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摘  要: SPHINCS+是一种基于哈希函数设计的无状态数字签名方案,其被证明能够抵抗量子计算攻击.然而,由于

其生成的签名值较大,限制了 SPHINCS+在实际中的广泛应用.为解决 SPHINCS+签名方案中 WOTS+一次签名方案

生成的签名值长度较大问题,本文设计了一种新的基于国密算法 SM3 的紧凑型一次签名方案 SM3-OTS.该签名方

案利用消息摘要值的二进制信息和十六进制信息分别作为前32条哈希链和后 16条哈希链节点位置的索引,从而有

效缩短了传统基于哈希函数一次签名方案的密钥长度和生成签名值长度.SM3-OTS 相较于 SPHINCS+中使用的

WOTS+、SPHINCS-α 中使用的 Balanced WOTS+以及 SPHINCS+C 中使用的 WOTS+C 所生成的签名值长度大约

缩短了 29%、27%、26%,签名性能得到明显提升.同时,通过采用国密 SM3 算法,使得 SM3-OTS 具备良好的抗量子

攻击能力,并保持了较好的综合性能.  
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Abstract:  SPHINCS+ is a stateless digital signature scheme based on hash function, which has been proven to be resistant to quantum 
computing attacks. However, due to the large number of signatures generated, SPHINCS+ is limited to its wide application in practice. In 
order to solve the problem of large length of signature value generated by WOTS+ one-time signature scheme in SPHINCS+ signature 
scheme, a new compact one-time signature scheme SM3-OTS based on SM3 algorithm is designed in this paper. The signature scheme 
uses the binary and hexadecimal information of the message digest value as the index of the node positions of the first 32 hash chains and 
the last 16 hash chains, respectively, which effectively shortens the key length and the length of the generated signature value of the 
traditional one-time signature scheme based on hash function. Compared with WOTS+ in SPHINCS+, Balanced WOTS+ in 
SPHINCS-α and WOTS+C in SPHINCS+C, SM3-OTS shortens the length of signature values by about 29%, 27% and 26% respectively, 
and the signature performance is significantly improved. At the same time, by adopting the SM3 algorithm, the SM3-OTS has good 
anti-quantum attack ability and maintains good comprehensive performance. 
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1   引言 

随着量子计算技术[1][2]的飞速发展,传统基于椭圆曲线、离散对数、大整数分解等数学困难问题的密码方

案将面临量子计算攻击[3].1994年, Peter Shor提出的Shor算法[4]是一种能够高效地解决大整数分解问题的量子

算法;1996 年,Lov Grover 提出了量子搜索 Grover 算法[5]通过暴力破解的方式将破解对称密码算法密钥的时间

复杂度从 (2 )nO 降低到 / 2(2 )nO ,量子计算机通过使用 Shor 算法和 Grover 算法,对传统的公钥密码算法和对称密

码算法构成了严重威胁 ,为应对这些威胁 ,具有抵抗量子攻击能力的后量子密码算法 (Post Quantum 

Cryptography, PQC)[6]的研究与优化工作迫在眉睫.2016 年 12 月,美国国家标准与技术研究院(National Institute 

of Standards and Technology, NIST)正式面向全世界征集具备抵抗量子计算机攻击能力的后量子密码算法,以在

量子时代逐步取代传统公钥密码算法. 
2022年 7月,NIST从第三轮后量子密码算法提交的方案中,初步选定四种算法作为标准化算法,包括一种公

钥 加 密 算 法 和 三 种 数 字 签 名 算 法 , 分 别 是 公 钥 加 密 算 法 CRYSTALS-KYBER[7] 数 字 签 名 算 法

CRYSTALS-DILITHIUM[8]、FALCON[9]以及 SPHINCS+[10].其中 KYBER、DILITHIUM、FALCON 是基于格理

论问题构建的,2022 年,Yang 等人基于 CRYSTALS-KYBER 密码方案设计了一套抗量子计算攻击的 VPN 软件

系统[11],展现了后量子密码方案在网络安全中的工程应用.区别于上述三种密码方案, SPHINCS+是其中唯一基

于哈希函数构建的密码方案.且后续 NIST 也会陆续征集并标准化其他安全性及性能更加优秀的密码算法. 
目前后量子密码方案大致可以分为基于编码、基于格、基于多变量以及基于哈希函数[12]等类型的密码方

案[13].基于哈希函数设计的数字签名方案的签名生成和验证时间最短,且安全性更可靠,所以基于哈希函数的数

字签名方案被认为是量子时代十分具有研究价值的后量子密码方案.SPHINCS+[10]是一种基于哈希函数设计的

无状态数字签名方案,SPHINCS+是利用一次签名方案(One Time Signature, OTS)、少次签名方案(Few Times 
Signature, FTS)和 Merkle Tree[14]构建的.一次签名方案为 SPHINCS+方案的核心,一般基于哈希函数设计的一次

签名方案存在生成的签名值长度较大问题,造成了 SPHINCS+等基于哈希函数的无状态数字签名方案在实际应

用中的困难. 
 本文贡献: 

（1）设计了一种新的基于国密算法 SM3 的后量子一次签名方案 SM3-OTS:本方案通过利用消息摘要值

的二进制信息(Binary)和十六进制信息(Hexadecimal)分别作为前 32 条哈希链和后 16 条哈希链节点位置的索

引,从而有效地缩短了传统基于哈希函数的一次签名方案的密钥长度和生成的签名值长度. 
（2）测试了新的基于国密算法 SM3 的一次签名方案 SM3-OTS 性能:通过实验测试,SM3-OTS 相较于

SPHINCS+[10]中使用的 WOTS+、SPHINCS- α [15]中使用的 Balanced WOTS+以及 SPHINCS+C[16]中使用的

WOTS+C,SM3-OTS 方案所生成的签名值长度大约缩短了 29%、27%、26%,签名性能得到明显提升. 

2   国内外研究现状 

利用哈希函数的抗原像攻击特性(单向性)构造数字签名方案是一个众多密码研究者关注并认可的研究思

路.2020 年 Suhail 团队[17]、2021 年 Kumar 团队[18]针对量子计算技术成熟后的基于哈希函数的数字签名方案在

物联网设备安全中的重要性、部署时需要考虑的各种因素和各种挑战进行了分析,并对物联网设备网络环境中

应用后量子密码技术给出了相应建议和展望. 
1979 年 Leslie Lamport 提出了第一种基于哈希函数的一次签名方案 Lamport-OTS(LOTS)[19],LOTS 方案签

名时对消息逐位进行签名,LOTS 方案有两个缺陷,其一是方案的每对密钥只能使用一次,否则敌手可以利用前

一条消息的签名值伪造签名,为避免伪造攻击,LOTS 方案的每对密钥只能使用一次;其二是方案使用的公私钥

长度以及生成的签名值长度非常大,若签名时选择的安全参数为 n ,则私钥的长度为 2 n n× × ,公钥的长度同样

为 2 n n× × ,方案最后生成的签名值长度为 n n× .LOTS 方案公私钥及签名值的长度过大造成其不适合在实际中

应用.同年,Ralph C. Merkle 在 Lamport-OTS 方案的基础上提出了 Winternitz 一次签名方案(Winternitz-OTS, 
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WOTS)[20][21],WOTS 方案中使用了哈希链(hash chain)结构来构造签名方案的公钥及私钥,哈希链是对一个数据

重复进行哈希运算生成的链,哈希链中后一个节点为前一个结点的哈希值.与 LOTS 方案类似,WOTS 方案的每

对密钥同样只能签署一条消息.对比 LOTS 方案中每个消息摘要位对应 n 字节的哈希值,在 WOTS 方案中使用

2、4 或 16 个消息摘要位对应 n 字节的哈希值,极大的缩短了 LOTS 方案生成的签名值长度. 
由于 OTS 方案的每对密钥只能使用一次,Ralph C. Merkle 提出了 Merkel Tree 签名方案(Merkle Signature 

Scheme, MSS)[20][21][22],该方案利用 Merkle Tree 的结构将一次签名方案扩展为少次签名方案 (Few-Time 
Signatures, FTS),Merkle Tree本质上是一种二叉哈希树.在 MSS 方案中使用 Merkle Tree的叶子节点管理一次签

名方案的公钥,将 Merkle Tree 的根节点作为 MSS 方案的公钥,实现将一次签名方案扩展为少次签名方案.若方

案中 Merkel Tree 的高度为 h ,则一棵 Merkle Tree 有 2h 个叶子节点,这些叶子节点用于存储 OTS 方案公钥的哈

希值,即一棵高度为 h 的 Merkel Tree 可以管理 2h 个 OTS 密钥,可以签署 2h 条消息.Merkle Tree 签名方案生成

的签名值主要包括两个部分:Merkle Tree 叶子节点对应的一次签名方案生成的签名值以及对此叶子节点的身

份验证路径.这两部分数据共同构成了Merkle Tree签名方案的签名值.OTS方案是所有哈希基签名的核心,使用

哈希树可以将 OTS 方案扩展为多次签名方案. 
SPHINCS+中使用了 WOTS+一次签名方案以及 FORS 少次签名方案,并利用扩展 Merkle Tree 的方式将其

扩展为无状态的数字签名方案.2022 年上海交通大学团队在 SPHINCS-α 方案[15]中对 SPHINCS+中使用的一次

签名方案 WOTS+进行了改进提出了 Balanced WOTS+,缩短了 WOTS+一次签名方案生成的签名值并提升了安

全性.同年 Andreas Hülsing、Mikhail Kudinov 团队在 SPHINCS+C 方案[16]中对 SPHINCS+中使用的一次签名方

案 WOTS+进行了改进提出了 WOTS+C, WOTS+C 取消了原本的三条校验链,而是在签名前将消息摘要值后串

联 n 字节的随机数,使用哈希函数对串联随机数后的消息摘要值再作哈希运算生成哈希值,使用后一部分哈希

值作为哈希链节点位置的索引. 
使用相同的安全参数 n =32,则 WOTS+、Balanced WOTS+、WOTS+C、LMOTS 生成的签名值长度(Bytes)

对比如表 1 所示. 

表 1 WOTS+方案与几种变体生成的签名值长度对比 

方案 生成签名的值长度(Bytes) 
WOTS+ 2144 

Balanced WOTS+ 2112 
WOTS+C 2080 
LMOTS 2144 

中国科学院大学团队使用国密哈希算法 SM3 替代了 SPHINCS+数字签名方案所使用的哈希函数,并给出

了 SM3 实例化 SPHINCS+后的相关实验结果[23],表明国密 SM3 算法实现国际标准化的哈希基数字签名方案是

切实可行的.同时,该团队利用国产杂凑函数 SM3 替代 LMS(Leighton-Micali Signature system)方案中所使用的

哈希函数,并给出了初步的实验结果[24].另外,该校团队系统总结了基于哈希的签名组件的研究进展,深入分析

了不同类型的基于哈希的签名方案整体设计思路等[25]. 
郁昱教授以及 Andreas Hülsing 等团队对 WOTS+方案的优化推动了基于哈希函数的后量子签名方案标准

化及可应用化,也为哈希基签名方案的优化提供了思路.但优化后的方案生成的签名值长度还是较大,所以对哈

希基数字签名方案的研究及优化工作还需要进一步推进. 

3   基础知识 

本节将介绍 SM3-OTS 签名方案的基础知识、表示符号以及哈希函数相关概念. 

3.1   符号说明 

符号说明如表 2 所示. 
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表 2 符号说明 

符号 说明 
M  待签名的明文消息 
H  签名方案所使用的国密算法 SM3 
m  待签名消息的摘要值, ( )m H M=  
n  签名方案使用的安全参数 

PRNF  伪随机数生成函数, 用于生成随机数 
_8base  将哈希值转为每 8 个比特为一组的十进制数 

Seed  秘密种子, 为 PRNF 生成随机数使用的种子 
_m bin  消息摘要的二进制信息 

_m hex  消息摘要的十六进制信息 

KeyGen( )  密钥生成算法 

Sign( )  签名生成算法 

Verify( )  签名验证算法 

sk  签名方案私钥,用于对消息生成签名值 
pk  签名方案公钥,用于对消息签名值有效性验证 

pk′  验证公钥,若与 pk 相等,则签名值有效 
σ  签名方案生成的签名值 

ADV  攻击者,意图伪造数字签名 
_sk size  私钥大小(Bytes) 

_pk size  公钥大小(Bytes) 
_ sizes  签名值大小(Bytes) 

 

3.2   哈希函数 

哈希函数可以将任意长度的输入映射为固定长度的输出,该输出值一般称为哈希值、摘要值或散列值[26].
这种映射是一种压缩映射,因为散列值的空间远小于输入的空间,不同的输入可能会映射成相同的输出,所以不

可能从散列值来确定唯一的输入值.一个理想的哈希函数应具有以下性质: 
（1）确定性:即相同的输入信息经同一个哈希函数始终产生相同的散列值. 
（2）不可逆性:从散列值计算输入信息在计算上是不可行的. 
（3）无碰撞性:找到相同散列值的两个输入在计算上是不可行的. 

3.3   哈希函数安全性 

哈希函数的安全性是哈希基数字签名方案最基本的安全要求.一个理想的哈希函数具有如下三个性质[26]. 
（1）抗第一原像攻击:抗第一原象攻击性是指对于给定的哈希值 h ,在合理的时间内找到任何原始输入 x ,

使得 ( )H x h= 是困难的.即,对于给定的 h ,找到任意 x 使得 ( )H x h= 在计算上是不可行的[26]. 
（2）抗第二原像攻击:抗第二原象攻击性指的是对于一个固定的输入 x ,在合理的时间内很难找到一个不

同的输入 y ,使得 ( ) ( )H x H y= .即,对于固定的 x 和任意的 y x≠ ,找到 ( ) ( )H x H y= 在计算上是不可行的[26]. 
（3）抗碰撞攻击:抗碰撞攻击性指的是在合理的时间内很难找到两个不同的输入 x 和 y 使得它们的哈希

值相同,即 ( ) ( )H x H y= .即,对于所有 x y≠ ,找到 ( ) ( )H x H y= 在计算上是不可行的[26]. 

4   SM3-OTS 方案 

SM3-OTS 方案采用了类似 WOTS+方案中哈希链结构对消息进行签名,SM3-OTS 方案生成的签名值长度

较 WOTS+方案缩短了大约 29%,这种优化显著提升了签名的存储和传输效率,使得 SM3-OTS 方案在存储资源

受限的环境中较 WOTS+方案具有更大的应用潜力. 
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SM3-OTS 方案主要包含三个算法:密钥生成算法 KeyGen( )、签名生成算法 Sign( )、签名验证算法 Verify( ). 
密钥生成算法接受一个安全参数 n 作为输入,经过相应运算输出签名密钥对 ( , )sk pk ,私钥 sk 为只有签名者拥

有,用于对消息进行签名;公钥 pk 可以被任何人获得,用于对消息的签名作有效性验证.签名生成算法接受待签

名的消息 M ,私钥 sk 两个输入,经过算法后生成消息 M 对应的签名值σ .签名验证算法接受消息 M , M 对应的

签名值 σ 以及公钥 pk 三个输入,签名验证算法可验证签名值的有效性,若签名值有效则输出 true,若签名值无

效则输出 false. 

4.1   SM3-OTS方案密钥生成 

在 n =256bits 的安全参数下,将秘密种子 Seed 作为伪随机数发生器 PRNG 的种子数据生成 48 个伪随机

数: 0 1 47, , ,sk sk sk ,每个伪随机数为 32 字节的伪随机十六进制数据称为一个私钥块,SM3-OTS 签名方案私钥 sk

包含 48 个私钥块,记为 0 1 47, , ,sk sk sk sk=  . 

SM3-OTS 签名方案公钥由对应的私钥生成,使用国密算法 SM3 将上述 48 个私钥块 isk 分别作 255 次哈希

运算,即 255( )i ipk H sk= ,生成 48 个公钥块: 0 1 47, , ,pk pk pk ,SM3-OTS 签名方案公钥 pk 包含 48 个公钥块,记为

0 1 47, , ,pk pk pk pk=  .从私钥生成公钥的过程得到 48 条哈希链,分别为 0 1 47, , ,L L L ,每条哈希链中包含 256 个链

节点,每条哈希链中相邻两个链节点中后一个节点为前一个节点的哈希值,每条哈希链的首节点为该哈希链对

应私钥块,每条哈希链的尾节点为该哈希链对应的公钥块,密钥生成如算法 1 所示. 
算法 1 密钥生成 KeyGen 算法 
输入: 安全参数 n . 
输出: 私钥集合 0 1 47, , ,sk sk sk sk=  ; 公钥集合 0 1 47, , ,pk pk pk pk=  . 

1. Seed PRNG⇐       //通过伪随机数发生器 PRNG 生成随机种子 

2. for 0, ,47i =        //利用种子生成 48 个私钥块 

3. ( , )isk PRNF Seed i=  

4. end for 

5. for 0, ,47i =        //利用私钥块生成对应公钥块 

6. 255( )i ipk H sk=       //对每个私钥块作 255 次哈希运算得到对应公钥块 

7. end for 

8. return 0 1 47, , ,sk sk sk sk=  ; 0 1 47, , ,pk pk pk pk=     //输出密钥对 

如算法 1 所示,在预设的安全参数 n =256bits 下,使用秘密种子 Seed 和伪随机数发生器 PRNG 随机生成 48
个 n 字节的随机数作为私钥,分别将 48 个私钥块使用国密算法 SM3 做 255 次哈希运算生成 48 个 n 字节的哈

希值作为公钥,密钥生成如图 1 所示,哈希链结构如图 2 所示. 
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图1 SM3-OTS 密钥生成 
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...

...

...

...

私钥 公钥

SM3运算

链节点

0L

1L

47L  

图2 哈希链结构 

4.2   SM3-OTS签名生成 

(a)哈希链 (b)签名值  

图 3 哈希链映射 

SM3-OTS 签名生成是将消息摘要的信息映射到哈希链节点的过程.如图 3 所示,图 3-(a)为签名方案的哈希

链,将待签名的消息摘要信息处理后映射到对应的链节点如图 3-(b)中深色节点,被映射到的链节点将作为签名

块记录到最后生成的签名值中.本节将详细介绍 SM3-OTS 签名过程中的具体映射方式. 

表 3 过程参数与签名(部分省略) 

哈希链 哈希值中的信息 对应值 index 签名块 

0 0A 10 10 10
0( )H sk  

1 C0 192 192 192
1( )H sk  

…… 

31 82 130 130 130
31( )H sk  

32 0 15 15 15
32( )H sk  

33 1 362 107 107
33( )H sk  

…… 

40 8 92 92 92
40( )H sk  

41 9 123 123 123
41( )H sk  

42 A 98 98 98
42( )H sk  

43 B 46 46 46
43( )H sk  

…… 

47 F 100 100 100
47( )H sk  

10 130 15 123 98 100
0 31 32 41 42 47( ), , ( ), ( ), , ( ), ( ), , ( )H sk H sk H sk H sk H sk H sks =     
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首先使用国密算法 SM3 对待签名的消息 M 作哈希运算: ( )m H M= ,得到 32 字节的消息摘要值,使用

_m bin 记录下消息摘要的二进制信息,使用 _m hex 记录下消息摘要的十六进制信息.32字节消息摘要的二进制

形式每 8 位比特可以转为 32 组 0-255 之间的十进制数字.使用消息摘要转换后的十进制数字分别作为前 32 条

哈希链 0L - 31L 中链节点位置的索引 ,将索引到的链节点作为 SM3-OTS 签名值中的前 32 个签名块 ,记为

0 1 31, , ,σ σ σ .例如“Hello World!”经过 SM3 算法计算出的消息摘要值为 0AC0A9FEF0D212AA76A3C431F79

3853CE145659CA1D14B114E96C1215CF26582.其中第一个字节为 0A,转换为二进制为 00001010,则其对应的

十进制数字为 10,将第一个私钥块 0sk 作 10 次哈希运算得到第一个签名块 0σ .摘要中第二个字节为 C0,转换为

二进制的结果为 11000000,则其对应的十进制数字为 192,将第二个私钥块 1sk 作 192 次哈希运算得到第二个签

名块 1σ ,摘要中第三个字节为 A9,转换为二进制的结果为 10101001,则其对应的十进制数字为 169,将第三个私

钥块 2sk 作 169 次哈希运算得到第二个签名块 2σ ,以此类推计算出 0 到 31 号哈希链对应的签名块,如表 3 所示. 

32 字节消息摘要的十六进制形式包含 64 个 0,1,2,3,4,5,6,7,8,9,A,B,C,D,E,F 中的数据元素,以十六进制形式

的消息摘要下第一个元素的位置定义为 1,最后一个元素的位置定义为 64,计算出 0-F的每个元素所在位置的和

作为每个元素的位置信息,将每个元素的位置信息模除 255,元素 0的位置信息为 1+4+10=15,将计算出的位置信

息模除 255 得到 15,将私钥块 32sk 作 15 次哈希运算得到第 33 个签名块 32σ .元素 1 的位置信息经计算为 362,
将 362 模处 255 后得 107,将私钥块 33sk 作 107 次哈希运算得到第 34 个签名块 33σ .以此类推,使用每个元素位置

信息模除 255 后的数据作为后 16 条哈希链 32L - 47L 中链节点位置的索引,将索引到的链节点作为 SM3-OTS 签

名值中的后 16 个签名块,记为 32 33 47, , ,σ σ σ ,如表 3 所示. 
所以 SM3-OTS 方案生成的签名值为 0 1 47, , ,σ σ σ σ=  .签名生成算法如算法 2 所示. 

算法 2 签名生成 Sign 算法 
输入: 待签名的消息 M ,私钥集合 0 1 47, , ,sk sk sk sk=   
输出: 签名 0 1 47, , ,σ σ σ σ=   

1. ( )m H M=      //计算消息 M 的摘要值 

2. _m bin m⇐     //将摘要值转为二进制形式存储到 _m bin  中 

3. _8( _ )a base m bin=    //将 _m bin 中每 8 个比特转为一个十进制数据存储到 a 中 

4. for 0, ,31i =   do 

5. [ ] [ ]step i a i=  

6. [ ] ( )step i
i iH sks =     //将私钥块分别作 [ ]step i 次哈希运算得到对应签名块 

7. end for 

8. _ 0,1,2,3,4,5,6,7,8,9, , , , , ,hex symbols A B C D E F=  

9. _m hex m⇐  

10. for 0, ,15i =   do 

11. [ ] 0sum i =  

12. for 1, ,64j =   do 

13. if _ [ ] _ [ ]m hex j hex symbols i=  //计算每个字符的位置信息 

14. [ ] [ ]sum i sum i j= +  

15. end if 

16. end for 

17. [ 32] [ ](mod 255)step i sum i+ =  //将每个字符的位置信息值模 255 

18. [ 32]
32 32( )step i

i iH sks +
+ +=   //将私钥块分别作 [ 32]step i + 次运算得到对应签名块 
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19. end for 

20. return 0 1 47, , ,σ σ σ σ=    //返回签名值 

4.3    SM3-OTS签名验证 

SM3-OTS 签名验证的过程是从签名值中还原公钥的过程.SM3-OTS 的公钥是由对应私钥经过计算生成

的,每条哈希链中间节点为对应私钥块生成公钥块的过程节点,所以公钥值可以由私钥计算得到的,同样可由哈

希链中间节点经相应的计算获得.例如图 4 中 4 号链生成的对应签名块为对应私钥块作 2 次哈希运算得到,所
以对该签名块作 3 次哈希运算即可得到对应的公钥块. 

1

2

3

4
 

图 4 签名链 

签名验证者对消息的处理过程同签名生成部分类似,验证者首先计算消息摘要的二进制和十六进制两种

形式,计算消息摘要二进制形式下每 8 位比特为一组的 32 组十进制数字,计算出消息摘要十六进制形式下元素

0-F 的位置信息,使用 255 与上述信息做差分别验证签名块是否有效.若计算的值同公钥值相同则签名值有效,
反之则签名无效.签名验证具体过程如算法 3 所示.以“Hello World！”为例的签名验证信息如表 4 所示. 

算法 3 签名验证 Verify 算法 
输入: 消息 M ; 签名值 0 1 47, , ,σ σ σ σ=  ;公钥集合 0 1 47, , ,pk pk pk pk=   

输出: 签名值有效 true; 签名值无效 false 

1. ( )m H M=      //计算消息 M 的摘要值 

2. _m bin m⇐      //将摘要值转为二进制形式存储到 _m bin  中 

3. _8( _ )a base m bin=     //将 _m bin 中每 8 个比特转为一个十进制数据存储到 a 中 

4. for 0, ,31i =   do 

5. [ ] [ ]step i a i=  

6. 255 [ ]( )step i
i ipk H s−′ =     //将签名块分别作 (255 [ ])step i− 次运算得到对应验证公钥块 

7. end for 

8. _ 0,1,2,3,4,5,6,7,8,9, , , , , ,hex symbols A B C D E F=  

9. for 0, ,15i =   

10. [ ] 0sum i =  

11. for 1, ,64j =   do 

12. if _ [ ] _ [ ]m hex j hex symbols i=   //计算每个字符的位置信息 

13. [ ] [ ]sum i sum i j= +  

14. end if 

15. end for 

16. [ 32] [ ](mod 255)step i sum i+ =   //将每个字符的位置信息值模 255 

17. 255 [ 32]
32 32( )step i

i ipk H s− +
+ +′ =    //将签名块分别作 (255 [ 32])step i− + 次运算得到验证公钥块 
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18. 0 1 47, , ,pk pk pk pk′ ′ ′ ′=   

19 if pk pk′ =  

20 return true      //若签名值有效则返回 true 

21. else 

22. return false      //若签名值有效则返回 false 

表 4 过程参数与签名验证(部分省略) 

哈希链 摘要值中的信息 对应值 index 验证公钥块 

0 0A 10 10 255 10
0( )H σ−  

1 C0 192 192 255 192
1( )H σ−  

…… 

31 82 130 130 255 130
31( )H σ−  

32 0 15 15 255 15
32( )H σ−  

33 1 362 107 255 107
33( )H σ−  

…… 

40 8 92 92 255 92
40( )H σ−  

41 9 123 123 255 123
41( )H σ−  

42 A 98 98 255 98
42( )H σ−  

43 B 46 46 255 46
43( )H σ−  

…… 

47 F 100 100 255 100
47( )H σ−  

255 10 255 130 255 15 255 123 255 98 255 100
0 31 32 41 42 47( ), , ( ), ( ), , ( ), ( ), , ( )pk H H H H H Hσ σ σ σ σ σ− − − − − −′ =     

5   安全性证明 

在证明 SM3-OTS 自适应选择消息攻击(Chosen-Message Attack, CMA)下存在不可伪造性时,首先需要理

解哈希函数的单向性和抗碰撞性对签名方案安全性的影响.哈希函数的单向性保证了给定的哈希值无法有效

反推出原始输入,而抗碰撞性确保不同输入不会产生相同的哈希值.本文将 SM3-OTS 的安全性归约到这些哈希

函数特性上,即如果攻击者能够在 CMA 下成功伪造签名,那么攻击者可以利用这个伪造过程破解哈希函数的

单向性或抗碰撞性.例如,如果攻击者能够伪造签名,攻击者可能通过逆向工程签名生成过程来找到哈希函数的

碰撞或逆向输入,这违反了哈希函数的基本特性.通过这种归约过程,可以证明 SM3-OTS 的安全性确实依赖于

哈希函数的单向性和抗碰撞性,因此选择一个安全的哈希函数对确保签名方案的整体安全性至关重要. 
在第一原像攻击的挑战中,对手 ADV 的挑战是在给定输出计算出对应的输入. 

pre imagePr[ ( ); ( ) : ]hy f x x ADV y x x e −′ ′= ← = ≤ . 

在第二原像攻击的挑战中,对手 ADV 知道输入-输出对 ( , )x y , ADV 的挑战是需要找到另一个与输入 x 不

同的输入 x′ ,但输出为 y . 

sec ond-pre-imagePr[ ( ); ( , ) : ( )]h hy f x x ADV x y x x y f x e′ ′ ′= ← ≠ ∧ = ≤ . 

SM3-OTS 密码方案对不同类型攻击的抵抗能力通常被称为该协议提供的安全级别.哈希函数提供的经典

和量子安全级别取决于哈希函数的摘要长度.由于 Grover 搜索算法的影响,哈希函数的后量子安全级别相对小
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于传统攻击模式下的安全级别. d 位输出长度的哈希函数能够提供第一和第二抗原像攻击提供 d 位经典安全

级别以及 / 2d 位的后量子安全性.但是,抗碰撞攻击相对是一个复杂的安全要求,一般 d 位输出长度的哈希函数

可以供 / 2d 位经典安全级别以及 / 3d 位后量子安全级别对抗碰撞攻击. 

抗第一原像攻击要求攻击者无法从已知的哈希输出 y 推导出相应的输入 x ,即 ( )f x y= .假设攻击者 ADV

能 够 伪 造 SM3-OTS 签 名 σ ′ , 那 么 ADV 必 须 找 到 与 公 钥 块 ipk 对 应 的 有 效 签 名 块 iσ ′ , 即
255 ( )istep

i if pks′− ′ = , istep ′是攻击者对消息的伪造哈希值.这意味着攻击者需要从公钥块 ipk 反推出签名值中的

某个签名块 iσ ′ .如果攻击者能够找到这一点,如果攻击者能够找到这样的 iσ ′ ,那么攻击者实际上就破解了哈希

函数的抗第一原像性. 

假设攻击者成功替换签名元素,攻击者需要找到两个不同的签名块 i iσ σ ′≠ ,但他们早经过一定次数的哈希

操作后得到了相同的公钥块 ipk ,即 255 255( ) ( )i isetp setp
i if fss ′− − ′= ,这相当于破解了哈希函数的二次预映射抗性,因

为攻击者找到了两个不同的输入 iσ 和 iσ ′ ,并且 iσ 和 iσ ′经相同的哈希函数运算得到了相同的输出 ipk . 

攻击者成功伪造签名的概率可以通过哈希函数的抗第一原像攻击和抗第二原像攻击特性的安全性计算：

pre image sec ond-pre-imagesuccessP e e-≤ + . 

其中 pre imagee − 为哈希函数抗第一原像攻击的失败概率, sec ond pre imagee − − 为哈希函数抗第二原像攻击的失败概

率.若攻击者 ADV 对签名方案所使用的哈希函数的攻击的成功概率 successP 可忽略,则说明 SM3-OTS 方案所使

用的哈希函数是一个安全的哈希函数,即说明 SM3-OTS 方案是安全的数字签名方案. 
SM3-OTS 方案的核心基于哈希函数构建,而哈希函数被证明在面对量子计算具备较强的抗攻击能力.与基

于数论的签名方案(如 RSA 和 ECC)不同,这些数论方案可以被量子计算机应用 Shor 算法在多项式时间内破解,
但哈希函数的抗性只会受到 Grover 算法的影响.Grover 算法是一种量子搜索算法,它能够以平方根速度加快搜

索过程,但不能完全破解哈希函数.量子计算机通过 Grover 算法能够将哈希函数的安全性降低一半.举例来说,
国密 SM3 算法能够提供 128 位的经典安全性,但在量子计算机上,这种安全性会降低到约 85 位.这意味着量子

计算机在破解哈希函数时可以减少运算量,但并不能彻底破坏哈希函数的安全性.虽然量子计算机虽然可以通

过 Grover 算法降低国密 SM3 算法的部分安全性,但可以通过增长 SM3 算法的输出长度来弥补,所以 SM3-OTS
在量子计算时代依然安全可靠. 

6   密钥与签名尺寸 

本节将阐述 SM3-OTS 签名方案的密钥尺寸和生成的签名值尺寸,并与其它主流一次数字签名方案密钥及

生成签名值尺寸对比. 

6.1   密钥和签名尺寸 

SM3-OTS 签名方案的私钥为对秘密种子 Seed 和序号 i 使用哈希函数迭代运算生成,而公钥则是使用哈希

函数对相应私钥作哈希运算生成的.SM3-OTS 方案私钥尺寸为: _ 32 48 32 1536sk size i= × = × = (Bytes). 

同理,SM3-OTS 方案公钥尺寸为: _ 32 48 32 1536pk size i= × = × = (Bytes). 

SM3-OTS 签名方案的签名块为对应哈希链上的链节点.故签名块的数量对应哈希链的数量,即为对应签名

方案私钥块的数量,SM3-OTS 方案签名尺寸为: _ 32 48 32 1536size is = × = × = (Bytes). 
SM3-OTS 是基于哈希函数设计的一种后量子一次数字签名方案,具有更小的密钥及签名尺寸以及更强的

安全性 .相较于 SPHINCS+中使用的 WOTS+方案、SPHINCS- α 中使用的 Balanced WOTS+方案以及

SPHINCS+C 中使用的 WOTS+C 方案这几种主流的一次数字签名方案所生成的签名值长度大约缩短了 29%、

27%、26%,签名性能得到明显提升.这种减少不仅有助于降低存储和带宽的需求,还提高了签名和验证的效率.
因此,SM3-OTS 在需要高效签名和验证的应用场景中展现出了巨大的潜力.表 5 为 SM3-OTS 与其它几种哈希
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基一次签名方案的参数尺寸对比. 

表 5 几种签名方案参数对比 

签名方案 安全参数(Bytes) 密钥尺寸(Bytes) 签名值尺寸(Bytes) 
WOTS 32 2144 2144 

WOTS+ 32 2144 2144 
Balanced WOTS+ 32 2112 2112 

WOTS+C 32 2080 2080 
LMOTS 32 2144 2144 

SM3-OTS 32 1536 1536 

6.2   SM3-OTS效率分析 

本文将 SM3-OTS 与 WOTS、WOTS+、Balanced WOTS+、WOTS+C 等方案进行对比.本次测试在配备 4GB 
RAM 的 AMD Ryzen 7840S CPU(3.3GHz)的硬件设备上运行,测试环境为 Ubuntu 22.04 LTS.图 5-图 7 分别为签

名方案密钥生成、签名方案签名生成、签名方案签名验证所需时间.由实验看出,SM3-OTS 数字签名方案的运

行时间表现良好,与 NIST 标准化算法 SPHINCS+中使用的 WOTS+方案相比,SM3-OTS 在密钥生成、签名生成、

签名验证所需的时间分别减少了 27.2%、18.7%、25.3%, 与 WOTS、SPHINCS-α 中使用的 Balanced WOTS+
以及 SPHINCS+C 中使用的 WOTS+C 运行效率相差较小,结合表 5 中几种签名方案生成的签名值大小来

看,SM3-OTS 方案具有非常良好的应用前景. 

 

图 5 几种签名方案密钥生成时间对比   图 6 几种签名方案签名生成时间对比 

 

图 7 几种签名方案签名验证时间对比 
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7   总  结 

针对现有基于哈希函数的一次数字签名方案存在生成的签名值长度过长问题,本文提出了一种新的基于

哈希函数的一次数字签名方案 SM3-OTS,SM3-OTS 签名方案提供了比 WOTS 及 WOTS+方案更高的安全性,
同时 SM3-OTS 方案的密钥生成时间、签名生成时间、签名验证时间相较于上述两方案更短,SM3-OTS 签名方

案的密钥对及签名值长度为 1536 字节,极大的缩短了一般基于哈希函数的一次签名方案的密钥长度及签名值

长度.因此,SM3-OTS 提供了更优秀的性能及更高的安全性.未来可通过扩展二叉哈希树的形式将 SM3-OTS 扩

展为无状态数字签名方案,以提高基于哈希函数的后量子数字签名方案的安全性和签名性能. 
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