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摘　要: 随着量子计算机的发展, 对于以传统椭圆曲线数字签名为基石的公链会造成颠覆性安全问题, 常见解决方

案是将后量子数字签名算法应用到区块链系统中. 对于采用工作量证明共识机制的区块链公链, 支持算力也是公

链安全的重要基石, 如何节省能源且最大化算力支持是一个重要研究方向. 因此, 提出一种算力多元化且应用自主

可控后量子签名的后量子区块链系统. Dilithium 签名方案是美国国家标准研究院 (National Institute of Standards

and Technology, NIST)所推荐的首选和通用后量子签名标准, 其安全性基于 power-of-two分圆环上的MLWE和

MSIS 问题. 但是, 正如比特币区块链虽然最初采用 EC-DSA 标准签名算法, 却并没有采用美国 NIST 所规定的椭

圆曲线一样, power-of-two分圆环丰富的代数结构为公链所基于的后量子数字签名的长远安全带来较大风险和不

确定性. 素阶数域是一种代数结构更少、更为保守和安全的后量子格基密码技术路线. 采用基于素阶数域的后量

子数字签名 Dilithium变体: Dilithium-Prime, 作为后量子区块链系统的签名算法以提供高置信度的交易签署后量

子安全. 为了提供多元化的算力以最大化后量子公链的算力支持, 并解决目前矿池和矿工收入不断减少的困境, 引

入一种基于多父链辅助工作量证明共识机制, 可以请求所有采用 Sha256和 Scrypt哈希计算的算力来辅助共识而

不额外增加现有矿工和矿池的工作量, 在增加了后量子区块链的算力来源的同时也提高了现有矿池和矿工的算力

利用率. 同时, 提出适配这种多父链辅助工作量共识机制的区块和交易结构和难度调整算法, 针对不同量级的算力,

稳定出块比例和出块时间, 并可有效应对算力突增、突减等极端情况攻击以保持系统的健壮性.
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Abstract:  With  the  development  of  quantum  computers,  public  blockchains  relying  on  traditional  elliptic  curve  digital  signatures  are
expected  to  face  disruptive  security  risks.  A  common  solution  involves  the  application  of  post-quantum  digital  signature  algorithms  within
blockchain  systems.  For  public  blockchains  utilizing  the  proof-of-work  consensus  mechanism,  ensuring  sufficient  computing  power  is
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regarded  as  a  critical  foundation  for  security.  Energy  conservation  and  the  maximization  of  computing  power  support  have  been  identified
as  key  research  directions.  Therefore,  a  post-quantum  blockchain  system  featuring  diversified  computing  power  and  autonomous  post-
quantum  signature  is  proposed  in  this  study.  The  Dilithium  signature  scheme,  recommended  by  the  National  Institute  of  Standards  and
Technology  (NIST)  as  a  preferred  and  general-purpose  post-quantum  signature  standard,  relies  on  the  security  of  MLWE  and  MSIS
problems  in  power-of-two  cyclotomic  rings.  However,  similar  to  the  early  adoption  of  the  EC-DSA  standard  in  Bitcoin  without  adherence
to  the  NIST-specific  elliptic  curves,  the  rich  algebraic  structure  of  power-of-two  cyclotomic  rings  poses  greater  risks  and  uncertainties
regarding  long-term  security.  To  address  this,  a  more  conservative  and  secure  approach,  based  on  post-quantum  lattice-based  cryptography
with  fewer  algebraic  structures,  is  constructed.  In  this  study,  a  Dilithium  variant,  Dilithium-Prime,  based  on  a  large-Galois-group  prime-
degree  prime-ideal  field,  is  proposed  as  the  signature  algorithm  for  the  post-quantum  blockchain  system  to  ensure  high-confidence
transaction  signing  with  post-quantum  security.  To  maximize  the  computing  power  support  for  the  post-quantum  public  blockchain  and
address  the  current  issue  of  declining  mining  pool  and  miner  income,  a  multi-parent  chain  auxiliary  proof-of-work  consensus  mechanism  is
introduced.  This  mechanism  enables  the  request  of  computing  power  from  all  miners  using  Sha256  and  Scrypt  hash  calculations  to  assist
in  consensus  without  increasing  the  workload  for  existing  miners  and  mining  pools.  As  a  result,  the  source  of  computing  power  for  the
post-quantum  blockchain  is  expanded,  and  the  utilization  rate  of  existing  mining  pools  and  miners  is  improved.  In  addition,  a  block  and
transaction  structure,  along  with  a  difficulty  adjustment  algorithm  tailored  for  this  multi-parent  chain  auxiliary  proof-of-work  consensus
mechanism,  is  proposed.  This  system  stabilizes  the  block  production  ratio  and  production  time  across  different  levels  of  computing  power
and effectively responds to extreme cases, such as sudden surges or reductions in computing power, ensuring the system’s robustness.
Key words:  blockchain; post-quantum cryptography; consensus mechanism; auxiliary proof-of-work

区块链技术最早由 Nakamoto在 2008年提出 [1], 以数字签名算法、共识机制等为基础, 具有去中心化、不可

篡改等性质, 广泛应用于数字资产管理、跨境支付、数据共享等方面. 其中, 比特币作为目前认可程度最高的公

链, 有数量众多的用户和一定的应用场景. 同时, 也出现了采用比特币相同的架构与共识算法的莱特币等公链.
以比特币为代表的这类区块链公链应用椭圆曲线数字签名算法, 在交易过程中用户通过私钥签名并提交数据

和签名到链上的方式, 有效保证区块链数据的安全性和正确性. 但是, 随着量子计算机的出现, 椭圆曲线数字签名

算法等传统密码的安全性不能在量子时代得到保证, 进而对区块链系统的安全性会产生严重影响.
此外, 比特币等区块链系统中采用工作量证明 (proof-of-work)共识机制 [1], 算法核心思想是计算满足一定难度

的哈希值, 计算成功的节点具有出块权. 工作量证明共识机制具有去中心化程度高等优点, 但也有利用率低、消耗

能源多等缺点. 随着比特币在 2024年 4月的第 4次减半, 大部分现存的矿池和矿工的收益率大幅下降, 迫切希望在

不额外增加算力投入的前提下实现收入的多元化. 在量子计算机出现后, 也需要更多的算力提高区块链的安全性.
同时, 在共识中需要通过难度调整算法使得区块平均出块时间尽可能维持在目标值, 以此保证区块链系统的

稳定性. 而难度调整算法因为调整周期过长, 难以对全网算力的突然变化及时做出调整, 算力的突增突减都会对系

统的稳定性产生影响.
针对上述背景和问题, 本文在比特币类的采用工作量证明共识算法和 UTXO 脚本的公链基础上设计了使用

后量子数字签名算法的支持多种算力共识的区块链系统, 主要具有以下 3点贡献.
(1) 设计并实现了多父链辅助工作量证明共识机制 (multi-parent chain auxiliary proof-of-work consensus

algorithm, Mul-AuxPoW). 该共识机制使其他在工作量证明中采用 Sha256和 Scrypt哈希算法的公链作为父链提供

算力支持. 优势是复用父链为了共识消耗的能源, 子链本身并不需要额外的算力和能源消耗, 同时也可以解决现存

矿池和矿工收益率日益减少的困境, 使得他们在不额外增加算力和能源消耗的前提下实现更多收入.
(2)基于多父链辅助工作量证明共识机制设计了难度调整算法. 算法支持不同算力来源的父链出块数保持在

一定比例以激励小算力. 算法通过对于出块边界值的计算, 更加灵活调整难度, 有效应对算力突增突减的情况.
(3)在区块链中应用基于素阶数域的高效数字签名方案: Dilithium prime算法 [2]. 相比于基于 power-of-two分

圆环的 Dilithium后量子签名标准, 其代数结构更少、置信度更高. 在算法应用中, 对区块链的交易脚本扩容, 适配

后量子数字签名算法.
本文第 1节介绍工作量证明共识机制以及后量子签名在区块链系统应用的相关工作. 第 2节介绍架构以及相

关实现细节. 第 3节对多父链辅助工作量证明共识机制以及难度调整算法的安全性与正确性进行理论分析以及效
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率分析. 第 4节对系统进行仿真实验和评估. 第 5节总结全文. 

1   相关工作
 

1.1   后量子签名算法在区块链中应用

1994年, Shor算法 [3]提出, 可以在多项式时间解决离散对数问题和大整数分解问题, 而这对应的是, 对于量子

计算机, 目前的密码算法将受到安全性挑战. 2016 年, 美国国家标准研究院 (National Institute of Standards and
Technology, NIST)[4]进行后量子密码征集项目. 其中密码方案包含基于格、基于编码、基于哈希等方案. 其中基于

格的后量子密码算法, 包含 CRYSTALS-Dilithium[5]、Falcon[6]等数字签名算法.
与其他类型相比, 基于格的后量子数字签名, 例如 CRYSTALS-Dilithium, 速度一般强于其他类型后量子数字

签名, 但是空间开销有所增大. 董怡帆等人 [2]改进 Dilithium 方案, 提出了基于素阶数域的数字签名方案, 记为

Dilithium-Prime. 与 Dilithium相比, Dilithium-Prime具有更小的内存开销, 更强的签名效率, 同时安全性也有所提高.
对于后量子签名算法在区块链中的应用也有一些探索. 例如, 对于基于格的后量子签名算法, Torres等人 [7]设

计了一种基于格的环签名并应用到门罗币中; Arielcoin 在基于 PoW 的公链系统中应用了 CRYSTALS-Dilithium
签名算法 [8], 主要使用了 Dilithium3参数; Hcash采用 DAG (有向无环图)的分布式结构 [9], PoW和 PoS混合, 使用

基于环 LWE的公钥加密方案.
在基于其他后量子签名的算法中, 也有一些尝试应用在共识机制中. 例如 ABC链应用 Rainbow签名算法 [10],

使用 PoW共识机制, 但是基于多变量的 NP-hard问题; QRL使用基于散列的前向安全签名方案 [11], 使用 WOTS+
作为主要构建块; Mochimo同样使用 XMSS+[12], 又提出并验证一次性签名的WOTS+变体. 

1.2   工作量证明共识机制

区块链中的共识机制用于参与节点以何种方式对区块数据达成一致 [13], 即选举出块者、生成区块、同步区

块的流程. 在公链系统中, 比特币 (BTC)、莱特币 (LTC)等使用工作量证明 (PoW)共识机制, PoW共识机制利用

单向哈希函数计算, 当节点计算满足一定难度的哈希值就获得出块权. 其中, nounce 是遍历用来满足公式的值,
hashBlockHeader 是区块头的哈希值, Target 是目标值, 与难度成反比. 

Hash(nounce+hashBlockHeader) < Target.

随着区块链的发展, PoW共识机制因为具有去中心化强、安全程度高等优点, 被广泛应用. BTC和 BCH等在

共识机制中使用 Sha256哈希函数, 算力自 2012年 10 TH/s增加到如今 500 EH/s左右, 占据着目前绝大多数的算

力. LTC和 Dogecoin等在共识机制中使用 Scrypt哈希函数, 算力目前达到 1 PH/s, 此外, 为了增加算力的应用率,
2014年 LTC进行硬分叉, 支持辅助工作量证明共识机制 (auxiliary proof of work, AuxPoW).

辅助工作量证明共识机制 [14]在 PoW 的基础上进行改进, 达到同时进行两条区块链共同共识的效果, 其中需

要进行辅助工作量共识的区块链称为子链, 帮助子链进行共识的区块链称为父链. 但是目前的辅助工作量证明共

识机制只支持相同的哈希函数, 例如 LTC和 Dogecoin都使用 Scrypt哈希函数. 

1.3   难度调整算法

在工作量证明共识机制中, 由于算力随时发生变化, 为了维持出块时间保持稳定, 需要在一定周期内调整难

度, 一般认为 Target 越大, 计算出结果更容易, 难度更小; 反之, Target 越小, 难度更大. 在比特币中, 采用以下公式

调整难度 [15], 其中, actualTimespan 表示一定出块数的实际出块时间, PoWTargetTimespan 表示一定出块数的目标

出块时间. 

newTarget = prevTarget× actualTimespan
powTargetTimespan

.

同时, 限制每次难度调整值倍数范围在 4以内, 也就是新的难度值满足以下不等式: 

0.25×prevTarget ⩽ newTarget ⩽ 4×prevTarget.

难度调整算法往往具有滞后性, 需要在一定时间周期内进行调整, 而算力变化非常快, 常见的有跳矿攻击 (pool-
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hopping attack)[16], 即共识时矿工选择利益更高的区块链进行共识, 而当该链利益不足时则共识另外一条链, 所以

出块算力并不稳定. 最基本的攻击方式有两种: 第 1种是在一定周期内期增加算力, 使 actualTimespan 减少, 难度

公式会增加难度, 由于难度增加后可能导致利益不足, 进行跳矿攻击, 在之后周期算力减少, 而难度增加会使得这

个周期时间增加, 影响区块链出块效率. 第 2种是在一定周期内减少算力, 使得 actualTimespan 增加, 难度公式会

减少难度, 由于难度减少后, 进行跳矿攻击, 在之后周期算力增加, 攻击者获得额外收益且难度减少会使得这个时

间减少, 降低区块链稳定性. 

2   区块链系统设计

本节从 4方面介绍系统细节, 分别是系统架构, 多父链辅助工作量证明共识机制、难度调整算法和后量子签

名算法应用. 在系统架构方面, 通过样例介绍系统中区块的生成、共识和难度调整的流程. 在多父链辅助工作量证

明共识机制部分, 从矿池、父链与子链三方交互的共识流程进行介绍. 在难度调整部分, 将从算法流程、算法应用

进行介绍. 在后量子签名算法应用过程中, 将从密钥生成、交易签名、区块扩容等方面介绍修改流程. 

2.1   系统架构

基于多父链辅助工作量证明共识机制的后量子签名区块链和目前常见区块链系统架构基本相同, 如图 1 所

示, 共包含存储层、网络层、共识层、协议层和应用层, 从下至上具体含义如下.
  

可信存储

HTTP 接口 数字钱包

去中心化平台

多父链辅助工作量证明

P2P 协议

levelDB

系统结构图

应用

协议

共识

网络

存储

图 1　系统架构图
 

存储层: 重新定义了区块数据结构, 在底层使用 levelDB 数据库, 存储了采用由 Sha256哈希函数和 Scrypt哈
希函数共识的区块和 Dilithium-Prime后量子数字签名算法的交易.

网络层: 使用 Peer-to-Peer (P2P)协议, 节点之间使用点对点的方式直接通信, 不需要中心化的服务器, P2P 协
议提供了节点之间的连接和消息传递机制.

共识层: 采用多父链辅助工作量证明共识机制. 对于多父链的辅助工作量证明共识机制, 以使用 PoW 区块链

系统算力较大的两类哈希函数作为父链, 对两类父链设置不同难度, 根据我们设定的一些高效、合理、公平的原

则, 用一种全新的难度调整算法自动调整对应父链的难度.
协议层: 用于接收交易和返回结果的 HTTP 接口, 也有数字钱包等用于区块链系统使用、升级的模块.
应用层: 一般是指在区块链系统中的应用, 包含可信存储等多种功能. 

2.2   多父链辅助工作量证明共识机制

共识机制首先遵循“最长链协议”, 与其他使用 PoW共识机制的区块链类似, 核心思想是每个节点总是选择并

尝试扩展代表最多工作量证明的区块链. 同时为了避免分叉, 设置目标区块出块时间且增加区块大小, 尽可能减少
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分叉. 如果发生分叉, 将根据最长链协议, 选择区块高度最大的链.

多父链辅助工作量证明算法 (Mul-AuxPoW)可以使所有在共识机制中采用 Scrypt和 Sha256哈希算法的区块

链作为父链, 为子链提供算力辅助支持计算. 因为目前共识机制主要算力集中在矿池中, 为了适应这一特点, 设计

了多父链、矿池和子链模型, 具体流程如图 2所示.
 
 

前一区块哈希

辅助出块父链区块头

5. 父链构建区块模板, 进行共识哈希计算

父链区块

前一区块哈希 时间戳 随机数 难度 版本号

区块体

交易 2 交易 3

区块头

CoinBase 交易

父链 A 父链 B

1. 提交哈希类型 4. 子链难度和区块头哈希写入
  父链 CoinBase 交易

6. 满足子链难度, 提交
  父链区块模板

mining pool

子链
2. 请求区块模板 3. 提交两类父链区块模板 7. 父链信息写入子链的

    AuxPoW 结构

AuxPoW

辅助出块父链 CoinBase 交易

辅助出块父链 CoinBase 交易 Merkle 分支

子链区块

区块头

区块体

时间戳 随机数

版本号难度AuxPow 哈希

交易 2 交易 3CoinBase 交易

8. 根据 AuxPoW 结构验证区块合法性

... ...

...

图 2　多父链辅助工作量证明共识机制流程图
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算法共包含 4个阶段. 第 1阶段是请求多父链辅助共识. 在共识机制中采用 Scrypt和 Sha256哈希算法的父链

将类型提供给矿池, 矿池根据父链的类型向子链请求包含不同难度的区块模板, 矿池将对应类型父链的子链区块

模板里的哈希值和难度写入父链的 CoinBase交易 (区块的铸币交易, 一般不包含区块链的交易信息), 构建父链的

区块模板进行共识.
第 2阶段是辅助共识阶段. 父链构建区块模板后, 此时父链有两个难度值, 第 1个难度值是父链区块头中用于

父链出块的难度值, 第 2个难度值是 CoinBase交易里用于子链辅助公式的难度值. 父链共识节点会在共识的哈希

计算中计算两个难度值是否满足. 如果满足子链难度值, 向子链提交工作; 如果满足父链本身难度要求, 父链节点

拥有出块权, 再继续构建出块模板.
第 3阶段是提交共识阶段. 矿池将满足子链难度要求的父链区块或区块模板提供给子链, 包含以下信息: 父链

区块头、CoinBase交易的默克尔分支和 CoinBase交易字段. 子链修改了数据结构, 保存信息到子链区块头 hsahAuxPoW
字段指向的 CAuxPoW字段.

第 4阶段是验证工作阶段. 子链保存父链 3部分信息后, 对信息进行存储和验证. (1)验证 CAuxPoW字段的

CoinBaseTx 中的子链区块头哈希是否与子链提交给矿池的区块头哈希和难度值相同. 这一步用于验证子链提交

的信息是否与父链中的 CoinBase一致. (2)验证 CAuxPoW字段的 CoinBaseTx和对应的 merkleBranch计算出块

父链区块交易默克尔树根哈希是否与 hashBlockHeader 中的根哈希值相同. 这一步用于验证存储正确信息的

CoinBase交易是否在出块父链中. (3)根据 CAuxPoW字段的 hashBlockHeader中的 nVersion字段判断该工作来

自哪类父链, 选择对应提交的难度值对 hashBlockHeader进行对应父链的哈希验证, 判断是否满足难度要求. 

2.3   难度调整算法

目前算力主要都集中在 BTC、BCH等使用 Sha256哈希函数以及 LTC、DOGE等使用 Scrypt哈希函数的区

块链中. 但是两类链的算力差距仍比较大且比较集中在一些成熟的区块链中, 为了满足吸引算力小的区块链的加

入, 同时不降低大算力链的积极性, 并根据实际情况需要子链满足以下 3点需求.
ET φ

ET φ

(1) 和其他使用工作量证明共识机制的区块链相同, 难度调整算法需要稳定子链在   时间内出块数恒定在 

左右 (  与   为常数).

α α

(2) 为了保护相对算力较小的父链 B, 算力较大的父链 A (使用 Sha256 哈希函数类父链) 与父链 B (使用

Scrypt哈希函数类父链)出块比例基本保持在   上下 (  为常数).
(3) 抵抗算力突然变化对出块时间稳定性的影响.

xn yn

n HAn HBn

根据这 3点需求设计了难度调整共识机制, 设两种类型的父链根据各自在周期内的出块数  、  和时间, 计
算两类父链第   轮难度调整周期的难度值  、 . 在比特币难度调整算法的基础上, 增加了两个系数因子分别

表示算力变化对难度的影响和两类父链出块比例.
ω A xn−ω+1 . . . xn−1 xn yn−ω+1 . . .yn−1 yn

xA,yB L n−1 n

L ω δT TAn ,TBn

首先根据临近   个周期中, 父链   出块的数量  、 、父链 B 出块数  、 , 计算各自出

块变化的加权平均值  . 为反映两类链算力的变化, 使用指数是   类链第   个周期与第   个周期出块差值和

 类链前   周期出块的变化值的加权平均比值的比, 底数是  , 用   表示, 即: 

TAn = δT

xn−1−xn
xA ,

 

TBn = δT

yn−1−yn
yB ,

xA = 0 xA = xn− xn−1 xA |xn− xn−1|
TAn yB,TBn

其中, 越新的出块越能反映算力的变化, 其周期差占比越大. 若  , 则  , 同时, 当   且   均较

小时, 即 A 链若干周期出块稳定时, 会通过算法使得   趋于 1, 降低该参数的影响程度,   类似.
φ xn yn

xn

yn
α α/(xn/yn

[µ ξ] max
[
min

(
α · yn

xn
,µ

)
, ξ

]
max

[
min

(
xn

α · yn
,µ

)
, ξ

]
接下来再统计在目标的   个区块中, 两类父链辅助子链出块数目  、 . 为了出块比例保持稳定, 有两种方式

进行控制. 对于父链 A, 首先可以比较二者比值   与目标出块比例   的关系, 即计算  ). 为了防止该值波动

过大影响稳定性, 设定边界  ,  , 即计算  . 对于父链 B, 同理即为  .

xn φ
α

α+1
(α/α+1)/ (xn/φ)其次计算   与目标值   的比值与目标比值   的比例关系, 即  . 为了防止该值波动过大影
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[µ ξ] max
[
min

(
φ ·α

xn(α+1)
,µ

)
, ξ

]
φ ·α

xn(α+1)
α

(α+1)

min
(
φ ·α

xn(α+1)
,µ

)
max

[
min

(
φ

yn(α+1)
,µ

)
, ξ

]
×γ

β γ β+γ = 1

响稳定性, 设定边界  ,  , 即  , 但是可以发现   最小不会超过  , 因此可以简

化为  . 对于父链 B, 同理即为  . 在算法中两种方式结合, 并为之设定了

加权系数  、 , 且  .

φ
AT
ET
.

AT
ET
> 1.05

AT
ET
< 0.95

0.95 <
AT
ET
< 1.05

最后类似比特币难度调整方式计算   个区块出块的实际出块时间 AT 与目标出块时间 ET 的比值, 即   此

时还需要根据结果进行判断, 当   和   时, 可以认为出块时间波动较大, 此时稳定出块时间更为

重要, 需要使新增因子的乘积与 1对比, 使难度调整的方向不发生变化. 当   时, 可以认为出块时间

比较稳定, 此时不需要控制新增因子的结果.
综上, 具体难度调整公式如下.

AT
ET

> 1.05如果  :
 

HAn+1 = HAn ·
AT
ET
·max

{{
max

[
min

(
α · yn

xn
,µ

)
, ξ

]
×β+min

(
φ×α

xn (α+1)
,µ

)
×γ

}
×TAn ,1

}
,

 

HBn+1 = HBn ·
AT
ET
·max

{{
max

[
min

(
xn

α · yn
,µ

)
, ξ

]
×β+max

[
min

(
φ

yn (α+1)
,µ

)
, ξ

]
×γ

}
×TBn ,1

}
.

0.95 <
AT
ET
< 1.05如果  :

 

HAn+1 = HAn ·
AT
ET
·
{

max
[
min

(
α · yn

xn
,µ

)
, ξ

]
×β+min

(
φ×α

xn (α+1)
,µ

)
×γ

}
×TAn ,

 

HBn+1 = HBn ·
AT
ET
·
{

max
[
min

(
xn

α · yn
,µ

)
, ξ

]
×β+max

[
min

(
φ

yn (α+1)
,µ

)
, ξ

]
×γ

}
×TBn .

AT
ET
< 0.95如果  :

 

HAn+1 = HAn ·
AT
ET
·min

{{
max

[
min

(
α · yn

xn
,µ

)
, ξ

]
×β+min

(
φ×α

xn (α+1)
,µ

)
×γ

}
×TAn ,1

}
,

 

HBn+1 = HBn ·
AT
ET
·min

{{
max

[
min

(
xn

α · yn
,µ

)
, ξ

]
×β+max

[
min

(
φ

yn (α+1)
,µ

)
, ξ

]
×γ

}
×TBn ,1

}
.

HAn+1 HAn HBn+1 HBn

A, B ω Blowlimit ,Alowlimit

cless,cmore

在上面算法基础上, 还需要保证   与  、  与   的比例在 [1/5, 5] 之间, 为难度调整增加上下边界.
为了防止   类链算力突增突减攻击与组合攻击, 根据最近   周期, 各链出块数少于   的次数计数

, 设定一些特殊情况.
yn ⩽ Blowlimit

AT
ET
⩾ 1

HBn+1

(1)如果  , 此时说明小算力父链 B 辅助出块数量较少, 原因可能是父链 B 的算力明显减少或者父链

A 的算力明显增加. 此时如果   可以认为整体算力在减少, 说明是父链 B 在减少算力. 如果连续多个周期都

出现这样的情况, 可以认为父链 B 在进行算力攻击, 此时对父链 B 的难度调整设置更加平滑, 取消新增因子更强

烈的影响, 以此可以减少在该特殊情况下发动算力攻击的收益. 除了此种攻击外, 为了防止新增因子对难度调整的

影响过强, 减少难度调整的幅度. 因此, 需要对   进行调整, 公式如下.
AT
ET
⩾ 1 clessB ⩾ ω−1 HBn+1 = HBn · logδ

(
δ+

AT
ET

)
.如果   且  , 则: 

HBn+1 = HBn · logδ

(
δ+

AT
ET
·
{

max
[
min

(
xn

α · yn
, ν

)
,σ

]
×β+max

[
min

(
φ

yn (α+1)
,µ

)
, ξ

]
×γ

}
×TBn

)
.否则: 

yn ⩾ Alowlimit

HAn+1

(2)如果  , 与上同理, 说明父链 A 的算力明显减少或者父链 B 的算力明显增加, 为了防止算力攻击,
因此对   进行调整, 公式如下.

AT
ET
⩾ 1 cmoreB ⩾ ω−1 HAn+1 = HAn · logδ

(
δ+

AT
ET

)
.如果   且  , 则: 

HAn+1 = HAn · logδ

(
δ+

AT
ET
·
{

max
[
min

(
α× yn

xn
,µ

)
, ξ

]
×β+min

(
φ×α

xn (α+1)
,µ

)
×γ

}
×TAn

)
.否则: 

此外, 提供两组参数, 如表 1所示. 其中第 1组参数周期出块数为 720, 每个块的目标出块时间 2 min, 相对周
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期时间较短, 难度调整更加敏捷, 推荐用于快速进行难度调整的区块链和测试使用. 第 2组参数周期出块数为 2 016,
每个块的目标出块为 5 min, 相对周期较长, 与目前常见的应用 PoW共识机制的公链参数类似, 推荐应用于更为成

熟的公链应用.
  

表 1　难度调整算法参数表
 

参数 φ目标周期出块数  α父链出块目标比例  µ因子上界  ξ因子下界  β加权系数  γ加权系数 

1 720 10 3 0.33 0.4 0.6
2 2 016 10 3 0.33 0.5 0.5

参数 ET (min)目标时间  ω出块记录周期  δ底数  δA底数  Alowlimit父链A出块数边界  Blowlimit父链B出块数边界 

1 1 440 4 10 1.2 320 5
2 10 080 3 10 1.2 1 516 6

  

2.4   应用基于素阶数域的后量子数字签名算法

基于 PoW共识机制的区块链系统中, 采用基于 UTXO的脚本形式构建交易, 本文采用 P2PKH (pay-to-public-
key-hash)的脚本 [17], 交易脚本内容如图 3所示. 本文在区块链的交易中应用 Dilithium-Prime后量子数字签名方案 [2].
签名尺寸和安全参数如表 2所示, 本文中选择安全等级为 III的参数.

Zq [x]/(xn− x−1) n q

xn− x−1 Zq [x]

Dilithium-Prime方案是在 Fiat-Shamir with Aborts技术的基础上提出的基于素阶数域的数字签名方案. 当前基

于格的签名方案, 例如 CRYSTALS-Dilithium, 使用的底层代数结构是 power-of-two分圆环. Power-of-two分圆环

中存在大量子域、环同态等代数结构, 且具有小 Galois 群, 这 3 个特性导致了它容易受到 Campbell-Grove-
Shepherd、Biasse-Song、Cramer-Ducas-Wesolowski、S-unit等针对性攻击. 而 Dilithium-Prime使用的底层代数结

构是 OpenSSH 等协议所采用的事实标准 NTRU-Prime[18,19]所引入的素阶数域  , 其中   和   为素

数, 且   是   中的不可约多项式. 代数结构的单一性有效抵抗 Cramer-Ducas-Wesolowski 攻击、S-unit

 

n = 251表 2　Dilithium-Prime推荐参数集 ( )
 

安全参数
安全等级

II III V

q模数  7 681 537 7 681 537 7 681 537

(k, l)矩阵维数  (4, 4) (6, 5) (8, 7)

η密钥范围  2 2 2
拒绝采样次数 3.49 2.96 6.10
公钥尺寸 1 288 1916 2 544
私钥尺寸 2 504 3 605 4 801
签名尺寸 2 504 3 233 4 511

LWE困难度 (121, 110) (162, 146) (247, 224)
SIS 强困难度 (110, 100) (169, 153) (243, 220)
SIS 弱困难度 (120, 109) (184, 167) (263, 238)

 

解锁脚本 锁定脚本

锁定脚本

锁定脚本

解锁脚本

区块交易 (Transaction)

解锁脚本

Dilithium-Prime 数字签名
(3 233 bytes)

Dilithium-Prime 公钥
(1 916 bytes)

操作符: DUP

操作符: Hash160

Dilithium-Prime 公钥哈希
(160 bytes)

操作符: EQUALVERIFY

操作符: CHECKSIG

图 3    区块交易脚本结构图
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攻击和对偶攻击等对分圆环的针对性攻击, 此外素阶数域由于原始域的子域数量极少和自同态数量少可以抵抗子

域攻击和自同态攻击. 因此, 具有大 Galois群的素阶数域因其代数结构的大幅减少被认为在理论上能提供更强的

安全保障. 同时, 从长远考虑, 在密码系统构造中去除不必要的代数结构也具有广泛的共识. 关于素阶数域相对于

power-of-two分圆环的安全优势参见文献 [2,18,19].
ρ A ZqDilithium-Prime方案效率也进行了优化. 通过使用种子   来代替矩阵  、使用一系列算法分离并提取   中元

素的高位和低位, 来进一步压缩公钥尺寸; 针对素阶数域上无法使用传统 NTT 技术, 多项式乘法效率低的问题,
Dilithium-Prime方案设计了素阶数域上的扩展 NTT算法, 同时针对签名方案的特殊多项式乘法设计了效率更高

的小多项式乘法算法.

基于格的后量子数字签名方案具有较高的计算效率和较好的可扩展性, Dilithium-Prime方案相对于 CRYSTALS-

Dilithium, 由于采用素阶数域底层结构, 具有更鲁棒的安全性且在同等安全程度下, 空间开销更小, 签名效率更高,

更接近目前基于椭圆曲线的数字签名方案. 因此, 在区块链的交易中应用 Dilithium-Prime后量子数字签名方案. 方

案包含密钥生成算法 Dilithium-Prime.KeyGen, 签名算法 Dilithium-Prime.Sign和验证算法 Dilithium-Prime.Verify

这 3个部分, 具体内容如算法 1–算法 3所示.

算法 1. 密钥生成算法 Dilithium-Prime.KeyGen.

1λ输入: 安全参数  ;
(pk, sk)输出: 签名公私钥对  .

ζ← {0,1}25601. 

(ρ,ρ′,K) ∈ {0,1}256×{0,1}512×{0,1}256 := H (ζ)02. 

A ∈Rk×l
q := ExpandA(ρ)03. 

(s1, s2) ∈ S l
η×Sk

η := ExpandS(ρ′)04. 

t := As1+ s205. 
(t1, t0) := Power2Roundq (t,d)06. 

tr ∈ {0,1}256 := H (ρ ∥ t1)07. 

RETURN (pk := (ρ, t1), sk := (ρ,K, tr, s1, s2, t0 ))08. 

算法 2. 签名算法 Dilithium-Prime.Sign.

sk M输入: 私钥  , 消息  ;
σ输出: 签名  .

A ∈Rk×l
q := ExpandA(ρ)01. 

µ ∈ {0,1}512 := H (tr ∥ M)02. 

κ := 0, (z,h) :=⊥03. 
ρ′ ∈ {0,1}512 := H (K ∥ µ)//算法的随机性版本中ρ′← {0,1}51204. 

WHILE (z,h) :=⊥ DO05. 

y ∈ S̃ l
γ1

:= ExpandMask(ρ′, κ)06. 　 

w := Ay07.　 

w1 := HighBitsq(w,2γ2)08.　 

c̃ ∈ {0,1}256 := H (µ ∥ w1)09.　 

c ∈ Bτ := SampleInBall (c̃)10.　 
z := y+ cs111.　 
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r0 := LowBitsq(w− cs2,2γ2)12.　 
IF ||z||∞ ⩾ γ1−β or ||r0||∞ ⩾ γ2−β13.　 

(z,h) :=⊥14.　　　 
ELSE15.　 

h :=MakeHintq(−ct0,w− cs2+ ct0,2γ2)16.　　 

IF ||ct0||∞ ⩾ γ2 or the number of 1 in h is greater than ω17. 　　 

(z,h) :=⊥18. 　　　 

κ := κ+ l19.　 
RETURN σ = (c̃,z,h)20. 

算法 3. 验证算法 Dilithium-Prime.Verify.

pk M σ = (c̃,z,h)输入: 公钥  , 消息  , 签名  ;
输出: 验证通过 (输出 1)或验证不通过 (输出 0).

A ∈Rk×l
q := ExpandA(ρ)01. 

µ ∈ {0,1}512 := H (H(ρ ∥ t1 )∥ M)02. 

c := SampleInBall (c̃)03. 
w′1 := UseHintq

(
h, Az− ct1 ·2d,2γ2

)04. 

IF ||z||∞ < γ1−β and c̃ = H
(
µ ∥ w′1

)
and the number of 1 in h is ⩽ ω05. 

RETURN 106.　 
ELSE07. 

RETURN 008. 　 

下面举例说明应用过程.

siga siga pka

siga

节点 A 与 B 进行交易 Tx 时, 由于采用 Dilithium-Prime数字签名算法, 不再具备应用椭圆曲线性质的密钥衍

生功能. A 在解锁脚本中生成 Dilithium-Prime签名  , 将生成的签名   和公钥   写入解锁脚本中. 在为交易

添加解锁脚本的过程中, 会验证脚本的合法性. 交易生成后, 会广播给区块链的其他节点, 各个节点收到交易后会

对签名   进行验证, 并将交易 Tx 加入交易池中用于构建区块模板. 经过多父链辅助工作量证明算法后, 生成区

块 Block. 区块广播给其他节点, 其他节点在收到区块后, 会对 Tx 进行验证, 验证成功后, 存储区块 Block, 进行下一

个区块构建和共识.
值得一提的是, 如图 3所示, 与基于椭圆曲线的 Schnorr签名 [20]等相比, 签名长度明显增加, 因此交易脚本长

度变长, 为了增加区块处理交易效率, 建议将区块空间扩容. 

3   理论分析
 

3.1   Mul-AuxPoW 安全性分析

多父链辅助工作量证明共识机制在 PoW 的基础上增加了算力的来源, 支持所有在共识机制中使用 Sha256
和 Scrypt哈希函数的区块链作为父链提供算力来源. 对于共识机制将分析 AuxPoW面对女巫攻击、双花攻击等

常见攻击时的表现.
(1) 51%算力攻击

51%算力攻击 [21]是指控制超过至少 51%的算力, 以达到控制区块链网络, 进而修改区块交易的攻击. 而在多

父链辅助工作量证明共识机制中, 算力来源包括子链本身的算力与其他提供辅助共识的父链, 相比较 PoW共识机

制明显增加了算力来源, 攻击者控制超过至少 51%算力的可能性更加困难, 而 PoW共识机制抵抗 51%算力攻击
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已经被证明 [22].
(2) 双花攻击

双花攻击是指攻击者花费已经花费过的代币. 常见方式是通过自私挖矿的方式进行双花, 方法是将区块链进

行分叉, 挖到区块后不广播, 等产生一条长度大于主网的分支后, 再将其中的交易代币进行双花. 在多父链辅助工

作量证明共识机制中, 增加了算力来源, 而要使攻击者算力强于主网需要投入的算力明显增加, 进而降低分叉的可

能性. 此外与比特币等类似, 采用 UTXO、时间戳、多次确认等方式抵抗双花攻击.
(3)数据交互中恶意修改信息

可以发现在Mul-AuxPoW共识过程中主要存在父链与矿池、子链与矿池的两类交互. 在交互过程中, 主要是

矿池将子链的区块头哈希与难度值提交给父链, 父链将计算结果通过矿池返回给子链. 对于这两类交互的信息如

果被恶意篡改, 对于将信息提交给父链, 只会引起父链辅助共识失败, 父链算力依然保证父链共识, 没有造成资源

浪费. 对于父链将计算结果返回给子链, 首先子链会检查子链区块头哈希和难度值与父链中写入是否一致, 如果恶

意修改数据后仍想保证哈希结果的正确值, 则需要与正在进行共识的同级别的算力. 

3.2   难度调整算法安全性分析

对于比特币等采用难度调整算法, 常见具有两种算力攻击: 一种是跳矿攻击, 在多个周期不断减少算力, 总体

增加出块时间, 进而降低难度, 再在下一个周期增加算力. 通过这种方式, 敌手可以利用在不同的公链之中不断跳

转算力, 将算力提供到已经减少过算力的公链中, 此时该公链难度已经降低, 更加容易获得额外利益, 此后根据这

种方式将算力跳转到其他公链, 获得超额利益, 同时也会明显减少该周期出块时间, 降低稳定性. 另一种反之, 在多

个周期不断增加算力, 总体减少出块时间, 进而增加难度, 再在下一个周期减少算力, 大幅度增加出块时间, 严重时

可以使区块链暂停出块, 虽然这种方式很难对敌手产生利益, 但会对区块链的稳定程度造成严重影响.
而对于 Mul-AuxPoW 的难度调整算法, 有两类父链可以提供算力来源, 在这两种攻击中, 又可以分为算力较

大的父链 A 和算力相对较低的父链 B 分别进行算力的突增突减. 下面对可能出现的 4种攻击进行分析.
(1) 父链 A 持续减少算力再突然增加算力. 这种攻击主要目的是使父链 A 获得更多利益, 但在难度调整算法

中, 希望父链 A 和 B 保持一定比例, 在参数中建议父链 A 的出块比例一般远大于父链 B. 所以在父链 A 这种攻击

中, 持续减少算力会持续减少之前的出块奖励, 而获取在一个周期相对较低的额外收益.

Blowlimit

(2) 父链 A 持续增加算力再突然减少算力. 父链 A 持续增加算力, 使得父链 A 出块数增加且总体出块时间减

少, 两种结果都需要增加对父链 A 的难度. 为了避免这种攻击, 当发现出现这两种情况时, 尤其是使得父链 B 出块

数小于参数   但不是父链 B 自己减少算力使出块数减少到 0时, 会明显减少父链 B 的难度增加程度.
(3)父链 B 持续减少算力再突然增加算力. 这种攻击主要目的是父链 B 不断减少出块数, 不能维持出块比例,

使得难度不断降低, 再突然增加算力, 会明显增加额外奖励. 为了避免这种攻击, 在父链出块 B 不断减少且出块时

间增加时, 需要控制父链 B 的难度降低程度, 使得父链 B 降低难度的收益不断降低.
(4)父链 B 持续增加算力再突然减少算力. 由于父链 A 占据大多数的出块数量, 对于出块时间影响较大, 所以

父链 B 的这种数量攻击并不有效, 反而会明显降低父链 B 的收益. 

3.3   Mul-AuxPoW 正确性分析

多父链辅助工作量证明共识机制如第 2.2 节所示, 在共识前为两类父链构建了不同难度的区块模板, 并根据

不同的父链类型将不同的难度 D 与子链区块头哈希值 H 写入对应父链的 CoinBase交易中. CoinBase交易作为区

块的一笔交易, 利用Merkle树的性质, CoinBase的内容发生修改, 形成的Merkle树的 Root也会发生修改, 进而父

链的区块头哈希也会改变. 而原本父链使用 PoW共识机制中, 公式如下:
Hash(nounce+hashBlockHeader)<Target,

其中, hashBlockHeader 值发生改变, 那么遍历哈希的结果也不会相同, 所以 H 作为父链 CoinBase 交易中的一部

分, 与父链 hashBlockHeader 形成一一对应关系, 而 H 作为子链工作量证明的一部分, 可以理解为在父链的工作量

证明共识中也会进行对应难度 D 的计算, 进而满足工作量证明.
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而满足难度 D 的父链区块模板也将保存在子链区块的新结构部分中, 具体验证内容见第 2.2 节的第 4 阶段,
利用Merkle树的性质, 验证 H 是否存在于 CoinBase交易中, 再根据 CoinBase所在Merkle树分支, 利用 SPV方法

计算Merkle Root值和区块头哈希是否正确. 最后再验证工作量证明是否满足难度, 也即子链工作量证明计算满足

难度, 成功出块. 

3.4   难度调整算法正确性分析

AT
ET φ难度调整算法总体可以分为 4个部分. 第 1部分是控制出块时间稳定, 通过计算  , 即子链   个区块的实际

出块时间和期望出块时间的比值, 并根据值的大小将公式分为 3个部分. 如果大于 1.05, 说明实际出块时间略大于

目标出块时间, 总体难度需要增加以控制总体时间减少; 如果小于 1.05并大于 0.95, 说明实际出块时间与目标出

块时间基本接近, 此时应平衡出块比例更重要; 如果小于 0.95, 说明实际出块时间略小于目标出块时间, 总体难度

需要减少以控制总体时间增加.

α · yn

xn

α

[µ ξ]

φ

β γ

第 2 部分是控制两类父链出块比例可以稳定, 计算两个值. 对于相对算力较大的父链 A 第 1 个是计算  ,

用较小算力的父链 B 和相对算力较大的父链 A 的出块比值, 与父链 A 和父链 B 目标出块比值   做比较, 如果乘积

为 1, 说明实际比例和目标值相同, 不需要再额外调整难度. 如果大于 1, 说明父链 B 出块数增多, 需要对父链 A 额

外减少难度、对父链 B 增加难度, 但是变化值需要设定边界, 设为  ,  . 但是这个值是由比值构成, 当实际比例与

目标值相差较多时, 变化程度增加更大, 因此对于父链 A 还需要计算周期出块数   与父链 A 出块数的比值, 再与

目标出块比例做一个比较; 父链 B 同理. 两部分的值进行加权平均, 得出的值为综合计算两类父链出块比例与目

标值的关系系数, 比例系数为   和  .

TAn TBn

xn−1− xn

xA

yB xA δT

第 3部分计算   和  , 其中对于父链 A, 指数   部分表示 第 n–1个周期与第 n 个周期出块差值和 A、

B 近若干周期出块变化值的加权平均的比值, 当本阶段出块比上一阶段多时, 难度会适当变大, 反之, 难度会变小,
同时变化程度会被近几个阶段出块变化情况限制和影响. 若近几个阶段变化程度都较小, 最新阶段的变化更可能

是网络不稳定, 故这部分参数会比近几个阶段变化程度大的时候更明显, 若近几个阶段变化程度大, 最近阶段的变

化可能只是因为难度处于调整至稳定的状态, 波动较大, 要减少这部分参数的影响.  同  . 底数   为参数.
第 2部分与第 3部分作为调整系数, 分别控制出块比例和控制出块波动程度. 两部分的乘积需要根据第 1部

分计算的比例大小再控制比例. 这是因为, 假设第 1 部分值大于 1.05, 说明为了控制减少出块时间需要减少难度,
而第 2部分与第 3部分的乘积不能小于 1, 否则可能将使得 3部分乘积后值小于 1, 最后增加难度; 假设第 1部分

值在 0.95与 1.05之间, 说明时间基本稳定, 需要重点控制父链出块比例与控制出块波动, 因此不需要再设置边界;
假设第 1部分值小于 0.95, 说明为了控制增加出块时间需要增加难度, 而第 2部分与第 3部分的乘积不能大于 1,
否则可能将使得 3 部分成绩后值大于 1, 最后减少难度. 同时这也表明, 在难度调整时, 首先需要控制出块时间尽

可能保持稳定, 再保证出块比例与波动稳定, 与比特币等难度调整算法的思想契合.

yn ⩽ Blowlimit

yn ⩽ Blowlimit A

B B

cless ⩾ 1

第 4 部分设定一些根据算法特性, 设定特殊情况. 当   时, 只根据这个条件, 理论来说要降低父链 B
的难度. 有两种出现   的情况, 一是父链   算力突增 (或者上一阶段父链 A 难度下降), 针对这种情况应该

增加父链 A 难度, 父链   难度应降低, 但不能降低过多. 二是父链   发动算力突减攻击, 降低本阶段出块, 目的是下

一阶段降低父链 B 难度, 或者增加父链 A 难度, 使得父链 B 下阶段多出块, 得到更多的收益, 这种情况是最可能发

生的情况, 应该减少父链 B 难度降低的幅度, 但是不会增加或者保持父链 B 难度, 防止其他的情况发生. 但是当

 时, 可以判断是父链 B 发动多轮算力突减攻击, 若不是的话, 父链 A 难度第 1次调整时难度会增加, 父链 B
难度小幅降低, 若父链 B 出块还达不到 5 块以上, 说明父链 B 算力多个阶段处于不健康状态, 再度降低其难度减

少幅度, 使得父链 B 发动攻击收益较少, 成本更大, 从而保证系统安全性. 对于当发生这种情况时, 仍增加父链 A
难度, 是对父链 A 不公平的情况, 首先这样设置使得, 父链 B 发动攻击即使成功, 出块的单位时间仍被延长, 单位

时间收益仍不乐观, 其次父链 A 有监督的作用, 矿工是逐利的, 发生这种情况会涌入父链 B 进行挖矿, 那么下一周

期, 难度就会调整至合适的大小, 其次防止了情况一发生的可能. 其他的情况有, 父链 A、B 同时撤销部分算力但
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Blowlimit

yn ⩾ Alowlimit

父链 B 撤销的更多, 父链 B 上一阶段难度增加的较大, 导致本轮出块较少或者其他概率性原因导致出块较少, 对
于此种情况, 我们会慢慢降低算力, 在一轮调整后, 父链 B 出块便会超过  , 会根据其他的相应公式对父链 B
难度迅速调整.   的情况类似. 

3.5   Mul-AuxPoW 共识机制和交易效率分析

tv tc tp ty

tv ty

tc

tv

ty

在共识时间方面, 时间由构建区块模板时间  、共识哈希计算  、区块广播  、区块被各节点验证   构成.
与 PoW共识机制比较, Mul-AuxPoW共识机制主要增加在   和  . 在构建区块模板中, 需要与父链、矿池进行交

互构建区块模板; 在验证区块中, 需要对 AuxPoW 结构进行验证. 但是在共识中, 哈希计算   对时间影响较深, 而
其余时间相比较可以忽略不计. 所以整体会增加共识时间, 但是相比之下增加的时间可以忽略. 需要说明的是, 
和   中需要对交易的签名进行验证, 需要的时间取决于签名数量和单次验签时间, 这里主要考虑共识结构对于时

间的影响.
空间方面, 区块头中增加 32 bytes的 AuxPoW哈希指针. 额外增加 CAuxPoW结构, 其中包含 32 bytes的辅助

出块父链区块头哈希、144 bytes 的辅助出块父链 CoinBase 交易, 0–576 bytes 的辅助出块父链 CoinBase 交易

Merkle分支, 总体增加了 176–752 bytes的空间. 相比于比特币 1 MB的区块大小, 总体增加了 0.03%的空间大小.
另外对于应用后量子区块链的区块链, 如果选用表 2中安全等级为Ⅲ的参数, 签名大小将提高到 3 233 bytes, 公钥

大小为 1 916 bytes, 交易空间明显提高, 为了提高区块链效率, 将区块空间扩容至 30 MB. 相比于增加Mul-AuxPoW
共识机制的应用而言, 共识机制额外增加了 0.001%的空间大小.

下面将详细说明后量子签名对交易的影响, 在时间方面, 由于交易通过脚本形式生成, 脚本中主要操作是生成

签名和填充公钥和公钥哈希、操作码等, 其中签名时间主要影响交易, 由于应用 Dilithium-Prime签名, 总体交易生

成时间有所变长.
空间方面以图 3所示的 P2PKH脚本为例, 解锁脚本由 3 234 bytes的签名和 1 916 bytes的公钥构成, 锁定脚本

由操作码和 160 bytes的公钥哈希构成. 相对于锁定脚本, 解锁脚本的签名和公钥的对空间开销更大, 相对于时间,
应用 Dilithium-Prime签名对于空间影响更大, 明显增加了单笔交易空间. 

3.6   常见 PoW 公链对比分析

本文中设计的区块链系统是在采用 UXTO脚本架构和采用工作量证明共识算法的区块链基础上进行设计实

现, 代表为比特币和莱特币等公链, 在功能上进行对比, 如表 3所示.
  

表 3　与其他公链功能对比
 

区块链 共识算法 难度调整算法 签名算法

比特币 工作量证明共识算法 通过出块时间与目标时间比例调整难度 椭圆曲线数字签名算法

莱特币 辅助工作量证明共识算法 通过出块时间与目标时间比例调整难度 椭圆曲线数字签名算法

本文设计
公链

多父链辅助工作量证明共识算法
通过出块时间与目标时间比例、父链出块数目
比例、父链多个周期的出块数稳定性调整难度

后量子安全的Dilithium-
Prime算法

 

在共识算法方面, 比特币采用哈希函数为 Sha256的工作量证明共识算法, 算力来源只有选择共识比特币的节

点算力. 莱特币与狗狗币采用哈希函数为 Scrypt的辅助工作量证明共识算法, 算力来源包括选择共识这两条公链

的节点算力. 本文设计公链采用多父链辅助工作量证明共识算法, 该算法在工作量证明共识算法的基础上, 利用哈

希函数的性质, 允许采用 Sha256和 Scrypt哈希函数和工作量证明共识算法的公链节点提供算力支持. 明显增加了

算力来源, 进而提高了区块链的安全性以及算力的利用效率.
在难度调整方面, 比特币和莱特币通过一定周期内出块时间与目标时间的比例描述算力的变化情况, 进而调

整难度. 而本文设计的公链在此基础上增加了父链多个周期的出块数稳定性以及针对两类父链出块数目比例的因

子调整难度, 可以更好地适应多父链辅助工作量证明共识算法和算力变化. 针对算力攻击, 还设计了特殊情况下的

难度调整公式, 提高了系统出块的稳定性.
在签名算法方面, 比特币和莱特币都采用椭圆曲线数字签名算法, 面对量子计算机的不断突破, 对于其安全性
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受到严重影响. 本文设计的公链采用具备后量子安全的 Dilithium-Prime算法并适配 UTXO脚本设计, 满足正常的

功能需求, 并明显提升了系统交易安全性. 

4   实验验证

本文通过 C++语言实现了包含多父链辅助工作量证明共识机制、难度调整算法、在交易中应用 Dilithium-
Prime 后量子签名算法的区块链系统, 并搭建 5 个 4 核 16 GB 内存云服务器用于仿真实验. 此外, 通过 Python 脚

本, 利用 Docker技术在每台云服务器平均构建 30个节点用于分别搭建区块节点. 相关实验参数设定如下.
(1) 难度调整算法选择表 2中安全等级为 III的参数, 周期设置较小便于系统测试.
(2) 根据目前算力实际环境, 分配为运行 Sha256 哈希函数父链节点 140 个, 运行 Scrypt 哈希函数父链节点

5个, 运行子链节点 5个.
(3) 使用 C++语言模拟实现矿池交互流程, 云服务器节点网络通信延迟约为 0.6 ms, 带宽为 3 Mbps.
本节对 Mul-AuxPoW 共识机制效率、难度调整算法的模拟攻击、应用后量子签名的交易效率开展实验, 测

试系统的稳定性和效率. 

4.1   Mul-AuxPoW 共识机制效率

(1) Mul-AuxPoW共识机制速度

tc tv

ty

本实验通过模拟区块共识流程, 进行 1 000次共识 (不包含交易), 计算各流程平均用时和比例. 实验结果如表 4
所示. 可以观察共识哈希计算   占据共识流程的绝大多数时间, 没有填充交易的区块模板时间   和区块验证时间

 相比较而言可以忽略不计.
  

表 4　区块共识流程平均用时和比例
 

参数 tv区块模板时间  tc共识哈希计算  tp区块广播  ty区块验证 

用时 (ms) 10.52 120 000.00 0.21 0.58
比例 (%) <0.01 99.99 <0.01 <0.01

 

(2) Mul-AuxPoW共识机制存储

本实验测试区块大小的边界值, 即只有 CoinBase交易的区块与空间完全应用的区块头长度、CAuxPoW模块

大小以及整体区块大小. 实验结果如表 5、表 6 所示. 可以观察到对于只有 CoinBase 交易的区块, 区块头和

CAuxPoW 共识占据主要空间 ,  随着交易的增多 ,  直到空间区块结构占满 ,  区块交易占据主要空间 ,  新增的

CAuxPoW共识空间开销和区块头开销可以忽略不计. 

4.2   难度调整算法攻击测试

本实验模拟两类父链进行算力攻击时区块链的稳定性, 算力大小以哈希率 (hashrate)为计量单位, 即每秒计算

哈希的次数, 1 kH/s、1 MH/s分别表示每秒可以做 1 000、1 000 000次哈希运算. 首先稳定模拟采用 Scrypt哈希函

数的父链 B 算力不变, 采用 Sha256哈希函数的父链 A 的算力在一段周期内先后大幅增加、大幅减少、小幅增加、

小幅减少后, 子链系统整体出块时间如图 4所示, 可以观察总体出块时间随算力变化先减少后增, 根据变化程度可

以快速调整到正常波动区间范围, 在 2–4个周期以内稳定出块时间. 两类父链的出块数目如图 5所示, 父链 A 的出

块数随着算力变化发生剧烈变化后, 在 2–4个周期以内可以稳定出块数目在目标值左右.

 

表 5　只有 CoinBase交易的区块空间开销和比例
 

参数 区块头 CAuxPoW 区块

空间 (bytes) 80 176 301
占区块比例 (%) 26.58 58.47 100

 

表 6　空间全部应用的区块空间开销和比例
 

参数 区块头 CAuxPoW 区块

空间 (bytes) 80 752 30 000 000
占区块比例 (%) <0.01 <0.01 100
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图 5　父链 A 算力攻击下的两类父链出块数
 

同理, 稳定模拟采用 Sha256哈希函数的父链 A 算力不变, 采用 Scrypt哈希函数的父链 B 算力在一段周期内

先后大幅增加、大幅减少、小幅增加、小幅减少后, 子链系统整体出块时间如后文图 6所示, 两类父链出块数如

后文图 7所示. 

4.3   应用后量子签名的交易效率实验验证

(1) 应用后量子签名的交易速度分析

本实验通过模拟交易流程, 进行 1 000次交易, 计算签名和交易平均用时和比例. 实验结果如表 7所示. 可以观

察一次签名平均用时 0.5 ms, 占一次交易的比例为 28.8%. 后量子签名 Dilithium-Prime应用在时间上对交易影响

较小, 此外交易还会进行读写内存等消耗时间.

(2) 应用后量子签名的交易存储开销

本实验通过模拟交易, 测试交易和签名的空间存储开销, 实验结果如表 8所示. 在交易中签名和公钥大小占据

交易的大部分空间, 操作符和公钥哈希等也会占据一定空间. 可以看出后量子签名 Dilithium-Prime应用在空间上

对交易影响较大.
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图 7　父链 B 算力攻击下的两类父链出块数
 
  

表 7　签名与交易平均用时和比例
 

参数 签名 交易

时间 (ms) 0.55 19.09
比例 (%) 28.8 100

  

表 8　签名与交易空间开销与比例
 

参数 签名 公钥 交易

空间 (bytes) 3 233 1916 5 374
比例 (%) 60.2 35.7 100

  

5   总　结

本文设计并实现一种基于多父链辅助工作量证明共识机制和应用基于素阶数域后量子签名算法的后量子区

块链系统. 系统采用多父链辅助工作量证明共识机制, 算法通过子链-矿池-父链三方交互模型, 使在共识机制中采
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用 Sha256和 Scrypt哈希函数的区块链作为父链, 对子链进行辅助共识, 共识机制增加了子链的算力来源, 提高了

现存矿池和矿工算力的利用率. 针对这种共识机制, 设计同时可以稳定两类父链出块比例和稳定出块时间的难度

调整算法, 并可以抵抗算力突增突减等攻击. 在交易中采用基于素阶数域的 Dilithium-Prime后量子数字签名, 大幅

减少后量子签名算法所基于底层数学问题的代数结构, 增加了交易的后量子安全高可靠性. 最后, 给出了系统的理

论分析和实验验证.
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