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摘  要: 群签名作为一种隐私保护的重要技术, 为用户匿名性提供良好的保障. 然而, 普通群签名方案存在可追

溯签名者身份的群管理员, 与区块链去中心化的特性相悖, 难以满足对于隐私性要求更严格的应用场景. 本文结

合防双重认证签名技术, 提出一种新型的具有用户自主链接及验证者条件撤销的群签名, 较好地实现了用户隐私

与平台管理之间的平衡, 并给出了格上实例化方案. 通过随机谕言机模型下的安全性分析, 方案满足无私匿名性、

可追溯性和不可诽谤性. 通过性能分析, 方案的时间开销和通信开销均在可接受范围内. 最后, 本文设计了一种

基于区块链的后量子安全医疗数据共享条件隐私保护系统, 给出方案的具体应用实例. 
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1   引  言 

在现代数字化社会中, 以区块链[1]为代表的分布式计算架构为数字资产的确权、交易、流通和计算等提

供了可靠、安全、公平的解决方案. 具备隐私保护功能的密码技术成为其底层支撑, 以防止因类架构具备的

透明性造成用户数据、行为记录等隐私泄露问题. 特别地, 群签名、环签名、盲签名等密码原语的引入, 允许

用户以匿名的方式进行可信数据交换, 为用户隐私提供了有效保护, 推动其在金融、医疗、物联网等敏感领

域广泛应用. 然而, 这种强匿名性也为恶意用户滥用提供了可能. 因此, 如何较好地平衡用户隐私与平台管

理, 对匿名签署机制提出了新的挑战和要求. 
群签名(group signatures, GS)技术在隐私保护领域具有重要意义, 最早由 Chaum和 van Heyst 提出[2]. 群签

名允许群成员代表整个群组签署任意消息, 验证者可以确认该签名来自群组中的某个群成员, 但无法确切地

知晓签名者的身份. 根据群成员是否可以在系统生成后动态地入群或退出, 群签名又可以被分为静态群签名

和动态群签名两大类[3]. 当前, 量子计算机的威胁严重冲击了以大整数分解、离散对数问题等为基础的传统公

钥密码体制, 因此, 建立在经典困难问题假设上的群签名方案[2][4]已然不能满足抗量子需求. Gordon 等人[5]于

2010 年提出了首个基于格的群签名方案, 奠定了后量子群签名研究的基础. 以高效率、更安全、多功能为目

标, 基于格的群签名研究在近年来得到了飞速发展. 在效率方面, 以 Libert[6]提出基于默克尔树累加器构造格

上群签名为代表的方案, 将群签名尺寸从线性级别降低为对数级别; Esgin 等人[7]基于 one-out-of-many 技术并

解决了多轮重复才可忽略可靠性误差的问题, 实现了群(环)签名效率的进一步优化; Lyubashevsky 等人在

LANES 框架的基础上应用 BDLOP 承诺[9]和 Regev 加密形式上的相似性, 使得其中“先加密, 后证明”的代

价更小. 在安全方面, Piekert 等人[10]基于带错误学习问题构造了相关性难处理(correlation intractability, CI)性
质的哈希函数以替代随机谕言机, 得到公共字符串模型下的非交互式零知识证明系统, 进而可转换为群签名

方案.  
然而, 普通群签名中的群管理员可以对签名进行打开, 从而追溯用户身份, 这与区块链去中心化的特性

相悖, 同时, 撤销用户操作将导致其他未撤销用户更新密钥, 造成额外开销, 不便于大规模用户平台采用; 另
一方面, 匿名方式也使得用户难以在日后有需要时对自己的历史签名进行链接. 验证者本地撤销的群签名

(group signatures with verifier local revocation, GS-VLR)[11]很大程度上削弱了群管理员的权利, 同时撤销用户

操作对其他未撤销用户不产生任何影响. 其中, 群管理员仅参与群组的维护, 无法对签名进行打开追溯签名

者具体身份; 验签算法需额外输入一个公开的撤销列表, 用于存放撤销用户的撤销令牌, 当某个用户被撤销

时, 其产生的签名无法通过签名验证, 并且, 被撤销用户产生的签名可以被链接. 支持用户自主链接的群签

名(group sigantures with user controlled linkability, GS-UCL)[12]允许用户根据实际需求自主选择自己的历史签

名并链接, 证明这些签名都是由自己生成的, 这样的链接方式称为隐式链接; 而与此相对, 用户对于同一个

事件主题下产生的签名可以自动被链接, 这样的链接方式称为显式链接. 近年来, 对于验证者本地撤销的群

签名有了后量子方案的迁移, Langlois 等人[13]首次提出了基于格的方案, 但这一方案仅支持固定群成员数. 此
后, Huang 等人[13]提出了支持群成员动态加入的验证者本地撤销群签名. 而对于支持用户自主链接的群签名
[15], Fiore 等人[15]将自主链接的性质扩展到环签名并给出了基于匿名密钥随机化签名转换的格上版本, 但后量

子安全的支持用户自主链接群签名尚未有人提出. 同时, 现有验证者本地撤销群签名缺乏撤销条件, 且撤销

过程较为模糊, 难以避免验证者恶意撤销用户等行为, 极大地限制了其在实际应用中的落地. 防双重认证签

名(double-authentication-preventing signatures, DAPS)[16]旨在对于两个具有相同第一部分(地址)和不同第二部

分(荷载)的消息生成签名的用户进行私钥提取, 以此作为惩罚, 可视为一种“自发的”条件撤销机制, 在防止

双花攻击、一票多投等场景中有着重要应用. 
针对现有验证者本地撤销群签名中可能存在的恶意撤销行为, 本文结合防双重认证签名技术的自发条件

撤销机制 , 提出了具有用户自主链接及验证者条件撤销的群签名 (group signatures with user-controlled 
linkability and verifier conditional revocation, GS-UCL-VCR)的形式化定义和安全模型, 并以带错误学习问题和

带舍入学习问题为底层困难问题构造了格上实例化方案. 对于动态加入群组的成员, 限定其在同一个事件主
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题下仅可以对一个消息签名, 否则触发撤销条件, 使得验证者可以很容易地提取其撤销令牌并加入到撤销列

表, 强迫用户下线, 该过程不可逆, 即已撤销的用户只能再次申请注册加入群组而无法恢复原有群成员身份. 
同时, 诚实签名者可以自主选择其历史签名进行链接并输出链接证明. 与完全匿名且不可追溯的环签名方案

相比, 本文方案能更好地实现可控匿名, 在最大程度保护诚实用户隐私的前提下有效遏制潜在恶意行为, 同
时赋予诚实用户选择链接历史签名的权力. 在本文方案构造中, 为保证群成员身份匿名性并降低群签名尺寸, 
基于 Stern 类协议并借助可更新默克尔树累加器[23]实现了签名大小与群规模成对数关系的动态群签名方案; 
为实现上述条件撤销, 借助对偶 Regev 加密方案及逆用同态陷门函数进行违规群成员的撤销令牌提取; 为满

足用户自主链接需求, 本文基于格上可验证随机函数 LaV[25]及 LEANES[7][6][8][9][21]、LEANES+[25]高效格上零

知识证明架构并设计了批量链接证明方法实现链接证明与验证. 本文首先给出了基于格的具有用户自主链接

及验证者条件撤销的群签名具体构造并进一步证明了该方案在随机谕言机模型下的安全性. 同时, 通过时

间、通信开销分析与测试验证了方案的可用性. 最后, 与区块链技术相结合设计了一种基于区块链的后量子

安全医疗数据共享条件隐私保护系统, 实现对患者敏感信息的保护, 并保证关键数据的真实性、有效性和准

确性. 
本文第 2 节回顾格、零知识证明、可更新默克尔树累加器、可验证随机函数相关基础知识. 第 3 节定义

了具有用户自主链接及验证者条件撤销的群签名的语法与安全模型. 第 4 节给出了基于格的具有用户自主链

接及验证者条件撤销的群签名具体构造, 并进行了进一步正确性、安全性分析. 第 5 节对所设计的方案进行

性能分析、测试与评估. 第 6 节提出了一种基于区块链的后量子安全医疗数据共享条件隐私保护系统, 将方

案应用落地. 第 7 节总结本文工作. 

2   基础知识 

2.1   格相关知识 

定义 1. (格) 格 是 m 维空间中的 n 个线性无关的向量 { }, , m n
n

×∈1 2b ,b b  的所有整线性组合构成的向

量集合,表达式如下： 

( )
1

, , :
n

n i i i
i

x x
=

 
= ∈ 
 
∑1 2b ,b b b   

其中,向量组 , , n1 2b ,b b 称为格 的基,其中, m 称为格的维数,基中向量的个数 n 称为格的秩. 当 m n=
时,格 为满秩格. 同一个格的格基不唯一. 
 LWE 问题由 Regev 在文献[17]提出,并证明其在量子归约下至少与最坏情况下的近似最短向量问题(shortest
 verctor problem, SVP)困难度一致. 此外, LWE 问题也有其环上版本 RLWE、模格版本 MSIS. 
 定义 2. (带错误学习问题, learning with errors, LWE) 给定 , 1, 2,n m q≥ ≥  χ 是 上的概率分布. 对于

n
q∈s  , 给定 ,χs 是由 ,n

q χ← ←a e 定义的分布, 输出 ( ), T n
q q⋅ + ∈ ×a s a e   . LWE𝑛𝑛,𝑞𝑞,𝜒𝜒问题要求区分根据 ,χs

选择的 m 个实例以及从均匀分布
n
q q×  上选取的 m 个实例. 

 LWE 中的误差项是随机选取的,因此不固定. LWE 问题的变体舍入学习问题(learning with rounding, LW
R)其误差为确定性误差,于 2012 年 Banerjee 等人[20]在欧密会上提出,并证明其困难程度与 LWE 问题等价. 相
较于 LWE, LWR 中确定性误差的引入更适宜伪随机函数、可验证随机函数等密码原语的构造. 
 定义 3. (带舍入学习问题, learning with rounding, LWR) 给定参数 , , , ,n m q p  , 满足 , qq p>  表示模

q 剩余类群, 随机选择矩阵
m n
q
×∈A  和向量

n∈s q ,计算 p
=   v As . 要求区分 LWR 实例中计算出的

m
p∈v  和

在均匀分布
m
p 中均匀选取的向量 ′v . 

 由此,容易得到以下引理： 

 引理 1 [21]. 令 ,n n
q q∈ ∈u v  ,对于 ,q p p> 整除 q ,则 p

=   uv 当且仅当存在向量 n∈e  满足

n
q
p

 
∈  
 

e 且
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 q mod q
p

− ⋅e = u v . 

 定义 4. (离散高斯分布, discrete Gaussian distribution) Λ 上以 c 为中心, 𝜎𝜎为参数的离散高斯分布定义

为： 

( ) ( )
( )

,
Λ, ,

,

Λ,? σ
σ

σ

ρ
ρ λ

∀ ∈ = c
c

c

y
y y  

其中, ,σρ c 是以 c 为中心,σ 为参数的高斯函数, 这里, 以 c 为中心,  σ 为参数的高斯函数. 当 0=c 时,可以省

略不写. 
 定理 1. (陷门生成 ,  trapdoor generation, TrapGen[ 1 8])  令 3q ≥ 为一个奇数 ,整数 l logq=    .  当

( )m nlogq≥ 时, 存在一个多项式时间算法 ( )TrapGen 1 ,1 ,n m q 可输出一个矩阵
n m
q
×∈A  及其陷门,即 ( )Λ⊥ A 的

基 m nl
q
×∈B  . 这里,矩阵 A 与从

n m
q
× 上均匀选择的矩阵 ′A 不可区分,且 ( )2

m=B  以压倒性概率成立. 

由于本方案设计的需要 ,  这里描述陷门生成算法的一个特殊形式 ( )GenTrap 1 ,1 ,n m q [29] .  令环

( )/ 1nX X= +   , 给 定 ( )
1

1, . , 1 |t
qm nlogq g q g gζζζ − ∈ = = ∈ =  g    ,  存 在 一 个 多 项 式 时 间 算 法

( )GenTrap 1 ,1 ,n m q 可输出一个矩阵
1 m
q
×∈ta  及其陷门 m ζ×∈aT  满足 t t

aa T = g . 这里, 矩阵 ta 与从
1 m
q
× 上均匀

选择的矩阵 t'a 不可区分. 

 给定 ( )Λ⊥ A 的基,存在一个多项式时间算法可以解决(I)SIS 问题,有以下定理： 

 定理 2. (原像采样, SamPre[18]) 令 3q ≥ 为一个素数,整数 , 1m n k≥ ≥ . 高斯参数 ( ) log nσ ω≥ ⋅B ,矩阵

n k
q
×∈U  ,存在多项式时间算法 ( )SamPre , ,σA,B U 输出 m k

q
×∈S  满足  mod qAS = U . 这里,  A,B 是 TrapGen 的输

出,  S 统计上接近分布
( ) ( )1Λ , Λ ,A A

G G
σ σ
× ×u uk 且 mσ≤S 以压倒性概率成立. 

类似于陷门生成, 这里描述原像采样算法的一个特殊形式 ( )PreSample , ,uσt
aa ,T [29] 输入矩阵 1 m

q
×∈ta  及

其 陷 门 m ζ×∈aT  , qu∈ , 高 斯 参 数 ( ) 22 1s gη≥ + R , 输 出 𝐯𝐯在 统 计 上 接 近 分 布 ,m
q

G
σ 满 足

 .umod q=ta v    
定义 5 (同态陷门函数, homomorphic trapdoor functions, HTDF[19]) 定义索引空间  ,输入空间  ,输

出空间𝒱𝒱,一个 HTDF 由以下 5 个多项式时间算法构成： 

(1) ( ) ( ), HTDF.KeyGen 1 :pk sk λ← 一个密钥生成过程. 输入安全参数 λ ,输出密钥对 ( ),pk sk . 

(2) , : :pk xf →  一个确定性函数由 ,x pk∈  索引. 

(3) ,Inv : :sk x →  一个概率性逆向函数由 ,x sk∈ 索引. 

(4) ( ) ( )( ) ( )* *
1 1 1HTDF.Eval , , , , , , HTDF.Eval , , ,in Out

l l lu g x u x u v g v v= =  : 确定性的输入/输出同态评估算

法. 皆以函数 : lg →  及数值 , ,i i ix u v∈ ∈ ∈   作为输入,分别以 * *,u v∈ ∈  作为输出. 

一个 HTDF 需要满足与无爪性相似的性质,即找到两个 ,u u′∈ 且 x x≠ ′∈ ,满足 ( ) ( ), ,pk x pk xf u f u′= ′ 是困

难的. 正式地,我们要求对于任意多项式时间内的敌手 需满足： 

( ) ( ) ( ) ( )
( ) ( )

( ), ,
, HTDF.KeyGen 1

Pr :
, , , , , , , 1 ,

pk x pk x
pk skf u f u

negl
u u x x x x u u x x pk

λ

λ
λ′

 ←=  ≤
 ∈ ∈ ≠ ←

′
′ ′ ′ ′ ′  
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2.2   零知识证明 

零知识证明系统包括两个参与方：证明者 P 和验证者 V . P 需要在不透露某个陈述 x∈  为真之外任何

信息的前提下说服 V 相信 x ,在此过程中, V 不知道除了 x 之外的任何信息. 零知识证明最早由 Goldwasser
等人提出[22],对于各类密码方案的构建有着重要作用. 本节对非交互式零知识证明系统(non-interactive zero k
nowledge system, NIZK)进行回顾, 其包含 3 个多项式时间算法： 

定义 6. (非交互式零知识证明系统, non-interactive zero knowledge system, NIZK) 一个 NIZK 系统包

含以下 3 个多项式时间算法： 
(1) ( )Setup 1 :crs λ← 输入安全参数 λ , 输出公共参考串 crs . 

(2) ( )P , , :crs w xπ ← 输入公共参考串 crs , 陈述𝑥𝑥和证据 w , 生成证明 π . 

(3) ( )1 / 0 V , , :crs x π← 输入公共参考串 crs ,陈述 x 和证明 x ,验证证明是否合法.若合法则返回 1; 否

则, 返回 0. 
通常, NIZK 系统需要满足完备性, 可靠性以及诚实验证者零知识性. 具体定义如下： 

 完备性(completeness). 对于正确陈述 x∈  及所有满足 ( ), 1x w = 的证据 w , 我们有: 

( ) ( )( )Pr V Setup 1 , , P , , 1 1crs x crs w xλ π ← ← = =  
 

 可靠性(soundness). 对于任意多项式时间内的敌手𝒜𝒜, 我们有: 

( ) ( )
( ) ( )
 Setup 1 V , , 1

Pr 1
,

crs crs x

x crs x

λ π

π

 ← =
  =
 ← ∃ ∉  

 

 零知识性(honest-verifier zero-knowledge). 对于任意陈述 x∈  及所有满足 ( ), 1x w = 的证据𝑤𝑤, 存在

一个模拟器 S使得其输出与诚实验证者V的视图 ( )V , ,crs x π 满足计算不可区分性. 
2.3   基于陷门的对偶Regev(dual-Regev)加密方案[18] 

本文方案中用到了对偶Regev加密方案, 这里对其进行描述. 令安全参数为 λ , ,m q 为陷门参数, χ 为上

界为 的噪声分布, q / m)= （  , ( )Π PKE.keyGen,PKE,Enc,PKE.DecPKE 描述如下: 

(1) ( )PKE.keyGen 1 :λ
输入安全参数 λ , 输出陷门 ( ) ( )TrapGen 1 ,1 ,n m q←AA,T , n m

q
×∈A  . 输出密钥对

( ) ( ), .sk pk = AT ,A  

(2) ( )PKE,Enc , :pk m 输入公钥 pk ,  以及一个消息 { }0,1m∈ ,  随机选取向量 , n
q←d s  ,  噪声向量

1mχ +←e . 计算 0 .
2
q m

  + ⋅         

Tb = A | d s + e  输出密文 ( ).ct = d,b  

(3) ( )PKE.Dec , :sk ct  输入私钥 sk 以及密文 ct , 解析 ( )0 1,b=b b , 计算 ( )Inv← As A,T ,b , 1m b′ = − Td s .  
本节所描述的 dual-Regev 方案满足正确性及选择明文安全下的不可区分性(indistinguishability against ch

osen-plaintext attacks, IND-CPA). 详细证明过程可参考[18]. 
2.4   可更新默克尔树累加器 

可更新默克尔树累加器[23]可看作 Libert 等人所提出的格上默克尔树累加器[24]的扩展, 为构建格上动态群

签名提供了高效的密码学组件. 与[24]中提出的原始累加器适用于静态群(环)签名不同, 可更新默克尔树累加

器方案给出了一个高效的更新算法, 使得对于给定的待修订叶子结点, 可以简单地对该结点所涉及的路径进

行修改, 从而更新累加值. 如图 1 所示, 对于一个叶子结点树为 32 8= 的默克尔树, 将 { }, ,R = 0 7d d 累加到根

节点 u 中. 图中 011j = 以及黄色部分节点(路径)作为 3d 累加到 u 中的证据 w . 若需要更新 3d 为 *
3d , 则需要

更新其中绿色的节点. 
定义 7. (可更新默克尔树累加器, updatable Merkle-tree accumulator) 一个可更新默克尔树累加器由

以下 5 个多项式时间算法构成: 
(1) ( )TSetup :pp λ← 输入安全参数 λ , 输出公共参数 pp . 

(2) ( )TAcc :pp R←u 输入一个包含 N 个数据的集合 { }0 1, , NR −= d d , 输出累加值 u . 
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(3) ( )/ TWitness , :ppw R⊥← d 输入集合 R 及一个数据 d , 若 R∉d 则输出 ⊥ , 否则, 输出一个证据 w 说

明数据𝑑𝑑确实在 ( )Tacc pp R 的累加中. 

(4) ( )1 / 0 TVerify , , :pp w← u d 输入累加值 u , 数据 d 以及对应的证据 w ,输出 1 说明 ( ),wd 对于累加值

u 合法, 否则, 输出 0. 
(5) ( )TUpdate ,pp j′ ← ′u d :输入待修订叶子结点索引 j 以及更新后的值, 输出更新后累加值 ′u . 

 

图 1 可更新默克尔树累加器 
 

基于格的(可更新)默克尔树累加器依赖于格上抗碰撞哈希函数族, 这里给出定义： 
定义 8. (格上抗碰撞哈希函数族, a family of lattice-based collision-resistant hash functions) 哈希函数

族 { } { } { }: 0,1 0,1 0,1nk nk nk
× → 可以被定义为 { }| n m

qh ×= ∈AA  ,  其中 1, , n nk
q
×∈  0 1 0A = A | A A A  ,  对于任意

( ) { } { }0,1 0,1 ., nk
∈ ×0 1u u 我 们 有 :  ( ) ( ) { }bin 0,, 1 .nkh modq= ∈0 1 0 0 1 1u u A u + A uA  这 里 ,  

( )1,h modq= ⇔ =0 0 0 1 1u u u A u + A u GuA . n nk×∈G q 为“2 的幂次”工具矩阵： 
1

1

1,2,4, ,2

1,2,4, ,2

k

k

−

−

 
 

=  
 
 

G
 

  

 

 

2.5   可验证随机函数 

 定义 9. (可验证随机函数, verifiable random function, VRF[25]) 定义一个 VRF 函数输入长度为 ( )n λ , 

输出长度为 ( )m λ . 一个 VRF 函数由以下 3 个多项式时间算法构成: 

(1) ( ) ( ), Gen :?sk vk λ← 输入安全参数 λ , 输出公私钥对 ( ),sk vk . 

(2) ( ) ( ), Eval , :?y sk xπ ← 输入私钥 sk 以及数值 { } ( )0,1 nx λ
∈ , 返回输出值 { } ( )0,1 my λ

∈ , 以及证明 π 说明

该输出值 y 确实是在 pk 下以输入 x 生成的. 
(3) ( )1 / 0 Verify , , , :?vk x yπ← 输入公钥 vk , 证明 π , 以及输入输出 ( ),x y , 判断评估算法 Eval 的输出是

否合法. 若合法则返回 1, 否则返回 0. 
VRF 函数需要满足可证明性、唯一性、自适应不可区分性. 具体定义如下: 

可证明性(Provability). 对于任意的安全参数 λ 以及输入 { } ( )0,1 nx λ
∈ , 我们有: 

 
( ) ( )
( ) ( ) ( ), Gen

Pr : Verify , , , 1 1
, Eval ,
sk vk

pk x y
y sk x

λ
π

π
 ←

= = 
←  

 

唯一性(uniqueness). 对于任意的安全参数 λ 以及输入 { } ( )0,1 nx λ
∈ , 任意公钥 pk , 存在至多一个单一的

输出 { } ( )0,1 my λ
∈ 对于存在一个可被接受的证明 π .若 ( ) ( )Verify , , , Verify , , , 1pk x y pk x yπ π ′= ′ = , y y= ′一定成

立. 
自适应不可区分性(adaptive indistinguishability). 对于任意多项式时间内的敌手 , 至多以不可忽略的
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概率 ( )negl λ 赢得下面的游戏: 

 

3   具有用户自主链接及验证者条件撤销的群签名的语法及安全模型 

本节介绍具有用户自主链接及验证者条件撤销的群签名的语法定义及安全模型. 
3.1   具有用户自主链接及验证者条件撤销的群签名语法定义 

定义 10. (具有用户自主链接及验证者条件撤销的群签名, group signatures with user-controlled linka
bility and verifier conditional revocation, GS-UCL-VCR) 一个 GS-UCL-VCR 方案包含: 系统初始化

Setup ,  群密钥生成 GKeyGen ,  用户密钥生成 UkeyGen ,  入群 Join ,  群更新 GUpdate ,  签名 Sign ,  验签

Verify , 提取撤销令牌 Extract , 用户自主链接 UCLink , 链接验证 VLink 共 10 个多项式时间算法，描述如下: 

(1) ( )Setup 1 :pp λ← 输入安全参数 λ ,  输出系统公共参数 .pp  群管理员 初始化 Merkle 树

( )Tsetup , Τcrtpp gpk → , 将所有叶子结点置为 0 , 初始化用户计数器 0c = , 初始化撤销列表 RL = ∅ , 初始化用

户注册列表 .reg  
(2) ( ) ( ), GKeyGen :gsk gpk pp← 输入公共参数 pp , 输出群密钥对 ( ), .gsk gpk  由群管理员 执行. 

(3) ( ) ( ), UKeyGen , :usk upk pp gpk← 输入公共参数 pp , 群公钥 gpk , 输出用户密钥对 ( ), .usk upk  由用

户本地执行. 
(4) ( ) ( ) ( ), , Join , :ID grt user upk gsk⊥ ←  该算法由 与用户交互式进行. 用户提交自己的公钥

upk 申请入群, 若 同意该入群请求, 用户将得到自己的群成员 ID 和撤销令牌 grt . 更新树,更新用户

计数器 1c+ = , 更新用户注册列表 reg , 无输出. 
(5) ( )GUpdate , , , , :newinfo gpk gsk info RL reg← 输入群密钥对 ( ),gsk gpk , 当前群消息 info , 撤销列表 RL ,

 用户注册列表 reg , 输出最新群消息 .newinfo  由群管理员 执行. 

(6) { }( )*Σ , , , 0,1 , , , :Sign gpk pp usk M scp upk grtπ π π← ∈           输入群公钥 gpk , 系统公共参数 pp , 用户

公私钥对 ( ),usk upkπ π       , 消息 M , 事件主题 scp , 撤销令牌 grt π   , 输出消息-签名对 Σ . 由群成员 ID 为 π

的用户执行. 
(7) ( )1 / 0 Verify , , ,Σ, :newgpk pp info RL← 输入群公钥 gpk , 系统公共参数 pp , 最新群消息 newinfo , 消息-

签名对 Σ , 撤销列表 RL . 输出 1 表示签名合法, 否则输出 0. 由验证者执行. 其中输入的撤销列表 RL 由群管

理员 维护. 

(8) ( )*
1 2 / Extract Σ ,Σgrt π  ⊥←  : 输入两个消息-签名对 1 2Σ ,Σ , 若其是同一个事件主题 scp 下的不同签

名, 则提取对应签名者的撤销令牌
*  grt π  并输出, 反馈给群管理员 将其添加在撤销列表 RL 中; 否则返

回 .⊥  由验证者执行. 
(9) ( )( , , ) UCLink ,L nym uskΠ ←Σ Σ : 输入自己的历史消息-签名对集合 ( )1 2Σ ,Σ , ,ΣK=Σ  , 以及用户私

钥 usk , 生成链接证明 ΠL 及聚合假名 nym 说明集合 Σ中的签名均由自己所签. 由用户执行. 

(10) ( )1 / 0 VLink , ,ΠLnym← Σ : 输入某一用户的历史消息-签名对集合 Σ , 聚合假名 nym , 以及对应的

链接证明 ΠL , 输出 1 表示证明合法, 否则输出 0. 任何人可以执行. 
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GS-UCL-VCR 方案满足正确性, 其同时满足签名验证正确性、链接验证正确性及条件可提取性 
签名验证正确性(verification correctness). 一个 GS-UCL-VCR 方案满足签名验证正确性, 当且仅当对于

所有由系统初始化 Setup 产生的 pp , 群密钥生成算法 GKeyGen 产生的 gpk , 群更新算法 GUpdate 所产生的最

新群消息 newinfo 及通过加入算法 Join 认证的持有密钥 ( ),usk i upk i       和撤销令牌 grt i  的群成员( ID i= )所产

生的签名均合法, 除非该成员已被撤销. 正式地, 

( ) { }( )( )*, ,GUpdate , , , , , 0,1 , , , , 1Verify gpk pp gpk gsk Sign gpk pp usk i M scp upk i grt i RL grt i RL∈ = ⇔ ∉                

链接正确性(link correctness). 一个 GS-UCL-VCR 方案满足链接正确性, 当且仅当对于通过加入算法

Join 认证的持有密钥 ( ),usk i upk i       和撤销令牌 grt i   的群成员 ( ID i= )所产生合法消息 -签名对集合

( )1 2Σ ,Σ , ,ΣK=Σ  , 利用用户自主链接算法 UCLink 为其生成的链接证明 ΠL 及聚合假名 nym , 一定可以通过

链接验证算法的验证. 正式地, 

 

{ }( )
{ }

( )
( )

*
j

1 2

Σ , , , 0,1 , , ,

Pr 1,2, , : VLink , ,Π 1 1
Σ ,Σ , ,Σ

L

K

Sign gpk pp usk i M scp upk i grt i

j K nym

 ← ∈           
 = = = 
 =
  

Σ
Σ





 

条件可提取性(conditional extractability). 一个 GS-UCL-VCR 方案满足条件可提取性, 当且仅当对于所

有由系统初始化 Setup 产生的 pp , 群密钥生成算法 GKeyGen 产生的 gpk , 群更新算法 GUpdate 所产生的最新

群消息 newinfo 及通过加入算法 Join 认证的持有密钥 ( ),usk i upk i       和撤销令牌 grt i  的群成员( ID i= )所产生

的 任 意 两 个 消 息 - 签 名 对 ( )1 1 1Σ , , , , , ,Sign gpk pp usk i M scp upk i grt i←            ,  

( )2 2 2Σ , , , , , ,Sign gpk pp usk i M scp upk i grt i←            , 始终满足: 

 ( ) 1 2 1 2
1 2

,if 
Extract Σ ,Σ   

,otherwise
grt i nym nym M M = ∧ ≠   = 

⊥
 

这里, ( ) ( )1 1 1 1 1 1 2 2 2 2 2 2Σ , , , , ,Σ , , , , .sig M nym scp sig M nym scpτ τ= =  
3.2   安全模型 

具有用户自主链接及验证者条件撤销的群签名方案应满足无私匿名性、可追溯性、不可诽谤性. 这里, 
相较于普通完全匿名的群签名方案, 无私匿名性是指不依赖公钥加密可实现的最优匿名性[3], 即敌手不可以

获得用于挑战的两个用户对应的私钥. 
定义 11. (无私匿名性, selfless-anonymity) 定义无私匿名性游戏 Gameselfano , 敌手 的目标是判断一个

给定签名是由两个用户中的哪一个产生的. 游戏定义如下: 
(1) Setup.  挑战者  依次运行系统初始化算法 Setup , 群密钥生成算法 GKeyGen , 用户密钥生成算法

UkeyGen ,  入群算法 Join 得到公共参数 ,pp  群密钥对 ( ),gsk gpk ,  用户 ( ID i= )密钥对及撤销令牌

( ), ,usk i upk i grt i           . 将 ,pp gpk 发送给  . 

(2) Queries.  做如下询问: 
a)  : 自适应选择消息 µ 和主题事件 scp 在 ,ID i i c= ∈  用户私钥下的签名.  运行签名算法返

回 { }( )*Σ , , , 0,1 , , ,Sign gpk pp usk scp upk grtπ µ π π← ∈           给  . 为避免平凡攻击, 对于同一个 ID 下的同一个

主题事件 scp 仅可询问一次. 
b) :   询问 ,ID i i c= ∈  用户的私钥.  返回对应 usk i   . 此时, 对应用户被腐化. 

c) : 询问 ,ID i i c= ∈  用户的撤销令牌.  返回对应的 .grt i    此时, 对应用户被腐化. 

d)  :  选取 ID i= 所对应的私钥 usk i  所生成的历史消息-签名集合 Σ , 询问其链接证明.  返

回对应的 ΠL . 
(3) Chal.   输出挑战消息 *µ , 主题事件 *scp 及两个群成员 ID索引 0 1,i i ,这里索引对应的用户不可以是
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已被撤销的或已在 ,  询问中出现过的同时, 为避免平凡攻击, 若 0 1,i i 在 询问中出现过,则 *scp 不可

以与对应历史  中询问 0 1,i i 时的 scp 相同  随机选取一个比特 { }0,1b ← ,  计算由 busk i   产生的签名

( )* *Σ , , , , , ,b b bSign gpk pp usk i M scp upk i grt i←            并发送给 . 

(4) Restricted Queries.   可做与 Queries 阶段中相同的询问, 但在 ,  询问时, 不可以对索引 0 1,i i

进行询问. 在对索引 0 1,i i 进行 询问时, 主题事件 *scp scp≠ 且不可与 Queries 阶段对 0 1,i i的 询问输入的

scp 相同.对于索引 0 1,i i , 在 Queries 和 Restricted Queries 阶段, 分别定义 询问得到返回值 Σ的集合分别为

,SIG CSIG ,  询问得到的返回值集合分别为 ,LP CLP , 在对索引 0 1,i i 进行  询问时, 若选择的 Σ 满足

( )( ) ( )( )*, *,SIG LP CSIG CLP∧ ≠ ∅ ∧ ∈ ∧ ∩∧ ≠ ∅ ∧ ∈Σ Σ Σ Σ ，则中止游戏. 

(5) Output.   输出一个比特 b′ , 若 b b′ = 则赢得游戏. 

若  赢得游戏 Gameselfano 的优势 ( )Game
1Adv Pr
2selfano

b b negl λ′= = − ≤   , 则 GS-UCL-VCR 满足无私匿名

性. 
定义 12. (可追溯性, traceability) 定义可追溯性游戏 Gametrace , 敌手 的目标是伪造一个合法签名(或

链接证明)使其不可以被追溯到一个合法群成员. 这里首先定义一个辅助函数 Identity 用于判断一个给定的签

名是否由群成员生成, ( )Identity , ,Σ 1 / 0gpk usk → , 若Σ确实是由 usk 生成则返回 1, 否则返回 0. 其次, 定义询

问  ,  选取 ID i= 所对应的私钥 usk i  所生成的历史签名集合 Σ ,  运行用户自主链接算法 UCLink 返

回对应的 ΠL ; 若 ( ) ( )Σ , Identity , ,Σ 0 Verify , , ,Σ, 0newgpk usk gpk pp info RL∃ ∈ = ∧ =Σ , 游戏中止并返回 ⊥ . 
可追溯性覆盖了以往群签名中不可伪造的性质, 保证了只有合法有效的群成员才可以代表群签名. 假设

伪造了 n 个签名( 1n ≥ ), 𝒜𝒜赢得签名可追溯(signature traceability, 1Gametrace )和链接证明可追溯(link tracea

bility, 2Gametrace )两个游戏的概率: 

11
Game

,

, , ,inf Setup,GkeyGen,Gupdate

( , , )
dv

···, ,Verify( , ,inf , ) 1 ( , , , , )
, , :  Identity( , , 0

( )

)

new

n
trace

new i i i i

s

i i i
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A pr ne
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Π , ,
Adv Pr

VLink , ,Π 1

Σ  . . : Identity , ,Σ 0

new

L

trace

L

i

pp gsk gpk info

nym gpk
negl

nym

s t ID reg RL gpk ID

λ

← 
 

← 
 = ≤
 =
 
 ∃ ∈ ∀ ∈ ∨ = 

Σ

Σ

Σ

 
 

定义 13. (不可诽谤性, non-frameability) 定义不可诽谤性游戏 Gamenoframe , 敌手𝒜𝒜的目标是使得诚实用

户的签名与其从未产生过的签名相链接. 由于在本签名语法设定中, 由同一个 usk 在同一个 scp 下对不同消息

产生的两个签名可导致条件撤销, 故这里我们仅考虑 以不同的事件主题企图与诚实用户链接的情况.  诽

谤诚实用户可以通过以下两种途径: (1)伪造签名使其与诚实用户产生的签名相链接(签名诽谤); (2)为诚实用

户产生一个链接证明, 所涉及的签名均由该用户生成, 但该用户没有产生过该证明, 即证明本身是伪造的(链
接诽谤). 假设 ID i= 的诚实用户所产生的历史签名集合为 iΣ ,  赢得不可诽谤 Gamenoframe )游戏的概率: 

noame ' '

,

, , ,inf Setup,GkeyGen,Gupdate

( , , )
dv ( )

(1)VLink( , , ) 1s. . , :

(2)VLink( , , ) 1s. . , ( ,

, )

)

(

( i)

frame

new

L
G

L i i

L i L

so co

pp gsk gpk o

nym
A

k
negl

nym t

nym t ny L

gsk g

m O ID

p
λ

← 
 
Π ∑ ← 

= ≤ 
∑ Π = ∃∑ ∑ ∈∑ ∑∈∑ L∑ ∈∑ 

 ∑ Π = ∀∑∈∑ ∑∈∑ L Π ∉ = 
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4   基于格的具有用户自主链接及验证者条件撤销的群签名设计 

本节描述基于格的具有用户自主链接及验证者条件撤销的群签名的具体构造. 在群签名的构造上, 借助

格上可更新的默克尔树累加器[23]及基于 SIS和 LWE的 Stern类协议[31]实现对数级群签名尺寸同时保证匿名性.
 在条件撤销环节, 逆用同态陷门函数使其在既定条件下输出碰撞得到替代陷门求解撤销令牌. 在用户自主

链接环节, 受到 LaV格上可验证随机函数的启发设计批量链接证明方法[25]. 同时, 我们将 2.3节中所描述的对

偶 Regev 公钥加密方案Π𝑃𝑃𝑃𝑃𝑃𝑃(PKE. keyGen, PKE, Enc, PKE. Dec)作为黑盒使用. 具体方案描述如下： 

(1) ( )Setup 1 :λ  输入安全参数 λ , 正整数 , , , , , , , , ,n m q p kσ ι k ω ζ , 其中, 2log , 2k q m nk= =   , 设定群成

员 数 量 上 限 为 ( ) { }*2 , 0,1N poly scpι λ= = ∈ 数 量 上 限 为 Q ,  满 足 Q p ； 选 取 哈 希 函 数

{ } { } { } { } ( )* * *
1 2 3: 0,1 , : 0,1 : 0,1 1,2, ,3 ,n m m n

q qH H H logk k ω λ× ×→ → → =  , 形如定义 8 中的工具矩阵 1 2,G G , 定义

二进制转换函数 { }bin : 0,1 nkn → , 定义 VRF 函数 ( )LaV : ? .pf mod pB = Bxx 群管理员 初始化默克尔树

( )Tsetup , Τcrtpp gpk → , 将所有叶子结点置为 0 , 初始化用户计数器 0c = , 初始化撤销列表 RL = ∅ , 初始化用

户 注 册 列 表 为 { } { }0 0m nk

i N
reg i grt i upk i i

∈  

         =                       
.  输 出 系 统 公 共 参 数 集 合

{ }1 2 1 2, , , , ,, , , , , , , , , , , , ,pp n m q p k N Q H H fλ k ω ζ σ ι= G G . 

(2) ( )GKeyGen , :pp gpk 由群管理员  执行 .  运行 ( )( , ) TrapGen 1 ,1 ,n m q←AA T ,  输出群密钥对

( ) 1), ,, , ( ,n m n nkgsk gpk × ×= = ∈ ∈A 0 0 1(T A) A A || A A A  以适配于格上哈希函数族. 

(3) ( )UKeyGen , :pp gpk  由用户本地执行. 运行 ( ) ( ), GenTrap 1 ,1 ,n m q←bb T ,  选择 { } ( )0,1 0m
← ≠x x , 

计算 ( )bin p=d Ax , 输出自己的密钥对 ( ) ( ) ( )( ), ,,,usk upk = bT x b d . 

(4) ( ) ( ) ( ), , Join ,ID grt user upk gsk⊥ ←  : 由用户与群管理员交互式进行 

a) :user  发送 ( ),upk = b d 请求加入群 

b) :GM  若同意请求 ,  则发布用户 I D 为 ( )j bin c= ,  运行 ( )SamPre , , , , mσ σ← ≤AA T b ss ,  将

( ), ,usk j j grt i= =      bT ,x,s s 发送给用户；更新树 Τcrt 计算新累加值 ( )Tupdate , newj →d zA ；更新用户计数器

1c+ = ；更新用户注册列表 { }( )reg j=       s d . 

(5) ( )GUpdate , , , ,gpk gsk info RL reg : 由群管理员 执行 

a) 若 RL = ∅ , 则跳转到步骤 b). 否则, 解析 { }1, , ,RL = *s s  , 对于撤销令牌为 *s 作为本次撤销对象, 

以 *s 为索引在注册列表 reg 中找到
*grt I =   s 的用户元组 { }I upk I          s , 将对应的 upk I =   0 置零. 更新用

户计数器 1c− = . 

b) 运行 ( )Tupdate , newj →d zA , 更新树 Τcrt . 对于每一个 j , 令 { } { }( )0,1 0,1
ll nk

j
j c

w
∈  

∈ × 作为证据说明

id 已累加到 newz 中, 发布群消息 { },new new j j c
info w

∈  

 =  
 

z 经被撤销的用户其对应叶子结点值不累加在 newz 中. 

(6) { }( )*Sign , , , 0,1 , , ,gpk pp usk scp upk grtπ µ π π∈           ：由用户 π 执行 

a) 运 行 ( )PKE.Enc , ,′b s 加 密 grt π   :  随 机 选 择 { } ( )0,1 , ,mk
qf bin← ← → ′r s s ； 计 算

( ), , ,
2

,qf ct f= ⋅ + ⋅ ′ =T
1 2 1 2C = br c r s C c  

b) 计算 ( )1 2, ( || )H scp H scp µ= =V H , 运行 ( )1SamPre ,, ,σ← bu b T V + HG  

c) 计算假名 ,p pnym τ= ⋅ = ⋅V H sx  
d) 生成非交互式零知识证明协议 Φ 说明: (1)持有具有合法的 ,x s , 且累加器验证通过；(2)b)中生成的
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u 是合法的；(3)加密 grt π  的过程是正确的；(4)  ,nym τ 是正确计算的. 分为以下 3 个证明描述: 

( ){ }1 1Π : , | mod ,q mσ≤ ∧s b As = b s bu = V + HG  

( ){ }2Π : , | ,p pnym τ= ⋅ = ⋅x s V x H s  

( )( ) ( )( )3 2 1 2Π :{ , , , , , , | TVerify , , , , , 1 , }
2

nk
j p l

qj w modp j w w f⋅ = ⋅ ∧ = ∧ = ⋅ + ⋅ ∧ ≠′A 1x b d r s r Ax G d z d C = br r s d 0

T T
new c

 
重 复 ( )Φlogk ω λ= 以 达 到 可 忽 略 的 完 备 性 错 误 ( s o u n d n e s s  e r r o r ) .  最 终 生 成 的 证 明

( ) { }3
1 2 3P , Π Π ,Π ,ΠH X Z → = .  这 里 ,  公 开 输 入 ( )1 2, , , , , , , , ,newX scp nym ctτ= A u G G z H V, ,  秘 密 输 入

( )( ), , , , , , ,jj w ⋅s x b d r s rT . 通过 Fait-Shamir 转换为非交互式协议 { } { }( )1 1
Π , ,i i i

CMT CH RSPk k

= =
= , 这里:  

{ }( ) { }3 1
, , , , , , , , , , , 1,2,3,i newi

CH H CMT scp nym ctk kµ τ
=

= →1 2A u G G z H V  

其中 nk≠d 0 这一不等关系证明参考[23]中的不等关系证明. 
e) 签名 ( )Π, ,sig ct= u , 输出消息-签名对为 ( )Σ , , , ,sig nym scpµ τ=  

( )Verify , , ,Σ, 1 / 0newgpk pp info RL →  

a) 下载 znew , 解析 Σ , 计算 ( )1 2, ( || )H scp H scp µ= =V' H'  

b) 运行 ( )3V ,ΠH X ′ 验证证明 Π , 若合法则进行步骤 c), 否则输出 0 返回 

c) 对于 RL 中的每一个
'grt i →   js , 检查是否存在 pτ = ⋅H s , 若存在则返回 0 

( ) *
1 2Extract Σ ,Σ /grt π → ⊥   

a) 运行验证算法 Verify 验证 1 2Σ ,Σ 合法性 
b) 解析 1 2Σ ,Σ , 若 1 2 1 2nym nym µ µ= ∧ ≠ 则进行步骤 c), 否则输出 ⊥  

c) 运行解密算法 ( ) *
1 2PKE.Dec ,ct grt π − →  ′u u , 并将其反馈给群管理员 加入 RL 中以撤销该违

规群成员. 
(7) ( )UCLink , ΠLusk →Σ : 由持有私钥 x 的诚实用户执行 

a) 解析 ( ) ( ){ }1 1, , , , ,i i i K
nym scp nym scp K Q

∈
→ ≤Σ   

b) 计算 ( )1 1Σ ,K
i i phscp H scp nym hscp== = ⋅ x  

c) 生成 NIZK ( )( ){ }Π : , |L px hscp nym nym hscp= ⋅ x  

( )VLink Σ, ,Π 1 / 0Lnym →  

a) 解析 ( ) ( ){ }1 1, , , , ,i i i K
nym scp nym scp K Q

∈
→ ≤Σ   

b) 运行验签算法 Verify 逐一检验每个 Σi 的合法性, 若存在 ( )Σ ,Verify , , ,Σ, 0newgpk pp info RL∈ =Σ , 返回

0. 
c) 若对于 i j K∃ ≠ ∈   , 存在 i jscp scp= 返回 0. 

d) 计算 1Σ ,ΔK
i isnym nym snym nym== = − , 验证 Δ 1K

∞
≤ + 是否成立. 若成立则输出 1 表示 ΠL 合法, 否

则输出 0. 
4.1   正确性分析 

定理 3. GS-UCL-VCR 符合正确性, 其同时满足验证正确性, 链接验证正确性及条件可提取性. 
证明: 下面分别证明验证正确性, 链接验证正确性及条件可提取性. 
验证正确性: 非交互式零知识证明协议 Φ 的完备性及哈希函数 1 2,H H 的抗碰撞性保证了我们方案的验证

正 确 性 .  根 据 接 收 到 的 信 息 ,  验 证 者 总 能 正 确 地 通 过 事 件 主 题 scp 及 消 息 µ 重 新 计 算

( )1 2, ( || )H scp H scp µ= =V' H' .  根 据 非 交 互 式 零 知 识 证 明 协 议 Φ 的 完 备 性 ,  输 入
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( )1 2' , , , , , , , , ', 'newX scp nym ctτ= A u G G z H V, 总能使得验证算法输出 1. 

链接验证正确性: 根据引理 1, 可验证随机函数构造 LaV 的正确性, 以及参数设置条件 Q p ,GS-UCL-VCR
满足链接验证正确性. 对于某用户( usk x= )在一个 scp 下的部分签名（假名 nym ）： pnym = ⋅V x , 故存在误差

向量 ,q qnym
p p

− ⋅ ≤e = Vx e 成立, 对于 ,i i i
q nym i K
p

= ⋅ − ⋅ ∈  e V x ,存在误差向量
q
p

≤ei , 将上述 K 个等式累

加可得 ,q qhscp snym K
p p

= ⋅ − ⋅ ≤ ⋅E x E . 故根据方案中相关参数的设定, 考虑四舍五入带来的误差, 容易得

到: 

1p
p psnym hscp nym
q q

= ⋅ ⋅ − ⋅ ≈ − ⇒x E E   

1snym nym K− ≤ +  

即对于诚实用户的𝐾𝐾个历史签名, Δ , Δ 1snym nym K
∞

= − ≤ + 显然成立.  

与此同时, 若用户企图在其中链接一个其他用户( usk x= ′ )在 tscp 下的签名, 类似于上述分析方法,对于等

式 , 1 , , , 1,i i i t t t i i i
q q qnym i t nym nym i t K
p p p

= ⋅ − ⋅ ∈ − = ⋅ − ⋅ = ⋅ − ⋅ ∈ +      ′e V x e V x e V x  , 进行累加可得
q K
p

≤ ⋅E . 

根据方案中相关参数设定 ,  容易得到 ( )Δ t
p psnym nym
q q

= − = ⋅ ′ ′− ⋅V x - x E ,  又因为 K Q p≤  ,  故

( )| ||′ ′>| V x - x Et , Δ 1K
∞
> + . 因此无法通过链接验证. 

条件可提取性:  

利用 HTDF 的“碰撞”, 得到陷门𝐬𝐬的替代 1 2u - u , 作为私钥运行解密算法得到该用户的撤销令牌
*grt π′   ,

 将其反馈给群管理员 将其加入撤销列表 RL . 
综上所述, GS-UCL-VCR 同时满足验证正确性, 链接验证正确性及条件可提取性, 因此满足正确性. 

 证毕. 
4.2   安全性分析 

定理 4. 在随机谕言机模型下, GS-UCL-VCR满足无私匿名性, 当以下条件同时成立: (1)基于格的非交互

式零知识证明协议 Φ, ?ΠL 满足零知识性; (2)LWE 问题是困难的; (3)对偶 Regev 方案满足 IND-CPA 安全; (4)L
WR 问题是困难的; (5)可验证随机函数 LaV 满足自适应不可区分性. 

证明: 在挑战者  和敌手  之间建立以下几个游戏: 
0Game :  这一游戏过程与 Gameselfano 一致 .   真实地运行系统初始化算法 Setup ,  群密钥生成算法

GKeyGen ,  用户密钥生成算法 UkeyGen ,  入群算法 Join 得到公共参数 ,pp  群密钥对 ( ),gsk gpk ,  用户

( ID i= )密钥对及撤销令牌 ( ), ,usk i upk i grt i           . 将 ,pp gpk 发送给 . 在此游戏中, 所选择的挑战比特 0b = . 

1Game :  在这一游戏中,  与模拟器 1 交互. 不同于 0Game , 1 运行模拟协议 p 生成非交互式零知识证

明协议 *Φ Π的证明 . 根据协议 Φ 的零知识性： 

( ) ( )0 1Game GameAdv Advselfano selfanoλ λ≈
 

2Game :  在这一游戏中,  与模拟器 2 交互. 2 与 1 几乎一致, 除了密文 2c 及 u 的生成方式. 不同于

1Game 中 ( )2 1, SamPre , ,,
2
qf σ= ⋅ + ′⋅ ← ⋅bc r s u b T V + H G 计 算 得 出 ,  这 里 2 直 接 从 均 匀 分 布 中 选 取

* 1
2 ,mk n×← ←*c u  , 根据判定性 LWE 的困难性及定理 4: 

( ) ( )2 1Game GameAdv Advselfano selfanoλ λ≈  

3Game : 在这一游戏中,  与模拟器 3 交互. 3 与 2 几乎一致, 除了 ,nym τ 的生成方式. 不同于 2Game

中 ,p pnym τ= ⋅ = ⋅V x H s 计算得出, 这里 3 直接从均匀分布中随机选取
* *,?n m

p pnym τ← ←  , 根据 LWR 问题
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的困难性及可验证随机函数 LaV 的自适应不可区分性: 
( ) ( )3 2Game GameAdv Advselfano selfanoλ λ≈  

4Game :  这一游戏与 3Game 一致,  与模拟器 4 交互. 4 与 3 几乎一致, 除了 ΠL 的生成方式. 不同于

3Game 中 ΠL 由 UCLink 算法计算得出, 这里 4 运行模拟协议
'
p 生成 *Π . 根据 ΠL 的零知识性: 

( ) ( )4 3Game GameAdv Advselfano selfanoλ λ≈  

5Game : 这一游戏与 0Game 一致, 除了所选择的挑战比特 1b = . 上述游戏 0-5 等价,  以很大概率不可

区分其中任意两个. 因此 GS-UCL-VCR 满足无私匿名性. 
证毕. 
定理 5. 在随机谕言机模型下, GS-UCL-VCR 满足可追溯性, 当以下条件同时成立: (1) LWR 问题是困难

的; (2) GS-UCL-VCR 满足签名可追溯性. 
证明: 首先证明签名可追溯性. 在挑战者  和敌手 之间建立以下游戏: 

0Game : 这一游戏与 1Gametrace 一致. 

1 2 3Game ,?Game ,Game :与定理 6 证明中的 1 2 3Game ,Game ,Game 一致. 

我 们 分 析  赢 得 游 戏 1Gametrace 的 困 难 性 .  假 设  可 以 伪 造 一 个 消 息 - 签 名 对

( )* * * * * * *Σ Π , , , , , ,ct nym scpµ τ= *u 满 足 ( )*Verify , , ,Σ , 1newgpk pp info RL = .  根 据 协 议 Φ 的 可 靠 性 ,  证 据

( )( )* *, , , ,, , jj w ⋅* * * * *Tx b d r s r*
可 以 被 提 取 且 等 式

*
2  

p
mod p  ⋅ =Ax G d*

成 立 ,  同 时

( )( ) ( )* * * *
1TVerify , , , , , 1s.t. , Identity , ,Σ 0lj w w ID reg RL gpk ID= ∀ ∈ ∪ =z d 

*
A new . 这里, 对于当前有效群成员和已

被撤销的群成员其公钥均未被腐化, 因此, ≠x x*
i . 考虑以下两种情况: 

(1) *reg∉d* : 此时, 说明 d* 不在 znew 的累加中而累加器验证算法仍返回 1, 等价于打破了累加器的安

全性, 与前提假设相悖. 
(2) *reg∈d* : 此时, *,i i reg∈*d = d . 根据协议 Φ 的可靠性且 *,i reg≠ ∈x x*

i , 必定存在: 

 *
2 2p i p= ⋅ ∧ = ⋅Ax G d Ax G d*

i  

由此可以推导出 ( )i p
⋅ − =A x x 0* , 相当于得到了一个 LWR 问题的解. 然而, 对于任意多项式时间内的敌

手 , LWR 问题是困难的. 因此 GS-UCL-VCR 满足签名可追溯性. 
接 下 来 证 明 链 接 可 追 溯 性 .  若 方 案 满 足 签 名 可 追 溯 性 ,  则 等 价 于 不 存 在

( ) ( )* *Verify , , ,Σ , , Identity , ,Σ 0newgpk pp info RL ID ID reg RL gpk ID∧∀ ∈ ∈ ∪ = , 因此由非合法群成员生成的签名

不可能通过验签算法 Verify . 而链接验证算法 VLink 包含了 Verify 的过程. 由此 GS-UCL-VCR 亦满足链接可

追溯性. 
综上所述, GS-UCL-VCR 满足可追溯性. 
证毕. 
定理 6. 在随机谕言机模型下, GS-UCL-VCR满足不可诽谤性, 当以下条件同时成立: (1)可验证随机函数

LaV 满足唯一性; (2) GS-UCL-VCR 满足可追溯性. 
证明:我们分别从定义 12 中敌手企图赢得不可诽谤性游戏可以采取的两种途径出发进行分析. 
情形 1: 伪造签名使其与诚实用户产生的签名相链接(签名诽谤). 由定义 11 及定理 7, 若 GS-UCL-VCR 满

足链接可追溯性, 则不存在 ( ) * *VLink , ,Π 1 . . Σ,Σ :Σ ΣL i inym s t= ∃ ∈ ∈ ∧ ∉Σ Σ Σ Σ , 其中 Σ为诚实用户的历史消息-

签名集合, *Σ 为敌手  伪造的消息-签名对.  
情形 2: 为诚实用户产生一个链接证明, 所涉及的签名均由该用户生成, 但该用户没有产生过该证明, 即

证明本身是伪造的(链接诽谤). 假设诚实用户所产生的历史消息-签名集合为 Σ , 其私钥 usk = x , 原本该用户

可 以 利 用 自 己 的 私 钥 ( ) UCLink , ΠLusk →Σx 运 行 用 户 自 主 链 接 算 法 对 Σ 产 生 链 接 证 明

( )UCLink , ΠLusk →Σ , 这里, ( )( )Π :{ , | }L phscp nym nym hscp= ⋅x x 其本质是一个可验证随机函数. 若敌手 

企图为该诚实用户的这一历史消息-签名集合为 Σ生成一个链接证明 *ΠL , hscp 容易通过已有信息计算, 由于
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私 钥 x 未 被 腐 化 ,  则  用 于 伪 造 证 明 和 伪 造 聚 合 假 名
*

nym 的 私 钥 * ≠x x ,  若 *ΠL 可 以 满 足

( )* *VLink , ,Π 1Lnym =Σ , 存在以下两种情况: 

(1) *
nym nym= : 此时, 容易推导出 ( ) 0

p
hscp ⋅ =x - x* , 即找到了一个 LWR 问题实例的解. 然而, 对于

任意多项式时间内的敌手 , LWR 问题是困难的. 

(2) *
 nym nym≠ : 此时, 由于输入 hscp 相同, 对于能够通过链接验证 VLink 的证明 ΠL , 其输出是唯一

的. 这与可验证随机函数的唯一性相悖. 
因此, GS-UCL-VCR 满足不可诽谤性. 

证毕. 

5   性能分析 

本节从时间开销分析及通信开销分析对本文所提出的基于格的具有用户自主链接及验证者条件撤销的群

签名进行性能分析, 并与已有相近方案进行对比. 

本 文 在 环 ( )/ 1dX X= +    上 对 本 方 案 进 行 实 例 化 .  参 考 文 献 [ 2 7 ] [ 2 8 ] 设 置 相 关 参 数 :  
16256, 8380417, 2048, 2048, 7112, 23, 2 , 100d q n m k logq N Qσ= = = = = = = = = . 根据文献[32]中安全评估工具, 本

方案在此参数设定下可达到约 254 比特经典安全强度及 248 比特量子安全强度.  
5.1   时间开销分析 

本文基于[25][30]中源码及Miracl大整数库, 采用Windows 10 64位操作系统对本方案及对比方案涉及的基

本算子进行测试, 实验环境为 Intel(R)Core(TM)i7-8700 CPU @3.20GHz, 16.0GB RAM. 其中涉及到的基本

算子符号定义及测试结果如表 1 所示 (假设群组满员, 即 162c N= = ). 
 

表 1 基本算子符号定义及时间开销测试结果 
符号 定义 时间(ms) 符号 定义 时间(ms) 

 
trapgenT  

陷门生成耗时 44.50  
gen proofT −

 
( )' 3 , ΠH X Z →

耗时 3900 

 
sampreT  

原像采样耗时 2.00  
verT  ( )' 3 ,Π 1/ 0H X →′

耗时 0.69 

 
mulT  

多项式乘法耗时 0.06  
1HT  哈希函数

1H 耗时 0.37 
 

addT  
多项式加法耗时    0≈   

2HT  哈希函数
2H 耗时 0.37 

 
mat mulT −

 
矩阵-向量乘法耗时 0.20  

hT  哈希函数 h 耗时
[12] 0.005 

 
vrf evalT −

 
LaV.Eval 评估算法耗时 35.75  

pmT  
11 群上点乘

[12] 1.74 
 

vrf VerifyT −

 
Lav.Verify 验证算法耗时 1.19  

paT  
11 群上点加

[12] 0.008 

 
本文考虑与已有文献 [12][13][14][15][23]进行对比 , 主要关注签名算法 Sign , 验签算法 Verify , 链接算法

UCLink 以及链接验证算法 Vlink , 分析结果如表 2 所示. (假设 RL = ∅ , 用户链接签名个数为 100K Q= = ) 
 

表 2 文献[12][13][14]与本方案时间开销及功能对比 

方案 Sign (ms) Verify (ms) UCLink (ms) Vlink (ms) 
 

1F

 

 
2F

 

 
3F

 

 
4F

 

[23] 
 

2 3900.46mat mul mul add gen proofT T T T− −+ + + ≈

 

 0.69verT ≈  / /     

[12]  
1

3900.37gen proof HT T− + ≈   0.69verT ≈  / /     

[13] 
 
4 4 3900.24gen proof mat mul addT T T− −+ + ≈

 

 2 0.81ver mat mulT T −+ ≈  / /     
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[14]  4( ) 2 1.782pa pmT T h+ + ≈   4 9 2 17.50pa pmT T h+ + ≈   ( ) ( )1 2 178.0pmK h K T+ + + ≈   ( )1 2 4.0pmK h T+ + ≈      

[15]  
1

2 3900.77gen proof H mat mulT T T− −+ + ≈   0.69verT ≈  
 

1 2
2 3 2.71H mat mul H addT T T K T−+ + + ⋅ ≈

 

 
2

2 2.8H verify addT T K T⋅ + + ⋅ ≈

 

    

本方案 

 
2 2 2

3973.82
mul mat mul add vrf eval sampre

gen proof

T T T T T
T

− −

−

+ + + +

+ ≈

 

 
1 2

1.43ver H HT T T+ + ≈   1 72.75vrf evalK H T −⋅ + ≈   1

38.19
add

vrf Verify

K H K T
T −

⋅ + ⋅
+ ≈

     

*注: 其中 1F 代表是否支持验证者本地撤销, 2F 代表是否支持用户自主链接, 3F 代表是否支持条件撤销, 4F 代表是否具有后量子安全性 

由于文献[12][13][15][23]及本方案均是基于格构建的群环签名方案, 其基于 Stern 协议的零知识证明部分时间

开销参考文献[30]做估计, 在同一平台下的时间消耗远大于文献[14]一般群上构建的群签名方案, 故签名部分时

间开销有较大差异. 根据分析结果, 本文所提出的方案功能最为丰富, 与原始格上动态群签名方案[23]相比, 
增加的开销不大, 签名算法、链接验证算法阶段时间开销虽略高于现有文献[12][13][14][15], 但均在可接受范围内. 
5.2   通信开销分析 

对于方案通信开销的评估, 本文关注签名尺寸及链接证明尺寸, 分析结果如表 3 所示. 其中, 11 (32 字

节)是群 11 中元素的长度, p 是有限域 p 中整数的长度, hlen (32 字节)是哈希函数 h 的输出长度. 根据文

献 [ 2 5 ]中的定义 ,  Lt 代表 LE A N E S 证明 [ 7 ] [ 6 ] [ 8 ] [ 9 ] [ 2 1 ]的长度 ,  Lπ 代表 LE AN E S +证明 [ 2 5 ]的长度

( 7.1KBL Lt π+ ≈ ), Rπ 代表其中松弛证明长度(3.18KB). 
 

表 3 文献[12][13][14]与本方案通信开销对比 
对比项 [12] [13] [14] 本方案 
签名尺寸 

 ( )n logN⋅
  ( )n logN⋅

  
14 5 p hlen× + × +1 

  ( )2n logN n mk logq mk logq mlogq nlogq⋅ + × ⋅ + ⋅ + +
 

链接证明

尺寸 / / 
 

p hlen+
  

L L Rt π π+ +
 

 
根据相关参数设置, 本方案签名尺寸在群成员数量为 162N = 时约为 163KB, 链接证明尺寸约为 10.28KB,

 具有较强的可用性. 

6   应  用 

医疗数据对于推动医药研究领域前沿技术的发展有着不可替代的作用, 保证其安全共享十分重要. 一方

面, 需要保护患者隐私, 其敏感信息如姓名、出生日期等信息一旦被盗用将会造成经济损失和法律问题; 另一

方面, 关键数据的真实性、有效性和准确性对于研究过程至关重要. 同时, 设置合理、适当的奖励机制有助于

患者乐于贡献自己的病情数据用于医药研究, 有利于维护医患信任, 从而推动医药行业的发展. 因此, 亟需

建立新技术为医疗数据共享平台提供安全、可靠的条件隐私保护机制. 
针对以上需求, 本文结合具有用户自主链接及验证者撤销的格基群签名方案和区块链技术, 设计了一种

基于区块链的后量子安全医疗数据共享条件隐私保护系统, 实现对患者敏感信息的保护, 并保证数据的真实

性、有效性和准确性, 大致运行流程如图 2 所示. 
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图 2 基于区块链的后量子安全医疗数据共享条件隐私保护系统 

该系统主要包含:患者 PAT 、医疗数据管理中心(医院) HSP 、医药科研机构 MR 、区块链 BC 等模块, 集
成了具有用户自主链接及验证者撤销的格基群签名模块和区块链模块. 其中, 数据合法性存疑指对于同一患

者登记号的贡献两份不同病例档案的患者, 视为违规贡献者. 具有用户自主链接及验证者撤销的格基群签名

模块提供贡献者证书分发、历史贡献证明生成、违规数据提供者撤销, 同时不会揭露患者身份隐私. 区块链

模块用于记录公开数据及贡献者证书等. 根据本文第 4 小节描述的基于格的具有用户自主链接及验证者条件

撤销群签名, 具体过程如下: 
(1) 初始化系统, 生成群密钥对: 由 HSP 先后运行 Setup, GKeyGen 算法得到系统参数与群密钥对. 
(2) 申请成为数据贡献者: 由 PAT 运行 UKeyGen 算法得到自己的原始用户密钥对并运行 Join 算法与

HSP 交互成为数据贡献者, HSP 向符合条件的 PAT 颁发证书(包含信息 ,ID grt ). 
(3) 贡献医疗数据及签名: PAT 运行 Sign 算法对自己所贡献的医疗信息 µ 签名 , 其唯一的登记号为

scp . 将以上信息及签名对公开在 BC 上. 
(4) 共享医疗数据及验证数据合法性: 由 PAT 提交的医疗数据通过 BC 共享, MR 从中获取数据, 运行

Verify 验证数据合法性, 运行 Extract , 若提取出撤销令牌, 则数据合法性存疑, 将所提取的撤销令

牌反馈给 HSP , 将其加入到公开撤销列表中, 在 BC 中上链, 强制违规的 PAT 下线. 
(5) 诚实数据贡献者可自主选择生成贡献证明以获得奖励: PAT 运行 UCLink 算法选择性地生成历史贡

献证明, HSP 等运行 VLink 算法验证该证明的合法性, 若合法则在 BC 中上链, 对贡献者进行奖励. 

7   总  结 

本文探索基于格的具有用户自主链接及验证者条件撤销的群签名. 受到防双重认证签名思想的启发, 实
现验证者本地条件撤销, 并基于格上可验证随机函数 LaV 设计了批量链接证明方法. 本文给出具有用户自主

链接及验证者条件撤销的群签名的语法及安全模型定义, 同时给出基于格的具有用户自主链接及验证者条件

撤销的群签名的具体构造及安全性分析. 最后, 通过时间、通信开销分析验证本文方案的实用性. 同时, 本文

给出了一个具体应用场景, 用于构建基于区块链的后量子安全医疗数据共享条件隐私保护系统. 实际应用时, 
需综合考虑多种需求, 如何进一步提高基于格的群签名效率、丰富其功能, 需在我们的后续工作中研究探索. 
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