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摘　要: 数字签名算法对于网络安全基础设施有至关重要的作用, 目前的数字签名方案大多是基于 Rivest-Shamir-

Adleman (RSA) 和椭圆曲线密码学 (ECC) 实现的. 随着量子计算技术的快速发展, 基于传统的公钥密码体系的数

字签名方案将面临安全性风险, 研究和部署能够抵抗量子攻击的新型密码方案成为重要的研究方向. 经过多轮评

估分析, 美国国家标准研究院 (National Institute of Standards and Technology, NIST)于 2024年 8月公布了后量子数

字签名标准方案ML-DSA, 其核心算法是 Dilithium. 针对格基数字签名算法 Dilithium高维多项式矩阵运算的特点,

基于 FPGA平台提出了多种优化实现方法, 具体包括可配置参数的多功能脉动阵列运算单元、专用型多项式并行

采样模块、针对多参数集的可重构存储单元设计、针对复杂多模块的高并行度时序状态机, 旨在突破性能瓶颈以

实现更高的签名运算效率, 并最终实现了可同时支持 3 种安全等级的数字签名硬件架构. 该设计方案在 Xilinx

Artix-7 FPGA平台上进行了实际的部署和运行, 并且和已有的同类型工作进行了对比. 结果表明, 与最新的文献相

比, 该设计方案在 3种安全等级下的签名运算效率分别提升了 7.4、8.3和 5.6倍, 为抗量子安全的数字签名运算服

务提供了性能基础, 并且对于推进格密码方案的工程化和实用化进程提供了一定的借鉴意义和参考价值.
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Abstract:  Digital  signature  algorithms  play  a  vital  role  in  network  security  infrastructure.  The  majority  of  current  digital  signature  schemes
rely  on  RSA  and  ECC.  However,  with  the  rapid  advancement  of  quantum  computing,  traditional  public-key  cryptographic  schemes  face
increasing  security  risks.  As  a  result,  researching  and  deploying  cryptographic  schemes  capable  of  resisting  quantum  attacks  has  become  a
critical  research  direction.  Following  multiple  rounds  of  evaluation  and  analysis,  National  Institute  of  Standards  and  Technology  (NIST)
announced  the  post-quantum  digital  signature  standard  ML-DSA  in  August  2024,  with  Dilithium  as  its  core  algorithm.  In  light  of  the  high-
dimensional  polynomial  matrix  operations  characteristic  of  Dilithium,  this  study  proposes  various  optimization  strategies  based  on  the
FPGA  platform.  These  include  multifunctional  systolic  array  operation  units  with  configurable  parameters,  dedicated  polynomial  parallel
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sampling  modules,  reconfigurable  storage  units  designed  for  multiple  parameter  sets,  and  high-parallelism  timing  state  machines  tailored  for
complex  multi-module  architectures.  These  optimizations  aim  to  overcome  performance  bottlenecks  and  achieve  enhanced  signature
operation  efficiency,  ultimately  realizing  a  digital  signature  hardware  architecture  that  supports  three  security  levels  simultaneously.  The
proposed  hardware  architecture  is  deployed  and  evaluated  on  the  Xilinx  Artix-7  FPGA  platform  and  compared  against  existing
implementations.  The  results  demonstrate  that  the  proposed  design  achieves  improvements  in  signature  operation  efficiency  by  factors  of
7.4,  8.3,  and  5.6  across  the  three  security  levels,  respectively.  This  advancement  provides  a  robust  performance  foundation  for  quantum-
resistant  digital  signature  applications  and  offers  valuable  insights  for  the  engineering  and  practical  deployment  of  lattice  cryptographic
schemes.
Key words:  post-quantum cryptography; lattice-based cryptography; digital signature algorithm; FPGA; hardware implementation

公钥密码算法体系是保障现代社会信息安全的基石, RSA和 ECC作为其中的最重要的两种算法 [1], 基于其构

建的密钥封装机制、数字签名协议和同态加密等高级密码学应用, 可以保证通信双方核心数据要素的保密性、完

整性和不可抵赖性, 因此在云计算、车联网、区块链等新兴计算平台上得到了广泛的应用. 随着量子计算技术的

快速发展, 传统的基于大数分解和离散对数的传统密码学方案将有可能被运行量子算法的计算机系统在多项式时

间内破解, 其中最著名的量子算法是基于傅里叶变换的 Shor 算法 [2.3]和 Grover 提出的关于无序数据库的搜索算

法 [4]. 其中, Grover算法常被用于对称算法 (如 AES算法)的分析和破解, 而 Shor算法主要用于攻击基于椭圆曲线

构建的密码学方案. 为了应对量子计算技术对现有的公钥密码基础设施的安全性威胁, 后量子密码技术 (post-
quantum cryptography, PQC)受到了学术界和工业界的广泛关注和重点研究 [5,6].

美国国家标准研究院 (National Institute of Standards and Technology, NIST)从 2016年开始向全球征集后量子

密码算法的标准化方案 [5,7], 共包括基于哈希 (hash-based)[8]、基于编码 (code-based)[9]、基于多变量 (multivariate-
based)[10]、基于同源 (isogeny-based)[11]和基于格 (lattice-based)[12]这 5种基础构造方法, 由于基于格的技术路线可

以更好地平衡安全性、公私钥尺寸和实现效率这 3 方面的因素, 因此得到了重点的研究和关注. 根据 NIST 在

2022 年 7 月发布的后量子标准项目的评选结果, 第 1 批的 4 个标准化算法中有 3 个为格基密码方案, 其中

CRYSTALS-Kyber[13]被确定为密钥封装机制的标准化方案, CRYSTALS-Dilithium[14]和 Falcon[15]为数字签名算法.
在最新的研究报告中, NIST官方在 ARM-CortexM4平台上对两种数字签名算法进行了全方位的性能对比 [16], 由
于 Falcon的方案设计中存在大量的浮点运算, 这使得签名方案的实例化部署过程更加复杂. 结果表明 Dilithium的

签名运算效率要远高于 Falcon, 并且占用的存储资源更少. 从安全性层面来看, Dilithium方案可以使用唯一的公钥

和明文信息对应给定的签名, 即签名结果存在强不可伪造性. 因此 NSIT 官方在公布的报告中明确指出, 推荐

Dilithium为后量子数字签名算法的标准化方案, 最终的标准化报告于 2024年 8月发布 [17], 并将其命名为为数字

签名标准ML-DSA.
Dilithium是一种经典的基于格理论的数字签名方案, 其安全性基于MLWE (module learning with errors)问题

和MSIS (module short integer solution)问题 [18]. Dilithium的大多数操作为多项式环上的乘法运算, 可以使用数论

变换 (number-theoretic transform, NTT)技术实现运算过程的加速, 这样的设计结构非常适合软硬件平台进行优化

实现和实际部署, 因此具备了较好的工程化和实用化前景. 此外, Dilithium方案采用了 Fiat-Shamir with Aborts结
构, 签名过程包括一系列条件检查和拒绝运算, 这个过程确保生成的签名不泄露任何私钥信息. 考虑到量子计算技

术的快速发展以及数字签名技术在网络通信安全过程中发挥着不可替代的作用, 同时类似于区块链和云计算这种

新型的计算平台对于算法部署的灵活性和安全标准的多样性有较高的要求, 因此设计并实现专用化、可重构、轻

耦合的后量子数字签名算法集成电路, 从而在多维应用场景下为核心数据提供高性能的、抗量子安全的身份验证、

数据完整性保护、数据抗抵赖性、认证授权和隐私保护等服务, 成为 PQC 领域一个重要的研究方向. 本文以

Artix-7系列 FPGA平台为基础提出一种新的针对 Dilithium算法最新参数集的完整硬件实现方案, 通过对功能模

块进行针对性的优化, 并充分利用 FPGA模块级并行的特点进一步突破签名运算的性能瓶颈, 旨在为 Dilithium算

法的实用化进程提供有价值的硬件设计参考方案, 具体工作如下.
(1)针对签名算法运算数据量较大这一特点, 本文设计了专用化的高吞吐量脉动阵列单元作为多项式运算模

块的核心, 将数论变换的 8级运算以硬件资源的形式进行固化, 并统一实现八并行的 NTT运算、INTT运算、点
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乘运算和模加运算. 这样的设计方式不仅极大地提高了关键过程的运算效率, 并且将不同类型运算之间的时序差

异进行规整化, 有利于整体的流水线运算架构的设计与优化.
(2) 研究并分析签名运算中的多项式系数特点和采样运算类型, 并针对性地优化 Keccak 核内部的寄存器结

构, 进而提出了通用型和采样型两种哈希运算模块, 在提高采样运算并行度的前提下有效节约了硬件资源消耗, 同
时可获得更高的时钟频率.

(3)针对 3种安全等级下的签名算法参数集, 研究并分析其中的多项式系数类型和向量存储深度的变化规律,
基于最高安全等级对应的参数内容进行存储阵列的设计与实现, 并根据顶层的片选信号实现存储单元的重构, 在
满足多维度存储需求的条件下最大化地提升了硬件资源的利用率.

(4)深入分析核心运算步骤对应的时钟周期消耗数量, 同时充分考虑脉动阵列运算单元的高吞吐率的运行特

点, 在此基础上对签名算法的关键运算步骤进行细粒度的分解和重组, 以向量为尺度实现核心运算功能, 进而提出

了全新的分段式时序状态控制逻辑设计方案, 进一步提高了算法的整体运行效率. 

1   签名算法软硬件实现相关工作

基于各种软硬件平台进行算法的优化实现是密码工程领域的一个重要研究方向, 这对于推动后量子密码算法

的工程化应用和实例化部署具有重要的现实意义. 软件优化实现一般通过 SIMD指令集对格密码系统中的复杂且

耗时的运算过程进行并行加速, 主要包括基于 Intel处理器的 AVX2/AVX 512指令集和基于 ARM处理器的 NEON
指令集两大类. 由于在后量子密码标准征集过程中, AVX2 是各提交方案的必要参考实现之一, 同时 NIST 也将

ARMv7架构下的 ARM Cortex-M4处理器选定为了后量子密码标准化竞赛的性能评估设备之一 [19], 因此, 目前已

有较多关于 Dilithium签名算法的纯软件优化方案 [20,21]. 考虑到指令集仅可以实现寄存器层面的加速运算, 这阻碍

了软件实现方案在算法整体性能上的进一步提升. 基于可编程的基础逻辑资源设计的纯硬件方案能够实现更高的

运算性能, 对于推动 Dilithium签名算法的实用化进程具有重要作用, 同样是后量子密码工程领域的重要研究方向

之一 [22−27]. 此外, 软硬件结合方案的核心思路是将签名算法中较为耗时的运算过程以硬件加速器的形式实现, 软件

部分主要负责数据调度和逻辑处理, 综合考虑了软件实现的灵活性和硬件实现的高效性, 因此也得到了较多的研

究和关注 [28−33]. 其中, Banerjee等人 [28]基于 RSIC-V处理器首次实现了包括 Dilithium在内的第 2轮评选的所有候

选算法, 是一种较为通用的设计方案, 与基于 ARM平台实现的签名算法相比在性能上有较大的提升. Zhao等人 [30]

同样基于 RSIC-V处理器提出了一种新的面向MLWE-LBC的高性能设计方案, 综合考虑了 RLWE结构中数据层

面的并行化和MLWE结构中指令层面的并行化, 以 Xin等人 [31]提出的向量化处理器的思路为基础设计高并行的

NTT处理器架构, 进一步提升了签名运算的实现效率. Wang等人 [25,32]首先基于 Zynq-7000平台提出了一种针对

Dilithium算法的纯硬件设计方案, 并以此为基础提出了基于 PolarFir平台的可同时支持 Dilithium和 Kyber两种

算法的设计方案. 根据文献给出的测试结果, 随着硬件化程度的提高, 整体的实现性能也随之提升.
相比于纯软件和软硬结合两种实现方式, Dilithium 算法的纯硬件实现的研究相对较少. Ricci 等人 [23]基于

VHDL语言首次完整地实现了第 2轮的 Dilithium签名算法, 利用并行化的设计思想有效提升了算法的运行效率.
Land等人 [24]基于 Xilinx Artix-7平台提出了一种高效而紧凑的第 3轮 Dilithium算法的纯硬件设计方案, 可同时支

持 3组参数集. 上文介绍软硬结合设计时提到, Wang等人 [25]提出了一种基于 Zynq-7000平台的专用型 Dilithium
算法的实现方案, 考虑到其设计思路中, 签名算法的所有核心运算过程均以硬件模块方式实现, 软件部分仅负责

packing/unpacking操作及输入输出端的使能信号, 因此也可视为一种纯硬件实现方案. 由于硬件实现涵盖了签名

算法的所有流程, 因此与软硬结合类的设计方案相比, 最终的实现性能也得到了较大的提升. Zhao等人 [26]提出了

一种针对第 3轮 Dilithium算法的紧凑、高性能的硬件架构, 针对性地设计了多个功能模块, 并且提出了一种高效

的流水线运算模式, 与已有的纯硬件设计方案相比, 在运算效率和资源消耗两个方面均获得了最优的结果.
此外, 考虑到在格基密码方案中多项式乘法运算过程较为复杂且耗时, 基于 FPGA平台设计专用的多项式运

算加速引擎同样是硬件实现的重要研究方向之一. Mert团队 [34–36]提出了一系列的专用 NTT运算模块的设计方案,
其核心思想是通过设计无数据冲突的访存逻辑确保运算的正确性, 进而提升 NTT运算的并行化程度. Zhao等人 [37]
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通过深入研究蝴蝶运算中的操作数变化规律, 确定了模数 q 对应的数据路径上所有寄存器的位宽上限, 从而设计

了一种紧凑型低延迟的蝴蝶运算单元. 在此基础上, Zhao等人设计了 3种并行模式的数论变换模块并进行对比测

试, 结果显示与单结构相比, 二并行和四并行结构在运算效率增加 2 和 4 倍的同时, 硬件资源仅提高了 1.45 和

2.58 倍, 主要原因是在例化过程中存在资源复用的情况, 这对于高性能运算模块的设计提供了有意义的参考.
Xing等人 [38]提出了一种新的蝴蝶运算单元的设计思路, 其核心思想可概括为: 将格密码方案中的多种不同类型的

运算过程抽象化为一系列基础运算的排列组合, 进而将上述运算过程在硬件层面同构设计成为一个复合功能模

块. 这种设计模式能够有效提升硬件资源的利用率, 在 Zhao等人 [30]和 Hu等人 [39]的工作中也体现出类似的设计思

路. 需要注意的是, 这种高度同构的设计模式可能会造成流水线中的运算级延迟时间变长, 从而影响整个模块的最

高频率, 因此应根据具体的应用需求综合考虑设计架构. 除了上述经典的迭代结构的多项式运算模块, 还有一种针

对高性能运算的流水线型设计架构, 其核心思想是将数论变换 (或类似的算法) 的多级运算过程中的操作数匹配

规则用硬件资源进行固化, 在提升输出端口并行度的同时, 以运算级深度为基准例化整个数据流通路径, 最终形成

二维结构的蝴蝶单元排列范式. 上述设计思路首先在Mook等人 [40]提出的 FFT算法硬件架构设计过程中得以体现,
并进一步在上文介绍的 Zhao等人 [26,30]的工作中针对 Dilithium算法的核心运算过程进行了针对性的优化和扩展.
这种设计架构只需将操作数不断地送入运算单元输入端即可得到最终的结果, 因此具有较高的吞吐率, 非常适合

大量数据且单一运算的应用场景.
随着 NIST最终的标准方案的公布, 对于 PQC的迁移应用的研究将进入到实质性的阶段. 从实例化部署和工

程化应用的角度分析, 与另外两种实现方案相比, 纯硬件的设计方案有如下优势.
1)性能提升明显. 通常在独立的硬件资源空间内针对特定的算法设计专用型的电路结构, 并使用时序状态机

确保功能的正确实现, 无需调用软件资源实现逻辑控制, 这意味着方案设计更加关注算法本身的特点而非多平台

之间的交互规则, 特别是对于单一算法进行优化实现时, 软硬结合方案的通用性优势难以很好地体现. 同时, 硬件

设计本质是一种比特层面的实现方案, 可以从功能模块和整体架构两个维度实现运算的并行性. 由于存在上述两

方面的特点, 纯硬件设计方案通常可以实现更高的性能提升.
2)体系结构更加成熟. 经过数十年的研究与发展, 硬件设计的理念在学术界与工业界均取得了丰富的科研成

果和工具支持. 其中, 寄存器传输级 (register-transfer level, RTL)设计方法已成为主流 [41]. 具体地, 硬件系统可抽象

成为数据路径与控制网络两个部分, 并分别由不同的硬件单元组成. 数据路径通常涉及中等规模的组件, 如加法器、

乘法器、寄存器、多路复用器等, 主要负责操作数的运算与存储. 而控制网络则对应时序状态机设计, 其核心是由

计数器、选择器、触发器、控制信号等基础的逻辑单元构成的复杂硬件结构. 设计者能够直接或间接地规定每个

时钟周期内电路的行为, 进而控制数据路径的工作模式, 并实现所需的计算流程. 此外, 基础的 RTL设计指导原则

包括速度与面积互换、流水线设计和乒乓操作这 3种. 具体地, 第 1种通常视为整体性的设计原则, 通过明确延迟

时间、时钟周期、面积以及功耗这 4个指标优先级差异, 将硬件设计分为高性能和轻量级两种解决方案, 从而根

据算法结构特点和应用场景需求提出更加适合的硬件设计思路, 并且有利于完成进一步的实例化部署和应用. 流
水线设计在微观层面的实施方式是在一个组合逻辑电路中插入寄存器, 从而降低最长路径的延迟时间. 如果将插

入的寄存器视为一系列简单的运算单元, 也可将流水线思想推广到宏观层面, 用于分析并实现较为复杂的功能模

块, 如本文第 3.2节所示. 乒乓操作是使用 FIFO或寄存器资源实现数据的缓存, 通常用于实现流水线结构的数据

对齐或不同模块输入输出端的数据规整化.
3)产业化成本可控. 考虑到国内和国际的 PQC标准化方案仍存在进一步优化和发展的空间, 新的公钥加密体

系尚未建立, 因此目前的抗量子安全迁移进程正处于重要的过渡阶段. 这意味着现有的后量子密码算法的软硬件

实现方案不仅要考虑综合性能, 还需要关注实际的部署成本, 为未来实现基于后量子密码算法的专用化密码学芯

片做好技术储备. 如上文所说, FPGA芯片经过数十年的发展, 已经具备了成熟的技术体系和完善的产业生态, 结
合已有的密码板卡设计模式, 能够快速形成低成本的产品研发和技术迭代. 更重要的是, 已有的、经过产业实践检

验的纯硬件设计成果能够以 IP核形态挂载至总线结构上, 从而高效且平滑的构建专用密码学芯片的设计方案. 这
是其他设计方案所不具备的产业优势, 非常适合过渡阶段的低成本工程化特点.
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根据上文的分析, 对于 Dilithium算法的纯硬件设计与实现方案的研究具有重要的价值, 同时考虑到签名运算

高维多项式向量的设计特点, 在方案设计过程中进一步提升算法运算效率应具备更高的优先级. 现有的纯硬件实

现方案有进一步优化的空间: Soni等人 [22]基于 HLS方法完成签名算法的硬件设计, Ricci等人 [23]将算法流程直接

使用大量的硬件资源进行例化, 两个工作均未提出更好的硬件优化技术. Land等人 [24]使用 DSP单元对多项式运

算模块进行优化设计, 有效提升了签名算法的运行效率, 但整体硬件架构的并行度和资源复用率较低. Wang等人 [25,32]

基于不同的技术路径分别实现了两种四并行的多项式运算模块, 在提升运算效率的同时也在一定程度上节约了

DSP资源的消耗. 但对于签名算法来说, 迭代型数论变换结构难以进一步地提升高维多项式向量的乘法运算效率.
与之相比, Zhao等人 [26]设计了流水线结构多项式运算模块, 使用 4个蝴蝶运算单元分别完成数论变换过程中的相

邻两级运算, 辅以合适的时序状态机设计, 有效提升了签名算法的整体运行效率. 但是设计的运算模块每时钟周期

仅输入输出单个多项式系数, 完成   次数论变换需要   个时钟周期, 其中的有效运算时间比例较低. 此外,
文献采用级联的方式设计 Keccak核, 虽然可以将 SHA3函数运算的效率加倍, 但过于复杂的组合逻辑运算限制了

最高时钟频率. 基于上述两点分析, Zhao等人 [26]的工作在运算效率方面具有进一步提升的可能性. 

2   预备知识

本节将给出与本文具体工作相关的预备知识, 首先给出格困难问题的基本定义, 之后详细分析 Dilithium算法

的核心运算流程, 为之后的硬件优化设计提供理论基础. 

2.1   基本定义和符号说明

Z R

Zq = Z/qZ = {0,1, . . . ,q−1} Rq = R/q R = Z [x]/(xn+1 R

Rq = Zq/(xn+1) Zq Rq a =
∑n−1

i=0
aixi ai ∈ Zq

a = (a0,a1, . . . ,an−1) R/Rq a A aT AT

a =
n−1∑
i=0

wixi ∈R l∞ ∥ a∥∞ :=max ||ai||∞

a = [ai] j ∈Rk ∥ a∥∞ :=max ||ai||∞ S η ⊆R ∥ w∥∞ ⩽ η

首先给出多项式环的基本定义, 设 n 和 q 为正整数, 其中, n 为 2的幂次,   和   分别为有理数集合和实数集合.
令集合  , 集合  , 则  ) 为多项式环,   中元素为 n 次整系数多项

式. 定义  , 其中的多项式系数均在   中.   中的多项式可表示为  , 其中  , 多项式

用向量形式可表示为  . 进一步, 环   上向量可表示为  , 矩阵可表示为  , 同时令   和   分

别表示其转置. 在此基础上, 对于元素集合  , 其无穷范数   可以表示为  , 同样向量

 的无穷范数可表示为  . 此外, 定义专用运算符   表示元素集合满足  .
 

2.2   MLWE 和 MSIS 定义

(a,b) = aTs+ e a← Zn
q e← ψα

s Zq (a,b) s

(a,b) Zn
q×Zq

b := As+ e A←Rk×l
q k = poly(λ) (s,e)← S l

η×S k
η

LWE问题是构建格基密码方案的底层数学原理之一. 定义分布  , 其中向量  , 噪声  .

令秘密   服从   上的均匀分布, 则计算型 LWE问题为给定分布  , 计算得到秘密  ; 判定型 LWE问题为区分

给定的   是否为   上的均匀分布. 由于经典的 LWE问题所需的采样空间和运算量较大, 因此不适合直接

用于构建密码学方案. RLWE通过引入一个额外的多项式环, 并利用负循环移位运算生成矩阵元素, 有效降低了采

样难度, 但同时更加稳定的代数结构特征也在一定程度上降低了安全性, 因此相关研究进一步提出了基于模格的

MLWE问题. 定义运算  , 其中矩阵  , 参数  , 向量  . 可以看出MLWE问

题是有多个 RLWE实例组合而成, 兼顾了 LWE的安全性和 RLWE的运算效率, 因此多数格基密码方案选择基于

MLWE问题进行构建.

A←Rk×l
q k = poly(λ) β > 0 A

−→x ∈Rl
q A · −→x = 0 ∥ −→x ∥⩽ β lp(p ∈ [1,∞])

−→x

给定矩阵  , 其中  , MSIS问题在   时可被参数化为在由   确定的多维格中寻找非零最

短原相  , 满足公式   且  . 根据 MSIS 在   范数中的假设, 在参数选择合适的条件

下, 不存在多项式时间算法能够以不可忽略的概率寻找到正确的原像  . 格基数字签名算法 Dilithium的安全性同

时基于MLWE问题和MSIS问题, 并且更加关注无穷范数下的MSIS假设. 

2.3   CRYSTALS-Dilithium 算法介绍

(KeyGen, Sign, Verify) KeyGen
(
1λ
)

1λ (pk, sk) Sign(sk,M) sk M

CRYSTALS-Dilithium由 3个概率多项式时间算法   组成, 其中,   为密钥生成

算法, 输入安全参数  , 输出公私钥对  .   为签名算法, 输入私钥   和待签名消息  , 随后执行循
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σ Verify(pk,M,σ) pk M

σ b ∈ {0,1}
环签名运算, 直到产生满足安全边界条件的签名  .   为签名验证算法, 输入公钥  、待验证消息 

及其签名  , 输出  , 用于判断是否为正确的签名.
Â◦ ŷ, ĉ◦ ŝ1, ĉ◦ ŝ2, ĉ · t̂0

q ≡ 1(mod 2n)

Z∗q α xn+1 � (x−α)(
x−α3) (x−α511) a ∈Rq = Zq [x]/(xn+1) [a (α) ,a

(
α3) , ...,

a
(
α2n−1)]T ∈ Pn

q

O
(
n2)

O
(
nlogn

)
H (ρ ∥ t1) A

如算法 1所示, Dilithium算法中的核心运算过程包括   等环上的多项式乘法运算, 通常使

用数论变换技术加速其运算效率. 由于 Dilithium的环参数 (n, q)的选择刚好满足公式  , 因此可以使

用经典数论变换加速多项式运算的过程. 此时, 在循环群   上存在 512 次本原单元根  , 满足公式 

. 根据中国剩余定理可知, 每一个多项式   可以被唯一地表示为 

. 因此多项式乘法运算可以分解为子多项式乘法的形式, 并使用迭代的思想最终分解为系数点乘运

算, 在 256 维多项式系数的数论变换过程中共包含 8 级运算, 进而将环上的多项式乘法运算的复杂度由   降

低为  . 此外多项式系数采样同样是签名算法中关键且较为耗时的运算过程, 在 Dilithium算法中使用了两

种 XOF 计算实例: 运算过程 ExpandS、ExpandMask、SampleInBall 对应计算实例 SHAKE-256, 而运算过程

ExpandA对应计算实例 SHAKE128, 其中耗时最多的两个运算过程分别为   和矩阵   的采样运算 ExpandA.
在进行硬件实例化设计时, 需要重点考虑上述核心运算步骤的优化实现方案.

算法 1. Dilithium算法核心运算过程.

KeyGen()
(ρ,ρ′,K) ∈ {0,1}256×{0,1}512×{0,1}256⇐ H(ζ ||k || l) ζ⇐ {0,1}2561.   // 

(s1, s2) ∈ S l
η×S κ

η⇐ ExpandS(ρ′)2. 

Â ∈ Rk×l
q ⇐ ExpandA(ρ)3. 

t⇐ NTT−1(Â◦ ŝ1)+ s2 ŝ1 = NTT(s1)4.   // 

(t1, t0)⇐ Power2Roundq(t,d)5. 
tr ∈ {0,1}256⇐ H (ρ ∥ t1)6. 

(pk = (ρ, t1) , sk = (ρ,K, tr, s1, s2, t0))7. return 
Sign(sk, M)

ŝ1 = NTT(s1) , ŝ2 = NTT(s2) , t̂0 = NTT(t0)1. 

Â ∈ Rk×l
q ⇐ ExpandA(ρ)2. 

µ ∈ {0,1}512⇐ H(tr ∥ M) ρ′ ∈ {0,1}512⇐ H(K ∥ rnd ∥ µ)3.  , 

κ⇐ 0, (z,h)⇐⊥4. 
while (z,h)= ⊥ do5. 

y ∈ S ι
γ1
⇐ ExpandMask(ρ′, κ)6.　 

w⇐ NTT−1(Â◦ ŷ) ŷ = NTT(y)7. 　   // 

w1⇐ HighBits (w)8.　 
c̃ ∈ {0,1}256⇐ H (µ ∥ w1)9.　 

c ∈ Rq⇐ (c̃)10.　   SamplelnBall 
ĉ := NTT(c)11.　 
z⇐ y+ ⟨cs1⟩ ⟨cs1⟩ = NTT−1 (ĉ◦ ŝ1)12.　   // 

r0⇐ LowBits(w−⟨cs2⟩ ⟨cs2⟩ = NTT−1 (ĉ◦ ŝ2)13.　  ) // 

∥ z∥∞ ⩾ γ1−β ||r0||∞ ⩾ γ2−β (z,h)⇐⊥14.　 if   and   then 
15.　 else

⟨ct0⟩ = NTT−1
(
ĉ · t̂0

)
16.　　 

h⇐ (−⟨ct0⟩ ,w−⟨cs2⟩+ ⟨cs1⟩)17.　　   MakeHint 
||ct0||∞ ⩾ γ2 [[ the number of 1 in h is greater than ω ]] (z,h)⇐⊥18.　　 if    or   then 

4466  软件学报  2025年第 36卷第 10期



κ⇐ κ19.　   +l
σ = (c̃,z,h)20.　 return 

(pk, M′, σ)Verify 

Â ∈ Rk×l
q ⇐ ExpandA(ρ)1. 

tr⇐ H (pk,64)2. 

µ ∈ {0,1}512⇐ (H (tr ∥ M′))3. 

c ∈ Rq⇐ (c̃)4.   SamplelnBall 

w′1⇐ UseHintq(h,NTT−1
(
Â◦NTT(z)−NTT(c)◦NTT

(
t1 ◦2d)) ,2γ2)5.  [[∥ z∥∞ < γ1−β

]] [[
c̃ = H

(
µ ∥ w′1

)]]6. return   and 
 

3   Dilithium 算法硬件实现方案

从硬件实现的层面分析算法 1可得到如下结论: 首先, Dilithium算法中存在大量高维度的多项式向量和多项

式矩阵, 这对应大量的多项式乘法运算过程. 其次, 签名算法中的子运算类型较多, 主要包含 3种核心的采样算法

及 10余种辅助运算. 考虑到上述两个关键的运算瓶颈, 在进行硬件实现时需要针对性地设计专用功能模块, 同时

合理规划数据调度、资源复用、时钟周期等多种因素的约束, 进而设计并实现高效的时序状态控制逻辑, 从顶层

进一步的提升整体的签名运算效率. 根据上述分析, 本文设计的顶层架构主要由 4个部分组成.
(1)基于延迟转向型硬件架构、并满足多参数集的多项式运算模块, 采用 8级流水的蝴蝶单元阵列满足多种

类型的系数运算需求, 包括 NTT运算、逆 NTT运算、累加模运算和模乘运算. 更重要的是, 针对 Dilithium算法

高维向量/矩阵的特点, 流水线型的设计架构可以连续执行运算操作, 极大地提升了整个模块的数据吞吐量.
(2)针对 Dilithium算法中核心采样运算和哈希运算的输入输出数据的具体特点, 设计了两种不同的采样模块,

并针对专用于采样运算的功能模块进行了合理的优化, 辅以用于数据规整化的数据编解码子功能模块, 以更低的

资源消耗实现了采样运算效率的加倍.
(3)以安全等级 5对应的参数集为基准设计统一的存储单元阵列, 并根据顶层模块输入的片选信号决定多项

式系数的组合规则和存储深度, 基于可重构的设计思想, 以更高的资源利用率实现可满足全参数集条件下的多项

式向量/矩阵存储需求.
(4)通过分析签名过程核心运算步骤的子运算类型, 根据细粒度重组的设计思想对其进行分解和组合, 有效提

升单次输入运算阵列的多项式系数总量, 从硬件逻辑上有效降低单个系数对应的无效延迟时间. 其次, 将顶层的采

样模块和运算阵列模块的并行度尽可能地提高, 在不产生数据冲突的前提下进一步提升整体硬件架构的时钟周期

资源的利用率以及签名运算效率. 

3.1   多项式运算模块设计

如图 1 所示, 多项式运算模块以延迟转向架构为基础设计实现, 其核心部分为基 2 蝴蝶单元 (bufferfly unit,
BFU)构成的运算阵列, 辅以 40个移位寄存器和 20个多路选择器 (delay register and multiplex selector, DM), 因此

也可称为脉动阵列运算单元. 如上文所述, 在 Dilithium算法中的数论变换过程为标准的 8级迭代运算, 与硬件模

块的运算阵列一一对应, 同时相邻阵列在寄存器和选择器的辅助下实现正确的操作数匹配, 相当于将 NTT/INTT
运算的每一级运算过程使用硬件资源进行固化. 因此, 运算模块输入端可以持续填充数据, 每个时钟周期最多可送

入 8个参与运算的操作数, 在多级流水的设计结构下可实现对高维多项式向量/矩阵的持续运算. 根据上述运算模

块的硬件结构可知, 总时间消耗由两部分组成: 输入端填充数据的时钟周期, 这部分时间与单次参与运算的数据总

量成正比; 运算过程的延迟时周期数, 这部分时间与输入数据在运算模块内部的流通路径和运算级深度相关. 对于

一种特定的运算类型, 延迟时间由参与系数运算的蝴蝶单元及其延迟转向单元的数量确定, 因此这部分延迟时间

是一个固定值. 在参数 n 为 256的前提下, 一个完整的多项式系数可在 32个时钟周期内完成输入, 假设对于 K 个
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32K/(32K +D)多项式系数进行某种类型的运算, 其延迟时间为 D, 因此时钟周期的利用率可计算为  . 根据分析易

知, 随着参与运算的多项式数量 K 的增大, 有效时间利用率将会向 1逐步收敛, 在硬件层面此过程可解释为: 当参

与运算的多项式数量增加后, 固定长度的延迟时间在更大的数据量上被有效稀释, 因此单个参与运算的数据对应

的延迟时间自然减低, 同时也意味着模块的吞吐率提高. 需要注意的是, 上述的多项式运算模块的硬件结构特征,
在提升具体的多项式运算效率的同时, 从宏观层面对于最终的顶层硬件设计方案的选择也有着实质性的影响, 这
一点将在第 3.7节的时序控制逻辑部分详细介绍.
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图 1　签名算法硬件设计方案顶层架构
  

3.2   紧凑型蝴蝶单元设计与实现

(coff 0, coff 1, tw) (coff 0+ coff 1)/ (2(mod q)) (coff 0− coff 1)w/

(2(mod q))

图 2给出了多项式运算模块的核心——蝴蝶运算单元的硬件架构, 采用兼顾 CT和 GS蝴蝶操作的双路设计

结构, 设置两级加法器、一个乘法器和一个约减单元, 并包含一个延迟深度为 7个时钟周期的专用寄存器, 用于规

整化双路输入数据流在硬件层面的时序差异. 本文设计的低延迟、紧凑型蝴蝶运算单元可满足多种类型的运算

需求, 根据片选信号确定本次对应的运算实例. 具体地, 当片选信号设置为 1时, 对应的实例为 INTT运算, 输入端

口从上到下依次为   , 此时两个输出端口的值分别为    和  

. 当片选信号设置为 0时, 可对应 3种运算实例, 分别为模加运算、模乘运算和正向 NTT运算. 需要注

意的是, 多项式的模加运算和模乘运算仅使用到脉动阵列前两列的 8个蝴蝶单元, 因此在不考虑硬件延迟的情况

下完成一组运算消耗的时钟周期数为 32, 与数论变换运算对应的输入端填充时间相同. 这样的设计架构为之后顶

层的时序优化提供了硬件基础.
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在运算过程中需要确保最终的输出结果被规约到范围   中, 常用的约减算法有 Montgomery 算法和

Barrett 算法这两种 [42,43], 在本文提出的硬件设计方案中, 相比之下 Barrett 约减算法有两点重要的优势: 首先,
Montgomery 算法的约减结果存在区间   中, 在硬件层面意味着每个系数都要多一比特的符号位, 而 Barrett
算法的约减结果存在区间   中, 不存在负数的情况, 更加适合在硬件设计中统一使用无符号数的方式. 其次, Barrett
约减算法的结果同时包括了约减结果 res 和商值 quo. 考虑到在 Dilithium算法中还存在运算过程  ,

其核心功能为计算   的高位和低位, 即运算过程   和  , 结果刚好与余数 res 和商值 quo
分别对应. 综合上述两点分析, 本文选择基于 Barrett算法设计约减模块. 如后文图 3所示, 根据延迟寄存器的布局

结构可知, 约减单元存在 3 级流水运算, 在考虑输入输出端的延迟条件下, 一次完整的约减过程需要 5 个时钟周

期, 这同时也是蝴蝶单元上路数据流需要设置延迟寄存器进行时序规约的主要原因. 在第 1级运算中, 根据最低汉

明重量原则分解 Dilithium算法的模值 q 可得  , 在此基础上将 Barrett 算法中的两次乘法操作使用加减

法代替, 从而节约了 DSP资源的消耗. 第 2级运算核心是将初步的约减结果进行修正, 修正依据是初步约减结果

的高三比特位数据, 共对应 8种情况, 修正的结果存在于一个较大的范围   中. 在最后的第 3级运算中, 对

于范围    中的数据再进行一次模减运算, 可得到最终正确的约运算的结果. 如上文所述, 运算过程

 对应的功能模块同构于后文图 3所示的 3级运算的硬件架构, 区别在于此时存在 190 466和 523 776

两种模值的情况, 对应的分解结果分别为   和  , 同时, 为了节约硬件资源, 在实现 8 380 417
对应的约减模块时, 采用不带除的设计模式. 

3.3   多功能置换网络设计

x

NTT

根据上文分析可知, 脉动阵列运算单元的输入端具有顺序敏感性的特点, 即运算结果的正确性与输入数据的

匹配具有强依赖关系, 同时采样得到的多项式系数初始顺序、参与运算的输入顺序、运算完成后的输出结果顺序

三者不完全一致. 因此, 为了确保多项式运算的正确性, 需要对于脉动阵列单元的输入或输出端的数据匹配关系进

行重排序操作. 本文将采样得到的多项式系数排序顺序设定为初始顺序, 基于核心的多项式运算类型的特点, 设计

并实现了包含 4种工作模式的多功能置换网络, 如图 4所示, 其中系数   的下标使用十六进制计数方式, 用来表示

多项式中的系数索引值. 具体地, 第 1种置换模式将初始顺序转化为   运算的输入顺序, 如图 4(a)所示, 每组正
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INTT(As1) s2

H (ρ ∥ t1) INTT

(cs1, cs2, ct0)

确的输入系数分布在 8 个不同的地址位, 因此每 8 个时钟周期可得到一组正确的操作数组. 第 2 种置换模式将

NTT运算的输出顺序转化为初始顺序, 并在乘法累加运算开始之前完成数据重排, 如图 4(b)所示, 初始顺序的前

8个数据分布在 4个 NTT运算的数据结果中, 因此每 4个时钟周期可得到一组正确的操作数组. 在向量 t的运算

过程中,   运算的输出结果需要与向量   中的对应系数进行模加操作, 考虑到向量 t 中的多项式系数需

要以初始顺序参与下一步的   运算, 因此本文选择将   运算的输出顺序转化为初始顺序, 并将其定义

为第 3种置换模式, 如图 4(c)所示. 此外, 由于点乘运算   的结果存在于 NTT域内, 需要在参与下一步

运算之前需要将 NTT运算的输出顺序转化为 INTT的输入顺序, 此过程定义为第 4种置换模式, 如图 4(d)所示.
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图 4　置换网络工作模式
 

由于第 1种置换模式所需的延迟周期数最多, 因此以第 1种情况为基础进行多功能置换网络的设计, 所需的

硬件资源可同时兼容其余 3种情况. 根据上述分析, 本文的重排序网络主要由两组寄存器构成, 每组包含 8个位宽
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为 184比特的长寄存器, 可用于脉动阵列单元输入输出端的数据缓存. 同时, 将暂存的操作数按照寄存器的索引值

依次进行延迟对齐操作, 在经过固定数量的时钟周期之后, 可确保产生 8个满足运算需求的系数组. 使用两组寄存

器依次交替进行上述操作, 最终可实现多项式运算及对应的重排序操作的流水线运行模式. 

3.4   双核哈希模块设计

ExpandS ExpandA s y A

ExpandS ExpandA

生成随机比特流是采样算法的前置运算, 其性能的差异将直接影响后续的采样模块的运行效率. 如上文所述,
在 Dilithium算法中使用 SHAKE128和 SHAKE256两种计算实例生成随机比特流, 其中最核心的 3个采样运算为

、ExpandMask 和  , 分别对应向量  、向量   和矩阵   的多项式系数采样过程, 其余的计算过程

主要负责生成数据摘要或生成随机种子. 本文深入研究并总结了这两类运算的特点, 并得到如下结论: 采样算法

、  和 ExpandMask的输入参数长度均小于 XOF计算实例输入数据的分组长度, 这意味着在进行

系数采样时, 哈希模块仅在开始阶段需要输入数据, 而在后续的迭代步骤中, 不存在将上一阶段运算结果与新输入

数据进行异或操作的运算过程, 这为哈希模块的优化提供了基础条件. 根据上述分析, 本文综合考虑了硬件资源和

算法效率两个因素, 设计了两种不同的专用哈希模块, 分别为通用型哈希模块和采样型哈希模块, 如图 5所示.
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图 5　基于双 Keccak核的拒绝采样硬件设计
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H ExpandS ExpandA

A y
s

通用型哈希模块的硬件架构主要由 3个长度为 1 600比特的长寄存器构成, 输入输出端口的长度设定为 64比
特, 可满足签名运算中所有的 XOF实例的运算需求. 与之相对, 采样型哈希模块的硬件架构中仅包含两个长寄存

器, 专门用于多项式向量  、向量   和矩阵   中的系数采样运算. 两者区别在于, 通用型哈希模块每完成 24 次轮

函数迭代之后, 运算结果在输出的同时暂存入第 3个长寄存器, 并与第 1个长寄存器中存放的输入数据进行异或

运算, 从而生成下一轮迭代运算的初始状态数据, 此运算过程对应  ()函数. 由于采样算法  、  和

ExpandMask的输入数据位宽远小于 XOF计算实例单次输入的最大长度, 因此采样型哈希模块中无需第 3个长寄

存器的存在即可完成所需要的运算功能, 在实现层面节约了较多的硬件资源. 此外, 基于时钟复用的思路设计上述

两个运算模块, 核心的长寄存器分别对应 XOF 实例运算过程中不同的子运算过程, 且彼此之间共享时钟周期资

源. 在具体的测试过程中, 仅需 120个时钟周期即可完成两个矩阵   或向量   中的多项式系数的采样运算, 而向量

 的多项式系数采样运算的对应数据为 48个时钟周期.
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s2

完成采样运算之后, 需要在硬件层面对得到的多项式系数进行规整化操作, 进而满足多项式采样和多项式运

算的顶层流水线设计需求. 本文在上述两个采样模块的输出端分别设置了一个深度为 32、位宽为 184的 FIFO单

元用于多项式系数的缓存. 考虑到每两个 256维的多项式系数是同步生成的, 因此设计了专用的、以单比特指示

信号 sel_fifo 为核心的功能控制逻辑, 旨在确定两个 FIFO单元对应的读信号置高的时序位置, 从而确保采样得到

的多项式系数按照正确的顺序依次参与下一步的脉动阵列运算. 具体地, 当向量或矩阵中的多项式个数为偶数时,
FIFO 0和 FIFO 1的读信号分别依次置高, 且最后参与运算的多项式系数来自 FIFO 1单元中的暂存数据, 如向量

 所示. 当向量或矩阵中的多项式个数为奇数时, FIFO单元的读信号时序逻辑不变, 但最后参与运算的多项式系

数来自 FIFO 0单元, 且 FIFO 1单元中的采样数据将被同步释放. 由于采样模块得到新的多形式系数最快需要 48
个时钟周期, 远大于 FIFO单元中暂存数据的完整输出时间, 因此不会出现时序冲突和数据覆盖. 本文以更少的硬

件资源消耗实现了二并行的采样运算, 同时在顶层的硬件架构上保持了较高的时钟频率, 有效提高了整体的签名

运算效率. 

3.5   可重构存储阵列设计

A

根据签名运算过程中多项式系数的类型差异, 在硬件层面可将存储空间分为 3种情况: (1)与公私钥相关的多

项式系数需要长期存储并参与所有的运算过程, 应分配独立的存储空间; (2)矩阵   中多项式系数仅参与特定的运

算过程, 且总数据量较大, 应基于 on-the-fly的思想设计合适的时序逻辑, 使采样得到的系数直接参与运算, 不占用

额外的存储空间; (3)作为运算过程中间值的多项式系数, 应与后续的运算输出结果共享统一的存储空间. 根据上

述思路进行存储资源最小化的设计实现, 具体如图 6所示. 考虑到存储单元与前后的采样单元和运算单元在硬件

层面具有一定的依赖关系, 参考缓存 FIFO单元的设定参数, 存储单元位宽同样为 184比特, 即单地址位可存储 8
个多项式系数. 为了优化存储空间的设计, 需进一步考虑 FPGA芯片的 IP核设计特点. 在进行实例化的过程中以

36 比特为基准对应 0.5 个 BRAM 单元, 如果将单地址上的 8 个多项式系数分别存储, 需要消耗至少 4 个 BRAM
单元, 存储资源利用率为 63%. 本文将单地址位分解为 4 个 36 比特和一个 40 比特, 共对应 5 个部分、2.5 个

BRAM单元即可实现多项式系数的存储需求.
 
 

23 bits 23 bits 23 bits 23 bits 23 bits 23 bits 23 bits 23 bits

0.5 RAM: 36 bits 0.5 RAM: 36 bits 0.5 RAM: 36 bits 0.5 RAM: 36 bits 1 RAM: 40 bits

5
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0

4
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BRAM_s

图 6　可重构存储单元阵列
 

s1 s2 t

根据上述分析, 以安全等级 5对应的参数集为基准设计可重构的存储单元阵列, 共由 6个部分组成. 其中, 向
量  、向量   和向量   中的多项式系数统一长期存储在图 6中的 BRAM_s和 BRAM_t单元中, 其设置深度分别
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w

w− cs2+ ct0

y Ay
z = y+ cs1

z

为 480 和 256, 最多可存储 23 个多项式系数. 向量   中的多项式系数存储在 BRAM_w 单元中, 设置深度为 256,
对应 8个多项式系数的存放位置, 并且与运算过程   的中间值和输出结果共享存储空间, 对应上文所述

的第 2 种情况. 此外, 向量    的多项式系数有两种存在形式: 运算过程    中系数在 NTT 域内, 而运算过程

 中系数在自然数域内. 因此, 同样需要设置独立的存储空间用于存储向量中系数的初始值和数论变换结

果, 对应 BRAM_y单元, 并与运算结果   共享存储空间.
cs1、cs2和ct0

A ji yi A j(i−1)yi−1

l w
w

0+ A j0y0 k

w = Ay

BRAM_PWM 单元用于存放乘法运算的中间值, 由于 3 个关键的乘法运算过程   中多项式系数

均在 NTT域内, 可直接参与点乘运算, 因此硬件层面的存储空间应与维度最高的向量对应, 其深度设定为 256. 在
乘法累加运算过程中, 仅使用到了 BRAM_PWM单元的前 32个存储地址位, 具体地: 运算过程   +   对

应的乘法操作和累加操作同步执行, 此过程仅对应一个多项式的存储空间, 迭代   次可得到向量   中一个完整的

多项式系数. 由于向量   已经分配了独立的存储空间, 此时 BRAM_PWM单元的前 32个地址位空间可以被释放.
考虑到流水线运算的连续性, 在完成一轮运算后使用 0值覆盖 BRAM_PWM单元前 32个地址位中的数据, 此时

每轮迭代的第 1次乘法累加可解释为运算过程  . 将上述迭代过程进行   次即可得到运算的完整输出结果

. 此外, 在实现第 3.1节中介绍的脉动阵列单元对应的置换网络具体功能时, 需要专用的存储空间暂存多项

式系数并完成排列顺序的转换, 对应 BRAM_RO单元, 存储深度同样与维度最高的向量对应. 

3.6   读写地址映射逻辑设计

在设计 BRAM阵列的访存逻辑时还需要考虑脉动阵列单元两方面的运行特点: 多项式运算需要基于多功能

重排序网络实现系数匹配; 运算单元的输入端和输出端存在固定的延迟时间, 这意味着从多项式向量的尺度上看,
可能出现同一组系数的访存过程和运算过程的时钟复用. 为了在避免时序冲突的前提下提升整体架构的运行效

率, 本文针对上述两种情况分别设计了 4种地址映射规则和两组同步访存逻辑.

(0,16,4,20,8,24,12,28)

(0,8,16,24)

Ay

重排序网络将操作数的存储位置在多项式尺度层面进行了定向置换, 旨在满足脉动阵列单元的运算需求, 因
此重排序网络的功能实现可具象化为多项式系数在存储单元阵列中的读写地址映射规则. 具体地, 在第 1种重排

序模式下, 输入端的每组操作数分布在 8个不相邻的地址位, 初始读地址映射规则为  , 之后

每组读数据位置在此基础上递增, 最终遍历 32个地址位上的存储系数. 在第 2种重排序模式下, 每组操作数对应

4个不同的地址位, 其输出端的写地址初始映射规则为  , 此时存储单元中的系数呈现顺序排列的形式,
从而使得下一步的乘法累加运算   的读数据地址与时钟周期数同步. 其余两种重排序模式遵循类似的设计逻辑,
旨在满足 INTT后的模加运算和 NTT后的 INTT运算规则. 本文将 4种专用的读写地址映射预存储在 160比特的

寄存器网络中, 根据顶层的片选信号以及每周期的比特左移操作即可得到正确的读写地址位信息, 如表 1所示.
  

表 1　输入系数地址位与时钟周期偏移量映射关系
 

工作模式 Cycle 1 Cycle 2 Cycle 3 Cycle 4 Cycle 5 Cycle 6 Cycle 7 Cycle 8
采样后NTT 0/1/2/3 16/17/18/19 4/5/6/7 20/21/22/23 8/9/10/11 24/25/26/27 12/13/14/15 28/29/30/31
NTT后模乘 0/2/1/3 4/6/5/7 8/10/9/11 12/14/13/15 16/18/17/19 20/22/21/23 24/26/25/27 28/30/29/31
INTT后模加 0/2/1/3 16/18/17/19 8/10/9/11 24/26/25/27 4/6/5/7 20/22/21/23 12/14/13/15 28/30/29/31
NTT后INTT 0/8/4/12 1/9/5/13 2/10/6/14 3/11/7/15 16/24/20/28 17/25/21/29 18/26/22/30 19/27/23/31

 

(ctrk,ctrk_v2) ctrk

ctrk_v2

(raddrRO,waddrRO)

Ay y
(l×32+4)

考虑到脉动阵列运算单元的输入输出端的时序差异, 通过合理的功能设计可以实现读操作、重排序操作、写

操作这 3个过程的同步运行, 从而保持整体的流水线运算结构的统一性. 本文针对存储单元阵列设计了两组并行

的读写地址生成器: (1)针对核心的多项式运算过程的计数器组  , 其中主计数器   负责确定输入过程

的总时钟周期数, 辅计数器   根据运算类型、在主计数器的基础上延迟确定的时钟周期后即可生成写地址位;
(2)重排序、采样数据存储等辅助运算过程使用计数器组   生成读地址和写地址, 与第 1组计数

器采用相同的设计逻辑. 图 7以核心运算过程   为例给出了两组地址生成器同步运行的具体规则. 首先, 向量 

中的多项式系数根据第 3.3 节所述的重排序模式实现数据存储, 此过程共消耗   个时钟周期, 容易看出,
此时点乘运算和重排序操作存在时序复用的情况, 根据上文分析, 需要同时启动两组地址生成器分别完成两种运

胡跃 等: 基于 FPGA的格基数字签名算法硬件优化 4473



raddrRO (0, l×32)

waddrRO
A ctrk

ctrk_v2

算需求. 具体地, 计数器   的工作范围设定为  , 可完整遍历 BRAM_y单元的所有地址位, 读取数据

并进行对应的重排序操作, 并基于表 1给出的映射规则和时钟延迟生成 BRAM_RO单元的写地址  . 另一

方面, 矩阵   中的一个完整的多项式采样生成后, 主计数器   启动并完成一次 32时钟周期的循环遍历, 用于生

成 BRAM_RO单元的读地址. 在此基础上, 辅计数器   在延迟 8个时钟周期后开始启动, 并生成 32个自然顺

序排列的写地址数据, 从而完成一次完整的点乘运算. 需要注意的是, 重排序操作持续运行并先于第 1次点乘运算

启动时间至少 32个时钟周期, 这样的设计可避免两个过程的时序冲突, 确保运算结果的正确性.
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图 7　针对乘法累加运算的同步访存逻辑运算规则
  

3.7   分段式时序状态设计

根据第 3.1 节关于脉动阵列单元的设计特点可知, 在硬件延迟时间固定的前提下, 增加单次参与运算的数据

量可有效提升时钟周期资源的利用率. 本文以脉动阵列单元的运算特点为基础, 以向量而非多项式为运算的基本

单位, 并充分考虑签名运算的具体过程, 提出一种分段式时序状态控制逻辑 (如图 8所示), 其核心思路是将签名运

算的核心计算流程进行细粒度的解构, 根据运算类型的差异将其重组为多个专用运算组并统一参与运算, 极大地

提高了核心运算单元的吞吐率, 从而提升了硬件架构的整体运行效率.
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图 8　密钥生成算法时序控制逻辑
 

(s1, s2, t0)

y

将上述的时序控制设计思路在签名运算过程中进行具象化实现, 以数据量最大的安全等级 5为例. 首先, 将向

量组   中的多项式系数统一送入脉动阵列单元进行正向数论变换, 输入端共消耗 732个时钟周期, 综合考

虑 96个时钟周期的固定延迟时间, 此运算过程的有效时间利用率为 88%. 其次, 采样运算同步进行并生成向量 

的多项式系数, 同样使用脉动阵列单元实现正向数论变换, 此时输入端消耗 224 个时钟周期, 有效时间利用率为
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(y+ cs1,w− cs2,w− cs2+ ct0)

(cs1,cs2,ct0)、INTT(∼) (+,−,−,+)

70%, 可以看出向量组运算的有效时间利用率明显高于单个向量的对应数据. 最后重点分析 

这 3个核心的运算过程, 其特点是均由乘法累加、逆向数论变换和模加运算这 3部分组成, 基于细粒度的分解重

组设计思想可获得 3个类型统一的运算组   和  . 使用脉动阵列单元分别进行点乘

运算、逆向数论变换和模加运算, 分别对应 8、96、8个时钟周期的延迟时间. 可以看出, 这样的时序设计最大化

地减少了核心运算单元的启动次数及其附带的固定延迟时间, 并且有效分解了单一系数尺度上的无效等待时间,
在确保流水线运算正确性的前提下极大地提升了整体的签名运算效率. 

4   性能对比

本文使用 Verilog硬件描述语言设计并实现统一型电路架构, 可同时支持 Dilithium算法 3种安全等级下的数

字签名运算, 通过调整输入端口的片选信号值选择算法实现的参数集. 基于 Xilinx Vivado 2 017.4开发套件对编写

的 Verilog代码进行仿真、综合和布局布线, 并选择 Xilinx Artix-7 FPGA平台进行实际的部署和测试, 芯片具体型

号为 xc7a200tfbg484-2, 最终得到完整的性能测试报告, 包括时钟周期数据、最高时钟频率和硬件资源消耗这 3个
方面. 其中, 时钟周期数对应硬件电路生成正确签名结果情况下的时间, 也就是最高速率. 硬件资源主要关注 4个
通用的数据, 分别是: 用于实现基础逻辑功能的查找表资源 (LUT)、与数据存储和信号延迟相关的触发器资源

(FF)、用于大量数据存储与缓存相关 BRAM资源以及用于乘法运算的 DSP资源. 

4.1   硬件资源消耗数据分析

表 2给出了各子功能模块的硬件资源占用情况.
 
 

表 2　功能模块硬件资源占用量
 

模块 LUT FF BRAM DSP
Keccak_v1 6 569 4 414 0 0
Keccak_v2 5 502 3 308 0 0
ExpandS ×2 113/45 46/46 0 0
ExpandA ×2 179/116 367/367 0 0

ExpandMask ×2 336/366 264/265 0 0
Encode ×2 47/22 38/38 0 0

SampleInBall 40 62 0 0
RAM_C_TAU 0 0 0.5 0
NTT_core 19 664 16 588 18 64
FIFO 0 478 203 0 0
FIFO 1 478 203 0 0
FIFO 2 1 647 154 0 0
Combine 37 943 30 268 18.5 64

 

在表 2 中, 以脉动阵列为核心的多项式运算模块占用了 51% 的 LUT 资源和 54% 的 FF 资源. 由于乘法器单

元以 18比特为基准, 在签名算法中 23比特的多项式系数点乘对应两个 DSP单元, 因此图 1所示的整个脉动阵列

模块共消耗 64个 DSP单元. 基于面积节约优先的 IP核设置方式能够节约 50%的 DSP单元, 但同时会消耗更多

的 LUT 资源, 在实际的应用环境中可根据具体的需求选择更为合适的设计方式. 基于本文使用的测试平台分析,
Atrix-7系列 FPGA芯片包含的 DSP单元数量可以满足脉动阵列的乘法器资源的消耗. 并行采样单元在硬件层面

共占用了 32%的 LUT资源和 26%的 FF资源. 对比两个模块可知, 采样型 Keccak核占用的硬件资源数据明显小

于通用型 Keccak核, 共节约了 16%的 LUT资源和 25%的 FF资源. 文献 [26]提出了一种单核级联式架构的哈希

模块设计方案, 同样可以实现采样过程速率加倍, 共消耗 4 577个 FF资源, 与通用型 Keccak核的对应数据处于同

一数量级, 而经过优化设计的采样型 Keccak核仅消耗 3 308个 FF资源, 与之相比节约了 28%左右的寄存器资源.
为了实现单时钟周期内遍历两次轮函数运算, 级联式的设计架构需要实例化更多的组合逻辑电路. 从整体上看, 文
献 [26] 设计的 Keccak 核共消耗 15 784 个 LUT 资源, 与之相比, 本文提出的双核结构节约了 23% 左右的硬件资
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源. 此外, 在设计存储阵列的单元组合规则和数据访存逻辑过程中同样充分考虑了 IP核的硬件特点, 每组存储单

元的单地址位上可容纳 8 个长度为 23 比特的多项式系数, 仅占用 2.5 个 BRAM 资源, 在满足可重构的基础上有

效节约了存储资源的消耗. 

4.2   核心运算模块对比分析

本文首先对核心的多项式运算模块进行了部署和测试, 对比文献包括纯硬件实现和软硬结合实现两种类型,
具体内容如表 3 所示, 其中时间与面积乘积 (area-time product, ATP) 中的时间数据统一使用 NTT 运算与 PWM
(point-wise multiplication, PWM)运算的时钟周期数之和, 同时以本文的数据为基底, 将对比文献的 ATP数据进行

等比例缩减, 从而更加清晰地体现数据差异. 从整体上看, 本文设计的硬件模块在运算性能方面具有较大的优势,
根据 ATP结果可知, 在 LUT和 DSP两种硬件资源的消耗量上也达到了较好的平衡. 同时文献 [33]中的 NTT运

算、PWM运算、PWA运算 (point-wise addition, PWA)分别对应 3个不同的硬件单元, 因此如果按照上述的统一

规则来算, 文献 [33]设计的核心运算模块对应的真实 ATP值要比表 3中的数据更高. 对于 BRAM数据, 不同的设

计思想对应不同的存储资源消耗, 本文的存储资源面向整个数字签名算法的所有运算过程, 而软硬结合设计模式

还可以利用软核中的存储空间, 如文献 [32]中提到的 L2缓存. 此外, 本文使用了大量的寄存器资源实现多功能置

换网络, 在确保运算正确性的同时消耗了过多的 FF资源, 其他设计方案中不存在这一过程. 因此为了公平起见, 本
文主要列举了与多项式运算过程关系更加密切的 LUT和 DSP两种硬件资源的数据对比, 并重点对最新的纯硬件

实现方案 [26]和性能最优的软硬结合方案 [30]两项工作对比分析.
 
 

表 3　多项式运算模块性能对比
 

文献 测试平台 单元数量
Area source Cycle count Area × Time

LUT BRAM DSP NTT/INTT PWM LUT DSP
[26] Artix-7 4 1919 2 8 256 64 0.49 0.63
[25] Zynq-7000 1 2 386 1 8 264 260 0.99 1.02
[32] Zynq-7000 1 6 639 3 16 265 73 1.78 1.32
[24] Artix-7 2 524 1 17 533/536 85 0.26 2.59
[33] Artix-7 1 799 4.5 2 1 405 269 1.06 0.82
[30] Artix-7 32 25 674 6 64 32 32 1.31 1.00
本文 Artix-7 32 19 664 18 64 32 32 1.00 1.00

 

4×8

本文和文献 [30]都设计了基于流水线思想的高性能脉动阵列单元, 有效提升了多项式运算的速率, 区别在于

文献 [30]针对 Kyber和 Dilithium两个算法设计核心运算单元, 因此对前 3列蝴蝶单元的寄存器网络和数据流通

路径进行了针对性的设计, 分别用以支持 TNTT 算法 (truncated-NTT) 对应的 3 阶段 PWM 运算过程. 根据 LUT
的 ATP的数据对比可知, 这种设计模式提升了硬件模块运算过程的可扩展性, 但同时也增加了面积消耗, 并在一

定程度上降低了硬件资源的复用率, 核心原因在于: 如第 3.2 节所述, 由于 Dilithium 的参数集支持标准数论变换

过程, 在硬件层面的 PWM运算和 NTT运算满足同构设计的要求, 而文献 [30]中前 3列专用化蝴蝶单元所额外消

耗的硬件资源仅在 Kyber 算法的 PWM 运算过程中发挥作用. 此外, 从两个算法对应的 MLWE 实例化结构来看,
Kyber算法的运算量要远低于 Dilithium算法, 在采样速率比较接近的条件下, 核心的多项式运算单元对于两个算

法的性能提升幅度有较大的差异. 这意味着   结构的脉动阵列单元已超过了 Kyber算法的正常加速需求, 更适

合作为 Dilithium算法的专用化运算模块. 相比之下, 文献 [26]对应的 ATP的数值最低, 说明核心运算模块的综合

性能更加均衡, 主要原因在于针对 Dilithium算法进行了专用化的设计, 使用 4个蝴蝶单元设计流水线结构的核心

运算单元; 其次, 分析了运算模块和采样模块之间的数据依赖关系, 设计了级联结构的 Keccak核用于生成采样运

算所需的随机比特流, 使得多项式的采样模块和运算模块的输入输出速率大致处于相互匹配的状态, 在状态机层

面降低了核心运算的无效等待时间, 这也意味着硬件资源在大多数时钟周期下都得到了有效利用.
进一步将上述两篇文献共同与本文进行对比分析, 根据 RTL基础设计原则之一“面积与速度互换”可知, 文献 [26]

提出的纯硬件设计方案更好地平衡了面积和时间两个方面的资源消耗, 具有更好的综合性能, 在实际部署过程中
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具有一定的成本优势. 文献 [30]设计的核心运算模块具有更好的灵活性和可扩展性, 适合更加多元化且资源不敏

感的应用场景. 相比之下, 本文的设计方案在运算效率上具有明显的优势, 可以更好地满足高性能运算的应用场景. 

4.3   综合性能对比分析

表 4给出了本文实现方案与相关工作的对比, 包括纯硬件实现和软硬结合实现两种类型, 并分别给出详细的

对比分析结果. 为了更加公平和准确地体现本文方案的性能优势, 将所有的纯硬件实现方案的性能数据进行了可

视化处理, 如图 9所示. 如第 1节所述, 文献 [25]虽然是基于 Zynq平台设计的软硬结合方案, 但签名算法的核心

计算流程完全在 PL端实现, PS端仅负责初始的信号控制和最后的数据输出, 因此文献 [25]的测试数据也在图 9
中体现. 此外, 表 3中提到的文献 [30]基于 Artix-7平台对核心的多项式运算模块进行部署和测试, 但该文献提出

的完整实现方案采用了基于 Rocket Core的软硬双核设计, 并且基于 TSMC技术进行部署和测试, 与其他实现方

案区别较大, 因此本文不考虑在表 4中对文献 [30]进行对比分析.
  

表 4　硬件设计方案整体性能对比
 

文献 LUT FF BRAM DSP f (MHz)
KeyGen Sign Verify 安全

等级t (μs) cycle t (μs) cycle t (μs) cycle

本文a,1 37 943 30 268 18.5 64 131
17.9 2 348 34.4 4 508 23.8 3 123 2
29.4 3 864 49.2 6 458 36 4 718 3
48.9 6 401 76 9 958 56.2 7 763 5

[26]a,1 29 998 10 366 11 10 96.9
43.1 4 172 289.9 28 091 45.6 4 422 2
60.4 5 851 461.3 44 706 63.8 6 181 3
90.5 8 765 505.6 48 996 93.9 9 039 5

[27]b,1 53 907 28 435 29 16 256
19 4 875 43 10 945 26 6 582 2
32 8 291 63 16 178 39 9 724 3
55 14 037 95 24 358 57 13 642 5

[24]a,1
24 320 9 668 15 45 140 134 18 761 478.3 66 966 62.6 8 770 2
29 987 11 274 23 45 142 233.1 33 102 740.3 105 129 85.1 12 084 3
42 860 14 136 33 45 127 401.4 50 982 883 112 145 129.6 16 462 5

[25]c,2
18 558 7 432 17 10 159 49 7 757 327 52 038 48 7 675 2
19 614 8 466 21 10 159 82 12 982 561 89 213 71 11 232 3
20 973 9 677 28 10 159 127 20 189 589 93 708 100 15 875 5

[28]2 － － － － 72
2 325.5 167 433 8 816.2 634 763 3 187.2 229 481 2
3 101 223 272 11 328.2 815 636 3 836.4 276 221 3

[29]d,2 2 620 － 16 6 100 － － 12 600 － 9 940 － 3

[32]c+d,2 6 639 1 660 3 16 600
731 438 698 2 829 1 697 566 904 542 212 2
1 330 798 111 4 685 2 990 703 1 466 879 854 3
2 085 1 251 278 5 615 3 369 190 2 298 1 378 741 5

[33]c,2 13 128 11 556 14 4 150
1 100 － 2 300 － 1 100 － 2
1 500 － 3 100 － 1 600 － 3
2 200 － 4 500 － 2 300 － 5

注: 字母上标a、b、 c、d对应4种测试平台, a: Artix-7; b: VirtexUltraScale+; c: Zynq; d: PolarFire. 数字上标1、2对应两种设计方
案, 1: 纯硬件设计方案; 2: 软硬件结合设计方案
 

文献 [26]针对第 3轮 Dilithium算法的参数集设计了专用化的硬件电路架构, 可支持 3种安全等级下的数字

签名运算. 与本文类似, 核心的多项式运算模块同样基于延迟转向结构进行设计, 使用 BRAM单元实现运算级之

间的数据延迟, 每个蝴蝶单元可完成相邻两级的数论变换运算, 因此仅实例化 4个蝴蝶运算单元. 这样的电路结构

在一定程度上节约了硬件资源, 特别是寄存器资源的消耗, 但同时也限制了多项式运算的效率: 每个时钟周期仅支

持输入一个多项式系数, 一次完整的数论变换需要消耗 296 个时钟周期, 其中包括 40 个时钟周期的固定延迟时

间. 本文采用了高并行度的脉动阵列的设计架构, 极大地提升了模块的数据吞吐量, 完成单次数论变换仅需要 32
个时钟周期. 同时, 辅以分段式时序状态控制逻辑, 将签名算法的核心运算步骤重构为点乘运算、INTT运算和模
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加运算这 3个部分, 并以向量组为基本单元统一参与运算, 能够最大程度地发挥脉动阵列运算单元的高吞吐率优

势, 从而提升硬件架构的运行效率. 从整体上看, 文献 [26]提出的设计方案消耗的硬件资源为 29 998 LUTs、10 366
FFs、11 BRAMs和 10 DSPs, 在面积资源方面有一定的优势, 但时钟周期消耗远高于本文的设计方案. 此外, 本文

的最高时钟频率也优于文献 [26], 其主要原因在于采样模块的设计. 如上文所述, 虽然基于级联式设计思想的单核

硬件架构同样可以提升采样运算的效率, 但需要设计较为复杂的组合逻辑电路, 并且在单时钟周期内连续完成两

次轮函数迭代运算, 这意味着时钟的建立时间   和保持时间   将被极大地延长, 从而限制了时钟频率的提升. 而
本文采取双核模式的设计思路, 并根据不同类型的采样运算的特点针对性地优化 Keccak核, 在满足并行采样需求

的前提下实现了更高的时钟频率. 与文献 [26] 相比, 在 3 种安全等级下, 本文的设计方案的整体运算效率分别提

升了 1.4/7.4/0.9倍、1.1/8.3/0.7倍、0.8/5.6/0.6倍. 进一步分析性能对比结果, 可以看出签名运算过程的效率提升

最为明显, 其次是密钥生成运算, 而签名验证过程的性能提升效果最低, 主要原因与运算类型和向量维度相关: 参
与签名运算过程的多项式数量最多, 基于细粒度优化思想的分段式时序状态控制逻辑、结合高并行度的脉动阵列

单元可有效提升整体的运算效率, 因此相比于另外两个部分, 签名运算获得了更高的性能提升表现. 此外, 相比于

密钥生成运算, 签名验证过程需要多进行一次   运算. 由于本文的双核架构的哈希模块无法加速 

运算过程, 而级联式 Keccak核在此种情况下依然可以实现并行运算, 因此在哈希运算密度较高的签名验证运算过

程中, 性能提升效果低于另外两个运算部分.
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文献 [27]实现了的   架构的多项式运算单元设计方案, 利用 FIFO的数据缓存功能实现操作数的匹配, 同
时基于迭代型访存架构实现 NTT运算, 每个时钟周期可同时输入 4个多项式系数, 每个蝴蝶单元对应数论变换的

相邻两级运算, 完成一次正向或者逆向 NTT运算共消耗   个时钟周期. 与本文的脉动阵列运算单元相比在硬

件资源占用方面有一定的优势, 但运行效率方面有较大的差距, 对于核心的签名运算所消耗的时钟周期数是本文

的 2倍以上. 考虑到文献 [27]基于高性能的 Virtex UltraScale+平台进行方案的部署与测试, 因此具有更高的时钟

频率, 但综合来看, 本文的设计方案在运行效率方面依然有一定的优势, 时间消耗分别为文献 [27] 的 92%/
80%/91.5%、90.6%/78.1%/92%、87.5%/83%/98.5%. 由于文献 [27]使用 3个 Keccak核实现不同类型的运算功能,
并且没有提出类似于本文的模块优化技巧, 因此消耗了较多的硬件资源. 根据表 4 中给出的数据对比可知, LUT
资源和 BRAM资源的消耗量分别是本文的 1.4和 1.5倍.

文献 [24]同样提出了支持第 3轮 Dilithium算法的硬件设计方案, 区别在于 3组参数集对应 3个不同的电路

结构, 与本文工作和文献 [26] 相比, 硬件资源的兼容性和复用率较低. 虽然文献 [24] 专门设计了 NTT 模块和

MACC模块分别用于多项式的数论变换和乘法运算, 但不同的功能模块之间存在一定的时序差异, 完成一次正向
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NTT运算、逆向 NTT运算、点乘运算和模加运算所需的时钟周期数分别为 533、536、85、75. 本文基于高性能

的脉动阵列单元统一实现所有的运算过程, 在提升运算效率的同时将不同运算类型的时钟周期数进行了规整化操

作, 从而为顶层的时序控制状态机的设计和优化提供了可行性. 综合来看, 对于 Dilithium的 3组参数集, 在采用同

样的硬件测试平台的前提下, 本文提出的硬件设计方案在密钥生成、签名运算和验证运算这 3个过程中分别提升

了 6.6/12.9/1.6倍、7.0/14.0/1.3倍、7.3/10.6/1.3倍的运行效率.
文献 [25,28,29,32,33]针对 Dilithium算法提出了多种软硬结合的设计方案, 核心思想是统一硬件设计的高效

性和软件实现的灵活性, 针对多项式乘法等复杂的运算过程设计专用的硬件加速器, 同时在软件层面调用硬件功

能模块并完成算法逻辑. 文献 [28]使用 RISC-V指令集进行方案设计, 可支持 NIST第 2轮的 Dilithium算法的参

数集运算. 由于该方案仅实现了 NTT和 Keccak两个专用的功能模块, 因此整体的硬件资源占用量较少. 使用指令

集语言调用硬件功能模块可有效加速部分运算过程的效率, 但与纯硬件设计相比整体的并行程度较低, 无法进一

步提升算法的整体性能. 文献 [29]基于 Zynq-7020平台设计了专用的多项式运算模块, 完成一次数论变换需要 1 170
个时钟周期, 相比于本文的脉动阵列运算单元性能提升效果较低.

文献 [25,32]是相同的作者设计的两种不同的软硬结合方案, 文献 [25,33]都基于 Zynq-7000平台实现了完整

的 Dilithium 算法, 但采用了不同的设计思路. 3 篇文献的设计方案具有一定程度的关联性, 因此统一进行对比分

析. 首先, 文献 [25]采用了全硬件开发的思路, 所有的签名运算功能均在硬件层面进行实现, 软件部分仅负责基本

的使能信号和控制逻辑, 这样的设计模式能够有效降低软件平台和硬件平台之间的交互频率, 进而提升算法的整

体运行效率. 此外, 该文献设计了专用化的基四多项式乘法运算模块, 每次数论变换过程固定消耗 264 个时钟周

期, 而本文设计的脉动阵列单元在流水线运行的条件下, 随着参与运算的数据量加大, 单次运算的延迟时间将逐步

减小, 更加符合 Dilithium算法的数据集特点. 从整体上看本文的设计方案依然具有较大的性能优势, 在 3组参数

集下的运算效率分别提升了 1.7/8.5/1.0倍、1.8/10.4/0.9倍、1.6/6.75/0.7倍. 相比之下, 文献 [32]的软硬件的解耦

程度更高, 其中硬件端主要负责加速多项式运算, 考虑到通信开销和整体的可扩展性, 将较为耗时的 SHA3函数以

及对应的采样运算在软件端实现 ,  并使用指令集语言进行性能优化 ,  最终完成了对于 Kyber 和 Dilithium
两个算法的设计与实现. 此外, 作者进行了 3种类型的性能测试, 第 1种为纯软件单核运行, 第 2种为软硬结合单

核运行, 第 3种为软硬结合多核运行, 多核意味着采样运算速率倍增, 表 4中给出的是性能最高的多核条件下测试

数据. 与文献 [25]的对比可知, 尽管软硬结合多核方案能够支持多算法的运行, 但整体性能存在大幅度的下降. 最
后, 文献 [33] 同样采取了解耦合的思想设计软硬结合方案, 在 Zynq-7000 平台的 PL 端设计多项式运算模块和

SHAKE模块, PS端负责功能调用和算法逻辑. 如第 4.2节所述, 文献 [33]设计了 3个硬件模块分别用于 NTT/INTT
运算、PWM 运算和 PWA 运算, 没有采用文献 [38] 中提到的硬件分时复用的思想, 因此与文献 [32] 相比消耗了

更多的硬件资源. 将上述 3个设计方案与本文进行综合对比分析可知, 随着硬件化程度的提高, 算法的整体运行效

率也随之提升, 其核心原因有两点: 1)纯硬件设计的并行运算同时体现在功能模块和整体架构两个维度上, 相较于

其他设计方式并行化程度更高; 2)如文献 [32,33]所述, 软硬件之间的数据交互过程本身同样需要消耗大量的时钟

周期, 进而将影响最高频率. 因此基于软硬结合方式的设计方案在整体性能上要低于纯硬件的设计方案. 

5   总　结

本文针对 NIST第 3轮的格基数字签名算法 Dilithium提出了一种全新的纯硬件实现方案, 基于可重构的思想

设计并实现同时满足 3组参数集条件下密钥生成运算、数字签名运算和签名验证运算的统一型电路结构. 本文提

出的细粒度并行分段式时序控制逻辑有效匹配了脉动阵列单元的高吞吐率优势, 同时根据采样运算的特点给出全

新的双 Keccak核优化设计方案, 使得最终的硬件设计架构同时具备了高性能和高资源复用率两方面的优势. 对于

推进格密码方案的工程化和实用化进程有较好的借鉴意义和参考价值.
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