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摘　要: 在部分实用化的格密码协议设计和应用中, 需要用到公开矩阵服从特定分布的、非均匀的 LWE问题的困

难性来证明相应密码体制的安全性. 近期, 有研究工作给出了给出了半均匀 LWE问题的具体定义, 并采用类似证

明熵 LWE 问题困难性的归约路线证明了欧氏格/理想格/模格上半均匀 LWE 问题的困难性. 但是, 已知的归约方

法 (在维数和误差分布的高斯参数等方面) 会引入较大的归约损失, 同时需要引入额外的、非标准的困难性假设来

证明环上的半均匀 LWE问题的困难性. 利用 Hint-LWE问题困难性的归约技巧, 给出了半均匀 LWE问题困难性

更紧致的归约. 采用的归约方法几乎不受代数结构的影响, 可以统一地应用到欧氏格/理想格/模格上定义的半均匀 LWE

问题. 可以基于标准的 LWE假设证明对应欧氏格/理想格/模格上的半均匀 LWE问题的困难性而无需引入任何额

外的非标准困难性假设. 归约结果保持相应 LWE问题的维数不变, 且归约过程中对应 LWE问题的误差高斯参数

的归约损失较小.
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Abstract:  In  certain  designs  and  applications  of  practical  lattice-based  cryptography,  the  use  of  a  specialized  variant  of  LWE  problems,
where  the  public  matrix  is  sampled  from  a  non-uniform  distribution,  is  required  to  establish  the  securities  of  corresponding  cryptographic
schemes.  Recently,  the  formal  definition  of  LWE  problems  with  semi-uniform  seeds  was  introduced  in  some  work,  in  which  the  hardness
of  Euclidean,  ideal,  and  module  lattice-based  LWE  problems  with  semi-uniform  seeds  was  proved  through  reduction  roadmaps  similar  to
those  employed  in  the  hardness  proofs  of  entropic  LWE  problems.  However,  known  reduction  introduces  significant  losses  in  the  Gaussian
parameters  of  errors  and  dimensions.  Moreover,  additional  non-standard  assumptions  are  required  to  demonstrate  the  hardness  of  LWE
problems  with  semi-uniform  seedss  over  rings.  In  this  study,  a  tighter  reduction  is  proposed  for  LWE  problems  with  semi-uniform  seeds
by  incorporating  modified  techniques  from  the  hardness  proofs  of  Hint-LWE problems.  The  proposed  reduction  is  largely  unaffected  by  the
algebraic  structures  of  the  underlying  problems  and  can  be  uniformly  applied  to  Euclidean,  ideal,  and  module  lattice-based  LWE  problems
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with  semi-uniform  seeds.  The  hardness  of  these  LWE  problems  can  be  established  based  on  standard  LWE  assumptions  without  the  need

for  any  additional  non-standard  assumptions.  Furthermore,  the  dimension  of  the  corresponding  LWE  problems  remains  unchanged,  and  the

reduction introduces only minimal losses in Gaussian parameters of errors.

Key words:  lattice-based  cryptography;  reduction  of  lattice-based  problem;  LWE  problems  with  semi-uniform  seeds;  Hint-LWE  problem;

discrete Gaussian distribution
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欧氏格 LWE (learning with errors problem) 问题 [1]及其 (代数) 变体环/模 LWE问题 [2,3]是目前格密码中应用最

广泛的一类平均情形的数学困难问题, 基于欧氏格/环/模 LWE 问题及其适当形式的变体问题几乎可以设计已知

的所有密码原语. 到目前为止, 关于 LWE问题实用化变体问题的研究可以粗略地分为 3类 (更具体的分类讨论可

参考文献 [4]). 第 1 类是研究 LWE 问题的秘密或者误差分布为更一般的分布 (例如   上的二元分布, 小区间

 上的均匀分布, 熵 LWE问题等) 时, 对应 LWE问题的困难性 [5–9]; 第 2类是研究 LWE问题的秘密或者误

差存在部分泄露信息时, 对应的 LWE问题 (即 Hint-LWE 问题) 的困难性 [5,10–15]; 第 3类是研究 LWE问题的公开

矩阵为非均匀分布时, 对应的 LWE问题 (即非均匀 LWE问题) 的困难性 [4,16–18].

Zm×d
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近期, Jia等人 [4,17,18] 系统地研究了一类特殊的非均匀 LWE问题, 即半均匀 LWE问题, 的困难性, 给出了半均

匀 LWE问题的形式化定义, 并采用类似证明熵 LWE问题困难性的归约路线证明了欧氏格/理想格/模格上对应半

均匀 LWE问题的困难性. 以欧氏格为例, 称   上的分布   为   如果存在   上的一族可以有效

取样的分布  , 使得取样过程   所输出的分布与   统计不可区分, 且以接

近于   的概率有   的谱范数不超过   成立. 对应地, 可以定义判定版本的非均匀 LWE 问题 

为区分如下分布.

{(A,A · s+ e mod qZ) : A←↩D, s←↩ χ2,e←↩ χ1}(1)  .
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−U值得注意的是, 对任意的  , 当选取   为特定的固定函数   时, 对应的半均匀

LWE问题即为区分如下分布.{(⌊
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值得指出的是, 由   可以很容易地计算  . 利用这里一类特殊的半均匀 LWE 问题可以证明 NIST

(National Institute of Standards and Technology) 后量子竞赛第 1轮的候选算法 Kyber 采用的基础公钥加密方案的

IND-CPA (indistinguishability under chosen plaintext attack) 安全性 [19,20]. 也就是说, 可以证明采用 LP 框架 [21]和压缩

公钥的方式来设计的高效公钥加密方案也是满足 IND-CPA 安全的. 早期, 由于缺乏对应非均匀 LWE问题到标准

LWE问题的严格归约, Kyber 设计团队从 NIST 第 2轮竞选开始取消了方案中对公钥进行压缩的设计方式 [22–24],
这导致对应方案的通信带宽的增加. 在实践应用中, 这一类特殊的半均匀 LWE 问题可以结合密钥共识等技术来

设计非常高效的格密码方案 [25–29].
s

s

d d̃ d = O(d̃ · logq)

η-半均匀分布 D poly(λ)

虽然已知的半均匀 LWE问题困难性的归约结果适用于一般的秘密分布 (即归约中仅要求秘密   的分布在特

定条件下拥有足够的熵即可,   所服从分布的具体形式可以不定). 但是由于采用的是类似证明熵 LWE 问题困难

性的归约路线, 已知的半均匀 LWE问题的归约在维数和高斯分布参数等方面的归约损失较大 [4,17,18]. 具体来讲, 证
明   维的半均匀 LWE 问题的困难性要用的   ( ) 维的标准 LWE 问题的困难性. 同时, 对于一般的

  , 归约过程中高斯误差参数的损失与样本数目有关 (特别是样本数为   时, 误差参数的膨胀

倍数较大). 另外, 在证明环中 (求解版本) 半均匀 LWE 问题的困难性时, 需要引入额外的、相对而言非标准的困

难性假设, 即某种判定版本的 NTRU 问题对应的假设.
在实用中, 一般采用的秘密/误差分布为离散高斯分布的 LWE问题来进行密码协议的设计或者困难问题的归
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约讨论. 一个自然的问题是针对特定的离散高斯分布的情形, 能否给出非均匀 LWE问题的更紧致的归约. 这也是

本研究的主要出发点和研究动机所在.
在本文中, 我们推广了 Hint-LWE 问题困难性研究中用到的技巧并将其应用于半均匀 LWE问题困难性的研

究中, 给出了半均匀 LWE问题困难性更紧致的归约方法. 本文采用的归约方法基本不受代数结构的限制, 可以统

一地应用于欧氏格/理想格/模格上定义的半均匀 LWE问题. 具体来讲, 本文的归约方式具有以下优势.
d d(1) 归约结果是保持维数的: 即   维的半均匀 LWE问题的困难性仅需要用到   维的标准 LWE问题的困难性

来保证.

η-半均匀分布 D
σ d O(η ·σ) d

(2) 归约过程中的高斯参数损失较少, 且对于一般的    , 归约中的高斯参数与样本数无关: 即高

斯参数为   的   维的半均匀 LWE问题的困难性可以由高斯参数为   的   维的标准 LWE问题的困难性来

保证.
本文第 1节介绍非均匀 LWE问题的简单研究现状. 第 2节介绍本文所需的基础知识, 包括欧氏格/理想格/模

格、高斯分布、 LWE问题/半均匀 LWE问题的定义和一些有用的引理等. 第 3节介绍本文的主要归约, 并将我们

的归约结果与已知结果做简单比较. 最后, 在第 4节总结全文. 

1   非均匀 LWE 问题的相关工作

A←↩ U
(
Zm×d

q

)
A A = B ·C+E

A = B ·C+E

A D U
(
Zm×d

q

)

在初始 LWE 问题的样本中, 公开矩阵一般选自随机均匀分布, 即  . 在已知的部分 LWE 问题的

变体问题研究中, 经常需要将   换成所谓的 Lossy 形式 (即  , 使用多秘密的 LWE样本来替换均匀矩

阵) 来进行讨论 [6–8]. 一般而言,   对应的分布不是与均匀分布统计不可区分的. 但是在对应 LWE 问题

困难这个计算假设下, 可以证明对应的“非均匀”LWE问题也是困难的. 在本文中, 非均匀 LWE问题指的是公开矩

阵   服从的分布   与   不是统计或者计算不可区分的情况下对应的 LWE问题.

A A

A

Zd k {0,1}k Zd

A

据我们所知, 在不考虑某些   为特定的循环矩阵的情况下对应的 LWE问题 (此类问题对应   的系数在某些

环上均匀选择)[30] 时, Boneh 等人 [16]首次讨论了非均匀 LWE问题的困难性, 并证明了当公开矩阵   服从的分布为

(1)   上适当参数的离散高斯分布; (2)   足够大时对应的   上的均匀分布; (3)   的某些足够大的线性子空

间上的均匀分布时, 对应的非均匀 LWE 问题的困难性可以由标准 LWE 问题的困难性来保证. 此外, Bruna
等人 [31]提出的连续 LWE问题 (continuous LWE problem) 对应的公开矩阵   服从适当的连续高斯分布, Gupte 等
人 [32]也证明了适当参数条件下, 此类问题的困难性可以由标准的 LWE问题来保证.

但是, 上述几类非均匀 LWE问题不适用于某些格密码应用 (例如压缩公钥的方式来设计的加密/密钥封装方

案 [25–29]). 近期, Jia等人 [4,17,18]形式化定义了半均匀 LWE问题, 并采用类似证明熵 LWE问题困难性的归约路线, 结
合 Renyi 散度、格中正则性结论 (leftover hash lemma) 等工具证明了欧氏格/理想格/模格中适当参数的半均匀

LWE问题是困难的. 

2   基础知识

在本节中, 我们将给出符号说明, 并介绍在本文讨论过程中要经常用到的概念、定义和部分引理.

Z, Q, R q ∈ Z
Zq := Z/q ·Z [

q
] {1,2, . . . ,q} Zq[

−q
2
,
q
2

)
∩Z x A

AT A Id d×d

x = (x1, . . . , xd)T ∈ Rd || x || :=
d∑

i=1

x2
i || x ||1 :=

d∑
i=1

|xi| || x ||∞ :=max
i∈[d]
|xi| A ∈ Rd×d

sk (A) ,k ∈ [d] A d sd (A) ⩽ . . .

⩽ s2 (A) ⩽ s1 (A) s1 (A) A S U(S ) S

使用符号    来依次表示全体整数 /有理数 /实数组成的集合 .  对于给定的正整数   ,  定义符号

 并使用符号    来表示集合   .  如无特殊说明 ,  我们默认    中陪集的代表元取自集合

. 本文使用粗体小写字母   来表示向量, 使用斜体大写字母   来表示矩阵或者集合. 如无特殊说明, 在

本文中默认使用列向量, 并使用符号   来表示矩阵   的转置 (向量亦看为特殊的矩阵); 符号   表示   的单

位矩阵 .  对于向量   ,  定义   ,   ,   .  对于矩阵   ,

使用符号    来表示矩阵    的    个不同的奇异值 .  我们默认对奇异值按照大小排序为  
, 此时   即为   的谱范数. 对于有限集合  , 符号   表示集合   上的均匀分布. 对于概率分
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D x←↩D x D S D1 D2

∆(D1,D2) ∆ (D1,D2) :=
1
2
·
∑
a∈S

∣∣∣Prx←↩D1 [x = a]−Pry←↩D2

[
y = a

]∣∣∣ λ

f (λ) c > 0 λ0 λ ⩾ λ0 f (λ) ⩽
1
λc

negl (λ)

∆(D1,D2) ⩽ negl (λ) D1 D2

布   ,  使用符号    来表示随机变量    服从分布   .  集合    上的离散概率分布    和    的统计距离

 定义为  . 我们使用符号   来表示安全参数, 并称一个函

数   是可忽略的, 如果对任意的  , 存在  , 使得对任意的  , 不等式   恒成立. 当具体的函数

形式对我们的讨论没有影响时 ,  一般使用符号    来表示  (某个或者某些不同的) 可忽略的函数 .  如果

, 则称概率分布   和   是统计接近的/统计不可区分的. 

2.1   格与离散高斯分布

d Λ := L (B) Z · b1+ . . .+Z · bd

B := (b1| . . . |bd) ∈ Zd×d d Λ Λ∗ Λ∗ := {x ∈ Rd :< x, y >∈ Z, ∀y ∈ Λ}
n = 2n̂ K := Q [x]/(xn+1)

R := Z [x]/(xn+1)

R a = a0+a1 · x+ . . .+an−1 · xn−1 σcoef Zn σcoef (a) := (a0, . . . ,

an−1)T R a = a0+a1 · x+ . . .+
an−1 · xn−1 b = b0+b1 · x+ . . .+bn−1 · xn−1 σcoef (a ·b) = Mcoef (a) ·σcoef (b) = Mcoef (b) ·σcoef (a)

本文仅讨论满秩的整数格. 更确切地说, 本文讨论的   维欧氏格   可写成形如   的形

式, 其中,  ,   为任意正整数. 格   的对偶格   的定义为  . 我们

也关心特殊的理想/模格. 为了简化讨论, 本文固定正整数  , 并考虑特殊的分圆域   及其代数

整数环   (值得注意的是, 采用与本文类似的分析方法, 本文的结论可以推广到一般的代数数域

中). 对于    中的多项式  , 我们采用系数嵌入    将其嵌入   , 即  

.  注意到    中两个元素的多项式乘法可以表示为矩阵乘以向量的形式 .  对于给定的  

 和  , 经简单计算可知,  . 其中, 

Mcoef (a) :=



a0 −an−1 −an−2 . . . −a1

a1 a0 −an−1 . . . −a2

a2 a1 a0 . . . −a3

...
...

...
. . .

...
an−1 an−2 an−3 . . . a0


.

R J σcoef (J )易知, 对于   的任意理想  ,   为一个满秩格.
s ∈ R c ∈ Rd s c d ρs,c (x) :=

e−π·
||x−c||2

s2 s c d Ds,c
1
sd
·ρs,c (x) x ∈ Rd

Λ DΛ,s,c

ρs,c (x)
/
ρs,c (Λ) x ∈ Λ ρs,c (Λ) :=

∑
x∈Λ
ρs,c (x) c = 0 s = 1

ρs (x) ρ (x) B ∈ Rd×d Σ := B ·BT Σ > 0

ρB (x) := ρ
(
B−1 · x) = e−π·xT ·Σ−1 ·x ρB (x) Σ x ρ√Σ (x) := ρB (x)
√
Σ Σ Σ =

√
Σ ·
√
Σ

T √
Σ

√
Σ

Σ = B ·BT B A,B A−B

A > B

对于任意给定的正实数   和向量  , 定义以   为参数、以   为中心的   维高斯函数为 

. 对应地, 以   为参数、以   为中心的   维连续高斯分布   对应的概率密度函数为  ,  . 可

以将对应的高斯分布限制在任意的格 (或者离散集合)  上 ,  对应的离散高斯分布    的概率分布函数为

,  . 这里,  . 当   或者   时, 我们省略相关符号中对应的下标, 例如

使用  ,   等. 给定任意非奇异的矩阵  , 矩阵   是一个实对称正定矩阵 (记为  ). 定义

. 注意到   的取值仅仅与   和   相关, 因此我们记  . 为了简化讨

论, 这里的   选择为   的 Cholesky 分解 (即满足条件  ,   为下三角矩阵). 事实上, 取   为任意

满足条件   的矩阵   并不会影响后续的讨论. 对于两个实对称正定矩阵  , 如果   仍为实对称正定

矩阵, 则记  .
R f ←↩ DR,s f s

DZ,s
(
DZ,s

)d
= DZd ,s f ←↩ DR,s f DZn ,s σcoef ( f )←↩ DZn ,s

DRd ,s = DZn·d ,s ε > 0 d Λ Λ ε

ηε (Λ) min
s>0
{s : ρ1/s (Λ∗\{0}) ⩽ ε} Σ > 0 ηε

(√
Σ
−1 ·Λ

)
⩽ 1

√
Σ ⩾ ηε (Λ) ηε

(√
Σ
−1 ·Λ

)
⩽ 1 ρ

(√
Σ

T ·Λ∗\{0}
)
= ρ√

Σ
−1 (Λ∗\{0}) ⩽ 0

当我们在   中讨论时, 我们使用符号   来表示多项式   的系数独立地取自参数为   的一维离散高

斯分布  . 由于  , 因此   等价于   的系数组成的向量服从分布  , 即  .

特别地, 我们有  . 假设   为某正实数. 对任意的   维格  , 定义格   的 (与   相关的) 光滑参数

 为  . 类似地, 对于任意的实对称正定矩阵  , 如果条件   成立, 则记

. 根据定义, 条件   等价于  . 在本文后面的讨论中, 我

们需要用到如下引理 [1,8,10,33–35].
引理 1. 以下事实成立.

Σ Λ ε ∈
(
0,

1
2

)
s1 (Σ) ⩽ ηε (Λ)−2

√
Σ ⩾ ηε (Λ)(1) 假设   是实对称正定矩阵,   为某个格, 实数  . 如果  , 则有  .

d Zd ε = ε (λ) ηε
(
Zd) ⩽ ω ( √

logd
)

(2) 对于   维格  , 存在可忽略的   使得  .

d Λ = L (B) B r = ω
( √

logd
)

c ∈ Rd

Σ > r2 ·B ·BT Σ B DΛ,√Σ,c

(3) 假设已知    维格    的一组格基   ,  实数   .  则对任意的向量    和满足条件

 的实对称正定矩阵  , 存在利用   的多项式时间的取样算法从一个与分布   统计接近的分布中
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抽取样本.
σcoef R Zn c ∈ Rn·d Σ > ω

( √
logn ·d

)
Σ DRd ,

√
Σ,c

注意到在   的作用下,   对应  . 根据引理 1, 对任意的向量   和满足条件   的实对

称正定矩阵  , 我们可以有效地从一个与   统计不可区分的分布中进行抽样.

ε ∈
(
0,

1
2

)
Σ1,Σ2 Σ−1

3 := Σ−1
2 +Σ

−1
2

√
Σ3 ⩾ ηε

(
Zd)

c ∈ Rd {x1+ x2 : x1←↩ DZd ,
√
Σ1 , x2←↩ DZd ,

√
Σ2 ,c} DZd ,

√
Σ1+Σ2 ,c 2 ·ε

引理 2. 假设实数  ,   为实对称正定矩阵,   且满足条件  . 则对任意的

向量  , 分布   与   的统计距离不超过  .
利用引理 2, 我们可以将某个离散高斯分布拆分为某两个适当参数的离散高斯分布的和. 

2.2   LWE 问题

LWE问题最早由 Regev[1]提出, 是目前格密码设计中应用最广泛的一类平均情形的格中困难问题.
R Z R Rq := R/q ·R σcoef R

Zn σcoef R
Z σcoef σcoef R Z

Rq Zq

本文用符号   来表示环   或者  , 并定义  . 在系数嵌入   的作用下,   中元素的加法和乘法

可以使用   中向量的加法, 以及对应矩阵和向量的乘法来表示. 注意到   可以平凡地扩展到以   中的元素为

元素的向量或者矩阵上. 为了讨论方便, 定义   上的   作用为恒等映射. 这样,   可以视为   上的   -模同

态, 或者视为   上的   -模同态.
m,d,q Rm χ1 R

d χ2 R
m×d
q D R

DLWEd
R,m,q,χ1

χ2;D (A,A · s+ e mod q ·R) (A,u)

A←↩D s←↩ χ2 e←↩ χ1 u←↩ U
(
Rm

q

)
m D

χ1 χ2

(A,A · s+ e mod q ·R) DLWEd
R,m,q,χ1

χ2;D
A DLWEd

R,m,q,χ1
χ2;D

对于正整数   以及   上的概率分布  ,   上的概率分布  ,   上的概率分布  , 定义环   相关的

判定版本的 LWE问题 (记为  ( )) 为如下问题: 区分分布   与分布  . 这里,

,  ,  ,  . 注意到在上述定义中, 参数   对应的是 LWE 问题的样本数;   即为 LWE

问题公开矩阵服从的分布;   和   分别为 LWE问题的误差向量和秘密向量服从的分布. 为了下文讨论方便, 当
样本形式为   时, 我们称对应的样本取自  ( ) 问题的分布. 对于任意的 (量子)

概率多项式时间的敌手  , 定义其解决  ( ) 问题的优势为:
 

AdvA
(
DLWEd

R,m,q,χ1
(χ2;D)

)
:= |Pr[A(A,A · s+ e mod q ·R) = 1]−Pr[A(A,u) = 1]| .

R = Z d

R =R
n ·d d = 1 d ⩾ 2

当   时, 上述判定版本 LWE 问题对应欧氏格上的 LWE 问题. 此时, 参数   为对应的 (格的) 维数. 而当

 时, 上述判定版本 LWE 问题对应现实中最常用的、扩张次数为 2 的幂次的分圆域上定义的相应 LWE 问

题. 此时, 对应的 (格的) 维数为  . 当   时对应环 LWE问题, 而当   时对应模 LWE问题.

D = U
(
Rm×d

q

)
D , U

(
Rm×d

q

)
D η

一般而言,LWE 问题的公开矩阵的分布为  . 当   时, 我们称对应的 LWE 问题为非均

匀 LWE问题. 本文关心的是非均匀 LWE问题中的一类特殊的半均匀 LWE问题, 即   为下面定义的   -半均匀分

布 [4,17,18].
m,d η > 0 D Rm×d

q η

Rm×d {ϕU}U∈Rm×d A←↩D,U ←↩ U
(
Rm×d

q

)
EU ←↩ ϕU

定义 1. 假设   为正整数. 对于任意的正实数  , 我们称分布   为   上的   -半均匀分布, 如果存在

 上的一族可以有效取样的概率分布   使得对任意随机取样的   和  ,

下面两个条件成立:
A U +EU mod q ·R(1) 随机变量   与   统计不可区分.

PrU←↩U(Rm×d
q ),EU←↩ϕU

[
s1 (σcoef (EU)) ⩽ η

]
⩾ 1−negl (λ) .(2) 

 

3   半均匀 LWE 问题的困难性研究

本节将给出半均匀 LWE 问题相关的更紧的归约方法. 在给出具体的归约之前, 我们需要用到下面这个关键

引理. 引理 3的证明所采用到的方法与文献 [10] 中的方法类似.

σ1,σ2 m̃, ñ F ∈ Zm̃×ñ Σ0 :=
(

1
σ1

2
· Iñ+

1
σ2

2
·FT ·F

)−1

引理 3. 假设   为正实数,   为正整数,   为任意一个使得矩阵   存在

的矩阵. 则以下两个取样过程输出的分布相同.
s←↩ DZñ ,σ1 e←↩ DZm̃ ,σ2 z = F · s+ e (s,z) ∈ Zñ×Zm̃(1) 先取样   和  , 再计算  , 最后输出  .

s←↩ DZñ ,σ1 e←↩ DZm̃ ,σ2 z = F · s+ e c =
1
σ2

2
·Σ0 ·FT ·z s̃←↩ DZñ ,

√
Σ0 ,c

(s̃,z) ∈ Zñ×Zm̃

(2) 先取样   和  , 再计算   和  ; 随后采样  ; 最后输

出  .
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x y (v,w)∈ Zñ×Zm̃证明: 记输出的第 1个随机变量为  , 第 2个随机变量为  . 注意到对任意的  : 

Pr
[
x = v∧ y = w

]
= Pr[y = w] ·Pr[x = v|y = w].

Pr
[
y = w

]
= Pr[z = F · s+ e = w]

F · s+ e s DZñ ,
√
Σ0 ,c

同时, 在两个取样过程中,   相同. 因此, 为了证明这两个取样过程最后输出的分

布相同, 只需证明在取样过程 (1) 中, 在已知   的情况下,   服从的条件分布为   即可.

(v,w)∈ Zñ×Zm̃为此, 任取  . 在取样过程 (1) 中, 我们有: 

Pr
[
x = v∧ y = w

]
= Pr[s = v∧F · s+ e = w] = Pr[s = v∧ e = w−F · v] =

1
ρσ1 (Zñ) ·ρσ2 (Zm̃)

· e−π
(

1
σ1

2 ·vT ·v+ 1
σ2

2 ·(w−F·v)T ·(w−F·v)
)
=

1
ρσ1 (Zñ) ·ρσ2 (Zm̃)

· e−π
(
(v−c)T ·Σ−1

0 ·(v−c)−cT ·Σ−1
0 ·c+

1
σ2

2 wT ·w
)
.

Σ−1
0 = Σ

−T
0这里, 我们用到了条件  . 注意到: 

Pr
[
y = w

]
= Pr[z = w] =

∑
a∈Zñ

Pr[s = a] ·Pr[e = w−F · s|s = a] =
1

ρσ1 (Zñ) ·ρσ2 (Zm̃)
·
∑
a∈Zñ

e
−π· ||a||

2

σ2
1 · e−π·

||w−F·a||2
σ2

2 ,

我们可以得到: 

Pr
[
x = v|y = w

]
= Pr[s = v|z = w] =

Pr[s = v∧z = w]
Pr [z = w]

=
e−π

(
−cT ·Σ−1

0 ·c+
1
σ2

2 wT ·w
)

∑
a∈Zñ

e
−π· ||a||

2

σ2
1 · e−π·

||w−F·a||2
σ2

2

· e−π·(v−c)T ·Σ−1
0 ·(v−c).

e−π
(
−cT ·Σ−1

0 ·c+
1
σ2

2 wT ·w
)

∑
a∈Zñ

e
−π· ||a||

2

σ2
1 · e−π·

||w−F·a||2
σ2

2

v
∑
v∈Zñ

Pr[s = v|z = w] = 1因为公式   与   无关, 且有概率等式   成立, 所以我们有:
 

e−π
(
−cT ·Σ−1

0 ·c+
1
σ2

2 wT ·w
)

∑
a∈Zñ

e
−π· ||a||

2

σ2
1 · e−π·

||w−F·a||2
σ2

2

=

∑
v∈Zñ

e−π·(v−c)T ·Σ−1
0 ·(v−c)

−1

=
1

ρ√Σ0 ,c (Zñ)
.

因此, 

Pr[s = v|z = w] =
1

ρ√Σ0 ,c (Zñ)
· e−π·(v−c)T ·Σ−1

0 ·(v−c).

z = F · s+ e = w s DZñ ,
√
Σ0 ,c也就是说, 在已知   的情况下,   服从的条件分布为  . 证毕. 

3.1   半均匀 LWE 问题的归约

本文的主要定理如下.

ε = negl (λ) m,q,d D Rm×d
q

σ1,σ2,σ3,σ4,γ ⩾ ω
(
max

{ √
logm ·n,

√
logd ·n

}) γ ·σ3√
γ2+σ2

3

⩾ ηε (Rm) σ1 =
√
γ2+σ2

3

1
σ2

2

+
η2

γ2
<

1
2 ·σ2

4

χ1 = DRm ,σ1 χ2 = DRd ,σ2 χ3 = DRm ,σ3 χ4 = DRd ,σ4 A δ

DLWEd
R,m,q,χ1

χ2;D B δ−negl (λ)

DLWEd
R,m,q,χ3

χ4;U
(
Rm×d

q

)

定理 1 .  假设    为某可忽略的函数 ,    为正整数 ,    为    上的 η-半均匀分布 ,  正实数

 且满足条件  ,  ,  . 记

,  ,  ,  . 如果存在一个 (量子) 概率多项式时间的敌手   可以以   的概率解

决   ( )  问题 ,  则存在一个   (量子)  概率多项式时间的敌手    可以以    的概率解决

( ) 问题.

D Rm×d
q η Rm×d

{ϕU}U∈Rm×d A←↩D U ←↩ U
(
Rm×d

q

)
EU ←↩ ϕU A U +EU mod q ·R

PrU←↩U(Rm×d
q ),EU←↩ϕU

[
s1 (σcoef (EU)) ⩽ η

]
⩾ 1−negl (λ)

证明: 根据假设,   为   上的   -半均匀分布. 由定义 1, 存在   上的一族可以有效取样的概率分布

 使得对任意随机取样的  ,   和  , 随机变量   与   统计不可

区分. 同时, 有   成立.

A Gamei pi := PrGamei [A( A, b) = 1]

i ∈ [6] (A, b) ∈ Rm×d
q ×Rm

q

对任意 (量子) 概率多项式时间的敌手  , 我们定义一系列区分游戏  , 并定义  .
这里,  ,  .

Game1 A←↩D s←↩ χ2 e←↩ χ1 b = A · s+ e mod q ·R (A, b) ∈ Rm×d
q ×Rm

q A●  : 取样  ,  ,  ; 计算  ; 最后输出   给  .

Game1 (A, b) DLWEd
R,m,q,χ1

χ2;D注意到   中输出的样本   即为  ( ) 问题的原始分布.

Game2 U ←↩ U
(
Rm×d

q

)
EU ←↩ ϕU s←↩ χ2 e←↩ χ1 s1 (σcoef (EU)) > η ⊥●  : 取样  ,  ,  ,  ; 如果  , 则输出   (代表采样出错, 游
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A = U +EU mod q ·R b = A · s+ e mod q ·R (A, b) ∈ Rm×d
q ×Rm

q A戏终止); 否则, 计算  ,  ; 最后输出   给  .

Game2 ⊥ Game2 (A, b) Game2 A

Game1 A |p1− p2| ⩽ negl (λ)

根据定义 1, 在   中输出   的概率是可忽略的. 当   正常输出   时,   中输出的   与
 中输出的   统计不可区分. 因此, 我们有  .

Game3 U ←↩ U
(
Rm×d

q

)
EU ←↩ ϕU s←↩ χ2 s1 (σcoef (EU)) > η ⊥ e1←↩ DRm ,γ

e2←↩ DRm ,σ3 z = EU · s+ e1 A = U +EU mod q ·R b = U · s+z+ e2 mod q ·R (A, b) ∈ Rm×d
q ×Rm

q A

●  : 取样  ,  ,  ; 如果  , 则输出  ; 否则继续取样  ,

; 再计算  ,  ,  ; 最后输出   给  .

R = Z N = m Ñ = d R =R N = m ·n Ñ = n ·d Σ1 := γ2 · IN Σ2 := σ2
3 · IN

Σ3 :=
γ2 ·σ2

3

γ2+σ2
3

· IN
γ ·σ3√
γ2+σ2

3

⩾ ηε (Rm) = ηε
(
ZN) DRm ,γ +DRm ,σ3

D
Rm ,
√
γ2+σ2

3
= χ1 2 ·ε Game3

下面当   时取  ,  ; 而当   时取  ,  . 如果令  ,   并取

, 则根据假设   以及引理 2 可知, 概率分布   与概率分布

 的统计距离不超过  . 在   中, 我们有:
 

b = U · s+z+ e2 mod q ·R = U · s+EU · s+ e1+ e2 mod q ·R = (U +EU) · s+ (e1+ e2) mod q ·R = A · s+ (e1+ e2) mod q ·R.

|p2− p3| ⩽ negl (λ)所以, 根据上述分析, 我们可以得到  .

Game4 U ←↩ U
(
Rm×d

q

)
EU ←↩ ϕU s←↩ χ2 s1 (σcoef (EU)) > η ⊥ e1←↩ DRm ,γ

e2←↩ DRm ,σ3 A = U +EU mod q ·R z = EU · s+ e1 Σ0 :=
(

1
σ2

2

· IÑ +
1
γ2
·σcoef (EU)T ·σcoef (EU)

)−1

c =
1
γ2
·Σ0·

σcoef (EU)T ·z s̃←↩ DRd ,
√
Σ0 ,c (s̃,z) b = U · s̃+z+ e2 mod q ·R (A, b) ∈

Rm×d
q ×Rm

q A

●  : 取样  ,  ,  ; 如果  , 则输出  ; 否则继续取样  ,

; 再计算  ,  , 并取  , 

;  随后取样   ,  并利用二元组    来计算   ;  最后输出  

 给  .

Game4 Σ−1
0 =

1
σ2

2

· IÑ +
1
γ2
·σcoef (EU)T ·σcoef (EU)

s1
(
Σ−1

0

)
⩽

1
σ2

2

+
η2

γ2
<

1
2 ·σ2

4
sÑ (Σ0) > 2 ·σ2

4 Σ0 > σ
2
4 · IÑ

σ4 ⩾ ω
( √

logn ·d
)

DRd ,
√
Σ0 ,c s̃

Game3 Game4 b (s,z) (s̃,z)

(s,z) (s̃,z) |p3− p4| ⩽ negl (λ)

我们先来分析   中所需要的分布是否可以有效地取样. 注意到  ,

根据参数选择, 我们有  . 所以, 可以得到  , 进而有   成立. 由引理 1

以及我们选择的参数条件   可知, 可以有效地从一个与   统计不可区分的分布中采样  . 当

所有的分布均可以有效采样时,   与   的区别仅仅在于用于计算   的   与   的不同. 根据引理 3,
在我们的参数选择下,   与   的分布统计不可区分. 因此, 我们有  .

Game5 U ←↩ U
(
Rm×d

q

)
EU ←↩ ϕU s←↩ χ2 s1 (σcoef (EU)) > η ⊥ e1←↩ DRm ,γ

e2←↩ DRm ,σ3 A = U +EU mod q ·R z = EU · s+ e1 Σ0 :=
(

1
σ2

2

· IÑ +
1
γ2
·σcoef (EU)T ·σcoef (EU)

)−1

c =
1
γ2
·Σ0·

σcoef (EU)T ·z s1←↩ D
Rd ,
√
Σ0−σ2

4 ·IÑ ,c
s2←↩ DRd ,σ4 s̃ = s1+ s2 mod q ·R (s̃,z)

b = U · s̃+z+ e2 mod q ·R (A, b) ∈ Rm×d
q ×Rm

q A

●  : 取样  ,  ,  ; 如果  , 则输出  ; 否则继续取样  ,

; 再计算  ,  , 并取  , 

; 随后取样   和   并计算  ; 再利用二元组   来计算

; 最后输出   给  .

sÑ (Σ0) > 2 ·σ2
4 sÑ

(
Σ0−σ2

4 · IÑ
)
> σ2

4

D
Rd ,
√
Σ0−σ2

4 ·IÑ ,c
Σ−1

1 =
1
σ2

4

· IÑ Σ−1
2 = (Σ0−σ2

4 · IÑ)−1
Σ−1

3 = Σ
−1
1 +Σ

−1
2

s1
(
Σ−1

3

)
⩽

1
σ2

4

+ s1
(
Σ−1

2

)
<

2
σ2

4

⩽ (ηε(Rd ))−2 √
Σ3 ⩾ ηε

(
Rd)

D
Rd ,
√
Σ0−σ2

4 ·IÑ ,c
+DRd ,σ4

DRd ,
√
Σ0 ,c 2 ·ε Game4 Game5 s̃

|p4− p5| ⩽ negl (λ)

我们已经知道  , 所以  . 根据引理 1 和我们的参数选择, 可以有效地从一个

与   统计接近的分布进行采样. 如果现在取  ,   并令  , 简

单计算即知   成立. 由引理 1 可知,  . 进而根据引理 2, 分布

 与分布   的统计距离不超过  , 即   和   中对应的   的分布统计不可区

分. 所以, 我们可以得到  .

Game6 U ←↩ U
(
Rm×d

q

)
EU ←↩ ϕU s←↩ χ2 e1←↩ DRm ,γ s1 (σcoef (EU)) > η ⊥

A = U +EU mod q ·R z = EU · s+ e1 Σ0 :=
(

1
σ2

2

· IÑ +
1
γ2
·σcoef (EU)T ·σcoef (EU)

)−1

c =
1
γ2
·Σ0 ·σcoef (EU)T ·z

s1←↩ D
Rd ,
√
Σ0−σ2

4 ·IÑ ,c
u←↩ U

(
Rm

q

)
b = U · s1+z+u mod q ·R (A, b) ∈ Rm×d

q ×Rm
q A

●  : 取样  ,  ,   和  ; 如果  , 则输出  ; 否则计算

 和  ; 令  ,  ; 随后

取样   和  ; 计算  ; 最后输出   给  .

Game6 u U
(
Rm

q

)
b←↩ U

(
Rm

q

)
η A

D A δ DLWEd
R,m,q,χ1

χ2;D

|p1− p6| ⩾ δ−negl (λ) Game1 Game5 |p5− p6| ⩾ δ−negl (λ)

在   中, 由于   是独立随机地取自分布  , 因此有   成立. 根据   -半均匀分布,   服从的

分布与    统计不可区分 .  根据假设 ,    可以以    的概率解决   ( )  问题 .  所以我们可以得到

. 综合   –   的分析, 我们有  .

Game5注意到在   中, 

b = U · s̃+z+ e2 mod q ·R = U · s1+z+U · s2+ e2 mod q ·R.
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A B DLWEd
R,m,q,χ3

χ4;U
(
Rm×d

q

)
B

(U, b̃) U ←↩ U
(
Rm×d

q

)
s2←↩ DRd ,σ4 e2←↩ DRm ,σ3 b̃ = U · s2+ e2 mod q ·R U ←↩ U

(
Rm×d

q

)
b̃←↩ U

(
Rm

q

)
B

现在, 我们可以利用敌手   的能力来构造敌手   以解决  ( ) 问题. 假设敌手   获

得的样本为   ,  其中   ,   ,   ,    或者   ,

. 则   进行如下操作.

EU ←↩ ϕU s←↩ χ2 s1 (σcoef (EU)) > η ⊥ e1←↩ DRm ,γ(1) 取样  ,  ; 如果  , 则输出  ; 否则继续取样  .

A = U +EU mod q ·R z = EU · s+ e1 Σ0 :=
(

1
σ2

2

· IÑ +
1
γ2
·σcoef (EU)T ·σcoef(EU)

)−1

c =
1
γ2
·Σ0·

σcoef (EU)T ·z

(2) 计算   和  , 随后取  , 

.

s1←↩ D
Rd ,
√
Σ0−σ2

4 ·IÑ ,c
b = U · s1+z+ b̃ mod q ·R(3) 取样  , 随后计算  .

(A, b) ∈ Rm×d
q ×Rm

q A(4) 输出   给  .

B A最后   输出   的输出即可.
B B

DLWEd
R,m,q,χ3

χ4;U
(
Rm×d

q

)
(U, b̃) B A (A, b)

Game6 B A (A, b) Game5

显然, 根据我们的参数选择, 上述   的操作可以在概率多项式时间内完成. 下面来分析所构造的敌手   可以

成功解决  ( ) 问题的概率. 易知, 当   来自均匀分布时,   给   的样本   所服从的

分布与   的输出所服从的分布相同. 否则,   给   的样本   所服从的分布与   的输出所服从的分

布相同. 因此, 

AdvB
(
DLWEd

R,m,q,χ3
(χ4;U(Rm×d

q ))
)
= |p5− p6| ⩾ δ−negl (λ) .

证毕.

σ1,σ2,σ3,σ4,γ ⩾ ω
(
max

{ √
logm ·n,

√
logd ·n

})
R R = Z

σ1,σ2,σ3,σ4,γ ⩾ ω
(
max

{ √
logm,

√
logd

})
γ ·σ3√
γ2+σ2

3

⩾ ηε (Rm) σ1 =
√
γ2+σ2

3 Game2 Game3 Game2

e
1
σ2

2

+
η2

γ2
<

1
2 ·σ2

4

σ1,σ2,σ3,σ4,γ ⩾ ω
(
max

{ √
logm ·n,

√
logd ·n

})
1
σ2

2

+
η2

γ2
<

1
2 ·σ2

4

Game4 Game5 Game4 s

Game5 Game6

DLWEd
R,m,q,χ3

χ4;U(Rm×d
q )

注意到定理 1 中的条件   是为了对   进行统一分析. 当 

时, 相应的条件可以改为  . 我们对定理 1 中所选择的参数条件进行一些简

单的说明. 条件   和   是为了保证从   到   的过程中, 我们可以对 

中的原始误差    进行拆分 ;  条件    是为了保证我们可以应用关键引理 3;  本质上讲 ,  条件

 保证了证明过程中对应的离散高斯分布均可以有效地取样. 同时, 此

条件连同条件   也保证了从   到   的过渡中可以对   中的原始误差   进行拆分.

最后得到的     (以及   )  即为所期望的分布形式 ,  非常便于我们来构造概率多项式时间的算法

(归约) 来嵌入  ( ) 问题的实例.
 

3.2   与已知结果的对比分析

x ∈ Z

⌊x⌋ x ⌊x⌉ :=
⌊
x+

1
2

⌋利用定理 1, 可以得到半均匀的 (欧氏格/环/模)LWE问题的困难性结果. 在本节中, 对任意的整数  , 使用

符号   来表示不超过   的最大整数, 并定义  . 相应的取整符号可以平凡的推广到向量 (多项式) 或

者矩阵上.
R = Z d当   时, 可以得到   维欧氏格对应的半均匀 LWE问题的困难性归约.

ε = negl (λ) m,q,d D Zm×d
q η

σ1,σ2,σ3,σ4,γ ⩾
√

2 ·ω
(
max

{ √
logm,

√
logd

}) γ ·σ3√
γ2+σ2

3

⩾ ηε (Zm) σ1 =
√
γ2+σ2

3

1
σ2

2

+
η2

γ2
<

1
2 ·σ2

4

χ1 = DZm ,σ1 χ2 = DZd ,σ2 χ3 = DZm ,σ3 χ4 = DZd ,σ4 A δ

DLWEd
Z,m,q,χ1

χ2;D B δ−negl (λ)

DLWEd
Z,m,q,χ3

χ4;U
(
Zm×d

q

)

推论 1 .  假设    为某可忽略的函数 ,    为正整数 ,    为    上的    -半均匀分布 ,  正实数

 且满足条件   ,   ,   .  记

,  ,  ,  . 如果存在一个 (量子) 概率多项式时间的敌手   可以以   的概率解

决   ( )  问题 ,  则存在一个   (量子 )  概率多项式时间的敌手    可以以    的概率解决

( ) 问题.

σ2 = 2
√

2 ·σ4 γ = 2
√

2 ·σ4 ·η
1
σ2

2

+
η2

γ2
=

1
4 ·σ2

4

<
1

2 ·σ2
4

ηε (Zm) ⩽ ω
( √

logm
)

γ ·σ3√
γ2+σ2

3

=
γ√

1+
(
γ

σ3

)2
=

σ3√
1+

(
σ3

γ

)2

σ3,γ ⩾
√

2 ·ω
( √

logm
) γ ·σ3√

γ2+σ2
3

⩾

如果选择   ,   ,  则   .  由引理   1 ,   .  而

, 所以在上述参数设置下, 当   时, 不等式 
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ηε (Zm) 恒成立.

σ1 =
√
γ2+σ2

3 σ3 = σ4 =: σ

DLWEd
Z,m,q,DZm ,σ

(
DZd ,σ;U

(
Zm×d

q

))
η D DLWEd

Z,m,q,χ1
(χ2;D)

χ1 = DZm ,σ1 σ1 = O(η ·σ) χ2 = DZd ,σ2 σ2 = O(σ)

注意到  , 因此当选取参数   时, 可以将标准 (即秘密与误差服从相同参数的离散高斯

分布) 的   问题归约到公开矩阵服从任意   -半均匀分布   的半均匀 

问题. 其中,  ,  ;  ,  .
e

σ3 = σ4

值得指出的是, 在不计多项式规模样本数的情况下, 误差   所服从的高斯分布的参数大小决定了对应 LWE
问题的困难程度 (例如, 采用文献 [36] 的方法可以将秘密取自均匀分布的 LWE问题归约到秘密取自与误差相同

参数的离散高斯分布的 LWE问题, 即所谓的标准形式 (normal form) 的 LWE问题; 而秘密取自均匀分布的 LWE
问题是同等条件下最难的一类问题). 因此, 我们在这里仅举例说明   的情形.

d

η

σ1 = Õ
(√

m ·σ+η
)

q s {0,1}

与文献 [4] 的归约结果相比, 本文的归约结果是保持格的维数   的, 但是文献 [4] 中的归约结果需要依赖于相

应的低维 LWE问题的困难性. 同时, 在我们的归约结果中, 在渐进意义下两个问题的误差参数大小的归约损失为

, 与样本数目无关. 但是文献 [4] 中的归约结果在渐进意义下两个问题的误差参数大小的归约损失与样本数相关

(约为  ). 不过值得注意的是, 本文的归约结果仅仅局限于秘密/误差服从离散高斯分布的情形, 且

仅适用于判定版本 LWE问题的归约. 而文献 [4] 的归约同时适用于求解和判定版本问题的归约, 但是对于判定版

本的对应问题, 需要额外限制   为素数或者要求秘密   取自   上的、特定条件下熵足够大的二元分布.

0 < p ⩽ q U ∈ Zm×d
q EU =

⌊
q
p
·
⌊

p
q
·U

⌉⌉
−U x ∈

Zq

∣∣∣∣∣∣x−
⌊

q
p
·
⌊

p
q
· x

⌉⌉∣∣∣∣∣∣ ⩽
⌊

q
2p

⌉
s1 (EU) ⩽

√
m ·d ·

⌊
q

2p

⌉
Dp,q,m,d U ∈ Zm×d

q⌊
q
p
·
⌊

p
q
·U

⌉⌉
Dp,q,m,d

√
m ·d ·

⌊
q

2p

⌉
Dp,q,m,d

假设   为正整数, 对任意的矩阵  , 可以定义固定函数  . 对任意的 

, 简单计算知  . 因此, 我们有  . 定义分布   为: 取样  ,

输出  , 则   为特殊的   -半均匀分布.上述讨论的结论可以自然地应用到   对应的

半均匀 LWE问题.

R =R当   时, 可以得到对应的判定版本的环/模半均匀 LWE问题的困难性归约.

ε = negl (λ) m, q, d D Rm×d
q η

σ1, σ2, σ3, σ4, γ ⩾
√

2 ·ω
(
max

{ √
logm ·n,

√
logd ·n

}) γ ·σ3√
γ2+σ2

3

⩾ ηε (Rm) σ1 =
√
γ2+σ2

3

1
σ2

2

+
η2

γ2
<

1
2 ·σ2

4
χ1 = DRm ,σ1 χ2 = DRd ,σ2 χ3 = DRm ,σ3 χ4 = DRd ,σ4 A

δ DLWEd
R,m,q,χ1

χ2;D B δ−negl (λ)

DLWEd
R,m,q,χ3

χ4;U
(
Rm×d

q

)

推论 2 .  假设    为某可忽略的函数 ,    为正整数 ,    为    上的    -半均匀分布 ,  正实数

 且满足条件   ,   ,  

. 记  ,  ,  ,  . 如果存在一个 (量子) 概率多项式时间的敌手   可以以

 的概率解决  ( ) 问题, 则存在一个 (量子) 概率多项式时间的敌手   可以以   的概率解

决  ( ) 问题.

σ3 = σ4 =: σ

DLWEd
R,m,q,DRm ,σ

DRd ,σ;U
(
Rm×d

q

)
η D DLWEd

R,m,q,χ1
χ2;D

χ1 = DRm ,σ1 σ1 = O(η ·σ) χ2 = DRd ,σ2 σ2 = O(σ)

类似于欧氏格中的半均匀 LWE问题的参数分析, 可以推出以下结论. 当选取参数   时, 可以将标准

的  ( ) 问题归约到公开矩阵服从任意   -半均匀分布   的半均匀  ( )

问题. 其中,  ,  ;  ,  .
d = 1

d ⩾ 2

η

注意到当   时, 上述结果即为对应的环上的半均匀 LWE 问题的困难性归约结果. 与文献 [17] 的结论相

比, 我们可以将标准的环 LWE问题归约到对应的半均匀环 LWE问题, 而不需要使用额外的困难性假设 (例如某

些特定形式的 DSPR (decisional small polynomial ratio) 假设, 即对应为判定版本的 NTRU 假设). 当   时, 与文

献 [4] 的结果相比, 在渐近的意义下, 我们的误差参数的归约损失仅为  , 与其余参数无关. 特别地, 我们的归约也

是保持格的维数的, 不需要像文献 [4,17–18] 那样基于低维度 (更确切地说, 低秩数) 的模 LWE问题的困难性.

Dp,q,m,d U ∈Rm×d
q

⌊
q
p
·
⌊

p
q
·U

⌉⌉
Dp,q,m,d n ·

√
m ·d·⌊

q
2p

⌉
Dp,q,m,d

当定义分布    为 :  取样   ,  输出    时 ,  简单计算易知 ,    为特殊的  

 -半均匀分布. 利用分布   对应的半均匀模 LWE 问题可以证明, 当采用类似 NIST 第 1 轮候选算法

Kyber 那种压缩公钥的设计方式时, 对应的底层加密方案也满足 IND-CPA 安全性. 具体方案的构造如下. 由于相

关方案的 IND-CPA 安全性的证明是标准的, 我们仅给出大概解释, 证明的具体细节可以参考文献 [4,25–29].

KeyGen
(
1λ

)
: λ A←↩ U

(
Rd×d

q

)
s←↩ DRd ,σ2 e←↩ DRd ,σ1 b = A · s+ e●   给定安全参数  , 密钥生成算法采样  ,  ,  . 计算  ,
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pk =
(
A,

⌊
p
q
· b

⌉)
sk = s并返回公钥   和私钥   .

Enc(pk,m) pk =
(
A,

⌊
p
q
· b

⌉)
σcoef (m) ∈ {0,1}n b̃ =

⌊
q
p
·
⌊

p
q
· b

⌉⌉
r←↩ DRd ,σ2 e1←↩ DRd ,σ2 e2←↩ DR,σ1 c1 = AT · r+ e1 c2 = b̃T · r+ e2 ct = (c1,c2)

●  : 假设  , 要加密消息  , 加密算法先计算  . 随后, 采样

,  ,  , 并计算   和  . 最后返回密文  .

Dec(sk,ct) ct = (c1,c2) sk = s m =
⌊
2
q
· (c2− sT · c1)

⌉
●  : 假设  ,   . 解密算法计算并返回  .

(A, b) (A,u) DLWEd
R,d,q,DRd ,σ1

DRd ,σ2 ;

U(Rd×d
q ) c1

DLWEd
R,d,q,DRd ,σ1

DRd ,σ2 ;U(Rd×d
q ) c2 DLWEd

R,1,q,DR,σ1
DRd ,σ2 ;

Dp,q,1,d Dp,q,1,d u←↩ U
(
Rd

q

) ⌊
q
p
·
⌊

p
q
·u

⌉⌉
Dp,q,1,d n ·

√
d ·

⌊
q

2p

⌉
DLWEd

R,1,q,DR,σ1
DRd ,σ2 ;Dp,q,1,d DLWEd

R,1,q,DR,σ
DRd ,σ;U(Rd

q)

σ1 = O
(
n ·
√

d ·
⌊

q
2p

⌉
·σ

)
σ2 = O(σ)

p,q O(1) .
√
σ1 ·σ2 = O(n1/2 ·d1/2) ·σ

O(n1/2 ·d1/4)

d q d = O(1) O
(
n1/2)

简单计算可知, 对于适当选择的参数, 上述方案可以正确解密. 为证明方案的 IND-CPA 安全性, 需要用到两次

相应判定版本的 LWE 假设. 第 1 次是将   替换为均匀随机的  , 用到的假设是  (

)  问题是困难的 ;  第 2 次是将密文替换为随机均匀的元素 ,  其中替换密文    用到的假设仍是

( ) 问题是困难的. 但是, 替换密文   需要用到的困难性假设是  (

). 这里,   对应的分布为: 取样  , 输出  . 注意到分布   是   -半均匀

分布, 采用本文的归约结果可知,  ( ) 问题的困难性可以由  ( )

问题的困难性来保证. 对应的参数关系是  ,  . 为兼顾解密错误率和安全强度, 参

数   相差的比特数一般为   采用文献 [27] 的经验估计, 非对称 LWE 问题的困难性与误差参数约为

 的对称 LWE问题的困难性相当. 因此, 当将本文的归约结果应用于 Kyber 类采用压缩公

钥的设计方式来设计的公钥加密方案时, 对应的理论归约损失约为  . 值得指出的是, 本文的归约方式对

于参数   (和  )的限制很小. 可以选择  , 此时对应的理论归约损失约为  .

DLWEd
R,1,q,DR,σ1

DRd ,σ2 ;Dp,q,1,d DLWEk
R,1,q,DR,σ

U(Rk
q);U(Rk

q)

DLWEd
R,1,q,DR,σ1

U(Rd
q);U(Rd

q) σ1 = O
(
n ·
√

d ·
⌊

q
2p

⌉
·σ+σ2

)
σ2 = O(σ)

d ⩾ O(k · logq+ logn+ω
(
logλ

)
) DRd ,σ2

d = O(1) q

q qR

我们采用文献 [4]第 5.2节的定理来估计采用上述设计方式的公钥加密方案 IND-CPA 安全性的理论归约损

失 .  此时 ,   ( )  问题的困难性可以由   ( )  问题的困难性和

( ) 问题的困难性来保证. 这里,  . 如果我们也选择 

的话, 根据离散高斯的性质大致估计文献 [4] 中的熵不等式条件可以得到对应模 LWE 问题的秩至少应该满足

 (注意到即使是将   替换为随机均匀分布, 这个条件也应该满足). 因此严格来

讲, 文献 [4] 的归约结果不适用于   的情形. 此外, 文献 [4] 的归约结果对于参数   以及秘密分布也有额外

的限制. 例如要求   为分裂性质良好的素数, 且要求秘密的分布模   的每一个素理想均具有足够大的熵. 如果加

上这些限制, 文献 [4] 的归约结果将更加受限. 

4   总　结

在本文中, 我们将 Hint-LWE 相关问题研究中的方法进行改进并应用到半均匀 LWE问题的研究之中, 给出了

非均匀 LWE问题更简单、更紧致的困难性归约. 具体来讲, 本文的归约方法几乎不受代数结构的影响, 可以一致

地应用到对应的欧氏格/环/模上的半均匀 LWE问题的归约. 相比于已知的半均匀 LWE问题的归约结果, 本文给

出的归约是保持对应 LWE问题的维数的, 归约损失小且归约损失 (对应的 LWE问题的误差所服从的离散高斯参

数) 与样本数等条件无关. 当将本文的归约应用到环 LWE问题时, 对应的归约方法可以基于标准的环 LWE问题

给出非均匀环 LWE问题的困难性证明, 归约结论无需用到 DSPR 等额外的 (相对而言非标准的) 困难性假设.
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