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摘  要: 约束求解是验证神经网络的基础方法. 在人工智能安全领域, 为了修复或攻击等目的, 常常需要对神经

网络的结构和参数进行修改. 面对此类需求, 本文提出神经网络的增量验证问题, 旨在判断修改后的神经网络是

否仍保持安全性质. 针对这类问题, 我们基于 Reluplex框架提出了一种增量可满足性模理论算法 DeepInc. 该算法

利用旧求解过程中关键计算格局的特征, 启发式地检查关键计算格局是否适用于证明修改后的神经网络. 实验结

果显示, DeepInc的效率在大多数情况下都优于 Marabou. 此外, 即使与最先进的验证工具 α,β-CROWN相比, 对于

修改前后均未满足预设安全性质的网络, DeepInc 也实现了显著的加速.  
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Abstract:  Constraint solving is a fundamental approach for verifying deep neural networks (DNNs). In the field of AI safety, DNNs 
often undergo modifications in their structure and parameters for purposes such as repair or attack. In such scenarios, we propose the 
problem of incremental DNN verification, which aims to determine whether a safety property still holds after the DNN has been modified. 
To address this problem, we present an incremental satisfiability modulo theory (SMT) algorithm based on the Reluplex framework. Our 
algorithm, called DeepInc, simulates the key features of the configurations that infer the verification results of the old solving procedure . 
It heuristically checks whether the proofs remain valid for the modified DNN. Experimental results demonstrate that DeepInc outperforms 
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Marabou in efficiency in most cases. Moreover, for cases where the property is violated both before and after modification, DeepInc 
achieves significantly faster acceleration, even when compared to the state-of-the-art verifier α, β-CROWN.  
Key words:  satisfiability modulo theories; deep neural network; incremental constraint solving; local robustness; formal verification 

 

过去几年间, 神经网络在计算机视觉, 自然语言处理等多个领域取得了革命性的进展. 然而, 神经网络在

安全攸关领域的应用仍受到其可靠性的限制. 特别是, 神经网络面临对抗攻击时极为脆弱,攻击者可以对输入

数据进行微小的修改致使模型做出错误的决策[1]. 这种脆弱性引起了人们对于在自动驾驶, 医疗诊断等安全

攸关领域中应用神经网络的担忧. 
形式化验证使用数学方法严格证明系统或程序的正确性与可靠性. 在本工作中, 我们聚焦于验证神经网

络的安全性质, 即确定在给定输入约束下神经网络的输出是否满足预定义的安全行为. 为实现这一目标, 我
们采用约束求解技术, 这是一种在神经网络验证领域中被广泛使用的基础技术. 在进行约束求解时, 神经网

络的行为和安全性质的否定被编码成约束. 这些约束通常以实数变量不等式的形式出现. 随后, 使用约束求

解器来确定是否存在一组对这些变量的赋值能够满足这些约束. 如果找到了满足约束的赋值, 求解器将返回

SAT , 表示存在违反安全性质的反例(性质不成立). 反之 , 如果没有找到满足约束的赋值 , 求解器将返回

UNSAT , 表示不存在违反安全性质的赋值(性质成立). 2017 年, 针对以线性整流函数(rectified linear unit, 
ReLU)作为激活函数的神经网络, Katz 等[2]和 Ehlers[3]分别提出了的基于可满足性模理论(satisfiability modulo 
theories, SMT)的求解器 Reluplex 和 Planet. 此后, Marabou[4]作为 Reluplex 的优化版本推出, 展示了更佳的实

验性能. 基于抽象解释的方法, 如 AI2 [5]和 DeepPoly[6]等, 能够有效地提供约束求解问题语义的上近似, 因此

在进行约束求解时常被用于初始化变量的边界.  
增量约束求解是在约束发生微小变化时可以高效求解其可满足性问题的技术. 增量约束求解的核心思想

是利用旧求解过程的信息, 即确定在旧求解过程中所做的推断是否可以应用于求解新的约束. 由于约束的变

化相对较小, 可以快速检查旧求解过程中的推断是否能够保留. 通常情况下大部分推断能够应用于新的求解

过程. 与从头开始解决整个问题相比, 这种方法显著降低了计算开销. 增量约束求解已广泛应用于各种形式

方法中, 例如有界模型检验中的增量 SAT 求解[7–9]和组合等效性检查[10]. 该技术还被用于线性规划的敏感性

分析[11–15]. 增量约束求解可以有效处理约束的变化, 并提高约束求解算法的整体性能.  
神经网络的权重或结构的微小变化催生了对神经网络进行增量验证的需求. 增量验证的一个典型的应用

场景是验证神经网络修复[16]后的网络. 神经网络修复的目标是纠正神经网络非预期的行为, 通常情况下, 这
需要对神经网络的权重或结构进行微小改动. 在利用现有的验证工具来评估修复效果时, 需要对被微调过的

网络进行验证, 因此采用增量约束求解技术显得尤为适宜. 增量约束求解另一个可能的应用是用于神经网络

验证中的反例引导的抽象细化(counterexample-guided abstraction refinement, CEGAR)框架[17–19], 该框架首先

创建神经网络的抽象, 并对抽象后的网络进行验证. 如果验证过程发现假反例, 则迭代地精化抽象. 每个精化

步骤都涉及对神经网络的结构和权重进行微小的更改. 例如, Elboher 等[18]通过合并神经元与其对应权重进行

抽象, 通过拆分合并的神经元进行精化. 在这种情况下, 网络的结构和权重都发生改变, 因此可以使用增量约

束求解高效的地验证精化后的神经网络. 此外, 增量情况也可能适用于对抗性训练[20]和后门攻击[21]等场景. 
本文专注于神经网络验证中的增量约束求解问题. 与传统的增量 SAT 求解或线性规划的灵敏度分析不

同, 神经网络增量验证问题中的变化主要涉及权重的定量变化. 换言之, 虽然神经网络增量验证问题中发生

变化的约束数量可能很大, 甚至所有约束都可能受到微小扰动的影响, 但权重变化的绝对值之和仍然微小. 
这一根本差异使得神经网络的增量验证问题与传统增量约束求解问题存在本质的区别.  

鉴于这些挑战, 我们基于 Reluplex 框架提出一种针对神经网络增量验证需求的增量约束求解方法. 我们

的算法考虑了神经网络权重的定量变化, 并能够高效地处理大量变化的约束. 具体来说, 我们仅考虑神经网

络在权重上进行修改, 而结构保持不变的情况. 该情况下, 原始神经网络和修改后的神经网络之间存在一一
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对应的关系, 这使我们能在修改后的神经网络中模拟旧验证过程中直接得出某一分支验证结果的计算格局. 
在模拟中, 我们提取原始计算格局中的关键特征, 包括分支断言, 基础变量集和直接推断出UNSAT 结果的线

性等式的位置. 通过计算断言的合取并利用修改后的神经网络的语义, 我们可以有效地引导搜索树来模拟这

些断言. 加强关键线性等式中变量的数值边界是检查修改后的神经网络中旧UNSAT 证明是否依然适用的关

键, 因此我们采用线性规划并使用线性抽象技术编码不确定的 ReLU 关系[22], 这使我们能够得到更紧的数值

边界并加速被修改神经网络的证明. 针对旧求解过程中找到反例的情况, 我们启发式地搜索对应的分支及其

附近分支, 以在修改后的神经网络中快速找到反例. 通过利用这些技术, 我们的方法能够在增量场景中高效, 
准确地验证神经网络的性质.  

本工作的主要贡献可以总结如下： 
(1) 我们在神经网络验证问题中引入增量约束求解的概念, 并提出基于 Reluplex 框架的增量 SMT 算法. 该算

法在扰动后的神经网络上模拟旧验证过程中的搜索树上叶子结点处的关键证明, 利用单纯形法的机制快

速检查模拟的证明是否能复用, 从而在神经网络权重被更改但结构保持不变时进行高效地增量验证.  
(2) 我们实现增量 SMT 求解器 DeepInc, 该求解器基于 SMT 验证工具 Marabou. 实验表明,在 ACAS Xu 和

MNIST 网络上, DeepInc 分别在 81%和 57.3%的验证任务中优于 Marabou. 增量验证求解器 DeepInc 的性

能与神经网络的扰动幅度有很大关系，在扰动幅度不大(权重值变化不超过 5%)时，我们的方法有显著的

效率提升。同时我们分析了增量求解效率较低的情况, 并通过实验表明即使是微小的修改也可能从根本

改变原始神经网络的行为, 从而增加增量 SMT 求解的难度. 
(3) 我们将 DeepInc 与目前最先进的工具 α,β-CROWN 在困难的验证任务上进行比较. 在寻找反例方面,  

DeepInc 的性能优于 α, β-CROWN, 表现出强劲的竞争力. 此外, 与同期工作 IVAN[23]的相比, DeepInc 在

困难性质上的表现始终优于 IVAN. 这些结果表明, 基于 SMT 的 DeepInc 在求解具有挑战性的验证问题

上具有潜在优势.  

1   基础知识 

在本节中, 我们将回顾深度神经网络验证的基础定义.  

深度神经网络由一系列层组成, 从输入层开始, 经过若干隐藏层, 最终到达输出层. 每一层中都存在若干

神经元, 每个神经元代表一个实数变量. 除输入层外, 神经元的值是通过前一层的神经元的函数变换获得的. 

我们将神经网络建模为函数 : m nf ®  , 该函数是层与层之间函数的复合. 这些函数包括仿射函数和非线

性激活函数. 仿射函数的形式为 y Wx b= + , 其中W 和 b 分别是常数实数矩阵和向量, 称为权重和偏置. 在

本工作中, 我们只考虑 ReLU 激活函数 ReLU( ) max(0, )x x= , 其中 x Î  . 对于 ReLU 关系 ReLU( )j ix x= , 

如果 ix 的所有可能的取值均为非负/非正, 我们称神经元 ix 被确定激活/非激活. 如果 ix 既不能被确定激活也

不是被确定非激活, 我们称其为不确定状态.  

在形式验证中, 安全性质意味着不发生任何不期望的事件. 在神经网络验证的背景下, 安全性质通常要

求神经网络对给定区域内的所有输入都应表现出正确的行为. 我们可以对安全性在进行如下定义: 

定义 1 (神经网络的安全性质). 神经网络的安全性质是一个三元组 ( , , )f X P , 其中 : m nf ®  是神经网

络, mX Í  和 nP Í  分别是输入和输出的集合. 当且仅当对所有 x XÎ , 有 ( )f x PÎ 时, 性质 ( , , )f X P 成

立. 违反性质 P 的输入 *x XÎ 满足 *( )f x PÎ/ , 被称为性质 ( , , )f X P 的反例. 神经网络验证问题是判断给定

的性质 ( , , )f X P 是否成立.  

局部鲁棒性也是安全性质的一种. 对于分类神经网络 : m nf ®  , 定义 1( ) argmax ( )f i n iC x f x£ £= 为 f

的分类. 如果对于输入 0x 的邻域 0( )B x 中的所有 x , 都有 0( ) ( )f fC x C x= , 则称分类神经网络 f 在给定邻域中

是局部鲁棒的. 该性质可以写成安全性质 ( , , )f X P , 其中 0( )X B x= 且 0{ argmax ( )}n
i i fP y y C x= Î =∣ .  
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约束求解是神经网络验证的基本方式. 给定一个安全性质 ( , , )f X P , 我们将输入集合 X , 构成神经网络

f 的所有函数, 以及性质 P 的否定编码为等式或不等式, 并确定这些约束的合取是否可以被满足. 如果这些

约束的合取可以被满足, 则必定存在违反该性质的反例; 否则, 该安全性质成立.  

2   适用于神经网络验证的增量可满足模理论 

在本节中, 我们将介绍神经网络验证的增量 SMT 求解问题, 并通过一个示例展示我们的算法.  

2.1   Reluplex算法 

Reluplex[2]是一个基于 SMT 的神经网络验证算法. Reluplex 求解过程中, 会对当前的计算格局进行管理. 

当计算格局未终止时, 它维护线性等式, ReLU 关系, 数值边界和所有变量的当前赋值. 形式化地, Reluplex 计

算格局可以定义如下.  

定义 2 (Reluplex 计算格局). 在给定变量集  上的 Reluplex 计算格局 是 SAT , UNSAT , 或一个六元组

( , , , , , )T R l u a , 其中: 

 Í  是基础变量(basic variable)的集合,  
T 是解表(tableau), 对于每个 ix Î  , 存储一个形式为

j
i ij jx

x a x
Ï

= å 
的约束. 

R Í ´  是 ReLU 对的集合,  

 , :l u ®  分别是每个变量的下界和上界,  

 :a ®  是每个变量的赋值.  

给定性质 ( , , )f X P , 我们引入松弛变量来建立解表, 并调用 DeepPoly[6]计算变量的数值边界来初始化计

算格局. DeepPoly 是一种基于抽象解释计算神经元在给定输入约束下的上下界的高效算法. 该算法对每个神

经元维护一组线性的符号上下界和数值上下界. 其中符号上下界是通过对神经元进行抽象(三角形松弛)得到

的神经元输出范围的线性边界；数值上下界由符号上下界具体化得到. 具体化是一个迭代过程, 需要不断将

当前符号上下界表达式中的变量替换为前一层的变量, 直到得到当前符号上下界关于输入的表达式, 并带入

输入的上下界得到数值上下界. 

当求解过程处于计算格局 ( , , , , , )T R l u a 时 , Reluplex 会通过不断调整变量的赋值 a 以匹配解表T 和

ReLU 关系R 进行局部搜索. 如果当前计算格局 ( , , , , , )T R l u a 中的赋值能够使所有约束被满足, 即: 
对于解表T 中的任何线性等式

j ji jx ix a xÎ/= å  , 都有 ( ) ( )
ji x ij jx a xa aÎ/= å  ,  

对于任何对 ( , )i jx x RÎ , ( ) ReLU( ( ))j ix xa a= ,  

对于  中的任何 x , ( ) ( ) ( )l x x u xa£ £ ,  

则意味着已经找到一个反例, Reluplex 算法返回 SAT .  
如果存在解表T 中的线性等式

j

i ij j
x

x a x
Î/

= å


满足以下之一： 

( ) max( ,0) ( ) min( ,0) ( ),

( ) max( ,0) ( ) min( ,0) ( ),
j j

j j

i ij j ij j
x x

i ij j ij j
x x

l x a u x a l x

u x a l x a u x
Î0 Î0

Î0 Î0

> × , ×

< × , ×

å å
å å
 

 

 

则在此计算格局中不可能有可以满足约束的赋值, 我们为此计算格局的相应分支标记UNSAT .  

如果经过一定数量的局部搜索后可能仍无法确定当前计算格局究竟是 SAT 还是 UNSAT , 我们需要停止

局部搜索, 并选择一个不确定的神经元 jx , 将其数值边界分割为 [0, ( )]ju x 和 [ ( ),0]jl x . 随后向当前计算格局中

添加断言, 即添加形式为 0jx ³ 或 0jx £ 的约束, 并进行新的局部搜索. 当所有分支都被标记为 UNSAT 时, 
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Reluplex 返回UNSAT .  

我们用图 1 中的小型神经网络来说明 Reluplex 算法, 该网络的输入层包括两个神经元 1x 和 2x , 输出为

y Î  . 该网络的行为可以表示为仿射变换 3 1 20.2 0.7 0.1x x x= . . , 4 1 20.8 0.8x x x= . , 5 60.4 0.6y x x= +

与 ReLU 关系 5 3ReLU( )x x= , 6 4ReLU( )x x= 的组合. 

考虑对性质 ( , , )f X P 进行约束求解, 其中输入约束为 [ 1,1] [ 1,1]X = - ´ - , 性质 { | 0.3}P y y= < . 编码

约束时需要将输入约束( 11 1x- £ £ , 21 1x- £ £ ), 性质 P 的否定( 0.3y ³ )以及神经网络 f 的行为合取. 
 
 
 

 
 
 

图 1  小型神经网络 f  
 

图 2  神经网络 f 的 DeepPoly 抽象 

 

求解上述约束时, 首先初始化其 Reluplex 计算格局. 神经网络 f 在 X 上的 DeepPoly 抽象如图 3 所示. 其

中 , ReLU 关系集为 3 5 4 6{( , ),( , )}R x x x x= . 初始解表根据 f 中的仿射函数 (即 3 1 20.2 0.7 0.1x x x= . . , 

4 1 20.8 0.8x x x= . 和 5 60.4 0.6y x x= + ), 以及来自 ReLU 关系的不等式(即 5 3x x³ 和 6 4x x³ )构建. 首先为

两个不等式引入两个松弛变量 7x 和 8x , 即 5 3 7 0x x x--  = 和 6 4 8 0x x x--  = . 从 DeepPoly 抽象中可以得

到 7x 和 8x 的数值边界分别是[0,1]和[0,1.6]. 然后为其他五个线性等式分别添加一个松弛变量来替代常量 , 

9 3 1 20.2 0.7x x x x= . + . , 10 1 2 40.8 0.8x x x x= . . , 11 5 60.4 0.6x x x y= + . , 12 5 3 7x x x x= --  , 和

13 6 4 8x x x x= --  , 其中 9 0.1x = 和 10 11 12 13, , , 0x x x x = . 对于以上每个方程, 我们启发式地选择一个变量作

为基础变量, 并获得初始基础变量集 0 3 4 7 8{ , , , , }x x y x x= . 初始表 0T 如下： 

15 3 12

6 4 13

3 1 2 9

4 1 2 10

5 6 11

7 2 5 9 12

8 1 2 6 10 13

0.2 0.7 ,
0.8 0.8 ,

0.4 0.6 ,
0.2 0.7 ,
0.8 0.8 .

x x x

x x x x
x x x

x x

x
y x x x
x x x x x x

x x x xx xx

= . .
= . .
= , .
= = . ,

.
. ,,  .

= ,. . .
.

,= ,

 

初始数值边界和赋值如下, 加粗的赋值表示其不满足数值边界或 ReLU 关系： 
  

 1x  2x  3x  4x  5x  6x  y  
7x  8x  9x  10x  11x  12x  13x  

l  -1 -1 -1 -1.6 0 0 0.3 0 0 0.1 0 0 0 0 

u  1 1 0.8 1.6 0.8 1.6 1.28 1 1.6 0.1 0 0 0 0 

a  -1 -1 0.4 0 0.4 0 0 -0.4 0 0.1 0 0 0 0 

 

注意, y 和 7x 的赋值不满足其数值边界, 并且它们都是当前的基础变量. 我们选择其中一个(如 7x ), 进行

交换(pivot). 此时 7x 的当前赋值小于其下界约束, 而对 5x 的赋值进行修改可能修复这一冲突, 因为 5x 并且未

达到其上界. 交换 7x 和 5x 后可以得到 5 1 2 7 9 120.2 0.7x x x x x x= . + . + . 随后将其他方程中出现的 5x 替换为

当前的表达式 1 2 7 9 120.2 0.7x x x x x. + . + . 此时基础变量集变为 1 3 4 5 8{ , , , , }x x x y x= , 解表变为 1T ： 
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3 1 2 9

4 1 2 10

5 1 2 7 9 12

1 2 6 7 9 11 12

8 1 2 6 10 13

0.2 0.7 ,
0.8 0.8 ,
0.2 0.7 ,

0.08 0.28 0.6 0.4 0.4 0.4 ,
0.8 0.8 .

x x x x
x x x x
x x x x x x
y x x x x x x x
x x x x x x

= . .
= . .
= . , . ,
= . ,,  . . ,
= . ,,,   .

 

此时 7x 是非基础变量, 我们将其赋值更改为 0以满足其数值边界, 同时基础变量 5x 和 y 的赋值根据 1T 进行相

应地变化. 上述操作完成后当前赋值如下： 

 

 1x  2x  3x  4x  5x  6x  y  
7x  8x  9x  10x  11x  12x  13x  

l  -1 -1 -1 -1.6 0 0 0.3 0 0 0.1 0 0 0 0 

u  1 1 0.8 1.6 0.8 1.6 1.28 1 1.6 0.1 0 0 0 0 

a  -1 -1 0.4 0 0.4 0 0.16 0 0 0.1 0 0 0 0 

 

现在 y 的赋值仍然违反其数值边界, 因此我们选择与非基础变量 6x 交换, 并调整其赋值为 0.3. 类似地, 

我们可以得到基础变量集 2 3 4 5 6 8{ , , , , }x x x x x= , 表 2T 和相应地赋值： 

3 1 2 9

4 1 2 10

5 1 2 7 9 12

6 1 2 7 7 9 11 12

8 1 2 7 9 10 11 12 13

0.2 0.7 ,
0.8 0.8 ,
0.2 0.7 ,

0.13 0.47 1.67 0.67 0.4 0.67 1.67 0.67 ,
0.93 1.27 1.67 0.67 0.67 1.67 0.67 .

x x x x
x x x x
x x x x x x
x x x y x x x x x
x x x y x x x x x x

= . .
= . .
= . , . ,
= . ,,  . , . , .
= . ,,  . ,,,   . .

 

 

 1x  2x  3x  4x  5x  6x  y  
7x  8x  9x  10x  11x  12x  13x  

l  -1 -1 -1 -1.6 0 0 0.3 0 0 0.1 0 0 0 0 

u  1 1 0.8 1.6 0.8 1.6 1.28 1 1.6 0.1 0 0 0 0 

a  -1 -1 0.4 0 0.4 0.233 0.3 0 0.233 0.1 0 0 0 0 

 

 这组赋值不违反任何数值边界, 且 2T 中所有线性等式都被满足, 但 ReLU 关系 6 4ReLU( )x x= 被违反. 如

果在这一步我们用 y 替换 6x , 我们将再次获得 1 , 1T 和上一步相同的冲突赋值. 假设现在达到局部搜索的阈

值, 我们必须选择一个不确定的 ReLU 神经元进行分割. 这里一个启发式的选择是分割 4x , 因为在 4x 的局部

搜索中已有一次冲突, 但 3x 没发生过冲突. 在断言 4 0x £ 的非激活分支中, 我们首先将 4x 的上界重置为 0 , 

并在这一断言下再次运行 DeepPoly, 以获得新的数值边界和赋值： 

 

 1x  2x  3x  4x  5x  6x  y  
7x  8x  9x  10x  11x  12x  13x  

l  -1 -1 -1 -1.6 0 0 0.3 0 0 0.1 0 0 0 0 

u  1 1 0.8 0 0.8 0 0.32 1 1.6 0.1 0 0 0 0 

a  -1 -1 0.4 0 0.4 0 0.16 0 0 0.1 0 0 0 0 
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图 3  性质 ( , , )f X P 的求解过程 

 

 现在变量 y 再次违反其数值边界, 我们将其与一个非基础变量交换. 经过多步局部搜索后, 我们无法找

到满足所有约束的赋值, 因此必须再次进行分割, 断言 3 0x £ 或 3 0x ³ . 在这两个分支中, 问题都简化为一

个线性规划问题, 并且这两个分支都是不可行的. 我们仍然有未求解的分支 4 0x ³ . 我们以类似的方式对断

言 4 0x ³ 进行 DeepPoly 算界, 检查赋值是否有效, 并在违反约束的基础变量中进行交换. 经过多步局部搜索

后, 我们再次需要对 3x 进行分割. 在 3 0x £ 的分支中, 我们找到一个满足所有约束的赋值, 其中的反例是 

(0.675,0.05)T , 其输出是 0.3y = . 这意味着该组输入违反了性质 : 0.3P y < . 由于已找到一个真实的反例, 

Reluplex 立即输出 SAT , 最后 3 0x ³ 对应的分支不会被探索. 上述求解过程对应的的搜索树 ( , , , )V E r L=L

如图 3 所示 , 其中 1 2 3 4 5 6{ , , , , , , }V r v v v v v v= , 且 r 是根 ; 1 2 1 3 1 4 2 5 2 6{( , ),( , ),( , ),( , ),( , ),( , )}E r v r v v v v v v v v v= ; 

V EÈ 上的标记函数 L 在图 3 中标出. 在这一求解过程中, 叶节点 3v 和 4v 是 UNSAT 叶节点, 5v 是 SAT 叶节

点, 6v 是一个标记为空序列 e 的叶节点. 在节点 5v , 我们已找到一个真正的反例, 因此最后的叶节点 6v 在求

解过程中不会被求解, 其标签应为 e .  

2.2   增量SMT求解问题 

如前文所述, Reluplex求解实际上是通过添加断言来将不确定ReLU神经元行为限定为绝对激活或非激活

来进行深度优先搜索, 因此, 我们可以将 Reluplex 求解过程形式化为一个带标记的二叉树, 并称其为搜索树.  

定义 3 (搜索树). 搜索树是一个标记的二叉树 ( , , , )V E r L=L , 可以用来表示 Reluplex 求解过程, 其中: 

V 是节点集,  

E V VÍ ´ 是边的集合,  

 r VÎ 是根,  

L 是一个标记函数, 它给每个节点 v VÎ 标记一组有限的计算格局序列, 并给每个边 e EÎ 标记一组

形式为 0jx ³ 或 0jx £ 的断言, 其中 jx 是一个不确定的神经元.  
如果 Reluplex 求解的输出是UNSAT , 则其搜索树中所有叶节点的标记都有 1, , ,n¼ UNSAT  的形式, 我

们将这样的叶节点称为 UNSAT 叶节点. 如果输出是 SAT , 则存在一个其标签形式为 1, , ,n¼ SAT  的叶节点, 
我们称之为 SAT 叶节点; 在这种情况下, 其他叶节点要么是UNSAT 叶节点, 要么被标记为空序列 e . 对于非

空的计算格局序列  , 我们使用 ¯ 表示 中最后一个不是 SAT 或UNSAT 的计算格局. 对于节点 v VÎ , 我
们使用 ( )vAssert 表示从根 r 到节点 v 的边上的断言集合. 注意节点 v 的语义是初始计算格局与 ( )vAssert 中的

断言的合取的交集. 为方便叙述, 我们将约束
( )Q v
Q

Î
Ù

Assert
简写为 ( )vAssert .  

综上所述, 增量约束求解用于神经网络增量验证的目的是利用原始神经网络 f 的验证过程, 高效地验证

修改后的神经网络 f ¢上的性质. 本工作中基于 Reluplex框架考虑增量 SMT 求解, 并只针对修改后的神经网络

f ¢与原始神经网络 f 在结构上完全相同, 仅在仿射函数中的权重和偏置上有所不同的情况. 下面我们正式陈

述要求解的神经网络增量验证问题： 
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定义 4 (神经网络增量验证问题). 给定安全性质 ( , , )f X P 的求解程序 ( , , , )V E r L=L , 我们确定性质

( , , )f X P¢ 是否成立, 其中神经网络 f ¢仅在权重和偏置上与 f 不同.  

2.3   整体框架 

图 4 为神经网络的增量 SMT 求解框架. 对于神经网络的增量求解问题, 最重要的假定是修改后的神经网

络 f ¢与原始神经网络 f 只存在微小的差异, 因此 f ¢的验证过程中的大多数分支很可能与验证 f 时类似. 这启

发我们可以直接定位到  中叶节点的计算格局, 特别是能够最后一个直接推断出 UNSAT 或 SAT 的计算格

局, 并检查该计算格局中的做出的推断是否仍适用于修改后的神经网络 f ¢ .  

对于  中的叶节点 v , 我们尝试提取计算格局 ( )L v ¯的关键特征, 并将这些特征添加到修改后的神经网 

 

图 4  增量 SMT 求解框架 

 

络 f ¢ 的初始计算格局 0 中. 一个关键特征是 ( )vAssert , 即从 r 到 v 的路径上断言的合取. 我们可以通过将

( )vAssert 添加到初始计算格局 0 的方式维护 ( )vAssert 中涉及的不确定神经元的所有行为. 另一个重要的特

征是计算格局 ( )L v ¯中的基础变量的集合, 特别是当 v 是一个 UNSAT 叶节点时. 我们用 *( ( ) )L v ¯ 表示在数值

边界上存在矛盾的线性等式. UNSAT 的推理严重依赖于 *( ( ) )L v ¯ , 而线性等式 *( ( ) )L v ¯ 来源于当前基础变量

集下的线性等式解表. 因此, 可以根据这组基础变量集合在 f 的计算格局中模拟线性等式 *( ( ) )L v ¯ .  

在 f ¢的验证过程中, 继承旧验证过程中的UNSAT叶节点 v 的关键特征并形成模拟计算格局后, 我们不难

观察到 *( ( ) )L v ¯ 中变量的数值边界的精度与 UNSAT 证明的有效性高度相关 . 数值边界越精确 , 推断出

UNSAT 的可能性就越大. 注意, ( )L v 中的计算格局的语义等同于初始计算格局 0 和断言 ( )vAssert 的合取, 因

此我们直接通过 f ¢的行为和 ( )vAssert 计算数值边界, 而不是通过 ( )L v 中的计算格局.  

如果旧的验证结果是UNSAT , 我们增量地检查每个 UNSAT 叶节点上旧的UNSAT 推理是否仍然适用于

f ¢ . 对于无法立即证明的叶节点 v , 我们将计算格局设置为 ( )L v ¯并使用 Reluplex 继续求解. 如果旧的验证

结果是 SAT , 我们首先定位在 SAT 叶节点, 并检查这个分支中是否有反例. 如果没有反例, 则按从最近到最

远的顺序遍历标记为 e 的叶节点. 若仍没有反例, 则按照上述对 UNSAT 叶节点的处理方式对剩余的 UNSAT

叶节点进行增量验证.  

算法 1中展示的是增量验证的主算法, 其中输入是安全性质 ( , , )f X P 的Reluplex求解过程 ( , , , )V E r L=L

和修改后的神经网络 f ¢ . 首先初始化 f ¢的计算格局并计算该初始计算格局的数值上下界U . 计算上下界时通
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常会调用可靠(sound)但不完备(complete)的方法, 在本工作中我们选择抽象解释方法DeepPoly. 由于DeepPoly

是可靠的, 如果 DeepPoly 成功验证出性质, 算法可以直接返回UNSAT . 

初始化计算格局后 , 我们能推断出  中的一些边是否可以被剪枝 . 如果一个边 e EÎ 的标签 ( )L e 与

DeepPoly 计算的结果矛盾, 即 ( ) ( , )L e f X¢Ç = ÆDeepPoly , 则从  中删除边 e 及其下的子树, 我们用 { }e 

表示该剪枝过程. 如果 f 的验证结果是 SAT , 则有唯一的 SAT 叶节点并且可能有一些标记为 e 的叶节点, 因

为 SAT 意味着找到了一组对应反例的赋值, 一旦找到这样一组赋值, 验证会立即终止, 所以可能有一些分支

未被验证 . 在这种情况下 , 我们总是首先对 SAT 叶节点尝试验证 , 然后是标记为 e 的叶节点(直接调用

Reluplex 求解), 最后是 UNSAT 叶节点. 这是因为叶节点的验证结果多数情况下不会因为权重的微小修改而

改变, 所以旧 UNSAT 叶节点存在反例的可能性也不会比未探索过的叶节点大. 
算法 1 适用于深度神经网络验证的增量 SMT 求解算法 

输入:Reluplex 对于安全性质 ( , , )f X P 的求解过程 ( , , , )V E r L=L 和修改后的深度神经网络 f ¢  

输出:如果安全性质 ( , , )f X P¢ 不成立, 返回 SAT ; 否则返回UNSAT .  

1.function Verify( , , ,f X P  ) 

2.    ( , )U f X¢¬ DeepPoly  

3.    if U PÙ Ø =^  then 
4.        return UNSAT  

5.    0 ( , , , )f X P U¬ ¢Initialize  
6.    for e E  do 
7.        if ( )L e UÈ = Æ  then 
8.            { }e¬    

9.    if 存在SAT叶节点 SATv V  then 

10.       for 叶节点 v 的标记为 SAT 或 e  do 
11.           ( )L v¬ ¯                                             ▷ ( , , , , , )T R l u a=   
12.            , ( , ( ))l u f X v¢¬ ÙDeepPoly Assert  
13.            0( , )T ¬ GaussElimination    
14.            if ( ) =Reluplex  SAT  then 

15.                return SAT  
16.    for UNSAT叶节点 v V  do 

17.        if , ,( )f v =¢Solve  SAT  then 

18.            return SAT  
19.    return UNSAT  

 
算法 2 针对 UNSAT 节点 v 的函数 ( ), ,f v¢Solve   

输入:Reluplex 对于安全性质 ( , , )f X P 的求解过程 ( , , , )V E r L=L , 修改后的深度神经网络 f ¢和 USNAT
节点 v VÎ  
输出:如果安全性质 ( , ( ), )f X v P¢ Ù Assert 不成立, 返回 SAT ; 否则返回UNSAT .  
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1.function Solve( , ,f v  ) 

2.    ( )L v¬ ¯          ▷ ( , , , , , )T R l u a=   

3.    , ( , ( ))l u f X v¢¬ ÙDeepPoly Assert  

4.    if ( ( ))f X P v¢ Ù Ù Ø ÙLP Assert 不可满足 then 

5.        return UNSAT  
6.    for *(( ( ) ) )ix L vÎ ¯Vax  do 

7.        ( , ) ( ( ), )i i il u f X P v x¢¬ Ù Ù Ø ÙLP Assert  
8.             ← { }e   

9.    0( , )T ¬ GaussElimination    

10.   if *(( ( ) ) ( ), , )L v T l u¯ 推断出UNSAT  then 

11.           return UNSAT  
12.   else return ( )Reluplex   

对于标记为 e 的叶节点, 我们认为即使原始 SAT 叶节点对应的计算格局在 f ¢中的求解结果是 UNSAT , 

靠近 SAT 叶节点的叶节点也比其他叶节点在  中更有可能存在反例, 具体来说, 我们通过对称差集 ( )vAssert

和 ( )v ¢Assert 的基数来衡量标记二叉树  中两个节点 v 和 'v 之间的距离. 在处理标记为 e 的叶节点之前, 我们

计算 SAT 叶节点与它们之间的距离, 并按照这个距离从最小到最大的顺序排序作为求解顺序. 对于 UNSAT

节点 v , 我们通过检查  中的 UNSAT 证明是否仍然适用于修改后的神经网络 f ¢ 进行增量求解, 算法 2 的

( ), ,f v¢Solve  对该过程进行了详细的描述.  

算法 2 中, 首先获取  中推断出UNSAT 的计算格局 ( )L v ¯ . 根据该计算格局中的基础变量, 我们可以使

用高斯消元法将 f ¢的初始计算格局 0 的表转换为具有相同基础变量的形式. 如前文所述, 对于旧求解过程中

推断出 UNSAT 的线性等式 *( ( ) )L v ¯ , 如果其中的变量的数值边界越紧, 那么立即推断出 UNSAT 的可能性就

越大. 但在 f ¢中模拟 *( ( ) )L v ¯ 时, 由 DeepPoly 得到的数值边界往往不够紧, 因为 DeepPoly 不允许反向分析导

致 ( )vAssert 中的断言 0jx ³ (或 0jx £ )不能细化同一层或前一层神经元的边界. 为了获得更紧的数值上下

界 , 我们调用非迭代版本的 DeepSRGR[22], 该版本结合线性规划和线性近似来收紧边界 . 我们首先优化

min ix 或 max ix 以获取 *Var(( ( ) ) )ix L vÎ ¯ 更紧的边界, 这里 *Var(( ( ) ) )L v ¯ 表示出现在 *( ( ) )L v ¯ 的变量集合. 

随后检查当前解表T 中模拟 *( ( ) )L v ¯ 产生的方程在当前的数值界下是否能推断出 UNSAT . 如果不能证明

UNSAT , 我们基于当前的数值边界对 v 调用 Reluplex 求解.  
 

 
图 5  修改后的神经网络 f ¢  

 

 
图 6  修改后的神经网络 f ¢¢  

 

接下来我们展示如何使用 DeepInc 增量验证修改后的神经网络. 在图 5 和图 6 中, 我们分别展示了从原始

神经网络 f 在图 1 的基础上修改得到的两个神经网络 f ¢和 f ¢¢ . 我们首先增量验证性质 ( , , )f X P¢ . 由于 f 的求

解程序中有 SAT 节点 5v , 所以首先在 f ¢ 中对 5v 进行增量求解 . 我们采用 5v 在第一次验证中的断言

5 4 3( ) 0 0v x x= ³ Ù £Assert 并初始化 f ¢ 在此约束下的计算格局 . 经过一次交换操作后 , 找到了一个反例
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(0.714,0.204)T , 所以算法返回 SAT . 由于 f ¢与 f 仅略有不同, 增量 SMT 求解使我们能够快速找到 f ¢的反例. 

两个反例的计算格局中断言的神经元激活模式完全相同, 从而避免了对其他节点的大量局部搜索.  

 神经网络 f ¢¢ 的权重与原始神经网络 f 差异很大. 以类似方式, 我们增量求解 SAT 叶节点 5v . 但在该网络

中, 5v 的求解结果变为 UNSAT , 因此我们必须探索其他节点. 首先处理标签为空的节点 6v , 检查是否有反

例. 这里启发式地首先处理 6v 而不是两个 UNSAT 叶节点 3v 和 5v , 因为我们认为标记为 e 的叶节点更有可能

找到修改后神经网络的反例. 在这个示例中, 6v 的 Reluplex 求解结果依然为UNSAT , 所以我们必须返回到

UNSAT 叶节点 3v 和 5v . 对于 UNSAT 叶节点的增量求解是不同的, 因为我们可以利用旧的UNSAT 证明. 对

于这里的 UNSAT 叶节点 3v , 我们有一个证明 6 ® UNSAT . 接下来通过 f ¢¢ 在 3( )vAssert 限制下的计算格局

来模拟 6 . 我们提取 6 中基础变量的集合 6 , 并将 f ¢¢ 的初始表转换为以 6 为基础变量的形式 . 此外 , 

6 ® UNSAT 源于表中的一个线性等式 *
6 , 因此我们关注当前表中的这个线性等式. 注意, 更紧的数值边界

有助于证明这个 UNSAT , 因此我们求解一个以此线性等式中的变量为优化对象的线性规划. 通过紧化边界, 

UNSAT 立即从 *
6 推断出来. 类似的程序也在 UNSAT 叶节点 4v 上进行, 并且它也有一个立即的 UNSAT 证

明 . 现在树  中的所有叶节点都有验证为 UNSAT , 因此我们的增量 SMT 求解返回 UNSAT , 即性质

( , , )f X P¢¢ 成立. 当修改较小时, 我们可以可能继承旧求解程序中相应叶节点的验证结果, 从而避免大量的局

部搜索和不必要的 UNSAT 叶节点的求解. 然而, 当修改很大, 以至于本质上改变了神经网络的行为时, 许多

验证结果可能无法继承, 可能还需要更多的局部搜索. 直观上, 我们的增量 SMT 求解是否更有效取决于修改

的大小以及修改是否从本质上改变神经网络的行为.  

我们在定理 1 中总结了算法 1 的可靠性和完备性.  

定理 1. 算法 1 是可靠且完备的, 即算法 1 返回UNSAT 当且仅当性质 ( , , )f X P¢ 成立.  

证明. 首先证明对于 UNSAT 叶节点 v , 函数 ( ), ,f v¢Solve  返回UNSAT 当且仅当 ( , ( ), )f X v P¢ Ù Assert 成

立. 在算法 2 的第 8 行中, 当前计算格局 的语义恰好是 ( )f X v P¢ Ù Ù Ù ØAssert , 因为 X , PØ 以及断言

( )vAssert 已在 ( )L v 中编码, 第 8行的解表编码了 f ¢中的仿射变换且 ReLU关系R 保持不变. 数值边界 l 和 u 是

( )f X v P¢ Ù Ù Ù ØAssert 的上近似, 因此它们不违反此语义. 如果在算法 2 的第 10 行, ( ), ,f v¢Solve  返回

UNSAT , 则 得到一个 UNSAT 证明, 这意味着性质 ( , ( ), )f X v P¢ Ù Assert 成立. 如果在算法 2 的第 11 行, 

( ), ,f v¢Solve  返回UNSAT , 由于 Reluplex 是完备的且可靠的, 性质 ( , ( ), )f X v P¢ Ù Assert 也成立. 现在我们假

设 ( , ( ), )f X v P¢ Ù Assert 成立 , 则无论是在第 10 行迅速给出证明 , 还是在第 11 行通过 Reluplex 求解 , 

( ), ,f v¢Solve  必然输出UNSAT . 对于那些非 UNSAT 的叶节点节点 v , 同样在算法 1 的第 10 行, 当前计算格

局  的语义是 ( )f X v P¢ Ù Ù Ù ØAssert . ( )Reluplex  返回 UNSAT 当且仅当 ( , ( ), )f X v P¢ Ù Assert 成立. 因此, 

我们得出算法 1 返回UNSAT 当且仅当对所有叶节点节点 v , ( , ( ), )f X v P¢ Ù Assert 成立. 根据求解过程建, 自

然地有 ( )v vÚ =Assert是叶节点  , 因此对所有叶节点节点 v , ( , ( ), )f X v P¢ Ù Assert 成立当且仅当 ( , , )f X P¢ 成立.  

算法 1 也适用于输入约束 X 和性质 P 被修改的情况. 这在我们使用基于 SMT 的验证工具通过二分搜索

计算最大鲁棒性半径时非常有用.  

值得注意的是, 我们的算法与 IVAN[23]所采用的技术从不同角度对神经网络增量验证问题进行了优化. 

我们增量验证算法的关键是在 SMT 求解器角度快速重用首次验证过程的信息验证修改后的神经网络, 为增

量验证提取关键信息和在叶节点计算数值边界是该方法最大的挑战; IVAN 则专注于启发式地构建增量求解

的最优搜索策略; 此外, IVAN 中虽然提到对叶子节点的重用, 但其对叶子节点的利用更加直接, 即直接添加

验证中的分支信息后调用现成的求解器. 相比之下, 我们的方法从 SMT 求解器的角度, 更细粒度的利用

UNSAT 的验证格局(即基础变量表, 导致冲突的变量等)进一步地加速 UNSAT 的证明.  
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3   实验评估 

本节将对增量 SMT 求解器 DeepInc 进行实验评估. 所有实验均在配备 AMD R9 5900HS @ 3. 00GHz (8 核

心)和 16G RAM 的 Ubuntu 20.04 笔记本电脑上进行, 最多同时使用 16 个子进程.  

网络: 我们使用 ACAS Xu 数据集和 MNIST 数据集上训练出的网络进行评估. ACAS Xu 是无人机空中碰

撞避免系统[2]的缩写, 该系统使用神经网络为飞机做出决策以避免飞机在空中发生碰撞. 我们使用的网络包

含 6 个隐藏层, 每层有 50 个神经元, 并且所有隐藏神经元都使用 ReLU 激活函数. MNIST 数据集包含 60000

张训练图像和 10000 张测试图像, 每张图像均为 28×28 像素的手写数字. 我们从 MNIST 数据集训练出的网

络中选择 2×256, 4×256, 6×256 三种类型的全连接网络进行测试.  

性质: 对于 ACAS Xu 数据集训练出的网络, 我们从文献[2]中选择了 4 个对应的网络应该遵循的安全性质

1j , 2j , 3j 和 4j . 另外我们还生成了 3 个局部鲁棒性性质, 其 L¥半径分别为 0.05, 0.075和 0.01. 除这些性质

外, 我们还通过在原始神经网络上进行二分搜索找到最大鲁棒性半径, 生成了 24 个接近鲁棒边界的局部鲁棒

性性质, 验证这些性质非常具有挑战性. 我们基于这些性质来比较 DeepInc, α, β-CROWN 和 IVAN 的验证效

率. 由于这三种方法都是可靠且完备的, 因此验证这些困难性质的性能真实地显示了各个工具的极限能力. 

对 MNIST 上训练出的网络, 我们从测试集选择一些图片, 并将图片分别在 0.05 和 0.1 的扰动下鲁棒作为性质.  

网络参数的扰动: 我们对神经网络权重的采用两种随机修改方法. 第一种修改方法对所有权重进行修改. 

且所有权重在变化率 g 内变化. 具体而言, 权重 w 可以修改为区间 ( , ) : [(1 ) ,(1 ) ]I w w wg g g= -,  中的一个数

字. 修改后的权重是根据权重变化率 g 在 ( , )I w g 上进行均匀分布的随机采样获得的. 在我们的实验中, 权重

变化率 g 设置为 0.001, 0.01, 0.03 和 0.05. 第二种修改方法是部分权重修改, 即只修改原始神经网络的部分权

重. 在我们的实验中, 改变的权重百分比设为 10%, 30%和 50%, 并且随机选择要改变的权重. 在部分修改中, 

我们还对改变的权重施加了权重变化率的限制, 实验中为 0.01, 0.03 和 0.05. 对于实际的修改, 我们使用神经

网络修复工具 CARE[16], PRDNN[24]和 VeRe[25]来修复 ACAS Xu 网络中 Marabou 发现的不安全行为. 这里我们

不仅考虑了不同程度和不同形式随机生成的扰动, 还考虑了修复产生的扰动, 这能体现出我们的工具在各种

扰动下的性能.  

我们将 DeepInc 与 Marabou 进行比较, 以展示我们的增量验证算法的有效性和效率, 此外还将 DeepInc

与 α, β-CROWN 和 IVAN 进行比较, 以对比这些工具在增量验证场景下的性能. 

3.1   总体效率 

我们在随机修改后的神经网络上运行 Marabou 和 DeepInc, 其中 DeepInc 还有 Marabou 给出的原始神经网

络的验证过程作为输入. 各个工具验证单个问题的超时时间(TO)设置为 20,000 秒. 实验结果显示在图 7, 图 8 
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图 7  DeepInc 与 Marabou 在所有权重都变化的 ACAS Xu 网络上验证 4 个安全性质和 3 个局部鲁棒性的

运行时间比较(坐标轴以 10log 秒为单位) 

 

图 8  DeepInc 与 Marabou 在部分权重变化的 ACAS Xu 网络上验证 4 个安全性质的运行时间比较(坐标轴

以 10log 秒为单位) 

 
图 9  DeepInc 与 Marabou 在部分权重变化的 MNIST 神经网络上验证局部鲁棒性性质的运行时间(坐标轴以秒

为单位) 
 
和图 9 中, 验证时间为超时或少于 1 秒的情况未在图中显示. 在所有验证问题中, 原始神经网络及其所有修改

后的神经网络的对于同一性质的验证结果都是相同的.  
总体效率方面, 在 ACAS Xu 数据集上, DeepInc 在 81%的 ACAS Xu 验证问题中胜过 Marabou, Marabou

的总运行时间是 DeepInc 的 2.003 倍. DeepInc 和 Marabou 在同一个验证问题上都有一个超时结果. 从图 7 中

可以看出, 在 4 个安全性质上 DeepInc 显示出更多的效率优势, 有 11 个验证问题比 Marabou 快 100 倍以上, 但
它们在局部鲁棒性验证上的表现相对接近. 这可能是因为安全性质输入范围更大, 分支数更多, 能够继承的
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验证信息更多, 有利于我们的算法发挥作用. 从图 7 中可以看到, 在权重变化率在 0.01 和 0.05 时, DeepInc 在

绝大多数问题上都有明显的加速. 在权重变化率为较大的 0.05 时, 多数验证任务性能相当, 但仍有少数验证

任务(x 轴上的验证任务)有着极大的加速. 在 UNSAT 验证问题(验证结果为 UNSAT 的验证问题)和 SAT 验证

问题(验证结果为 SAT 的验证问题)上的加速率分别为 61%和 4101%, 表明 DeepInc 在增量搜索反例方面表现

突出, 这是由于权重变化不明显时, 修改后的网络的反例往往存在于原始网络反例所在分支的附近, 我们的

方法因此能够快速找到反例. 具体来说, 当权重变化率为 0.001, 0.01, 0.03 和 0.05 时, DeepInc 的加速比分别为

125%, 60%, 51%和 11%, 这表明随着修改的增大, 增量求解的优势有所下降. 这种现象与我们的增量验证算

法设计直觉一致.  
如图 9 所示, 在验证 MNIST 数据集的任务中, 我们在 57.3%的任务中实现了加速, 最高加速 2694%, 比

Marabou 多解决了 3 个验证任务. 这里我们并未使用对数坐标轴, 因为能验证出来的性质多数集中在 10000 秒

以内. 随着权重变化率的提高, 加速效果略有下降, 这是因为随着扰动大小的增加, 能够复用的证明减少. 我
们同样测试了在性质发生变化(扰动半径分别增加 10%, 50%, 和 100%)下的结果, DeepInc 仅在 40%的任务上

实现了加速, 但总体时间仍然比 Marabou 缩短了 5176 秒. 扰动半径的增加一定会改变神经元的上下界, 因此

能够继承的证明大大减少, 这也是性质发生改变时, 我们的方法的加速效果有所减弱的主要原因.  

3.2   不同修改规模下的性能分析 

我们针对 DeepInc 在不同修改规模下的性能进行了一系列测试. 一个重要的指标是在增量模式下直接证

明出UNSAT (即不运行算法 2 的第 11 行)的 UNSAT 叶节点的百分比. 对于所有权重变化的四个权重变化率

0.001, 0.01, 0.03 和 0.05, 这个百分比分别是 89. 01%, 85. 77%, 89. 43%和 85. 84%. 对于部分权重变化的实验, 
这个百分比是 88. 45%. 这表明, 当权重变化率从 0.001 到 0.05 逐渐变化时, 我们增量求解的核心性能并没有

显著下降. 从图 7 和图 8 可以看出, 随着权重变化率的增加, DeepInc的效率优势趋于减小, 尽管仍有少数验证

问题中 DeepInc 快了十倍以上. 这种现象是合理的, 因为较大的修改不利于增量验证.  
除了随机生成的修改, 我们还在神经网络修复的实际修改上对 DeepInc 进行评估. 图 10 显示了 DeepInc

和 Marabou 在由 CARE, PRDNN 和 Vere 修复的神经网络上验证四个安全性质的时间 总体而言, DeepInc 的平

均运行时间比 Marabou 快了 596.7 秒, 在超过 70%的验证问题中 DeepInc 更高效.  

 
图 10  DeepInc 和 Marabou 在由 CARE 和 PRDNN, Vere 修复的神经网络上验证四个安全性质的运行时间. 
图中每根柱为一个验证问题, 柱高为不同工具验证该问题的耗时, 较少的耗时会覆盖较多的耗时 

 

3.3   低效率验证问题分析 

我们进一步探索了 DeepInc 效率较低的验证问题. 对于验证结果为 SAT 的验证问题, 我们通过将新网络

中的ReLU激活模式与 ( )vAssert SAT 中的断言进行匹配来检查修改后神经网络中找到的反例是否位于原始 SAT

叶节点 vSAT 的分支上. 我们发现, 所有低效问题中的反例都不在 vSAT 所在的分支上, 这意味着 ( )vReluplex SAT

的输出都是 UNSAT . 反例出现在另外的分支中意味着我们的方法可能在许多输出 UNSAT 的分支中进行了

大量的局部搜索后才能发现反例. 对于 DeepInc 输出 SAT 速度比 Marabou 快的验证问题, 超过 90%的反例位

于旧验证程序中 SAT 叶节点的同一分支. 对于UNSAT 验证问题, 观察到类似本质原因并不容易, 因此我们统

计了 DeepInc 效率较低的验证问题中, 在增量验证下证明出 UNSAT 的 UNSAT 叶节点的百分比, 分别为
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86.20%, 85.09%, 65.64%, 84.43%和 83.41%. 与 3.2 节中的平均比例相比, 其中四个略有下降, 另一个(权重变

化率为 0.03)下降更加显著. 该现象也出现在神经网络修复生成的修改中. 在 DeepInc 效率较低的验证问题中, 

超过 90%的实例修复成功, 即验证结果在修复后从 SAT 变为UNSAT , 而在 DeepInc 更高效的验证问题中, 这

个百分比是 20%. 在 DeepInc 效率较低的验证问题中, 特别是对于那些验证结果为 SAT 的验证问题, 神经网

络的修改显著改变了神经网络的行为, 以至于增量模式下的验证大多失败.  

3.4   与α, β-CROWN和IVAN的比较 

我们使用 α, β-CROWN[26]在 VNN-COMP 22 的 ACAS Xu 任务中的参数设置. 该工具在易于验证的性质上

显示出显著的效率优势. 为了探索基于 SMT 方法的本质优势, 我们在接近鲁棒性边界的性质上对它们进行比

较. 验证接近边界的性质的性能在评估基于 SMT 的验证工具时至关重要. 为了公平比较, 我们没有启用类似

PGD[27]的攻击方法, 并在单进程环境中部署 DeepInc, Marabou, α,β-CROWN 和 IVAN 的实验. α,β-CROWN 是

连续多年 VNN-COMP 比赛的冠军, 所以与 α, β-CROWN 的比较有更助于展示 DeepInc 在特定验证问题上的

效率. 由于 α,β-CROWN 本身不支持增量验证, 因此我们直接使用其验证修改后的网络. 而 DeepInc 与 IVAN
则先对原始网络进行验证生成搜索树, 再利用搜索树验证修改后的网络. 此外, 我们构建的这些具有挑战性

的性质将有助于对神经网络验证工具在极其困难的性质上的性能评估的研究. 神经网络验证问题的难度不仅

与神经网络的大小有关, 还与被验证的特定性质有关. 对于大型卷积或残差网络, 如果性质远离鲁棒性边界, 
验证可能很容易. 对于接近鲁棒性边界的性质, 即使是非常小的全连接网络, 如 ACAS Xu, 也可能为当前最

先进求解器带来挑战.  
图 11 为上述配置下的实验结果. IVAN 在所有验证问题上都超时. α, β-CROWN 的验证效率在具有 SAT 结

果的验证问题上不如 Marabou 和 DeepInc, 但在具有UNSAT 结果的验证问题上更好. 对于UNSAT 验证问题, 
工具 α,β-CROWN 在分支定界过程中不断收紧神经元边界, 并在约束的下界满足 UNSAT 条件时立即返回结

果. 然而, 对于 SAT 验证问题, 这个下界在分支定界过程中可能永远不会满足 SAT 条件, 因此 α,β-CROWN
会持续执行搜索过程直到找到一个反例, 从而导致性能较差.  

 

 
图 11  DeepInc, Marabou 和 α, β-CROWN 在在接近鲁棒性边界的性质上的运行时间. 图中每根柱为一个

验证问题, 柱高为不同工具验证该问题的耗时, 较少的耗时会覆盖较多的耗时 
 
这些结果表明, DeepInc 在寻找反例方面比 α, β-CROWN 更高效, 而 α, β-CROWN 在可靠地证明性质方面

更为高效. IVAN 的表现不如其他工具, 这可能是因为其底层求解器 RefineZono[28]在困难性质上不够高效. 我
们直接使用 IVAN 对修改后的网络及其鲁棒性进行验证, 发现无一例外全部超时. 这意味着我们验证接近鲁

棒性边界的性质对于 IVAN 的底层求解器确实具备非常大的挑战.  

4   相关工作 

文献[29]首次提出神经网络验证问题及方法. 目前, 神经网络验证的方法主要包括约束求解[30–33], 抽象解
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释 [5,6,28,34–36], 逐层穷举搜索 [37], 全局优化 [38–40], 函数近似 [41], 归约为博弈问题 [42, 43], 利用星集抽象 [44–46], 
CEGAR[17–19,22]和 PAC 学习[47–50]等方式. 对于本文考虑的增量情况, SMT 方法是最适合增量设计的约束求解

方法, 因为在增量 SMT 求解中已有许多成熟的技术.  
关于神经网络增量验证的同期工作是 IVAN[23]. 与我们的方法一样, IVAN 考虑了在神经网络验证中的分

支定界(branch and bound)过程, 将验证程序抽象为一个二叉树. 不同之处在于 IVAN的重点不在于复用叶节点

的底层证明, 而在于如何从旧的验证程序中获得启发, 并在新的验证程序中制定更好的分支策略. 而我们的

方法从底层 SMT 求解的角度出发, 侧重于提取计算格局中的关键特征, 并重用这些信息加速证明过程. 另一

个相关工作是 FANC[51], 在其中生成证明模板以快速将证明从旧的转移到新的证明. FANC 是可靠但不完备

的, 因为它没有考虑验证中的分支定界过程.  
我们方法的有效性依赖于修改前后的网络的相似性, 与当前研究主要关注的网络表征相似性[52–54]与结果

相似性[55–57]不同, 这里的相似更多的体现在相同约束下神经元之间的约束关系以及上下边界的相似性, 找到

一个合适的指标度量这种相似性也是一个有意义的问题. 
差异验证[58–60]涉及比较两个不同的神经网络模型或同一模型的两个不同版本的行为. 其目标是检查模型

是否对相同的输入产生相似的输出, 而增量验证通过重用以前的结果和知识优化验证过程. 有可能将特定的

增量验证问题简化为差异验证问题.  

5   总  结 

在本文中, 我们提出神经网络验证的增量约束求解问题, 并基于 Reluplex 框架提出一个增量 SMT 求解算

法. 我们将算法实现为增量 SMT 求解器 DeepInc. 实验结果表明 DeepInc 在大多数权重被修改验证问题中更

高效, 并且特定场景下与目前最先进的求解器 α, β-CROWN 性能相当. 未来我们将考虑神经网络的结构变化, 
以适应基于 CEGAR 框架的验证方法. 另一个挑战性的工作是考虑将 CDCL 框架与增量 SMT 求解结合. 此外, 
结合 IVAN 和 DeepInc 的算法法并探究这两种方法如何结合以及选择哪种底层求解器能够获得最佳性能也是

一个有价值的研究方向.  
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