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摘  要: 模糊测试技术在软件质量保障、软件安全测试等领域起到重要作用。然而，在面对编译器这样输入语

义复杂的系统时，现有的模糊测试工具由于其变异策略中缺乏对语义的感知能力，导致生成的程序难以通过编译

器前端检查。本文提出了一种语义可感知的灰盒模糊测试方法，旨在提高模糊测试工具在编译器测试领域的效能。

设计并实现了一系列可保持输入语义合法性并探索上下文多样性的变异操作符，并针对这些操作符的特点开发了

高效的选择策略。将这些策略与传统的灰盒模糊测试工具相结合，实现了灰盒模糊测试工具 SemaAFL。实验结果

表明，通过应用这些变异操作符，SemaAFL 在 GCC 和 Clang 编译器上的代码覆盖率相比 AFL++和同类工具 GrayC

提高了约 14.5%和 11.2%。在近一个星期的实验期间，SemaAFL 发现并报告了 6 个以前未被发现的 GCC 和 Clang

缺陷。 
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Abstract:  Fuzz testing techniques play a significant role in software quality assurance and software security testing. However, when 
dealing with systems like compilers, which have complex input semantics, existing fuzz testing tools often struggle due to a lack of 
semantic awareness in their mutation strategies, resulting in generated programs that fail compiler frontend checks. This paper proposes a 
semantically-aware greybox fuzz testing method aimed at enhancing the efficiency of fuzz testing tools in the domain of compiler testing. 
We designed and implemented a series of mutation operators that maintain input semantic validity and explore contextual diversity, and 
developed efficient selection strategies tailored to these operators. By integrating these strategies with traditional greybox fuzz testing 
tools, we developed the greybox fuzz testing tool SemaAFL. Experimental results indicate that with the application of these mutation 
operators, SemaAFL achieved approximately 14.5% and 11.2% higher code coverage on GCC and Clang compilers compared to AFL++ 
and similar tools like GrayC. During a week-long experimental period, SemaAFL discovered and reported six previously unknown bugs in 
GCC and Clang. 
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近年来，模糊测试领域取得了重要的技术进展[1-8]。通过自动为待测软件生成大量测试用例，模糊测试工

具为大量软件发现了成千上万的关键性缺陷。这些自动暴露的缺陷能够得到开发者的及时修复，从而显著提

高基础软件生态的质量和可靠性。模糊测试技术现已被包括微软[11,12]和谷歌[13-15]在内的重要软件公司用于日

夜不间断的安全测试和软件质量保障。 
以代码覆盖率为导向的灰盒模糊测试技术是目前为止最成功的模糊测试技术之一[1]，其引起了学术界的

广泛关注并在工业界广泛应用[16-19]。AFL++[20]作为最先进的灰盒模糊测试工具代表，已在 Web 浏览器（例如

Firefox、Internet Explorer）、网络工具（例如 tcpdump、wireshark）、图像处理器（例如 ImageMagick、libtiff）、
系统库（如 OpenSSH、PCRE）、数据库[64]等软件系统中发现了大量漏洞[21]。如图 1 所示，覆盖率导向的模糊

测试技术以遗传算法为基础，通过从种子池中抽取种子输入并生成变异后代的方式，实现提升代码覆盖率的

优化目标。类似于生物种群的优胜劣汰，新生成的优秀变异体测试输入（探索到被测软件新分支）会被保存

在种子池中，进入下一轮迭代搜索。 

 

图 1、传统灰盒模糊测试工具的工作流程 

然而灰盒模糊测试却难以有效应用于编译器测试，特别是对于静态类型语言的编译器[1,22]，如 C/C++编
译器。如图 1 所示，灰盒模糊测试中广泛采用了字符串级别[1,20]的变异操作符生成变异后代。然而，这些操

作符无法理解输入程序的语义结构，在随机位置变异极易破坏程序的合法性，致使产生的绝大部分后代变异

体均无法通过编译器前端检查（语法检查、类型检查和语义检查等），无法有效探索中间代码生成、中间代码

优化、二进制代码生成等编译器中/后端功能模块的功能和行为，覆盖率信息亦无法在此情形下提供搜索导向。 
目前虽有一些工作致力于为灰盒模糊测试引入对结构化输入的感知能力，如 Gramatron[23]、Superion[1]。

但到目前为止，这些工作也仅支持语法级别的输入结构感知能力，其测试能力主要在 XML 解析器等仅关注

输入语法合法性的被测软件。这些技术无法应对编译器等复杂软件系统对输入语义级别的合法性约束（如程

序的类型正确性、作用域正确性等），易生成无法通过编译器前端检查的测试输入。因此，我们需要开发一种

新的模糊测试方法，能够理解并正确处理输入的语义结构，以满足更复杂软件系统（如编译器）的测试需求。

这种方法不仅应提高模糊测试的有效性，还应尽可能确保测试过程中对输入的语义正确性保持不变，从而提

升发现深层次、语义相关错误的能力。 
本文首次尝试为灰盒模糊测试引入感知语义的能力，即利用语义分析结果进行有导向的输入变异，以弥

补现有灰盒模糊测试在编译器测试领域的不足。本文针对传统变异操作符不建模测试输入语义的局限，将它

们替换为基于语法树节点和语义分析结果进行变异的操作符，从而实现在变换程序时大幅保持程序的语义合

法性以及编译器深层次代码的高效探索。尽管已有工作专门实现了基于语义信息的变异操作工具[22]，但为实

际工业级灰盒模糊测试实现引入此类变异操作符，依旧面临以下挑战： 
挑战一：现有利用语义信息进行程序变异的工具在可用性和可靠性方面仍有不足，难以应用到灰盒模糊

测试。在可用性方面，现有最先进的语义级别程序变异工具 GrayC[22]，其支持的语义操作符数量和种类都相

当有限，在实际应用中超过 80%的程序无法被其成功变异，使图 1 中的模糊测试主循环长期处于缺少新变异

输入的低效空转状态。在可靠性方面，GrayC 对丰富语法特性和边界情况的处理不足，在实践中很容易触发

工具自身崩溃，与工业级模糊测试工具实现不匹配。 
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为应对这一挑战，本文在可用性和可靠性两个方面均进行了改进。在可用性方面，我们调研了 GrayC 无

法变异的程序类型，并设计新的变异操作符以扩大覆盖范围。在可靠性方面，我们通过大量人工测试和修复，

将变异操作符的崩溃频率降至 GrayC 的 2%以下，并采用进程隔离机制将变异操作从 AFL++主程序中分离，

以防止模糊测试过程中断。这些改进有效填补了基于语义信息的变异操作符与灰盒模糊测试之间的技术空白，

显著提升了灰盒模糊测试工具在复杂的编译器系统上的适用性和稳定性。 
挑战二：现有灰盒模糊测试工具中的变异操作符选择策略无法匹配语义感知的变异操作符。当前模糊测

试工具中，变异直接在字符级别进行，变异总能获得新的输入变体，因此随机选择即可满足测试需求。然而，

语义级别的变异操作符通常带有使用前置条件（如修改分支语句的前提是程序存在分支语句），随机选择将导

致无效的变异尝试。此外，基于语义信息的变异操作符可进行变异的变异点通常较少（如分支语句），同一操

作符应用在同一个程序上多次后极易生成重复的程序。这两个问题使灰盒模糊测试工具常用的随机策略效率

有数量级的提升空间。 
为应对这一挑战，本文设计了一套动态权重匹配算法，从随机尝试操作符和输入的组合开始，随着模糊

测试的进展，基于操作成功与否的历史记录动态调整输入程序和操作符组合的权重，并在生成变异后代时给

予高权重组合以更高的选择概率。 
综上所述，本文主要贡献如下： 
1、 首次为灰盒模糊测试引入了基于语义信息的变异操作符，有效填补了灰盒模糊测试在处理需要高度

语义化输入的软件系统中的应用空白。 
2、 为知名模糊测试工具 AFL++实现基于语义信息的变异操作，并将 AFL++扩展为工具 SemaAFL。相

比 AFL++和 GrayC，SemaAFL 在 GCC 和 Clang 上的代码覆盖率分别提高了 14.5%和 11.2%。此外，

SemaAFL 在最新版本的 GCC-14 和 Clang-18 上发现并上报了 6 个缺陷，均已获得开发者确认。 
文章组织：第 1 节阐述了基于语义信息的变异操作符相对于传统灰盒模糊测试中字符串级变异操作符的

优势。第 2 节详细介绍了基于语义信息的变异操作符的设计理念和具体实现方案。第 3 节重点探讨了变异操

作符的选择策略。第 4 节展示了实验结果，其中包括我们的工具 SemaAFL 成功发现的六个已获 GCC/Clang
开发团队确认的新漏洞。第 5 节分析了当前工具的局限性，并探讨了未来向多语言支持扩展的可能性。第 6
节详细介绍了模糊测试领域的相关研究工作。 

1   基于语义信息的变异操作符的优势 

在灰盒模糊测试中，变异操作通过修改测试输入来探索待测程序的执行路径。对于编译器这一特殊测试

对象，由于大部分编译器代码只在完成语法和语义检查后才执行，因此保持输入的语义合法性是探索编译器

不同行为的关键。这样可以触发编译器的后端逻辑，避免在前端就被基本的语法语义检查拦截。 
传统灰盒模糊测试中的字符级变异操作符在保持输入程序合法性方面存在局限。这些操作符会盲目地插

入或删除字符串，破坏程序的词法结构，更难以维持语义合法性。因此，生成的程序在探索编译器行为上效

率低下，通常只能触及浅层的语法语义检查逻辑。尽管一些工作如 Gramatron[23]和 Superion[1]致力于为灰盒模

糊测试引入结构化输入感知能力，但这些方法仅支持语法级别的感知，对程序的语义结构仍缺乏理解。 
图 2 中①展示了 AFL++基于字典的字符级变异操作。该操作从预设字典中选取 char 字符串，将其插入

第 6 行变量 i 定义尾部。生成的程序因 char 和 for 直接相连而在语法上不合法，在编译器前端的语法检查

阶段被拒绝。实践中，此操作未能探索到新的编译器分支。 
图 2 中②展示了语法级变异操作。该操作以语法树为单位，将第 8 行表达式节点 p-&q 替换为 a。虽然

生成的程序通过语法检查，但因尝试将数组类型和指针类型直接相加而无法通过语义检查。编译器处理该表

达式时会报错“检测到非法的加法操作数”。实践中，此操作同样未能探索新的编译器分支。 
图 2 中③展示了本文实现的“降低数组维度”变异操作符效果。该操作符选中数组 a，将其定义降为与

数组元素相同的简单指针类型。得益于对程序语义的感知能力，该操作在修改 a 的定义后，还相应调整了所
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有对 a 元素的访问为直接对 a 的访问。这不仅保证了变异后程序的语义合法性，还触发了循环展开优化，成

功探索到新的编译器分支。 

 

图 2、对 GCC 测试集中 pr21173 进行变异的效果，其中①为字符级别的变异，在第 6 行插入了字符串

char。②为可感知语法的变异，将语法树节点 p-&q 替换为了 int i 这一语法树节点，③为“降低数组维

度”这一基于语义信息的变异操作符的变异效果，该变异额外触发了编译器的“循环展开”优化。图中✘表

示变异后程序不合法，✔表示变异后程序合法 

如图 2 所示，利用语义级别信息的变异操作符具有多重优势：首先，它能有效感知和维护程序变异前后

的语义合法性，确保变异后的程序顺利通过编译器的前端检查；其次，它能诱导程序展现不同的优化模式，

从而触发编译器的多样化优化行为。相比之下，字符串级别和语法级别的变异操作在实践中往往生成大量语

义不合法的程序，这些程序通常在编译器运行初期就被前端检查拒绝，难以深入探索编译器的行为。 

2   语义可感知灰盒模糊测试工具的设计实现与集成适配 

图 3 展示了如何为灰盒模糊测试工具引入利用语义信息的能力。相较于图 1 的模糊测试流程，我们将原

本字符串级别的变异模块替换为语义级别的变异模块。为了实现这一替换，我们需要：一、设计实现一系列

能够覆盖各种场景的基于语义信息的变异操作符，二、将这些变异操作符集成适配进图 3 所示的变异模块。 

 

图 3、语义可感知的灰盒模糊工作流程 

需要注意的是，目前最先进的基于语义信息的程序变异工具 GrayC[22]仅实现了 5 个语义级别的变异操作

符，其在实践中只有约 17%的情况下可以变异出不一样的程序。且 GrayC[22]所实现的操作符实践中会有大量

的崩溃，在可用性和可靠性上均有明显的不足，难以集成适配到灰盒模糊测试工具中。因此这里我们选择自

行设计实现变异操作符。 

2.1   设计实现与可用性增强 

如图 4 所示，我们会同时借助人工和 AI 来快速头脑风暴，生成一个初始的变异操作符集合。我们将一

个变异操作符视为一个三元组<名称，功能描述，代码实现>，这里生成的初始变异操作符是指名称和功能描

1
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char q;
void *a[2];
void *a;

void foo (char *p)
{
int i;
for (i = 0; i < 2; i++)
a[i] += p - &q;
a += p - &q;

}
...
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char q;
void *a[2];

void foo (char *p)
{
int i;char
for (i = 0; i < 2; i++)
a[i] += p - &qa;

}
...

①、字符级别的变异✘

③、降低数组维度✔
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述部分。随后我们对这些操作符的功能描述进行人工分析处理。一些语义重复的，诸如“消除未使用变量”

和“移除未使用变量”，我们会进行去重。再之后，我们会基于自身对编译器的专业知识，筛选更利于探索

编译器行为的操作符，并进行人工实现。这一步结束后，我们共计获得了 43 个变异操作符。 

 

图 4、基于语义信息的变异操作符的设计和实现流程 

表 1 展示了这 43 个初始变异操作符中的其中一小部分，这些操作符涵盖了表达式、语句、函数、变量

等多个方面，并且其中包含一些相当复杂的操作，如表 1 所示的“扁平化高维数组”。不过即便如此，在我

们所搜集的测试程序集中，依旧有不少的程序无法被所有这些操作符变异，这也驱使我们去添加更多的变异

操作符来覆盖这些无法被变异的程序。 

表 1、我们实现的部分变异操作符 

变异操作符 功能描述 
修改表达式操作符 修改表达式的操作符，并保证语义合法，如 a+b 改为 a-b 
简单内联 将被调用函数内联至掉用处 
分支转多路分支 将 if 分支语句转化为 switch 语句 
翻转内联修饰符 若选定函数为内联函数，则移除内联修饰符，反之添加内联修饰符 
表达式拷贝 对在同一个作用域内类型相同的两个表达式，将其中一个替换为另一个 
扁平化高维数组 将多维数组 a[M][N][...]降为一维数组，并相应的修改所有引用 
分支条件翻转 将 if 分支语句的判断表达式取反 

2.1.1   可用性增强 
对于我们所设计和实现的操作符而言，可用性问题主要包含两个方面，一个是有一部分测试程序无法被

任何一个我们的操作符所变异，另一个是操作符由于实现当中的缺陷，会导致输出程序非法亦或是操作符自

身崩溃。针对这两个问题，如图 4 所示，我们会采用如下的解决方案来缓解： 
无法被变异的程序：在获得表 1 所示的初始的操作符集合（包括名称，功能描述和代码实现）之后，如

图 4 所示，我们会在搜集来的测试程序上进行大量的测试运行。如果某个程序未能被所有操作符成功变异，

我们会人工分析该程序，设计出可以覆盖该程序的变异操作符。该过程会持续迭代，直至所有测试程序都能

被至少一个操作符变异。这一过程迭代结束后，我们共计获得了 72 个变异操作符。 
变异操作符的缺陷：为了降低操作符实现中的缺陷带来的影响，我们在测试运行的时候也会搜集分析缺

陷。如图 4 所示，如果测试过程中，在某个变异操作符出现了崩溃或者变异出了不可编译的程序，我们会人

工介入并修复这个变异操作符。 

2.2   集成适配与可靠性增强 

为了将这些操作符和模糊测试相结合，我们还需要将这些操作符集成进模糊测试工具中。这里我们选择

了目前最先进的灰盒模糊测试工具 AFL++[20]。AFL++为二次开发提供了一套插件机制，我们可以将已实现的

变异操作符按 AFL++的接口描述打包成动态链接库，然后将其作为基于语义信息的变异模块交由 AFL++加载

运行。具体来说，我们需要实现如下这个接口： 

设计裁剪变
异操作符

初始裁剪和变
异操作符集合

不能被裁剪变
异

设计实现新的裁
剪变异操作

测试程序集

崩溃或裁剪/变
异后程序非法

修复缺陷

Human

测试运行

去重、筛选、实现

Human

AI
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如算法 1 所示，在具体实现过程中，我们在该函数内部会先通过 select 函数选出合适的种子程序𝑝𝑝和
变异操作符𝑜𝑜，随后我们通过 request_mutation 函数将变异操作符𝑜𝑜应用于程序𝑝𝑝获得𝑝𝑝′，之后通过 update
函数更新一下 select 函数的选择权重，最后将变异后的程序𝑝𝑝′返回给 AFL++进行后续的模糊测试，包括覆

盖率更新、超时检查、崩溃检查以及种子程序池更新等。 
算法 1、自定义变异操作 
输出: 变异后的程序𝑝𝑝′ 

1： function afl_custom_havoc_mutation() { 
2：   𝑝𝑝, 𝑜𝑜 ← select() 
3：   𝑝𝑝′ ← request_mutation(𝑝𝑝, 𝑜𝑜) 
4：   update(𝑝𝑝, 𝑜𝑜, 𝑝𝑝′) 
5：   return 𝑝𝑝′ 
6： } 

2.2.1   可靠性增强 
由于基于语义信息的变异操作符实现起来相对字符级别操作复杂很多，正确性很难得到完全保证，实践

中总会有一定比例的崩溃出现。尽管在图 4 中，我们已经通过持续的测试运行和缺陷修复，来尽可能地减少

崩溃，却始终无法完全避免。又由于通过自定义接口实现的变异操作符模块直接在 AFL++的进程空间中被调

用。因此一旦崩溃发生，便会导致 AFL++停止运行，这对于一个需要长时间执行的模糊测试工具而言是不可

接受的。 
针对经常出现崩溃中断模糊测试工具这一可靠性问题，我们使用了进程隔离的方式。我们会在调用自定

义接口的时候克隆出一个子进程，将所有操作放在子进程中完成，并将结果通过进程间通信返回给父进程，

这样一来，基于语义信息的变异操作符的崩溃都会被隔离在子进程内，从而大幅增加了基于语义信息的变异

操作符的可用性。 
我们将进程隔离实现在算法 1 的第 3 行。具体来说，我们实现了一个变异服务器，专门处理程序变异请

求。算法 1 在第 3 行通过 request_mutation 向这个变异服务器发送请求。如果服务器发生崩溃或卡死，

无法及时响应请求，request_mutation会重启这个服务器并返回⊥用以区分。 
算法 2、变异服务器处理变异请求 
全局: 共享内存𝑀𝑀𝑠𝑠，请求信号量𝑆𝑆req，回复信号量𝑆𝑆res 
输出: 变异后的程序𝑝𝑝′ 

7： function mutation_server() { 
8：   while (¬terminated()) { 
9：     sem_wait(𝑆𝑆req) 
10：     𝑝𝑝, 𝑜𝑜 ← fetch_request(𝑀𝑀𝑠𝑠) 
11：     𝑝𝑝′ ← mutate(𝑝𝑝, 𝑜𝑜)              // 这一步会出现崩溃 
12：     write_response(𝑀𝑀𝑠𝑠, 𝑝𝑝′) 
13：     sem_signal(𝑆𝑆res) 
14：   } 
15： } 
变异服务器：如算法 2 所示，变异服务器循环处理来自客户端的程序变异请求。服务器的工作流程开始

于等待客户端通过𝑆𝑆req信号量发起的变异请求。一旦接收到请求，服务器从共享内存中提取待变异程序𝑝𝑝和变

异操作符𝑜𝑜。随后，服务器执行变异操作，该操作可能修改程序𝑝𝑝的结构或行为，根据变异结果，服务器将变

异后的程序𝑝𝑝′写回共享内存。完成这些操作后，服务器通过𝑆𝑆res信号量通知客户端，变异处理已完成。 
变异客户端：相对应的，变异客户端的职责是构建变异请求，并从服务器获取处理结果。如算法 3 所示，

客户端首先将待变异的程序𝑝𝑝和变异操作符𝑜𝑜写入共享内存𝑀𝑀𝑠𝑠中，然后通过𝑆𝑆req信号量通知服务器发起变异请

1
2

// 自定义的变异操作模块
size_t afl_custom_havoc_mutation(my_mutator_t *data, ...);
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求。在通知服务器后，客户端等待服务器的响应。这里使用了带超时机制的信号量等待函数 timed_sem_wait，
如果在规定的超时时间𝑇𝑇tmout内没有收到服务器的响应，则认为变异处理失败。此时，客户端需要重置信号

量𝑆𝑆req和𝑆𝑆res的状态，并重新启动变异服务器，以确保系统能够继续正常工作。如果客户端成功接收到服务器

的响应，则从共享内存中读取变异后的程序𝑝𝑝′并将其返回。 
算法 3、客户端请求变异操作 
全局: 共享内存𝑀𝑀𝑠𝑠，请求信号量𝑆𝑆req，回复信号量𝑆𝑆res 
超参: 最大等待时间𝑇𝑇tmout 
输入: 待变异的程序𝑝𝑝，变异操作符𝑜𝑜 
输出: 变异后的程序𝑝𝑝′ 

1： function request_mutation(𝑝𝑝,𝑜𝑜) { 
2：   write_request(𝑀𝑀𝑠𝑠, 𝑝𝑝, 𝑜𝑜) 
3：   sem_signal(𝑆𝑆req) 
4：   if (¬timed_sem_wait(𝑆𝑆res,𝑇𝑇tmout)) { 
5：     /* reset semaphores 𝑆𝑆req and 𝑆𝑆res */ 
6：     /* restart mutation server */ 
7：     return ⊥ 
8：   } 
9：   𝑝𝑝′ ← fetch_response(𝑀𝑀𝑠𝑠) 
10：   return 𝑝𝑝′ 
11： } 
值得一提的是，上述的变异客户端/服务器框架可以兼容多进程进行并行处理。具体而言，可以创建多个

变异服务器实例，每个实例独立处理一部分变异请求。通过并行处理，可以充分利用多核 CPU 的计算能力，

从而缩短变异操作的总体耗时。当然，引入并行处理也会带来一些新的问题，例如需要对共享资源（如共享

内存）的访问进行同步和互斥控制，以避免竞态条件的发生。此外，还需要对负载均衡进行合理设计，以确

保各个服务器实例的工作量基本均衡，从而达到最优的整体性能。 

3   基于语义信息的操作符选择策略 

灰盒模糊测试工具内部所实现的变异操作符选择策略往往是完全随机的。由于其所支持的都是字符级别

的变异操作符，如翻转位、交换字节，这些变异操作符直接在最底层的字符流上进行操作，因此无论如何被

选择，其总能以接近 100%的概率变异成功并生成新的与输入不一样的程序。但是同样的策略在语义级别的

变异操作符上却会面临不小的困难： 
困难一、语义级别的变异操作符需要苛刻的前置语义条件。灰盒模糊测试工具所实现的变异操作符直接

在字符级别进行，其能对任意输入进行变异，但语义级别的变异操作往往需要输入满足很强的限定条件之后

才能应用成功（如“分支表达式反转”这样的语义级别的变异操作符需要输入中至少包含一个分支语句才能

进行变异）。随机给定一个程序，往往只有很少一部分语义级别的变异操作符可以被应用。这使得灰盒模糊测

试工具惯用的随机尝试策略对于语义级别的操作符效率非常低下，随机选择往往会面临大量的失败变异。  
困难二、语义级别的变异操作符多次调用后容易生成重复的程序。对于字符级别的变异操作符而言，如

交换字节，其在实践中几乎总能生成与变异前不一样的程序。这里可以从概率层面做个简单的计算，以交换

字节为例，想要出现重复的程序，其概率低至1/size(𝑝𝑝)2（size(𝑝𝑝)为输入程序的大小，其通常不小于 100），
这样的概率已经非常之低，可以忽略不计。而对于语义级别的变异操作符而言，给定一个程序可选的变异点

经常很少。以“移除语句”为例，其可选的变异点与给定程序内所包含的语句数量一致，如果选定的种子程

序只有一条语句，那么“移除语句”这一变异操作符在变异一次之后即无法再贡献新的不一样的程序。 
在这两个挑战下，我们无法直接使用灰盒模糊测试工具既有的简单随机变异操作符选择策略。因此，我

们开发了一套动态权重选择算法，这套算法会根据观测到的事件给“程序𝑝𝑝”和“变异操作符𝑜𝑜”动态调整选

择权重。在选择操作符和种子程序的时候，会根据权重去加权采样出一组<程序，操作符>对进行变异。由于
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我们的算法同时覆盖了操作符选择和种子程序选择，因此，在实现中，我们会同时将 AFL++的输入选择策略

和操作符选择策略替换为我们所实现的基于动态权重的选择策略。同样的，由于我们替换掉了 AFL++自身的

选择策略，这会引入新的挑战： 
困难三、覆盖新分支时的权重奖励。在灰盒模糊测试工具中，分支覆盖信息用以指导灰盒模糊测试如何

选择种子程序。由于我们替换了灰盒模糊测试工具中的选择策略，因此我们的算法需要承担起这部分功能。

更具体地，我们需要在当前变异操作符𝑜𝑜应用在程序𝑝𝑝上所生成的程序𝑝𝑝′探索到新的分支时，进行权重调整，

以奖励这样的行为。 

3.1   动态权重选择算法 

给定种子程序池𝑃𝑃和变异操作符集合𝑂𝑂，该算法的重心是维护一个权重映射𝑊𝑊 = {(𝑝𝑝, 𝑜𝑜) ↦ 𝑤𝑤|(𝑝𝑝, 𝑜𝑜) ∈ 𝑃𝑃 ×
𝑂𝑂}。在模糊测试进行到选择种子程序和变异操作符这一阶段的时候，通过𝑊𝑊加权采样出一组(𝑝𝑝,𝑜𝑜)，其中𝑝𝑝 ∈ 𝑃𝑃，
𝑜𝑜 ∈ 𝑂𝑂，并将操作符𝑜𝑜应用于𝑝𝑝获得新的程序𝑝𝑝′。 
算法 4、寻找适合的基于语义信息的变异操作符和种子程序 
全局: 种子程序池𝑃𝑃，变异操作符集合𝑂𝑂，权重映射𝑊𝑊:𝑃𝑃 × 𝑂𝑂 ↦ 𝑤𝑤𝑤𝑤𝑤𝑤𝑤𝑤ℎ𝑡𝑡 
输出: (𝑝𝑝, 𝑜𝑜)一组可以进行变异操作的操作符𝑜𝑜和程序𝑝𝑝 

1： function select() { 
2：   𝐸𝐸 ← { (𝑝𝑝, 𝑜𝑜) | 𝑊𝑊[𝑤𝑤] = ⊥ } 
3：   if (random(0, 1) < |𝐸𝐸|

|𝑃𝑃×𝑂𝑂|) { 
4：     return randomly_select(𝐸𝐸) 
5：   } else { 
6：     return weighted_sample(𝑃𝑃 × 𝑂𝑂 − 𝐸𝐸, 𝑊𝑊) 
7：   } 
8： } 
我们将选择操作符和种子程序表述为算法 4 中的 select 函数（对应前文算法 1 的第 2 行所调用的函

数），给定动态维护的权重映射𝑊𝑊 = {(𝑝𝑝, 𝑜𝑜) ↦ 𝑤𝑤|(𝑝𝑝, 𝑜𝑜) ∈ 𝑃𝑃 × 𝑂𝑂}，在进行选择时，选择算法根据当前权重采样

一个(𝑝𝑝, 𝑜𝑜)组合（算法 4 第 6 行）返回给算法 1 进行变异。 
权重映射𝑊𝑊初始化所有权重为⊥，表示当前没有历史信息可供参考，所有权重均未知。这样的设计是为

了在整个模糊测试刚开始的阶段，以及新的程序被加入的时候，区分出没有变异历史记录的(𝑝𝑝, 𝑜𝑜)组合。对于

这部分组合，我们以一定概率进行完全随机采样（算法 4 第 4 行），该概率会随着权重映射𝑊𝑊中有记录的项

数占比提升而降低。对应算法  4 第 3 行|𝐸𝐸|越大，random(0, 1) < |𝐸𝐸|/|𝑃𝑃 × 𝑂𝑂|的概率越小，进行第 4 行

randomly_select(𝐸𝐸)的概率也越小。且当|𝐸𝐸| = |𝑃𝑃 × 𝑂𝑂|时，random(0, 1) < |𝐸𝐸|/|𝑃𝑃 × 𝑂𝑂|的概率为 0，意味着

当所有组合都有记录时，不再进行完全随机采样。 
3.1.1   权重更新策略 

前文描述了在给定权重映射𝑊𝑊的情况下，如何进行采样以选出合适的程序𝑝𝑝和变异操作符𝑜𝑜。而对于权重

映射𝑊𝑊如何进行更新，这里会详细展开说明。具体来说，给定变异操作符𝑜𝑜，种子程序𝑝𝑝和变异后的程序𝑝𝑝’，
以及权重映射𝑊𝑊，我们会就表 2 所示的事件对权重映射𝑊𝑊进行调整。 

表 2、动态权重算法关注的事件和会采取的策略 

事件 采取动作 
用𝑜𝑜变异𝑝𝑝失败或生成重复程序 给组合(𝑝𝑝, 𝑜𝑜)降低权重 
用𝑜𝑜变异𝑝𝑝已多次失败且权重低于阈值 将组合(𝑝𝑝, 𝑜𝑜)从权重映射𝑊𝑊中移除 
成功变异但未覆盖新分支 给组合(𝑝𝑝, 𝑜𝑜)增加权重 
𝑝𝑝′覆盖了新的分支 给组合(𝑝𝑝, 𝑜𝑜)增加权重，并对所有𝑜𝑜 ∈ 𝑂𝑂将(𝑝𝑝‘,𝑜𝑜)加入权重映射𝑊𝑊 
算法 5 描述了如何基于表 2 所示的事件对权重映射𝑊𝑊进行调整更新，对应权重更新函数记为 update，

该函数同样也对应前文算法 1 第 4 行所调用的函数。该函数用以在操作符𝑜𝑜被用于变异程序𝑝𝑝之后，根据变异
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的结果和分支覆盖的信息来更新组合(𝑝𝑝, 𝑜𝑜)的权重。 
首先，我们在第 2 行检测一下组合(𝑝𝑝, 𝑜𝑜)的权重是否为⊥，如果是，则将权重𝑊𝑊[(𝑝𝑝, 𝑜𝑜)]初始化为 1。紧接

着，如果用操作符𝑜𝑜变异程序𝑝𝑝失败或生成了重复的程序（第 5 行），我们会在第 6 行给组合(𝑝𝑝, 𝑜𝑜)的权重减去

一个惩罚值𝑤𝑤𝑠𝑠。如果对于同一个组合(𝑝𝑝, 𝑜𝑜)，变异失败的次数超过了阈值𝑁𝑁⊥，并且当前权重低于另一个阈值𝑤𝑤𝑡𝑡
（第 7 行），我们会在第 8 行将该组合从权重映射𝑊𝑊中完全移除。 
算法 5、更新变异操作符权重映射 
全局: 种子程序池𝑃𝑃，变异操作符集合𝑂𝑂，权重映射𝑊𝑊，变异历史记录𝐻𝐻: [(𝑝𝑝, 𝑜𝑜, 𝑝𝑝′)∗] 
超参: 𝑁𝑁𝑑𝑑, 𝑁𝑁⊥ ∈ ℕ，𝑤𝑤𝑡𝑡,𝑤𝑤𝑠𝑠 ,𝑤𝑤c ∈ ℝ 
输入: 被选中的程序𝑝𝑝，被选中的变异操作符𝑜𝑜，和变异后的程序𝑝𝑝’ 

1： function update(𝑝𝑝, 𝑜𝑜, 𝑝𝑝′) { 
2：   if (𝑊𝑊[(𝑝𝑝, 𝑜𝑜)] =⊥) { 
3：     𝑊𝑊[(𝑝𝑝, 𝑜𝑜)] ← 1 
4：   } 
5：   if (𝑝𝑝′ =⊥ ∨  count�(∗,∗, 𝑝𝑝′),𝐻𝐻� > 𝑁𝑁𝑑𝑑) {            // 用𝑜𝑜变异𝑝𝑝失败或生成重复程序 
6：     𝑊𝑊[(𝑝𝑝, 𝑜𝑜)] ← max(1,𝑊𝑊[(𝑝𝑝, 𝑜𝑜)]–𝑤𝑤𝑠𝑠) 
7：     if (count�(𝑝𝑝, 𝑜𝑜,⊥),𝐻𝐻� > 𝑁𝑁⊥ ∧𝑊𝑊[(𝑝𝑝, 𝑜𝑜)] ≤ 𝑤𝑤𝑡𝑡) {    // 用𝑜𝑜变异𝑝𝑝已多次失败且权重低于阈值 
8：       𝑊𝑊 ← 𝑊𝑊 –  {(𝑝𝑝,𝑜𝑜)} 
9：     } 
10：   } else if (�𝑏𝑏𝑏𝑏𝑏𝑏𝑜𝑜𝑏𝑏𝑤𝑤𝑏𝑏(𝑝𝑝′) −∪𝑞𝑞∈𝑃𝑃 𝑏𝑏𝑏𝑏𝑏𝑏𝑜𝑜𝑏𝑏𝑤𝑤𝑏𝑏(𝑞𝑞)� > 0) {  // 𝑝𝑝′覆盖了新的分支 
11：     𝑃𝑃 ← 𝑃𝑃 ∪ {𝑝𝑝′} 
12：     𝑊𝑊 ← 𝑊𝑊 ∪ {(𝑝𝑝′, 𝑜𝑜) ↦⊥ |𝑜𝑜 ∈ 𝑂𝑂} 
13：     𝑊𝑊[(𝑝𝑝, 𝑜𝑜)] ← 𝑊𝑊[(𝑝𝑝, 𝑜𝑜)] + 𝑤𝑤𝑐𝑐 
14：   } else { 
15：     𝑊𝑊[(𝑝𝑝, 𝑜𝑜)] ← 𝑊𝑊[(𝑝𝑝, 𝑜𝑜)] + 𝑤𝑤𝑠𝑠                       // 成功变异但未覆盖新分支 
16：   } 
17： } 
如果变异成功，并且生成的程序𝑝𝑝′覆盖了新的分支（第 10 行），我们不仅会在第 13 行给组合(𝑝𝑝, 𝑜𝑜)的权

重加上一个更大的奖励值𝑤𝑤𝑐𝑐，还会在第 11-12 行将𝑝𝑝′加入到种子程序池𝑃𝑃中，并对所有的操作符𝑜𝑜，将新的组

合(𝑝𝑝′,𝑜𝑜)加入到权重映射𝑊𝑊中，以探索从这个新的有价值的种子程序开始的变异可能性。如果变异成功，但

生成的程序𝑝𝑝′并未覆盖任何新的分支（第 14 行），我们会在第 15 行给组合(𝑝𝑝, 𝑜𝑜)的权重加上一个奖励值𝑤𝑤𝑠𝑠，
以鼓励该组合的进一步尝试。 

通过这种动态调整权重的方式，我们可以不断地根据变异的反馈来优化种子程序和变异操作符的选择，

将更多的计算资源投入到更有可能产生有价值变异的组合上，提高模糊测试的效率。 

4   实验评估 

我们将前文所述的语义可感知的灰盒模糊测试实现为工具 SemaAFL。为了全面评估 SemaAFL 的性能表

现，我们设计了一系列实验，并选取了具有代表性的测试工具 AFL++和 GrayC 作为性能对比的基准。这些实

验会横向对比 SemaAFL 与其他工具在可用性/可靠性、代码覆盖率方面的优劣。通过这些实验结果，我们可

以判断感知语义的策略对提升模糊测试性能的贡献，并明确 SemaAFL 的优势和不足。具体而言，本节的评

估会围绕这三个问题展开： 
1、SemaAFL 在可靠性和可用性方面与其他测试工具的横向对比。 
2、SemaAFL 在编译器代码覆盖率方面与其他测试工具的横向对比。 
3、SemaAFL 在探测现代编译器中的缺陷方面表现如何。 
综上所述，本节的实验评估将从可靠性和可用性、代码覆盖率和实际找缺陷的能力三个层面，全方位地

考察 SemaAFL 的优势和局限性，为后续工作的改进提供重要参考。 
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4.1   实验设置 

为了回答第一个问题，我们整理了一个包含 1800 个测试程序的测试集，涵盖了 C 语言的各类特性。我

们在这个集合上运行 SemaAFL、AFL++和 GrayC 这三个工具共计 5 遍，每遍持续 24 小时，合计 15 个 CPU
日。运行过程中会实时记录工具发生的崩溃和无效变异的数量及比例，通过这些指标可以比较全面地评估三

个工具的可靠性和可用性。崩溃频率反映了工具的可靠性，频繁崩溃说明工具本身可能存在缺陷且对测试用

例的处理能力有限。而无效变异程序的比例则反映了工具对具备不同特性的程序的适应性，比例越低说明工

具的通用性越好。通过横向对比三个工具在这两项指标上的表现，可以比较客观地评判 SemaAFL 的可靠性

和可用性水平。 
为了回答第二个问题，我们用同样的 1800 个 C 程序作为种子程序池，对两个目前最广为使用的 C/C++

编译器GCC和Clang进行模糊测试。我们会在GCC和Clang最新的已发布版本上（也就是GCC-14和Clang-18）
测量 SemaAFL、AFL++和 GrayC 对编译器的实时分支覆盖率。对所有的三个测试工具，我们会在两个编译器

上运行五遍，每遍持续 24 小时，全部共计消耗 30 个 CPU 日。 
为了回答第三个问题，我们选择两个目前最广为使用的 C/C++编译器 GCC 和 Clang 作为测试对象，并在

它们最新发布的稳定版本(即 GCC-14 和 Clang-18)上运行 SemaAFL 进行为期一周的模糊测试。在测试结束后，

我们会汇总 SemaAFL 报告的崩溃信息，并人工分析缺陷成因并进行去重。对于确认的触发编译器缺陷的测

试用例，我们会整理成符合 GCC 和 Clang 社区规范的缺陷报告，提交给相应的开发者进行确认和修复。 
实验机器配置：上述所有实验都在运行 Ubuntu 22.04 的 DELL PowerEdge R6515 服务器上进行。该服务

器配备了一个 64 核(128 线程)的 AMD EPYC 7713P 处理器和 128 GiB 内存。 

4.2   可用性和可靠性对比 

可用性对比：如表 3 所示，SemaAFL 在 5 次 24 小时的实验中，平均进行了超过 370 万次变异，这一速

度远超过同为基于语义信息的变异工具 GrayC，并相当接近 AFL++。这是因为 AFL++的所有变异均在字符级

别进行，无需进行复杂的分词和语法语义解析，从而节省了大量时间。在无效输出的对比上，SemaAFL 平均

有 220 万次变异未能产生有效输出，约占总变异次数的 58%。这一比例在很大程度上反映了语义级别变异操

作符苛刻的调用条件。尽管 SemaAFL 的无效变异比例平均达到 58%，但相比于同为语义级别变异工具的

GrayC 的 83%，SemaAFL 仍领先了接近 25%。这得益于我们设计的操作符高效选择算法。同时从表 3 可以

看出，SemaAFL 无效输出的主要来源是操作符无输出，占比为 92.4%。而 GrayC 最大的来源却是输出与输入

相同，占比为 89.9%，这是因为我们的实现在变异失败时不会有任何输出，而 GrayC 在变异失败时会将输入

原封不动输出。对于 AFL++而言，由于字符级别的变异天然就较难失败（包括无输出、输出与输入相同等），

在我们所有的 5 次 24 小时实验中，我们未曾观测到 AFL++的无效变异。 

表 3、无效变异频率对比 

工具 总变异次

数 
无输出 输出和输

入相同 
输出和历史

输出相同 
总无效变

异次数 
无效比例 

SemaAFL 3,763,299 2,041,018 102,031 65,514 2,208,563 58.68% 
AFL++ 4,512,455 0 0 0 0 0% 
GrayC 716,227 0 539,986 60,589 600,575 83.85% 

在变异生成的可编译程序数量上，如表 4 所示，在 24 小时的测试周期内，SemaAFL 远超 AFL++（领先

12 倍）和 GrayC（领先 88%），这很大一部分是得益于与灰盒模糊测试工具的结合。在变异生成的可编译程

序比例上，SemaAFL 以高达 77%的比例遥遥领先 AFL++，且相当接近 GrayC。这是因为 GrayC 仅设计实现

了 5 个语义级别的变异操作符，其测试修复的工作量远低于我们的 72 个操作符。如果投入更多的测试运行时

间，我们相信 SemaAFL 的可编译程序比例可以比肩甚至超越 GrayC。此外，AFL++仅能维持约 4%的可编译

程序比例，这是由于字符级别变异对程序结构的不可知性。 
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表 4、输出程序和可编译程序吞吐量对比  

工具 输出程序数量  可编译程序数量 可编译比例 

SemaAFL 1,717,460 1,332,405 77.58% 
AFL++ 2,772,711 110,353 3.98% 
GrayC 716,227 708,562 98.92% 

可靠性对比：在可靠性方面，由于 AFL++的字符级别变异操作符实现逻辑非常简单，易于人工验证。如

表 5 所示，在整个 5 次 24 小时的对比实验中，我们未曾观测到 AFL++的崩溃发生。而相较而言，SemaAFL
平均在每 24 小时的时间段内仅发生了 4821 次崩溃，这一崩溃频率仅有 GrayC 的约 1/80。同时由于我们采用

了进程隔离，这些崩溃没有对 SemaAFL 的模糊测试进程产生任何影响。平均到每个崩溃而言，SemaAFL 发

生一个崩溃需要耗费近 20 秒的时间，而 GrayC 仅需要 0.22 秒。这里需要额外说明的是，由于 GrayC 在实施

变异前需要先将输入文件复制到输出文件，然后再在输出文件上进行原地变异，因此即使发生崩溃，也至少

能保留输出文件，这也是表 3 中 GrayC 有高达 83%的输出与输入相同的原因。 

表 5、崩溃发生的频率对比 

工具 总 崩 溃

次数 
崩溃次

数/小时 
平均每个崩溃发

生的时间（秒） 
SemaAFL 4821 200 17.92 
AFL++ 0 0 - 
GrayC 379,805 15,825 0.22 

 

4.3   测试能力横向对比 

图 5 展示了 SemaAFL、GrayC 和 AFL++ 在 GCC-14 和 Clang-18 上的平均覆盖率趋势。总体而言，

SemaAFL 在 GCC 和 Clang 上比 GrayC 和 AFL++ 的最佳结果提高了 14.5% 和 11.2%。 而 GrayC 仅通过

五个精心设计的语义级别的变异操作符，便在  GCC 和  Clang 上的表现优于  AFL++。这些结果表明，

SemaAFL 在探索编译器的不同行为上较 GrayC 和 AFL++具有显著优势。 
SemaAFL 的出色表现归因于其高效的语义级别的变异策略，这使得它能够更深入地探索代码路径，发

现更多的边界情况和潜在的漏洞。此外，GrayC 虽然没有 SemaAFL 表现出色，但其利用少量但高效的可感

知语法的变异操作符也展示了强大的能力，特别是在处理复杂语法结构时表现尤为突出。相比之下，AFL++ 尽
管作为传统模糊测试工具同样表现出色，但在感知语义方面略显不足。 

这些结果表明，当模糊测试工具能够利用语义信息进行变异时，其探索代码覆盖率的能力能够得到显著

提升，SemaAFL 成功例证了这一点。这也进一步揭示了未来模糊测试工具的发展方向，即结合语义信息的利

用能力，全面提升代码覆盖率和缺陷发现能力。 

                                                                 

 输出程序数量与变异次数正相关，同时会受崩溃次数、havoc 机制的影响，在这里不存在严格的等式关系。 
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图 5、GCC-14 和 Clang-18 的各个测试工具在 24 小时内的覆盖率趋势。 

4.4   缺陷挖掘的能力 

我们在一台上文所述的服务器上运行 SemaAFL 一周时间，合计在 GCC 和 Clang 上找到并上报了 6 个缺

陷，这些缺陷的详细信息如表 6 所示。这 6 个缺陷均在 24 小时内被开发者确认，且均为前所未知的缺陷（尽

在最近的数个版本可以触发）。 

表 6、已上报的 GCC-14 和 Clang-18 的缺陷 

编译器 缺陷编号 缺陷概述 
GCC #115641 GCC crashes on function has attribute `__attribute__((const))` 
GCC #115642 internal compiler error: tree check: expected class 'type', have 'exceptional' (error_mark) 

in c_expr_sizeof_expr 
GCC #115644 ICE if redeclare a variable with different type 
GCC #115646 ICE in gen_conditions_for_pow_int_base, at tree-call-cdce.cc:587 
Clang #96624 UNREACHABLE executed: Non-canonical and dependent types shouldn't get here 
Clang #96627 UNREACHABLE executed: Type not integer, floating, or complex 

下面我们会讨论两个我们所上报的缺陷案例，并展示我们的基于语义信息的变异操作符是如何找到这两

个缺陷的。这两个缺陷均导致了编译器的崩溃，一个在 GCC 的最新版本中，一个在 Clang 的最新版本中。 
缺陷案例一：图 6 展示了我们所发现的其中一个 GCC 的缺陷。该缺陷会导致 GCC 在运行过程中崩

溃。我们通过“随机插入属性”这一语义级别的变异操作符，给函数 f 插入了__attribute__((const))这
一属性，如图 6 第 8 行所示。该属性会通知编译器函数 f 是纯函数，不会依赖外部状态且具有相同输入时

总是返回相同的输出。在添加这一属性之后，GCC 崩溃并抛出了内部编译器错误（ICE）信息：expected tree 
that contains 'decl common' structure, have 'call_expr' in tree_could_trap_p。 

https://gcc.gnu.org/bugzilla/show_bug.cgi?id=115641
https://gcc.gnu.org/bugzilla/show_bug.cgi?id=115642
https://gcc.gnu.org/bugzilla/show_bug.cgi?id=115644
https://gcc.gnu.org/bugzilla/show_bug.cgi?id=115646
https://github.com/llvm/llvm-project/issues/96624
https://github.com/llvm/llvm-project/issues/96627
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图 6、GCC 的崩溃缺陷（编号#115641） 

缺陷案例二：图 7 展示了我们所发现的其中一个 Clang 的缺陷。该缺陷会导致 Clang 在运行过程中崩

溃。我们通过“随机插入数学函数调用”这一语义级别的变异操作符，给函数 f 的返回语句的返回表达式中

的子表达式 c1插入了对数学函数 abs的调用，如图 7 第 11-12 行所示。在添加这一数学函数调用之后，Clang 
崩溃并抛出了内部编译器错误（ICE）信息：UNREACHABLE executed: Type not integer, floating, or 
complex。 

 

图 7、Clang 的崩溃缺陷（编号#96627） 

5   讨论 

5.1   局限性 

SemaAFL 专为 C/C++语言模糊测试而设计，与 AFL 系列通用模糊测试工具相比，其适用范围更为聚焦。

通用模糊测试工具采用字符串级别变异，不依赖具体输入结构，可应用于任意软件系统。相比之下，SemaAFL

1
2
3
4
5
6
7
+8
9
10
11
12
13
14
15
16
17
18
19
20
21

#include <stdlib.h>

typedef struct {
char hours, day, month;
short year;

} T;

__attribute__((const))
T f (void)
{

T now;
return now;

}

int main ()
{

if (f ().hours != 1 || f ().day != 2
|| f ().month != 3 || f ().year != 4)
abort ();

return 0;
}

1
2
3
4
5
6
7
8
9
10

-11
+12
13

typedef int v4si __attribute__ ((
vector_size (1*sizeof(int))));

typedef float v4sf __attribute__ ((
vector_size (1*sizeof(float))));

__attribute__((noipa))
v4si f(v4si a, v4si b, v4sf fa, v4sf fb)
{

const v4si c = fa < fb;
const v4si c1 = fa >= fb;
return (c & a) | c1;
return (c & a) | abs(c1);

}
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专注于 C/C++编译器测试，原因如下：首先，C/C++是系统级编程中最广泛使用的语言，其编译器质量对整

个软件生态系统的安全性和可靠性具有关键影响。其次，聚焦特定领域使我们能够精确建模程序的语法和语

义结构合法性。借助成熟的 C/C++语法语义分析工具（同为编译器工具链的组成部分）即可实现高效、可靠

的语法和语义分析。 
与 C/C++语言的绑定导致了 SemaAFL 实现方面的局限。目前，SemaAFL 依赖 libclang 对 C/C++程序进

行语法和语义分析，因此无法解析非标准的语言扩展特性，从而无法对这些特性进行有效测试。例如，虽然

嵌套的函数定义并不属于C/C++语言标准，但在 gcc等编译器中却作为一种语言扩展特性而被支持。而 libclang
对这一特性就缺乏支持，导致含有该特性的程序无法被正确解析。 

5.2   多语言支持 

SemaAFL 目前支持 C/C++编译器的模糊测试，但其基于语义信息的变异操作符理念并不局限于特定编程

语言。主流编程语言普遍遵循相似的设计范式，使得某些语义级别的操作符（如"修改二元表达式"）可适用

于多种语言（如 Java、Python、Go、Rust 等）。这为 SemaAFL 向其他语言的扩展提供了基础，使我们能够在

很大程度上复用现有实现，而非完全重新开发。 
具体来说，若要适配新的编程语言，我们需要为 SemaAFL 的变异操作符实现以下功能： 
1、AST 解析与重写：目前，最广泛使用的 C/C++解析器是 libClang，它支持 C/C++标准语法及多种 GNU

扩展。对于其他编程语言，开发者可以利用 ANTLR[24]和 tree-sitter[25]等工具，这些工具提供了比 libClang 更

简易的 API。 
2、语义查询与检查：开发者可以复用使用语言服务器协议(Language Server Protocol)[26]实现的现有分析

(如标识符索引器和 linter)。此外，这些分析不需要非常精确——保守的方法仍然可以产生有用的变异操作符，

尽管代价是会产生更多无效的程序。 
以 Java 为例，实现变异操作符的流程可概括为：使用 ANTLR 解析程序为语法树，遍历树以定位二元操

作符节点，确定操作符在源程序中的位置，替换为其他合法操作符，最后通过 LSP 进行语义合法性检查，若

合法则输出变异体。 
然而，将 SemaAFL 扩展至其他语言仍面临挑战。每种语言都有其独特特性（如 Java 的注解、C++的模

板、Python 的装饰器），这些语言特有元素可能需要定制处理逻辑，难以直接跨语言移植。尽管存在这些障

碍，我们认为 SemaAFL 的核心理念具有跨语言应用潜力。通过精心设计和实现，我们可逐步将 SemaAFL 扩

展到更多编程语言。 

6   相关工作 

6.1   灰盒模糊测试 

灰盒模糊测试作为一种有效的软件测试方法，近年来得到了广泛的研究和应用。最初的灰盒模糊测试通

过随机变异格式正确的输入来探测程序是否会崩溃[27]。随后，研究者借鉴遗传算法思路，引入代码覆盖率作

为变异指导。其中，AFL[2]是一个里程碑式的工作，它使用轻量级插桩技术收集覆盖率信息，大大提高了测

试效率。AFL++[20]在其基础上整合了多个 AFL 变种的优秀特性，进一步增强了工具的功能和适用性。

CollAFL[29]通过改进覆盖率收集方案，解决了路径碰撞问题，提高了覆盖率精确度。FairFuzz[30]专注于提高对

稀有分支的覆盖，有助于发现深层次漏洞。Steelix[28]则致力于解决对比较操作的处理难题，提高了对魔法字

节的识别能力。 
在此基础上，一些研究者提出了更加专门化的方法。例如，Angora[10]通过字节级别的污点分析和梯度下

降算法来解决复杂的路径约束问题。QSYM[41]结合了符号执行和具体执行，提高了对复杂路径的探索能力。

Matryoshka[42]提出了一种嵌套层次的模糊测试策略，可以更有效地测试深层嵌套的程序结构。此外，VUzzer[44]

利用控制流和数据流分析来指导输入生成，提高了对深层路径的覆盖。Redqueen[45]提出了一种基于输入到输
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出的推理技术，能够有效地处理复杂的比较操作。MOPT[46]引入了基于粒子群优化的突变调度策略，提高了

模糊测试的效率。 
除了以覆盖率为指导的工作，还有一类以程序性能为指导的研究，这些研究涵盖了多个性能相关的方面。

SlowCoach[31]和 SlowFuzz[32]专注于发现可能导致程序性能下降的输入，而 HotFuzz[33]则针对 Java 程序，通过

观察方法执行时间来识别性能问题。在资源使用方面，PerfFuzz[35]通过最大化资源使用来发现性能瓶颈，

MemLock[47]则专注于检测内存消耗异常，可以发现潜在的内存泄漏和内存耗尽问题。在安全方面，Pythia[43]

致力于发现时间侧信道漏洞，此外，Singularity[34]采用了创新的方法，利用机器学习技术来预测输入对性能

的影响。这些多样化的研究方法共同构成了一个全面的性能导向模糊测试框架，为开发者提供了有力的工具

来发现和解决各种潜在的性能问题和安全漏洞。 
此外，一些研究者开始探索如何将机器学习技术应用于灰盒模糊测试。例如，Neuzz[52]使用神经网络来

学习程序的边界行为，从而更有效地生成测试用例。MTFuzz[53]则利用多任务学习来同时优化多个测试目标，

提高了测试的全面性。在这一趋势下，更多的工作开始涌现。例如，Learn&Fuzz[54]使用序列到序列的学习模

型来生成结构化的测试输入。DeepFuzz[55]利用深度强化学习来指导模糊测试过程，提高了对深层漏洞的发现

能力。FuzzGuard[56]使用机器学习来预测测试用例的有效性，从而优化测试用例的选择。Cerebro[57]结合了程

序分析和机器学习，可以更准确地预测程序行为，提高测试效率。 
这些工作极大地推动了灰盒模糊测试的发展，提高了漏洞发现的效率。然而，对于需要输入具有语义合

法性的程序，现有方法的能力仍然有限。如何在保证变异后输入的语义合法性的同时提高灰盒模糊测试的效

率，仍是一个值得探索的问题。未来的研究可能需要更深入地结合程序分析技术、机器学习方法以及领域特

定知识，以应对日益复杂的软件系统带来的挑战。 

6.2   语法可感知的模糊测试 

近年来，学术界和业界日益关注提升灰盒模糊测试对测试输入语法合法性的感知能力。这一趋势主要源

于特定软件系统（如 XML 解析器）对输入语法合法性的严格要求。为了应对这一挑战，研究者们提出了多

种创新方法。例如，MongoDB 的模糊测试工具[36]对 JavaScript 测试输入的抽象语法树进行受控破坏。Superion[1]

采用基于树的增量变异方式，并具有良好的通用性。LangFuzz[37]和 IFuzzer[38]都使用语法来提取和重组代码

片段，生成新的测试输入。μ4SQLi[39]则专注于 SQL 语言，使用专家设计的变异算子来生成语法正确且可执

行的 SQL 语句。Skyfire[48]利用概率上下文敏感语法来生成结构化的种子输入，提高了对复杂格式的测试效率。

Nautilus[49]则针对解释器和编译器，提出了一种基于语法的模糊测试方法，可以生成语法正确的程序进行测

试。FUZZILLI[50]专门针对 JavaScript 引擎设计，使用定制的中间表示来生成有效的 JavaScript 代码。此外，

Gramatron[23]提出了一种基于文法的随机测试方法，可以高效地生成符合特定语法的输入。Grimoire[51]结合了

输入语法推断和基于语法的模糊测试，可以在不需要预定义语法的情况下进行结构感知的模糊测试。Zest[40] 
则提出了一种创新的生成器参数变异方法，通过调整生成器的输入参数来实现输入变异，同时保持测试输入

的合法性。这些方法各具特色，共同推动了灰盒模糊测试在处理需求语法合法输入的待测程序方面的进步。 

6.3   语义可感知的模糊测试 

较语法可感知模糊测试的优势：如第 1 章节所述，编译器这类复杂的软件系统不仅要求输入在语法上合

法，更需要在语义层面上合法（例如，变量必须在定义后才能使用）。大量代码在经过语法和语义检查后才会

执行。因此，要探索编译器的不同行为，关键在于保持输入的语义合法性。然而，前文所述的语法可感知的

模糊测试方法，由于缺乏对程序语义的建模，难以保障基本的语义合法性（如变量定义使用顺序）。这导致变

异后的程序往往只在语法上合法，但在语义上不合法。 
近年来，研究者们在提高模糊测试的语义合法性保持能力和语义多样性探索能力方面也做出了诸多创新

尝试。CodeAlchemist[58]采用了语义保持的代码合成技术，能够生成语义有效的 JavaScript 代码用于测试。

SPE[59]通过枚举所有α不等价的程序，深入探究了不同变量定义使用关系对编译器编译行为的影响。
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FCFUZZER[62]通过分阶段枚举同一程序框架下所有可能的函数调用组合，来探索函数调用对编译行为的影

响。JAttack[60]创新性地结合了程序框架和程序片段的概念，通过预定义的程序结构和可插拔的代码片段，生

成语法正确且语义合理的 Java 测试用例。ClassFuzz[61]通过人工设计的 129 个变异操作符对 Java 类文件进行

变异，显著提高了 JVM 测试效率。GrayC[22]尝试通过人工设计可保持语义合法性的变异操作符来保障变异后

程序的合法性。然而，由于可靠性和可用性问题，GrayC 在灰盒模糊测试中的应用效果仍有待提高。尽管这

些工作在提高模糊测试的语义合法性保持能力方面取得了显著进展，但在面对 C/C++编译器这类对高度语义

结构有严格要求的被测程序时，它们的能力仍显不足。如何在确保生成输入的语义合法性的同时，有效提高

模糊测试的覆盖率和缺陷发现能力，仍然是一个亟需解决的关键问题。 
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