










 

图 9　noCloseEPath引发的资源泄露示例
 

 
 

图 10　osmadapp/OsmAnd项目中 noCloseCPath引发的资源泄露示例
  

4.3   RQ3: 模型针对不同资源类别、资源数据类型和变量作用域的资源泄露检测效果

● 评估指标

本文使用准确率评估不同模型检测不同资源类别、不同资源数据类型以及不同作用域下的资源泄露的检测

效果的差异. 实验中, 本文将资源泄露涉及的资源类别分为文件、套接字和线程这 3大类, 将资源变量 (即关键变

量)按作用域不同分为全局变量和局部变量 (其中匿名变量和参数因其特殊性被单独划分出来), 并将资源数据类

型分为标准库 (包括 Java标准库和 Android标准库)和第三方库. 通过这种细粒度的分析, 本文旨在全面评估模型

的资源泄露检测能力, 从而为之后的资源泄露检测提供有价值的参考.
● 结果分析

图 11–图 13分别展示了不同模型在不同资源类别下、不同资源数据类型下以及不同资源作用域下的准确率.
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图 11　不同模型在不同资源类别下的准确率
 

Finding-RQ3.1: 文件类别的准确率总体最高. 如图 11所示, 大多数模型针对文件类别的缺陷检测准确率均高

于 50%. 其中, ASTNN、GPT-3.5-TurboFT1 以及 GPT-3.5-TurboFT2 拥有最高的文件类别下的准确率. 对于使用基本

数据集训练的传统模型 Bugram、DeepBugs以及 ASTNN来说, 文件类别的准确率均明显高于其他类别的准确率.
类似地, GPT-3.5-TurboFT1 以及 GPT-3.5-TurboFT2 也表现出在文件类别上的准确率高于其他类别的情况. 这一现象

可以归因于基础数据集中文件类别的样本数量为 914, 占总数的 65.75%. 这使得模型在训练过程中, 文件类别资源
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泄露的检测能力得到了更多的关注和提升. 值得注意的是, CodeT52 在线程资源类别上的准确率异常高. 这一结果

可能源于 CodeT52 在资源泄露检测中更倾向将样本判定为缺陷样本. 如表 3所示 CodeT52 的 P-V值高达 46.58%.
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图 12　不同模型在不同资源数据类型下的准确率
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图 13　不同模型在不同资源变量作用域下的准确率
 

Finding-RQ3.2: 标准库类型准确率总体高于第三方库类型准确率. 如图 12 所示, 大多数模型对使用标准库

API创建的资源具有更强的检测能力, 且部分模型在检测标准库和第三方库引起的资源泄露时显示出相对明显的

准确率差异, 如 GPT-4-preview、INFERROI等. 其中 INFERROI依赖于 GPT-4-preview对资源获取和释放操作的

识别能力进行进一步的静态分析, 因此 GPT-4-preview对资源的识别能力直接影响了 INFERROI的整体检测效果.
模型在标准库中的准确率总体高于针对第三方库的准确率, 主要原因在于标准库提供的 API在资源泄露场景中更

为常见. 第三方库提供获取和释放资源的 API 通常是在项目中将标准库提供的 API 进一步封装或添加新功能后

供开发者使用. 在实际应用中, 使用第三方库的 API获取资源的情况也相当普遍. 在基础数据集中, 27.48%的样例

使用了第三方库提供的 API. 由此可见, 识别第三方库 API是资源泄露检测中一个亟待解决的问题.
Finding-RQ3.3: 匿名变量准确率和局部变量准确率明显高于全局变量准确率和参数变量准确率. 从定义上来

说, 匿名变量和参数均属于局部变量. 参数变量是在方法签名中定义的, 通常由外部方法传入, 其作用范围受限且

具有输入特性, 匿名变量是未显式命名的变量, 通常出现在简化代码的场景中, 由于两种变量的特殊性, 在探究不

同模型在资源泄露检测中的差异时, 本文将匿名变量和参数从局部变量中独立出来进行分析. 图 13显示了大多数

模型在匿名变量占和局部变量上均呈现出更高的准确度. 然而, 在 DeepBugs 模型中, 匿名变量占比率最低, 这是

由于 DeepBugs 是基于命名的缺陷检测器, 专注于通过分析标识符名称的语义表示来预测与命名相关的缺陷. 由
于匿名变量在源码级别上不具备标识符名称, 因此 DeepBugs 模型对匿名变量的检测能力较弱. 在方法粒度的缺

陷检测中, 方法内部可能并不涉及参数或全局变量的资源获取操作, 缺乏上下文信息, 这可能是导致全局变量和参

数变量准确度较低的原因之一. 为了验证这一假设, 本文随机选取了 5个涉及全局变量的缺陷样本, 并在代码中增

加变量的定义语句, 之后使用 GPT-4-preview1 再次进行检测. 结果显示, 原本未能检测出资源泄露的 5个样本中,
有 3个在加入上下文信息后被成功检测出资源泄露. 这表明在跨过程的资源泄露检测中, 获取资源的上下文信息

能够提升模型的检测效果. 
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4.4   RQ4: 不同代码属性对模型资源泄露检测效果的影响

本研究问题主要关注不同行数、不同复杂度以及不同隐蔽程度对模型资源泄露检测效果的影响. 其中, 隐蔽

程度由缺陷持续时间来衡量. 此次探究中, 本文仅选用了几个代表性的模型. 为了分析这些因素的影响, 本文首先

对不同的代码属性进行了排序和分组, 分别计算了在各个分组区间内, 不同模型的准确率或精确度. 此次实验仅选

取了在基于传统模型的方法中表现突出的 ASTNN模型以及部分具有代表性的大模型.
图 14展示了不同代码属性和模型资源泄露检测效果之间的关系. 为了深入分析这些关系, 本文将每个代码属性

排序后分为了 20组, 并以组索引为横坐标. 在图 14中, 针对代码行数和圈复杂度, 计算了不同模型的准确率. 代码行

数和圈复杂度分别代表了代码规模和逻辑复杂度, 通过这些属性可以评估模型在处理简单和复杂代码时的检测效果

差异. 此外, 为了探讨缺陷的隐蔽性对模型检测效果的影响, 本文计算了不同模型在不同缺陷持续时间下的精确度.
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图 14　行数 (NLOC)、圈复杂度 (CCN)以及缺陷持续时间对模型检测效果的影响
 

Finding-RQ4.1: 代码行数及复杂度对传统模型的资源泄露检测准确率影响较大. 正如图 14(a)和 (b)所示, 随
着 NLOC和 CCN的增加, ASTNN模型的准确率显著下降. ASTNN使用抽象语法树作为代码的表征形式, 将其转

化为多个小语法树进行编码. 尽管这种方式在一定程度上缓解了模型的梯度消失问题, 但并未彻底解决. 因此, 当
代码行数和复杂度增加时, ASTNN模型在缺陷检测任务中的表现会受到限制, 导致准确率降低.

Finding-RQ4.2: 缺陷持续时间对模型检测效果影响较小. 图 14(c) 展示了不同缺陷持续时间下模型精确度的

变化, 可以看到, 无论缺陷持续时间长短, 各模型的准确率变化幅度都较小. 这一现象表明, 模型在检测缺陷时可能

对缺陷的隐蔽性并不敏感. 这可能是因为缺陷的隐蔽性主要是从开发者的角度来判断的, 而模型在检测过程中更

多地依赖于代码特征和模式, 而不是对缺陷隐蔽性的主观理解. 因此, 缺陷持续时间对传统模型和大模型的缺陷检

测能力影响较小. 此外, 由于本文使用缺陷文件上一次修改的时间来粗略表示缺陷引入的时间, 这种方法可能无法

完全准确地反映缺陷的实际引入时间, 因此在一定程度上影响了缺陷持续时间对模型检测效果影响的评估结果.
这一限制需要在未来研究中进一步探讨, 以确保评估的准确性和全面性. 

5   有效性威胁

本文探讨的内部有效性威胁主要来自于模型复现和技术实现. 为了减低这些威胁, 实验使用的传统模型以及

语言模型的调整方式大部分采用官方或开源实现, 并且模型参数等均采用默认配置. 此外, 本文作者对实验代码进

行了细致审查, 以确保逻辑严谨和实验设计的完整性.
本文的外部有效性威胁主要体现在基准测试集的规模限制. 为此, 本文结合了 DroidLeaks和 JLeaks两个 Java

资源泄露数据集, 共计获取了 2 778个代码片段, 其中包含 1 390个资源泄露实例. 尽管 JLeaks被认为是目前已知

的最大的 Java资源泄露数据库, 但是其规模依然有限, 这在一定程度上制约了本文的研究. 针对这一问题, 未来研

究将致力于扩展实验场景, 使用更复杂的代码示例, 以进一步深入探讨语言模型在 Java资源泄露检测中的有效性.
另一个外部有效性威胁则与数据泄露有关. 当测试代码来自于开源项目, 存在模型预训练阶段已经使用了这

些程序代码作为训练数据的可能性. 尽管 DroidLeaks和 JLeaks中的代码均来自开源项目, 但是其缺陷代码和非缺

陷代码跨越了同一项目的不同版本, 这在一定程度上缓解了数据泄露的风险. 在之后的研究工作中, 我们将进一步
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探究数据泄露对评估大模型在特定缺陷类型检测中的影响.
此外, 小模型和大模型输出的不确定性也是本文面临的一项有效性威胁. 为了减少这种不确定性, 我们在模型

评估时将 temperature设置为 0. 虽然这一设置可能会限制模型的创造性, 但能够显著减低结果的随机性, 从而减少

了输出结果不一致的可能性. 未来的研究将进一步探究在不同参数设置下, 语言模型在 Java资源泄露检测中的有

效性及其表现差异. 

6   对未来工作的可能影响

本文的实证研究对未来的工作可能有以下两方面启发.
(1) 大模型微调: 实验中, 使用 OpenAI提供的 Fine-tuning接口对 GPT-3.5-Turbo进行微调, 可显著提高其在资

源泄露检测任务中的检测效果, 准确率由 53.46%提升至 86.45%. 未来的缺陷检测工作可以利用高质量数据集微

调大模型, 提升大模型在特定类型缺陷上的检测效果.
(2) 大模型与静态分析技术结合: 当前已有许多研究尝试将大模型与静态分析技术结合, 借助大模型的代码理

解能力降低静态分析的误报率. 实验中, 本文测试了结合大模型和静态分析结合的工具, 该工具提高了大模型在资

源泄露检测任务上的召回率, 但仍有改进空间. 未来工作可以加强对异常处理路径的分析, 从而提升其在复杂代码

环境下的整体检测效果. 

7   总　结

本文深入研究了基于传统模型、小模型和大语言模型的多种资源泄露检测方法, 系统对比了不同模型在检

测 Java资源泄露方面的表现, 并探讨了基于小样本学习、模型微调及模型与静态分析结合的改进方法. 在实验中,
采用了 JLeaks和 DroidLeaks数据集, 从资源泄露根本原因、资源类型、代码复杂度等多个维度进行了分析, 揭示

了不同模型的优势与局限性, 并提出了未来研究的方向. 未来的研究应继续关注微调技术在特定缺陷检测中的应

用, 以及通过结合静态分析与大语言模型来提升整体检测效果.
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