
此外, 如图 2所示, 本文根据中国计算机学会 (CCF)推荐的国际学术会议和期刊列表, 进一步对文献发表的会

议和期刊情况进行了统计. 其中, 发表在 CCF 评级 A 类期刊/会议的文献包括: ICSE (13 篇), FSE (5 篇), ISSTA
(2篇), NDSS (1篇), TSE (1篇), S&P (1篇), USENIX Security (1篇)发表在非 CCF评级 A类期刊/会议 (即“Others”
分类)的文献有 26篇.

本文主要对基于大语言模型的模糊测试研究与应用进展进行综述. 第 2节简要介绍研究背景, 包括模糊测试

的分类、基本工作流程, 并探讨在模糊测试中常用的 LLM技术. 第 3节对大模型时代前的基于深度学习的模糊测

试方法及其局限性进行总结. 第 4节重点分析基于 LLM的模糊测试方法的研究现状. 最后, 第 5节对本文进行总

结并展望未来研究方向. 

2   相关背景
 

2.1   模糊测试

模糊测试是目前检测程序中安全缺陷最成功的技术之一, 其原理是向被测系统随机或定向生成输入, 并监视

异常结果来发现系统漏洞 [9].
如图 3所示, 模糊测试的一般工作流程可分为 5个基本步骤, 即预处理、测试输入生成、测试执行、缺陷检

测和后模糊处理.
  

图 3　模糊测试的一般流程
 

(1)模糊测试的预处理阶段是指在测试输入生成和执行之前, 对目标系统或应用程序进行准备工作的过程. 这
个阶段的目的是为模糊测试配置基础环境, 确保测试过程能够高效、有序地进行, 主要包括种子的选择、修剪和

 

图 1    文献发表年份统计
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图 2    基于 LLM的模糊测试文献分布
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测试中的性能. 对当前研究方法的调研显示, 这些问题仍然存在一定的局限性. 因此, 未来需要在这些方面展开深

入的研究工作 

5.2   展　望

随着 LLM的不断发展, 将其应用于模糊测试领域的研究备受关注. 鉴于前文提到的挑战和相关文献的探讨,
图 7展示了本文从 4个角度对 LLM驱动的模糊测试工作进行展望.
 
 

挑战与展望

测试通用性差
只针对特定编程语言

未应用于预处理模块

未应用于执行模块

存在数据泄露

存在数据集差异

评估稳定性差

微调方法局限性

提示方法局限性

只针对特定测试对象

测试基准和评估不统一

LLM 性能发挥不充分

LLM 应用不充分
实现基于 LLM 的种子预处理

探索对各类编程语言的通用测试

探索对各类测试对象的统一测试

研究高效的微调数据和微调方式

探索高效的提示策略

实现基于 LLM 的执行过程监督

设计专用的测试数据

设计模糊测试的统一基准

设计统一的评估方式

图 7　基于 LLM的模糊测试的挑战与展望
  

5.2.1    拓展模糊测试下游任务范围

目前, 基于 LLM的模糊测试仍存在一定的局限性.
在第 4 节中提到的大多数文献仅能针对特定编程语言 (如 Java、Python、C等)或者特定测试任务 (如深度学

习库、移动应用程序界面等) 进行模糊测试. 目前, 仍缺少通用的基于 LLM 模糊测试方法, 能适用于常见的编程

语言或多种测试对象.
考虑到现有的软件系统通常由多种编程语言编写, 会涉及不同类型的测试, 例如 Web 网站系统的后端采用

Java语言, 需要进行 API调用测试, 同时前端往往会由 JavaScript语言编写, 需要进行图形化界面测试. 此外, 不同

编程语言之间还存在调用关系, 例如 Python 可以使用 ctypes 库调用 C/C++编写的程序, Java 使用 JDBC (Java
database connectivity)驱动执行 SQL语言对数据库进行增删改查的数据操作.

由于各编程语言和测试任务具有不同的特征, 传统模糊测试方法很难设计出通用的模糊测试工具. 然而, 随
着 LLM的不断发展, 逐渐具备理解不同编程语言和测试任务的能力. 基于 LLM的模糊测试方法有望实现通用的

模糊测试方法.
首先, 对编程语言进行通用测试. Fuzz4All[26]充分利用 GPT-4强大的信息总结和提取能力, 通过 GPT对各种

编程语言上下文信息进行蒸馏提取, 并自动提供提示给另一个 LLM, 实现对基于 C、C++、Go、SMT2、Java和
Python等 6种不同语言程序的测试. 评估结果表明, 通用模糊测试相对于特定语言模糊测试具有更好的覆盖率. 随
着更强大的 LLM的涌现, 其在各类编程语言程序的测试任务上可能表现更为出色.

其次, 对不同测试对象进行通用测试. 在基于 LLM的模糊测试中, 对于不同的测试对象, 例如Web网站系统、

具有 GUI 界面的移动应用等, 需要详细分析不同测试对象的特点, 并采用不同的微调或提示方式. 而之后的研究

可以分析不同的测试对象, 设计通用模块, 生成符合要求的提示, 实现针对多种测试对象的通用测试. 

5.2.2    LLM应用于模糊测试的多个阶段

通过表 2可以看出, 目前基于 LLM的方法主要将 LLM应用于测试输入、测试预言等生成任务, 较少的研究

工作将 LLM用于缺陷检测和程序修复等推理任务. 然而, 根据图 3所示, 模糊测试的一般工作流程还包括预处理

模块、测试执行模块中的多个模糊测试步骤. 因此, 未来的研究工作可以扩展 LLM在模糊测试中的应用范围, 以
全面提升模糊测试的智能化和自动化程度.

首先, 将 LLM 用于预处理阶段. 由于模糊测试尚未执行, 预处理阶段通常需要对种子进行静态分析. 考虑到
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LLM具有强大的程序分析和理解能力, 可通过使用插桩前后的程序代码示例对 LLM进行微调, 或者根据插桩的

执行过程向 LLM提供提示, 使 LLM分析程序结构并进行插桩. 相对于深度学习方法和传统方法, LLM的推理能

力更强, 有助于找到合适的插桩位置, 提高代码缺陷的检测率. 对于程序的选择和修剪, LLM可以发现具有相似结

构和功能的代码片段, 为模糊测试提供更多有价值的种子, 或结合统计分析方法指导种子的选择和修改, 提高模糊

测试的执行效率.
其次, 将 LLM应用于测试执行阶段. 尽管现有模糊测试技术已经能够实现较为自动化的执行和执行过程的检

测, 但这仅是将测试输入的信息输入给测试程序, 保存执行过程中的信息, 待后续的缺陷检测阶段再进一步分析.
然而, 在模糊测试的一般工作流程中, 存在预处理、测试执行和其他多个步骤. 将 LLM 引入测试执行模块, LLM
不仅能够存储执行信息, 还能进一步分析. 对于模糊测试程序本身的执行错误, LLM可以及时识别并进行修复和

再次执行, 避免了只有在程序完全退出后才能识别和修复的问题. 此外, 对于存在交互的程序, LLM的引入也有助

于提高测试的自动化程度. 

5.2.3    标准化测试基准与指标

在当前调研的文献中, 我们注意到各种研究尚未提出一套统一且可靠的测试基准. 在实验评估中, 由于缺乏专

门针对基于 LLM的模糊测试的实验基准, 研究工作通常采用相应领域或编程语言的评估基准. 例如, 在代码生成

任务中, 使用了 HumanEval[103]基准; 缺陷定位任务采用了 Quixbugs[111]基准; Java 语言模糊测试任务使用了

Defects4J[112]基准, 而 Python语言则可以使用MBPP[113]作为模糊测试的基准. 然而, 使用非统一的评估基准可能导

致对现有评估工作的误导.
首先, 我们要考虑数据泄露问题, 即 LLM在预训练过程中可能学到了上述基准数据. 在机器学习中, 防止训练

和测试数据的污染是基本原则. 数据泄露可能导致机器学习模型的评估错误. 研究表明, LLM也会受到数据泄露

的影响, 包括标签泄露和无标签泄露 [114]. 为了研究 LLM 中的数据泄露问题, Aiyappa 等人 [115]在研究中分析了

ChatGPT 存在数据泄露的原因. Jiang 等人 [116]检查了 LLM 训练所使用的数据源 CodeSearchNet 和 BigQuery, 发
现 Defects4J基准测试所使用的 4个存储库也包含在 CodeSearchNet中, 整个 Defects4J存储库也被 BigQuery包
含. 因此, LLM可能在训练中已经学到了相关基准数据. 在 LLM的提示中使用的零样本学习和少样本学习可能不

准确, 从而可能导致基于 LLM的模糊测试的应用效果并不如第 4 节中所介绍的方法评估结果所示. 因此, 有必要

为基于 LLM的模糊测试设计一个独立的评估基准, 以规避应用 LLM时潜在的数据泄露问题.
其次, 当前方法使用的数据集之间存在差异. 在 Siddiq等人 [16]的研究中, ChatGPT-3.5、CodeGen、Codex在

HumanEval上生成的测试正确率分别为 52.3%、23.9%和 77.5%, 而在 SF110数据集上的正确率却分别为 6.9%、

30.2%和 46.5%, 呈现明显的差异. 同样, 在使用 GPT-3.5-Turbo生成测试用例时, 对于 gitlab-js项目的测试通过率

只有 9.9%, 而对于测试数据集中的 image-downloader项目, 测试通过率却高达 80.0%[66]. 不同数据集之间的性能

差异表明了当前基于 LLM 方法的局限性, 同时也表明无法客观地比较各种 LLM 的性能. 因此, 未来的工作需要

设计一个统一的评估基准, 更好地衡量各种基于 LLM方法的性能, 以帮助研究人员能够深入探讨不同方法之间的

差异, 推动基于 LLM的模糊测试技术的进步.
最后, 评估结果的稳定性较差. 当前研究表明, 提示中的简单修改可能会导致 LLM性能的巨大变化. 由于在模

糊测试中, 大多数提示的内容都存在差异, 甚至在相同模型、参数和数据集下, 生成的提示也可能不同, 因此评估

结果很难具有稳定性. 鉴于 LLM 的特殊性, 未来的工作应该根据 LLM 的特点设计更科学的评估基准, 以避免因

实验偶然性而对 LLM性能进行错误评估. 

5.2.4    提升 LLM测试领域性能

当前的 LLM已经展现出卓越的生成和推理能力, 然而, 如何充分发挥 LLM在模糊测试中的性能仍然是一个

未来值得研究的方向. 正如第 2.2 节中所述, 目前提高 LLM在模糊测试中的表现的方法主要包括微调、提示以及

与其他技术的结合.
尽管 LLM的微调方法通常在其早期应用较为常见, 但在实际研究工作中, 一些研究者可能更倾向于避免使用

商业的非开源 LLM, 以防止潜在的研究数据泄漏问题. 因此, 对于开源 LLM模型的微调仍然在未来的 LLM应用
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研究中具有重要意义. 对未来 LLM微调的研究可以从两个方面入手, 一是构建高质量的微调数据集, 二是设计更

符合现有 LLM架构的微调方法.
在微调的数据集方面, 目前的方法通常直接使用已有数据集进行 LLM 的训练, 例如 Alagarsamy 等人 [49]和

Hashtroudi等人 [52]在其研究中都采用了广泛引用的Methods2Test数据集进行模型微调. 然而, 这些方法未完全实

现测试任务和微调数据的精准匹配. 鉴于手动创建特定要求的数据集耗时且繁琐, 未来的工作需要进一步研究自

动获取微调数据集的方法, 例如尝试从代码仓库中提取目标信息作为微调数据. 例如, Utopia[117]利用从代码仓库中

获得的单元测试数据来驱动程序的生成. 在微调方法方面, 第 2.2.1 节中描述的方法通常简单地微调少量或额外的

模型参数, 而关于 LLM 如何理解输入数据的方面目前尚未有专门的研究, 例如在微调方法中如何将数据集输入

LLM, 使其更好地理解微调数据中代码的数据流和控制流.
对于提示方法, 除了第 2.2.2 节中介绍的 3类提示工程方法外, 还有其他提示方式, 例如 Tree-of-thoughts[118]、

Active-prompt[119]、ReAct-prompt[120]和 GraphPrompt[121]等. 在目前 LLM提示方法的研究中, 未来的工作可以进一

步深入研究提示模板, 例如 GraphPrompt使用图形或视觉结构来表示信息, 将代码程序涉及的依赖关系、控制流、

数据流、状态转换等信息转换为图形结构, 以便 LLM 更有效地理解被测软件. 随着各类多模态 LLM 的发展, 不
仅可以利用图形, 还可以结合声音、视频等多种形式, 从而提高提示的自动化程度, 增强 LLM的理解能力.

关于与其他技术结合的方法, 如第 4.1.3 节所述, 目前的方法已经将 LLM与反馈验证、程序分析、变异算子、

统计分析等方法结合起来. 随着软件工程和机器学习领域的发展, 各种问题都有了相关的技术, 这些技术均可以尝

试与 LLM结合, 发挥 LLM和其他技术的共同优势. 为了帮助 LLM更好地理解程序中 API的调用关系, 可以引入

编译中的 DU链分析, 使用 DU链将属性的定义和所有的访问连接起来, 跟踪每个 API的使用情况, 以实现对程序

数据流的充分理解. 除了传统的程序分析方法, 还可以结合机器学习的方法, 例如使用随机森林中的投票思想对种

子程序进行分类, 从而选出最小的种子集. 

6   总　结

本文针对基于 LLM的模糊测试的现有研究进行了综述. 文章首先介绍了模糊测试的基本架构和模糊测试中

常用的 LLM 技术. 结合基于深度学习的模糊测试方法的不足, 本文从而引出基于 LLM 的模糊测试方法, 并对相

关文献进行分类和描述. 根据对相关文献的分析和总结, 本文系统性地给出了基于 LLM 的模糊测试所面临的挑

战, 并提供了 4个可以扩展的研究方向.

致谢　感谢 CCF-华为胡杨林基金对本课题的支持!
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