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摘　要: 区块链在加密货币投资领域展现出强劲的生命力, 吸引了大量投资者的参与. 然而, 由于区块链的匿名性,

导致了许多欺诈行为, 其中庞氏骗局智能合约就是一种典型的欺诈性投资活动, 给投资者带来了巨大的经济损失.

因此, 对以太坊上的庞氏骗局合约进行检测变得尤为重要. 但是, 现有研究大都忽略了庞氏骗局合约源代码中的控

制流信息. 为提取庞氏骗局合约更丰富的语义信息和结构信息, 提出一种基于代码控制流图的庞氏骗局合约检测

模型. 首先, 该模型将获取的合约源代码构建成控制流图的形式. 然后, 使用 Word2Vec 算法提取了包括数据流信

息和代码结构信息在内的关键特征. 考虑到每个智能合约的功能不同、代码篇幅差异明显, 导致提取的特征向量

维度差异较大, 对不同智能合约生成的特征向量进行对齐操作, 使得所有的特征向量具有相同的维度, 便于之后处

理. 其次, 利用基于图卷积和 Transformer的特征学习模块, 引入多头注意力机制, 来学习节点特征的依赖关系. 最

后, 使用多层感知机实现对庞氏骗局合约的识别. 通过在 Xblock网站提供的数据集上将该模型与传统的图特征学

习模型进行对比, 验证该模型引入的多头注意力机制的性能. 实验结果证明, 该模型有效地提升对庞氏骗局合约的

检测能力.
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Abstract:  Blockchain  has  shown  strong  vitality  in  the  field  of  cryptocurrency  investment,  attracting  the  participation  of  a  large  number  of
investors.  However,  due  to  the  anonymity  of  blockchain,  it  induces  a  lot  of  fraud,  among  which  the  Ponzi  scheme  smart  contract  is  a
typical  fraudulent  investment  activity,  causing  huge  economic  losses  for  investors.  Therefore,  the  detection  of  Ponzi  scheme  contracts  on
Ethereum  becomes  particularly  important.  Nevertheless,  most  existing  studies  have  ignored  control  flow  information  in  the  source  code  of
Ponzi  scheme  contracts.  To  extract  more  semantic  and  structural  information  from  Ponzi  scheme  contracts,  this  study  proposes  a  Ponzi
scheme  contract  detection  model  based  on  code  control  flow  graph.  First,  the  model  constructs  the  obtained  contract  source  code  in  the
form  of  a  control  flow  diagram.  Then,  key  features  including  data  flow  information  and  code  structure  information  are  extracted  by  the
Word2Vec  algorithm.  Considering  that  the  functions  of  each  smart  contract  are  different  and  the  length  of  the  code  varies  significantly,
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resulting  in  a  large  difference  in  the  extracted  feature  vectors.  In  this  study,  feature  vectors  generated  by  different  smart  contracts  are
aligned  so  that  all  feature  vectors  have  the  same  dimension,  which  is  convenient  for  subsequent  processing.  Secondly,  the  feature  learning
module  based  on  graph  convolution  and  Transformer  is  utilized  to  introduce  multi-head  attention  mechanism  to  learn  the  dependency  of
node  features.  Finally,  the  multilayer  perceptron  is  used  to  identify  the  Ponzi  scheme  contract.  By  comparing  the  proposed  model  with  the
traditional  graph  feature  learning  model  on  the  dataset  provided  by  the  Xblock  website,  the  performance  of  the  multi-head  attention
mechanism  introduced  by  the  model  is  verified.  Experimental  results  demonstrate  that  this  model  effectively  improves  the  ability  to  detect
Ponzi scheme contracts.
Key words:  smart contract; Ponzi scheme; control flow graph; graph Transformer

区块链 (blockchain)由比特币发展而来, 虽然世界对比特币的态度褒贬不一, 但作为比特币底层技术之一的区

块链技术受到了广泛的关注 [1]. 区块链本质上是一个共享数据库, 用来存储去中心化的分布式数据, 其主要特点是

由一系列数据块按照一定顺序组成的链式结构 [2]. 以太坊 (Ethereum)是一个建立在区块链技术之上的去中心化应

用平台, 被称为区块链 2.0. 它于 2015年创建 [3], 旨在推动区块链技术的发展, 使其不仅局限于数字货币交易, 而是

能够支持更广泛的应用场景. 与比特币等加密货币不同, 以太坊提供了一个图灵完备的以太坊虚拟机 (EVM), 它
可以执行任意算法复杂度的代码, 并允许用户通过几行代码创建区块链应用程序, 这使得以太坊成为一个功能更

加强大和灵活的区块链平台.
通过以太坊, 用户可以轻松地使用几行代码创建智能合约. 智能合约是一种在区块链上执行的自动化协议, 无

需中间人的干预即可执行. 智能合约的概念最初由 Szabo在 20世纪 90年代提出, 他将其定义为: “通过结合协议

与用户界面, 规范和保障计算机网络安全的工具”[4]. 在智能合约中, 预先编写的合约条款会在满足特定条件时自

动执行, 这使得交易和协议能够自动化执行, 从而降低了交易成本、提高了安全性, 并且减少了诸如欺诈等问题的

可能性 [5]. 传统的合约通常需要受信任的第三方进行监督, 这既费时又费力, 并且会消耗额外的成本. 相比之下, 智
能合约存储于分布式区块链中, 实现了安全、高效的点对点交易, 无需依赖可信赖的权威机构 [6].

智能合约的广泛运用带来了许多重要的改变. 在金融服务领域, 智能合约可以用于自动化交易、资产管理和

支付系统, 从而提高了交易的效率和安全性 [7]. 在供应链管理方面, 智能合约可以跟踪产品的流向和状态, 确保生

产和物流的透明度和可追溯性. 在投资领域, 智能合约可以用于创建各种投资工具和金融衍生品, 从而扩大了投资

者的选择空间. 在游戏和身份验证方面, 智能合约可以用于构建数字身份和安全访问系统, 保护用户的隐私和数据

安全. 随着技术的不断发展和普及, 智能合约将在更多领域发挥重要作用, 推动着数字化经济和社会的进步.
区块链技术正在改变人们的生活和工作方式, 为人们带来了更加便捷、高效和安全的交易方式. 随着区块链

的日益普及, 已经吸引了越来越多的用户参与, 普通投资者对区块链以及数字货币的兴趣越来越大 [8]. 然而, 由于

这项新兴技术缺乏监管, 许多不法分子利用区块链具有匿名性、不可篡改, 智能合约自动执行、可信度高等优势

进行宣传来获取虚假的信任, 发起了一系列诈骗活动 [9], 其中最具代表性的就是以太坊庞氏骗局 [10].
庞氏骗局是传统金融投资领域的一种典型骗局 [11], 其运行特点如图 1所示, 新加入的用户作为金字塔拓扑结

构的下一层级用户, 其投资的钱大部分都作为投资回报支付给最初的投资者 [12]. 庞氏骗局的发起者作为金字塔顶

层用户获得了巨额的收益, 而底层的用户只会失去他们的投资. 庞氏骗局金字塔型的投资者结构以及欺骗拉拢下

线投资者的传销方式使大量的投资者蒙受了巨大的经济损失, 它在许多国家已经被明令禁止. 然而, 与传统的庞氏

骗局不同的是, 现在不法分子将庞氏骗局引入区块链, 利用智能合约进行伪装, 这给区块链用户带来了极为昂贵的

损失, 也严重危害了区块链生态系统的安全 [13].
Vasek等人 [14]对现有的智能合约骗局进行了实证分析, 发现在 192个骗局中有 13 000名潜在受害者损失了大约

1 100万美元. 一些大型骗局甚至会建立复杂的网站, 进行积极的营销活动来吸引投资者. 然而, 对区块链知之甚少

的投资者很难分辨那些伪装成高收益投资计划的智能合约的真实面目 [15]. 研究统计, 从 2013 年 9 月到 2014 年

9月, 通过比特币运营的庞氏骗局已经筹集了 700多万美元 [14]. 根据区块链分析公司 Chainanalysis发布的研究报

告, 诈骗交易是加密货币中最大的犯罪类型, 2019 年诈骗者从数百万受害者那里骗取了价值约 43 亿美元的加密

货币, 其中绝大部分都与庞氏骗局有关.
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与传统金融投资领域的庞氏骗局相比, 区块链中的庞氏骗局智能合约具有更高的隐蔽性和欺骗性. 智能合约

自动执行的特点使得投资者更容易受到欺骗, 因为他们相信合约会按照预先设定的规则自动执行, 而不会考虑到

可能存在的欺诈行为 [16]. 此外, 智能合约的不可篡改性质意味着一旦资金被转移, 就无法撤销, 投资者的损失也就

无法挽回. 这种无法终止的合约执行特性使得投资者的风险不断增加. 由于智能合约的自动化执行和不可篡改性

质, 不法分子可以通过虚假宣传和高额回报来吸引投资者, 而这些庞氏骗局合约的发起者往往可以隐藏在匿名的

区块链背后, 使其更加难以追踪和制止 [17].
 
 

第1代投资者

第2代投资者

第3代投资者

图 1　庞氏骗局的运行特点
 

庞氏骗局合约的出现不仅给个人投资者带来了经济损失, 也给整个区块链生态系统带来了负面影响. 这些欺

诈活动损害了投资者对区块链技术的信心, 阻碍了区块链的发展和应用. 因此, 迫切需要研究出一种有效的方法来

检测和防范这种智能合约中的欺诈行为. 庞氏骗局合约的检测尤为重要, 它可以帮助以太坊用户避免不必要的损

失, 同时有助于维护智能合约的安全性, 促进区块链技术在各个领域的可持续发展.
现有研究大都以提取合约单个操作码的频率作为代码特征进行庞氏骗局合约的检测. 但是, 智能合约是一

个有逻辑的程序, 合约代码反映着交易逻辑特征, 其中存在投资者进行投资和接收回报的交易机制, 因此现有研究

忽略了合约代码中反映庞氏骗局交易特点的交易流信息. 为了深入地挖掘智能合约代码中的交易流特征, 本文提

出了一种基于代码控制流图的庞氏骗局合约检测模型. 该模型将合约代码转换成图的形式, 以便提取其中的数据

流信息和代码结构信息. 然而, 传统的图学习方法在处理复杂性日益增加的合约时可能存在一定的局限性, 因为它

们难以充分利用丰富的上下文信息. 鉴于此, 本文受到 Transformer在自然语言处理领域成功应用的启发, 将 Transformer
与图神经网络结合, 以应用于庞氏骗局合约的检测. 本文的主要贡献如下.

(1) 设计了一种基于源代码控制流图的方法, 它可以将合约源代码转换成控制流图的形式, 便于提取合约代码

的控制流特征.
(2) 设计了一种基于多头注意力机制的模型, 将 Transformer 与图卷积网络 (graph convolutional network,

GCN)进行结合对得到合约控制流图的节点和边的特征进行学习, 捕捉庞氏骗局合约的重要特征.
(3) 所提模型在公开数据集进行了实验验证, 对比其他机器学习模型显著地提升了检测性能, 证实了本模型对

于精确识别庞氏骗局合约的有效性.
本文第 1 节介绍本文模型所涉及的相关工作, 包括庞氏骗局合约检测的研究现状和智能合约的中间表示方

法. 第 2节详细地阐述了基于控制流图的庞氏骗局合约检测方法的模型架构. 第 3节通过对比实验验证了所提模

型的有效性. 最后总结全文. 

1   相关工作

本节对庞氏骗局合约检测的相关技术研究现状进行梳理, 并介绍本文模型所用到的智能合约中间表示方法. 
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1.1   庞氏骗局合约检测

结合庞氏骗局和智能合约的特点, 本文从以下两个维度对庞氏骗局合约进行剖析: 一是通过对合约的代码进

行分析, 挖掘合约的控制逻辑; 二是通过对合约的交易记录进行分析, 挖掘合约的交易特点. 目前, 对庞氏骗局合约

检测的相关研究可以分为 3类: 第 1类是基于源代码检查的庞氏骗局检测方法, 该方法主要是通过手动检查合约

源代码来检查识别庞氏骗局; 第 2类是基于特征工程的庞氏骗局检测方法, 该方法主要是通过设计一组特征来对

智能合约进行表示, 然后将其输入到机器学习模型中, 进而实现对庞氏骗局的检测, 不同的基于特征的方法之间的

主要区别在于如何选取有效特征; 第 3类是基于网络嵌入的庞氏骗局检测方法, 该方法主要是通过节点嵌入技术,
将交易网络的形成过程、智能合约的操作码等信息整合为一个低维连续向量, 然后将庞氏骗局合约的检测问题建

模为一个节点分类任务. 下面对这 3类方法分别进行介绍.
(1)基于源代码检查的庞氏骗局合约检测方法

基于源代码检查的庞氏骗局合约检测方法主要是通过人工检查合约源代码来分析合约的控制逻辑. Chen等
人 [18]通过分析庞氏骗局合约源代码的逻辑, 对 4种类型的庞氏骗局合约字节码级别模式进行了分析. Bartoletti等
人 [19]建立了一套将合约归类为庞氏骗局的标准, 通过手动分析开源代码来检索庞氏骗局合约, 并提出使用归一化

的 Levenshtein距离 (normalized Levenshtein distance, NLD)[20]比较合约相似性, 从而进一步挖掘出隐藏在非开源合

约中的庞氏骗局.
这种方法的弊端在于只能找到与已知庞氏骗局合约字节码相似的庞氏骗局合约, 代码检查需要大量人力资

源, 效率低下.
(2)基于特征工程的庞氏骗局合约检测方法

随着机器学习技术和数据挖掘方法在该领域的应用, 提取合约特征用于机器学习模型的特征工程思路成为研

究主流. Chen等人 [21]首先从智能合约的交易数据和操作码中提取账户特征和单个操作码的频率特征, 然后构建基

于机器学习分类模型, 检测智能合约中潜在的庞氏骗局. Zhang等人 [22]创新性地增加了合约字节码特征, 然后使用

改进的 LightGBM识别庞氏骗局合约. Shen等人 [23]将合约字节码转换成高维矩阵, 并将庞氏骗局合约检测转换为

异常检测问题. Zhang等人 [24]提出使用操作码的 2-gram来更客观的反映相邻操作指令的关联. Wang等人 [25]同时

考虑账户特征和代码特征, 提出一种将合成少数过采样技术 (synthetic minority over-sampling technique, SMOTE)
和长短期记忆网络 (long short-term memory, LSTM)相结合的智能合约庞氏骗局检测方法 PSD-OL, 以解决庞氏骗

局智能合约检测中存在的类不平衡问题. Sun 等人 [26]通过行为森林来捕获智能合约在其交互过程中的动态特征,
可以实现对刚部署的庞氏骗局合约的检测. Jung等人 [27]应用数据挖掘技术来提取账户特征以及代码特征, 进而挖

掘与庞氏骗局相关的比特币地址. Ibba 等人 [28]将合约代码解析为抽象语法树 (abstract syntax tree, AST), 通过对

AST进行解析来提取代码特征, 进而实现对庞氏骗局合约的检测. Huynh等人 [29]考虑到庞氏骗局合约的交易特点,
提出了仅依赖交易的新型检测模型, 并创新了与时间相关的特征提取方法, 提升了检测模型的鲁棒性. Wang等人 [30]

也考虑了智能合约交易的时间序列信息, 并使用 LSTM从庞氏骗局合约中学习时间特征进行模型训练. Zheng等
人 [31]提出了多视图级联集成模型, 从多个视图提取庞氏骗局合约的特征, 包括字节码、语义以及开发人员特征,
提升了模型的性能和鲁棒性.

基于特征工程的庞氏骗局检测方法虽然可以较好地实现庞氏骗局合约自动检测, 但是仍存在数据集不平衡、

选定的训练特征并未考虑到合约源代码的逻辑关系和模型的可移植性差等问题.
(3)基于网络嵌入的庞氏骗局合约检测方法

基于交易网络嵌入的庞氏骗局检测方法主要是通过动态节点嵌入技术, 将交易的形成过程, 智能合约的操作

码等整合为一个低维连续向量, 然后使用二元分类器来检测是否为庞氏骗局合约. Liang等人 [32]首次提出通过动

态图嵌入实现智能合约庞氏骗局检测的工作, 提出了一种基于数据驱动的智能庞氏骗局检测系统 DSPSD, 根据账

户的操作码和交易数据直接预测合约账户是否实现了庞氏骗局. Jin等人 [33]提出了一个通用异构特征增强模块来

捕获账户行为模式的异构特征, 提高了庞氏骗局检测方法的性能. Cai等人 [34]针对特征工程方法中存在的语义特

4  软件学报  ****年第**卷第**期



征提取不充分的问题, 提出了一种用于智能合约函数表示的切片交易属性图, 以全面准确地捕获智能合约函数中

的交易语义信息. Yu等人 [35]将庞氏骗局的识别和检测建模为节点分类任务, 通过人工抽取庞氏骗局合约的固有特

征, 并将这些特征与交易网络的拓扑结构相结合, 提出一种基于图卷积网络的检测模型来精确区分庞氏骗局合约.
将智能合约交易建模为交易网络的方式可以很好地捕捉交易的时间特性. 但是, 现有的节点嵌入方法会丢失

部分节点信息, 且不能很好地结合交易网络的节点特征和拓扑结构. 

1.2   智能合约的中间表示

智能合约是一个有逻辑的程序, 合约代码反映着交易逻辑特征, 其中存在着投资者进行投资和接收回报的交

易机制 [36]. 因此, 对智能合约代码进行建模和分析, 以提取其中的控制流信息具有极其重要的意义. 在对智能合约

源代码进行控制流分析的相关研究中, 常用的方法主要包括将智能合约源代码描述为序列或抽象语法树的形

式 [37].
序列表示将代码简单地视为一系列连续的标记 (如词法单元或语句), 按照它们在源代码中的顺序排列. 这种

表示不考虑代码结构或语义, 只是将代码视为一串字符或标记的线性排列. 当代码被描述为序列时, 可以进一步使

用处理序列的深度学习模型来学习智能合约的特征, 例如, Liu等人 [38]和 Hochreiter等人 [39]将合约代码表示为序

列, 然后分别使用 n-gram语言模型和 LSTM网络处理合约序列, 进而实现对智能合约的漏洞检测. 基于序列的代

码表示描述了智能合约语句的执行顺序, 但不能表征数据流、指令之间的调用关系以及语句的详细执行结构.
对此, 有研究 [28]将智能合约表示为抽象语法树, 将代码表示为树状结构, 其中每个节点是代码中出现的一个

结构, 这种表示方式捕捉了代码的语法结构和组织方式. 抽象语法树去除了具体的细节, 如括号、分号等, 并以树

的形式展现代码的层次结构和语义信息. 例如, Xu等人 [40]将合约源代码表示为抽象语法树的形式, 然后使用 k最
近邻方法 (k nearest neighbor, KNN)对抽象语法树特征进行提取, 实现了对智能合约漏洞的检测. Wang等人 [41]使

用一种语言识别工具 ANTLR将智能合约的功能片段解析为抽象语法树, 以提取智能合约的漏洞特征. 基于树的

代码表示可以描述代码的语法信息, 但仍然不能明确地描述语句的执行顺序, 并且缺乏数据流的信息.
现有研究 [42]表明, 程序可以转换为符号图表示, 这能够保持程序元素之间的语义关系, 如数据依赖关系和控

制依赖关系. 例如, Liu等人 [43]将源代码丰富的控制流和数据流语义转换为合约图, 并设计了一个节点消除过程来

规范化合约图并突出图中的重要节点, 实现了对 3种智能合约漏洞类型的高效识别. Yan等人 [44]将恶意软件程序

构建为控制流图 (control flow graph, CFG) 的方形式, 克服了现有恶意软件分类方法中非自适应图匹配技术的缺

点, 实现了对恶意软件的高效分类. Cai 等人 [45]结合抽象语法树、控制流图、程序依赖图 (program dependency
graph, PDG), 构建了具有语法和语义特征的智能合约的图表示, 使得模型对智能合约漏洞检测的准确率高达

89.2%. Wen等人 [46]基于有向图的可视化方法来显示投资和奖励流程以及关键任务的执行路径, 从而轻松识别以

太坊上的庞氏骗局合约.
受此启发, 本文将智能合约源代码转换成图的形式来实现对庞氏骗局合约的检测. 具体来说, 本文使用基于控

制流图的方法来表征代码之间的数据依赖和控制依赖关系, 将合约代码的执行路径表示为有向图的形式. 控制流

图由节点和边组成, 其中节点代表基本块 (一组顺序执行的语句), 边代表控制流转移 (如条件分支、循环等)[47]. 控
制流图可以更形象直观地描述代码执行的路径和控制流程, 便于反映庞氏骗局合约的代码特征, 从而更有利于提

高对庞氏骗局合约的检测效果. 

2   方　法

本文设计了一种基于代码控制流图的庞氏骗局合约检测模型, 该模型包括智能合约特征提取、特征对齐、特

征学习和合约分类 4个模块.
模型的总体架构如图 2所示. 首先, 将智能合约的源代码转换成控制流图的结构, 然后提取图结构的节点特征

和边特征. 其次, 考虑到不同合约生成的控制流图结构并不相同, 导致生成的特征维度有很大差别, 本文加入了特

征对齐模块. 然后, 利用 Transformer与 GCN对得到的节点和边的特征进行学习, 捕捉庞氏骗局合约的特征. 最后,
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利用多层感知机 (multilayer perceptron, MLP)对合约样本进行分类, 以实现对庞氏骗局合约的检测和识别. 

2.1   控制流图构建

智能合约是一个由 Solidity 代码编写的程序, 不同代码块之间可能会存在调用与被调用的关系, 由此带来数

据流的转移. 如图 3所示, 这是一个合约代码的片段, 该合约片段通过调用不同的函数实现了以太币的存入、撤回、

回退等一系列功能. 当智能合约执行时, 会自动自上而下地运行, 这意味着每次交易只有一个调用入口. 但是函数

功能的调用会发生控制流的改变. 本文考虑到合约代码数据流转移的这一特性, 将合约源代码划分成多个基本块,
然后根据控制流的方向, 在不同基本块之间添加边, 以图形的方式还原合约的运行细节.
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图 2　模型总体结构图
 

 
 

① 函数调用② 函数调用③ 函数调用
④ 函数调用

图 3　合约代码示例
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为了深入挖掘合约代码的运行逻辑, 本文根据 Chen等人 [21]数据集. 从 Etherscan网站爬取了每一个合约的源

代码, 并将每个合约的源代码都转换成控制流图的形式. 控制流图是一种图形表示, 能够清晰地展示代码中的控制

结构和执行路径, 有助于理解代码的逻辑结构和可能的执行流程. 具体实现过程如下.
(1)代码解析与语法分析

首先需要将智能合约的编程语言 Solidity转化为计算机能够理解的抽象语法树. 该过程主要是通过语法分析

器将代码字符串分解成的词法单元序列转换为树状结构, 可以更好地反映合约源代码的层次和语法结构. AST是

程序的抽象表示, 树状结构的节点代表代码的各个部分, 如函数声明、表达式、语句等, 树状结构的边则表示这些

节点之间的关系, 如语法结构的父子关系、节点之间的操作依赖关系、程序执行的控制流转移等.
(2)构建基本块

在对智能合约进行语法分析的基础上, 将代码划分为基本块, 每一个代码块即一组连续的语句, 在执行的过程

中不存在跳转或分支. 每个基本块只能从第 1条语句进入并从最后一条语句离开, 即只有一个入口点和一个出口

点, 这是基本块的特征. 构建基本块的目的是将代码分割成更小、易于处理的模块, 为后续的分析和图形的构建奠

定基础.
(3)建立控制流图

根据基本块之间的控制关系, 构建控制流图. 控制流图由节点和边组成, 其中每个节点对应一个基本块, 每条

边对应基本块之间的控制转移路径, 从而形成一个有向图结构. 例如, 条件语句会引入分支, 循环语句会引入循环

体, 这些都会在控制流图中体现出来.
控制流图的边不仅可以表示控制转移关系, 还可以表示数据流的传递. 通过对节点之间的数据流进行分析, 可

以追踪合约中变量在程序执行过程中的使用和赋值情况, 帮助理解智能合约源代码的交易行为和潜在的安全问

题. 图 4展示了一个由智能合约生成的控制流图的局部结构, 其中每个节点代表一组连续的语句, 而节点之间的连

线则表示代码块之间的数据流转移路径. 通过这个图可以直观地观察到各个代码模块之间的控制流转移情况.
庞氏骗局合约交易存在的显著特点是前期投资者的回报往往来自后期加入的投资者的资金, 因此, 控制流图

可以很好地捕捉这一数据流特点, 从而有助于识别潜在的庞氏骗局合约. 

2.2   特征提取与对齐

(1)特征提取

Word2Vec是自然语言处理中一种流行的词嵌入算法, 可以将单词映射到低维的向量表示, 并且还会保留单词

之间的语义关系. 本文将基本块视为“单词”, 控制流图视为“文本”, 然后利用Word2Vec算法将基本块的结构信息

转换为向量表示. 具体实现过程如图 5所示.

ωc ωo

首先, 需要遍历控制流图中的每一个基本块, 收集其中的指令和操作数. 将收集到的基本块内容按照控制流图

中的顺序排列, 形成一个文本序列. 然后, 将生成的文本序列作为输入, 使用Word2Vec模型进行训练, 得到每个基

本块的词向量表示. 通过对图中的节点进行嵌入, 将节点表示为低维度的向量, 以捕捉节点之间的相似性和关联

性. 本文使用的是 Word2Vec 模型中的 Skip-gram 模型, 该模型主要是通过对给定的中心词来预测上下文词的概

率. 这里, 对于给定的中心词   , 上下文词   的概率可以通过如下公式计算: 

P(ωo|ωc) =
exp(vT

ωo
vωc )∑

ω∈V
exp(vT

ωvωc )
(1)

vωo vωc ωo ωc其中,    和   分别表示上下文词   和中心词   的向量表示. Skip-gram模型是通过最大化预测正确上下文词的

概率来学习单词的向量表示.
对于一个给定的控制流图, 可以将节点 (基本块)看作是单词, 基于节点序列训练 Skip-gram模型, 学习每个节

点的向量表示.
通过上述模型训练, 可以得到每个基本块对应的向量表示, 这些基本块向量捕捉了基本块在控制流图中的语

义信息. 但是, 这些原始向量可能过于庞大, 不太适合后续任务的直接应用. 因此, 需要对这些基本块向量进行降维
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处理, 将高维的基本块词向量映射到低维空间, 从而获得低维的特征向量表示. 处理后的特征向量具有更强的表征

能力, 同时更容易用于后续任务的处理.
 
 

图 4　合约代码控制流图的局部结构示例
 
 

控制流图
源代码解析 遍历

文本序列 基本块向量 特征向量
降维

模型训练
Word2Vec

图 5　Word2Vec特征提取过程
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概括来说, 本文利用Word2Vec算法对控制流图进行了特征提取. 具体地, 本文将每个控制流图节点的特征

表示为向量, 并将每个控制流图边的特征描述为两个相邻节点的平均特征. 通过这种方式, Word2Vec生成的节

点表示包含了图的部分拓扑信息, 其中融入了一部分语义信息. Word2Vec模型的运用实现了控制流图到特征向

量的转换, 这些特征向量捕捉了控制流图基本块之间的语义关系和上下文信息, 为后续的图分析任务提供了有

力支持.
(2)特征对齐

因为每个智能合约的功能不同, 所以每个合约源代篇幅长短有很大差别, 自然生成的控制流图也会大小各异,
以及由此带来上述Word2Vec模型提取的特征向量维度不同的问题. 特征向量维度不同会给后续的分析和模型训

练带来困难, 因此, 本文对不同智能合约生成的特征向量进行了对齐, 使得所有的特征向量具有相同的维度.
具体来说, 本文通过遍历所有的特征向量, 确定对齐后的目标维度. 接下来, 对每个控制流图的特征向量进

行对齐操作, 将其调整到统一的维度. 其中, 对于维度较小的特性向量, 使用零向量进行填充; 对于维度较大的

特征向量, 根据向量分布进行截断. 最终实现特征向量维度的统一, 方便后续对特征数据的分析以及对模型的

训练.
(3)特征表示

G = (V,E) V = {v1, . . . ,vn} E =

{e1, . . . ,en}
为了简单起见, 本文将构建的控制流图定义为   , 其中,    表示控制流图的节点集,  

 表示控制流边集. 

2.3   基于图卷积和 Transformer 的特征学习模块

G在给定合约特征图   的基础上, 本节将进行进一步的模型处理, 旨在通过节点和边的特征学习识别庞氏骗局

的关键特征. Transformer[48]是一种基于自注意力机制的模型, 适用于处理序列数据, 能够有效地捕捉序列中的全局

依赖关系, 而且在训练和推理时可以并行化处理. GCN适用于处理图结构数据, 能够利用节点之间的连接关系进

行特征学习, 通过聚合节点邻居的信息来更新节点的特征表示, 从而实现对图结构的特征学习. 为了捕捉合约特征

中更细致的语义和结构关系, 本文将 Transformer 与 GCN 进行结合, 具体架构如图 6 所示. 在本模块引入了

Transformer 中的多头注意力机制 [49], 多头注意力机制能捕捉更复杂的节点特征依赖关系, 而不需要遍历整个序

列. 同时, 为了丰富这种节点依赖, 还引入了图神经网络. 最终设计出一个基于多头注意力机制的图卷积神经网络

模块, 充分利用了图结构数据的局部连接信息和自注意力机制的全局关系学习能力, 用于学习合约代码控制流图

的隐藏特征. 具体来说, GCN用于学习节点特征表示, 并且能够捕捉图结构中的局部特征; 而 Transformer则能够

在全局范围内建模节点之间的依赖关系. 这一创新点使得模型能够充分利用 GCN和 Transformer的优势, 更好地

学习到图结构数据中的特征表示, 并且能够更准确地捕捉节点之间的复杂关系, 从而提高庞氏骗局合约的检测

效果.
 
 

G
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N

Multi-head attention
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K

V

图 6　特征学习模块的结构图
 

v在第 2.2 节的特征对齐与提取模块得到了合约的特征表示. 在这些特征中, 每个节点   都带有独特的嵌入特

征, 这些特征能够深入表达合约的语义信息. 为了更准确地捕获上下文之间的语义联系, 本文采用自注意力机制来

有效聚合节点特征. Transformer中的多头注意力机制描述如下: 
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Attention(Q,K,V) = Softmax
(

QKT

√
dk

)
V (2)

Q(k) ∈ Rd×d K(k) ∈ Rd×d V (k) ∈ Rd×d
√

dk其中,    ,    分别是 Query 权重矩阵和 Key 权重矩阵,    是值投影权重矩阵,    是缩放

因子. 公式表示通过权重有针对性的捕获特征, 大大简化了神经网络的复杂度.
通过利用 Transformer构建堆叠在一起的多个层, 这个过程可以用如下公式表示: 

x(k)
t,v = Normal(h(k)

t−1,v+ATT(h(k)
t−1,v)) (3)

 

h(k)
t,v = Normal(x(k)

t,v +Trans(x(k)
t,v )) (4)

h(k)
t−1,v k v Normal Trans ATT其中,    表示第   个隐藏层   的特征向量,    表示层归一化操作. 这里的   和   分别表示多层感知机

网络和自注意力层.
k

v ∈ V t

权重矩阵在所有位置和时间步长上的自注意力参数和转换函数 Transition 都是共享的. 特别的是, 在第   层,
对于给定节点   , 在每个时间步   中, 本文引入基于 Transformer的函数来聚合所有节点的向量表示. 注意力层

特征提取的过程如下式: 

ATT (h(k)
t−1,v) =

∑
α(k)

v (V (k)h(k)
t−1,v) (5)

V (k) ∈ Rd×d α(k)
v其中,    是值投影权重矩阵,    是注意力权重, 它的具体计算方法如下: 

α(k)
v = Softmax

 (Qkh(k)
t−1,v)

T
(K(k)h(k)

t−1,v)√
d

 (6)

完整的注意力层操作可以用如下公式表示: 

H(k)
t = Attention

(
H(k)

t−1Q(k),H(k)
t−1K(k),H(k)

t−1V (k)
)

(7)

为了充分利用智能合约中节点之间的依赖关系, 本文采用图卷积网络 (GCN)来聚合节点之间传递的消息, 这
样可以更有效地学习节点表示, 即通过公式 (8)来构建相应函数. 

H(k+1) =GCN
(
A,H(k)

)
(8)

Hk k A其中,    是第   层数据的隐藏特征,    是邻接矩阵.
图卷积网络和 Transformer的这种结合使得模型能够在合约图中有效地学习到庞氏骗局的关键特征, 并提高

了对庞氏骗局合约的识别性能. 

2.4   合约分类模块

在实现对庞氏骗局合约分类的过程中, 本文使用多层感知机学习上述图 Transformer模型提取的高维特征之

间的非线性关系, 并将这些特征映射到低维空间, 以实现合约的二分类. MLP是一种常见的人工神经网络结构, 由
一个或多个全连接的隐藏层和一个输出层组成.

具体实现过程如图 7所示, MLP的输入是从图 Transformer模型中提取的高维特征, 这些特征是对智能合约

控制流图特征向量的嵌入表示. 这些特征向量被送入MLP的输入层. 随着特征向量在隐藏层之间的传递, MLP学

习到特征之间的复杂关系. 每个隐藏层由一组神经元组成, 每个神经元都与上一层的所有神经元相连, 通过权重连

接进行信息传递. 在隐藏层中, 每个神经元接收来自前一层的输入, 并对其进行加权和求和后通过激活函数处理,
以产生输出.

在经过隐藏层的一系列非线性变换后, MLP 将特征映射到一个更低维的空间. 最后, MLP 的输出层采用

Sigmoid函数作为激活函数, 如公式 (9)所示, 将输出值映射到 [0, 1]的范围内, 实现对合约的二分类. Sigmoid函数

能够将输入值映射到概率值, 表示合约属于正例 (庞氏骗局)的概率. 最终, 基于输出概率的阈值设定, 可以对合约

进行分类, 即将其归类为庞氏骗局合约或正常合约. 

Sigmoid(x) =
1

1+ e−x
(9)
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图 7　MLP分类过程
  

3   实验分析
 

3.1   实验数据集

本文实验采用了 Chen等人使用的数据集 [21], 该数据集可以从 XBlock网站获取, 其中包含 3 580个非庞氏骗

局合约和 200个庞氏骗局合约的地址. 根据数据集中的合约地址, 获取相应智能合约的源代码, 然后对这些源代码

进行控制流图的构建, 从而提取其中的控制流信息. 为了方便后续的模型训练, 本文首先对提取的控制流图特征向

量进行对齐, 将所有合约的特征向量调整到相同的维度. 因此, 本文数据集中每一个合约都对应一个形状相同的二

维特征矩阵.
本文数据集进行随机划分, 将其中 80% 作为训练集, 10% 作为验证集, 以验证每个回合 (Epoch) 后模型的性

能, 其余 10%作为测试集. 

3.2   评价指标

为了准确评估模型的性能, 并便于与其他具有代表性的庞氏骗局检测方法进行比较, 本文选择了精确率、召

回率和 F1分数作为评估指标. 精确率 (Precision)是指在所有被判定为庞氏骗局的合约中, 真正的庞氏骗局合约所

占的比例. 召回率 (Recall)是在所有庞氏骗局中检测到的庞氏骗局合约的比例. F1分数 (F1-score)是一种结合了

准确率和召回率的混合度量方式. 准确率 (Accuracy)表示正确分类的合约样本数占总合约样本数的比例. 这些指

标的具体公式如下所示: 

Precision =
True Positive

True Positive+False Positive
(10)

 

Recall =
True Positive

True Positive+False Negative
(11)

 

F1-score = 2× Precision×Recall
Precision+Recall

(12)
 

Accuracy =
True Positive+True Negative

True Positive+False Positive+True Negative+False Negative
(13)

 

3.3   特征学习模型的对比实验

为了验证本文提出图 Transformer训练模型在对图结构特征学习方面的效果, 本文将所提出的模型与 5种常

用的传统方法进行了比较, 这些模型主要包括 RNN、LSTM、GRU、CNN、Transformer.
RNN (recurrent neural network)[50]: 适用于处理序列数据的神经网络结构, 能够捕捉序列中的时间依赖关系.
CNN (convolutional neural network)[51]: 主要用于图像处理的神经网络结构, 通过卷积操作提取局部特征并利
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用池化操作降低数据维度.
GRU (gated recurrent unit)[52]: 类似于 LSTM的一种 RNN变体, 具有更简单的结构, 但仍然能够有效地处理序

列数据.
Transformer[48]: 基于自注意力机制的神经网络结构, 适用于处理序列数据, 在自然语言处理领域中取得了显著

的成果.
实验结果如表 1所示.

 
 

表 1　不同特征学习模型的对比实验
 

模型 Accuracy Precision Recall F1-score
RNN 0.727 3 0.756 3 0.645 8 0.696 7
LSTM 0.757 6 0.594 1 0.863 6 0.703 9
GRU 0.787 9 0.606 1 0.666 7 0.635 0
CNN 0.818 2 0.641 7 0.777 8 0.703 2

Transformer 0.802 5 0.816 7 0.741 8 0.777 5
本文模型 0.893 0 0.867 4 0.866 7 0.867 0

 

从表 1可以看出, 在庞氏骗局合约检测任务中, RNN、LSTM和 GRU模型表现最差, 其准确率、精确率、召

回率和 F1分数均较低. CNN和 Transformer在一定程度上提升了性能, 但是效果仍旧不够理想, 召回率和 F1分数

这两个指标均未达到 80%. 而本文提出的图 Transformer模型在庞氏骗局合约检测任务中表现最佳, 具有更高的检

测性能, 其中准确率达到了 89.3%. 这说明将 GCN与 Transformer相结合能够充分利用图结构数据的局部连接信

息和全局关系学习能力, 从而提高庞氏骗局合约的检测效果. 

3.4   参数敏感性实验

本节对图 Transformer模块 GCN层数对检测结果的影响进行了实验验证, 对应的实验结果如图 8所示. 如图

所示, 随着 GCN 层数的增加, 模型对庞氏骗局合约的检测性能不断提升. 这说明增加 GCN 层数可以帮助模型更

好地学习和理解数据之间的复杂关系, 从而提高模型的性能. 然而, 需要注意的是, 随着 GCN层数的增加, 模型的

复杂性和计算量也会增加, 可能会导致过拟合或训练时间增加. 因此, 在选择 GCN层数时需要权衡性能和计算效

率, 本文的模型选择了 3层 GCN网络, 这既考虑到了性能的提升, 也考虑到了计算效率的问题.
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图 8　不同 GCN层数的性能指标
  

3.5   注意力机制讨论实验

为了验证本文模型在特征学习方面的性能, 本节对 Transformer注意力机制进行了实验验证. 图 9展示了引入

不同注意力机制对实验性能的影响. 具体来说, 图中对比了以下 4种情况: 不引入注意力机制 (None-Att)、引入节

点注意力机制 (Node-Att)、引入边注意力机制 (Edge-Att), 以及引入 Transformer的多头注意力机制 (本模型)的实
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验结果.
其中, 节点注意力机制通过计算当前节点与其邻居节点之间的注意力权重, 并根据这些权重来聚合邻居节点

的信息. 边注意力机制不仅考虑节点之间的关系, 还考虑了图中的边, 通过关联边的权重来调节节点之间的信息传

递. 而本文所使用的 Transformer多头注意力机制可以在序列中建立全局依赖关系, 以便更好地捕捉序列中的长距

离依赖. 同时, 通过引入多个注意力头, 每个注意力头都会学习不同的注意力权重, 从而允许模型同时关注序列中

不同位置的不同特征.
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图 9　注意力机制对模型性能的影响
 

如图 9所示, 不引入任何注意力机制可能导致模型无法充分捕捉数据之间的关系和重要特征, 从而降低了模

型的性能. 引入节点注意力机制有助于模型更加关注节点之间的重要关系和特征, 从而提高了模型对庞氏骗局合

约的检测能力. 进一步地, 引入边注意力机制可以进一步提升模型的性能. 边注意力机制使模型能够在节点之间的

边上进行加权, 更细致地捕捉到节点之间的关联性和重要性, 从而进一步增强了模型的分类能力. 而本文所采用

的 Transformer多头注意力机制进一步增强了模型的表征学习能力. 通过多头注意力机制, 模型可以并行地学习多

组注意力权重, 从不同的角度关注数据的特征和关系, 从而更全面地挖掘数据的信息. 这种机制有助于提高模型的

鲁棒性和泛化能力, 使其能够更好地识别和预测庞氏骗局合约.
综上所述, 上述实验结果验证了本文所提出的图 Transformer模型的有效性, 证明了引入注意力机制对于提升

模型性能的重要性. 

3.6   不同分类器的对比实验

为了验证本文所使用的分类模型在特征学习方面性能, 本节设置了多层感知机MLP (multilayer perceptron)与
支持向量机 SVM (support vector machine)、随机森林 RF (random forest) 和自适应提升算法 AdaBoost (adaptive
boosting)分类器的对比实验. 实验中, 本节使用特征学习模块得到的控制流图的特征表示作为输入数据, 然后分别

使用上述 4个分类器对智能合约进行分类. 实验结果如表 2所示.
 
 

表 2　不同分类器对比实验
 

模型 Accuracy Precision Recall F1-score
SVM 0.593 8 0.666 7 0.142 9 0.235 4

AdaBoost 0.750 0 0.800 0 0.571 4 0.666 6
RF 0.812 5 0.833 3 0.712 8 0.768 4
MLP 0.893 0 0.867 4 0.866 7 0.867 0

 

从上述实验结果可以看出, SVM对合约特征的处理效果最差, 其中 F1分数仅达到了 23.53%. 另外两个集成

学习方法 AdaBoost和 RF对合约的处理效果得到了提升, 但仍有提升的空间. 本文使用的MLP分类器在对合约

的特征表示进行降维处理时的性能最好. 
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3.7   模型对比实验

为了验证本文所提出的模型在庞氏骗局合约检测方面的性能, 本节将所提出的模型与目前具有代表性的庞氏

骗局检测模型进行了比较, 主要包括交易网络嵌入模型、基于账户特征模型 [21](以下简称 Account)、基于代码特

征模型 [21](以下简称 Code)及混合特征模型 [21](以下简称 Combination). 几种方法简单介绍如下.
基于交易网络嵌入的庞氏骗局合约检测模型将获取的合约交易记录建模为时间加权多维有向图, 采用基于时

间游走的网络嵌入方法提取交易网络中的隐含特征, 最后采用随机森林分类器完成庞氏骗局合约检测. 基于账户

特征的检测模型从用户账户中提取交易特征, 结合不同分类器来检测庞氏骗局合约. 基于代码特征的检测模型以

智能合约操作码特征作为其特征表达, 结合不同分类器来检测庞氏骗局合约. 混合特征模型则将账户特征与代码

特征融合以完成庞氏骗局合约检测.
对应的实验结果如表 3所示.

 
 

表 3　不同模型性能对比实验
 

模型 Precision Recall F1-score
交易网络嵌入模型 0.77 0.85 0.81

Account+IF (isolation forest, 孤立森林) 0.04 0.09 0.06
Account+SVM 0.32 0.06 0.09

Account+DT (decision tree, 决策树) 0.58 0.64 0.60
Account+XGBoost (eXtreme gradient boosting, 极端梯度提升) 0.59 0.22 0.32

Account+RF 0.64 0.20 0.30
Code+IF 0.03 0.06 0.04

Code+SVM 0.95 0.43 0.59
Code+DT 0.64 0.73 0.68

Code+XGBoost 0.91 0.73 0.81
Code+RF 0.94 0.73 0.82

Combination+IF 0.02 0.05 0.04
Combination+SVM 0.91 0.16 0.27
Combination+DT 0.31 0.24 0.27

Combination+XGBoost 0.90 0.67 0.76
Combination+RF 0.95 0.69 0.79

本模型 0.87 0.87 0.87
 

从实验结果上看, 本方法在检测精度、召回率及 F1分数上全面超过了交易网络嵌入模型及基于账户特征模

型, 说明对于庞氏骗局合约检测问题, 精准的代码特征提取是提升检测性能的关键. 对比基于代码特征模型及混合

特征模型, 本方法在召回率及 F1 分数上超过了所有对比方法. 特别是 F1 分数, 本方法比次优方法高出 5 个百分

点, 优势明显, 说明本方法兼顾了庞氏骗局合约的查全及查准, 具有优异的检测性能. 

4   总　结

本文提出了一种基于代码控制流图的庞氏骗局合约检测模型, 旨在充分挖掘智能合约源代码中的控制流信

息, 从而有效检测庞氏骗局合约. 该模型引入了基于多头注意力机制的 Transformer模型, 并结合了图卷积网络, 以
学习智能合约的控制流特征. 经实验验证, 该模型在庞氏骗局合约的检测准确率达到了 0.893, F1 分数达到了

0.857, 优于传统的特征学习模型. 这表明模型中引入的多头注意力机制对庞氏骗局合约的检测具有显著的提升

效果.
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