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摘　要: 面对 Android恶意软件带来的严重的安全风险, 如何有效检测 Android恶意软件已成为工业界与学术界共

同关注的焦点. 然而随着 Android 对抗样本技术的出现, 现有的恶意软件检测系统面临着前所未有的挑战.

Android恶意软件对抗样本攻击通过对恶意软件的源码或特征进行扰动, 使其在保持原始功能不受影响的条件下

绕过恶意软件检测模型. 尽管目前已有大量针对恶意软件的对抗样本攻击研究, 但是现阶段仍缺乏针对 Android系

统对抗样本攻击的完备性综述, 且并未研究 Android系统中对抗样本设计的独特要求, 因此首先介绍 Android恶意

软件检测的基本概念; 然后从不同角度对现有的 Android对抗样本技术进行分类, 梳理 Android对抗样本技术的发

展脉络; 随后综述近年来的 Android 对抗样本技术, 介绍不同类别的代表性工作并分析其优缺点; 之后, 分类介绍

常用的安卓对抗样本攻击所使用的代码扰动手段并分析其应用场景; 最后讨论 Android恶意软件对抗样本技术面

临的挑战, 展望该新兴领域的未来研究方向.
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Abstract:  In  the  face  of  the  severe  security  risks  posed  by  Android  malware,  effective  Android  malware  detection  has  become  the  focus
of  common  concern  in  both  the  industry  and  academia.  However,  with  the  emergence  of  Android  adversarial  example  techniques,  existing
malware  detection  systems  are  facing  unprecedented  challenges.  Android  malware  adversarial  example  attacks  can  bypass  existing  malware
detection  models  by  perturbing  the  source  code  or  characteristics  of  malware  while  keeping  its  original  functionality  inact.  Despite
substantial  research  on  adversarial  example  attacks  against  malware,  there  is  still  a  lack  of  a  comprehensive  review  specifically  focusing  on
adversarial  example  attacks  in  the  Android  system  at  present,  and  the  unique  requirements  for  adversarial  example  design  within  the
Android  system  are  not  studied.  Therefore,  this  study  begins  by  introducing  the  fundamental  concepts  of  Android  malware  detection.  It
then  classifies  existing  Android  adversarial  example  techniques  from  various  perspectives  and  provides  an  overview  of  the  development
sequence  of  Android  adversarial  example  techniques.  Subsequently,  it  reviews  Android  adversarial  example  techniques  in  recent  years,
introduces  representative  work  in  different  categories  and  analyzes  their  pros  and  cons.  Furthermore,  it  categorizes  and  introduces  common
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means  of  code  perturbation  in  Android  adversarial  example  attacks,  and  analyzes  their  application  scenarios.  Finally,  it  discusses  the
challenges faced by Android malware adversarial example techniques, and envisions future research directions in this emerging field.
Key words:  Android malware detection; adversarial example attack; AI security; software security

随着移动互联网的飞速发展, 手机等移动设备逐步成为人们上网的主要工具. 在这些移动设备中, Android (安
卓) 占据了约 87% 的市场份额, 是最流行的移动操作系统 [1]. 然而, 由于其巨大的市场份额和开放的生态系统,
Android 不仅吸引了合法的 Android 应用程序 (Android application, APP) 开发者, 也吸引了传播恶意软件的攻击

者, 攻击者通过恶意软件实现对智能手机用户的有害意图 (如恶意扣费、资源消耗、隐私窃取等)[2]. 在 2022 年,
卡巴斯基移动产品和技术检测到 1 661 743个恶意安装程序, 其中包含了 196 476个新的移动银行木马、10 543个
新的移动勒索软件木马 [3] .

由于 Android 内置的安全机制并不能完全防御恶意软件, 因此, 如何有效检测 Android 恶意软件迅速成为工

业界与学术界共同关注的焦点. 早期的检测方法主要使用签名 (signature)来甄别 Android恶意软件 [4−8], 但实际效

果并不理想. 现行的检测方法主要基于机器学习, 它们将恶意软件检测视为一个分类问题, 先从 APP中提取检测

所需特征, 再输入到预先训练好的分类模型, 最终得到良性或恶性的检测结果. 现有的检测特征可大致分为语法

(syntactic)特征 [6,7,9−15]和语义 (semantic)特征 [16−28]两类, 而分类器可由传统分类模型 (如支持向量机 (support vector
machine, SVM)[29])或基于深度学习的分类模型 (如卷积神经网络 (convolutional neural network, CNN)[30])实现.

随着各种基于机器学习的 Android恶意软件检测方法不断涌现, 其检测性能也不断攀升, 然而这些工作在最

近的研究中被证实 [31−40]极易受到对抗样本 (adversarial example, AE)的攻击. 2013年, Szegedy等人 [40]首次提出了

对抗样本的概念, 他们发现在自然样本中添加细微的干扰, 所形成的样本可以使得分类模型以高置信度给出一个

错误的分类结果. 尽管对抗样本首先出现在计算机视觉领域 [41−49], 但该现象在 Android恶意软件检测领域也同样

存在 [50−63]. 为描述方便, 我们将 Android恶意软件检测领域中的对抗样本简称为 APP对抗样本. 图像对抗样本通

过在像素点上施加扰动而生成, 而 Android 对抗样本则是在不影响软件原有功能的前提下, 通过对 Android 恶意

软件的底层代码进行修改, 再重新打包而生成.
对抗样本技术在 Android 恶意软件中的应用对软件安全领域造成了巨大的冲击, 例如 Li 等人 [50]证明了

Android恶意软件对抗样本对俄罗斯公司开发的卡巴斯基, 美国公司开发的McAfee、Comodo、Symantec, 德国公

司开发的小红伞等商用 Android恶意软件检测系统具有一定的攻击成功率. 更进一步地, He等人 [64]证明了, 即使

对商用的恶意软件检测所使用的特征一无所知的场景下, 也可以对McAfee、Symantec、MobileInsight、Microsoft、
Avira等知名恶意软件检测系统达到 50%以上的攻击成功率. 对抗样本攻击一旦突破了 Android恶意软件检测系

统的防线, 将严重侵害用户的隐私和权益, 甚至还会给国家带来政治、经济、军事等多方面的威胁.
充分理解与研究恶意软件对抗样本攻击技术是鲁棒性恶意软件检测的前提与必要条件, 为后续鲁棒检测模型

的构建提供更好的数据资源、评价指标, 对人工智能在智能手机生态圈的健全发展具有重要意义. 近些年, 对抗样

本攻击在移动恶意软件检测领域的快速发展使其迅速成为学术界软件安全领域中的热点问题, 已有大量的相关研

究成果发表于顶级的国际会议和期刊上, Android对抗样本攻击算法期刊会议词云统计如图 1所示.
 
 

图 1　Android对抗样本攻击算法期刊会议词云统计
 

随着 Android恶意软件对抗样本的相关研究成果大量涌现, 对这些成果进行梳理和总结已成为必然. 目前已

有多篇针对相关领域的综述论文发表 [65–67]. 文献 [65]由于发表时间较早, 因此缺乏近些年对于可实施的 Android
对抗样本攻击算法的讨论. 文献 [67]由于并没有专门针对 Android恶意软件, 因此缺乏 Android领域对抗样本生
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成过程中的问题空间实际操作的相关方法的分析. 文献 [66]主要集中于 Android恶意软件的防御研究综述, 对于

攻击算法涉猎较少. 我们将现阶段 Android恶意软件对抗样本综述性论文中亟待解决的问题总结如下.
(1) 缺乏对最新研究成果的总结. 现有的工作仅总结了 2021年及以前的文献, 然而近两年大量开创性工作开

始涌现.
(2) 缺乏对 Android对抗样本的聚焦. 现有工作将Windows、PDF、Android恶意软件的对抗样本技术混合介

绍, 忽略了 Android系统对于对抗样本攻击技术的独特要求.
(3) 缺乏具体攻击实现手段的介绍. 暂无针对 Android软件问题空间攻击手段的梳理、分析与展望.
因此, 本文聚焦于 Android恶意软件检测领域, 从 Android恶意软件开发者的视角梳理了现阶段关于 Android

恶意软件攻击的相关研究成果. 根据攻击的空间、攻击者掌握的信息以及被攻击模型使用的分类特征进行归纳总

结, 全面比较和分析了不同技术的优缺点. 此外, 我们根据 Android恶意软件攻击的实现手段进行归类分析. 最后,
结合现有的成果思考和讨论 Android恶意软件对抗样本攻击的发展趋势.

本文第 1节对 Android恶意软件检测的相关定义以及所用到的特征进行介绍. 第 2节介绍现有的 Android恶
意软件检测算法分类规则. 第 3 节依据攻击目标使用的特征对现有的 Android 对抗样本生成算法进行梳理. 第 4
节对现有的 Android对抗扰动实现方法进行分析与总结. 第 5节探讨 Android领域对抗样本生成过程中遇到的挑

战以及未来的研究方向. 第 6节总结全文. 

1   背景知识
 

1.1   APK 文件结构

安卓应用程序包 (Android application package, APK)是一种基于 ZIP格式的压缩文件, 其文件后缀被修改为

apk. Android逆向工程主要通过拆包、反编译等手段将 APK文件还原为可读的逻辑代码文件, 并加以分析和利

用. 在拆包过程中, 可以利用 Apktool (反编译工具. https://ibotpeaches.github.io/Apktool/)、AndroidKiller (反编译

工具. https://github.com/liaojack8/AndroidKiller)等专业工具对 APK进行拆分, 也可以直接将 APK文件后缀改为

zip或 rar, 并利用文件解压工具进行解压. 一个典型的 APK文件通过拆包工具解压后的内容如表 1所示.
 
 

表 1　APK拆包后的内容说明
 

文件/文件夹 说明

classes.dex 字节码文件, 用以在Dalvik虚拟机上执行

AndroidManifest.xml 清单文件, 应用程序的版本号、所需权限、注册服务等信息

META-INF文件夹 用以存放应用程序的签名信息

res文件夹 编译后的资源文件

assets文件夹 不会被编译成二进制文件的APK资源文件

resources.arsc 资源索引文件, 帮助系统根据资源 ID 快速找到资源

lib文件夹 本地库文件
 

Android 应用的分析主要使用表 1 中的 classes.dex 字节码文件和 AndroidManifest.xml 清单文件. 其中,
classes.dex字节码文件包含了编译后的程序执行代码, 用以在 Android虚拟机上执行. AndroidManifest.xml清单文

件则是描述了应用程序的版本号、所需权限、注册服务等信息.
拆包后得到的 classes.dex和 AndroidManifest.xml文件都不能直接进行阅读, 需要反编译后才能提取到有用

信息. classes.dex文件进行反编译可以得到后缀为 smali的代码文件, smali文件中的代码采用的是 Jasmin语法, 语
法上和汇编语言相似. 通过 smali 代码可以查看程序的变量值、应用程序编程接口 (application programming
interface, API)和返回类型等有用信息, 进而分析程序的运行过程, 常用反编译工具包括 baksmali (DEX格式反编

译器. https://github.com/JesusFreke/smali)、Apktool等. 而对 AndroidManifest.xml文件进行反编译后主要关注的信

息包括 APK所需的权限以及运行过程中的动作意图, 例如查看 APK运行时是否需要开启摄像头、获取位置, 以
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及运行过程中是否会监听网络连接状态等. 常利用 XMLPrinter2 (XML格式转换器. https://github.com/digitalsleuth/
AXMLPrinter2)工具对 AndroidManifest.xml文件进行反编译. 对一个 APK文件进行处理的流程如图 2所示.
 
 

拆包工具

二进制清单文件
AndroidManifest.xml

字节码文件classes.dex

其他文件
resources.arsc、lib

文本形式的
清单文件

baksmali

XMLPrinter2

smali文件

图 2　APK处理流程图 

1.2   常见恶意软件检测特征

目前的主流检测方法基于机器学习理论 [68−74], 将恶意软件检测视为一个分类问题. 具体而言, 这些方法从

Android软件中提取检测所需特征, 再利用现有的机器学习算法对提取到的特征进行分类. 这些特征大致可以分为

静态特征 [6,8,15]与动态特征 [75−79]两类. 前者通过分析 APK文件中的底层代码从而获得训练数据; 后者通过在沙盒

中运行程序以获得训练数据. 由于后者需要对程序进行运行, 耗时耗力, 因此静态特征以低廉的检测成本被广泛使

用. 根据从 Android 软件中提取到的静态特征类型不同, 基于静态特征的 Android 恶意软件检测模型可以大致分

为 3 类: 基于向量特征 (vector-styled feature)、基于图特征 (graph-styled feature) 与基于图像特征 (image-styled
feature)的 Android恶意软件检测算法. 接下来, 本文将详细介绍这 3种特征.

(1) 向量特征

检测算法从 APK 文件中构造一组关于关键元素的向量. 这些关键元素包括从应用程序配置文件 Android-
Manifest.xml或者 smali文件中提取的敏感 API[68,70,71,74]、权限 (permission)[71,80−82]、意图-动作 (intent action)[9,14]、
组件间调用 (inter-component call, ICC)[7]等. 而关键元素对应的值, 通常可以用 0或 1表示. 具体而言, 1表示当前

APK 调用某 API, 或要求某权限, 0 则相反. 一种典型的向量特征构建方式如图 3 所示, Yuan 等人 [14]通过遍历

AndroidManifest 文件与 smali 文件得到某个 APK 是否含有特定的权限、动作、API, 从而为该 APK 构建出 0-1
的特征向量.
 
 

<action

android:name=

"android.intent.action.

VIEW">

</action >

<action

android:name=

"android.intent.action.

MAIN">

</action>

AndroidManifest文件

smali文件

0 0 0 1 1 1 01 …

WRITE_VOICEMAL DEVICE_STORAGE_LOWgetTitle()

1

权限 动作API

1

N维特征向量

AndroidManifest文件

<uses-permission

android:name="GET_

TASKS">

</uses-permission >

<uses-permission

android:name="android.

permission.INTERNET">

</uses-permission>

Lcom/qihoo/util/Configuration;-><init>()V

Ljava/lang/Object;-><init>()V

Loader;-><clinit>()V

Ljava/lang/System;->load(Ljava/lang/String;)V

Loader;-><init>()V

Loader;->getString()Ljava/lang/String;

图 3　一种典型的 Android向量特征提取方法
 

(2) 图特征

向量特征属于一种语法特征, 而图特征则属于语义特征, 其通过图数据的格式, 在特征提取的过程中保留更多

的程序语义信息. 一般来说, 基于图数据的恶意软件检测模型由于更好地刻画了恶意软件的行为而具有更高的恶
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意软件检测效率与鲁棒性. 常见的图特征有函数调用图 (function call graph, FCG)[17,20,24,25,83–85]、控制流图 (control
flow graph, CFG)[69,73,86,87]、数据流图 (data flow graph, DFG)[88,89]和用户接口交互图 (user interface graph,
UIG)[72,90−92]. 以函数调用图为例 (见图 4), 检测算法对 classes.dex文件进行反编译获得 smali文件, 然后分析 smali
文件中的代码逻辑获取函数调用图. 图数据中节点表示函数, 边表示函数之间的调用关系.

 
 

反编译并提取特征

smali代码 函数调用对

函数调用图
二进制清单文件

(AndroidManifest.xml)

其他文件

解压

反编译

# direct methods
smali代码
.method static constructor <clinit>()V
.registers 1
prologue
const-string vo, "media jni"
invoke-super {p0}, Ljava/lang/Object;->finalize()V
return-void
end method

Landroid/media/MediaMetadataRetriever;-><clinit>
invoke-static
Ljava/lang/System;->loadLibrary

Landroid/media/MediaMetadataRetriever;-><init>
invoke-direct
Ljava/lang/Object;-><init>

静态
分析

构建
FCG

(classes.dex)

(lib/resources.arsc)

…

DEX文件

图 4　函数调用图特征提取方法
 

(3) 图像特征

由于近年来深度学习在图像领域的飞速发展, 有些工作 [93−96]将 Android恶意软件转换成图像数据, 进而利用

已有图像分类技术对转换的图像数据进行恶意软件检测. DEX可执行文件 (Dalvik executable file)大致可以分为

3 个区域, 分别是文件头、索引区和数据区. 文件头包含有 DEX 文件的版本表示、文件大小、adler32 检验等信

息. 索引区包含了类、方法、字段等各种符号的索引表, 其偏移量已经在文件头中定义, 而数据区则保存类的定义

以及索引区中的数据. 如图 5所示, 由于 DEX文件是十六进制编码的文件, 因此可以每 8 bit数据转换成图像数据

中的一个像素值 (表示为 0–255之间的数字), 以此将整个 DEX文件转换成图像数据.
 
 

String_ids Type_ids

Proto_ids Field_ids

Method_ids Class_ids

Other data

图像数据

(灰度图像)

文件头

索引区

数据区

8 bit转化为
1 像素

(classes.dex)
DEX文件

DEX header

图 5　图像特征提取方法
  

1.3   Android 恶意软件对抗样本
 

1.3.1    基础知识

机器学习算法近年来广泛应用于 Android恶意软件检测任务, 并凭借其优异的特征提取能力取得了很好的恶
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意软件检测性能, 极大地促进了 Android恶意软件检测领域的发展. 但是, 机器学习同样是一把双刃剑, 在提升恶

意软件检测精度的同时, 也带来了对抗样本这一安全隐患. 对抗样本技术通过在正常样本上添加计算得到的噪声,
使得机器学习模型以高置信输出错误的结果 [40]. 在 Android恶意软件检测领域, 攻击者可以利用对抗样本算法构

造 Android 恶意软件对抗样本, 使其能够躲避基于机器学习的检测模型, 这给 Android 用户和安全公司造成极大

的威胁和挑战.
本节首先回顾现有的 Android恶意软件检测流程. 如图 6所示, 现有的基于静态分析的恶意软件检测系统大

致包括问题空间中的操作与特征空间中的操作两个步骤. 在问题空间中, 首先对 APK文件进行逆向工程操作, 利
用 AXMLPrinter2、Apktool、baksmali对 APK文件进行拆包、反编译等, 将 APK文件拆分成 smali、XML等一

系列可读文件. 在特征空间中, 检测系统首先从各可读文件中提取所需的权限、组件间调用、函数调用等各类特

征. 随后利用卷积神经网络 [30]、图卷积网络 [97]等分类模型对所提取的特征进行检测判别.
  

分类器

问题空间

XML文件 

…

向量特征

特征空间

权限

意图-动作

函数调用

组件间调用
…

AXMLPrinter2、
Apktool、
baksmali

…

恶意

良性

灰度图
构成

图特征

图像特征

特征

…

可读文件 敏感信息

序列构
造图嵌
入

AB

RF

1-NN

DNN

smali文件 

图 6　Android恶意软件检测流程
 

Android对抗样本攻击技术是信息安全领域中备受关注的一个重要议题. 它们代表了一种具有挑战性和威胁

性的攻击方式, 旨在绕过 Android恶意软件检测程序、模型或系统. Android对抗样本的典型特征是它们的欺骗性

和伪装性. 这些样本通常会对恶意软件的源码进行修改, 并伪装成合法的应用程序, 以躲避检测系统. 这些对抗样

本一旦绕过了检测系统的检测, 就可能会窃取个人信息、访问敏感数据、监控用户活动, 甚至操纵 Android设备

的核心功能. 

1.3.2    扰动要求

在图像领域中, 对抗样本的目标不仅是让目标模型错误分类, 也需要保证对图像的扰动尽可能小, 也就是说,
人类在视觉上无法区分对抗样本图像和正常图像. 然而由于 Android领域的特殊性, 其对于对抗样本的生成提出

了新的要求. 这些要求总结如下.
(1) 扰动目标: 计算机视觉领域中, 在测试对抗样本生成算法的效果时, 需对所有类别的图像进行攻击测试. 然

而, 恶意软件即服务 (malware-as-a-service, MaaS) 开发商只关注扰动是否使恶意软件逃避检测系统. 因此在验证

Android对抗样本攻击算法的效果时, 仅在恶意软件上进行测试.
(2) 功能留存: 在对 Android恶意软件进行对抗扰动修改时, 不能影响原始软件的正常运行. 正是这一约束给

Android恶意软件领域对抗样本生成带来了新的挑战. 例如, 在对基于图特征的 Android恶意软件检测系统进行攻

击时, 无法直接迁移图 (graph)领域中已有的对抗样本攻击算法 [98−107], 因为这些算法生成的扰动往往破坏了原始

APK文件的完整性 (例如, 删除了关键的函数等). 而为了验证生成的 Android恶意软件对抗样本功能未受影响, 往
往需要对其进行功能一致性验证 (functional consistency verification)[54]. 常见的验证方法有: 静态分析法 [54]与动态

分析法 [61]. 前者通过对修改的代码文件 (如 smali 文件或者 XML 文件) 进行检查, 分析修改后的文件是否能正常

运行. 后者可以向 smali文件中插入 log函数, 在修改的代码前后打印相关的调用信息, 并以此为依据, 在 Android
Studio上运行并动态分析程序修改后执行了哪些调用, 从而判断恶意功能是否改变.

(3) 抗静态分析: 现有的程序分析工具 (如 Androguard (Android 逆向工具. https://github.com/androguard/
androguard))可以对 Android软件代码进行静态分析, 从而过滤掉无关的冗余代码段, 因此 Li等人 [61]提出, 在对恶

意软件进行扰动时需要尽量避免此种分析工具将扰动滤除. 例如在对基于函数调用图的恶意软件检测系统攻击
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时, 应尽量避免插入孤岛函数, 即没有被任意其他函数调用的函数.
(4) 扰动大小限制: 尽管恶意软件对抗样本无须与图像对抗样本一样具备视觉上的限制要求, 但是大多数的工

作都会为了保证扰动引起的修改不会对应用产生太大的影响, 将生成的扰动量约束到一定的范围内.
上述的扰动要求同样适用于Windows、Linux等系统的恶意软件对抗样本攻击, 但是在实现手段上存在一定

的区别. 例如, 在 Android领域, 扰动的修改往往体现在 smali和 XML文件上, 同时, 扰动的实现过程往往配合着

一套专用的 Android逆向工具, 如 Apktool、baksmali、Android Studio等. 

1.3.3    Android对抗样本发展脉络

Android对抗样本技术经过很长时间的发展, 然而由于不同攻击方法针对的目标不同, 文献的侧重点不同, 因
此对现有工作的发展脉络进行一个大致的梳理对理解领域内工作至关重要. 本文将 Android对抗样本攻击的发展

脉络及主要工作梳理在图 7中.
  

2018年及以前 2019年 2020年 2021年 2022年 2023年
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的安卓对抗样本攻击
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严格先验约束下的攻

击算法
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1. 基于强化学习, 提

件下的安卓对抗样本

攻击算法

图 7　Android对抗样本攻击的发展脉络及主要工作
 

在 Android对抗样本技术发展的早期阶段, 大多攻击算法旨在明确 Android恶意软件检测领域中对抗样本攻

击算法的攻击场景与威胁模型, 且大多数攻击算法以较为简单的 0-1向量特征为攻击目标. 例如, Demontis等人 [52]

梳理了攻击者可能具备的先验知识, 即是否知道训练数据、是否知道恶意软件检测系统使用的特征、是否知道分

类模型使用的算法等. Hu等人 [59]将对抗生成网络技术与 Android对抗样本相结合, 提出了查询类的语法特征对抗

样本攻击算法.
早期的工作主要聚焦于特征空间的攻击, 并未过多探究问题空间扰动的实现方式. Pierazzi等人 [58]的工作明确

了 Android对抗样本攻击中特征空间扰动与问题空间扰动之间的映射关系, 是 Android恶意软件问题空间攻击的

关键里程碑, 其提出使用非透明谓语作为代码扰动手段也为后续的问题空间攻击提供了思路. Chen等人 [108]从现

有的图像领域中的 JSMA[109]与 CW[37]攻击算法获得灵感, 所提出的 Android HIV攻击算法首次将攻击目标从简易

的语法特征转向了复杂的语义特征. Zhao 等人 [54]针对函数调用图特征提出了一种结构化攻击算法, 其提出了 4
种 smali文件代码的扰动方式, 实现了高效的图特征对抗样本攻击算法. Gu等人 [60]受到单像素攻击的启发, 提出

了第 1个问题空间的针对图像特征的对抗样本攻击算法.
现阶段, 越来越多的工作关注于受限条件下的 Android对抗样本攻击算法. 例如, Li等人 [61]在攻击函数调用图

特征时, 研究如何在未知函数粒度的场景下提高攻击效率与攻击成功率. He等人 [64]更进一步将目光聚焦于零知识

场景, 研究如何在未知特征的条件下实现 Android恶意软件的对抗样本攻击. 

2   Android 对抗样本攻击分类

现有工作提出了多种多样的 Android对抗样本攻击算法, 因此需要从不同的角度对这些研究进行分类, 比如

基于攻击所在的空间、攻击者所掌握的信息、被攻击模型使用的特征. 图 8展示了 Android对抗样本攻击的基本

分类, 其中基于目标模型使用特征的分类方法最为直观且最符合 Android软件研究的特色, 因此本文将其作为主

要分类依据在第 3节进行详细讲解.
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图 8　Android对抗样本攻击的基本分类
  

2.1   基于攻击所在的空间

如图 9所示, 根据攻击是否需要在代码层面上完成, Android恶意软件对抗样本攻击可分为问题空间攻击与特

征空间攻击 [58]. 特征空间攻击仅对从 Android恶意软件检测中提取到的特征进行修改, 而问题空间攻击往往需要

将特征空间中的扰动映射到问题空间中的实际代码上, 完成对代码的修改. 问题空间攻击由于生成了实际的

Android对抗样本软件, 更具有研究价值, 同时, 由于特征空间与问题空间的差异, 特征上的修改很难在问题空间中

完美的复现, 这也导致问题空间的攻击更难实现.
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图 9　问题空间攻击与特征空间攻击
  

2.1.1    特征空间攻击

特征空间攻击的核心策略是修改从 Android软件中提取的特征, 以欺骗或绕过恶意软件检测工具和机器学习

模型. 这一攻击方法的重点在于特征的修改和处理, 攻击者试图通过变更这些特征, 使得 Android恶意软件在恶意

软件检测模型看来更像良性的应用, 从而逃避检测.

在特征空间攻击中, 攻击者的修改对象包括从 Android应用程序文件中提取的各种特征, 这些特征可以涵盖

不同领域的数据, 例如图数据 [20]、0-1向量数据 [9]、图像数据 [93]等. 对于特征空间攻击, 由于无须探究问题空间中

复杂的代码逻辑、施加扰动的具体含义等, 攻击者通常可以借鉴图像处理领域中的工作 [37,109], 将已有的图像对抗

样本方法迁移到 Android应用程序上. 尽管有部分攻击方法 [59]将第 1.3.2节提到的扰动约束以损失的形式加入对

抗样本的训练过程中, 但是这些操作也仅仅在理论上保证了对抗扰动操作的可行性. 例如 Hu等人 [59]在针对语法
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特征生成对抗样本的过程中, 限定只能向现有 APK 中增加函数调用/权限等操作, 但是并未深入讨论在问题空间

中各个调用与权限之间的相互依存关系, 且并未检测对抗样本的恶意功能是否保持完整. Darwaish等人 [55]在攻击

基于图像特征的 Android恶意软件检测系统时, 仅仅从图像特征本身考虑对抗样本的产生方式, 并未在问题空间

检测程序的功能完备性. 因此, 本工作仍然认为其属于特征空间的攻击. 

2.1.2    问题空间攻击

问题空间攻击的核心策略是修改对抗样本原始代码, 生成真实的 Android对抗样本. 有些攻击者通过特征攻

击寻找到最优的特征扰动, 再通过各种 APK逆向工程技术 [110,111], 将特征上的扰动映射回问题空间上. 例如, Chen
等人 [108]提出插入空函数或者无操作函数的方式在 smali 层面上实现扰动. Li 等人 [61]在攻击函数调用图时, 通过

Try-Catch陷阱的方式将扰动代码插入到 smali代码中, 对修改后的源码进行重打包, 并对打包后的软件进行功能

性校验. Pierazzi等人 [58]提出了非透明谓语的 smali代码扰动方式, 实现了对函数调用图的修改. 有些攻击者利用

已有的 smali修改技术实现了问题空间中的攻击. 例如, Demontis等人 [52]使用代码混淆技术中的反射、加密等操

作, Bostani等人 [112]通过程序移植技术, 同样产生了问题空间中的对抗样本. 还有些攻击者直接对问题空间进行建

模, 利用基于优化的算法直接求解问题空间中的扰动. 例如, Zhao 等人 [54]提出了结构化对抗样本生成方法, 提出

了 4 种 smali 代码修改方式, 并使用深度强化学习技术找到最优操作方法. 本文将在第 4 节详细介绍各种问题空

间的扰动实现方式.
现有的问题空间扰动技术 (例如代码混淆、程序移植等) 往往会引入与攻击无关的额外扰动, 导致攻击效果

下降. 因此如何对齐特征空间上的扰动和问题空间上的修改是未来的研究趋势之一.
一般而言, 对于问题空间的攻击难点主要可以概括如下.
(1) 逆特征映射问题: 特征空间攻击方法难以直接应用于问题空间攻击的主要原因在于逆特征映射. 由于数据

从问题空间映射到特征空间的过程是不可逆、不可微的, 难以真正将特征空间的扰动反映到问题空间中, 因此大

多数情况下只能要求问题空间中的修改与特征空间上的扰动越接近越好.
(2) 问题空间约束: 为了保证修改后的恶意软件仍然能正常运行并执行恶意行为, 本文总结了 4类针对问题空

间攻击的约束. 1) 修改限制. 攻击者在问题空间中可执行的修改受到了严格的限制. 在针对语法特征的攻击方法

中, 为了避免程序的崩溃, 常常规定只能向现有的程序中增加函数调用/权限/动作等 [59,113]. 在针对函数调用图等语

义特征进行攻击时, 也常常只允许向现有程序中增加函数调用关系 [61]. 尽管 Zhao等人 [54]通过对某个函数源码的

整段移植达到了删除某个函数的目的, 但是仍然保留了该函数的功能. 2)语义保留. 在对问题空间进行修改时, 除
了保证程序的正常运行外, 还需要让恶意软件的正常语义不受到破坏并保留下来. 3)合理性. 在对问题空间进行攻

击时需要满足修改的合理性. 程序的源代码必须符合正常的程序开发逻辑, 而不是人为刻意修改过的. 程序移植 [71]

技术通过从良性样本上截取部分代码段, 从而很好地解决了该问题. 4) 鲁棒性. 对数据预处理的鲁棒性. Android
恶意软件检测过程中往往会去除程序中的死代码或空函数, 而问题空间中的攻击需要能抵御这种预处理. 例如,
Chen等人 [108]的工作中, 向现有 smali文件中插入空函数, 虽然实现了对函数调用图的修改, 但是这些空函数却极

易被检测并滤除.
(3) 副效应特征 [58]. 由于问题空间攻击需要保证语法的完整性, 因此常常会引入很多额外的扰动, 导致特征空

间与问题空间之间的映射更加复杂. 这些冗余的问题空间操作会在特征空间上产生若干具有副效应的特征. 这些

特征不遵循任何特定的梯度方向, 因此可能对攻击效果产生负面的影响. 

2.2   基于攻击者所掌握的信息

不同于图像分类场景, 在 Android恶意软件检测系统中存在更多的先验知识可以提高攻击者的攻击效率, 因
此可以根据攻击者对于 Android恶意软件检测系统所拥有的知识和能力将攻击方法分类为: 白盒攻击、灰盒攻击

和黑盒攻击. 

2.2.1    白盒攻击

由图 6可知, Android恶意软件检测的流程包括问题空间中的 Android特征提取以及在特征空间中的基于机

器学习的样本分类. 在白盒攻击中, 攻击者可以获得目标检测系统使用的特征以及检测系统使用的模型的全部信
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息, 包括模型结构、参数, 因此攻击者往往可以通过计算模型梯度来生成 Android恶意软件的对抗样本. 

2.2.2    灰盒攻击

在许多实际场景下, Android恶意软件检测模型部署在云端时, 攻击者仅能获取到分类器的部分信息, 因此在

本文中规定, 只要获取到了如下信息中的一部分, 都被定义为 Android对抗样本的灰盒攻击.
(1) 特征

Android恶意软件检测模型通常使用的特征包括应用程序的权限请求、API调用序列、控制流特征、应用组

件、用户接口交互图. 这些特征用于分析和识别应用程序的行为模式和潜在的恶意活动. 针对恶意软件使用的不

同特征, 攻击者需要修改的文件与需要使用的攻击算法也不尽相同. 例如在攻击权限特征时, 需要对清单文件进行

修改, 同时, 由于权限特征往往使用 0-1向量表示, 需要在构造对抗样本攻击算法时考虑扰动的取整操作对攻击效

果的影响. 现有的算法往往需要对目标模型使用的特征有较强的假设, 但是近年来有些工作旨在部分特征或者完

全未知特征的场景下进行攻击. 例如, Li等人 [61]在对函数调用图特征的攻击过程中设定了未知函数调用图的粒度

信息. 值得注意的是, 部分工作 [50,52]通过代码混淆等手段也实现了未知特征场景下的攻击, 但是由于代码混淆技术

本身的复杂性, 其与对抗样本产生的耦合性仍需进一步探索.
(2) 数据集

Android 恶意软件检测模型的效果往往在已经公开的著名数据集或在自建数据集上进行验证. 例如, 著名的

Android恶意软件数据 Drebin[9], 它包含了数千个恶意和良性的 Android应用程序样本, 用于研究和开发恶意软件

检测模型. 这个数据集提供了详细的应用程序特征信息, 如权限、API调用序列、应用程序行为等. 一旦攻击者知

道了目标模型使用的数据集, 攻击者可以利用该数据训练一个与目标模型类似的替代模型, 利用对抗样本的迁移

性, 通过在替代模型上产生对抗样本以产生能够逃脱目标检测模型的对抗软件. 例如, Chen等人 [108]在对攻击算法

的性能进行测试时, 按照攻击者是否知道目标模型的训练集进行了设定.
(3) 模型信息

最后一个能够增加对抗样本攻击成功率的信息是攻击者是否能够获取目标模型的所有相关信息, 包括模型结

构、超参数等, 比如隐藏层的维度、用户训练模型时使用的学习率等. 在 Android对抗样本攻击中, 知道这些信息

对于攻击者是非常有利的, 因为攻击者可以根据这些信息设计一个与目标模型更加接近的替代模型, 从而使得产

生的对抗样本更具有迁移性. 

2.2.3    黑盒攻击

黑盒攻击是指攻击者对目标模型或系统的内部结构和参数一无所知的攻击方式. 具体来说, 攻击者只能通过

模型的输入和输出来进行攻击, 而无法获取模型的权重、结构或其他详细信息. 这种攻击方式模拟了现实世界中

的情况, 攻击者只能观察到模型的行为 (即输入 APK, 输出检测结果), 但无法获得检测模型的具体细节. 例如, He
等人 [64]在攻击过程中突破性地设定了攻击者对目标模型使用的特征信息完全未知. Li等人 [50]通过将代码混淆等

各种攻击手段集成也实现了黑盒对抗样本的攻击. 

2.3   基于被攻击模型使用的特征

由于目标模型使用特征不同, 攻击者产生对抗样本使用的手段也不同. 因此, 依据现阶段主流的 Android恶意

软件使用特征, 可以将 Android对抗样本算法分为: 针对向量特征的攻击、针对图特征的攻击、针对图像特征的

攻击, 如图 9右侧框图所示. 

2.3.1    向量特征

向量特征往往是一个由 0-1值组成的离散数据, 因此针对图像这类连续数据的对抗样本攻击方法往往并不适

用. 在对基于向量特征的 Android恶意软件检测模型进行攻击时, 需要考虑的一大难点在于梯度的求解. 不同于连

续数据, 离散数据的梯度往往难以估计, 同时, 离散数据在进行取整等操作时容易改变精心设计的扰动数值, 使得

攻击成功率受到影响. 

2.3.2    图特征

图数据是一种非欧几里得数据. 针对图数据的 Android 对抗样本攻击技术的难点主要如下. (1) 复杂性. 图数
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据通常具有复杂的结构, 包括大量的节点和边以及多层次的连接关系. 例如, 在函数调用图特征中会有成千上万的

节点与边, 攻击者需要考虑这种复杂性, 以生成有效的对抗样本. (2)离散性. 图数据是离散的, 每个节点和边都具

有离散的属性或标签. 

2.3.3    图像特征

鉴于深度学习在图像领域中取得的优秀成果, 基于图像特征的 Android恶意软件检测系统将 Android软件的

DEX等文件转化成图像数据, 随后利用深度学习算法对其进行判别. 然而, 图像领域中的大多数对抗样本技术无

法迁移到 Android领域中, 攻击基于图像特征的恶意软件检测系统. 这是因为 Android对抗样本攻击需要维持 Android
软件的功能不受影响, 如果随意地对 DEX等文件进行修改, 尽管扰动在人肉眼上无法看出, 但是却会对文件代码

层面上造成灾难性的影响, 破坏恶意软件原有的功能.
由于针对不同特征的 Android对抗样本攻击算法差异巨大, 因此本文将在第 3节按照攻击者所针对的不同特

征详细介绍不同的攻击算法. 

3   Android 对抗样本攻击算法

本节根据被攻击模型使用的特征对现有工作进行介绍与对比. 表 2对 Android对抗样本攻击代表性工作进行

总结, 概括不同攻击方法的特点, 包括攻击特征、拥有的先验知识、目标检测模型使用的特征、对抗样本产生思

路、攻击空间以及使用的数据集. 表中的目标特征提取方法是指目标模型使用的特征类型, 数据集来源是指攻击

算法与目标模型使用的训练与测试数据集合. 同时, 有些特征与数据集名称相同, 例如, Drebin数据集与 Drebin特
征是由同一篇文献提出的, 因此名称一致. 

 

表 2　典型 Android对抗样本攻击算法比较
 

攻击方法 攻击特征 已有知识① 目标检测特征
提取方法

对抗样本产生思路 攻击空间②
数据集来源

Demontis[52] 0-1向量特征
白盒攻击、灰盒
攻击、黑盒攻击

Drebin[9] 梯度计算
特征空间/
问题空间

Drebin、
Contagio

Grosse[63] 0-1向量特征 白盒攻击 Drebin 梯度计算 特征空间 Drebin

Hou等人[53] 0-1向量特征、
图特征

白盒攻击
Drebin,

MaMaDroid[20]
梯度计算 特征空间 自建数据集

SPA&MPA[56] 0-1向量特征
白盒攻击、灰盒

攻击
自建特征

启发式算法
(Q-learning[114]) 特征空间

Drebin与自建
数据集

TLAMD[62] 0-1向量特征 灰盒攻击 Drebin
启发式算法 (genetic

algorithm[115]) 特征空间 Drebin

OFEI[116] 0-1向量特征 灰盒攻击 Drebin
启发式算法

(simulated annealing
algorithm[117])

特征空间
Virusshare,
Contagio

TRPO-
MalEAttack&PPO-
MalEAttack[118]

0-1向量特征 灰盒攻击 自建特征
启发式算法

(TRPO[119]&PPO[120]) 特征空间 Drebin

Pierazzi[58] 0-1向量特征 白盒攻击 Drebin
启发式算法 (greedy

algorithm[121]) 问题空间 自建数据集

UAP[122] 0-1向量特征 灰盒攻击 Drebin
启发式算法 (greedy

algorithm) 问题空间 Drebin

MalGAN[59] 0-1向量特征 灰盒攻击 自建特征 生成对抗网络 特征空间 自建数据集

E-MalGAN[113] 0-1向量特征 灰盒攻击 BLS[14] 生成对抗网络 特征空间 自建数据集

Shahpasand[51] 0-1向量特征 灰盒攻击 Drebin 生成对抗网络 特征空间 Drebin
p-MalGAN[123] 0-1向量特征 黑盒攻击 自建特征 生成对抗网络 特征空间 DefenseDroid

MRV[57] 0-1向量特征 黑盒攻击
AppContext[124],

Drebin
模仿攻击、
混淆攻击

问题空间
Genome, Contagio,

VirusShare,
Drebin中随机挑选
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3.1   面向向量特征的对抗样本攻击 (vector-based attack)

由于向量特征便于提取、训练方便, 因此被广泛用于 Android 恶意软件检测领域, 同时也是大多数 Android
对抗样本攻击算法的目标. 为了便于梳理, 本节根据攻击算法不同, 将向量特征的对抗样本攻击分为 3类: 基于梯

度的攻击、基于对抗生成网络的攻击、基于启发式算法的攻击. 

3.1.1    基于梯度的攻击

基于梯度的攻击常见于白盒攻击或者灰盒攻击, 攻击者直接利用目标模型的梯度或者替代模型的梯度来计算

扰动. 因此, 这一类算法的关键问题在于损失函数的设定.

Demontis等人 [52]将对抗攻击建模成如下优化问题: 

Z∗ = argminz′ f (Φ(Z′ )) = argminz′w
Tx′,

x′ =Φ (Z′) Z′ w f其中,    是待修改的攻击样本   对应的特征向量,    是分类模型   的权重向量. 然后根据攻击者的拥有的

知识讨论了模仿攻击、有限知识攻击和完全知识攻击这 3种不同的对抗攻击场景. 由于在计算机视觉领域中对抗

样本技术的发展, 部分工作迁移了计算机视觉 (computer vision, CV)领域中对样本的攻击算法. 例如 Grosse等人 [63]

提出了一种白盒 Android恶意软件对抗样本生成算法, 利用 JSMA[109]方法生成 Android恶意软件对抗样本. 为了

能将特征空间的修改映射回原始输入空间且保持修改前后软件功能一致性, 他们认为在原始 smali文件中添加代

码可能会引起一些无法预料的错误, 所以仅允许在 manifest.xml文件中增加相关的特征, 这些限制导致对抗样本

生成变得更加困难.

上述工作为不同 APK样本生成不同的扰动. Hou等人 [53]首次在 Android恶意软件对抗样本领域提出了通用

表 2    典型 Android对抗样本攻击算法比较 (续) 

攻击方法 攻击特征 已有知识① 目标检测特征
提取方法

对抗样本产生思路 攻击空间②
数据集来源

Rafiq[125] 0-1向量特征 灰盒攻击 自建特征 模仿攻击 特征空间 KronoDroid[126]

FSASG[127] 0-1向量特征 灰盒攻击 自建特征 模仿攻击 特征空间 自建数据集

i-bit[128] 0-1向量特征 灰盒攻击 自建特征 模仿攻击 特征空间 Drebin
Mixture of
attacks[50]

0-1向量特征
白盒攻击、灰盒
攻击、黑盒攻击

Drebin 集成学习
特征空间/
问题空间

Drebin与自建
数据集

Android HIV[108] 0-1向量特征、
图特征

白盒攻击、灰盒
攻击

Drebin,
MaMaDroid

梯度计算 问题空间
MaMaDroid与自建

数据集

HRAT[54]
图特征 白盒攻击

Malscan[85],
MaMaDroid,
APIGraph[24]

启发式算法 (deep
Q-learning[129]) 问题空间 Malscan

BagAmmo[61] 图特征 灰盒攻击
APIGraph,

MaMaDroid, GCN[130]
启发式算法 (gnetic

algorithm) 问题空间
Drebin、FalDroid
和自建数据集

EvadeDroid[112] 0-1向量特征、
图特征

黑盒攻击 Drebin, MaMaDroid
启发式算法 (greedy

algorithm) 问题空间 Pierazzi[58]

AdvDroidZero[64] 0-1向量特征、
图特征

黑盒攻击
Drebin, MaMaDroid,

APIGraph
启发式算法 问题空间 Pierazzi[58]

Darwaish[55] 图像特征 白盒攻击
DroidDector[131],

DeepClassifyDroid[132]
模仿攻击、生成

对抗网络
特征空间 自建数据集

Gu等人[60]
图像特征 灰盒攻击 Gray image[95]

启发式算法
(differential
evolution[133])

问题空间 Drebin

注: ① 和图像领域对抗样本不同, 在判断某一攻击是否属于黑盒时, 除了根据攻击者是否获知模型本身的信息 (如模型结构与参
数) 还需要判断攻击者是否了解模型的输入特征. 因此, 尽管部分论文在其文中讨论时, 从传统图像领域对抗样本的角度认定其
为黑盒攻击, 但是只要其获取了分类模型的任何信息 (例如, 使用的特征或者训练数据集) 在本文中都认定其为灰盒攻击.
  ② 尽管部分论文从理论上考虑了如何使攻击在问题空间可行, 但是只要文中没有在问题空间上实现APK的修改, 则认为其
属于特征空间攻击.
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对抗扰动. 该通用扰动可以插入不同的恶意软件以生成对抗样本, 并使其中大多样本都能够躲避分类器的检测. 他
们将通用扰动的求解转换为如下问题: 

||u ||p ⩽ ε, 

ρx∼η (F( x+u) , F(x )) ⩾ α,

ε u x η F ρ

α

其中,    代表扰动   的尺度约束,    是原始恶意样本的特征向量,    代表恶意软件的分布,    是恶意软件检测器,  
表示一个统计函数,    代表扰动攻击成功率. 他们对单个对抗恶意软件扰动的迭代累积更新过程进行修改, 进而提

出了通用扰动生成算法. 

3.1.2    基于启发式算法的攻击

基于梯度的对抗样本攻击算法可以准确地找到特征空间中的扰动位置, 但是其需要准确的分类模型先验知

识, 例如模型结构、参数等. 在这些先验未知的前提下, 攻击者可以使用基于启发式算法的攻击, 通过与目标模型

的查询进行训练, 从而得到 Android恶意软件对抗样本. 常见的启发式算法有以 Q-learning[114]为代表的强化学习、

遗传算法 [115]、模拟退火算法 [117]、贪婪算法 [121]等. 这类方法的关键在于对攻击过程的建模, 本文将启发式 Android

对抗样本攻击算法对比展示在表 3中.
  

表 3　启发式 Android对抗样本攻击算法对比
 

算法类型 群体/单体 新对抗样本的产生方式 核心思路 代表性工作

遗传算法 群体 对扰动进行交叉/变异/选择操作 选择阶段保留最优的扰动, 交叉变异阶段尝试新的扰动 文献[62]
模拟退火 单体 构造偏移量, 加到当前对抗样本上 搜索到更好的扰动一定采纳, 搜索到差的解以概率接受 文献[116]

Q-学习 单体 根据Q表选择/随机选择扰动
根据环境的反馈来获取奖励, 使攻击者能够在环境中取
得最大的累积奖励的扰动

文献[56]

贪婪算法 单体 每次选择当前环境下的最优扰动 通过选取局部最有利的选择, 从而最大化收益 文献[58]
 

Rathore等人 [56]基于强化学习算法 Q-Table[114], 针对白盒和灰盒两种场景提出了单策略攻击和多策略攻击两

种攻击算法. 他们将对抗样本生成过程建模为马尔可夫决策过程 (Markov decision processes, MDP)[134], 以 Android

恶意软件分类器作为强化学习中的环境, 软件提取的特征向量作为状态, 可修改的特征集合作为智能体的动作集

合, 将扰动量与对目标模型的攻击效果作为奖励函. Xu等人 [116]提出了一种灰盒场景下恶意软件对抗样本生成算

法 OFEI攻击深度学习即服务 (deep learning as a service, DLaaS)[135,136]系统. 为了保持功能一致性, 他们在攻击时只

进行特征添加操作. 他们使用模拟退火算法 [117], 搜索 Android恶意软件特征空间中的最佳扰动位置. Rathore等人 [118]

基于强化学习中的 TRPO算法 [119]与 PPO算法 [120]提出了两种 Android对抗样本攻击算法: TRPO-MalEAttack和

PPO-MalEAttack, 利用对抗样本在目标模型上被分类为良性的概率作为奖励值, 概率越高则奖励值越高.

对抗样本技术不仅仅出现在针对手机端 Android 恶意软件检测的攻击中, 许多物联网 (Internet of Things,

IoT)系统或类似 Android的系统 [137−141]中也存在类似的攻击场景. 对于物联网设备, Liu等人 [62]提出了一种基于遗

传算法 [115]的 Android恶意软件对抗样本生成技术.
上述启发式算法主要在特征空间中进行, Pierazzi等人 [58]提出了一种问题空间上的启发式攻击算法. 他们利用

自动化程序移植技术 [71,111], 从良性软件中提取多个字节码片段, 使用基于贪婪算法 [121]的梯度驱动搜索策略, 将字

节码片段注入恶意软件, 从而逃脱系统检测. Labaca-Castro等人 [122]对恶意软件特征空间和问题空间的通用对抗扰

动以及迁移性进行分析, 并提出了一种针对恶意软件问题空间的通用对抗扰动生成算法. 他们使用贪婪搜索算

法 [121]与程序移植技术, 从候选集合中选择扰动操作, 直到算法生成的通用扰动使得模型达到指定的误分类率, 或
者扰动达到最大长度. 

3.1.3    基于生成对抗网络的攻击

上述大部分工作为不同样本产生对抗扰动时, 需要重复计算梯度或者重新训练启发式算法. 然而基于生成对

抗网络的方法使得模型训练完成即可直接用于不同样本上, 无须针对新的样本重新训练. 基于生成对抗网络的攻

击常见于白盒或灰盒攻击, 其需要知道模型的输入特征. 该类方法需要不断与目标检测模型进行交互, 通过查询的

李珩 等: 安卓恶意软件对抗样本攻击技术综述 2695



结果指导训练生成模型. 一旦生成模型训练成功, 对于后续输入的样本则无须进一步地查询, 即可用过生成模型直

接生成扰动或对抗样本. 主流的基于生成对抗网络的攻击方法模型如图 10所示.
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图 10　基于 GAN模型的 Android对抗样本生成方式对比
 

Hu等人 [59]首次提出了一种基于 GAN的灰盒 Android恶意软件对抗样本生成框架MalGAN. 在其模型中, 一
个用于拟合黑盒目标模型的替代模型作为判别器, 一个生成恶意软件对抗样本的网络作为生成器, 两者对抗训练

以达到最小化目标系统分类准确率的目的. 本地替代模型的损失函数如下: 

LD = −Ex∈BBBenignlog(1−D(x))−Ex∈BBMalware log(D(x)) ,

BBBenign BBMalware其中, D表示判别模型,    表示被目标检测模型判别为良性的样本,    表示被目标检测模型判断为恶

意的样本. 生成模型的损失函数为: 

LG = Em∈Smalware ,z∼Puniform[0,1)logD(G(m,z)),

uniform [0,1) S malware G其中, z是噪声向量,    表示一个从 0至 1的均匀分布,    表示恶意软件集合,    表示生成模型.
与文献 [59] 类似, Shahpasand 等人 [51]提出利用生成对抗网络去生成对抗扰动, 生成网络的输入为噪声序列,

输出为与样本特征相同维度的扰动. 为了让生成的对抗样本与良性样本更为相似, 判别器尽量区分干净良性样本

和恶意对抗样本. 生成器的损失由两部分构成, 一部分损失使得产生的对抗样本尽量欺骗判别器, 另一部分损失使

得生成的对抗样本让目标分类器的准确率尽可能降低. 不同于文献 [51,59], Li等人 [113]发现对抗样本与正常样本

的分布存在差异, 可以通过部署一个对抗样本检测器来过滤对抗样本, 达到对抗防御的目的. 基于此, 他们在

MalGAN的基础上进行修改, 通过新增一个判别模型, 指导生成器产生与正常样本更相近的对抗样本. Guo等人 [123]在

MalGAN的基础上增加了一个特征重要性预测模块 (feature importance prediction, FIP)并提出了 p-MalGAN模型.
他们假设攻击者在不知道分类模型使用特征类型的情况下进行攻击. p-MalGAN中的特征重要性预测模块使用随

机森林作为替代模型, 通过测量特征与检测器标签之间的相关性来计算特征的重要性, 以预测检测器使用的特征. 

3.1.4    其　他

除了上述的攻击算法类型, 还有一些算法利用混合策略、模仿攻击、代码混淆等手段实现对抗样本攻击.
将恶意软件的设计思路融入对抗样本的产生方法有助于产生更具迷惑性的对抗样本. Yang等人 [57]认为大多

数恶意软件对抗样本生成算法都是从软件中提取特征, 从特征向量空间生成对应扰动, 这些生成算法可能缺乏实

际可行性. 为了解决上述问题, 他们提出了恶意软件重组变种 (malware recomposition variation, MRV), 根据恶意软

件的结构, 提出两种对应的变种策略, 恶意软件进化攻击和恶意软件混淆攻击. Li等人 [50]提出了一种集成多种攻

击算法和修改操作集合的 Android恶意软件对抗样本生成算法. 该攻击方法集成了基于梯度的攻击, 无梯度攻击

和混淆攻击. 他们将对抗样本生成转换为求解如下问题: 

h; Mx = argmaxh;Mx
L (F(h(Mx; x)),y),

Mx h F L其中,    表示对样本的扰动,    表示一个攻击算法,    表示目标模型或者替代模型,    表示交叉熵损失. 攻击者最

大化目标分类模型的损失函数, 迭代地在特征空间中优化扰动, 生成对抗样本. 为了保证特征空间的修改能转换到

空间问题, 他们仅进行特征增量操作, 如仅在源文件中插入字符串和垃圾代码等.
模仿攻击是一种简单有效的攻击方式, 其剔除恶意软件中显著的敏感特征, 增加良性软件中常见的良性特征,

从而伪装成良性软件逃避检测. Rafiq等人 [125]针对 0-1二进制特征提出了若干对抗样本攻击算法. 攻击者统计了

良性软件与恶意软件中各特征的出现频率, 挑选了 30个恶意样本中出现频率最高的特征以及 30个良性样本中频
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率最高的特征. 随后, 攻击者利用如下 3种方法对恶意软件特征进行攻击: (1)模仿攻击, 即向恶意样本逐个添加良

性样本集合中频率最高的特征; (2)移除攻击, 即恶意样本逐个移除恶意样本集合中频率最高的特征; (3)混合攻击,
即混合上述两种攻击方法. Rathore等人 [128]提出了一种 Android恶意软件对抗样本生成算法 i-bit, 其中的 i代表允

许最大修改的特征数目. 具体而言, 攻击者构造一个良性样本集合, 对于恶意样本, 依据余弦相似度, 找出与当前恶

意样本最接近的良性样本, 逐位修改恶意样本特征使其靠近良性样本. Li 等人 [127]提出了一种针对特征空间攻击

的 Android恶意软件对抗样本生成算法 FSASG. 具体来说, 他们利用卡方检验、信息增益和自己提出的特征频率

这 3种指标加权平均来对各类特征进行赋值排序, 根据排序挑选出良性样本典型特征集合列表. 在攻击时, 他们向

恶意样本中按权重顺序逐个添加该集合列表中的特征. 

3.2   面向图特征的对抗样本攻击 (graph-based attack)

与向量特征相比, 图特征往往具有更加复杂的结构, 因此更加难以被攻击. 具体来说, 向量特征通常是根据预

先设定的某些函数、权限列表构造一个长度固定的向量值. 但是在图特征中, 不同样本根据其自身 APK大小的不

同, 构造的图特征大小不一. 针对此种特征进行攻击时, 若对图特征的图嵌入算法一无所知, 则难以使用基于梯度

的攻击算法, 因此现有工作主要使用基于启发式的算法进行攻击.
Chen等人 [108]在攻击基于函数调用图的 Android恶意软件检测系统时假设已知特征提取方式, 其利用图像领

域中的 JSMA算法 [109]和 C&W算法 [37]. C&W和 JSMA是图像领域中的对抗样本攻击算法. 在 Android领域, 他们

将增加的函数调用的数量作为扰动, 重新定义二者的攻击算法.
传统的针对 FCG的修改方式往往局限于插入函数调用, 极大地限制了攻击效果. Zhao等人 [54]提出了一种结

构化的攻击算法 HART. 他们提出了 4种新的函数调用图修改方法, 即增加函数调用、重写函数、插入函数和删

除函数. 为了针对不同的 Android恶意软件选择最优的扰动修改组合, 他们提出了一种基于深度强化学习的攻击

策略. 该工作对函数调用图的扰动方法进行了扩充, 对于构造面向基于函数调用图的 Android恶意软件系统对抗

样本攻击具有重要意义.
Hamid等人 [112]提出了基于程序移植的对抗样本攻击算法 EvadeDroid. 他们假设攻击者仅仅拥有目标恶意软

件检测器的黑盒访问权限, 即攻击者只能查询恶意软件检测器的输出结果, 以判断修改后的 Android恶意软件是

否成功地逃避了检测. 具体攻击流程如图 11 所示, 攻击者构造了一种基于 opcode[142−144]的软件相似性判别方法,
找到与待修改的恶意软件附近最相似的若干良性软件, 随后从相似的良性软件中切割代码片段作为扰动的候选.
随后攻击者通过随机搜索的优化方法和自动化程序移植技术, 通过反复与目标模型的交互, 找到这些代码片段中

具有良性语义的代码段插入到恶意软件中, 达到生成对抗样本的目的.
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图 11　EvadeDroid攻击流程
 

随着攻击技术的发展, 越来越多的工作着眼于有限知识场景下的攻击. Li等人 [61]在攻击基于 FCG的 Android
恶意软件检测系统时, 假设攻击者并不知道所攻击的系统使用的 FCG特征粒度. 基于此, 他们提出了一种多群协
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同演化算法 BagAmmo, 攻击在非完全信息场景下的 Android恶意软件检测系统. 具体而言, 如图 12所示, 在构造

FCG时, 一个函数可以被表示为不同的函数粒度 (如包粒度、类粒度、家族粒度), 导致构造的 FCG大小不一. 当
攻击者没有粒度信息时, 其设计的攻击算法往往无法收敛. 他们提出了一种多种群协同演化算法, 通过利用不同种

群模拟不同粒度 FCG的攻击过程, 并通过与目标模型之间的反复查询获得种群中不同个体的适应度函数, 执行优

胜劣汰操作, 最终实现对任意粒度的函数调用图的对抗样本攻击.
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图 12　函数调用的多粒度表征
  

3.3   面向图像特征的对抗样本攻击 (image-based attack)

随着深度学习在图像领域的发展, 越来越多的工作将 Android软件转换成图像来进行分类. 面向这类图像特

征的 Android恶意软件检测系统进行对抗样本攻击时, 其主要难点在于如何对问题空间进行修改.
Darwaish等人 [55]提出了两种针对图像特征的对抗样本生成算法. 在第 1种方法中, 攻击者将已有的 Android

良性软件生成的图像特征以一定的比例加入恶意软件的图像特征中; 在第 2种方法中, 攻击者训练了一个深度卷

积生成对抗模型 (deep convolutional GAN)[145], 利用该模型不断生成伪造的良性软件图像特征, 并将其加到恶意软

件的图像特征上. 该工作仅仅在特征空间中实现, 缺乏问题空间的可操作性.
Gu等人 [60]首次提出了问题空间中针对图像特征的 Android对抗样本生成算法. 他们指出, 在对 Android恶意

软件的图像特征进行攻击时, 生成的对抗样本与原始图像的差异越小, 对其原始功能的影响就越小. 因此攻击者利

用计算机领域的单像素攻击 (one-pixel attack)[39]对恶意软件的图像特征中可扰动的位置进行修改. 该算法对可改

像素点的个数进行了限制, 利用差分进化算法 [133]改变少数几个像素点的值, 即可完成对抗样本攻击. 如图 13 所

示, 在对 Android恶意软件的图像特征进行修改时, 攻击者先找到图像特征中可以扰动而尽可能不影响 APK运行

的位置 (即图 5中的数据区域), 随后利用单像素攻击对图像特征进行扰动. 由于修改后的 DEX文件像素不满足头

部的校验和信息, 攻击者修复 DEX文件的校验信息, 随后重签名并打包成为 APK文件.
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图 13　图像特征对抗样本攻击算法流程
  

3.4   未知特征攻击

除了针对某种特征提取固定的攻击方法, 有些工作着眼于更加困难的攻击场景, 即完全未知特征的对抗样本
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攻击. 例如, Demontis等人 [52]提出使用 Android混淆工具 DexGuard来实施对抗样本攻击. Li等人 [50]提出的集成攻

击中同样包含了代码混淆这一未知特征的攻击方法. 然而代码混淆这种攻击方式具有一定的盲目性, 导致攻击效

果较低.
He等人 [64]提出了一种零知识的对抗样本生成算法 AdvDroidZero. 他们假设未知 Android恶意软件检测模型

使用的特征, 并从问题空间出发, 构造一系列的可扰动特征集合. 为了减少扰动搜索空间, 提高扰动生成效率, 他们

将可行扰动通过语义相似性构造了扰动选择树. 同时, 他们提出了一种基于语义的调整策略调整扰动被选择的概

率. 他们在多个 Android恶意软件检测算法和检测引擎上进行评估, 实验结果表明了该方法的有效性. 

3.5   总　结

现有工作的发展脉络归纳在图 14中, 具体的分析如下.
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图 14　现有工作的对比
 

面向 0-1 向量特征的 Android 对抗样本攻击算法, 主要通过寻找特征中具有更高梯度的位置进行修改, 从而

达到攻击的目的, 但是这种方法大多需要对不同的恶意软件重新进行查询. 而基于生成对抗网络的算法从另一种

思想出发, 只需在训练阶段通过查询得到的数据训练生成模型. 一旦生成模型训练完成, 即可对未知的恶意软件执

行无查询的攻击. 基于启发式的算法往往无需对模型细节的先验知识, 而是通过目标模型的返回值对最优扰动位

置进行搜索求解, 然而这类方法受到搜索空间大小的限制, 一旦搜索空间过大, 算法的效率将大大降低.
在面向图特征数据进行对抗样本攻击时, 攻击者往往依赖于启发式的攻击算法, 通过迭代优化找到图数据中

需要修改的位置 (或者需要插入的函数). 然而这种方法需要大量的查询次数, 容易引起防御者的警觉. 受此启发,
通用扰动算法的提出使得攻击者可以生成一个通用扰动, 对不同的恶意软件均能起到攻击的作用, 从而对未知的

恶意软件无需大量的查询即可执行对抗攻击.
在面向图像特征的数据进行对抗样本攻击时, 对抗样本生成的难点在于如何将特征空间扰动映射到问题空间

中, 尽管单像素攻击的提出使得攻击者在 DEX文件上的修改尽可能小, 但是仍有可能使得修改后的对抗恶意软件

在运行时崩溃, 因此面向图像特征的问题空间对抗样本技术是未来的研究重点.

随着研究的进行, 越来越多的攻击者研究如何在未知特征的零知识场景下进行攻击, 其难点在于如何通过查

询快速确定目标模型使用的特征, 并使得本地的攻击算法快速收敛. 

4   问题空间攻击实现手段

第 3节主要分析了 Android对抗样本生成算法技术上的内容. 本节将聚焦于如何将这些扰动通过逆向工程插

入原始 APK中. 不同于图像领域中直接对图像的像素值进行扰动, Android恶意软件的问题空间攻击涉及代码层
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面的修改, 属于 Android领域中的独特要求. 在进行扰动求解算法时往往就需要考虑问题空间操作, 进而对算法的

求解过程进行约束, 当扰动求解完成后再对扰动进行问题空间的实现. 由于在第 2.1.2节中已经介绍了不同的映射

方法, 因此本节着重介绍不同问题空间攻击方法的实现手段. 本文将问题域攻击实现手段按照修改粒度的不同分

为粗粒度的修改和细粒度的修改. 粗粒度的修改的幅度较大, 往往以代码片段为最小粒度, 而细粒度的修改往往较

为具体, 最小粒度可以精细化到具体的函数. 图 15展示了问题空间攻击实现手段的分类.

 
 

细粒度

粗粒度

Nop插入

非透明谓语

Try-Catch陷阱

程序移植

代码混淆工具

插入函数调用

重写函数

插入函数

删除函数

结构化攻击

DashO

Proguard

Allatori

问

题

域

攻

击

实

现

手

段

清单文件修改

…

图 15　问题空间攻击实现手段分类
  

4.1   细粒度修改

细粒度的修改往往针对某一个具体函数, 其难点在于确保修改过程中函数的原始功能不受影响. 

4.1.1    插入无操作调用 (non-operation call, Nop Call)

一个直观的可行操作即是向 smali文件中插入无操作函数, 例如空函数、log函数等 [108,130]. 这些函数在运行

过程中并不影响原始 APK的运行, 但是却能向函数调用图增加新的函数调用, 从而修改图特征. 一个典型的空函

数与 log函数的例子如图 16所示. 在图 16(a)中, 通过构造空函数 callee, 即可实现 caller函数对 callee函数的调

用. 在图 16(b)中, 通过静态调用 (invoke-static)实现 log函数的插入.

 
 

package android.os.mypack

public class Myclass{

public static void callee() {}

public static void caller() {

callee();

callee();

}

}
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const-string p0,""

const-string p1,""

.line 13

invoke-static{p0,p1},

Landroid/util/Log;->d(Ljava/lang/

String;

Ljava/lang/String;)I
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7

(a) 插入空调用 (b) 插入log函数

图 16　插入无操作调用示例
  

4.1.2    非透明谓语 (opaque predicate)

1/2100

由于上述操作仅插入某些特定的函数. 基于非透明谓语的函数调用修改方式解决了这一问题 [58,112], 在实现了

插入有意义函数的同时保证了函数不被调用. 为了保证插入的函数能够躲避静态分析的检测, 非透明谓语精心构

造混淆条件, 这些条件在设计时就已知结果, 但在静态分析期间却使防御者难以确定实际真值. 为了方便理解, 给
出一个简易的非透明谓语例子, 如图 17所示. 图中代码实现了 100个随机布尔值的或操作, 显然, 操作的结果仅有

 的概率为 false, 但是静态分析无法确定该操作的真值, 从而无法将 if中插入的扰动语句过滤.
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package com.example.mb
public class selfDefined {

public static void myfunc(){

Random random=new Random();
boolean result=false;

for (int i=0; i<100; i++){
boolean randomBool=random.nextBoolean();

result=result || randomBool;
}

if(result==false){

....
}

}
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14

callee1();
callee2();

图 17　非透明谓语示例
  

4.1.3    Try-Catch陷阱

非透明谓语引入了 random函数这一额外的函数调用, 因此可能降低对抗样本的攻击效率, Try-Catch陷阱 [61]

的提出很好地解决了这一问题. 具体来说, 攻击者将 Try-Catch 块插入到调用函数中, 并将扰动对应的被调函数

语句放在 Try 模块中. 然后, 在被调函数前面添加若干异常语句. 这些异常语句用于触发运行时异常 (例如,
ArithmeticException). 该方法的作用机理如下: 首先, 它在 smali文件中插入了一个函数调用语句, 从而通过添加新

的调用来改变 FCG; 其次, 该函数调用语句永远不会执行, 因此不会影响恶意软件的原始功能. 如图 18 给出了一

个 Try-Catch陷阱示例代码, 攻击者通过数组越界操作设置了一个运行时异常. 该异常无法被静态分析检测, 却会

在运行过程中报错, 从而使得程序越过插入的函数, 保证原始恶意软件的功能不受影响.
  

package com.example.mb

public class selfDefined {

public static void myfunc() {

try{

int[] array=new int[1];

int a=array[1];

...

}

}

}
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}catch (Exception e){

callee1();
callee2();

图 18　Try-Catch陷阱示例
  

4.1.4    结构化攻击

上述的所有对于函数调用的修改均是插入新的函数调用, 函数调用图修改手段有限, Zhao等人 [54]提出了一种

结构化攻击算法, 实现了多种函数调用图的修改方式: 增加函数调用、重写函数、插入函数、删除函数.
(a)增加函数调用. 假设原始的函数调用图中有两个函数 caller与 callee, 这两个函数之间本没有调用关系, 增

加函数调用则是在这两者之间增加 caller到 callee的调用. 具体的修改方式如图 19(a)所示, 攻击者在 callee中加

入 FLAG的条件表达式, 如果 FLAG为 True则进行一次空调用, 若 FLAG为 False则不影响原始 callee函数的执行.
(b)重写函数. 假设原来有函数调用 caller到 callee, 重写函数通过增加中间函数 imm, 使得函数调用关系变为

caller到 imm, imm到 callee. 具体的修改方式如图 19(b)所示, 对于 imm函数, 在传参过程中加入 callee函数需要

的形参以及 FLAG标识符, 如果 FLAG为 True则进行 callee函数的调用, 反之则执行 imm函数中原始的代码. 在
caller函数中, 删除对于原始 callee函数的调用, 并调用 imm函数, 并设置 FLAG为 True.

(c)插入函数. 插入函数通过构造一个新的无意义函数 callee, 并在已有的函数 caller中调用该函数来增加函

数调用的同时保证函数功能不受影响. 具体的修改方式如图 19(c) 所示, 通过构造一个无实际意义的函数 callee
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(图中该函数仅完成加法功能), 随后通过在主调函数 caller中写入对 callee的声明即可完成 caller到 callee的
调用.
  

(a) 增加函数调用 (b) 重写函数 (c) 插入函数 (d) 删除函数

callee函数构造

returnType caller(paraList){

int i;

i = newMethod_i(1, 1);

i = i + 1;

... raw caller method body ... }

caller函数修改

0

1

2

3

4

packName.className int

newMethod_i(int i1,int i2){

int i3; i3 = i1 + i2;

return i3; }

0

1

2

3

待删除的callee函数

returnType2 oneOfCaller(paraL){ ...

v_rt = tarMethod(v1, v2);

var1 = v1; var2 = v2;

{ method body of tarMethod }

v_rt = var3; ... }

caller函数修改

0

1

2

3

4

returnType1 tarMethod(para1, para2){

var1 = para1; var2 = para2; ...

{ method body of tarMethod } ...

return var3; }

0

1

2

3

imm函数修改

returnType2 caller(paraL){ ...

v1 = callee(paraL2);

vtmp = imm(paraL3, paraL2, True);

v1 = vtmp.rt2; ... }

returnType1myType imm(paraL3,

paraL2, FLAG){

vNt = new myType; ...

if (FLAG == True){

vRt.rt2 = callee(paraL2);

return vRT; }

else{ raw caller method body; } ...

return vRt1; vNt.rt1 = vRt1;

return vNT; }
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8

caller函数修改
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3

packageName1.className1 returnType1

caller(parameterList1){ 

callee(parameterList2, True); 

... raw caller method body ... }
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3

caller函数修改
packageName2.className2 returnType2

callee(parameterList2, FLAG){

if (FLAG == True){

return defaultValueofReturnType2;

}else{

... raw callee method body ... }}

0

1

2

3

4

5

callee函数修改

图 19　结构化修改方法示例
 

(d)删除函数. 假设已有函数调用 caller到 callee, 删除函数可以删除该调用. 具体的修改方式如图 19 (d)所示.
攻击者从 caller函数中移除目标函数 callee的调用语句, 并将 callee函数内的所有语句移植到 caller函数中. 

4.1.5    针对清单文件的修改

在 Android应用程序开发中, Android清单文件 (AndroidManifest.xml)是一个重要的配置文件, 用于描述应用

程序的基本信息、权限、组件和配置. 针对 Android清单文件的修改主要包括权限的增加和组件声明的增加, 以
下给出两者的具体定义.

权限声明: 清单文件列出了应用程序所需的权限, 例如访问互联网、读取手机状态、访问相机等. 这些权限决

定了应用程序能够执行的操作.
组件声明 :  清单文件定义了应用程序的各种组件 ,  包括活动 (activity)、服务 (service)、广播接收器

(BroadcastReceiver)和内容提供程序 (ContentProvider). 这些组件是构成 Android应用程序的核心部分, 清单文件

指定了它们的名称、类型和属性.
在增加权限和组件声明时, 仅需遵循 Android开发规则在 AndroidManifest.xml文件中加入相应的权限和组件

声明. 

4.2   粗粒度修改

粗粒度的修改方式往往对整段的代码切片或者整个 DEX文件进行修改. 该方法的难点在于修改过程中容易

引入额外的副效应特征, 导致求解的对抗扰动无法精准地映射到问题空间中. 

4.2.1    程序移植

程序移植 [71,111,112]可以用来从良性程序 (又称为捐赠者)中提取字节码片段, 并将它们注入到恶意宿主中, 以模

仿良性应用程序的外观, 诱使学习算法错误地将恶意主机分类为良性. 程序移植过程包括两个步骤: (1)代码段获

取; (2)代码段注入.
在代码段获取阶段, 攻击者试图获取良性软件中的一个良性功能, 以便后续移植到恶意软件中, 使得恶意软件

看起来更类似于良性软件. 具体而言, 攻击者利用代码切片技术 [146]从某个捐赠者中 (即某个良性应用中)提取与某

个良性功能对应的字节码片段, 获得包括该良性功能的入口点、前向切片和后向切片. 值得注意的是, 前向切片指

从捐赠者中提取一组与特定功能相关的语句, 后向切片用于指构造入口点参数所需的所有语句.
在获取上述内容之后即可执行代码段注入. 攻击者在宿主 (即待修改的恶意软件本身)中确定一个插入点, 该

插入点的选择需要确保宿主程序的语法有效性; 其次, 它必须尽可能不被察觉, 以避免引起任何逻辑合理性方面的

问题. 随后将上述获取的所有代码片段进行插入, 使得代码段注入后的程序在语法和逻辑上都能够融入宿主程序. 

4.2.2    代码混淆工具

代码混淆技术 [147−149]是一种旨在增加程序代码的复杂性和模糊性, 从而增强代码的安全性、降低逆向工程风
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险以及保护知识产权的方法. 但是, Yang等人 [57]发现经过代码混淆后的恶意软件能够逃避恶意软件检测模型的检

测. 因此, 代码混淆是一种极有应用前景的对抗样本扰动实现手段. 常见的代码混淆工具有 DashO (https://www.
preemptive.com/products/dasho/overview)、Obfuscapk[150]、Allatori (https://allatori.com/) 和 Progud (https://www.
guardsquare.com/proguard)等, 常见的代码混淆技术包括重命名标识符、字符串加密等. 下面我们简要描述可以用

于对抗样本生成的混淆技术.
(1)标识符重命名. 标识符重命名将应用程序的包、类、方法和字段的名称更改为随机字符, 以增加代码的复

杂性和模糊性. 标识符重命名还可以通过重命名一些不是入口点的应用程序组件来实现对清单文件进行修改.
(2)字符串加密. 字符串加密可以加密应用程序中使用 const-string指令定义的字符串, 为了保证这些字符串在

解码时正常使用, 混淆过程中会添加一个额外的方法, 用于在运行时根据需要对这些字符串进行解密.
(3)反射. 反射使用 Java Reflection API来改变应用程序中的调用关系, 将原本的调用指令替换为 Java.lang.Reflect

类中的调用, 使得调用关系更加复杂和模糊.
(4)类加密. 类加密将应用程序中除入口点类以外的所有类进行加密, 加密的类在运行时会被解密. 

4.3   总　结

根据修改的粒度不同, 现有的扰动实现方法可以分为粗粒度扰动与细粒度扰动. 这些扰动方式与选择攻击的

特征有一定的关系. 例如在攻击 0-1特征时, 往往不需要对函数调用结构进行精细化的修改, 因此使用细粒度修改

中插入无操作调用的方法或使用粗粒度修改方法会更加高效. 然而在攻击基于 graph特征的恶意软件检测模型时,
细粒度攻击方法中的结构化攻击往往因为能更精细化地修改函数调用关系, 从而取得更好的攻击效果.

细粒度修改方式可以定位到某个函数进行细致化的修改: Nop插入的修改方式简单便捷但是能够修改的函数

有限. 非透明谓语和 Try-Catch陷阱的方式虽然能够插入任意的函数, 但是只能向已有的函数调用图中增加调用.
而结构化攻击方法通过 FLAG标志位实现了图数据的增删改, 面向清单文件进行修改较为简单, 可以直接向 XML
文件中增加需要的权限声明或者组件声明.

粗粒度的修改方式较为复杂, 可以实现大规模的文件修改, 但是容易引入副效应特征, 导致攻击的成功率下

降. 其中, 程序移植实现了将良性软件中的功能移植到恶意代码中, 代码混淆的操作让恶意行为更加模糊, 两者都

能在一定程度上增加恶意软件的隐蔽性, 但是都难以精准计算扰动.
所有的问题空间攻击实现手段、主要思想、优缺点以及代表性论文如表 4所示.

 
 

表 4　问题空间攻击实现手段总结
 

问题空间攻击实现手段 主要思想 优点 缺点 代表论文

Nop插入 插入无意义函数 操作简单、便捷
可插入的函数有限 ,
且易被静态分析过滤

[108]

非透明谓语
构造静态分析无法解析的混淆
条件, 实现函数的插入

抗静态分析 易引入额外扰动 [58,112]

Try-Catch陷阱
构造运行时异常 , 并利用Try-
Catch来实现函数的插入

抗静态分析、扰动精确 仅能增加函数调用 [61]

结构化攻击
利用FLAG形参实现多种函数
调用图修改方法

实现了函数调用的增删改 操作复杂 [54]

程序移植
利用程序移植与代码切片技术,
实现良性软件代码片段的移植

良性样本代码的自动移植
扰动不可控, 易引入
额外扰动

[57,112,122]

代码混淆
通过代码混淆技术, 增加恶意软
件中恶意代码的模糊性

混淆手段多样、混淆工具完
备, 实现了代码段的批量修改

扰动不可控, 易引入
额外扰动

[50,57]

  

5   现存挑战与未来趋势

正所谓“知己知彼, 百战不殆”, 研究对抗样本攻击技术是设计鲁棒性 Android恶意软件检测模型的基础, 为后

续的鲁棒性恶意软件检测模型的构建提供更好的数据资源、评价指标. 目前工作虽然在 Android对抗样本的攻击
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研究上取得了显著进展, 但现有方法在性能上仍然存在很大的局限性, 不少技术还处于理论研究阶段, 难以在实际

中得到推广应用. 本节对这些问题进行梳理, 并对未来的研究方向进行展望. 

5.1   对抗样本技术发展趋势
 

5.1.1    针对恶意软件对抗样本攻击的评估体系

现有的 Android恶意软件攻击效果的评估体系并不统一. 不同的 Android恶意软件攻击算法往往在不同的数

据集上进行测试, 这些数据可能来自著名 Android数据集, 例如 DREBIN、FalDroid等, 也有可能是攻击者自己从

Virustotal、Google 应用市场等著名平台上爬取而来, 因此并没有一个权威的数据集对不同对抗样本攻击技术进

行统一的评估. 此外对抗样本攻击算法的评估标准也不尽相同, 对于函数调用图的攻击往往是通过添加的函数调

用数, 或者使用添加的函数调用数与整个 APK所使用的函数调用数的比值进行衡量. 而针对权限特征的攻击则是

根据所增加的权限个数进行衡量. 因此, 亟需一个健全而统一的评估体系以验证不同 Android恶意软件攻击的有

效性. 

5.1.2    提高黑盒攻击效率

在攻击黑盒的 Android恶意软件检测系统时, 攻击者往往通过构建本地替代模型或者通过对目标模型进行查

询的方式构造对抗样本. 由于替代模型与目标恶意软件检测模型之间的差异, 导致前者的攻击成功率降低, 因此亟

需研究缩小本地模型与目标模型之间差异的算法. 后者往往需要大量的与目标模型的通信, 这个过程涉及 APK文

件的反复重打包与上传操作, 攻击效率低下. 同时, 云端检测模型往往会监控用户本地上传的恶意软件数量, 反复

上传修改的 APK文件容易引起检测系统的警觉, 因此亟需研究减少攻击者对目标模型查询次数的攻击方法. 在未

来, 结合使用模型窃取攻击技术与对抗样本攻击算法可能是一个重要研究方向, 模型窃取可以高效地窃取云端模

型的模型参数, 借助模型窃取技术, 有望通过少量的试探与查询实现 Android 恶意软件检测模型使用的特征与

模型. 

5.1.3    优秀的代码操作方法

尽管现有的攻击算法针对函数调用特征的扰动已经提出了很多优秀的代码扰动操作方式, 例如非透明谓语、

Try-Catch陷阱、结构化攻击等. 但是针对图像特征的扰动操作方式仍然有限, 如何将特征中的扰动映射到问题空

间中仍然是一个悬而未决的问题. 因此, 需研究优秀的代码扰动操作方式, 既不影响函数的原有功能, 又能保证扰

动很难被防御者发现或消除. 代码混淆技术对 Android恶意软件对抗样本攻击算法有一定的借鉴意义, 因此, 深入

研究代码混淆与对抗样本问题空间的操作上的相似性对拓展问题空间的攻击手段有积极意义. 

5.2   对抗样本技术对恶意软件检测领域的促进
 

5.2.1    Android恶意软件对抗样本产生的本质原因

对于对抗样本的成因, 现阶段的学术界并未给出统一的解释, 各种假设性解释百花齐放. 从数据层面来说, 不
同于计算机视觉领域中图像数据中每个像素的信息过于抽象, 在 Android恶意软件检测领域中, 数据中每个数值

或代表一个权限, 或代表一个敏感函数, 因此其更具有实际意义. 因此通过对 Android恶意软件对抗样本中产生的

扰动分析, 有助于研究者解释对抗样本存在的原因. 从模型层面来说, 由于 Android 领域中的模型较为简单实用,
研究者可以借助深度模型的可解释性研究与对抗样本研究, 分析不同模型对于不同 Android 特征、不同家族的

Android软件分析识别机理, 对于 Android恶意软件检测的可解释性、恶意代码定位等任务有一定的帮助. 

5.2.2    对鲁棒性恶意软件检测模型设计的启发

了解现有的 Android恶意软件对抗样本技术对鲁棒性恶意软件检测模型设计有极大的启发作用. 本文将从特

征、模型、系统这 3个方面论述这一问题.
在特征方面, 由于现有的问题空间对抗样本方法往往需要涉及对 Android源码的修改, 因此在设计分类模型

特征时, 除了分类精度, 还要考虑特征在问题空间中被篡改的难易程度. 例如, 0-1向量特征、函数调用图特征、图

像特征这三者中, 图像特征最难实现从特征空间到问题空间的映射, 因此最难被攻击. 此外, 对抗扰动可以成功扰
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动分类器结果的关键在于其代码层面的扰动成功映射到了特征维度. 因此, 在映射过程中删减掉语义无关的扰动

也是增强检测算法鲁棒性的研究方向之一. 现有的特征提取方法仅限于对代码进行字符串匹配, 然而大模型对于

代码强大的理解能力能够有效过滤掉无关的扰动代码提取关键代码段, 因此在未来如何借助大语言模型提升

Android恶意软件鲁棒性也是重要的研究方向之一. 在模型方面, 对抗重训练被认为是现阶段最有效的对抗样本防

御技术, 因此, 了解现有的对抗样本攻击算法, 可以为对抗重训练提供训练样本. 最后, 在系统设计方面, 现有的

Android恶意软件系统往往部署在云端, 而攻击算法为了保证攻击成功率需要对同一软件进行反复的修改并上传

至云端模型进行查询, 因此, 云端模型需要额外的对抗样本检测模型来检查可疑的查询流以抵御对抗样本的攻击. 

6   结　语

随着深度学习在 Android恶意软件检测领域的应用越来越广泛, 与其安全密切相关的对抗样本攻击技术也需

要不断跟进与总结. 本文针对现有研究综述存在的问题, 归纳总结了近年来的 Android对抗样本攻击技术, 从对抗

样本生成算法与对抗样本扰动实现手段两个角度同时对现有技术进行分类, 并讲解了不同方法的优缺点. 最后总

结分析了 Android对抗样本领域面临的挑战及未来的研究方向.
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