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摘　要: 供应链级别的开源软件及组件复用是当前软件开发的主流模式. 该模式避免了重复开发, 降低了研发成本,

提高了开发效率, 但是也不可避免地存在组件的来源未知, 成分不清, 漏洞不明, 许可证违规等问题. 为解决上述问

题, 研究人员提出了软件物料清单 (software bill of material, SBOM). SBOM详细列出了构成软件的组件及组件之

间的关系, 揭示了潜在的和已知的威胁, 使软件透明化. 自提出以来, 国内外研究人员针对 SBOM的研究主要聚焦

在 SBOM的现状、应用和工具上, 缺少理论化、体系化的研究. 综述 SBOM的背景、基本概念、生成技术、工具

及性能分析、应用、挑战与趋势, 并提出融合细粒度安全漏洞感知, 许可证冲突检测的 SBOM+, 以期从概念、技

术、工具、应用和发展等方面为 SBOM、软件开发、供应链安全等研究人员提供支撑.
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Abstract:  The  current  mainstream  mode  of  software  development  is  the  supply  chain-level  reuse  of  open-source  software  and  components.
It  avoids  repetitive  development,  reduces  research  and  development  costs,  and  enhances  development  efficiency.  However,  it  inevitably
brings  about  issues  such  as  unknown  component  sources,  unclear  component  compositions,  unidentified  component  vulnerabilities,  and
license  violations.  To  address  these  issues,  researchers  propose  software  bill  of  materials  (SBOM).  SBOM  provides  a  detailed  list  of
software  components  and  their  relationships,  reveals  potential  and  known  threats,  and  makes  software  transparent.  Since  its  proposal,
research  on  SBOM  by  researchers  both  at  home  and  abroad  mainly  focus  on  its  current  status,  applications,  and  tools,  lacking  theoretical
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and  systematic  research.  This  study  presents  a  comprehensive  review  of  the  background,  basic  concepts,  generation  techniques,  tools  and

performance  analysis,  applications,  challenges,  and  trends  of  SBOM.  It  also  proposes  the  new  concept  of  SBOM+,  which  integrates  fine-

grained  security  vulnerability  perception  and  license  conflict  detection.  The  aim  is  to  provide  support  for  researchers  engaged  in  SBOM,

software development, and supply chain security from the perspectives of concepts, technologies, tools, applications, and development.

Key words:  software supply chain; open source software; software component; software bill of material (SBOM)
 

1   引　言

Michael Porter于 1985年提出价值链模型 [1]. 该模型描述企业通过一系列活动将原材料转化为最终产品并交

付给用户的过程. 供应链的理念源自该模型. 最初, 供应链被视为物流企业的运作模式, 其结构单一且内部联系紧

密. 随着认知的深化, 供应链逐渐拓展至企业外部, 向上延伸至供应商, 向下延伸至消费者. 供应链由最初的单一链

接逐步演化为复杂的网状链接.
软件开发与供应链存在逻辑相似性, 可以将供应链的概念应用到软件开发. Holdsworth[2]在 1995年首次提出

软件供应链的概念, 他认为根据具体标准设计和编写软件的整个过程是软件供应链. 何熙巽等人 [3]于 2020年提出

软件供应链的概念, 将软件供应链视为一个系统, 包括设计阶段, 开发阶段和交付阶段. 开发人员在设计阶段和开

发阶段完成软件的编写, 最终在交付阶段将软件交付给用户. Liang等人 [4]于 2020年提出开源软件供应链的概念,
认为开源软件供应链的核心是由开源软件间的依赖关系形成的对最终产品的供应关系. Ji 等人 [5]于 2023 年提出

开源软件供应链的概念, 认为开源软件供应链是一个供应关系网络, 记录了开源软件使用的所有开源组件之间的

供应关系. 软件供应链概念的演进, 逐步清晰刻画了软件之间的链接特征.
随着软件开发模式的优化, 软件供应链的概念应用日益凸显. 传统的软件开发模式下, 主要由单一供应商独立

开发整个软件, 而当前主流软件开发模式则强调复用已有软件和组件, 辅助软件开发. 新的模式避免了重复工作,
降低了研发成本, 提高了开发效率. Sonatype于 2023年发布的软件供应链调查报告 [6]显示, 开源项目的数量持续

增长. 从 2022 年到 2023 年, 开源项目的数量平均增长了 29%. 开源软件的下载量在 2023 年增长了 33%. 这一趋

势证实了软件复用对软件开发的重要性.
尽管当前以软件复用为主的开发模式具有诸多优势, 但由于无法确定被复用软件的来源、成分、漏洞和合规

性, 导致该开发模式存在许多安全隐患. “源图”[7]将软件供应链的风险分为 3类: ①可维护性风险; ②安全性风险;
③合规性风险. 其中, 可维护性风险是由软件供给中断或停服带来的威胁, 安全性风险是由漏洞引发的危害, 合规

性风险是由许可证冲突导致的问题. 例如, 恶意的 npm[8]开源代码维护者故意损坏自己的代码, 给复用该代码的其

他开发者带来可维护性风险. 攻击者在 SolarWinds[9,10]软件的更新过程中植入后门, 非法窃取数据, 给数千名用户

带来安全性风险. 黑客利用 Apache Log4j[11]的漏洞在易受攻击的系统上执行恶意代码, 给数万名复用 Apache
Log4j的开发者带来安全性风险. Katzer[12]复用了 Jacobsen的软件却没有遵守许可要求, 给 Katzer带来合规性风

险. 最终法院裁定 Katzer违反开源软件许可协议的要求, 构成著作权侵权. 针对软件供应链的攻击层出不穷, 各国

逐渐重视软件供应链的安全.
美国率先提出应对软件供应链威胁的措施. 美国于 2021 年发布了关于改善国家网络安全的行政命令 [13], 要

求国家标准及技术研究所 (NIST) 发布指南, 确定增强软件供应链安全, 并公布软件物料清单 (software bill of
material, SBOM) 的最低要素. 类似于食品配料表列出了构成食品的原材料, 揭示了食品的成分和潜在过敏源,
SBOM列出了构成软件的组件及组件之间的关系, 揭示了软件的构成要素和可能的缺陷, 使软件透明化, 同时也使

软件供应链透明化, 协助组织应对风险.
SBOM 自提出以来, 逐渐展现其重要价值. SBOM 提供的软件结构和依赖关系的视图协助组织管理软件, 追

踪潜在风险. 组织借助 SBOM实现快速判断开发的软件, 选购的软件或正在使用的软件是否存在安全风险, 是否

符合内部政策和法规的要求, 并及时采取应对措施, 降低风险带来的成本. 当前针对 SBOM开展了广泛的研究, 但
主要集中在 SBOM的现状、应用和工具上, 缺乏理论化和体系化, 不利于 SBOM的推广和发展. 本文从背景、基

本概念、生成技术、工具及性能分析、应用、挑战与趋势等多个方面综述了 SBOM, 并提出了融合细粒度安全漏
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洞感知和许可证冲突检测的 SBOM+, 旨在从概念、技术、工具、应用和发展等方面为 SBOM及相关从业人员提

供支撑.
本文第 2节介绍了 SBOM的背景. 第 3节阐述了 SBOM的基本概念. 第 4节探讨了 SBOM的生成技术. 第 5

节介绍了 SBOM工具并分析了工具的性能. 第 6节探讨了 SBOM的应用. 第 7节展望了 SBOM的趋势和挑战. 最
后对本文进行了总结. 

2   背　景

为保障软件供应链的安全, 美国于 2021 年提出 SBOM, 然而实际上 SBOM 的提出可以追溯到更早的时期.
图 1展示了 SBOM的发展历程.
 
 

2014 年

美国国会提出网络供应链
管理和透明度法案,要求所
有供政府机构使用的产品
必须提供 BOM.

2018 年

    

NTIA 首次举办与软件透明度
和 SBOM 相关的研讨会,讨
论软件透明度的概念、可以
解决的问题,SBOM 的生成、
格式和使用情况等问题.

2019 年 10 月

    
NTIA 首次发布关于软件透明
度的实证研究,探索 SBOM在
医疗设备领域的实际应用,发
现 SBOM 发挥了重要作用.
NTIA 发布文档,首次详细介
绍 SBOM 的格式和标准.

    

    

NTIA 发布文档,首次详细介
绍 SBOM 在软件供应链中的
角色和优势,以及 SBOM 的
概念和创建流程.

2019 年 11 月

    美国政府颁布关于改善国家
网络安全的行政命令,明确提
出为加强软件供应链的安全
性,强制要求产品供应商提供
SBOM.自此,SBOM 正式进
入大众的视野.

2021 年 5 月

    

NTIA 首次发布 SBOM 最低要
素的报告,重点阐述了 SBOM

的最小组成元素和用例.

2021 年 7 月

    NTIA 发布通过安全软件开发
实践增强软件供应链的安全
性的备忘录,要求政府采购的
所有软件必须提供符合标准
的 SBOM.欧盟发布网络弹性
法案的草案,规定欧洲出口的
所有数字化产品都必须提供
 SBOM.

  

2022 年

图 1　SBOM的发展历程
 

2014年, 美国国会提出了网络供应链管理和透明度法案 [14], 要求所有供政府机构使用的产品必须提供物料清

单 (bill of materials, BOM), 以便了解产品的构成, 及时响应安全威胁. 尽管法案未能通过, 但引起了相关从业人员

对 BOM和透明度的高度关注. 为促进软件透明度的发展, 美国国家电信和信息管理局 (NTIA)于 2018年 7月首

次举办与软件透明度和 SBOM相关的研讨会 [15]. 与会者讨论了软件透明度的概念, SBOM的生成、格式等内容.
自 2018年起, NTIA持续举办与软件透明度和 SBOM相关的研讨会, 并于 2019年 10月 1日首次发布关于软

件透明度的实证研究 [16], 研究探索了 SBOM在医疗设备领域的实际应用, 发现 SBOM为医疗设备的采购、管理

和风险评估提供了极大便利. 于是, NTIA迅速于 2019年 10月 25日发布相关文档 [17], 首次详细介绍了 SBOM的

格式和标准, 并于同年 11 月发布相关文档 [18,19], 首次详细介绍了 SBOM 在软件供应链中的角色和优势, 以及

SBOM的概念和创建流程.
2021年 5月, 美国政府颁布关于改善国家网络安全的行政命令 [13], 明确提出 SBOM, 并强制要求产品供应商

提供 SBOM. 命令中还提到, 软件开发通常通过组合现有软件来构建新的软件, 被组合的软件作为组件成为新软件

的一部分, 发挥着重要作用. 类似于食品的成分表, SBOM详细列举了组成软件的组件和组件之间的关系. 开发者

通过 SBOM了解软件的构成, 及时响应漏洞; 采购者借助 SBOM对所购软件进行漏洞检测和许可证合规性分析,
评估软件风险; 操作者利用 SBOM快速确定软件是否存在安全隐患. 自此, SBOM正式进入大众视野.

应行政命令的要求, NTIA于 2021年 7月发布 SBOM最低要素的报告 [20], 首次重点阐述了 SBOM的最小组

成元素和用例. 后续, NTIA于 2022年发布通过安全软件开发实践增强软件供应链的安全性的备忘录 [21], 要求政

府采购的所有软件必须提供符合标准的 SBOM, 同月, 欧盟发布了网络弹性法案的草案 [22], 所有数字化产品都必
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须提供 SBOM, 违反规定的公司将面临巨额罚款.
表 1列举了国内外发布的与软件供应链相关的法律法规和指南.

 
 

表 1　国内外发布的与软件供应链相关的法律法规和指南
 

国家/
地区

时间 名称 概要

中国

2021/11
“十四五”软件和信息技术服务业发展
规划[23]

该规划突出开源在软件产业创新和数字中国建设中的关键作用, 强调开
源已成为全球软件创新的主导模式

2021/12 “十四五”国家信息化规划[24] 该规划提出加快国内开源社区建设, 构筑完善的开源生态链

2022/6 软件物料清单实践指南[25] 该指南由中国信息通信研究院协同多位专家学者发布, 分别从价值用
例, 组成要素, 格式与工具等10个维度指导SBOM的落地实践

2023/8
新产业标准化领航工程实施方案(2023–
2035年)[26]

该方案提出制定开源标准, 包括术语, 许可证, 互联互通, 项目成熟度, 社
区运营治理以及供应链管理等方面

2024/4
GB/T 43698-2024 网络安全技术 软件
供应链安全要求[27]

该标准明确了安全目标, 规定了风险管理, 组织管理和供应活动管理的
要求

2024/4
GB/T 43848-2024 网络安全技术 软件
产品开源代码安全评价方法[28]

该标准为评估开源代码的安全提供了方法和指标, 指导开发者系统性地
评估开源代码的安全性

美国

2012/1 全球供应链安全国家战略[29] 该战略将全球供应链提升为国家安全战略, 确立安全与高效为两大目标

2014/12 网络供应链管理和透明度法案[14] 该法案旨在确保美国政府开发或购买的软件, 固件或产品的完整性, 要
求提供包含所有第三方和开源组件的SBOM

2021/5 关于改善国家网络安全的行政命令[13] 该命令呼吁联邦政府实施严格的软件评估机制, 提升软件供应链的安全
性和完整性

2022/5 网络供应链风险管理计划[30] 该计划提供了企业在供应链各阶段识别, 评估和应对风险的主要措施和
做法, 分享了供应链攻击趋势和最佳实践

2023/3 开源软件供应链安全相关立法[31] 该立法确立网络安全和基础设施安全局局长在开源软件安全方面的职
责, 以促进开源软件的稳定与可靠

2023/9 CISA开源软件安全路线图[32] 该路线图要求加强开源生态系统的联动协作, 构建完善的开源软件安全
保障工作

2023/11
保障软件供应链安全: SBOM推荐实践
指南[33]

该指南协助软件开发人员和供应商管理开源软件和软件物料清单, 维护
并了解软件安全

欧盟

2020/10 开源软件战略 (2020–2023)[34] 该战略旨在推动并充分利用开源代码带来的变革, 创新和协作, 促进软
件解决方案, 知识和专业技能的共享与再利用

2021/7 供应链攻击威胁全景图[35] 该全景图描述并研究了供应链攻击的活动, 强调应特别关注供应链攻
击, 并将供应商纳入防护和安全验证机制中

2022/9 网络弹性法案[22] 该法案规定所有在欧盟市场销售的设备和软件必须符合网络安全标准

加拿
大

2023/2 保护您的组织免受软件供应链威胁[36] 该文件强调了降低软件供应链风险的重要性, 并建议审查供应商, 持续
监控风险, 将供应链风险管理纳入安全计划

 

随着 SBOM的提出, 许多研究人员开始关注到 SBOM. 虽然 NTIA提供的资料从 SBOM的基本概念、创建、

实施、应用案例等方面进行了详细阐述, 但为进一步了解 SBOM 的发展, 本文在 IEEE Xplore 和 ACM Digital
Library中围绕 SBOM这一领域进行检索, 筛选了 30篇紧密相关的文献.

在研究 SBOM的应用方面, Jaatun等人 [37]指出 SBOM有助于识别和管理潜在的隐患, 减少针对软件供应链的

威胁. Nocera等人 [38]发现 SBOM在开源项目中的采用率不高但呈上升趋势, 并且 SBOM工具的可用性和功能仍

存在不足. 文献 [39–42]发现, 在采购软件或设备时集成 SBOM增强了软件或设备的透明度, 提供了软件或设备的

安全评估. 文献 [43–45]发现, 在容器中集成 SBOM有助于管理容器安全. Foster等人 [46]研究了如何将 SBOM与

网络威胁分析集成, 增强分析和防御攻击的能力. Hyeon等人 [47]指出在区块链技术中集成 SBOM能有效防止恶意

软件注入等安全风险. Wu等人 [48]认为在系统中集成 SBOM能检测并定位存在漏洞的组件. Crawford等人 [49]发现

借助 Linux内核强制采用 SBOM有助于确保软件的完整性和安全性. Sun等人 [50]实现了一种集成 SBOM追踪漏

洞相关组件的方法. O’Donoghue等人 [51]使用开源工具 Trivy和 Grype分析 SBOM探索软件漏洞的存在情况. Xia等
人 [52]扩展了 SBOM的应用范围, 提出 AI材料清单的概念, 以期更好地管理 AI系统. Kishimoto等人 [53]实现了一
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个集成 SBOM管理软件的工具 Osmy, 自动评估安全风险和文件的完整性.

在 SBOM的现状和发展方面, Kloeg等人 [54]发现集成商和软件供应商采用 SBOM的意向较高, 而客户和个体

开发者的采用 SBOM的意愿较低. Xia等人 [55]探究了从业者对 SBOM的看法. Chaora等人 [56]指出将 SBOM纳入

法规的重要性. Zahan等人 [57]探究了采用 SBOM的好处以及面对挑战. BI等人 [58]和 Stalnaker等人 [59]探讨了采用

SBOM的过程中遇到的实际挑战, 并提出了多种解决方案.

在评估 SBOM工具的质量方面, Torres-Arias等人 [60]分析了 SBOM的质量问题, 指出不同的 SBOM生成工具

的质量参差不齐. Balliu等人 [61]探讨了 6个 SBOM生成工具的局限性, 发现 SBOM生成工具之间存在显著差异,

当前 SBOM的生成仍面临技术和标准上的挑战. Bifolco等人 [62]指出 GitHub依赖图的不精确性可能会影响基于

依赖图生成的 SBOM 的有效性. Rabbi 等人 [63]探讨了 4 个 SBOM 生成工具的表现, 发现 CNN 较为稳定高效.

Mirakhorli 等人 [64]探讨了 SBOM 相关开源和专有工具, 指出 SBOM 生成工具最多, 大多数工具使用特定的

SBOM格式. Halbritter等人 [65]探究了 8个 SBOM工具的准确性和可靠性, 发现工具均不准确可靠. Dalia等人 [66]

对生成 SBOM的现有工具进行了比较分析, 发现现有技术尚未成熟, 且未完全自动化. 

3   SBOM 的基本概念

NTIA建立的信息模型 SBOM详细记录了软件的组件信息和组件关系信息. 其中, 信息涵盖了组件和组件关

系的信息, 即 SBOM的基本元素, 模型则涉及呈现数据的结构和规范, 即 SBOM的格式. 

3.1   SBOM 关键元素定义

NTIA在发布的文档 [19,20,67]中定义了一系列基本元素, 描述了软件 SBOM的元信息和软件组件的元信息. 表 2
整理了 NTIA定义的一系列基本元素.
 
 

表 2　SBOM的基本元素
 

类别 元素 描述 说明

SBOM的
元信息

作者 创建软件SBOM的实体 创建SBOM的作者可以是软件供应商或其他个人或组织

时间戳 生成SBOM的时间或最新的更新时间 时间戳应采用国际通用的格式

组件的
元信息

供应商名称 创建组件的个人或组织 需考虑供应商存在别名的情况

组件名称 组件的名称 需考虑组件存在多个别名的情况

版本号 组件的版本
如果组件供应商未提供组件版本信息,

则应在该部分创建一个版本信息

其他唯一
标识符

组件哈希 组件的加密散列 加密哈希是最准确的唯一标识组件的标识符

唯一标识符 帮助唯一标识组件的附加信息 可以使用全局唯一标识符来创建唯一标识符

关系 组件之间的关系 默认为包含关系, 表示下游组件对上游组件的包含或依赖
 

NTIA将 SBOM的基本元素分为描述 SBOM元信息的元素和描述组件元信息的元素. 其中, SBOM的元信息

指的是描述和标识整个 SBOM文档的基本信息, 该信息同时也标识了被描述的软件. 组件的元信息指的是描述和

标识软件组件的详细信息.
SBOM的元信息包括作者和时间戳. 作者指的是创建软件 SBOM的实体名称, 可以是个人或组织, 标识是谁

创建了这个 SBOM. 当作者不是软件供应商时, 说明软件的 SBOM是由其他个人或组织创建的. 时间戳指的是生

成 SBOM的时间或最新的更新时间. 时间戳应采用国际通用格式, 确保跨时区的一致性.
组件的元信息包括供应商名称、组件名称、版本号、组件哈希、唯一标识符和关系. 供应商名称指的是创建

组件的个人或组织, 需考虑供应商存在多个别名的情况. 组件名称描述了组件的名称, 同样需考虑组件存在多个别

名的情况, 可以使用“命名空间:名称”的格式来表示组件名称, 其中, “命名空间”指代供应商名称, “名称”指代“组件

名称”. 版本号描述了组件的版本信息. 如果组件供应商未提供版本信息, 则应在该部分创建一个版本信息, 以便标

识该组件.
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为提供多层次的标识机制, SBOM还通过组件哈希和唯一标识符来标识组件. 组件哈希提供了组件的加密散

列信息. 虽然还可以使用加密签名来代替加密哈希, 但会增加额外的开销. 组件的哈希值可用于验证组件的完整

性, 防止组件在传播过程中被恶意篡改. 此外, 还可以在不同层级上生成哈希值, 例如为组件的源码和编译后的二

进制文件分别生成哈希值, 在多个层级上验证组件完整性. 同时也可以为软件的组件集合生成一个总体哈希值. 尽
管组件哈希值能唯一标识每个组件, 但它仅作为 SBOM中的可选项存在. 唯一标识符是帮助唯一标识组件的附加

信息, 可以使用全局唯一标识符 [19]为组件创建唯一标识符. 全局唯一标识符在全局范围内是唯一的, 但可能出现

不同的 SBOM作者对同一组件使用不同的标识符, 或者不同的 SBOM作者对不同的组件使用相同的标识符的情

况, 理想情况下, 唯一标识符在全球是唯一的, 这也正是 SBOM 的发展愿景 [68]. 常见的全局唯一标识符包括 CPE
(common platform enumeration), PURL (package URL) 和 SWHID (software heritage ID), UUID (universal unique
identifier).

关系描述了组件之间的关系, 默认为包含关系, 表示下游组件包含或依赖上游组件, 也可反向描述为被包含关

系, 表示上游组件被下游组件包含或依赖. 选择何种描述方式都是允许的, 重点在于全局需使用相同的描述方式.
现有的 SBOM格式支持多种关系类型, 但都是对包含关系的进一步细化, 主要涵盖: ① 对未更改的二进制组件的

直接引用; ② 对未更改的源码组件的链接或编译; ③ 对派生的源码组件的链接或编译.
理想情况下, 软件的 SBOM信息, 软件的组件以及这些组件的 SBOM信息, 应该由各自的供应商提供. 然而,

实际上并不能保证每个供应商都会主动提供相关信息. 此时, 需要其他个人或组织根据能获得的信息创建 SBOM,
但无法确保信息是完整且准确的. 因此, NTIA建议将缺失的属性值设置为“无断言”或“无值”. 此外, NTIA还建议

在 SBOM的关系元素中增加关系断言. 关系断言主要涵盖 4种情况: ① 未知, 默认情况, 表示无法确定组件是否依

赖于其他组件; ② 没有依赖的组件, 表示该组件不依赖任何其他组件; ③ 列出部分依赖组件, 表示该组件依赖于一

个或多个组件, 但只列出了部分已知的依赖组件; ④ 列出所有依赖组件, 表示该组件依赖于一个或多个组件, 且已

列出所有依赖的组件.
为支持不同的用例, 除了基本元素之外, NTIA建议增加额外的属性. 这些属性包括但不限于: ① 组件的终止

生命周期或终止支持日期; ② 组件的技术范围; ③ 组件的分组. 考虑到 SBOM信息的加密和验证, NTIA还建议设

置数字签名和公钥相关的属性. 

3.2   SBOM 标准化格式

NTIA发布的文档 [17,20,69]中概述了 3种 SBOM格式, 包括 SPDX (software package data exchange), CycloneDX
和 SWID (software identification) tags. 

3.2.1    SPDX格式

SPDX[70]由 Linux 基金会提出, 于 2021年被批准为 ISO/IEC 5962:2021标准. 目前, SPDX的最新版本为 2.3版
本 [71]. 表 3展示了此版本包含的元素及相应的解释说明.
 
 

表 3　SPDX包含的元素
 

元素 描述 说明

创建信息 向前和向后兼容所需的信息 每个SPDX文档都要提供, 必要内容

包信息 软件包的元信息
包括但不限于: 产品, 容器, 组件等可以由一个或多个文件组成, 还
可以包含子包

文件信息 软件包中每个文件的元信息 包括许可证和版权信息. 特有字段

片段信息 文件中从其他来源复制的内容 复制的片段可能存在安全漏洞或违反许可证合规性. 特有字段

其他许可信息 未包含在SPDX许可证列表中的许可证信息 若许可证不在SPDX许可证列表中, 则必须使用该字段. 特有字段

关系信息 软件包, 文件和片段之间的关系 支持45种关系, 可以根据具体情况进行扩展

注释信息 关于软件包, 文件和片段的注释信息 对软件包, 文件和片段的进一步解释

审核信息
不再建议使用该字段, 建议将内容整合至注
释信息中

在SPDX 1.2中兼容, 但自SPDX 2.0起被弃用
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表 3列出了 SPDX 2.3版本包含的字段信息. 其中, 创建信息提供了版本兼容所需的信息, 是每个 SPDX文档

都必须提供的, 其他字段可根据创建者的特定需求选择使用. 包信息和关系信息是 NTIA规定的对组件和组件关

系的描述. 本文认为不在 NTIA要求的基本元素范围内且其他 SBOM格式均未提供的字段为格式的特有字段. 对
SPDX来说, 文件信息, 片段信息和其他许可信息是 SPDX的特有字段. 虽然注释信息和审核信息 NTIA并未要求,
但 3种 SBOM格式均提供了与注释相关的字段, 所以并不将该字段视为特有字段.

假设一个具体实例场景, 由个人 Ana 开发的软件 A 1.1 版本依赖于由个人 Bob 开发的软件 B 1.1 版本, 即软

件 B 1.1版本是软件 A 1.1版本的组件. 表 4展示了软件 A的 SPDX格式的 SBOM.
  

表 4　SPDX格式的 SBOM示例
 

1. SPDXVersion: SPDX-2.3
2. DataLicense: CC0-1.0
3. DocumentNamespace: http://www.spdx.org/spdxdocs/8f141b09-1138-4fc5-aefb-fc10d9ac1eed
4. DocumentName: SBOM example
5. SPDXID: SPDXRef-DOCUMENT
6. Creator: Person: Ana
7. Created: 2024-06-30T11:40:49Z
8. Relationship: SPDXRef-DOCUMENT DESCRIBES SPDXRef-A-v1.1
9.
10. PackageName: A
11. SPDXID: SPDXRef-A-v1.1
12. PackageVersion: 1.1
13. PackageSupplier: Person: Ana
14. PackageDownloadLocation: NOASSERTION
15. FilesAnalyzed: false
16. PackageChecksum: SHA1: 75068c26abbed3ad3980685bae21d7202d288317
17. PackageLicenseConcluded: Apache-2.0
18. PackageLicenseDeclared: NOASSERTION
19. PackageCopyrightText: Copyright 2024 Ana
20. Relationship: SPDXRef-A-v1.1 CONTAINS SPDXRef-B-v1.1
21.
22. PackageName: B
23. SPDXID: SPDXRef-B-v1.1
24. PackageVersion: 1.1
25. PackageSupplier: Person: Bob
26. PackageDownloadLocation: NOASSERTION
27. FilesAnalyzed: false
28. PackageChecksum: SHA1: 94568c26abbed3ad3980685deaf1d7202d268314
29. PackageLicenseConcluded: Apache-2.0
30. PackageLicenseDeclared: NOASSERTION
31. PackageCopyrightText: Copyright 2024 Bob
32. Relationship: SPDXRef-B-v2.1 CONTAINS NOASSERTION

 

表 4中, 第 1–8行为创建信息, 其中, SPDXVersion指示 SPDX的版本, DataLicense指示数据许可. Document
Namespace 指示了当前 SBOM 采用的命名空间. DocumentName 指示了 SBOM 文档的名称. SPDXID 指示了

SBOM文档的 SPDX标识符. Creator指示了 SBOM的创建者. Created指示了 SBOM的创建时间. Relationship指
示了文档描述的关系, 表示本文档描述了软件 A的 1.1版本. 第 10–20行以及第 22–32行是对各个软件的描述, 即
包信息, 其中, PackageName指示了软件的名称. SPDXID指示了软件的 SPDX标识符. PackageVersion指示了软件

的版本号. PackageSupplier指示了软件的供应商. PackageDownloadLocation指示了软件的下载位置, 表示当前未

提供下载位置. FilesAnalyzed 指示是否分析了软件中的文件. PackageChecksum 指示了软件的校验和. Package-
LicenseConcluded指示了软件确实使用的许可证, 标记经审查后确实使用的许可证. PackageLicense Declared指示
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软件是否声明了许可证. PackageCopyrightText指示了软件的版权. Relationship指示了软件的依赖关系, 表示软件

A依赖软件 B, 但对于软件 B来说, 当前不明确软件 B的依赖关系. 

3.2.2    CycloneDX格式

CycloneDX[72]由 OWASP组织支持和维护, 是一个轻量级的 SBOM格式. 目前, CycloneDX的最新版本为 1.5
版本 [73]. 表 5展示了此版本包含的元素及相应的解释说明.
 
 

表 5　CycloneDX的内容
 

元素 描述 说明

BOM元
数据

BOM的元信息
实体的供应商, 制造商和实体名, 以及生成BOM的工具和BOM文档使用的许可证. 其中
BOM的格式和版本是必要内容

组件 组件的重要元信息 实体使用的第一方和第三方组件的详细信息, 包括组件的来源, 许可证等信息

服务 实体可能调用的外部API 实体可能调用的外部API, 以及实体与其调用的外部API之间的数据流. 特有字段

依赖 组件之间的依赖关系
描述组件与组件, 组件与服务以及服务与服务之间的依赖关系, 包括直接依赖关系和间
接依赖关系

组合 依赖关系的完整性
组件依赖关系的完整性, 包括完整的, 不完整的, 不完整的第一方组件, 不完整的第三方
组件和未知

漏洞
公开披露的漏洞和漏洞的

可利用性
还可描述未公开披露但对实体产生影响的漏洞. 特有字段

配方 制造和部署的过程 描述实体或实体中某元素的制造流程以及操作等信息. 特有字段

注释 为被注释对象提供额外信息 可对注释使用数字签名, 以便对注释内容进行验证

扩展 新功能 可在该部分对新功能进行快速的原型设计. 特有字段
 

表 5展示了 1.5版本的 CycloneDX要求的字段信息. BOM元数据描述了被创建的 SBOM, 其中的 BOM格式

和版本是必须提供的内容. 组件, 依赖和组合字段提供了 NTIA 要求的基本元素, 而服务, 漏洞, 配方和扩展字段

是 CycloneDX的特有字段.
同样以第 3.2.1节中的假设为例, 表 6展示了软件 A的 CycloneDX格式的 SBOM.

 

表 6　CycloneDX格式的 SBOM示例
 

1. <?xml version="1.0" encoding="utf-8"?>
2. <bom xmlns="http://cyclonedx.org/schema/bom/1.5"
3. serialNumber="urn:uuid:3e671687-395b-41f5-a30f-a58921a69b71" version="1"
4. <metadata>
5. <authors><author><name>Ana</name></author></authors>
6. <component type="application">
7. <name>A</name>
8. <version>1.1</version>
9. <hashes><hash alg="SHA-1">75068c26abbed3ad3980685bae21d7202d288317</hash></hashes>
10. <cpe>cpe:2.3:a:ana:a:1.1:*:*:*:*:*:*:*</cpe>
11. <externalReferences/>
12. <components/>
13. </component>
14. <manufacture><name>Ana</name></manufacture>
15. <supplier><name>Ana</name></supplier>
16. </metadata>
17. <components>
18. <component type="library" bom-ref="pkg:Bob/B@1.1">
19. <publisher>Bob</publisher>
20. <group>Bob</group>
21. <name>B</name>
22. <version>1.1</version>
23. <hashes><hash alg="SHA-1">94568c26abbed3ad3980685deaf1d7202d268314</hash></hashes>
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表 6　CycloneDX格式的 SBOM示例 (续)
 

24. <cpe>cpe:2.3:a:bob:b:1.1:*:*:*:*:*:*:*</cpe>
25. <purl>pkg:Bob/B@1.1</purl>
26. </component>
27. </components>
28. <dependencies>
29. <dependency ref="pkg:Bob/B@1.1"/>
30. </dependencies>
31. <compositions>
32. <composition>
33. <aggregate>unknown</aggregate>
34. <assemblies><assembly ref="pkg:Bob/B@1.1"/></assemblies>
35. </composition>
36. </compositions>
37. </bom>

 

表 6中, 第 1–16行为 BOM的元数据, 其中, <?xml version=1.0 encoding=utf-8?>声明了文档遵循 XML 1.0标
准, 使用 UTF-8编码格式. <bom xmlns=http://cyclonedx.org/schema/bom/1.5定义了 XML文档使用的结构, 其中的

1.5声明了采用的 CycloneDX格式为 1.5版本. serialNumber指示了 SBOM的唯一标识符, version指示了 SBOM
的版本. 第 4–16 行指示了 SBOM 的作者, 被描述的软件 A 的名称, 版本, 哈希值, CPE 值, 供应商等信息. 第
17–27行描述了软件依赖的组件, 即软件 B的元信息, 包括名称, 版本, 哈希值, CPE值, PURL等信息. 第 28–30行
描述了软件 A的依赖信息, 即软件 A依赖于软件 B. 第 31–36行提供了关系断言, 表示软件 B的依赖关系是未知的. 

3.2.3    SWID格式

SWID[74]由 ISO和 IEC发布, 被批准为 ISO/IEC19770-2:2015标准. 目前, SWID格式的最新版为 2016年版 [75].
表 7展示了该版本中用于描述软件的标签.
  

表 7　SWID的内容
 

元素 描述 说明

主标签 标识和描述成功安装的软件
必须提供软件的名称, 标签的全局唯一标识符和创建者. 标签的全局唯一标识符与已安
装的软件一一对应, 当更新或删除软件时, 软件的主标签也要随之一同被更新或删除

补丁标签 标识和描述软件的补丁

补丁标签描述修复软件的信息, 补丁与补丁, 补丁与软件之间的关系, 包括: ① 适用于
被修补的软件; ② 补丁的补丁, 在应用补丁之前需要先安装另一个补丁; ③ 替换另一个
补丁, 即替换旧补丁. 特有字段

语料库标签
描述处于预安装状态的

软件

语料库标签主要用于在软件安装前验证软件的完整性和软件发布者的身份, 确定是否
拥有该软件的有效许可证, 以便在不合适情况下及时终止软件的安装. 特有字段

补充标签 补充软件安装后的信息

任何实体都可以在安装主标签的同时或之后的任意时刻安装任意数量的补充标签. 补
充标签可以对任何标签进行补充. 当补充标签与其他标签发生冲突时, 应以主标签中的
内容为准, 并报告冲突异常

 

SWID主标签中的软件名称, 标签的全局唯一标识符和创建者是必须提供的信息. 此外, SWID通过在标签中

使用<Link>字段描述标签之间的关系. 考虑到软件可能作为组件供其他软件使用, SWID使用<Link>链接软件的

主标签来描述软件之间的关系. 此外, SWID 还使用<Link>链接补丁标签与补丁标签, 补丁标签与软件的主标签,
以及补充标签和被补充的标签来描述标签之间的关系. 其中, 补丁标签和语料库标签是 SWID的特有字段.

同样以第 3.2.1节中的假设为例, 表 8展示了软件 A的 SWID格式的 SBOM.
表 8 中, 第 1–10 行描述了软件 A 的主标签, 其中<SoftwareIdentity>指示了 SWID 标签的开始. xmlns=

"http://standards.iso.org/iso/19770/-2/2015/schema.xsd"指示了 XML的命名空间, 表示关联到 ISO/IEC 19770-2:2015
标准, xmlns:sha512="http://www.w3.org/2001/04/xmlenc#sha512"声明使用的是 SHA-512哈希算法. name指示了软

件的名称, tagId指示了软件的唯一标识符. version指示了软件的版本信息. <Entity>指示了描述的实体, 这里表示
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Ana是标签的创建者和软件的创建者. <Link>指示了链接之间的关系, 表示软件 A依赖于标识为 Bob/B@1.1的软

件. <Payload>指示了软件的具体信息. <File>列出了文件名和哈希值.
 
 

表 8　SWID格式的 SBOM示例
 

1. <SoftwareIdentity
2. xmlns="http://standards.iso.org/iso/19770/-2/2015/schema.xsd"
3. xmlns:sha512="http://www.w3.org/2001/04/xmlenc#sha512"
4. name="A"
5. tagId="Ana/A@1.1"
6. version="1.1">
7. <Entity name="Ana" role="tagCreator softwareCreator"/>
8. <Link href="swid:Bob/B@1.1" rel="component"/>

9.
<Payload><File name="Ana-A-1.1.exe" sha512:hash="BC55DEF84538898754536AE47CC907387B8F61D9ACD7D3FB8B
8A624199682C8FBE 6D1631088AE6A322CDDC4252D3564655CB234D3818962B0B75C35504D55689"/>
</Payload>

10. </SoftwareIdentity>
11.
12. <SoftwareIdentity
13. xmlns="http://standards.iso.org/iso/19 770/-2/2015/schema.xsd"
14. xmlns:sha512="http://www.w3.org/2001/04/xmlenc#sha512"
15. name="B"
16. tagId="Bob/B@1.1"
17. version="1.1">
18. <Entity name="Bob" role="tagCreator softwareCreator"/>

19.
<Payload><File name="bob-browser-2.1.exe"
sha512:hash="FF4893471E763B94165CC277A9FB01D7ED66256FDDD6467D9
1E35AFF8F445C6312 832FD97DE1FD517606019BDC5F46E9E4E4814601E1FCB1010E90C2EBE54820"/></Payload>

20. </SoftwareIdentity>
  

3.2.4    SBOM格式比较

由于 SWID 更像是软件标识符而非 SBOM, 所以 SWID 更常作为软件标识符使用 [64], 当前较为常用的

SBOM格式是 SPDX和 CycloneDX格式. Stalnaker等人 [59]采访的 50位被试者中只有 5位使用了 SWID, 大多数

被试者使用的是 SPDX 或者同时使用 SPDX 和 CycloneDX. Xia 等人 [55]也在访谈和调查中发现 SPDX 和

CycloneDX格式最为常用. 除了使用的广泛程度之外, 表 9还从侧重点, 适用场景和优缺点这几个方面比较了这 3
种 SBOM格式.
 
 

表 9　SBOM格式比较
 

格式 侧重点 适用场景 优点 缺点

SPDX
侧重于描述软件的
许可证信息

适用于专注记录软件许可
信息, 审查合规性的场景

有助于对软件进行合规性审查, 记
录信息的粒度更细, 到片段级

未重点关注到安全性问题. 由于
分析的粒度较细, 所以需要的信
息资源较多

CycloneDX
侧重于软件的安全
性分析和漏洞管理

适用于专注分析安全性和
管理漏洞的场景

灵活且轻量级, 易于生成和解析
侧重于安全性分析, 未重点关注
到合规性问题

SWID
侧重于识别和跟踪
软件的管理和部署

适用于专注识别和跟踪软
件的场景

标准化的格式标签, 便于组织管理
侧重于软件的管理, 在合规性分
析和安全性分析方面的支持较弱

 

SPDX, CycloneDX和 SWID这 3种 SBOM格式各有侧重和优缺点. SPDX重点关注软件的许可证和版权信

息, 适用于需要详细审查合规性的场景. 由于 SPDX提供信息的粒度为片段级, 所以生成和维护 SPDX所需的信息

资源较多. 由于 SPDX未设置相关字段记录漏洞信息, 所以不适合重点分析安全性的场景. CycloneDX侧重于分析

软件的安全性和管理漏洞, 适用于重点分析安全和管理风险的场景. CycloneDX 提供信息的粒度为组件级, 并且

CycloneDX集成了 SPDX的许可证信息, 无需记录大量的许可证和合规性信息, 所以 CycloneDX更加灵活, 轻量
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级, 易于生成和解析, 但对许可证和合规性信息的支持不如 SPDX. SWID适用于管理和跟踪软件的场景, 在合规性

和安全性分析方面的支持较弱. 选择何种的 SBOM 格式需根据具体的需求和使用场景决定, 也可同时使用多种

SBOM格式以更好地满足组织的合规性, 安全性和管理需求. 

4   SBOM 生成技术

由于 SBOM相关文献聚焦于 SBOM的应用, 工具以及现状, 为深入研究 SBOM的生成技术, 本文从 NTIA提

供的与 SBOM生成相关的资料 [17,69,76−78]中梳理出 SBOM生成涉及的领域, 在 IEEE Xplore和 ACM Digital Library
中进行检索, 筛选了 61篇紧密相关的文献.

根据面向的对象, 分析的粒度, 本文对 SBOM的生成技术进行了分类. 图 2展示了本文对 SBOM生成技术的

分类. 根据面向的对象分类, SBOM生成技术细分为源码级 SBOM生成技术和二进制级 SBOM生成技术. 源码级

SBOM生成技术面向的对象是以源码形式发布的软件, 而二进制级 SBOM生成技术面向的对象是以二进制形式

发布的软件. 根据分析的粒度分类, 源码级和二进制级 SBOM 生成技术均细分为面向组件依赖的 SBOM 生成技

术和面向开源片段引用依赖的 SBOM生成技术. 面向组件依赖的 SBOM生成技术分析的是软件复用了哪些软件

作为组件, 而面向开源片段引用依赖的 SBOM生成技术分析的是软件复用了哪些代码片段, 比面向组件的技术分

析的粒度更细. 对于面向组件依赖的 SBOM生成技术又可进一步分类. 其中, 源码级软件面向组件依赖的 SBOM
生成技术根据分析的对象分为基于组件依赖清单文件的 SBOM 生成技术和基于代码文件依赖关系分析的

SBOM生成技术. 二进制级软件面向组件依赖的 SBOM生成技术根据分析采用的方法分为基于静态分析依赖关

系的 SBOM生成技术和基于动态分析依赖关系的 SBOM生成技术.
  

源码级 SBOM 生成技术

二进制级 SBOM 生成技术

面向组件依赖的 SBOM 生成
技术

面向开源片段引用依赖的
SBOM 生成技术

面向组件依赖的 SBOM 生成
技术

面向开源片段引用依赖的
SBOM 生成技术

基于组件依赖清单文件的
SBOM 生成技术

基于代码文件依赖关系分
析的 SBOM 生成技术

基于静态分析依赖关系的
SBOM 生成技术

基于动态分析依赖关系的
SBOM 生成技术

SBOM 生成技术

图 2　SBOM生成技术分类
 

NTIA 将 SBOM 的生成分为 4 个步骤 [78]: ①识别软件包含的组件; ②获取组件的数据; ③将组件数据规范化

为 SBOM 格式; ④检查 SBOM 格式是否有效, 是否包括基本属性. 特别地, NTIA 强调 SBOM 格式检查的目的是

检查必须字段是否存在, 格式是否结构化, 而不是检查 SBOM内容的准确性 [78]. 此外, 被复用的现有软件除了被称

为组件之外, 还被称为第三方包、 第三方库或三方库. 后续将基于 SBOM 的生成步骤分析如何利用各个技术生

成 SBOM. 

4.1   源码级 SBOM 生成技术

源码级 SBOM 生成技术面向的对象是以源码形式发布的软件. 以源码形式发布的软件保留了软件具体的实

现方式和内部逻辑, 因此为源码级软件生成 SBOM较为容易. 根据分析粒度进一步分类, 将源码级 SBOM生成技

术划分为: ① 面向组件依赖的 SBOM生成技术; ② 面向开源片段引用依赖的 SBOM生成技术. 

4.1.1    面向组件依赖的 SBOM生成技术

面向组件依赖的 SBOM 生成技术分析的粒度为组件级. 根据被分析的文件进一步分类, 面向组件依赖的

SBOM生成技术可划分为: ① 基于组件依赖清单文件的 SBOM生成技术; ② 基于代码文件依赖关系分析的 SBOM
生成技术.
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(1) 基于组件依赖清单文件的 SBOM生成技术

清单文件声明了软件的元信息, 例如软件的名称, 版本和依赖关系等, 在软件开发中扮演了关键角色. 开发者

完成软件开发后, 将软件上传到相应的包存储库, 便于其他开发者复用. 包管理器负责管理包存储库中的软件, 充
当开发者和包存储库之间的桥梁. 为方便其他开发者对软件的理解和包管理器对软件的管理, 开发者提供软件的

清单文件, 描述软件的元信息. IEEE发布的 2024年编程语言排名表 [79]中列举了多种编程语言, 表 10展示了不同

编程语言常用的包存储库, 包管理器和清单文件.
 
 

表 10　不同编程语言常用的包存储库, 包管理器和清单文件
 

语言 包存储库 包管理器 清单文件

Python PyPI pip requirements.txt
Java Maven maven pom.xml
C/C++ Conan conan conaninfo.txt

JavaScript/TypeScript Npm npm package.json
C# NuGet nuget packages.config
Go Go go mod go.mod
PHP Packagist composer composer.json
Ruby RubyGems gems gemfile
Swift Swift Package Index Swift Package Manager package.swift
Dart Dart Pub Pub pubspec.yaml
Rust crates.io Cargo cargo.toml
Perl CPAN CPAN META.yml, META.json

Erlang/Elixir Hex.pm Rebar rebar.config
Haskell Hackage Cabal *.cabal
DLang Dub package registry Dub dub.json, dub.sdl
Elm Elm Packages elm-package elm.json

 

虽然表 10列出了不同语言常用的清单文件, 但开发者可能会灵活使用不同方式声明清单文件. 例如, pandas[80]

的清单文件名为 requirements-dev.txt; numpy[81]单独设置了 requirements文件夹, 其中存放了 build_requirements.
txt, test_requirements.txt等清单文件, 说明了不同情况下软件的依赖信息. 开发者还可能用表达需求的其他英文命

名清单文件. 除此之外, 一种语言的包存储库可能会有多个包管理器, 而不同的包管理器会分析不同的清单文件.
以 Python 为例, 除了官方推荐的 pip 之外, 还有 poetry 和 pipenv, 而 poetry 分析的清单文件是 pyproject.toml,
pipenv分析的清单文件是 Pipfile和 Pipfile.lock, 开发者会根据包管理器的不同提供相应的清单文件. 总之, 考虑的

情况越丰富, 得到的依赖信息越充足, 生成的 SBOM也就越完善.
由于清单文件提供了软件的元信息, 所以可以直接借助包管理器解析软件的清单文件生成软件的 SBOM. 图 3

展示了基于组件依赖清单文件的 SBOM生成技术框架. 首先, 分析软件的清单文件, 得到软件依赖的组件, 并通过

包管理器查找组件的元数据, 然后按需要的格式, 例如 SPDX或 CycloneDX, 对得到的信息进行整理, 得到软件的

SBOM, 并检查 SBOM格式是否有效.
 
 

清单
文件

包管
理器

SPDX

SBOM

① 包管理器分析软件的清单文件得到组件的元数据 ② 生成并检查 SBOM

CycloneDX

代码
文件

清单
文件

其他
文件

源码软件

…

组件之间
的关系

组件 1 的
元数据

组件 2 的
元数据

图 3　基于组件依赖清单文件的 SBOM生成技术框架
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每种编程语言的清单文件都有其独特的声明软件依赖组件的方式. 例如, 基于 Python 实现的软件使用

requirements.txt作为清单文件, 其中记录了软件依赖的组件名称和版本. 基于 Java实现的软件使用 pom.xml作为

清单文件, 其中不仅记录了软件的依赖信息, 还记录了其他与软件相关的信息. 该文件中的<groupId>标签记录了

软件所属的组织名称, <artifactId>标签记录了软件在所属组织中的 ID, <version>标签记录了软件的版本,
<dependencies>标签记录了软件的依赖信息. 基于 JavaScript实现的软件使用 package.json作为清单文件, 其中的

name 标签记录了软件的名称, version 标签记录了软件的版本, dependencies 标签记录了软件运行时的依赖信息,
devDependencies标签记录了软件开发时的依赖信息.

从清单文件获得组件名称和版本后, 可以借助包管理器获取指定版本组件的其他信息. 例如, Python实现的软

件可以通过包管理器 pip提供的命令行指令 pip show package_name查询组件的详细信息, 包括作者, 许可证, 依赖

关系等, 其中 package_name指代软件名. Java的包管理器 maven通过命令行指令 mvn dependency:tree得到软件

的依赖树. JavaScript 实现的软件通过包管理器 npm 提供的命令行指令 npm view <package_name>@<version_
number>查询组件的详细信息, 其中 version_number指代软件版本.

但上述操作适合表 10中像 Python, Java和 JavaScript这种有成熟的包管理器的语言, 而 C/C++等语言并不依

赖于包管理器. Tang等人 [82]研究总结了 C/C++项目的依赖模式, 发现目前 C/C++生态系统没有使用包管理器的惯

例, 而且现有的包管理器无法有效地管理 C/C++项目的依赖关系. C/C++开发者还是更倾向于通过代码克隆实现

对依赖项的引用. 代码克隆是指开发人员直接复用代码实现特定功能或解决特定问题的行为. 这种做法无法保障

被复用代码的安全性还增加了维护成本.
清单文件和包管理器的组合使用为分析软件的组件提供了便利, 大多数生成 SBOM 的工具都优先选择这种

方式获取软件的依赖信息. 特别地, NTIA指出软件组件分析 (software composition analysis, SCA)可用于识别软件

的组件 [76,78], 所以当前许多 SCA工具也被称为 SBOM工具. Zhao等人 [83]分析了 4个开源 SCA工具和 2个商业工

具 T1和 T2, 发现这些工具都高度依赖清单文件和包管理器. Sharma等人 [84]也分析了 5个 SCA工具, 同样发现这

些工具也借助包管理器和清单文件获取组件信息. Imtiaz等人 [85]筛选了 7个开源 SCA工具, 和 2个商业 SCA工

具 Commercial A和 Commercial B, 发现虽然可以通过分析清单文件, 源代码和二进制文件检测组件, 但工具更倾

向于借助清单文件和包管理器分析项目的依赖关系, 9个 SCA工具中只有 Commercial B通过分析软件的测试信

息获取依赖信息. 此外, Halbritter等人 [65]筛选了 8个 SBOM工具, 发现 4个工具声明组合使用清单文件和包管理

器获取依赖信息, 而其他未声明的工具, 经实验验证, 同样使用包管理器分析清单文件得到软件的依赖信息.
清单文件和包管理器带来的便利让众多 SBOM 工具严重依赖这种方法. Mirakhorli 等人 [64]对当前 84 个

SBOM工具进行分析, 发现 SBOM生成工具高度依赖清单文件和包管理器, 即使考虑分析代码文件的工具也同样

会参考清单文件. 大多数 SBOM生成工具在没有清单文件和包管理器的情况下, 无法生成详细的 SBOM, 并且这

些工具通常全面接受清单文件中的内容, 而不追究准确性. 因此, 分析代码文件对 SBOM的生成显得尤为重要.
(2) 基于代码文件依赖关系分析的 SBOM生成技术

编程语言一般会在代码头部标明依赖的组件. 例如, Python在代码头部以“import…”“from…import…”“import…
as…”和“from…import…as…”的形式标明依赖的组件. JavaScript通过“import…from…”引入依赖组件. Java通过

“import…”引入依赖组件. 虽然可以通过分析代码文件的导入信息获得软件依赖的组件, 但无法由此获得组件的版

本信息. 即使可以将最新版视为组件的版本, 但组件的不同版本之间难免存在差异, 并且各个组件之间可能存在因

版本导致的冲突 .  许多研究人员对该问题进行研究 ,  发现可以通过构建和查询知识库获得软件组件的版本

信息.
图 4展示了基于代码文件依赖关系分析的 SBOM生成技术的框架. 首先, 从包存储仓中获得不同软件各个版

本的数据, 例如软件依赖的组件, 并由此构建一个知识库, 知识库中记录了精确到版本的软件间的依赖关系. 然后,
分析软件的代码文件获得软件的依赖信息. 接着, 根据依赖信息查询知识库, 得到详细的依赖关系. 最后, 按需要的

格式整理得到的信息, 生成并检查 SBOM.
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Horton等人 [86]提出了 DockerizeMe. DockerizeMe采用动静结合的技术构建知识库, 静态解析提取软件提供的

模块, 依赖的组件; 动态安装并导入软件的模块, 记录可能缺少的组件, 由此构建知识图谱. DockerizeMe为被分析

代码构建抽象语法树 (abstract syntax code, AST), 提取代码导入的资源, 查询知识图谱, 将导入的资源映射到对应

的软件, 进而识别代码依赖的组件及其版本, 以及组件间的关系. 后续, Horton等人 [87]还提出 V2. V2在 DockerizeMe
的基础上进行了扩展, 通过与 DockerizeMe提供的环境进行交互, 根据反馈调整依赖项的版本.

Woo等人 [88]提出了 CENTRIS. CENTRIS收集精确到版本的 C/C++库, 提取库提供的函数, 存储为库签名, 这
些签名构成了知识库. CENTRIS进一步分析知识库中库之间的关系, 减少由库间复用带来的误报. CENTRIS计算

被分析软件中的函数与库签名之间的相似度, 超过阈值的库被视为软件的组件. 特别地, CENTRIS辅助使用代码

相似性检测技术得到组件级依赖, 而并非追溯代码片段的来源.
Ye等人 [89]提出了 DockerGen. DockerGen抓取大量的 Dockerfile, 解析 Dockerfile, 提取 Docker镜像, 操作系

统, 软件包以及依赖关系, 构建知识图谱. 给定目标软件, DockerGen在知识图谱中查找包含该软件的 Docker镜像

以及与该软件相关联的软件包, 并确定软件包的安装顺序, 为软件生成 Dockerfile.
Wang 等人 [90]提出了 SnifferDog. SnifferDog 收集大量 Python 库及其不同版本, 从库中提取应用程序接口

(application programming interface, API), 构建库 API映射的知识库. SnifferDog为被分析的代码构建 AST, 提取代

码使用的 API, 在库 API映射知识库中查询提供这些 API的库及其版本. 最终得到代码依赖的组件.
Ye等人 [91]提出了 PyEGo. PyEGo分析 Python库及其不同版本的清单文件, 获得库依赖的组件, Python解释

器以及系统库, 构建知识图谱 PyKG. 然后, PyEGo 为被分析的代码构建 AST, 提取代码导入的库及其模块, 查询

PyKG, 将这些模块映射到对应的库, 获取代码依赖的库及其版本, 以及库之间的关系.
Cheng等人 [92]提出了 PyCRE. PyCRE从 PyPI中收集 Python包及其不同版本, 安装包, 并记录安装状态. 对于

成功安装的包, 提取包提供的模块, 依赖关系, 由此构建知识图谱. PyCRE构建 AST提取被分析代码导入的包及其

模块. 通过查询知识图谱, 将调用的模块映射到对应的包, 获得代码的依赖信息. 后续, Cheng 等人 [93]又提出了

ReadPyE. ReadPyE扩充了 PyCRE的知识图谱, 增加了与包相关的信息. 特别地, ReadPyE通过命名相似度解决无

法找到对应包的问题, 此外 PyCRE设置规则推断适合的组件版本, 而 ReadPyE在推断的环境中迭代验证和调整,
直至找到无环境异常的组件版本.

Jiang等人 [94]提出了 TPLite. TPLite借助工具 SourcererCC检测函数可能来源的第三方库, 而后分析第三方库

的头文件, 许可证并借助工具 CCScanner确定函数真实的第三方库来源. 接着, TPLite分析第三方库间的函数相似

性构建第三方库间的依赖关系, 以确保依赖关系的准确性.
Na 等人 [95]提出了 CNEPS. CNEPS 根据代码文件间的相关性将被分析软件的分为多个模块. 然后利用

CENTRIS识别每个模块中使用的第三方库, 进而构建模块与第三方库之间的关系. 通过分析代码中的#include识
别模块间的关系. 结合模块与第三方库之间的关系和模块间的关系得到软件的依赖信息.
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Wu等人 [96]提出了 OSSFP. OSSFP收集 C/C++开源库, 为方法级代码片段生成哈希特征, 根据特征信息移除

不同库之间和库的不同版本之间重复的方法, 保留核心函数作为库的特征信息, 得到特征信息数据库. 最后, 通过

匹配被分析软件的方法级代码片段的特征和特征信息数据库中的特征, 识别出软件依赖的组件.
表 11对比总结了上述方法. 上述方法依靠现有知识构建供查询的知识库, 从待分析项目中挖掘与依赖相关的

信息, 查询知识库获得待分析项目更详细的依赖信息. 然而, 结果的准确性受到知识库的完备性和正确性以及方法

挖掘信息能力的限制, 导致在查询知识库获得更详细的依赖信息后, 还要耗费更多的时间推敲依赖项的版本, 避免

依赖项之间的冲突.
 
 

表 11　基于代码文件依赖关系分析的 SBOM生成技术方法对比
 

方法 处理内容 优点和贡献 缺点和局限

DockerizeMe
利用元数据构建知识图谱, 使用代码
声明的组件名进行搜索

分析第三方库的动态依赖, 知识库更
全面, 考虑了依赖项的安装顺序

受知识库完整性的限制, 仅考虑第三
方库的最新版本

V2 多次动态调整依赖项版本
无法处理依赖问题被其他问题掩盖
的情况, 分析过程耗时

CENTRIS
利用函数构建知识库, 使用代码中的
函数进行搜索

消除了库的不同版本间冗余的函数,
分析库之间的关系减少了误报

受知识库完整性的限制

DockerGen
利用Dockerfile构建知识图谱,
使用软件名进行搜索

简化创建Dockerfile的过程, 应用
范围广, 不局限于特定语言

受知识库完整性的限制

SnifferDog
利用API构建知识库, 使用代码使用
的API进行搜索

创建库API映射知识库 受知识库完整性的限制

PyEGo
利用元数据构建知识图谱, 使用代码
声明的组件名进行搜索

丰富了知识库, 能够处理复杂的
依赖关系

受知识库完整性的限制

PyCRE
利用元数据构建知识图谱, 使用代码
声明的组件名进行搜索

丰富了知识库, 降低分析的复杂性 倾向于选择库的最新版本

ReadPyE
利用元数据构建知识图谱, 使用代码
声明的组件名进行搜索

丰富了知识库, 通过命名相似度解决
无法找到库的情况

受知识库完整性的限制

TPLite
利用函数构建知识库, 使用代码中的
函数进行搜索

丰富了库信息, 有效减少误报和漏报
受限于工具SourcererCC

CCScanner

CNEPS
利用函数构建知识库, 使用代码中的
函数进行搜索

全面地识别代码依赖的第三方库以
及代码内的依赖

受限于工具CENTRIS

OSSFP
利用函数构建知识库, 使用代码中的
函数进行搜索

消除了库的不同版本间和库之间的
冗余函数, 有效减少误报和漏报

受知识库完整性的限制

 

无论是面向清单文件还是面向代码文件, 依赖信息的粒度都是组件级. 为了进行细粒度的分析以及考虑代码

克隆的情况, 进一步考虑通过分析源码的代码片段生成 SBOM. 

4.1.2    面向开源片段引用依赖的 SBOM生成技术

除了直接复用软件之外, 开发者还会直接复用代码片段协助软件开发. 虽然复用代码片段带来了便捷, 但无法

避免的要面临多种风险, 包括版权侵权和许可证不兼容等法律风险, 以及涉及恶意代码和漏洞的安全风险. 为了规

避这些风险, 细粒度分析软件复用的代码片段是必要的.
图 5展示了面向开源片段引用依赖的 SBOM生成技术的框架. 首先, 按照不同的粒度, 例如方法级或类级, 提

取代码片段, 考虑到去除噪声信息的干扰, 进一步将代码片段转化成中间表示. 然后, 根据中间表示的形式, 使用不

同的方法将中间表示转化为特征向量, 通过分析特征向量, 推断出代码片段间的相似度, 得到被分析软件代码片段

的来源. 最后, 根据被克隆代码片段的来源信息得到软件细粒度的依赖信息, 生成并检查 SBOM.
研究人员对代码相似性检测技术进行了广泛的研究. Cheng等人 [97]总结了 2018年之前检测源代码相似性的

文献采用的技术, 按提取的代码表征进行细分, 未考虑到二进制代码的相似性. Sun等人 [98]综述了 2022年之前检

测代码相似性的文献采用的技术, 按软件是否公开源代码将检测技术细分为源代码相似性检测和二进制代码相似

性检测, 只考虑了源码与源码间、 二进制与二进制间的相似性, 未考虑二进制与源代码的相似性分析.
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为使分类更加全面, 本文按待分析片段的类型对代码相似性检测技术进行细分, 具体分为源码级面向开源片

段引用依赖的 SBOM生成技术和二进制级面向开源片段引用依赖的 SBOM生成技术. 前者面向的待分析片段的

类型是源代码, 目的是为待分析的源代码片段溯源, 而后者面向的类型是二进制, 目的是为待分析的二进制代码片

段溯源. 为避免重复分析, 本文重点关注 2023年至今的代码相似性检测技术.
Wu等人 [99]提出了 Amain. Amain为代码片段生成 AST, 将 AST转换为基于马尔可夫链的状态矩阵作为代码

片段的中间表示. 这种转换保留了详细信息, 降低了复杂性. 通过计算两个矩阵之间的距离, 得到特征向量, 分析特

征向量, 判断代码对是否为克隆. 对于克隆代码对, 根据原代码片段的来源推出被分析代码片段的来源.
Hu等人 [100]提出了 Code2Img. Code2Img基于代码的 AST, 计算代码片段的 N行哈希值, 以 N行哈希值作为

键进行倒排索引定位可疑克隆. 对于可疑克隆, Code2Img基于 AST生成状态概率图, 将复杂的树结构转换为一维

向量, 同时保留了 AST的结构特征, 计算向量间的相似度来检测克隆.
Hu等人 [101]提出了 Tamer. Tamer基于代码片段的 AST, 计算代码片段的 N-grams, 以 N-grams的哈希值作为

键进行倒排索引查找候选克隆对, 并使用过滤得分筛选候选克隆对. 对于筛选后的候选克隆对, 基于 AST生成节

点序列, 计算两个节点序列的相似度, 超过设定阈值的候选克隆对被认为是真正的克隆对.
Zou等人 [102]提出了 Tritor. Tritor为代码片段生成 AST, 加入数据流和控制流信息增强 AST. Tritor将增强后

的 AST划分为不同类型的三元组, 计算两个代码片段的三元组的相似性, 通过比较三元组的相似度判断代码片段

的相似程度.
Mehrotra 等人 [103]提出了 RUBHUS. RUBHUS 将代码片段解析成 AST, 加入控制流和数据流信息增强 AST.

RUBHUS利用图神经网络学习增强的 AST的特征表示, 将特征输入分类器, 判断代码片段的相似性, 从而检测出

代码克隆对.
Alhazami等人 [104]提出了 GoC. GoC将代码片段解析为 AST, 以后序遍历的方式提取非终端节点, 识别节点之

间的控制和数据依赖关系, 构建一个表示代码片段的有向图. 提取图的拓扑特征, 包括节点的加权度数, 特征向量

等. 训练机器学习模型分析特征检测代码克隆.
Liu等人 [105]提出了 TAILOR. TAILOR将源代码转换成结合了 AST, 控制流图 (control flow graph, CFG)和数

据流图 (data flow graph, DFG)的代码属性图, 全面反映代码的语法和语义特征. TAILOR训练图神经网络捕捉代

码的图结构特征, 借助分类器分析图结构特征评估代码片段之间的相似性.
Wang 等人 [106]提出了 TACC. TACC 将代码片段中相邻的代码行连接成 N 行片段, 并转换为词元序列. 使用

两个过滤算法分别基于 N 行片段和词元序列的相似性过滤出候选克隆对. 接着提取候选克隆对的哈希树和特征

向量, 匹配子树和分析特征向量, 综合分析结果报告检测到的克隆对.
Li等人 [107]提出了 ZC3. ZC3 训练大语言模型学习忽略语言之间的差异, 理解不同语言的代码片段之间的相似

性. 通过这些步骤, 模型直接将不同语言的代码片段映射到同构表示空间, 并进行比较, 从而有效地检测出跨语言
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的相似代码.
Shan 等人 [108]提出了 Gitor. Gitor 对收集的代码片段进行词法分析, 提取关键信息, 构建全局样本图. 然后,

Gitor基于全局样本图应用节点嵌入技术将所有样本转化为对应的向量表示. 通过比较样本之间向量的相似性检

测出可能的克隆对.
Xu等人 [109]提出了 DSFM. DSFM将代码片段解析为 AST, 使用前序遍历将 AST转换为子树序列. 对每个子

树应用递归编码器和序列编码器, 得到子树的向量表示. 计算方法级和块级相似性, 结合方法级和块级的相似性,
获得代码的相似性.

Wu等人 [110]提出了 Goner. Goner将代码转换为 AST, 并分割成多个子树. 将子树分类, 基于各种子树之间的

相似度得到两个方法的相似性, 接着使用机器学习模型根据相似性判断代码对是否克隆.
Feng等人 [111]提出了 Toma. Toma对代码进行词法分析, 提取标记序列. 通过计算相似性提取两个标记序列之

间的相似性特征, 并使用训练好的机器学习模型根据相似性特征将代码对分类为克隆或非克隆.
Xu等人 [112]提出了 TCNAS. TCNAS为代码生成 AST和 DFG, 将代码结构转换为顺序数据以便模型处理. 基

于优化的 Transformer模型处理数据, 提取代码片段的特征向量. 通过比较代码片段的特征向量的相似度来检测代

码克隆.
Li等人 [113]提出了 Prism方法. Prism将高层语言代码编译成多种架构的汇编代码, 并将汇编代码转换为嵌入

表示. 同时, 利用 BERT从高层语言代码中提取句法和语义特征, 将高层语言和低层语言的嵌入进行特征融合, 生
成最终的代码表示, 并使用分类器对生成的代码表示进行分类, 检测代码对是否为克隆.

Zhang等人 [114]提出了 FSD-CLCD. FSD-CLCD将代码解析为 AST, 添加控制流信息, 引入全局节点增强控制

流之间的连接, 构建代码的图结构表示. 对图进行剪枝, 保留关键节点和全局节点的连接边, 并随机删除其余部分

的边, 以减少图的规模和噪声的干扰. 在图学习阶段, 使具有相似语义的代码在特征空间中的分布更加一致, 从而

实现跨语言代码克隆检测.
Du等人 [115]提出了 AdaCCD. AdaCCD基于预训练的语言模型生成代码片段的嵌入表示, 实现捕捉代码的语

义特征. 接着代码特征进行聚类, 发现潜在的语义相似和不相似的代码对.
Yuan等人 [116]提出的方法首先将 Java源代码转换为中间代码, 并基于中间代码构建包含 AST, CFG和 DFG

信息的中间代码图. 利用图嵌入技术提取中间代码图的语义信息, 同时应用 Code2Vec 技术提取源代码的语法信

息, 将两种信息通过融合层合并为一个向量. 最后, 使用分类器检测代码克隆.
表 12对比总结了上述方法. 上述方法的本质是从代码片段中提取表示代码的特征信息, 通过对比不同代码的

特征信息, 判断代码是否相似. 不同方法之间的特性在于提取的代码特征信息不同. 通过提取不同种类的代码特征

多角度捕捉代码的语法, 语义特征, 从而较好地检测出克隆代码对. 生成代码特征向量和度量相似度的方法逐渐从

计算距离, 进行分类转换为多阶段多维度度量特征, 旨在降低资源消耗, 提高检测精度. 

 

表 12　面向开源片段引用依赖的 SBOM生成技术方法对比
 

方法 处理内容 优点和贡献 缺点和局限

Amain
基于AST生成马尔可夫链, 得到状态
转移矩阵

将复杂的AST转换为简单的马尔可夫链模
型, 提高了检测效率和速度

难以分析复杂的AST

Code2Img
基于AST的邻接矩阵生成邻接图, 然
后编码为状态概率图

简化了AST的复杂结构, 同时保留了结构
信息, 可扩展且适用于大规模克隆检测

难以分析复杂克隆类型, 资源消
耗大

Tamer 基于AST的节点序列生成N-grams 将复杂的AST分割成相对简单的子树, 有
效地减少检测成本

难以检测复杂的克隆类型, 检测
时间较慢

Tritor
利用数据流和控制流增强AST, 将增
强后的AST视为社会网络

增强了对代码结构和语义的捕捉能力, 准
确性和可扩展性高

计算资源需求大

RUBHUS 利用控制流和数据流增强AST 结合了语法、语义和结构信息 图神经网络训练和部署难度大

GoC
基于AST提取控制和数据依赖关系,
构建有向图

提供了一种表示代码的方式, 在处理大规
模输入时更具可扩展性且效率高

模型训练和推理的计算开销较大
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4.2   二进制级 SBOM 生成技术

以二进制形式发布的软件可以直接在系统中运行, 虽然使用方便但将源码软件编译为二进制软件时会造成信

息丢失. 因此, 为二进制软件生成 SBOM 比为源码软件生成 SBOM 更加复杂和困难. 根据分析粒度进一步分类,
二进制级软件的 SBOM生成技术同样可划分为: ① 面向组件依赖的 SBOM生成技术; ② 面向开源片段引用依赖

的 SBOM生成技术. 

4.2.1    面向组件依赖的 SBOM生成技术

根据分析方法进行分类, 面向组件的 SBOM生成技术可进一步分为基于静态分析依赖关系的 SBOM生成技

术和基于动态分析依赖关系的 SBOM生成技术. 

4.2.1.1    基于静态分析依赖关系的 SBOM生成技术

根据静态分析面向的对象不同, 基于静态分析依赖关系的 SBOM生成技术可进一步划分为: ① 面向二进制应

用软件的 SBOM 生成技术; ② 面向第三方库软件的 SBOM 生成技术. 二者的区别在于, 面向二进制应用软件的

SBOM生成技术面向的对象是大量的二进制软件, 而面向第三方库软件的 SBOM生成技术面向的对象是大量的

第三方库.
图 6展示了面向二进制应用软件的 SBOM生成技术. 首先, 从应用存储仓中收集大量的二进制软件, 通过反

编译工具得到软件的中间表示. 然后根据中间表示生成软件的特征, 对特征进行聚类, 由于多个软件可能复用了同

一个组件, 所以属于同一个组件的特征会聚集在一起, 形成一个大型的集群, 因此聚类形成的大型集群被视为一个

组件. 最后, 根据得到的组件信息生成并检查 SBOM.
F-Droid, Google Play, AppBrain, GitHub, SourceForge等软件存储库提供了大量的二进制软件. Apktool, Baks-

mali, Androguard, Soot等逆向工程工具实现软件的反编译, 根据反编译的结果, 生成软件的包结构, 图和类依赖关

系等, 作为二进制软件的中间表示. 使用哈希算法处理软件的中间表示, 得到软件的特征向量, 进一步对特征向量

进行聚类分析. 由于不同软件会复用同一个软件作为组件, 因此属于同一个软件的特征会聚集在一起形成一个大

型集群. 分析聚类结果, 可获得待分析软件的组件信息.

表 12    面向开源片段引用依赖的 SBOM生成技术方法对比 (续) 
方法 处理内容 优点和贡献 缺点和局限

TAILOR 结合AST, CFG和DFG 有效整合多种代码表示 泛化能力差

TACC N行片段的标记序列, AST和哈希树 两阶段组合分析, 提高了检测速度 参数设置复杂

ZC3
映射代码片段到同构表示空间 零样本跨语言代码克隆检测 依赖于训练数据集

Gitor 全局样本图
结合关键词和边信息, 能捕捉代码复杂的
关系和相似性

分析速度慢, 耗时

DSFM 基于AST生成子树序列
结合方法级和块级的相似性, 提高了检测
的准确性

只在特定数据集上进行评估

Goner
基于AST生成子树序列, 统计各种子
树出现的次数

简化了树结构的复杂性, 同时保留了丰富
的语义信息

方法复杂且开销大

Toma 基于代码进行多分类 多角度保留代码特征
只在特定数据集上进行评估, 处
理复杂情况的能力有限

TCNAS 基于AST和DFG转换得到顺序数据
有效捕捉了长期依赖关系, 集成了先进的
神经架构搜索技术

方法设计复杂

Prism
将高层语言代码编译成多种架构的汇
编代码

跨语言代码克隆检测, 融合高层次和低层
次编程语言的语法和语义信息

依赖编译器, 需要较高的计算资
源和时间成本

FSD-CLCD 利用关键控制流信息增强AST 有效捕捉了结构依赖和全局信息, 剪枝操
作消除噪声干扰

重要边可能被剪枝, 导致信息
损失

AdaCCD 语义保持的程序变换
仅使用源代码作为输入, 通用性高且易
扩展

依赖聚类数量

文献[116] 基于中间代码构建中间代码图
基于中间代码的代码表示方法, 更好地捕
捉源代码的语法和语义特征

依赖于编译器和Joern工具
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图 6　面向二进制应用软件的 SBOM生成技术框架
 

由于代码混淆技术和编译导致的信息丢失带来的影响, 最终得到的组件信息并不非常准确. 代码混淆技术是

指开发人员常常将代码转换为功能相同但难以理解的形式, 从而保护代码免受反编译破解. 即使没有采用代码混

淆技术, 将代码编译为二进制时也会丢失信息. 因此最终获得的组件信息并不如分析源码得到的组件信息准确可

靠. NTIA在提出 SBOM时也考虑了信息不准确的问题, 并要求允许 SBOM存在错误.
图 7展示了面向第三方库软件的 SBOM生成技术. 首先, 从第三方库存储仓收集大量的第三方库, 理想情况

下是收集二进制形式的第三方库, 以免影响检测结果. 同样使用反编译工具分析第三方库和目标二进制软件, 根据

反编译的结果, 获得第三方库和目标二进制软件的中间表示. 接着, 根据中间表示, 得到第三方库和目标二进制软

件的特征向量, 进一步使用相似性比较技术比较第三方库和目标二进制软件的特征, 相似度高的第三方库被视为

软件的组件. 最后, 根据得到的组件信息生成并检查 SBOM.
 
 

第三方库存储仓

中间
表示

…

① 反编译生成中间表示 ② 将中间表示转化为特征向量,进行
相似度匹配,得到组件元信息

特征
向量

SPDX

SBOM

③ 生成并检查 SBOM

二进制
软件 中间

表示

特征
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相似度
匹配

CycloneDX

组件元信息

反编译
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图 7　面向第三方库软件的 SBOM生成技术框架
 

除了面向的对象不同, 面向二进制应用软件的 SBOM生成技术与面向第三方库软件的 SBOM生成技术在其

他方面多有相似之处, 同样使用反编译工具, 根据反编译结果生成中间表示, 中间表示的形式也较为相似, 并且同

样都用到相似性分析. 此外, 同样由于代码混淆技术和编译为二进制时的损耗, 最终获得的组件信息并不如源码分

析准确可靠.
研究人员对检测二进制软件复用的第三方库进行了深入研究. Zhan等人 [117]总结了 2020年之前相关文献采

用的技术, 按分析技术细分为基于相似性的技术和基于聚类的技术. 两种技术的本质都是获得第三方库的特征, 都
分析了特征的相似度. 本文认为这两种技术的本质区别是面向的对象不同, 基于相似性的技术面向的是大量的第

三方库, 而基于聚类的技术面向的是大量的二进制软件. 为了使分类更加清晰, 本文按面向的对象将检测二进制软
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件复用的第三方库的技术分为面向二进制应用软件和面向第三方库软件的技术. 为避免重复分析, 本文着重梳理

了 2021年至今检测二进制软件复用的第三方库的相关文献.
Ishio等人 [118]提出的方法收集大量的第三方库, 针对第三方库的类文件, 提取特征, 作为类的签名, 进而形成

特征数据库. 同样提取待分析软件的类特征, 与特征数据库中的特征进行比较, 与待分析软件的类特征重复最多的

第三方库被视为可能的组件.
Wei等人 [119]提出了 BCFinder. BCFinder收集 C/C++项目, 提取项目的字符串作为项目特征, 构建特征数据库.

使用字符串作为项目特征的原因是这些字符串在编译后仍保留在二进制文件中, 是标识项目的有效依据. 对于待

分析的二进制软件, BCFinder从二进制软件中提取字符串作为特征. 特征数据库中与二进制软件的特征匹配高于

阈值的项目被视为二进制软件可能使用的第三方库.
Zhang等人 [120]提出了 OSLDetector. OSLDetector收集大量的二进制软件, 提取字符串作为特征, 形成特征数

据库. 对待分析的二进制软件, 同样提取字符串作为特征, 通过与特征数据库中的特征进行匹配获取二进制软件使

用的第三方库. 考虑到第三方库之间的重用, OSLDetector构建第三方库的克隆森林, 过滤掉由于第三方库间的复

用带来的错误匹配, 最终留下更可能的第三方库.
Zhan等人 [121]提出了 ATVHunter. ATVHunter收集大量的第三方库, 提取每个库的 CFG作为粗粒度特征, 提

取 CFG中每个基本块的操作码序列作为细粒度特征, 得到特征数据库. ATVHunter对二进制软件进行反编译, 将
应用转换为字节码, 解析 AndroidManifest.xml文件, 删除主模块以减少干扰. 然后, 利用类依赖关系图将非主模块

拆分为独立的候选第三方库. 接着, ATVHunter采用两阶段识别方法, 首先比较候选第三方库与特征数据库中的粗

粒度特征快速定位潜在库, 然后比较候选第三方库与潜在库的细粒度特征确定具体库版本.
Yang 等人 [122]提出了 ModX. ModX 利用反编译工具将二进制软件转换为汇编代码, 分析这些代码构建 CG.

接着, 使用改进的 Louvain算法根据 CG将二进制软件模块化. ModX使用相同的方法将收集的第三方库模块化.
然后, ModX提取每个模块的语法特征, 图相似性特征和函数相似性特征, 计算模块与已知第三方库模块之间的相

似性分数确定程序中使用的第三方库.
Tang等人 [123]提出了 LibDB. LibDB使用反汇编工具将二进制软件转换为汇编代码, 提取字符串和函数名作

为基本特征, 同时通过图嵌入网络将函数的 CFG转化为向量. 接着, LibDB基于基本特征和函数向量与已知第三

方库的基本特征和函数向量进行比较, 生成两个候选列表. 最终根据相似度分数确定最终的库版本.
Wu等人 [124]提出了 LibScan. LibScan反编译二进制软件, 将其转换为 Java类. 然后, 根据中间表示提取类级别、

字段级别和方法级别的代码特征, 生成每个类的指纹, 并对二进制软件类和第三方库类的特征进行匹配, 若指纹相

同则继续比较方法操作码和调用链操作码的相似性. 最后, 计算第三方库类在二进制软件中的覆盖率, 将覆盖率分

数与预设阈值比较, 以确定可能的第三方库.
Li等人 [125]提出了 LibAM. LibAM提取二进制软件和第三方库的方法调用图 (call graph, CG), 并将每个方法

转化为向量表示. 然后, 使用匹配算法找出相似的方法对, 并扩展这些方法及其调用的功能, 生成方法区域. 接着,
利用神经网络计算方法区域的相似度, 使用对齐算法判断这些区域是否来自第三方库. 最终确定复用的第三方库.

Domínguez-Álvarez等人 [126]提出了 LibKit. LibKit从 CocoaPods中收集大量精确到版本的第三方库, 提取第

三方库的类特征, 存储在特征信息数据库中. LibKit解密 iOS二进制软件, 提取其类特征, 将这些特征与特征信息

数据库中的特征进行匹配, 计算相似度, 确定最佳匹配的库版本.
Huang等人 [127]提出了 LIBLOOM. LIBLOOM将二进制软件的代码分成包和类两个层次, 为包和类生成结构

签名, 将这些签名编码到布隆过滤器中. LIBLOOM使用包级别的布隆过滤器, 查询二进制软件和第三方库之间的

签名集合重叠相似度, 快速筛选出候选第三方库. 对于候选库, LIBLOOM使用类级别的布隆过滤器进行更精细的

分析, 通过子集查询计算每个候选第三方库与二进制软件之间的相似度分数. 最终识别二进制软件中的第三方库.
Almanee等人 [128]提出了 LibRARIAN. LibRARIAN分析第三方库的元数据、符号表信息和字符串信息, 作为

特征数据库. 用同样的方式提取待分析的二进制软件的特征, 通过计算相似系数衡量特征向量之间的相似性, 进而

识别出二进制软件使用的第三方库.
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Zhang 等人 [129]提出了 LibHawkeye. LibHawkeye 收集大量的 Android 应用, 分析每个应用的内部结构, 从
AndroidManifest.xml中提取出应用的包名、Dalvik字节码, 解析 Dalvik字节码中的方法调用、字段引用和类继承

关系, 构建应用的依赖关系图. 将图中独立的子图视为潜在的第三方库并生成特征. LibHawkeye对所有潜在第三

方库的特征进行聚类分析, 如果某个库被很多应用复用, 那么该第三方库的特征会形成一个大型集群.
Zhao等人 [130]提出了 FIRMSEC. FIRMSEC收集第三方库, 分别提取固件和第三方库的语法特征和 CFG特征,

结合语法特征和 CFG特征的比较结果确定固件中使用的第三方库.
Wang等人 [131]提出了 JHunter. JHunter收集第三方库, 生成类依赖图作为包级别的特征, 生成 CFG和提取字

符串作为类级别的特征, 形成特征数据库. 对待分析的二进制软件, 同样生成类依赖图, 使用图神经网络和余弦相

似度与特征数据库中的类依赖图进行比较, 得到候选的第三方库列表, 进一步比较待分析软件和候选第三方库的

类级别的特征, 得到最可能的第三方库.
表 13对比总结了上述方法. 这些方法的特征提取和分析结果的准确性都受代码混淆技术的影响. 此外, 众多

相关工作中仅 LibHawkeye是面向二进制应用软件的分析技术, 大多数相关工作更倾向于使用面向第三方库软件

的分析技术. 这与 Zhan等人 [117]的分析结果不谋而合. 究其原因, 面向第三方库软件的分析技术直接从具体到版本

的第三方库中提取特征, 更能精确地识别软件使用的第三方库.
  

表 13　基于静态分析依赖关系的 SBOM生成技术方法对比
 

方法 处理数据 优点和贡献 缺点和局限

文献[118] 类名, 字段, 方法等信息的哈希值
引入扩展的类签名和贪心算法, 提高了
检测效率和准确性

识别未知组件的能力有限

BCFinder 二进制软件中的字符串
进行了数据清洗, 设计了快速匹配的
方法

功能相似的组件可能导致误报和漏
报, 抗混淆能力差

OSLDetector 二进制软件的字符串
进行了特征过滤, 采用了内部克隆森
林的方法, 有效减少了特征重复带来
的误报

仍存在特征重复导致的误报和漏报

ATVHunter CFG, 操作码序列
第三方库数据库较为全面, 精确识别第
三方库的版本

提取细粒度特征增加了计算成本

ModX
语法特征, 图相似性特征, 函数相
似性特征

创新的程序模块化算法
模块化的质量直接影响第三方库检测
的准确性

LibDB 字符串, 导出函数名, CFG
直接利用函数内容, 设计了一个改进的
比较算法, 使用细粒度的函数特征来识
别版本

依赖预构建数据库, 目标和候选之间
存在相似函数会导致误报

LibScan 类级别, 字段级别和方法级别 两阶段匹配法, 提高了检测的准确性
对传统的优化技术敏感, 影响结果的
准确性

LibAM CG, 方法区域相似度 提出了新颖的区域匹配框架, 性能优越 检测复杂重用关系的能力不足

LibKit 类特征
支持静态和动态链接库, 支持多种编程
语言

数据来源依赖于特定的仓库

LIBLOOM 包和类的结构签名
有效处理复杂的代码混淆, 提出了基于
熵的度量方法

与目标应用重名的第三方库会在过滤
步骤中被排除

LibRARIAN 元数据, 符号表信息, 字符串信息 解决本地库及其版本识别的难题 检测效果受特征数据库的影响

LibHawkeye
方法签名, Dalvik字节码指令序
列, 方法调用序列, Merkle树结构

分析多个特征改进了库识别的准确性 只在小规模数据集上评估

FIRMSEC 语法特征, CFG 专注于固件安全 特征数据库数量小

JHunter 类依赖图, CFG, 字符串
引入了包级别的特征和类级别的特征,
提高了检测的速度和精度

计算资源需求大

  

4.2.1.2    基于动态分析依赖关系的 SBOM生成技术

与基于静态分析的生成技术不同, 基于动态分析的技术可以监控软件运行时的状态, 检测软件动态依赖的组

件. 图 8展示了基于动态分析依赖关系的 SBOM生成技术. 首先, 安装软件到本地, 监控软件的运行, 记录软件运

行时的信息. 然后, 分析记录的信息, 获得软件依赖的组件信息. 最后, 整理得到的组件信息, 生成并验证 SBOM.

2624  软件学报  2025年第 36卷第 6期



 

信息
提取

SPDX

SBOM

① 监控软件运行时信息 ② 根据软件运行时的
信息提取组件元信息

③ 生成并检查 SBOM

监控

信息
记录

运行
软件

安装
软件

组件元
信息

CycloneDX

输出

图 8　基于动态分析依赖关系的 SBOM生成技术框架
 

基于动态分析的 SBOM生成技术不仅可以处理二进制软件, 还可以处理源码软件. 源码软件与二进制软件的

最大区别在于二进制软件无需编译, 而源码软件需要先编译. 对于源码软件, 同样先安装到本地, 记录并分析软件

的运行信息, 得到源码软件依赖的组件信息. 然而, 无论是面向二进制软件还是面向源码软件, 基于动态分析的技

术均受到环境配置, 监控限制和版本限制等因素的影响, 导致分析结果不准确.
Cui等人 [132]提出了 LibHunter, 创新的使用动态分析技术分析软件使用的第三方库. LibHunter在应用中注入

监控代码, 实时捕捉应用运行时发出的网络请求及其执行过程. 收集数据后, LibHunter执行聚类算法对请求及调

用栈进行聚类. 如果多个不同的应用发出相似的请求且由相似的调用栈触发, 那么这些请求很可能来源于同一个

第三方库. Kawaguchi等人 [44]提出了一个容器管控系统, 其关键组件 SBOM容器网关启动容器并捕捉运行时加载

的库和执行的文件, 得到容器动态依赖的组件信息. Clementi 等人 [133]使用 ptrace 系统调用分析正在运行的应用,
捕获应用的依赖项. Imtiaz等人 [85]搜索并筛选了 9个 SCA工具, 其中一种商业工具通过监控并记录项目的测试信

息来获取依赖信息.
表 14对比总结了上述方法. 动态分析的方法通过捕获网络请求, 抓取系统调用以及测试软件等方式监控软件

运行时的状态, 挖掘监控信息, 识别软件使用的第三方库. 但前提需要配置合适的环境运行软件, 这比静态分析的

难度大, 并且检测效果受环境配置等因素的影响, 所以基于动态分析依赖关系的技术较少, 更多的方法选择使用的

静态分析的技术.
 
 

表 14　基于动态分析依赖关系的 SBOM生成技术方法对比
 

方法 处理数据 优点和贡献 缺点和局限

LibHunter
应用运行时发出的所有网络
请求及其执行过程

无需分析现有的软件或第三方库存储仓 无法识别不发送网络请求的第三方库

文献[44] 捕捉容器运行时加载的库和
执行的文件

提出了一个集成SBOM的容器部署和
监控系统

包管理器和文件路径影响系统的准确性

文献[133] 使用 ptrace系统调用捕获应用
运行时使用的依赖项

收集的依赖信息更加全面 无法拦截所有系统调用

文献[85] 监控并记录项目的测试信息 筛选出真正使用的第三方库
需要测试用例, 无法保证测试到所有使用
情况

  

4.2.2    面向开源片段引用依赖的 SBOM生成技术

由于软件的源码存在复用代码片段的情况, 源码编译成的二进制软件同样也存在复用代码片段的情况. 考虑

到复用代码片段带来的多种风险和潜在危害, 为了规避这些风险, 细粒度分析二进制软件, 检测二进制片段的相似

性是必要的.

图 9展示了面向开源片段引用依赖的 SBOM生成技术的框架. 首先, 使用反编译工具得到二进制代码的中间

表示, 例如图、汇编指令等. 然后, 根据中间表示的不同形式, 将中间表示转化为特征向量, 接着通过分析特征向
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量, 推断出二进制代码片段间的相似度, 进而得到被分析的二进制代码片段的来源, 最后根据二进制代码片段的来

源信息生成并验证 SBOM.
 
 

中间
表示

① 反编译生成中间表示
到相似片段的元信息

特征
向量

SPDX

SBOM

③ 生成并检查 SBOM

二进制
软件 中间

表示

特征
向量

特征向
量分析

CycloneDX

相似二进
制片段的
元信息

反编译

反编译二进制片段
数据库

 ② 将中间表示转化为特征并分析, 得

图 9　二进制级面向开源片段引用依赖的 SBOM生成技术框架
 

Yang等人 [134]提出了 Asteria. Asteria使用工具反汇编和反编译, 提取 AST, 将 AST中的每个节点映射并替换

为一个整数值, 并将 AST 转换为左子右兄弟格式. 通过 Siamese 网络将两个预处理后的 AST 分别编码为两个向

量, 计算 AST相似性, 作为最终的函数相似性.

Benoit等人 [135]提出了 PSS. PSS为程序构建 CG和 CFG作为程序的中间表示, 从图中提取程序的特征向量,

并计算特征向量的距离, 得到程序对分别在 CG和 CFG下的相似性, 形成综合的相似性度量. 提取并存储程序库

中每个程序的特征向量, 当分析某个目标程序时, 用相同的步骤提取目标程序的特征向量, 与程序库中的特征向量

进行比较, 即可找到目标程序的来源.

Qasem等人 [136]提出了 BinFinder. BinFinder收集源代码并编译生成二进制文件, 创建数据集. 使用反编译工具

提取二进制文件的特征. 接着使用 Siamese 网络, 根据特征生成特征向量, 分析特征向量, 实现检测二进制函数

克隆.

Jiang 等人 [137]提出了 BinaryAI. BinaryAI 对二进制文件进行反编译, 提取方法级代码片段. 训练一个基于

Transformer的模型, 生成这些代码片段的特征向量, 初步与大规模的开源项目的源代码片段进行匹配. 在初步匹

配的基础上, 通过分析代码片段在二进制文件中的相对位置和调用关系, 进一步提高匹配的准确性. 最终, 通过匹

配到的源代码片段确定二进制代码片段的来源.

Li 等人 [138]提出了 GenTAL. GenTAL 随机选择汇编代码的某些指令进行掩码, 针对汇编代码中的每个指令,

连同指令的位置一起映射到一个多维向量空间, 表示整个指令的向量. Transformer处理这些向量, 输出表示整个

汇编代码的抽象语义信息, 将 CLS向量视为整个代码片段的总结. 将 CLS向量进行位置编码, 以恢复被掩码的指

令, 用于更有效的相似性检测. GenTAL通过计算向量之间的距离来判断代码片段的相似程度.

Jiang等人 [139]提出了 BinCola. BinCola将同一源码使用不同的编译器编译成二进制构成正样本, 将不同源码

的二进制视为负样本, 从二进制中提取指令, CFG和 CG作为特征, 并扩展为一个高维特征输入 Transformer, 训练

模型学习相关性, 区分不同点. 最终利用训练好的 Transformer模型为二进制代码片段生成语义特征, 通过计算语

义特征的相似度判断二进制代码间的相似性.

Zhang等人 [140]提出了 PDG2VEC. PDG2VEC将二进制代码提升为与架构无关的中间表示, 在中间表示的基

础上, 借助工具提取函数的程序依赖图 (program dependence graph, PDG), 从 PDG中提取与变量相关的子图, 在更

细的粒度上进行相似性比较, 同时消除 PDG中的重复变量, 提高特征描述的准确性和完整性. 然后, 基于提取的子

图评估不同函数之间的相似性.
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此外, 还有研究人员提出增强二进制代码相似性分析性能的方法. Xu等人 [141]提出了 DiEmph. DiEmph的核

心思想是识别并忽略二进制代码中对程序语义来说是无关紧要但对模型有干扰的指令. Wai等人 [142]提出了 BinAug

框架. BinAug框架分为白箱输入修复和黑箱输入修复. 对于白箱输入修复, BinAug调整模型的注意力, 对齐图节

点来辅助增强模型的性能. 对于黑箱输入修复, BinAug丰富输入数据的信息, 降低数据的复杂度来辅助增强模型

的性能.

表 15对比总结了上述方法. 不同方法之间的特性在于提取二进制代码片段特征信息的方式不同. 使用工具提

取如指令序列, CFG等多种特征信息, 结合深度学习模型, 如 Siamese网络、 Transformer编码器等, 从多个维度捕

捉代码的语法、结构和语义特征, 进一步提高相似性检测的精度. 最后计算特征向量之间的相似度, 如余弦相似度

或向量距离, 判断二进制代码片段的相似性, 并通过数据增强, 指令重要性分析等技术优化模型的性能, 降低误报

率, 提升检测效率.
  

表 15　面向开源片段引用依赖的 SBOM生成技术方法对比
 

方法 处理数据 优点和贡献 缺点和局限

Asteria
节点映射为整数值, 左子右兄弟格
式的AST

提高了跨平台二进制代码相似性检测
的准确性和效率

依赖于反编译结果, 计算开销大

PSS 构建CG和CFG, 计算图的谱
将光谱分析应用到相似性检测中, 提
高了检测效率和精度

预处理时间较长, 降低预处理时间会
影响结果的全面性

BinFinder 由反编译得到特征向量
抗代码优化和混淆能力强, 适用于多
CPU架构

应对部分混淆技术存在困难

BinaryAI 方法级代码片段的特征向量 创新地探索了二进制与源码的相似性 依赖于大规模数据集

GenTAL 汇编代码的指令级别表示
有效地表示汇编代码的语义, 鲁棒性
和适应性强

检测性能可能会受到OOV (out-of-
vocabulary)的影响

BinCola 二进制代码的指令, CFG和CG特征
多粒度提取特征并融合, 检测性能提
升, 可扩展性高

检测性能受优化级别和架构的影响

PDG2VEC
基于与架构无关的中间表示生成
PDG 语义信息更丰富, 可扩展性高 复杂度高且计算消耗大

DiEmph 二进制代码
更专注于语义上重要的指令, 提高了
模型性能

只能增强Transformer模型的性能

BinAug 二进制代码和模型
增强模型的性能, 丰富输入数据的信
息, 降低数据的复杂度

只能增强DNN模型的性能

  

4.3   SBOM 生成技术比较

表 16 总结比较了不同 SBOM 生成技术的应用效果、适用场景以及局限性, 并根据 SBOM 商业工具对工具

的描述将相关工具分类到不同的技术中, 提供不同技术的工具示例.
 

表 16　SBOM生成技术比较
 

生成技术 应用效果 适用场景 局限性 工具示例

源码级
SBOM生
成技术

面向组件依
赖的SBOM
生成技术

基于组件依赖
清单文件的
SBOM生成
技术

技术相对简单, 能
直接获得软件声明
的依赖信息

提供清单文件的软件 不适用复杂环境
FOSSCheck[143], 雳
鉴SCA[144]

基于代码文件
依赖关系分析
的SBOM生成
技术

实现难度中等, 推
测出的依赖信息不
一定准确

以源码形式发布且清单
文件缺失的软件

分析结果受知识库的
限制

墨菲安全[145], 雳鉴
SCA

面向开源片段引用依赖的
SBOM生成技术

实现难度较高, 可
以有效地揭示潜在
的版权和安全问题

以源码形式发布, 且倾
向于直接复用代码片段
的软件, 以及需要进行
细粒度分析的场景

分析对复用代码片段
进行变异的情况效果
不好

FOSSCheck, 雳鉴
SCA, 墨菲安全
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面向清单文件的分析技术相对简单, 主要依赖于软件声明的清单文件和包管理器, 但因此也严重受限于清单

文件和包管理器, 更适用于已经明确提供清单文件和有成熟的包管理器的软件, 当软件不提供清单文件或者清单

文件未准确声明软件的依赖时, 该方法效果不佳. 此外, 自定义或非标准的清单文件可能不会被识别或解析, 进而

导致生成的 SBOM不完整.

面向代码文件的分析技术借助代码提供的依赖信息查询知识库来获得更详细的依赖信息, 实现难度中等, 该

方法更适合以源码形式发布但清单文件缺失或不完整的软件. 但是, 如果源码使用了动态加载的组件, 该技术可能

无法有效地识别软件的动态依赖, 进而无法识别软件的所有依赖. 此外, 该方法受知识库的完备性和准确性的限

制, 可能导致误报或漏报, 并且识别出详细的依赖信息后还要耗费更多的资源推敲依赖项的版本, 避免依赖项

冲突.

面向源码代码片段的分析技术通过检测代码片段的相似性来识别软件复用的代码片段, 检测粒度更细, 但实

现难度也较高, 更适用于以源码形式发布且倾向于直接复用代码片段的软件, 以及需要对软件进行细粒度分析以

发现潜在风险的场景. 此外, 该分析技术在处理大规模代码库时计算资源消耗大, 可能误判或漏判.

基于静态分析的分析技术涉及逆向工程, 实现难度较高, 更适用于以二进制形式发布的软件. 由于代码混淆和

编译时的信息损耗, 导致获得的依赖信息不如分析源码获得的依赖信息准确可靠. 此外, 即使是相似的源码, 如果

编译时使用了不同的工具, 编译得到的二进制代码会存在差异. 由于并不能保证被分析的二进制软件和收集的二

进制软件或第三方库在编译时使用了相同的工具, 所以最终的分析结果可能会受逆向工具的影响. 并且, 静态分析

可能无法揭示动态加载的组件, 导致最终得到的信息不够准确.

基于动态分析的分析技术通过监控软件的运行来识别软件的依赖, 需要复杂的配置, 实现难度高, 更适用于识

别动态依赖, 或依赖信息极其复杂的应用. 但受测试环境和配置的限制, 可能无法触发或发现所有动态依赖. 并且

动态分析通常需要较长的准备和执行时间, 且可能会因环境差异导致结果不一致.

面向二进制代码片段的分析技术依赖于逆向工程和特征生成, 实现难度较高, 更适用于以二进制形式发布且

倾向于直接复用代码片段的软件, 以及需要对软件进行细粒度分析以发现潜在问题的场景. 二进制分析依赖于复

杂的反编译技术, 可能受代码混淆和优化技术的影响, 导致分析结果不准确, 并且分析过程资源消耗大.

不同技术的相同点是从待分析的软件中尽可能多地获取软件信息, 借助软件信息对比和查询当前已有的信

息, 进而获得更详细的软件信息. 不同分析技术的不同点为更全面的获取软件信息提供了思路: 结合使用多种分析

技术以期更全面地理解软件. 例如, 面向清单文件的分析技术结合面向代码文件的分析技术可以进一步验证, 补充

软件信息. 基于静态分析的技术结合基于动态分析的技术, 可以有效地识别软件的动态依赖, 进一步丰富软件信

息. 前述分析方法都是组件级, 结合更细粒度的面向开源片段引用的分析技术能更深层次的挖掘软件信息, 为后续

使用 SBOM管理软件, 分析风险, 分析合规性提供更详细的数据支撑. 

表 16    SBOM生成技术比较 (续) 
生成技术 应用效果 适用场景 局限性 工具示例

二进
制级
SBOM
生成
技术

面向组件
依赖的
SBOM生
成技术

基于静态
分析的
SBOM生
成技术

实现难度较高, 推测出的依赖
信息不如源码级分析技术准
确

以二进制形式发布的
软件

分析结果受代码混淆和优
化技术的影响

墨菲安全

基于动态
分析的
SBOM生
成技术

需要复杂的配置 , 实现难度
高, 能识别动态依赖

需识别动态依赖, 或依
赖信息极其复杂的应用

可能无法触发或发现所有
依赖项

Commercia
l B[85]

面向开源片段引用依
赖的SBOM生成技术

实现难度较高, 可以有效地揭
示潜在的版权和安全问题

以二进制形式发布, 且
倾向于直接复用代码片
段的软件, 以及需要进
行细粒度分析的场景

分析结果受代码混淆和优
化技术的影响

墨菲安全
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5   SBOM 工具及性能分析
 

5.1   SBOM 工具分类

NTIA格式与工具工作组对 SBOM工具进行分类 [146−148], 表 17展示了工具的分类和示例.
 
 

表 17　SBOM工具分类及示例
 

工具种类 工具的主要功能 举例

生成

构建 bom, in-toto, ort
分析 bom, sbom-tool, scancode-toolkit, syft, tern, dependency-track, swidGenerator
编辑 sbom-demo, swidgen

消费

查看 bom, cyclonedx-cli, tools-java, dependency-track
比较 cyclonedx-cli, ort, tools-java
导入 ort, tools-java, dependency-track

转换

格式转换 tools-java, syft
合并 cyclonedx-cli, tools-java

工具支持 bom, tools-java, SwidTag
 

生成工具主要用于创建和编辑 SBOM, 细分为构建工具, 分析工具和编辑工具. 构建工具将生成 SBOM视为

构建软件的一部分, 在构建软件时自动生成 SBOM. 通过构建工具生成的 SBOM反映软件构建时的依赖, 同时确

保 SBOM的内容与当前构建的软件保持一致. 分析工具分析软件的源码或二进制文件生成 SBOM. 通过分析工具

生成的 SBOM适用的场景广, 但分析的准确性可能不高. 编辑工具通过用户手动输入来编辑 SBOM. 通过编辑工

具生成的 SBOM需要耗费大量人力, 可能导致错误, 而且效率较低, 更适合需要人工干预调整 SBOM的场景.
消费工具主要用于协助用户使用 SBOM, 细分为查看工具, 比较工具和导入工具. 查看工具以人类可读的形式

协助用户查看和使用 SBOM. 比较工具比较多个 SBOM之间的差异, 协助用户识别软件不同版本之间的变化. 导
入工具将 SBOM导入到系统中, 还用于发现和检测系统中的 SBOM, 协助 SBOM的迁移.

转换工具主要用于将一种形式的 SBOM转换为另一种形式, 细分为格式转换工具, 合并工具和工具支持. 格式

转换工具在保持内容不变的情况下将 SBOM由一种文件类型转换为另一种文件类型, 确保 SBOM适用于不同的使

用场景. 合并工具将多个 SBOM 和其他数据合并到一起, 整合不同来源的 SBOM, 提供统一的视图. 工具支持借助

API等技术的支持使用户直接调用现成的技术就能轻松的处理 SBOM, 也便于在不同场景中使用 SBOM.
许多 SBOM 工具因其丰富的功能和灵活性, 涵盖了多个工具种类. 例如, Syft 不仅可以在软件的构建过程生

成 SBOM, 还可以为已有的软件生成 SBOM, 还能导入和处理 SBOM数据. CycloneDX CLI不仅可以生成和编辑

SBOM, 还支持转换 SBOM 的格式. 工具的多功能性使得这些工具能够适应不同的使用场景和需求, 优化软件供

应链管理和风险分析流程.
Mirakhorli等人 [64]实证研究了 84个开源和专有的 SBOM工具的现状, 发现 SBOM生成工具是当前最常见的

类型, 占总工具数的 64%, SBOM 消费工具占总工具数的 37%, SBOM 转换工具占总工具数的 18%. 特别地,
Mirakhorli等人还发现总工具中有 17%的工具用于提升 SBOM质量, 并将这些工具称为 SBOM质量保证工具. 此
外, 总工具中还有 15%的工具提供存储和管理 SBOM数据的服务, 并将这些工具称为 SBOM服务工具. 

5.2   工具性能分析

尽管存在众多工具, 但始终缺乏一个评价标准, 对这些工具的评价只是开发组织或研究人员单方面的观点. 参
考 Linux提出的评估 SBOM工具的指标 [149], 表 18总结了评估 SBOM工具可参考的指标.

Dalia等人 [66]对生成 SBOM的现有工具进行了比较分析, 发现 Syft没有与Maven集成, 用户友好度低, 但支

持多个平台, 多种输出格式, 支持容器, 并且能深入分析依赖关系. OpenSBOM’s SPDX仅支持多个平台, 能深入分

析依赖关系. kubernetes-sigs 支持多个平台和容器, 用户友好度高. Microsoft SBOM tool 支持多个平台, 集成了

Maven, 用户友好度高. Tern 支持多种输出格式, 支持容器, 用户友好度高. CycloneDX 支持多个平台, 集成了

Maven, 并且能深入分析依赖关系.
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表 18　评估 SBOM工具的指标
 

指标 描述 说明

支持语言 工具支持分析的编程语言
理想情况下工具应该是与语言无关的, 但很少有工具能实现这一点. 支持的语言
越多, 工具的普适性越广, 分析复杂软件的能力越强

数据库

知识数据库 存储了开源代码 知识库涵盖的范围越广, 更新的越频繁, 能识别出来的开源代码就越多

漏洞数据库 存储了已知的漏洞信息 漏洞数据库来源越广, 更新的越频繁, 识别漏洞的效果越好

许可证数据库 存储了许可证信息 许可证数据库来源越广, 更新的越频繁, 识别的效果越好

检测能力 工具检测分析风险的能力
工具除了需要扫描源码, 二进制, 还应该支持扫描代码片段, 确定代码片段的来
源

集成能力
工具与其他系统, 平台和
工具协同工作的能力

强大的集成能力使工具在各种环境中都能轻松使用

输出格式 检测报告输出的格式
工具不仅要提供详尽的检测报告, 还应支持多样化的输出格式, 满足不同场景下
的需求, 也便于报告的分享和交流

用户友好 工具是否用户友好 用户友好的SBOM工具应该设计简单, 容易使用
 

此外, 许多研究人员实际探究了 SBOM工具生成 SBOM的性能. Torres-Arias等人 [60]使用测评工具测评了 4
个 SBOM生成工具. Balliu等人 [61]使用 6个 SBOM工具分别为 26个 Java项目生成 SBOM, 评估工具的精度和召

回率. Rabbi等人 [63]使用 4个 SBOM工具分别为 50个 JavaScript项目生成 SBOM, 评估工具的准确性, 精确性和

召回率. Halbritter 等人 [65]探究了 8 个 SBOM 工具的准确性和可靠性. Zhao 等人 [83]分析了 4 个开源 SCA 工具以

及 2个商业工具 T1和 T2. 表 19汇总了不同研究人员对 SBOM工具的评估. 

 

表 19　SBOM工具的评估
 

工具 测评结果

Syft
生成的SBOM没有覆盖SBOM基本元素[60,65]; 不提供组件间的依赖关系, 不提供校验和, 识别组件
名称和版本的准确率, 精确率和召回率均维持在80%左右[63]

bom 生成的SBOM没有覆盖SBOM基本元素[60]

Tern 生成的SBOM没有覆盖SBOM基本元素[60]

Trivy 生成的SBOM没有覆盖SBOM基本元素[60]

Build-Info-Go 可重复性差, 不提供组件的使用范围, 召回率大于80%, 精确率接近100%, 表现最佳[61]

CycloneDX-Generator
召回率接近100%, 精确率大于80%[61]; 识别组件名称和版本的准确率, 精确率均维持在80%左右,
召回率维持在90%左右, 识别组件间依赖关系的准确率, 精确率和召回率均在50%以下[63]; 生成的
SBOM没有覆盖SBOM基本元素[65]

CycloneDX-Maven-Plugin 召回率大于60%, 精确率接近100%[61]

Depscan 召回率接近100%, 精确率大于80%[61]

jbom 不提供依赖的层次结构, 可重复性差, 召回率约20%, 精确率大于20%, 表现最差[61]

OpenRewrite 不提供校验和, 召回率接近40%, 精确率接近100%[61]

OSS Review Toolkit 不提供组件间的依赖关系, 识别组件名称和版本的准确率、精确率和召回率均维持在70%左右[63]

cycloneDX-node-module
不提供校验和, 识别组件名称的准确率、精确率、召回率均接近100%, 识别组件版本的准确率和
召回率维持在80%左右, 精确率接近100%, 识别组件间依赖关系的准确率和召回率接近80%, 精确
率维持在90%左右[63]

CycloneDX-Python 生成的SBOM基本覆盖SBOM基本元素[65]

SBOM4Python 生成的SBOM没有覆盖SBOM基本元素[65]

CycloneDX-Conan-Extension 生成的SBOM基本覆盖SBOM基本元素[65]

SBOM4Rust 生成的SBOM没有覆盖SBOM基本元素[65]

CycloneDX-Npm 生成的SBOM基本覆盖SBOM基本元素[65]

Covenant 生成的SBOM没有覆盖SBOM基本元素[65]

OWASP Dependency Check 识别组件间依赖关系的精确率和F1分数大于90%, 召回率接近90%[83]

Eclipse Steady 识别组件间依赖关系的精确率大于90%, 召回率大于70%, F1分数大于80%[83]
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6   SBOM 应用
 

6.1   软件供应链管理

NTIA将软件供应链简化为 3个核心角色: 开发者, 选择者和操作者. 开发者开发软件, 选择者采购软件, 操作

者使用软件. 对开发者来说, SBOM能协助优化软件管理, 识别生命周期处于终点的组件, 并提前规划替代方案, 迅
速明确软件是否受到漏洞影响, 减少不必要的检查时间. 此外, SBOM还能协助开发者主动遵守许可证条款, 避免

法律风险. 对选择者来说, SBOM能协助实现购入高质量的软件, 识别购入的软件是否存在漏洞, 是否合规, 组件是

否被篡改. 对操作者来说, SBOM能协助评估软件的安全性. 当发现漏洞时, SBOM能协助操作者在软件供应商发

布补丁前主动制定应对漏洞的措施.
许多领域也在积极响应使用 SBOM 的号召. 大西洋理事会分析了针对软件供应链的攻击, 强调 SBOM 对软

件供应链的重要性, 建议将 SBOM标准纳入国家层面的标准. 用于增强美国国防部供应链安全的网络安全成熟度

模型认证框架建议在资产管理和配置管理中使用 SBOM. 爱迪生电气协会开发的采购合同示范语言涵盖了

SBOM相关的内容. 欧盟网络安全机构建议使用 SBOM保护物联网供应链安全. 美国食品和药物管理局建议设备

应提供材料清单. SBOM在多个领域中的应用, 突出了其在提高供应链透明度, 增强供应链安全等方面的重要性.
然而, 进一步推广 SBOM的应用必须先生成高质量的 SBOM, 而这也是当前 SBOM面临的一大难题. 

6.2   安全风险分析

后文图 10展示了应用 SBOM分析安全风险的步骤. 理想状态下, 开发者生成并维护软件的 SBOM. 当发现新

的安全威胁时, 通过 SBOM快速定位受影响的组件并及时修复漏洞, 更新 SBOM以反映更改. 选择者在软件采购

过程中, 获取并分析供应商提供的 SBOM, 检查组件是否存在已知漏洞或潜在安全风险, 决定是否采购该软件, 避
免采购高风险的软件. 操作者导入并查看 SBOM, 利用自动化工具持续监控漏洞情况, 迅速定位受影响的组件并采

取自主防御措施, 而不必等待供应商更新.
以 Apache Log4j 事件为例. 开发者在软件开发阶段通过 SBOM 跟踪所有组件, 确保组件的安全性并定期更

新 SBOM. 在 Log4j漏洞披露后, 开发者利用 SBOM迅速判断软件是否受漏洞影响, 并进行必要的修补或升级. 选
择者通过分析供应商提供的 SBOM来评估软件是否受 Log4j影响, 决策是否购买软件. 操作者通过 SBOM和自动

化工具持续监控软件, 在 Log4j漏洞披露的第一时间就能响应新的安全威胁, 从而最大限度地减少漏洞可能带来

的影响.
许多其他领域为应对安全风险也在积极响应使用 SBOM 的号召. 美国食品药品监督管理局要求设备设计应

提供机器可读的电子格式网络安全物料清单. 由医疗保健利益相关者起草的联合安全计划将 SBOM用于评估第

三方的安全性, 旨在提高供应链安全性和透明度. 北美电力可靠性公司提出的标准要求电力公司使用 SBOM识别

并评估供应链中的网络安全风险. 美国国家公路交通安全管理局在 2020年发布的与车辆安全相关的草案中提到

了使用 SBOM辅助评估车辆安全. 

6.3   合规性分析

即使软件以开源形式提供, 也仍受知识产权保护. 图 11 展示了应用 SBOM 分析合规性的步骤. 理想状态下,
开发者生成并维护 SBOM, 记录组件及其许可证信息, 定期审核以确保符合许可证要求, 及时更新不合规的组件.
选择者在采购软件时分析软件的 SBOM, 检查许可证是否符合内部政策和法规要求, 决定是否采购该软件. 操作者

表 19    SBOM工具的评估 (续) 
工具 测评结果

Dependabot Alerts 识别组件间依赖关系的精确率大于50%, 召回率接近30%, F1分数大于30%[83]

OSSIndex 识别组件间依赖关系的精确率和F1分数大于90%, 召回率大于80%[83]

T1 识别组件间依赖关系的精确率大于90%, 召回率大于70%, F1分数大于80%[83]

T2 识别组件间依赖关系的精确率、召回率、F1分数均大于80%[83]
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使用软件时持续监控软件的 SBOM, 确保软件在整个生命周期内均符合内部政策和法规要求, 当发现软件不符合

政策或法规要求时采取必要的措施, 避免法律风险.
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图 10　借助 SBOM进行漏洞检测
 

 
 

明确软件是否存在合规性问题
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图 11　借助 SBOM进行合规性分析
 

以 Jacobsen与 Katzer的案件为例. 开发者 Katzer生成并维护软件的 SBOM, 定期审核 SBOM. 当发现使用了

Jacobsen的软件但并未遵守软件许可条款时, 及时替换该软件. 选择者分析 Katzer提供的 SBOM, 发现软件不符合
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许可条款的要求, 拒绝采购存在合规问题的软件. 操作者持续监控 Katzer提供的 SBOM, 发现软件违规, 并迅速采

取必要措施, 避免法律风险.
许多领域还使用 SBOM 辅助分析合规性. Linux 基金会的 OpenChain 规范要求创建和管理开源组件的

SBOM, 特别是每个组件及其许可证信息. 美国汽车工程师学会制定的标准为汽车行业在网络安全方面的合规性

提供了指导. 

7   SBOM 趋势与挑战
 

7.1   SBOM 生成准确率问题

尽管有多种方式获得软件信息, 但无法保证信息的完整性和准确性. 大多数 SBOM生成工具优先选择分析软

件的清单文件获得软件信息, 但清单文件也并非是完整和准确的. Cao等人 [150]研究了 Python项目中的依赖问题,

并发现普遍存在 3种情况: ① 依赖缺失: 源码声明的依赖项未在清单文件中声明, ② 依赖膨胀: 清单文件声明的依

赖项未在源码中声明, ③ 版本约束不一致: 同一个依赖项在不同清单文件中声明的版本不一致. 而且, 生成 SBOM

的工具并不验证清单文件的准确性. 只要软件提供了清单文件, 生成 SBOM 的工具就能根据该文件生成 SBOM,

即使这个清单文件属于另外一个软件. 虽然可以通过其他方式获得软件信息, 但也因各种因素导致无法获得完整

准确的软件信息. Balliu等人 [61]发现, 虽然理论上生成 SBOM是容易的, 但实验结果表明生成 SBOM并非一件容

易的事情.

即使得到了完整准确的软件信息, 仍要面对可达性问题. 可达性包括组件可达性和漏洞可达性. 组件可达性是

指组件在实际运行中是否被调用. 漏洞可达性是指漏洞在实际运行中是否被触发. 可达性分析需要分析代码实际

的运行情况, 是较难做到的, 但又是比较重要的. Wu等人 [151]研究了Maven生态系统中的漏洞, 发现漏洞误报率高

达 86%, 约有 73.3%的软件虽然依赖于易受攻击的组件但实际上是安全的. 如果发现漏洞就去修复, 工作量太大,

并且最终可能发现漏洞并没有影响到软件. 

7.2   SBOM 标准化问题

虽然 NTIA 提供了 SBOM 的标准格式, 但业界仍需要进一步探讨 SBOM 格式的标准化. Bi 等人 [58]发现,
GitHub显示解决与 SBOM相关的问题平均需要花费 20.3天, 并且仍存在许多未解决的问题, 其潜在的难点可能

是缺乏标准化导致维护困难. 虽然 SBOM 有 3 种标准格式, 但这些标准格式各有侧重的使用场景. SPDX 更注重

合规性分析, 而 CycloneDX更注安全风险分析.

为满足特定的使用场景, 使用 SBOM的组织更倾向于使用自定义的 SBOM格式. Stalnaker等人 [59]调查了包

括生产商、消费者和工具制造商在内的 50个组织, 发现约有 1/5的组织使用其他格式的 SBOM. 私人组织和闭源

项目选择使用标准格式或自定义的格式. Xia等人 [55]发现, 一些组织仍选择使用自定义的非标准格式生成 SBOM,

虽然大多数受访者同意采用标准化的 SBOM格式, 但仍有超过 1/4的受访者支持使用自定义的格式. Zahan等人 [57]

研究了 SBOM的现状, 发现数据质量, 数据交换格式和工具的标准化问题阻碍 SBOM的发展. 

7.3   SBOM 数据隐私与安全问题

攻击者可能会在 SBOM分发的过程中篡改其中的内容. Stalnaker等人 [59]认为需要对获得的 SBOM进行验证,

检查 SBOM是否在传输过程中被恶意修改, 可以使用基于散列和校验的方法确保 SBOM的完整性和可信度. Xia

等人 [55]发现近一半的受访者认为 SBOM缺乏可靠的验证措施, 这意味着采购者只能依靠 SBOM作者的声誉粗略

评估 SBOM的质量. 许多从业者还担心 SBOM为攻击者提供攻击路线图, 协助攻击者发现软件的漏洞和弱点.

此外, SBOM可能包含专有和敏感信息, 共享这些信息可能会带来潜在的风险. Xia等人 [55]发现大多数受访者

认为 SBOM应该供内部使用, 而不需要提供给客户. 主要原因是 SBOM中可能包含敏感信息, 无法公开, 例如, 大

多数受访者都不会为财务软件生成 SBOM. 使用内容定制和访问控制的方法可以解决敏感信息带来的问题. 这意

味着只有符合规定的用户可以访问特定信息, 从而确保只允许正确的人看到正确的信息. 
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7.4   SBOM 动态更新机制

随着软件的更新, 软件使用的组件以及组件之间的关系都可能随之发生变化, 因此保持最新的 SBOM对于软

件的安全和稳定至关重要. 但 Xia等人 [55]发现并不是每个 SBOM作者都能及时更新 SBOM. 理想情况下, SBOM

应该在软件开发的早期阶段生成并不断丰富和更新, 而实际上 SBOM 的生成是延迟的且不是动态的. Zahan 等

人 [57]也发现, 每当更新代码、修补漏洞、增加新功能和进行其他修改时, 就应该更新 SBOM, 但更新基本都是手

动完成, 而软件的更改随时都可能发生, 可见 SBOM的动态更新是必要的. 

7.5   SBOM 元素的扩展

当前早已出现扩展 SBOM 基本元素的趋势. Xia 等人 [55]发现一些组织选择根据自身情况定制非标准的

SBOM, 并且很多受访者同意使用定制化的 SBOM. 此外, 一些软件供应商选择 SBOM基本元素的子集, 或者自定

义 SBOM基本元素, 以满足使用需求. 生成或构建 SBOM工具的组织希望 SBOM尽可能支持更多的信息, 因为更

全面的 SBOM可以更有效地帮助组织管理软件供应链, 并且生成的 SBOM包含的信息越全面工具的市场竞争力

就越强. 总之, 对 SBOM的基本元素进行扩展以适应更多的应用场景必然成为发展趋势.

针对上述标准的 SBOM无法满足个人和组织的使用需求, 本文提出了 SBOM+. 图 12展示了 SBOM+的基本

元素. SBOM+源自“源图 3.0”[7], 在 SBOM的基础上增加了安全信息和合规性信息. 其中, SBOM+的安全信息源自

“源图 3.0”的安全分析, “源图 3.0”的安全分析从公开漏洞库, 论坛等来源获得漏洞数据, 构建知识图谱, 通过匹配

知识图谱, 获得被分析软件的安全情报, 组件级漏洞和实时感知的漏洞. SBOM+的合规性信息源自“源图 3.0”的合

规性分析.“源图 3.0”的合规性分析通过深度学习智能识别许可证条款及其责任, 结合许可证条款及其责任以及扫

描被分析软件获得的许可证, 感知被分析软件的合规冲突, 并给出建议使用的许可证. SBOM+同时传递软件的安

全性和合规性信息, 进一步提高了软件的透明度, 协助用户进一步理解与掌控软件.
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8   总　结

为应对当前软件开发主流模式存在的风险, 美国提出了 SBOM. SBOM是软件的“配料表”, 帮助厘清软件的组

成和可能的威胁, 增强软件的透明度, 方便跟踪漏洞和检查许可证合规性. 从业者预测, 未来将形成以 SBOM为中
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心的生态系统. 然而, 目前 SBOM 的生成和分发机制不是很成熟, 究其根本是缺乏 SBOM 的深入研究. 当前针对

SBOM的研究聚焦在现状, 工具和应用上, 缺乏理论化, 体系化的深入探讨. 本文从背景, 概念, 生成技术, 工具, 应
用, 挑战等方面综述 SBOM, 并提出 SBOM+的概念, 旨在为 SBOM和相关的从业人员提供支撑.
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