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摘　要: PKI 系统是目前用户进行安全访问基础资源的重要设施, 通过公共的第三方认证来保障用户访问资源的

安全. 随着 PKI技术的逐步部署应用, 各类在部署应用中的安全问题也随之而来, 攻击者可以通过攻击 PKI系统窃

取用户信息和破坏用户访问. 从 PKI的基本工作原理出发, 全面介绍 PKI系统在实际部署应用中涉及的各个要素,

包括 PKI架构、工作流程、证书、证书链、证书撤销、CI日志服务. 在 PKI基本工作原理的基础上, 重点从 PKI

系统安全角度全面梳理和总结 PKI系统工作过程中面临的安全问题, 包括 PKI系统应用过程中面临的运营风险和

技术风险、PKI系统的测量、风险检测及各类 PKI系统的风险防范技术, 并对未来 PKI领域的研究方向进行展望.
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Abstract:  PKI  system  is  currently  an  important  facility  for  users  to  securely  access  basic  resources.  It  ensures  the  security  of  users’  access
to  resources  through  public  third-party  authentication.  With  the  gradual  deployment  and  application  of  PKI  technology,  various  security
issues  in  deployment  arise.  Attackers  can  steal  user  information  and  disrupt  user  access  by  attacking  the  PKI  system.  This  study  starts
from  the  basic  working  principle  of  PKI  and  comprehensively  introduces  all  the  elements  involved  in  the  practical  deployment  and
application  of  the  PKI  system,  including  PKI  architecture,  workflow,  certificates,  certificate  chains,  certificate  revocation,  and  CI  log
services.  Based  on  the  basic  working  principles  of  PKI,  this  study  focuses  on  comprehensively  sorting  out  and  summarizing  the  security
issues  that  the  PKI  system  faces  during  its  operation  from  the  perspective  of  PKI  system  security,  including  operational  and  technical  risks,
measurement  and  risk  detection  of  PKI  system,  and  various  risk  prevention  technologies  for  PKI  systems.  Finally,  future  research
directions in the field of PKI are prospected.
Key words:  public key infrastructure (PKI); public key infrastructure security; certificate; certificate transparency

公钥基础设施 (public key infrastructure, PKI)是基于证书的公钥密码系统的安全基础服务设施. PKI系统由第

三方可信公共机构, 通常称为证书认证中心 (certification authority, CA), 为用户签发管理数字证书, 使用一对数学

上相关的密钥, 称为私钥和公钥, 对机密信息进行加密和解密, 从而为用户提供强大身份验证, 安全数据和通信, 以
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满足通信双方的机密性, 数据完整性和不可否认性要求.
Kohnfelder[1]在 1978年首次提出数字证书的概念. PKI逐步得到了许多国家企业和政府的广泛重视, 相关技术

也得到了快速发展. 1988 年, X.509 标准第 1版正式推出. 1995年, IETF 成立公钥基础实施 (public key infrastructure
X.509, PKIX)工作组, 将该标准用于互联网. 2005 年, 推出目前比较成熟的第 3版 X.509 标准. 经过多年的理论研

究和实际部署, PKI 技术逐步过渡到商业化应用阶段, 支撑了全球重要通信信息系统的安全.
国内外都在积极推进 PKI 的部署, 美国是最早提出 PKI 技术并进行积极推广应用的国家, 在 1996 年成立了

联邦 PKI指导委员会, 极大地推进了 PKI在世界范围内的应用. 加拿大、欧盟等国家也相继建立了自己的 PKI体
系. 这些国家的 PKI系统由政府授权, 并进行统一的审核和管理. 在亚洲, 韩国的 PKI系统建设较早, 他们的认证

架构分成 3个等级: 信息通信部-国家 CA认证中心-下级授权认证机构. 日本的 PKI系统的发展也比较迅速, 他们

的管理架构分为公众和私人两个部分. 这些国家相继通过了 PKI相关法律, 并在建设上积极推动 PKI技术的应用.
我国的 PKI 技术应用起步较晚, 在基础理论等方面还依赖于国外的先进技术, 但近 10 多年来我国的 PKI 行

业的发展十分迅速. 国内认证中心分为行业性认证中心 (例如 CFCA 中国金融认证中心, CTCA 中国电信认证中

心), 区域性认证中心 (例如 SHECA上海市数字证书认证中心, 天津 CA)和纯商业性认证中心 (天威诚信, 沃通等)
和企业型认证中心. 这些机构有力地推动了 PKI系统在我国的部署应用.

我们通过分析目前的证书透明度 (certificate transparency, CT)日志, 发现美国占全球市场份额的 76%左右, 远
超过其他国家, 德国占 11%左右, 中国占 2%左右, 位居第三, 但中国市场份额增长率为全球最高. PKI在金融、政

府和电信行业得到了广泛应用, 特别是在目前世界性技术出口限制与竞争的大环境下, 国产 PKI技术会发挥越来

越重要的作用. 近年来, 支持国密算法的 SM2证书也已列入国家标准, 国内多家公司也在推动相关应用系统的部

署工作.
CA/Brower论坛是一个由证书颁发机构和互联网浏览器软件供应商组成的自愿工作组. 该组织试图解决证书

颁发机构引入的诸多安全风险, 并于 2011年 11月颁布了证书发布和管理基线要求 (baseline requirements for the
issurance and management of policy-trusted certificates)[2], 并且在近些年持续更新了该基线要求, 然而, 该组织中只

有 20% 的组织为商业证书颁发机构, 有 25% 的商业证书颁发机构虽然参与论坛但与论坛组织关系松散. 目前仍

有许多组织在实际部署 PKI 时忽视论坛的基线要求, 许多 CA 发布的证书不符合论坛发布的基线要求. 由于

CA/Brower论坛不是标准化组织, 无法强制要求论坛成员执行基线要求, 无法保证基线要求在实际部署 PKI时的

效用. 因此, 目前一方面需要加强措施以保障在实际部署 PKI系统时遵从论坛基线要求, 另一方面需要对论坛基线

要求进行标准化, 以保障 PKI系统更好的发展.
虽然 PKI技术取得了广泛的应用和发展, 但是目前国内外鲜有工作对相关技术进行梳理. 依据目前对国内外

调研的文献, 国内仅有 2015 年《密码学报》文献 [3] 对 2015 年前 5 年内的技术发展进行了总结和分析, 国外仅

有 2013年 S&P国际会议中文献 [4]对 PKI技术的发展进行剖析和总结. PKI技术近些年取得了快速发展, 特别是

在 PKI测量和安全方面, 研究人员做了大量的新的工作, 然而, 目前国内外并没有一篇文献对相应的工作进行系统

总结. 究其原因是 PKI技术点较多, 相关文献研究关注点也比较发散, 梳理总结起来难度较大. 为了更好地帮助从

事该领域研究的学者能全面快速了解 PKI 技术的总体进展情况, 本文主要对 PKI 技术发展的重要相关文献进行

全面梳理和总结, 以填补这个空白. 由于 PKI的应用以Web PKI最为典型和广泛, 业界和学术界研究和应用最广,
本文 PKI的调研和分析以主要定位于Web PKI.

本文从 PKI的基本工作原理出发, 深入浅出地分析了 PKI系统的各个环节. 在读者详细了解 PKI整个工作体

系的基础上, 重点对 PKI系统面临的风险、风险测量检测及风险防范上将现有工作进行分析和总结, 以帮助科研

人员和工程人员更加透彻了解 PKI系统工作原理, 熟悉各类 PKI风险情况及检测防范措施, 为更好地改进 PKI系
统提供帮助. 本文第 1节对 PKI的基本工作原理进行阐述, 包括架构及工作流程、证书、证书链、交叉签名. 第 2
节对证书撤销进行分析. 第 3节对 CT日志进行详细剖析. 第 4节对 PKI风险包括面临的运营风险和技术风险进

行全面分析. 第 5节对 PKI系统的测量进行总结. 第 6节对 PKI系统的风险检测进行分析. 第 7节对 PKI系统的

各种风险防范措施进行分类总结. 第 8节对 PKI系统的研究工作进行未来展望. 最后进行简要总结. 
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1   PKI 基本工作原理
 

1.1   架构及工作流程

最初, 在 PKI 体系中, 主要有 4个参与方 [5].
(1) CA: 证书颁发机构, 是 PKI体系的核心设施, 负责颁发, 吊销证书;
(2) 证书注册机构 (registration authority, RA): 核实申请证书的用户身份, 此功能可以合并到 CA 中;
(3) 证书订户: 使用证书来表明自己的合法身份, 通常为网站;
(4) 证书依赖方: 用户通过浏览器访问网站, 在建立 TLS会话的过程中获取证书, 鉴别网站身份.
为了更加高效安全地运营 PKI 系统, 目前 PKI 系统增加了保障证书签发行为透明公开的证书透明日志服务

器和用于存储证书及证书吊销列表 (certificate revocation list, CRL)的目录服务器. PKI系统主要架构如图 1所示.
通常情况下, PKI系统只需要单向认证, 整个过程如图 2所示.
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图 1　PKI系统架构图
 

 
 

证书依赖方 证书订户 CA

(1) 申请证书, 向提交 CSR 文件

(2) 审核信息, 生成证书
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(4) 安装部署证书
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图 2　PKI系统工作流程图

张宾 等: PKI技术研究与进展 2877



(1) 申请证书: 证书订户通常指网站向 CA 申请证书, 需要先生成证书签名申请 (certificate signing request,
CSR), 主要包含公钥、网站域名 (可以有多个)以及私钥对申请信息的签名; 当网站用户申请本地证书时, 对证书

注册请求消息使用 CA 证书的公钥进行加密和自己的私钥进行数字签名. 如果 CA 要求验证密码, 则证书注册请

求消息必须携带密码, 向 CA提交申请证书的 CSR文件.
(2) 审核信息: CA可以通过线上或线下多种手段验证申请者提供信息的真实性, 核实后生成网站证书, 审核信

息时, CA使用自己的私钥和网站的公钥解密数字签名并验证数字指纹 [6]. 数字指纹一致时, CA才会审核实体身份

等信息, 审核通过后, 同意申请, 颁发网站证书.
(3) 签发证书: CA 使用 PKI 实体的公钥进行加密和自己的私钥进行数字签名, 将证书发送给网站用户, 也会

发送到证书/CRL存储库, 同时在透明日志系统中记录其签发行为.
(4) 安装部署证书: 网站在 TLS 网关 (如 Nginx)上配置证书 (如果网站证书往上还有若干中间证书, 则需要把

中间证书和网站证书都放在一起), 启用 HTTPS服务; 当网站申请本地证书时, 会用配置的 HASH算法对 CA证书

进行运算得到数字指纹, 与提前配置的 CA服务器的数字指纹进行比较, 如果一致, 则 PKI实体接受 CA证书, 安
装本地证书, 否则 PKI实体丢弃 CA证书.

(5) 证书依赖方使用浏览器通过 HTTPS访问网站.
(6) TLS 握手: 在 TLS 握手过程中读取到网站证书, 通过对比证书的信息摘要验证证书的合法性, 通过 CRL

或在线证书状态协议 (online certificate status protocol, OCSP)方式验证对端实体的本地证书的有效性, 并验证证书

是否被内置的 CA信任, 验证完毕后协商一个用于加密通信的对称密钥.
(7) 加密通信: 在后续的浏览器用户到服务器网站的数据访问过程中使用协商的对称密钥进行加密通信.
另外, 如果 CA 机构签发管理的网络节点需要管理其下属的其他网络节点, 那么该节点可以作为一个 CA 中

级根节点, 用于发行下属网络节点的证书, 签发工作过程与上述步骤相同, 通过这种层次式签发证书构造信任关系

链, 最终形成一个以最高权威 CA 为根的树型证书结构, 为网络中的所有节点构造信任链. 在两个网络节点通信

时, 一个网络节点需要通过层层下载 (网站查询并下载) 或利用本地保存的证书对通信的另一端节点进行层层证

书认证, 确保对方的身份可信. 查询 CRL/OCSP, 验证证书的有效性, 并从网站证书开始, 循着证书链验证每一个节

点证书的合法性. 

1.2   证　书

PKI 系统中的证书是证明身份和授权公钥之间连接的签名文件, 主要目的是验证网络标识符 (即 IP 地址或

DNS域名)是否控制某些加密公钥, 生成证明此链接的证书. X.509标准是密码学里公钥证书的标准格式, 对于一

个经权威可信机构签名的证书, 证书的拥有者就可以用他的证书及对应的私钥创建安全的通信. 证书是一个数据

结构 [7], 其中包含一个 public key 和一个 name; 权威机构对证书进行签名, 将 public key xxx 关联到了 name xx; 对
证书进行签名的 entity 称为 issuer, 证书中的 entity 称为 subject. 图 3示例了一个典型证书的结构. Validity区域是

证书的有效时间, Issure区域指示了证书的签发机构, Subject区域指示了哪个域名被签发, Subject Public key info
区域指示了证书的公钥信息, Extensions 区域指示允许的密钥使用、策略、OCSP 和 CA issuer 的一些信息,
Signature区域是具体对证书的签名.

证书依赖方通常指浏览器, 可以通过 issuer 的公钥验证签名是否合法, 通常证书依赖方在自己的信任库 (trust
store)预先配置了一个它信任的根证书 (trusted root certificates, 也称为 trust anchors)列表 [8], 预配置的方式是从另

一个 PKI来 bootstrap, 可以用一些自动化工具, 通过 SSH 将根证书拷贝到依赖方. 信任仓库中的根证书是自签名

的 (self-signed): issuer 和 subject 相同.
证书的信任锚 (trust anchors)非常关键. 一个自签名的证书, 只有当它进入信任仓库的过程是可信任时, 才应

该信任这个根证书. 在 macOS 上, 信任仓库是由 Keychain管理的. 在一些 Linux 发行版上, 可能只是 /etc 或其他路

径下面的一些文件. 主流浏览器默认使用的信任仓库基本上由 3个组织维护.
(1) 苹果: iOS/macOS上运行的客户端程序和浏览器使用苹果维护的信任锚仓库.
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(2) 微软: 微软为Windows系统维护了自身的信任锚仓库, Windows系统上运行的客户端程序和大部分浏览

器通常应用Windows系统内嵌的信任锚仓库.
(3) Mozilla: Mozilla的网络安全服务 (network security services, NSS)是Mozilla维护的信任锚仓库. Mozilla主

要为其 Firefox浏览器, Thunderbird电子邮件客户端和其他与Mozilla相关的软件产品开发和使用 NSS, 但由于其

开放和透明, 也作为其他一些信任仓库的基础, 目前 Linux和 Android操作系统的信任锚仓库基本源于 NSS.
 
 

证书签名信息

证书有效期

证书颁发者

主题域名

证书公钥信息

证书扩展项

图 3　证书示例图
 

目前大部分的客户端程序基本使用操作系统的信任锚仓库. Mozilla的客户端比如 Firefox浏览器等使用 NSS,
中国的 360浏览器也维护了自身的信任锚仓库, 通过浏览器版本的更新完成信任锚仓库的更新. 信任仓库中通常

包含了超过 100个由这些程序维护的常见 CA. 如 Let’s Encrypt、Symantec、DigiCert、Entrust等. 

1.3   证书链

为了保障 PKI系统的安全性, 根 CA一般不直接对用户颁布证书, 通常他授权下级 CA即中级根 (intermediate
CA)对用户颁布证书, 中级根还可以进一步授权下级 CA, 形成一个树型的签发机构 [9], 这样根 CA可以在离线状

态仍然保证证书的签发, 根 CA的私钥也可以离线保存, 以保障整个系统的安全性. 在根 CA 离线的前提下, 为使

证书安全可扩展, 根 CA的私钥只在很少情况下使用, 主要用来签发中级根证书.
中级根用相应的中级根私钥来签发用户证书. 中级根证书通常并不包含在信任仓库中, 所以撤回比较容易, 因

此通过中级根, 就实现了证书分发的在线和自动化, 这种用户实体、中级根、根 CA组成的证书捆绑机制, 形成了

一个证书链 (certificate chain). 证书订户由中级根签发实体证书, 中级根由根 CA签发中间证书, 根 CA进行自签名

形成根证书. 如图 4所示.
证书链也就是 RFC 5280[5]中描述的证书路径, 指的是以最终实体证书开头, 后跟一个或多个 CA证书, 且通常

最后一个是自签名证书, 具有如下关系: 除了链上的最后一个证书外, 每个证书的颁发者等于其后一个证书的主

题, 主题就是使用者; 除了链上的最后一个证书外, 每个证书都是由其后的一个证书签名; 最后一个根证书是信任

锚, 根证书是自签名证书, 用户下载根证书就表示信任该根证书签发的所有下级证书. 在操作系统或浏览器中, 已
经内置了一部分受信任的根证书.

为了验证证书实体的合法性, 需要获得颁发该证书的 CA 机构公钥, 这个公钥就存在于上一级证书中. 因此,
为了验证证书的合法性, 就需要沿着证书链向上追溯直到根证书为止. 证书链用来检查目标证书链中的第 1个证

书中包含的公钥和其他数据是否属于其主题. 用证书链中的下一个证书的公钥来验证它的签名, 一直检查到证书
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链的尾端, 由于最后一个证书是信任锚, 成功达到该证书将证明目标证书可以信任. 在实际验证过程中还要涉及额

外的检查, 例如验证证书和中间证书的有效性, 包括验证证书和中间证书的有效日期, 是否被吊销等.
 
 

持有人信息
自
签
名

证书签名

根证书

公钥 持有人信息

证书签名

公钥

颁发

验证

颁发者信息

持有人信息

证书签名

公钥

颁发者信息

中间证书

颁发

验证

最终实体证书

图 4　证书链例图
 

通过一个简单的例子说明证书链的认证过程.
(1) 当浏览器客户访问 baidu.com的时候, 百度会返回网站证书 (记为证书 X)及中间证书 (记为证书 Y)给浏

览器.
(2) 浏览器本地存有 baidu.com 的根证书, 发现证书 X 不由根证书签发, 于是无法用根证书验证证书 X 是否

可信.
(3) 浏览器根据证书 X的 issuer字段, 找到证书 X的签发机构, 并找到其对应的中间证书 Y.
(4) 用根证书的公钥验证证书 Y (公钥对证书 Y做计算得到结果 A, 对比证书 Y中的签名 B, 一致则认为证书

Y由根证书签发), 验证通过则认为证书 Y可信任.
(5) 证书 Y 可信任后, 通过证书 Y 的公钥去验证证书 X (Y 的公钥+证书 X 的内容, 计算得到签名 A, 拿到证

书 X自带的签名 B), A和 B 一致则认为证书 X可信.
(6) 于是证书 X由只信任根证书, 到信任根证书的代表证书 Y, 信任证书 Y等于信任根证书. 

1.4   交叉签名

在研究证书链的构建和验证方式时, 需要特别注意的是, 具体的证书可以是不同的证书链的一部分, 链上的所

有证书都有效, 这是因为可以为相同的主题和公钥生成多个 CA证书, 但使用不同的私钥 (来自不同的 CA或来自

同一 CA的不同的私钥)进行签名, 也就是说, 交叉签名是存在两个不同的证书, 证书具有相同的主题和公钥, 但具

有不同的颁发者和签名. 因此, 尽管单个 X.509证书只能具有一个颁发者和一个 CA签名, 但是它可以有效地链接

到多个证书, 从而建立完全不同的证书链, 这对于 PKI与其他应用程序之间的交叉认证至关重要.
假设有两个受信的信任链. 如图 5 所示, 有 ROOT R1 和 ROOT R2 两个信任链, 如果有些客户端只预置 R1

根而没有 R2根, 而有些客户端只预置 R2根而没有 R1根. www.test2.com→…→R1是一条证书链, www.test2.com
→…→R2 也是一条证书链. 交叉签名机制可以使得在客户端只信任 R1 或者 R2 的时候, 也可以同时验证同一个

证书.
比如利用交叉签名的机制, 使用 R1对 R2进行签名生成一张叫 R1-R2的证书 (即使用 R1的私钥对 R2进行

签名), 这样在 ROOT R2中就包含 R2 CA和 R1-R2两个证书, R1-R2拥有和 R2 CA一样的 subject+公钥, 与 R2 CA
唯一的区别就是 R2 CA 是自签名证书, 其 issuer 是 R2, 而 R1-R2 是中间证书, 其 issuer 是 R1. 接着, 使用 R1-R2
来签发 www.test2.com, 即 www.test2.com的 issuer是 R2, 这张 R1-R2就是交叉证书.

该交叉证书签发的网站证书通过验证证书链, 既可以让只信任 R1的客户端进行验证, 又能让只信任 R2的客
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户端进行验证. 即对于图 5中无论只预置了 R1还是只预置了 R2的浏览器, 都可以通过交叉验证访问 www.test2.com,
而 www.test1.com由于其签发者 R1未经 R2的交叉签名, 该网站只能被预置 R1根的浏览器进行访问, 而无法被

预置 R2根的浏览器访问.
  

交叉签名
自签名

自签名

网站

根 CA

访问

浏览器预置 R1 根 预置 R2 

 ROOT R1  ROOT R2

R1 CA
Subject: R1
Issuer: R1

www.test1.com
Subject:

www.test1.com
Issuer: R1

www.test2.com
Subject:

www.test2.com
Issuer: R2

R1-R2
Subject: R2
Issuer: R1

R2 CA
Subject: R2
Issuer: R2

图 5　交叉签名示例
 

文献 [10] 基于被动 TLS监视器和公共 CT日志中包含 7年多的 2.25亿个证书和 93亿个信任路径数据集, 系
统地分析了Web PKI中交叉签名的现状和发展趋势, 使用交叉签名的优缺点, 交叉签名可以快速引导新的 CA (例
如 Let’s Encrypt通过 IdenTrust 的交叉签名获得浏览器的信任), 并通过提供向后兼容性来实现无中断的用户体验.
但是, 交叉签名可能会导致证书吊销后仍保留有效的信任路径, 非浏览器的软件通常盲目信任所有 CA证书并忽

略撤销, 文献进一步为交叉签名提出了新的规则和指导, 在保持交叉签名应用优势的同时减轻附带的风险. 

2   证书撤销

在 X.509标准中使用证书撤销列表 (CRL)机制实现证书的撤销 [8]. CRL 是一个已经被撤销 (Revoke)或挂起

(Hold)的证书的列表. 在 CRL 中包含一个颁发日期 (thisUpdate)以及下一个 CRL 的颁发日期 (nextUpdate). 由这

两个日期信息用户可以确定当前拥有的 CRL是否是最新的.
证书轻型目录存取协议 (lightweight directory access protocol, LDAP) [11]的主要功能是维护和发布其内部数据

库中由 CA 签发的证书和 CRL, 用户定期从 LDAP服务器上下载整个 CRL到客户端, 客户端执行证书是否被撤销

的验证; 对于采用在线证书状态协议 (OCSP)的目录机制, 用户可以直接在 LDAP服务器上实时查询证书的状态.
但是 CRL机制由于发布是周期性的, 存在证书状态不能及时更新的问题, 同时用户需要每次都下载 CRL, 存在带

宽占用量较大问题 .
文献 [12]从实际 PKI系统部署应用的角度详细剖析了 CRL的缺陷, 当互联网中部署的应用证书节点逐渐增

加时, 会使得 CA经常签发 CRL, 这样导致 CRL迅速变大, 如果增加 CRL更新时延, 会导致 CRL不能及时反应证

书真正的撤销状态, 如果及时更新 CRL, 则会由于每次都需要下载完整的 CRL导致占用大量的网络带宽, 这两者

是一对无法调和的矛盾, 任何基于 CRL的改进措施都无法从根本上解决问题.
针对 CRL缺点, RFC 2560[13]提出 OCSP. OCSP旨在通过允许客户端向 CA查询单个证书的吊销状态来减少

CRL的开销, OCSP允许客户端生成对给定证书序列号状态的 HTTP请求, 证书中含有客户端应该查询的具体的

OCSP的链接, 收到客户端验证请求后, OCSP应答器返回一个签名响应, 其中包括证书的当前状态 (良好、已吊销

或未知)以及证书的有效期, 客户端可以缓存响应, 通常以天为单位.
OCSP解决了 CRL的许多问题, 大大减轻了 CRL机制的带宽占用, 但在客户端发起连接时都要进行 OCSP查

询的请求, 也带来了一定的通信开销. 此外, 使用 OCSP会向 CA透露有关用户浏览行为的信息, 会带来用户隐私
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泄露方面的隐患.
OCSP Stapling[14]是一种用于提高 SSL/TLS证书验证性能和安全性的机制, 允许服务器缓存 OCSP响应并将

其发送到客户端, 作为 TLS握手的一部分, 它通过将 CA的响应缓存在Web服务器上, 从而避免了每次客户端发

起连接时都要进行 OCSP查询的开销, 并提高了验证的性能和安全性. 因此, 当与支持 OCSP Stapling的服务器通

信时, 客户端接收服务器的证书和证书有效性的 OCSP声明. 客户端可以验证 OCSP语句, 因此可以确保证书不会

被吊销. OCSP Stapling是一个很有前景的改进, 因为它减少了 CA带宽成本和网页加载时间, 但并不是所有的浏

览器都支持它, 有些浏览器只是忽略了响应.
OCSP Stapling消除了与验证证书吊销状态相关的大部分延迟惩罚, 但是 OCSP Stapling并没有完全消除客户

端的延迟损失, 因为 OCSP Stapling 只包括叶证书的 OCSP 响应 (该协议不允许服务器包括中间证书的缓存

OCSP响应). 最近提出的对 OCSP Stapling的扩展 [14]通过允许服务器包括中间和叶证书的 OCSP Stapling响应来

解决这一限制, 但尚未被广泛采用.
文献 [15]改进了 CRL 和 OCSP 两种证书撤销机制, 分别对 CRL 和 OCSP 进行了分析和评估, 并在其结果的

基础上提出了一系列的改进方式, 为证书撤销的执行提升了效率, 并针对不同的应用环境, 提出了证书撤销机制的

选择方式. 文献 [16] 在 OpenSSL 开源库的基础上扩展了支持国密 SM2 算法的密码卡设备, 设计并实现了一套基

于 OCSP 协议的证书状态查询系统.
文献 [17]使用 74次完整的 IPv4 HTTPS扫描, 发现 PKI所服务的证书中有相当大的一部分 (8%)被吊销, 而

且从客户端的延迟和带宽角度来看, 获取证书吊销信息通常是昂贵的; 文献继续研究了 30种不同的Web浏览器

和操作系统组合的吊销检查行为, 发现浏览器通常不检查证书是否被撤销 (特别是移动浏览器, 它们通常从不检

查); 文献还研究了谷歌 Chrome内置的 CRLSet, 发现 CRLSet仅涵盖所有撤销的 0.35%; 文献 [17]提出为了减少

CRL 大小, CA 可以简单地维护更多, 更小的 CRL (在极端情况下, 每个证书都可以分配一个唯一的 CRL, 称为

oneCRL, 从而获得 OCSP的近似值), 但目前很少有 CA采用这样的方法.
表 1从撤销系统目标的完整性 (不需要 CA参与用户就可以查验证书的撤销状态)、查验性 (查验不了证书状

态就拒绝接受)、高效性 (是否给用户带来高的延迟和大的带宽消耗)、私密性 (不向证书权威机构暴露用户私密

信息)、可审计性 (第三方机构可以验证是否将证书标记为已吊销), 易部署性 (是否支持增量部署)来比较目前提

出的撤销机制.
  

表 1　撤销机制的对比
 

对比项 CRL OCSP OCSP Stapling CRLSet oneCRL
完整性 √ √ √ × ×
查验性 √ × √ × ×
高效性 × × √ √ √
私密性 √ × √ √ √
可审计性 √ √ √ × ×
易部署性 √ √ × √ √

 

传统的 CRL需要对浏览器和 CA进行修改, 浏览器需要一个模块来获取, 存储和搜索 CRL列表, CA需要维

护 CRL 可公开访问的服务器; OCSP 也需要对浏览器和 CA 进行修改, 浏览器需要一个模块来执行 OCSP 查询,
CA需要维护独立的 OCSP响应程序以及时提供吊销信息; OCSP Stapling需要在浏览器和网站端进行修改, WEB
服务器必须定期轮询 OCSP 服务器以了解证书的吊销状态, 并在 TLS 握手期间将 OCSP 响应和证书一起发送到

浏览器; CRLSet和 OneCRL需要对浏览器进行大量修改, 供应商需要定期从世界各地的主要 CA中抓取 CRL, 并
组成自己的综合列表, 与 CRL相反, 此列表不包括服务器叶证书, 而只包括中间 CA证书. 

3   CT 日志服务

证书透明度 (certificate transparency, CT) 是 Google 提倡的为了提高 PKI 系统信赖度的新技术 [18]. CT 要求
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CA公开其颁发的每一个数字证书到证书日志中, 并对其监控和审计, 以确保证书透明度机制正确有效运行, 从而

缓解证书错误颁发, 减少安全问题以及隐私泄露的发生. CT也可以理解为是一个证书预签备案系统, 目前被列为

RFC 国际标准 (RFC 6962[19], RFC 9162[20]), 意在实时监测 CA系统被黑或者 CA机构草率签发的不是用户自愿申

请的证书, 和让浏览器能及时阻止非法证书的使用, 以保护 HTTPS加密安全, 其作用是每当 CA机构签发证书时,
将所有证书的签发行为都记录到审计日志中. 通过这个审计日志服务器, 网站运营者, 域名管理者等人员确认自己

的域名对应的证书有无被其他 CA机构签发, 以此来防止非正常签发的可信证书被他人滥用.
谷歌于 2013年 6月推出 RFC 6962标准后就开始打造证书透明生态, 这个生态由证书透明日志系统, 浏览器,

CA系统和监督系统等 4个部分组成. 谷歌首先是研发和开源了证书透明日志系统, 要求 CA在签发每一张证书给

用户之前把这张预签证书提交到证书透明日志系统上获得一个日志系统的证书签署时间戳 (signed certificate
timestamp, SCT), 如图 6所示, CA把这个签名数据 (SCT列表字段的数据)写到 SSL证书中, 写入 SCT列表数据

后的 SSL证书才能给用户部署使用.
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图 6　CT日志工作原理
 

TLS服务器必须将一个或多个日志中的 SCT与证书一起提交给 TLS客户端. TLS客户端必须拒绝没有有效

SCT作为最终实体证书的证书. TLS服务器 (如: Web服务器)将从审计日记里取得 SCT, 然后与证书一起在 TLS
客户端 (如: 浏览器)给出提示. 这样, TLS客户端就会根据获取的证书和 SCT来确认审计日志中是否有该证书的

记录.
由于 CA签发的 SSL证书已经在给用户之前就已经在证书透明日志系统备案, 而这个日志系统是全球公开可

查询的数据库, 并且是采用区块链一样的默克尔树哈希技术, 使得 CA的证书签发行为是不可否认的, 因为这个基

于默克尔树的数据库只能追加数据而不能修改数据. 这个公示证书签发行为之所以称之为透明就是因为这个数据

全球实时公示, 这个签发行为的公示是生态中最重要的一环, 任何人包括网站域名所有者都能在证书正式签发部

署使用之前就能实时发现这张证书是否是网站域名所有者同意签发的证书, 这就高效地保证了任何错误签发或者

恶意签发的证书都能在第一时间被发现和被制止.
由谷歌发起的证书透明日志系统从 2013年开始已经记录了 74亿张证书, 并以每月至少 1亿多张的速度在不

断增加中. 从谷歌浏览器 68版本开始 (2018年 5月)就已经强制要求全球所有 CA签发的每一张证书都必须提交

到指定的证书透明日志中才会被浏览器信任, 有效地保障了证书的自身安全. 通过分析证书透明日志, 能够看到哪

些 CA 在何时以及为哪些域名颁发了证书. CT诞生后, 基于 CT的工作主要有 CT的扩展和改良, CT的部署和基

于 CT的测量这 3个方面.
● CT扩展. 文献 [21] 扩展了证书透明系统使之可以有效地处理证书撤销, 展示了如何使用此扩展构建安全的

端到端电子邮件或消息系统, 而不需要信任证书颁发机构, 也不需要依赖复杂的对等密钥签名, 使得端到端加密邮

件成为可能, 与未加密邮件相比, 用户不需要理解或关心密钥或证书. 文献 [22] 提出一种基于日志和面向域的综
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合架构 PoliCert. 在公共日志中记录主题证书策略和证书, 提供存在和不存在的加密证明. PoliCert进一步限制了

CA 在证书签发过程中的权力, 并且要求 certificate和 subject certificate policy 都存储在日志服务器上, 可用于公开

审计. 相比已有 PKI 系统, 证书持有者的权力得到了增强, 可以与 CA 协商来设定自己的证书策略, 且不会随意修改.
文献 [23]提出 ARPKI, 可确保证书相关操作 (如证书颁发, 更新, 吊销和验证)透明. 同 PoliCert 方案类似, 服

务器证书上要求有多个不同 CA的签名, ARPKI以较低的开销有效地处理认证过程, 并且不会导致 TLS的额外延

迟, ARPKI提供了极为强大的安全保障, 其中泄露 n−1个可信签名和验证实体不足以发起伪造攻击, 此外, 由于它

的所有操作都是公开的, 可以阻止不当行为.
文献 [24]定义了日志记录方案的安全特性, 并正式证明 CT实现了这些特性. 文献 [25,26]提出了一种有效的

Gossip协议来检测几种类型的日志不一致. 文献 [27]通过零知识证明, 完成了在不暴露用户隐私的情况下对日志

进行审计, 并通过承诺对非公共子域进行支持绑定和隐藏属性. 文献 [28]研究了部署 CT框架的动机, 并提出了部

署状态过滤器来检测域的部署状态以抵御攻击.
PKISN[29]按时间顺序在公共日志中记录所有证书和撤销, 它可以有效撤销 CA证书, 同时保证撤销之前颁发

的实体证书不会变为无效. CONIKS[30]基于Merkle前缀树构建透明的密钥目录, 允许用户在保持隐私的同时审计

他们的公钥. 软件透明度 [31]要求开发人员向公共日志提交包括所有源代码和元数据在内的更新包, 监视器在每次

更新时重新构建所有更改的包, 并检查生成的二进制文件是否匹配.
● CT 部署. 文献 [32] 完成了一项关于跨网络采用 CT 的全面研究, 包括合规性, 用户体验和潜在风险. 文

献 [33]描述了 11个公共日志, 重点是记录的证书及其在 TLS/HTTPS中的使用. 文献 [34]研究了 Alexa Top-1M
网站中 CT的采用以及 SCT的交付方法. 文献 [35]完成了一项关于采用各种 TLS/HTTPS安全增强的大规模研究.
文献 [36] 测量分析了 CT随时间的演变, 并从安全和隐私的角度探讨了公开证书的域名带来的影响, 测量分析发

现 CT日志中的证书呈指数级增长, 网站对 CT的支持也在不断增加, 随着 CT部署的不断增加, 由于 CT日志中的

所有证书都可见, 存在信息泄露的问题, 文献进一步讨论了公共日志中证书导致的域名信息泄露造成的新的安全

问题. 文献 [37]探讨了第三方监视器的 TLS/HTTPS配置, 并与常见网站进行了比较.
● CT 测量. CT 日志中的记录有助于了解 TLS/HTTPS 生态系统, 文献 [38] 通过主动扫描量化各种证书来源

的覆盖范围, 将日志中的证书与来自被动测量, 主动扫描和证书搜索引擎的数据集成在一起, 以呈现证书的完整视

图. 利用公共日志中的数据, 文献 [39]分析了 Let’s Encrypt在不同组织, 主机和域中采用的证书服务. 文献 [40]调
查了违反证书颁发标准的行为. 文献 [41] 利用来自公共日志和被动测量的 TLS服务器证书, 分析了伪造证书的属性. 

4   PKI 系统风险

本文所述的 PKI系统风险不考虑对 TLS协议及其涉及的加密算法的攻击, 主要针对 PKI系统本身, 包括认证

过程本身, 谁被允许成为证书颁发机构 (锚定信任), 如何授权 (信任的传递性), 如何吊销证书 (信任的维护), 以及

用户如何与证书信息交互 (指示和解释信任). 

4.1   运营风险

运营风险主要从我国 PKI系统的现状来分析可能存在的运营方面的风险.
(1) 几乎所有最重要系统都部署美国 CA签发的 SSL证书

如图 7 所示, 我国前十大银行的网银证书、淘宝网、京东商城、支付宝和财付通都是部署的美国 CA 颁发

的 SSL证书.
目前, 我国各网银网站、各大电商网站、第三方支付网站、网上证券基金网站等的可信网站身份几乎都是由

美国 CA 来做身份验证, 每年花上亿元. 美国 CA 在审查完我国银行、证券、电商、支付等单位的真实身份后签

发一张服务器证书给各个网站, 用于证明网站的真实身份和用于网站与客户端之间的数据加密传输, 保证网站的

可信身份和数据加密安全, 也就是说, 我国的网络空间的最重要的一端, 服务器端的安全与可信是由美国 CA来保

障的, 其巨大安全隐患和风险, 主要表现在以下 3个方面.
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图 7　国内主要 PKI应用机构证书
 

1) 根 CA停止证书签发风险: 当证书注册依赖于其他国家根 CA, 一旦注册在其他国家的根 CA对新的域名证

书停止签发服务或网络中断, 如发生海底光缆意外断裂, 则使用国外 CA颁发的证书的系统就无法正常使用, 因为

证书正常使用时需要到美国的签发服务器上查验证书是否有效, 将造成相应域名网站的加密中断, 导致本国新的

域名网站和用户之间无法获得加密应用服务.
2) 根 CA吊销已签发的证书风险: 一旦注册在其他国家的根 CA的证书被相应的根 CA吊销, 证书将失效, 对

应的域名网站的加密服务将消失, 域名网站和用户之间加密服务将被中断, 会引起相应系统的瘫痪, 轻则影响用户

的使用, 重则影响到国家金融系统稳定, 甚至是影响到国家安全.
3) 证书被篡改风险: 依赖方信任的 CA被攻击或执行恶意操作, 签发包含虚假信息但可验证成功的服务器证

书, 则容易造成中间人攻击, 致使对应网站被劫持到非法网站. 目前中国用户访问网银系统的访问信息, 如什么时

候访问, 从哪里访问, IP地址和使用什么浏览器, 每日有多少次访问中国的网银系统, 多少次访问支付宝和淘宝网,
这些重要的机密信息都完全掌握在国外 CA的手中, 是非常危险的.

(2) 很多重要系统都没有部署 SSL证书

《谷歌透明度报告》[42]披露的最新数据表明, 近些年加密流量的访问有明显提升. 如图 8显示了不同操作系

统平台上 Chrome 浏览器用户 HTTPS访问的频次, 可以看到从 2016年开始到 2024年加密访问流量有明显的增

加, 但是目前仍然有相当部分的流量是非加密流量, 特别是 Linux 操作系统和 Windows 操作系统中的用户. 我国

很多重要系统包括一些重要的政务部门和电子商务网站没有部署 SSL证书, 许多邮件系统都没有部署 SSL证书

和使用客户端证书来加密邮件. 也就是说: 这些重要系统中的机密信息都是明文传输的, 可以毫不费力地被偷走,
无需费力去解密. 为了确保电子政务网站和电子商务网站的用户机密信息安全, 必须部署 SSL证书来保证机密信

息安全.
同时, 移动 APP 中的很多连接都没有使用 SSL, 其中包括个别银行的移动网银 APP, 各种社交 APP 等. 而这

些裸奔的 APP大量在各种免费WiFi上运行. 由此可见, 各种移动应用包括移动支付的安全问题也是非常严峻的,
移动 APP必须使用 HTTPS与服务器通信, 才能保证移动用户的机密信息安全.

(3) 许多重要的系统部署了浏览器不信任的自签证书

自签名证书是自己颁发给自己的证书, 即证书中的颁发者和主体名相同, 这类证书是由网站或服务器的所有

者自己创建并签名的, 没有经过第三方认证机构的验证, 证书持有者可以自行决定其内容和真实性, 这增加了伪造

的风险, 由于自签证书的免费性和易用性, 常被用于部署在测试平台上. 根据文献 [43,44]的测量结果显示, 很多系

统部署了自签名证书, 部署了自签证书当然比不部署证书的系统安全, 但是如果用户都习惯了即使浏览器显示不
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信任的安全警告也继续浏览的话, 这就帮了欺诈网站和假冒网站的忙, 因为假冒网站往往由于拿不到全球信任的

证书而采用自签证书, 浏览器会有安全警告, 但由于用户已经养成了继续浏览的习惯而遭遇中间人攻击, 导致个人

账户被盗. 值得注意的是: 各个高校的 VPN系统和各种需要登录的系统都在使用自签证书, 正在不断“培养”大批

学生养成这种不安全的上网习惯!
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图 8　不同平台上 Chrome 用户 HTTPS访问的频次
  

4.2   技术风险

(1)客户端在进行安全通信前需要验证服务器证书, 如果客户端不进行验证或者不能正确验证, 攻击者可以伪

装成合法的服务器 [45], 使用自己的非法证书与客户端建立 SSL/TLS连接, 或者在 CRL更新之前使用已吊销的证

书并中断 OCSP查询, 从而窃听或篡改客户端与合法服务器之间的通信数据. 尽管当前的浏览器平台验证收到的

站点证书是否与主机名匹配, 但一些非浏览器软件存在严重的验证不足, 文献 [46]研究发现, 13 500个安卓应用程

序中有 1 074个没有验证主机名. 在一些私有网络上, 特别是在公司环境中, 组织的根证书可以配置为员工的机器.
然后, 组织可以代理 (即MITM) HTTPS连接, 具有专门为该任务设计的中间盒来执行内容检查, 代理承担证书验

证的全部责任, 文献 [47]研究发现, 许多实现存在验证缺陷.
(2)被攻击或恶意 CA执行恶意操作, 签发包含虚假信息, 如果用户信任的第三方公共 CA本身从一些政治或

利益因素执行恶意操作, 签发的证书虽然可以被用户验证通过, 但由于证书存在恶意的虚假信息, 容易对用户造成

攻击. 比如, TurkTrust CA公司的虚假信息证书, Comodo CA公司安全事件 [48], DigiNotar CA公司被攻击 [49]等, 都
显示此类攻击完全可能发生. 2015年 3月, 谷歌发现中国互联网络信息中心 (CNNIC)向一家埃及公司颁发了一份

不受约束的中间证书, 该公司使用该证书拦截访问谷歌的网络用户的通信 (即 TLS MITM攻击).
(3)使用证书的客户端存放过多的信任的根证书, 为了和不同 CA机构颁发证书的系统建立安全连接, 一般在

用户浏览器和使用的操作系统中, 都会预置大量的根证书, 这些预置的默认信任的根证书对应的 CA系统不一定

都是安全健壮的. 攻击者只要能侵入其中安全强度最低的一个 CA系统, 他就能随心所欲地对所有域名的服务器

证书进行签发, 从而建立有效的 TLS连接, 进行MITM攻击, 也就是说, 客户端使用的证书系统的脆弱程度决定于

脆弱性最弱的 CA, 这是目前 PKI系统在实际应用中面临的困境.
(4)单一的 CA提供商通常是不健壮的, 很容易出现单点失效问题. 不管出于何种原因, 比如运营操作出错或

安全问题, 网络业务很可能变得无法使用. 除此之外, 为了提高 TLS的可靠性, TLS证书使用者应该依赖多个 CA
来获取证书. 例如, 为了减少业务中断风险, 证书的生命周期管理解决方案应该支持在系统发生故障时可以从一个
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CA 切换到另一个 CA. 使用多个 CA可以确保依赖第三方对 CA更改的灵活性, 为了确保设备的长期兼容性, 应该

使用多个 CA 来确保支持的依赖方生态系统能够灵活应对这些变化. 为了实现这一点, 通常的解决方案是, 业务需

要一个可以互换使用的 CA 生态系统. 这方面证书自动化部署在很大程度上能有所帮助, 提供了一种与 CA 交互

以获得这些证书的标准化方式. 只有当多个 CA实现该标准化协议, 并且这些 CA都能够得到扩展, 以满足依赖特

定的需求时, 多 CA系统才能真正发挥作用.
(5) CA 在进行域名验证时, 依赖于准确的域名信息, 对 CA 接收准确 DNS 记录的能力的任何干扰, 例如, DNS

缓存中毒都可能导致证书颁发不正确. 2015年, CA WoSign因一系列操作问题受到公众审查 [50], 其中一个问题是发

布错误, 该错误允许子域 (例如, evil.github.com)的所有者接收父域 (github.com)的证书, 这与WoSign的其他违规

行为一起, 促使根存储运营商开始讨论删除对WoSign证书的信任; 2016年 7月, 一项新发现显示, 一家以色列 CA
StartCom 能够颁发由 WoSign 签署的证书. 对该事件的深入调查最终显示, 2015 年 11 月 1 日 WoSign 获得了

StartCom 100%所有权. 进一步的证据表明, StartCom的 CA证书很可能早在 2015年 12月就与WoSign操作集成

了, 当时WoSign证书似乎即将从根存储中删除. WoSign对 StartCom的秘密收购强调了运营 CA控制透明度对安

全网络的重要性. 对WoSign证书的不信任仍然允许WoSign通过其 StartCom CA证书悄悄颁发受信任的证书.
(6) 目前很多恶意软件使用 SSL/TLS 加密技术对安全网站进行拦截或者钓鱼攻击, 比如检测 HTTPS 流量的

客户端软件和网络中间盒通过充当透明代理, 它们终止并解密客户端发起的 TLS会话, 分析内部 HTTP明文, 然
后发起到目标网站的新 TLS连接完成拦截攻击. 再比如一些网站通过使用 PKI系统仿造目标网站欺骗用户 [51], 比
如网站 amazon.com-offers.com通过使用证书, 一些用户看到浏览器显示锁图标等 HTTPS访问标志, 可能会相信

他们与亚马逊有安全连接. 根据WatchGuard 在 2022年发布的一份互联网安全报告 [52], 大多数恶意软件隐藏在安

全网站使用的 SSL/TLS加密中, 而且有逐步上升趋势, 目前 93%的恶意软件隐藏在加密之后, 如果不检查这些流

量, 就会错过对大多数恶意软件的检测. 

5   PKI 系统测量

PKI系统测量主要指对互联网中 PKI系统的整体服务情况进行测量, 主要包括对服务器网站部署的证书的情

况, CA机构的情况, TLS的部署情况等反映 PKI系统总体状况的证书生态进行测量. 由于对 CT日志和证书吊销

的测量在前文已有专门阐述, 这部分的 PKI系统测量忽略了这两部分测量的内容.
Holz等人在 2011年发表了一项研究 [43], 该研究基于对 Alexa Top 100万域名的定期扫描, 并通过对慕尼黑科

学研究院网络上 TLS 流量的被动监测, 在 2009 年 10 月–2011 年 3 月期间, 该小组平均每次扫描收集了 212 000
份证书, 共收集了 554 292份唯一证书, 重点关注叶证书 (网站服务器证书)的动态情况和证书在 IP地址之间的分

布, 并试图对所服务证书的总体质量进行粗略分类.
2013年, Durumeric等人 [53]通过反复扫描 IPv4地址空间来分析 PKI的状态. 他们简要考虑了 Alexa Top Million

中有多少个能使用服务器名称指示 (server name indication, SNI)访问. SNI是 TLS 的普遍支持的扩展, 它充当选择

器, 允许客户端指定特定的主机标头, 目标服务器使用此信息来正确地将流量路由到预期的服务, SNI使得在单个

服务器上管理多个网站证书服务. 他们测量发现当时并没有广泛要求使用 SNI, 他们调查了根授权机构, 中间授权

机构和Web服务器使用的叶证书之间的信任关系, 最终确定并分类了 1 800多个能够颁发证书以保证任何网站身

份的实体, 并发现了可能危及生态系统安全的做法.
Chung等人 [44]在 2016年进行了类似的研究, 但重点关注无效证书的来源和用途. 他们展示了为什么Web的

SSL生态系统中充斥着如此多的无效证书, 它们来自哪里, 以及它们如何影响安全性. 他们使用超过 8 000万个数

据集, 确定大多数无效的证书来自少数类型的终端用户设备, 并且与有效的证书相比具有显著的不同性质.
文献 [38] 研究发现, 扫描 IPv4 地址空间中的证书只捕获了整个证书生态系统的一小部分, 而证书透明度

(CT) 包含了占主导地位且不断增加证书份额. 他们发现由于 SNI 部署, IPv4 扫描不再提供 TLS 服务器配置的代

表性视图, IPv4扫描遗漏了超过 2/3的有效证书, 一种更全面但更容易获得的方法是结合 CT和 Censys数据, 构建

可信 HTTPS证书的全面视图.
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Kotzias等人 [54]对 TLS部署进行了 5年的纵向分析, 他们专注于 TLS部署和行业实践中由于协议漏洞的披露

而引起的变化. 文献 [55]测量了 TLS 1.3的部署速度, 发现标准化后仅 15个月, 约 20%的连接都使用了 TLS 1.3,
在流行域上的部署率为 30%, 在 com/net.org顶级域 (TLD)中的部署率约为 10%, 同时展示了 Cloudflare本身就带

来了相当大的部署数量, 并描述了 Facebook和谷歌等参与者如何利用他们对客户端和服务器端点的控制来试验

该协议, 并最终进行大规模部署. 

6   PKI 系统风险检测

PKI系统风险检测指对 PKI系统在互联网应用过程中出现风险情况的检测, 其中包括对 CA签发的证书是否

符合 CA/Browser 论坛的基线要求的检测, 对 CA 签发的恶意证书的检测, 对客户端和 TLS 库存在的证书验证漏

洞的检测, 对 HTTPS拦截即中间人攻击的检测, 密钥泄露漏洞及对隐藏根 CA的检测等.
一系列 PKI系统的安全事件表明, PKI整个生态环境的安全性, 主要取决于 CA 公司的整体证书服务水平. 为

此, CA/Browser 论坛在 2011年推出基线要求 [2]并于 2013 年 [56] 及后续进行扩展, 以对 CA公司证书的服务进行进

一步规范和约束, 尽管出台了这样的基线约束, 但目前的证书服务仍然远跟不上 CA/Browser 论坛基线要求限定的

服务水平.
文献 [57] 通过扫描 IP 地址空间和对前 100 万个 Alexa 网站进行爬取, 总共收集了互联网上公开使用的 148

万多张 CA证书, 收集的这些证书的时间轴贯穿了基线要求发表的前后几年. 数据表明, 在基线要求生效日期前一

年, 只有 0.39%的已颁发证书严格遵守所有基线和扩展指南, 在接下来的一年里, 符合标准的上升到 0.73%, 大多

数大型商业 CA基本能遵守基线要求, 而违规行为往往随着授权的频率和深度以及特定 CA表现出的发行政策的

多样性而增加, 另一方面, 大量小型公司和政府运营的 CA合规性差. 因此, 全面提升 CA证书生态环境的安全程

度, 仍然任重而道远.
文献 [58]提出了一种从可信 CA中检测恶意证书的方法. 该方法是从大量的证书集合中开发的, 通过使用深

度神经网络 (DNN)构建机器学习模型来自动分类. Georgiev等人 [45]证明, 一些广泛使用的应用程序和开发库, 如
亚马逊的 EC2 Java 库、SDK、osCommerce 和 Java Web 服务等, 都存在证书验证漏洞, 导致了通用的 MITM 攻

击, 这些漏洞主要因为使用了设计不当的 API, 如 JSSE和 OpenSSL.
Brubaker等人 [59]设计了一种自动化方法, 用于测试几个著名 TLS实现的证书验证模块. 他们首先使用 ZMap

在互联网上扫描 443端口打开的服务器, 并收集所有可用的证书, 然后, 他们对证书参数进行了排列, 编制了一个

包含 800 万个 Frankencerts 的列表. Brubaker 等人使用 Frankencerts 和差分测试, 在这些常用的 TLS 实现 (例如,
OpenSSL, GnuTLS和 NSS)中发现了 200多个差异.

与 RFC 5280相比, Chau等人 [60]使用符号执行方法来测试 9个 TLS库的证书验证过程. 他们发现了 48起违

规事件, TLS库忽略了几个 X.509证书参数, 如 pathLenConstraint, keyUsage, extKeyUsage和 notBefore有效期. 为
了总结 HTTPS 拦截带来的安全威胁, 文献 [61,62] 研究了数十种插入自建根证书并执行 TLS 拦截的客户端应用

程序 (例如, 防病毒软件和代理), 他们通过代码分析评估了证书生成和验证的整个过程, 并发现了实现缺陷.
Durumeric 等人 [63]从网络服务器的角度进一步分析了 HTTPS 拦截, 并得出结论, 中间盒的存在会严重降低

HTTPS连接的安全性. 他们对 HTTPS拦截的普遍性和影响进行了全面的研究, 展示了Web服务器可以通过识别

HTTP 用户代理和 TLS 客户端行为之间的不匹配来检测拦截. 他们开发构建一组启发式方法来检测拦截, 并在 3
家大型网络提供商部署了这些启发式方法, 他们通过调查流行的中间盒和客户端安全软件, 发现几乎所有软件都

降低了连接安全性, 许多软件引入了严重的漏洞.
Zhang等人 [64]在 2014年进行了一项应对一个普遍存在的漏洞 Heartbleed的研究. 该漏洞导致无法检测的密

钥泄露, 他们开发了新的启发式方法, 以确定最受欢迎的 100万个网站在证书管理方面对此漏洞的反应, 以及对使

用它们的客户端的安全性有何影响. 他们发现绝大多数易受攻击的证书都没有重新颁发, 在响应 Heartbleed重新

颁发证书的域中, 60%不会撤销其易受攻击的证书, 如果这些证书最终没有被撤销, 其中 20%的证书将在两年或

更长时间内有效. 这一发现的后果令人担忧, 在未来很长一段时间内, 浏览器仍可能容易受到恶意第三方的攻击,
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这些第三方可以使用窃取的密钥伪装成一个受感染的网站.
为了描述 HTTPS拦截的普遍性和原因, 2014年, Huang等人 [65]主动向 Facebook Web服务器发送 SSL握手并

提取证书. 他们发现拦截率为 0.2%, 他们对最终用户在连接 Facebook 时遇到的公钥证书进行了大规模分析, 在
300万个 Facebook的连接中, 发现了 6 000多个可疑证书的使用. 随后, 在 2016年, O’Neill等人 [66]进行了类似的

实验, 通过主动连接受控服务器检测到 TLS拦截, 并根据 Issuer字段的信息发现了恶意软件和垃圾邮件的 HTTPS
劫持.

文献 [67]提供了Web PKI生态系统中隐藏根 CA的第 1个客户端全国视图, 通过与一家领先的浏览器供应

商合作, 在 5个月内分析了志愿者用户在网络访问中的证书链及其验证状态, 总共捕获了超过 117万个隐藏的根

证书, 确定了大约 5 000 个持有隐藏根证书的组织, 包括模拟大型可信证书的伪根 CA, 文献进一步揭示了隐藏根

CA和证书的实现存在很大缺陷, 弱密钥和签名算法等问题普遍存在, 并呼吁社区审查本地根存储的完整性.
文献 [68] 为了帮助 Web PKI 参与者了解控制每个 CA 证书的组织, 开发了一个对 CA 操作行为进行建模和

集群的系统 Fides, 以便在共享操作控制下检测 CA证书. Fides发现的集群建立了一个新的 CA所有权数据库, 该
数据库为 241个 CA证书更正了 CA运营商, 并将覆盖范围扩大到 651个新 CA证书, 从而实现了 CA证书控制的

更完整画面. 该应用程序设计用于域名所有者检测错误颁发的证书, 并用于公共审计员揭露不符合基线要求的证书.
文献 [69]分析了 CA颁发证书的机制本身容易受到中间人攻击各种风险情况, 通过自治系统 (AS)利用边界

网关协议 (BGP)中的漏洞劫持流向受害者域的流量, 演示了对手可以用来获得伪造证书的攻击的各种场景, 首次

在现实世界中演示 BGP攻击对 PKI系统的影响. 为了评估 PKI的漏洞, 他们收集了 180万个证书的数据集, 发现

对手能够获得绝大多数域的伪造证书, 并提出和评估了两种保护 PKI的对策: 1) CA从多个有利位置验证域, 使其

更难发起成功的攻击; 2) CA的 BGP监控系统, 用于检测可疑的 BGP路由并延迟证书颁发, 使网络运营商有时间

对 BGP攻击做出反应. 

7   PKI 系统风险防范

为了解决 PKI中的安全问题和减少对 CA的信任, 目前已经提出了各种建议. 如图 9所示, 现有的方法可以分

为以用户为中心, 以 CA为中心或以域名为中心, 下文分别简要阐述.
  

PKI 防护机制

CA 为中心用户为中心 域名为中心

Notary Broker SCVP 策略 证书撤销 嵌套证书 pining DANE CT CAA区块链

图 9　PKI系统风险防御策略分类
  

7.1   用户为中心的防范机制

以用户为中心的防范机制主要是指在证书依赖方进行安全防护, 通常指改造浏览器或 APP 使其支持一些本

地的库及保障策略等, 在证书应用的客户端保障证书的应用安全, 分为公证人、信任代理、基于服务器的证书验

证协议和本地策略这 4种保障机制.
(1) 公证人 (Notary)
从不同的网络角度观察服务器证书的想法已被用于改进 Web PKI 信任模型的几项提案中, 这一想法是在

Perspective[70]中引入的, 其中 Perspective将公证人定义为部署在网络上不同位置的公开可用的半信任主机. 主要

思想是, 在客户端获得服务器证书之后, 它可以将接收到的证书与从公证人的网络角度获得的服务器证书进行比
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较. 证书之间的差异可能表示证书替换, 意味着可能出现攻击. Convergence[71]通过使用反弹公证人来防止隐私问

题, 允许使用其他方法 (DANE, CA等)进行身份验证, 并解决公证滞后问题, 改进了 Perspective方案.
Doublecheck[72]建议使用 TOR网络而不是公证人. DetecTor[73]是一个类似的解决方案, 将 TOR思想的使用扩

展到任何协议. ICSI证书公证人 [74]和 EFF SSL观测站项目 [75]收集 SSL证书并发布有关它们的统计信息. ICSI证
书公证人还提供了一个公共 DNS 接口来查询其数据库. 这些项目通过积极调查网站来收集证书. 文献 [76] 提出

服务器公证来检测 PKI模型中可信 CA或子 CA的潜在滥用, 该方案与当前模型互操作, 并允许逐步部署, 与早期

方案的区别在于, 它为 TLS服务器分配了一个更活跃的角色, 以检测针对其域的证书替换攻击.
(2) 信任代理 (trust broker, TB)
四角信任模型 [77]引入了信任代理, 根据 CA的信息为依赖方提供有关可信度的定量信息和有关公钥证书预期

用途的定性信息, 信任代理独立于 CA, 并有效地分散了对单个 CA的信任. 文献 [78]提出通过添加 TB实体来正

式扩展原始的 X.509信任模型, 这个新模型现在被纳入 X.509标准的第 8版. 文献 [79]提出量化证书质量 (QoCER),
以允许证书依赖方对证书做出决定. 文献 [80]提出一种实现信任代理的方法, 通过评估 CA颁发证书的质量来向

证书依赖方提供有关 CA的信任信息, 该实现演示了证书依赖方如何在全球网络环境中对证书持有者做出明智的

决定, 而不需要大量的处理资源.
(3) 基于服务器的证书验证协议 (server-based certificate validation protocol, SCVP)
RFC 5055[81]提出了一个基于服务器的证书验证协议允许客户端将认证路径构建和认证路径验证委托给服务

器, 根据包含一个或多个信任锚的验证策略执行路径构造或验证 (确保路径中的所有证书都没有被吊销). 它允许

简化客户端实现和使用一组预定义的验证策略, 但基于 SCVP的方法需要额外的连接来查询存储库, 这会增加建

立 HTTPS连接时的延迟.
(4) 策略

文献 [82]提出客户端可以定义证书本地策略 (例如: 加密要求, 基于观察到的历史的证书的一致性等), 达到对

证书更加灵活的控制使用. 它使客户能够做出适合客户的信任决策, 例如, 客户端可能决定不信任带有 RSA密钥

的证书小于 2 048比特, 或者不允许外国 CA认证企业的内部电子邮件系统等. 文献 [82]设计了一个策略引擎并

进行原型实现, 该引擎为客户端提供了改进的能力, 使其能够根据从服务器收到的证书序列做出信任决策. 

7.2   以 CA 为中心的防范机制

以 CA为中心的防范机制主要指在 CA设计层面对证书应用风险进行防范, 比如设计更加高效安全的 CA架

构, 发布更加高效的证书以加快验证过程, 对签发的证书进行更加高效安全的吊销管理等. 分为证书吊销机制、嵌

套证书、区块链证书机制这 3种保障机制.
(1) 证书撤销机制

证书撤销机制 [5]及扩展 [83]在第 2节已经详细阐述, 基于证书撤销目前机制的缺陷, 用户仍有可能使用过期证

书进行通信的风险, 一些工作 [15]从当前的 CA/B模型修改了 CRL分发的体系结构, 不从用户客户端获取 CRL (和
OCSP 响应), 浏览器供应商定期从 CRL 分发点获取 CRL, 并向浏览器发送更新的 CRL 以供存储, 所有主要浏览

器都通过软件更新手动吊销高风险证书.
OCSP Stapling[84]是 SSL/TLS扩展, 允许服务器缓存 OCSP响应并将其发送到客户端, 在证书 OCSP Stapling

下, 证书持有者定期获得签名和带时间戳的状态报告, 并在握手时将其包含在证书中. 为了进一步降低证书撤销机

制的风险, 文献 [85]提议用短期证书代替长期证书以减少证书撤销.
(2) 嵌套证书 (nested certificates)
文献 [86] 提出使用可有效验证的嵌套证书路径来代替经典证书路径, 嵌套认证是一种用于高效证书路径验

证的新方法, 基本思想是为其他证书颁发特殊证书 (称为嵌套证书), 嵌套证书可以与 PKI中的经典证书一起使用,
这种 PKI被称为基于嵌套证书的 PKI, 嵌套证书路径中第 1个证书以加密方式验证, 其他证书仅通过快速哈希计

算验证, 文献在嵌套认证开销和证书路径验证的时间改进之间进行了权衡, PKI 到嵌套证书 PKI 的转换保留了
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PKI中现有的层次结构和信任关系, 嵌套证书可以很容易地被采用到 X.509标准证书结构中, 嵌套证书的 PKI和
嵌套证书的验证效率和撤销优势使其适用于无线应用的分层 PKI.

(3) 区块链证书机制

DPKI[87]为基于去中心化数据存储的 PKI系统提供了一个初步的理论框架, 证书的注册、更新、续订或吊销

应通过安全的分散式对等系统进行. Wang等人 [88]提出了一种基于区块链的方案来构建附加日志以实现证书透明,
该方案由于如下设计在存储成本方面效率低下. 1) TLS证书在其生命周期内定期添加到区块链中; 2)为每个吊销的

证书向区块链中添加 CRL; 3)定期向区块链添加发布密钥对. 为了降低研究文献 [86]中的存储成本, CertLedger[89]

通过状态对象管理证书和证书操作, 状态对象是由数据和管理它的不可变智能合约代码组成的数字文档, 状态更

改由事务触发, 并通过状态对象进行跟踪, 因此, 在验证过程中可以跟踪证书的最新状态, 并且由于删除了区块链

中的 CRL而降低了存储成本.
CertChain[90]进一步提出了双计数布隆过滤器, 以实现证书吊销检查的高效空间利用和高效查询, 改进传统

PKI的吊销管理, 他们提出了一种新的基于区块链的吊销管理和状态验证系统, 其中使用公共区块链共享和传播

吊销信息. 还设计了一个名为 CertOper的新数据结构, 用于快速跟踪和公共审计. Yan等人 [91]提出了一种在基于区

块链的 PKI系统中记录证书的存储优化方案, 当一个区块中的所有证书都无效时, 可以从区块链中删除该区块的

主体, 保留区块标题以确保完整性.
文献 [92]提出了一种安全且可扩展的基于区块链的 PKI解决方案 BPKI, BPKI引入了称为审计师的新实体

来监督 CA的证书注册操作, 以消除域名抢占攻击. 此外, BPKI使用可验证伪随机函数和双区块链结构设计了一

种新的委托共识, 以解决可扩展性问题, BPKI在可扩展性方面优于现有的基于区块链的 PKI解决方案.
文献 [93]目标是使 CA完全去中心化, 利用区块链技术提出了一个名为 ProofChain的去中心化 PKI框架, 该

框架在去中心化的 CA 组之间提供完全信任. 文献 [93] 的解决方案提供了所有传统的 X.509 PKI 操作 (即注册、

更新、续订和撤销), 使其与现有的 PKI标准兼容, 并针对流行的安全标准 (即 CIA三元组模型)和 PKI对抗性攻

击对 ProofChain进行了评估, 并在以太坊网络的专用测试平台上实现 ProofChain, 跨越各种现实世界的 PKI场景. 

7.3   以域名为中心的防范机制

以域名为中心的防范机制主要指在证书绑定的域名层面对证书应用风险进行防范, 比如将证书与特定域名进

行锚定, 通过 DNS的 CAA (certification authority authorization)记录指定某个或某些域名只能由特定 CA签发, 域
名所有者在 DNSSEC 条目上指定特定证书, 对域名的证书签发进行备案等. 分为证书锚定、DANE、CT 日志和

CAA记录这 4种保障机制.
(1) 证书锚定 (certificate pinning)
证书锚定技术 [94,95]允许将网站与特定证书或公钥集相关联, 这些信息可以作为浏览器的一部分包括在内, 也

可以在首次访问网站时通过公证查询获得, 锚定方法尝试在客户端检测证书替换. HPKP[96]根据用户的浏览历史创

建 Pin. TACK[97]使用 TOFU方法的服务器 Pin. 谷歌 [98]在 Chrome中为各种域名部署了预装的 Pin. 这些方法可以

成功地检测证书更改, 发现可能的MITM攻击, 然而, 这种方法是不可扩展的, 第 1次访问时锚定很容易受到对手

的攻击, 这些对手能够在第 1次访问中向最终用户提供欺诈证书, 此外, 与其他白名单方法一样, 完整性是一个挑

战, 特别是考虑到网站的长尾分布.
(2) DANE
基于 DNSSEC 的提议称为基于 DNS 的命名实体身份验证 (DNS-based authentication of named entities,

DANE)[99], 使域名所有者能够在 DNSSEC条目上指定特定证书, 例如用于向其颁发域证书的可接受 CA列表, 特
定可接受证书或特定信任锚验证证书. DANE允许将证书信息包含在受 DNSSEC保护的 DNS服务器中的域名记

录中, 除了依赖可信 CA外, 该技术还取决于域名注册商, DNS服务器所有者的可信度以及 DNSSEC的广泛采用,
它使用 DNSSEC将 TLS密钥绑定到 DNS条目 [100]. 然而, DANE如果发挥效用需要绝大多数 DNS服务器都配置

为使用 DNSSEC, 此外, DANE中的吊销存在问题, 因为在公钥更新的情况下, 包括全球缓存在内的所有 DNS记录
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都应该更新, DANE的安全在很大程度上依赖于 DNS运营商的安全.
(3) CT日志

CT日志的具体工作原理在第 3节已经详细阐述, 这里只对安全相关的部分分析. CT日志提供了已颁发证书

的可公开查询日志, 它依赖于最终用户通过浏览器的参与, 网站所有者自愿提交他们正在使用的证书, 以及参与的

证书颁发机构在颁发证书时提交证书, 它利用Merkle哈希树来有效证明日志的完整性. CT本身是一个数据源, 可
以保证提交给它的任何证书都保持可见和不变, 但将错误颁发证书的检测留给监控器和可信的第三方.

由于 CT本身并不是为了解决证书撤销问题而设计的, 因此文献 [101]提出了一个名为撤销透明度的补充系

统. 此外, 证书颁发和吊销透明度 (CIRT)[102]提出了 CT的有效吊销, 但它要求客户端在密钥丢失后创建新身份. Melara
等人 [30]于 2015年提出了 CONIKS, CONIKS是一个基于透明度日志提案的关键管理系统, 与 CT类似, 它使用防

篡改和可公开审核的目录, 除了 CT, 最终用户密钥也存储在其中, 因此, CONIKS遇到了诸如密钥撤销等问题.
2018年, Chrome[103]和 Apple[104]开始要求未来所有可信证书都包含 CT, 为其他浏览器严格执行 CT铺平了道

路. 一些工作已经使用 CT作为发现钓鱼 DNS名称的来源 [105], 文献 [36]分析了证书透明度随时间的演变, 并从安

全和隐私的角度探讨了公开证书 DNS名称的含义, 发现 CT日志中的证书呈指数级增长, 网站对 CT的支持也在

不断增加, 约 33%的已建立连接支持 CT, 随着 CT部署的不断增加, 由于 CT日志中的所有证书都可见, 也存在信

息泄露的问题. 文献引入了一个 CT蜜罐, 并表明 CT日志中的数据在证书颁发几分钟后就被用来识别扫描活动的

目标, 进一步提出并评估了一种从 CT记录的证书中提取的大量域中学习和验证新子域的方法.
文献 [106] 首次对 CT监测进行了系统的研究, 分析了 88个公共日志和 5个活跃的第三方监控器服务中的数

据, 这些数据涉及 6 000个选定的 Alexa Top-1M网站的 3亿张证书, 发现尽管 CT允许普通域所有者充当监控器,
但由于公共日志中证书的数量迅速增加 (例如, 平均 500万条记录需要监控的最小日志集每天 28.29 GB), 他们自

己执行可靠处理是不切实际的. 文献 [106] 的研究揭示了: (1) 没有一个第三方监视器保证返回域的完整证书集;
(2) 对于某些域, 第三方监视器返回的证书的并集也可能是不完整的. 因此, 启用 CT 的浏览器所接受的证书对于

所声称的域名所有者来说并不是绝对可见的, 即使 CT 与功能良好的日志一起使用也是如此, 公共日志中存在隐

形欺诈证书的风险, 这让人们对 CT在实践中的可靠性产生了怀疑.
(4) CAA记录

证书颁发机构授权 (CAA)[107]是一项降低 SSL 证书错误颁发的控制措施, 由互联网工程任务组 (IETF)批准列

为 IETF RFC 6844 规范 [108]. 2017年 3月, CA/Browser论坛投票通过 187号提案, 要求 CA 机构从 2017年 9月 8
日起执行 CAA 强制性检查, CAA 记录可以控制单域名 SSL 证书的发行, 也可以控制通配符证书. 当域名存在

CAA记录时, 则只允许在记录中列出的 CA颁发针对该域名 (或子域名)的证书.
在域名解析配置中, 可以为整个域 (如 example.com)或者特定的子域 (如 subzone.example.com)设置 CAA策

略. 当为整个域设置 CAA 资源记录时, 该 CAA 策略将同时应用于该域名下的任一子域, 除非被已设置的子域策

略覆盖. CAA资源记录允许 DNS域的合法所有者指定一个或多个 CA来为该域颁发证书, 因此受损或恶意的 CA
无法为任何域颁发证书. 

8   未来工作展望

本文系统总结了目前 PKI 技术的发展现状, 重点从安全角度分析了 PKI 系统面临的风险及相应的检测和防

范措施的进展情况, 尽管 PKI检测和防御技术在不断发展, 但是 PKI安全事件和它们对社会和经济的影响仍然巨

大, PKI体系特别是在安全方面仍有许多问题需要进一步深入研究和分析, 通过对现有方法的总结分析, 未来的研

究工作可以关注以下几个方面.
1) PKI架构的研究

目前的 PKI系统采用的集中式的管理架构, PKI的安全性在很大程度上依赖于这些第三方 CA的可靠性, 而
第三方 CA 是 PKI 的单一故障点, 已经发生了几起流行的 CA 违规事件, 其中 CA 的集中操作模式由于流氓证书

的传播而引起了许多有针对性的攻击, 目前一种比较重要的研究趋势是使 CA池完全去中心化, 特别是基于区块

2892  软件学报  2025年第 36卷第 6期



链技术来部署 CA在近些年引起了学者的关注.
在未来 PKI架构的研究中, 需要重点关注构建与已建立的 PKI标准合作的去中心化解决方案, 在去中心化的

CA组之间提供完全信任, 以实现有效的集成, 同时, 需要提供兼容所有传统的 X.509标准规定的 PKI操作, 使其

与现有的 PKI标准兼容, 此外, 还需要考虑攻击者对单个或多个 CA进行攻击的情况, 使新的架构在对部分 CA节

点被攻陷的情况下仍然能提供有效的证书服务.
2) 证书撤销机制的研究

用户在使用证书前需要验证证书是否有效, 部分证书由于密钥泄露、主体变更、主体与 CA间的关系变化等

因素可能导致证书的撤销. 证书撤销机制是 PKI 系统中保障用户安全通信非常重要的一环, 证书撤销机制设计的

好与坏直接影响到 PKI 的规模扩展. 目前关于证书撤销机制的研究大部分侧重于对现有撤销机制的改进上, 比如

基于 CRL的 CRLSet和 oneCRL等, 基于 OCSP的 OCSP Stapling等, 主要侧重于对证书撤销的性能 (负载, 延迟)
上进行改进.

证书撤销机制在未来仍然是一个值得探索的研究方向. 除了进一步改进完善现有的撤销机制外, 可以从证书

撤销参考模型本身进行改进, 同时, 可以针对不同的网络应用场景研究动态选择的证书撤销机制, 以适用不同情境

的需求. 另外, 对一些新的证书技术比如嵌套证书的研究可以有效地改进证书的撤销效率, 也可以研究发布生命周

期较短的证书来减少甚至消除证书撤销. 此外, 由于撤销延迟, 与之交易的对方尚不能从 CRL 上验证出该证书已

经被撤销, 就会认为该证书仍然有效而继续使用. 由于撤销延迟带来的安全风险及防范也是未来值得关注的方向.
3) CT日志的研究

CT日志除了在 CT扩展、CT部署、CT测量方面值得继续研究外, CT日志的部署带来了新的威胁. 首先, 大
部分证书被记录到很少的日志中, 这造成了一个脆弱的生态系统; 其次, CT记录的证书的域名揭示了可能被视为

机密或私有的信息, 由于 CT日志中的所有证书都可见, 因此也存在信息泄露的问题; 第三, 泄露的域名可被恶意

用户用于互联网扫描. 因此, 应对 CT日志带来的风险也是一个值得研究的重要方向.
此外, 对 CT日志的监视也是一个非常值得研究的方向. 监视器获取所有证书并监视可疑证书, 目前并没有一

个第三方监控器保证在域名的公共日志中返回完整的证书集, 如果监控器未能返回特定域名的完整证书集, 则可

能无法检测到潜在的欺诈证书, 从而降低 CT的可靠性. 由于证书的规模和处理它们的复杂性, 加上 CT本质上是

一个分散的系统, 建议设计对策以提高 CT监测器的可靠性.
4) PKI系统测量的研究

近些年对 PKI系统的测量一直是研究热点, 包括证书的部署情况、证书的动态变化情况、证书总体质量情况、

交叉签名及带来的风险情况、隐藏的根 CA的情况等. 这些测量工作暴露了目前 PKI系统存在的问题, 在很大程

度上推进了 PKI相关技术的发展. 未来对 PKI系统特别是对系统风险的测量仍然是一个值得研究的热点方向, 特
别是针对根 CA, 中间 CA和叶子证书间信任关系的测量分析, 对客户端, 特别是移动客户端对证书验证机制的测

量都需要重点关注, 这是涉及证书验证的关键链条. 证书是否有效一方面依赖不同 CA间的信任关系, 更加重要的

是客户端需要对证书的有效性进行验证.
此外, 对证书的信任锚进行测量也是未来需要重点关注的方向. 安全 TLS服务器身份验证依赖于可靠的信任

锚点, 一个受损的信任锚可以欺骗几乎所有的网络实体, 因此, 需要仔细评估根存储中的每个信任锚, 目前已有工

作开始关注这些方面的研究 [109], 未来需要围绕 CA性能和根提供者性能开展工作. 此外, 根程序和 CA策略/行为

的透明度工作将有助于向基于数据的根存储信任过渡.
5) PKI系统风险检测技术的研究

目前, 证书订户获取 CA签发的证书后, 没有证书验证环节 (包括对签发的证书本身的安全验证和部署环境的

安全验证)而直接进行部署, 可能导致部署的证书在后续应用过程中存在安全问题, 此外, 证书部署后在应用过程

中也可能存在吊销, 过期等安全问题, 而证书订户缺乏在对证书应用过程中的监测. 因此, 除了研究浏览器等客户

端对证书的验证外, 需要重点关注服务器对部署的证书的风险检测及自身部署环境是否安全的检测.
证书本身的风险检测需要检测证书的有效性, 包括是否篡改、是否吊销和过期, 证书可能存在的潜在风险, 包
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括是否符合 CA/Browser论坛基线要求、是否进行 CT备案、证书是否由 CAA指定的机构颁发、证书链是否正

确、证书信任锚是否被通用浏览器根 CA 库信任. 证书部署环境的安全验证需要检测服务器支持的 TLS 版本是

否安全、加密套件是否安全、服务器是否开启 HTTP严格传输安全协议 (HTTP strict transport security, HSTS)以
强制客户端进行 HTTPS访问, 及 HSTS参数安全状况等. 由于目前相关研究只有一些论文涵盖所述的部分关注方

向并缺乏相关标准化工作, 后续需要关注证书在应用过程中的总体的安全性研究, 特别是重点关注这个方向的国

内外标准化建设.
6) PKI系统风险防范技术的研究

目前业界和学术界针对 PKI 的系统风险提出了一系列风险防范方案. 这些方案一定程度上缓解了目前 PKI
系统面临的风险, 但是目前存在的技术和运营风险仍然在现实中难以避免, 特别是国家间爆发冲突事件时会使得

PKI系统风险增加.
目前我国重要系统大多部署国外 CA签发的证书, 且很多重要系统尚未部署证书, 使系统与用户间的安全通

信存在重大隐患, 系统中证书资源所有权与管理权不匹配导致所有权存在被单边停签和单边证书吊销风险. 国内

外相关工作难以有效解决和应对此类风险, 未来需要研究构建既能兼容现有的认证体系, 同时能在证书出现风险

事件时及时感知, 平滑替代现有 CA认证, 应对证书被恶意撤销造成的影响的 PKI安全体系. 

9   总　结

本文从 PKI的基本工作原理出发, 全面介绍了 PKI系统在实际部署应用中涉及的各个要素, 包括 PKI架构、

工作流程、证书、证书链、证书撤销、CI日志服务. 在 PKI基本工作原理的基础上, 重点从 PKI系统安全角度全

面梳理和总结了 PKI 系统工作过程中面临的安全问题, 包括 PKI 系统应用过程中面临的运营风险和技术风险、

PKI系统的测量、风险检测及各类 PKI系统的风险防范技术, 由此对未来此领域的研究方向做了一个展望, 希望

抛砖引玉, 为从事 PKI系统领域研究的学者提供参考.
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