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摘　要: 数据库是计算机服务中的重要基础组件, 然而其运行中可能出现性能异常, 影响业务服务质量. 如何对数

据库产生的性能异常进行诊断成为工业界与学术界的热点问题. 近年来, 一系列自动化的数据库异常诊断方法被

相继提出, 它们通过分析数据库运行状态, 对数据库整体的异常类型进行判断. 但随着数据规模的不断扩大, 分布

式数据库正成为在业界中愈受欢迎的重要解决方案. 在分布式数据库中, 数据库整体由多个服务器节点共同组成.

现有的异常诊断方法难以有效地定位节点异常, 无法识别在多节点上发生的复合异常, 不能感知节点间复杂的性

能影响关系 ,  欠缺有效的诊断能力 .  针对上述问题 ,  提出了一种面向分布式数据库的复合异常诊断的方法:

DistDiagnosis. 该方法采用复合异常图对分布式数据库的异常状态进行建模, 在表示各节点异常的同时有效地捕获

节点间的相关性. DistDiagnosis 提出了节点相关性感知的根因异常排序方法, 根据节点对数据库整体的影响力有

效地定位根因异常. 在国产分布式数据库 OceanBase上构建了不同场景的异常测试案例. 实验结果表明, 该方法优

于其他先进的对比方法, 异常诊断的 AC@1、AC@3、AC@5最高达到 0.97、0.98和 0.98, 在各诊断场景中相较于

次优方法最多提升了 5.20%、5.45%和 4.46%.
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Abstract:  Databases  are  important  foundational  components  in  computer  services.  However,  performance  anomalies  may  occur  during  their

operation,  affecting  business  service  quality.  How  to  diagnose  performance  anomalies  in  databases  has  become  a  hot  issue  in  industry  and

academia.  Recently,  a  series  of  automated  database  anomaly  diagnosis  methods  have  been  successively  proposed.  They  analyze  the  runtime

status  of  the  database  and  determine  the  overall  database  anomaly  types.  However,  with  the  continuous  expansion  of  data  scale,  distributed

databases  are  becoming  an  increasingly  popular  solution  in  the  industry.  In  a  distributed  database,  which  is  composed  of  multiple  nodes,
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existing  anomaly  diagnosis  methods  struggle  to  effectively  locate  node  anomalies,  fail  to  identify  compound  anomalies  across  multiple
nodes,  and  are  unable  to  perceive  the  complex  performance  influence  relationships  between  nodes,  lacking  effective  diagnostic  capabilities.
To  address  these  challenges,  this  study  proposes  a  distributed  database  diagnosis  method  for  compound  anomalies,  named  DistDiagnosis.  It
models  the  anomalous  state  of  distributed  databases  using  a  Compound  Anomaly  Graph,  which  not  only  represents  anomalies  at  each  node
but  also  effectively  captures  the  correlations  between  nodes.  DistDiagnosis  introduces  a  node  correlation-aware  root  cause  anomaly  ranking
method,  effectively  locating  root  cause  anomalies  according  to  the  influence  of  nodes  on  the  database.  In  this  study,  anomaly  testing  cases
for  various  scenarios  are  constructed  on  OceanBase,  a  domestically  developed  distributed  database.  Experimental  results  show  that
DistDiagnosis  outperforms  other  advanced  baselines,  achieving  the AC@1, AC@3,  and AC@5  values  of  0.97,  0.98,  and  0.98.  Compared  to
the second-best method, DistDiagnosis improves accuracy by up to 5.20%, 5.45%, and 4.46% in each diagnostic scenario.
Key words:  distributed database; anomaly diagnosis; root cause analysis

数据库管理系统是计算机服务的重要基础组件, 在互联网、金融、政府单位、科研院校等社会各界中发挥着

关键的作用. 在数据库的实际使用中, 由于业务的请求变动、表结构的不合理设计等复杂因素, 可能发生突发的性

能下降, 产生性能异常. 此时, 数据库系统提供的服务质量会受到严重的损害, 对下游业务产生不良影响. 这就要求

当数据库产生性能异常时能够对当前异常根因进行及时、有效的诊断. 传统的数据库异常诊断流程严重依赖于数

据库管理员的专家知识, 效果难以得到保证.

近年来, 为了避免繁琐的人工诊断过程, 一系列自动化的数据库诊断方法被相继提出 [1]. 借助机器学习的强大

能力, 这些诊断方法能够自动分析数据库监控指标, 对数据库当前运行状态进行判断, 并检测此时产生的异常种

类. 如 DBSherlock[2]、AutoMonitor[3]等诊断方法通过分析集中式数据库的监控指标进行异常诊断, 给出数据库整

体的运行状态并定位异常类型.

然而, 随着软件系统的复杂化与数据的大规模化, 单机数据库逐渐不能满足日益增长的业务需求. 分布式数据

库通过同时管理多个服务器节点, 提供远超单机的数据处理能力, 并兼顾性能与容错的平衡, 正成为受业界青睐的

选择 [4]. 但由于集群管理存在着复杂性, 在分布式数据库中, 性能异常的定位与诊断变得愈发复杂, 传统单机数据

库的异常诊断方法在分布式场景中面临如下问题.

(1) 如何在分布式数据库中准确地定位节点层次的异常. 分布式数据库由多个节点共同组成, 用户查询语句的

执行会由各节点协同完成. 当数据库整体出现性能异常时, 可能是节点上产生的单节点异常或多节点异常所导致的 [5].

现有的异常诊断技术主要在数据库整体层次上进行分析, 关注如何判断数据库整体的运行状态与异常类型, 无法

有效地定位节点的性能异常. 如 AutoMonitor通过当前监控指标的变化特征确定异常类型, 但其仅能给出数据库

整体的异常类型. 同时, 根据用户查询语句以及对应分布式执行计划的不同, 各数据库节点在运行时存在着复杂的

相关性. 现有的诊断方法不能感知节点间的相互影响, 缺乏有效的节点层次异常定位手段.

(2) 如何对分布式数据库中的复合异常进行根因分析. 当性能异常发生时, 产生异常的原因可能不是单一的,

而是由多个具体异常类型共同组成 [6]. 例如当数据库吞吐量降低时, 可能同时出现了 CPU瓶颈与 I/O瓶颈. 现有数

据库诊断技术对复合异常诊断的支持不足, 准确性较低. 同时, 在分布式数据库中, 复合异常的表现则更为复杂, 可

能出现多个节点产生多种异常的复合异常的情况, 具体定义与例子见第 2.2 节. 现有方法在处理复合异常时没有

考虑如何对节点层级的复合异常进行诊断. 如 DBSherlock在诊断复合异常时不考虑具体异常在数据库节点上的

分布情况, 无法有效地处理分布式环境中的复合异常.

针对上述问题, 本文提出了一种面向复合异常的分布式数据库异常诊断方法 DistDiagnosis, 以实现节点层级

的根因异常分析. 首先, 本文提出了基于图的分布式数据库异常建模方法, 构建复合异常图, 对分布式数据库运行

状态进行抽象, 有效地捕获分布式数据库节点间关系. 对于各分布式节点, 采用多标签分类技术识别单节点的异常

状态. 其次, 本文提出了节点相关性感知的根因异常排序技术, 综合利用各节点异常类型以及该节点与其他节点的

相关性对各种可能发生的异常进行排序, 生成由<节点, 异常>对构成的根因异常序列, 实现对节点上复合异常的有

效诊断. 综上, DistDiagnosis在进行异常诊断时能够考虑节点本身异常及节点间关系, 相较于传统诊断方法具有更

高的诊断准确性.
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本文的主要贡献总结如下.
(1) 本文提出了基于图的分布式数据库异常建模方法, 根据分布式数据库各节点运行时指标构建复合异常图,

并结合节点层级异常诊断器, 实现对分布式数据库的运行状态的抽象, 同时捕获数据库中的节点关系与各单独节

点异常情况.
(2) 本文设计了节点相关性感知的根因异常排序技术, 采用加权 PageRank 方法评估复合异常图节点的影响

力, 识别对数据库影响较大的节点. 综合利用节点影响力与异常概率计算当前节点在系统整体异常中的重要性, 生
成最终的根因异常序列.

(3) 基于上述技术, 本文实现了面向分布式数据库的智能异常诊断方法: DistDiagnosis. 实验结果表明,
DistDiagnosis方案在各类异常场景中有明显的优势, 在分布式异常诊断中效果超过了对比方法, 其 AC@1、AC@3、
AC@5最高达到 0.82、0.86和 0.92.

本文第 1节介绍数据库异常诊断的相关工作和研究现状. 第 2节介绍基础知识, 包括分布式数据库以及本文

所研究的分布式数据库异常诊断问题. 第 3节是本文所提方法 DistDiagnosis的概述. 第 4节描述本文所提出的基

于图的分布式数据库异常建模方法. 第 5节描述本文设计的节点相关性感知的根因异常排序技术. 第 6节通过实

验验证本文所提出 DistDiagnosis方案的有效性. 最后在第 7节总结全文. 

1   数据库异常诊断相关工作

目前国内外有一系列针对数据库异常诊断的相关研究工作, 根据它们所采用的诊断判断依据, 主要可以分为

3类 [1], 包括基于时间分析、基于日志分析、基于监控指标. 其中, 基于时间分析的方法专注于分析数据库中的执

行时间指标, 它不能有效地利用数据库的监控能力, 并且难以迁移到不同的数据库系统. 基于日志分析的方法则通

过记录日志中的事件记录判断异常的发生, 其异常检测效果依赖于预定义的检测规则与日志粒度. 基于监控指标

的异常诊断技术不需要对数据库系统内部进行任何改动, 能够便利地接入数据库本身提供的指标接口, 额外开销

小, 是较为通用与主流的方案. 本文主要讨论基于监控指标的数据库诊断工作, 同时本文所设计的 DistDiagnosis
也是基于监控指标的诊断方法.

现有的基于监控指标的数据库异常诊断方法根据技术路线的区别, 主要可以分为两类, 基于规则的诊断技术

与基于机器学习的诊断技术.
● 基于规则的诊断技术

Yoon等人提出了数据库性能诊断框架 DBSherlock[2], 能够帮助用户进行异常分析. DBSherlock在使用时, 首
先需要由人工选定指标时间序列中的异常区域. 之后, DBSherlock根据正常区域与异常区域中各指标的取值差异,
通过因果模型生成一系列用于判断数据库状态的谓词. 在进行根因分析时, DBSherlock通过判断当前谓词是否满

足来确定当前的数据库运行状态. 最终, DBSherlock 把数据库当前状态及指标满足情况作为根因分析报告, 辅助

用户定位异常根因.
ISQUAD[7]则专注于诊断系统中的慢查询, 并通过监测指标的变化模式进行根因分析. 首先, 它通过鲁棒阈值 [8]

与 T检验 [9]方法识别各指标的尖峰与突变, 从而查找出具有异常变化模式的指标. 之后, ISQUAD通过聚类方法识

别出具备高相似度的指标, 并进一步采用贝叶斯实例模型进行分析. 在实际进行诊断时, ISQUAD通过指标的异常

分数判断当前数据库的异常类型, 并向用户呈现出异常的指标作为根因.
Dundjerski等人提出了一种面向 Azure SQL的自动化异常诊断系统 [10]. 该系统由 3种不同的模型共同组成:

通用模型、分类模型和基于规则的专家系统. 其中, 通用模型用于处理数据库的意外行为, 包括查询超时、数据库

超时、执行异常等. 通用模型根据监控数据计算异常分数, 并把异常分数与预定义的基准值进行比较. 分类模型旨

在通过监控数据的特定模式为用户提供异常解释. 专家系统则通过预定义的判断语句对具体异常进行精确区分.
通过这些不同的诊断模型间的配合, 该异常诊断系统最终能够对不同的真实异常根因进行定位与分析. 但这些模

型难以被迁移到其他数据库系统, 通用性相对较弱.
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● 基于机器学习的诊断技术

金连源等人提出了 AutoMonitor[3]. 它是一个轻量化的自动诊断框架. 首先, AutoMonitor采用基于 LSTM的自

编码器 [11]检测当前数据库中是否产生了性能异常. 在发现当前数据库异常后, AutoMonitor 采用基于滑动窗口的

Kolmogorov-Smirnov检验方法为所有监控数据计算异常得分, 最终形成当前数据库的异常向量. 最后通过计算当

前异常向量与训练得到的异常向量间的 K近邻, 确定当前数据库的异常类型. 实验展示出基于学习的 AutoMonitor
方法的根因分析效果能够超过 DBSherlock.

Huang 等人设计了一个异常诊断的基准测试套件: DBPA[6]. 针对目前数据库诊断领域欠缺评测标准的问题,
它们设计了可迁移的异常数据收集框架, 并且开源了 MySQL 与 PostgreSQL 上的根因分析数据集. 在 DBPA 中,
他们采用 XGBoost[12]、随机森林 [13]等多种机器学习模型进行根因分析, 并对比了不同方法的诊断效果. 然而,
DBPA提供的数据集及其构造的测试实验主要在单机场景进行, 没有考虑到分布式场景中更复杂的异常情况.

Zhou等人提出了基于大语言模型的数据库诊断方法 D-Bot[14]. 他们设计了基于树的大模型诊断推理流程, 并
采取提示工程引导模型对当前数据库指标进行逐步分析. 同时, D-Bot提出协同诊断流程, 利用不同的大模型专家

诊断数据库产生的不同异常, 通过各专家之间的协同配合推动整体诊断流程, 并借助大模型具备的分析能力生成

对数据库当前性能异常的总结报告. D-Bot 生成的报告中将描述当前发生的性能异常以及对应解释, 但其分析流

程不考虑到分布式数据库多节点特点, 最终报告中也不能有效地描述分布式数据库异常.
综上, 现有大多数异常诊断工作主要关注单机数据库上的诊断, 忽略了分布式数据库的诊断场景. 同时, 现有

方法对复合异常的支持不足, 在复合异常诊断准确性上有所欠缺.
除了上述的异常诊断工作外, 目前还有一些面向分布式环境的异常检测方法被提出, 如 DBCatcher [5]、

AutoMAP[15] 、Perseus[16]等. 然而, 这些工作主要关注如何检测当前系统中是否发生异常, 而不关注诊断具体的异

常类型. 例如: DBCatcher提出数据库节点间具有相关性, 并采用相关性变化选出最可能的异常节点. AutoMAP根

据分布式的微服务节点建立服务行为图, 并采用随机游走技术. 之后 AutoMAP 会选出被访问频率更高、更倾向

于发生异常的节点. Perseus则针对大型分布式存储系统中的“慢失败”现象而设计, 通过轻量的回归模型与阈值的

动态调整技术发现异常现象. 这些异常检测工作与本文的主要研究目标不同, 本文主要关注分析当前数据库中的

异常根因, 并给出相应节点的异常类型等具体解释. 

2   基础知识
 

2.1   分布式数据库

分布式数据库能够管理大规模的服务器集群, 并提供数据的分布式存储与处理能力. 如在 OceanBase[17]分布

式数据库中, 其底层由多个对等的 OBServer服务器节点组成, 用户表能够以分区表的形式存储在各 OBServer节
点上. 对这类分布式存储的数据表的查询语句, 会生成对应的分布式执行计划, 并分发至各节点执行. 由于分布式

数据库中各节点需要承担数据处理任务, 任何一个节点的异常都可能对数据库的整体执行性能产生负面影响. 相
较于传统集中式数据库, 分布式数据库中的性能异常场景更为复杂多样.

同时, 根据分布式数据库集群节点的性质, 目前分布式数据库可以分为由对等节点组成和由非对等节点组成

两类. 如基于 SharedNothing架构的 OceanBase由完全对等的 Observer节点组成; Spanner[18]集群每个分区通过对

等的 Span Server处理用户请求; TiDB[19]集群则可以由行存节点与列存节点等不对等节点组成. 本文工作主要讨

论由对等节点组成的分布式数据库. 

2.2   分布式数据库性能异常

在现有的数据库异常诊断工作中, 一般将数据库性能异常场景分为普通异常和复合异常 [6].
普通异常: 当前数据库整体出现某一种异常, 如单机数据库整体产生 CPU瓶颈、I/O瓶颈等.
复合异常: 当前数据库性能异常是由 2 种或 2 种以上的异常同时引起的, 例如同时发生 CPU 瓶颈与负载

超常.
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在对单机数据库进行诊断时, 现有方案设计的异常分类器输入为数据库整体的监控指标, 对应输出为数据库

整体的异常类型. 例如当一个集中式的数据库由于 CPU计算资源不足产生性能下降时, 现有异常分类方法会判断

该数据库处于 CPU瓶颈状态.

在分布式数据库中, 性能异常场景变得更加复杂. 由于分布式数据库由多个节点组成, 根据这些节点之间的影

响关系与逻辑关联, 性能异常可能会产生在分布式数据库的多个节点中. 图 1描述了分布式数据库中可能存在的

复杂异常情况, 包括单节点异常、多节点异常和复合异常.

 
 

分布式数据库

单节点异常 多节点异常 复合异常

分布式数据库 分布式数据库

节点1
正常

节点1
正常

节点1

节点2
正常

节点3
CPU瓶颈

节点3
CPU瓶颈

节点3
CPU瓶颈

节点2
CPU瓶颈

节点2
I/O瓶颈

I/O、CPU瓶颈

图 1　分布式数据库中复杂的各种异常场景
 

单节点异常: 分布式数据库某个节点上产生一种特定异常. 如图 1中的节点 3单独产生 CPU瓶颈.
多节点异常: 分布式数据库多个节点上产生一种特定异常. 如图 1中的节点 2与节点 3同时产生 CPU瓶颈.

复合异常: 分布式数据库多个节点上产生多种异常. 如图 1中所展示的, 节点 1同时产生 I/O与 CPU瓶颈这

2种异常, 节点 2产生 I/O瓶颈, 节点 3则产生 CPU瓶颈. 这是分布式数据库中最复杂的异常情况, 在示例中, 异常

种类共有 I/O瓶颈与 CPU瓶颈这 2种, 同时这 2种异常产生在当前数据库的不同节点上. 

2.3   分布式数据库异常诊断问题

N vi

DB = {vi}Ni=1 vi Mi = {m1
i ,m

2
i , . . . ,m

d
i } d

mk
i vi k 1 ⩽ k ⩽ d

L A = {ab1,ab2, . . . ,abL}

为了应对复杂的复合异常场景, 本文将分布式数据库异常诊断定义为一个排序问题. 给定由   个节点   组成

的分布式数据库   , 已知其中每个数据库节点   对应的监控指标   , 其中,    为监控指

标个数,    代表节点   上第   种监控指标组成的时间序列,    . 同时, 给定每个节点上可能发生的异常类型

 种, 即异常类型集合   .

M = N ×L R = {(vi,ab j)m}Mm=1

R RC ⊆ R

D = ((vi,ab j)n)k
n=1

D RC

这些总数为   的<节点, 异常>对构成数据库中所有可能产生的异常集合   . 当该分布

式数据库产生性能异常时, 各节点上实际产生的异常将共同组成   的一个子集   , 其代表实际的根因异常集

合. 诊断方法需要根据分布式数据库监控指标生成由<节点, 异常>对构成的 Top-k序列   作为诊断

结果. 在该序列   中, 需要尽可能包含集合   中的元素, 并尽量排在靠前位置.
该诊断问题定义具有如下优势.

(1) 能够应对分布式数据库中多节点的诊断场景. 在传统问题定义下, 虽然现有工作能够通过增加多标签分类

的方法支持分布式节点诊断, 然而所需要的总分类标签个数会成倍增加, 导致难以对异常类型进行观测与分析.

(2) 能够诊断分布式场景中复杂异常情况, 如分布式节点异常、复合异常等. 最终输出结果为<节点, 异常>所

组成的序列, 能够支持不同节点异常、不同种类异常及复合异常的结果展示. 在 DistDiagnosis 输出的结果中, 被

判断位于较重要地位的异常会排在结果前列. 数据库管理员在分析与利用 DistDiagnosis时, 可以通过<节点, 异常>

对的排序顺序, 逐个进行检查与恢复. 

1026  软件学报  2025年第 36卷第 3期



3   方法概览

DistDiagnosis是一种面向分布式数据库的异常诊断方法, 其概览如图 2所示.

 
 

节点1

节点2

节点3

CPU使用率

加权PageRank

节点3. CPU瓶颈

节点3. 缓存瓶颈

节点2. 网络阻塞

异常X

异常Y

异常Y

异常Z
节点1. I/O瓶颈

..
.

..
.

..
.

图 2　DistDiagnosis方法结构示意图
 

在数据库的实际线上运行中, 存在大量依赖经验或业务要求设定的异常探测阈值, 当发现数据库中存在性能

异常时, 会产生数据库告警. 在检测到告警后, 首先, DistDiagnosis对数据库各节点的监控指标进行分析, 利用基于

图的分布式数据库异常建模技术构建描述当前数据库异常状态的复合异常图, 概括各节点异常概率与节点间的相

关关系. 接着, 在复合异常图基础上, DistDiagnosis进行节点相关性感知的异常根因排序, 生成<节点, 异常>形式的

根因异常序列作为诊断结果. 最后, 数据库管理员根据 DistDiagnosis提供的诊断结果进行对数据库节点的异常排

查, 修复问题并恢复数据库正常运行.

在总体诊断流程中, DistDiagnosis主要包含 2个关键技术: 基于图的分布式数据库异常建模与节点相关性感

知的根因异常排序. 具体描述如下.
● 基于图的分布式数据库异常建模

DistDiagnosis针对分布式数据库构建复合异常图. 该图是对数据库节点关系的抽象, 能够捕获分布式数据库

节点间的关联性, 有效地描述数据库当前运行状态. 在构建复合异常图时, DistDiagnosis令数据库各个节点作为复

合异常图中的图节点. 对于每一个节点, DistDiagnosis进行单节点层级的异常诊断, 判断单个节点上发生各类异常

的概率, 并把该异常诊断结果作为复合异常图的图节点属性. DistDiagnosis进一步利用节点上的监控指标计算节

点的相关性, 并以节点相关性作为边权. 在最终生成的复合异常图中, 图节点表示该数据库节点的异常状态, 图节

点间的边权表示数据库节点间的影响关系.
● 节点相关性感知的根因异常排序

在这一步中, DistDiagnosis通过节点间的相关性评估每个节点影响力, 识别影响数据库性能的重要节点. 本方

法基于已生成的复合异常图, 采用基于加权 PageRank[20]的无监督图节点排序方法为每个数据库节点计算相应的

影响力分数. 其后, DistDiagnosis 根据各节点的影响力分数与每个节点上的异常发生概率对<节点, 异常>进行排
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序. 在分布式数据库的运行中, 与其他节点相关性越强的指标, 代表该节点在查询语句执行过程中的重要性相应越

高, 其越有可能成为性能异常产生时的根因节点. 节点相关性感知的根因异常排序方法能够有效地识别此类节点,

并根据其影响力获取最终的根因异常诊断序列. 

4   基于图的分布式数据库异常建模

在传统单机数据库中, 由于仅需要考虑整体系统级的性能异常, 其异常表示方式相对简单. 往往利用一维的异

常向量即可代表数据库当前的复合异常, 其中每个值对应一种异常类型的发生概率. 然而与单机场景不同, 当分布

式数据库整体表现出性能异常时, 其原因可以为多个节点上各自产生的异常, 异常诊断方法需要能够感知与定位

节点层级的异常. 同时, 在分布式数据库中, 节点间具有复杂的关系, 异常诊断方法需要在进行诊断时能够考虑节

点间的影响. 为了有效地描述分布式场景中的节点异常情况, 捕获节点间相互作用关系, DistDiagnosis提出复合异

常图技术对分布式数据库异常状态进行建模. 

4.1   复合异常图定义

G(V,E,A,W) V = {vi}Ni=1

N N vi

G E V A = {ai}Ni=1

vi ai

W wi j vi v j wi j

vi v j

在 DistDiagnosis中, 复合异常图被定义为一张有权的无向图:    . 其中,    , 代表复合异常图

中的图节点的集合. 对于含有   个节点的分布式数据库而言, 复合异常图中的图节点数也为   , 图节点   与数据

库各节点相对应. 为了充分表示所有节点间的关系,    是一张完全图,    中包含   中两两节点间所有的边.  

代表图节点的节点属性集合, 其中每个节点   的属性   是一维的异常向量. 该异常向量表示当前节点运行状态, 其

中各值对应不同类型异常的发生概率.   为边权集合, 其元素   代表节点   与   之间的相关性.    越大, 对应节

点   与   间的相关性也越高. 在复合异常图构建时, 需要通过节点层级异常诊断器计算各节点属性, 利用节点监

控指标计算各边上的权重.

G

在现有的异常诊断工作中, 图已经被用于捕获指标间的相关性关系, 从系统提供的大量监控指标中发掘对性

能异常最大的指标. 例如 FluxInfer[21]、MicroCause[22]和MonitorRank[23]把单项指标抽象为图节点, 并通过图节点

排序定位重要指标. DistDiagnosis则关注数据库节点异常类型的诊断. 给定分布式数据库, 本文中设计的复合异常

图   可以有效地表示该数据库所有节点的异常状态与各节点间的相互联系, 实现对分布式数据库运行状态的有效

建模. 

4.2   节点层级异常诊断器

ai vi在复合异常图中, 图上节点属性   代表节点   自身的异常诊断结果. 为了支持诊断节点上的复合异常, Dist-

Diagnosis采用多标签分类算法作为节点层级异常诊断器.

vi Mi = {m1
i ,m

2
i , . . . ,m

d
i }

mk
i 1 ⩽ k ⩽ d

d = 60

该异常诊断器的输入为 OceanBase节点   上的监控指标构成的多维时间序列   . DistDiagnosis
基于专家经验选出 40项 OceanBase所提供的监控指标, 包括 SQL统计、性能统计、缓存等, 以及 dstat工具所监

控的 20项主机物理资源指标, 包括 CPU统计、内存统计、I/O统计与网络统计等, 并以 5 s为间隔收集监控指标,
取时间窗口 30 s内的指标时间序列以供诊断. 综上, 对于每一指标时间序列   ,    , 其采样间隔为 5 s, 总长

度为 30 s,    .

L {ab1,ab2, . . . ,abL} L ai = (score1
i ,

score2
i , . . . , scoreL

i ) scorel
i vi l abl

L

Mi

对于   种可能的异常类型   , 节点层级异常诊断器的输出结果为一个   维的向量 

 , 其中每一维   代表当前节点   产生第   种异常   的概率. DistDiagnosis 采用 XGBoost 作

为节点层级异常诊断器的具体模型, 并训练   个预测概率的二分类模型实现对多种类异常的同时诊断. 为了满足

XGBoost的输入要求, DistDiagnosis会把   展平为一维向量.
● 诊断器的训练

在训练阶段中, 需要由数据库管理员辅助进行异常诊断与训练数据标注. 当数据库产生性能异常时, 数据库管

理员首先人工进行异常节点定义, 并标注各异常节点上产生的具体异常类型. 在完成人工的异常分析后, 各节点的

诊断结果即被加入节点层级异常诊断器的训练数据中. 随着数据的增加, 节点层级异常诊断器将逐渐生成更准确
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的预测结果, 并辅助数据库管理员进行诊断.
● 图节点属性的预测

在利用节点层级异常诊断器进行复合异常图构建时, 对于每一图节点, 都利用该诊断器生成其单节点异常向

量, 作为其复合异常图中的节点属性. 采用单节点层级的诊断器优势在于其避免了高维输入带来的准确性下降. 在
利用复合异常图技术时, DistDiagnosis把复杂的多节点分类任务拆解为多个单节点分类任务, 不需要训练同时预

测所有节点的复杂诊断模型, 从而取得更优秀的诊断效果. 同时, 分布式数据库往往具备节点上的扩、缩容能力,
能够基于容器化环境动态增减运行节点, 采用节点层级异常诊断器可以更好地适应集群中节点数目的变化, 提升

DistDiagnosis的可扩展性. 

4.3   节点相关性计算

x,y

在复合异常图中, DistDiagnosis通过皮尔逊相关系数 [24]来度量节点间的相关性, 能够有效地计算时间序列间

的影响关系. 对于两个时间序列   , 它们的相关系数计算为: 

r(x,y) =

∑
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2
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d
j }给定节点   与   , 其对应的监控指标分别为   ,    . 这些监控指标充分反

映了节点的当前状态, 能够用来度量节点运行性能. DistDiagnosis通过节点间监控指标的相关性代表节点间执行

性能与处理状态的相关性. 同时, 为了全面考虑数据库节点上的不同指标, DistDiagnosis通过计算各指标相关系数

绝对值的平均值作为两节点间的边权, 其计算方式如下: 

wi j =
1
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k=1
|r(mk
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在最终形成的复合异常图中, 图节点间边的权重代表分布式数据库节点间的影响. 两个节点的权重取值越高,
它们运行时监控指标间的相关性水平就越高, 对应反映出其数据库运行时性能表现的相互关联性也就越强. 

5   节点相关性感知的根因异常排序

在进行异常的根因分析时, 一种简单的做法是直接将<节点, 异常>对根据每一异常的预测概率进行排序. 然而

这种做法有一定的缺陷, 它把所有节点均等对待, 完全依赖于单节点层级的异常检测能力, 无法考虑分布式数据库

节点间存在的复杂关系. 在用户查询语句的分布式执行中, 由于数据倾斜 [25]、分区键划分不均 [26]、执行计划算子

放置 [27]等原因, 会导致某些节点对数据库整体执行性能有更大的影响. 为了有效地考虑节点间的相关关系, 本文

设计了节点相关性感知的根因异常排序技术. DistDiagnosis根据节点间的指标的相关程度, 判断该节点在整体数

据库中的影响力, 并结合各节点影响力与异常概率进行最终的根因异常排序. 

5.1   节点相关性影响力计算

首先计算各分布式数据库节点所对应的影响力分数. 在复合异常图中, 各图节点对应分布式数据库节点, 节点

间的边权则反映了两节点间性能表现的相关性. 通过分析复合异常图中各图节点在图中的影响力, 即可获取数据

库节点在数据库整体中的影响力与重要程度.

vi

为了在计算图节点影响力时有效地考虑整张复合异常图, DistDiagnosis采用加权 PageRank算法对各节点的

影响力进行计算. 该算法是一种在带权图上的无监督节点排序方法. 与普通的 PageRank方法不同, 它能够在进行

基于随机游走的图节点评估的同时, 考虑各边上不同权重带来的差异. 对于相邻边上权重更高的节点, 加权 PageRank
为其计算出相应更大的影响力并分配更高的排名. 对于每个节点   而言, 其对应的加权 PageRank影响力计算为: 

PR(vi) = (1−d)+d×
∑

v j∈N(vi)

PR(v j)×wi j×w ji (3)

N(vi) vi d wi j vi w ji其中,    代表   的所有邻居节点,    为超参数,    为   的出边权重,    为入边权重.
由于复合异常图是一张无向图, 公式 (3)即等价于: 
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PR(vi) = (1−d)+d×
∑

v j∈N(vi)

PR(v j)×w2
i j (4)

PR(vi) vi在该影响力分数   的每轮计算中, 节点   与其所有邻居的边权会被不断聚合, 并反映到影响力的最终取

值中. 对于与其他数据库节点相关性更高的节点而言, 其在复合异常图中对应的邻边权重也会更高. 通过加权

PageRank的计算后, 这类重要节点也将获得较高的影响力分数. 在对复合异常图进行分析时, 在图中影响力越高

的节点对数据库性能的影响相对就越大, 也就越趋于成为真正的根因异常节点. 

5.2   根因异常排序

(vi,abl)

在进行最终的根因异常排序时, DistDiagnosis 同时考虑每个节点的影响力与每个节点对应的异常发生概率.
在排序中, 每个<节点, 异常>对   的重要性计算为: 

Importanceil = PR(vi)× scorel
i (5)

它是各节点影响力与各类异常发生概率的乘积.

D = ((vi,ab j)n)k
n=1 N DB = {vi}Ni=1

L k N ×L

根据该重要性得分, DistDiagnosis对所有可能存在的<节点, 异常>对进行排序, 形成 Top-k根因异常诊断序列

 , 作为输出的根因分析结果. 对于由   个节点组成的分布式数据库   , 每个节点可能产

生的异常种类为   种的情况下,    取值最大为   .
(vi,abl) scorel

i与直接根据<节点, 异常>对   的异常得分   排序相比, 采用节点相关性感知的根因异常排序有效地

利用了复合异常图, 并通过加权 PageRank算法引入节点间的相关关系. 在分布式数据库的执行中, 与其他节点相

关性越强的指标, 代表该节点在查询执行过程中的重要性相应越高, 就越有可能成为性能异常产生时的根因节点,
其对应发生的异常应该处在最终结果的靠前位置. 节点相关性感知的根因异常排序方法能够有效地识别此类节

点, 并根据其重要性修正根因诊断序列. 算法 1描述了 DistDiagnosis的整体执行流程.

算法 1. DistDiagnosis异常诊断算法.

DB = {vi}Ni=1 M = {Mi}Ni=1输入: 当前分布式数据库各节点   , 各节点监控指标序列   ;

(vi,abl) D输出: 由<节点, 异常>对   组成的根因诊断序列   .

1.   //基于图的分布式数据库异常建模

vi ∈ DB2.   for     do
ai← XGBoostClassi f ier(Mi) ai = (score1

i , score2
i , . . . , scoreL

i )3. 　  图节点属性计算   , 其中,    ;

v j ∈ DB v j , vi4.　   for     and     do
wi j← (1/d)×

∑d

k=1
|r(mk

i ,m
k
j)| mk

i ∈ Mi mk
j ∈ M j r5. 　　  节点邻边权重计算   , 这里,    ,    ,    为皮尔逊相关系数;

6. 　  end
7.   end
8.   //节点相关性感知的根因异常排序

PR(vi)9.   while    每轮改变量大于一定的阈值 do
vi ∈ DB10. 　for     do

PR(vi) = (1−d)+d×
∑

v j∈N(vi)
PR(v j)×w2

i j11.　　     ;

12.　 end
13. end

vi ∈ DB14. for     do
Importanceil← PR(vi)× scorel

i15.　     ;
16. end

D← Importanceil (vi,abl)17.     根据   对所有   进行排序;
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6   实验分析
 

6.1   实验设置

为了验证 DistDiagnosis在分布式数据库诊断时的有效性, 本文在多种异常场景中进行了对比实验. 本节介绍

相应的实验设置.
(1) 实验环境

本实验在由 4 台 Linux Server 组成的分布式集群中进行, 操作系统为 CentOS 7.9. 每台服务器配置为 32 核

AMD EPYC Milan@2.55 GHz处理器, 64 GB内存以及 500 GB SSD. 实验中采用的国产分布式数据库为 OceanBase

社区版 4.3.0. 其中, 3台服务器作为 OBServer节点部署 OceanBase分布式集群, 1台服务器用于进行压测.
(2) 异常类型

表 1 展示了本实验中采用的异常类型, 具体类型选定参考文献 [2,3,6] 以及 OceanBase DBA 的建议, 总共包

括 6种不同的异常类型.
 
 

表 1　OceanBase数据库中常见异常类型
 

异常类型 具体描述

CPU瓶颈 数据库外部进程抢占该节点CPU计算资源

I/O瓶颈 数据库外部进程抢占该节点I/O资源

节点网络瓶颈 数据库外部进程抢占该节点网络资源

缓存瓶颈 OceanBase数据库节点缓存大小不足

负载超常 用户和事务的并发请求过大

索引过多 数据表中非必要的索引过多, 影响性能

 
在这 6种异常类型中, 对于 CPU瓶颈、I/O瓶颈、阶段网络瓶颈与缓存瓶颈而言, 它们可以在数据库底层的

1个或多个节点上触发. 对于负载超常与索引过多而言, 它们在触发时会同时反映在各个节点上. 比如由于数据表

将存储于数据库的各个节点中, 当数据表上建立的索引过多时, 所有保存该数据表的节点上都会产生索引过多

异常.

在收集异常数据时, 首先数据库运行 TPC-C工作负载, 然后再进行各类异常的触发. 对于 CPU瓶颈与 I/O瓶

颈, 本实验中采用 stress-ng工具在对应节点主机上抢占对应资源. 对于缓存瓶颈, 实验中通过调节 OceanBase中的

单个节点的 memstore_limit_percentage参数触发. 负载超常异常通过发送大量的并发请求触发. 节点网络瓶颈通

过 Linux内置流量控制工具 tc实现. 当触发索引过多异常时, 我们在进行压测前手动在数据表上建立索引.
(3) 异常场景

根据表 1中异常类型, 本实验构造了 4种异常诊断的测试场景, 包括单节点异常场景、多节点异常场景、单

节点复合异常场景、多节点复合异常场景.
单节点异常场景: 分布式数据库 3个节点中的某 1个节点产生表 1中的异常.
多节点异常场景: 分布式数据库 3个节点中的 2个节点产生一种异常.
单节点复合异常场景: 分布式数据库的某 1个节点上产生不同种类的异常.
多节点复合异常场景: 分布式数据库的多个节点上产生异常, 并且包含不同种类的异常.
表 2详细展示了测试中采用的所有异常场景.
(4) 指标收集

现有的主流分布式数据库都提供了完善的监控系统, 能够对系统整体以及底层的分布式节点上的多种指标进

行检测, 包括了操作系统、事务、磁盘、CPU 等多个方面的详尽数据. 在 OceanBase 分布式数据库中, 各节点上

都有超过 400个监控指标可供使用. 然而, 这些指标中有一些与数据库运行性能关联较弱, 对进行数据库诊断帮助
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较小. 本实验中通过人工挑选的方式选择了 40个关键监控指标, 同时, 本实验中也额外采用 Linux工具 dstat提供

的 CPU、内存、磁盘、网络统计的 20个主机监控指标. 在收集实验数据时, 首先令数据库进行压测, 模拟其正常

运行场景, 之后每 5 s检测一次 OceanBase各节点指标, 并以时间序列的形式保存. 在收集异常数据时, 对于每一种

具体异常场景通过改变异常节点位置或改变异常触发程度的方式收集 10组数据, 总共形成 160组异常数据, 每组

数据长 180 s.
 
 

表 2　异常场景描述
 

异常场景 编号 异常类型 场景描述

单节点异常场景

A1 CPU瓶颈 单个节点触发CPU瓶颈

A2 I/O瓶颈 单个节点触发CPU瓶颈

A3 节点网络瓶颈 单个节点触发节点网络瓶颈

A4 缓存瓶颈 单个节点触发缓存瓶颈

多节点异常场景

B1 CPU瓶颈 2个节点触发CPU瓶颈

B2 I/O瓶颈 2个节点触发I/O瓶颈

B3 节点网络瓶颈 2个节点触发节点网络瓶颈

B4 缓存瓶颈 2个节点触发缓存瓶颈

单节点复合异常场景

C1 CPU瓶颈+I/O瓶颈 单个节点触发CPU瓶颈与I/O瓶颈

C2 CPU瓶颈+节点网络瓶颈 单个节点触发CPU瓶颈与节点网络瓶颈

C3 I/O瓶颈+节点网络瓶颈 单个节点触发I/O瓶颈与节点网络瓶颈

C4 缓存瓶颈+I/O瓶颈 单个节点触发缓存瓶颈与节点网络瓶颈

多节点复合异常场景

W1 CPU瓶颈+负载超常 1个节点CPU瓶颈, 数据库触发负载超常

W2 I/O瓶颈+负载超常 1个节点I/O瓶颈, 数据库触发负载超常

W3 节点网络瓶颈+索引过多 1个节点网络瓶颈, 数据库触发索引过多

W4 缓存瓶颈+索引过多 1个节点缓存瓶颈, 数据库触发索引过多

(5) 对比方法

在实验中, 我们采用的对比方法如下.

DBSherlock: 在进行异常诊断时, 根据用户指定的异常区域形成关于各关键指标的异常过滤谓词, 并根据当前

指标的变化状态判定异常状态, 具有较强的可解释能力.

AutoMonitor: 基于改进的 KNN算法进行异常诊断, 能够有效地识别当前数据库指标变化, 分析当前数据库运

行状态最佳匹配的异常类型.
XGBoost和 RandomForest: 参考 DBPA中设计的对比方法, 本实验中还采用了其他基于机器学习的分类器进

行实验, 包括 XGBoost和 RandomForest.

本文中所研究的分布式异常诊断问题的诊断结果为一个<节点, 异常>对组成的序列, 但现有方法并非为分布

式异常诊断而设计的. 为了将对比方法迁移到分布式诊断场景中, 对于 DBSherlock、XGBoost和 RandomForest,

我们为其训练多个二分类器来实现对每个<节点, 异常>的预测, 把各方法预测的<节点, 异常>得分按从高到低次

序形成诊断序列, 预测得分相同则随机排序. 对于 AutoMonitor, 其设计的基于 KNN 的异常诊断方法能够支持对

不同异常类型的打分, 从而实现异常诊断序列的生成.
(6) 评估指标

Precision@k AC@k

Precision@k k AC@k

C c

本实验中采用   与   指标对各方法的诊断效果进行评估. 它们被广泛用于评价根因分析结

果 [21,22,28].    代表前   个诊断结果中包含准确根因异常的精度,    代表在多个异常案例中的平均精

度. 给定异常场景集合   , 对于其中一个案例   , 其诊断精度为: 

Precision@k =

∑
i<k

Dc[i] ∈ Rc

min(k, |Rc|) (6)
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C对于整个异常场景集合   , 有: 

AC@k =
1
|C|
∑
c∈C

Precision@k (7)

Rc |Rc| |C| Rc C Dc[i]

Dc i

其中,    为该异常案例的实际产生的根因异常;    和   分别为   和   的元素个数;    代表根因分析所得到

结果序列   中的第   个根因. 

6.2   效果对比与分析

(1) 单节点异常场景

Precision@k

AC@k

表 3 展示在 4 种单节点异常诊断场景中, 各方法的   指标. 图 3 展示在单节点异常场景中各方法

的   指标.
 
 

Precision@k表 3　单节点异常诊断场景中各方法 
 

异常场景
A1 A2 A3 A4

k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5
DBSherlock 0.83 0.86 0.86 0.77 0.79 0.80 0.68 0.73 0.79 0.43 0.55 0.63
AutoMonitor 0.83 0.90 0.95 0.83 0.88 0.89 0.62 0.77 0.84 0.48 0.57 0.71
RandomForest 0.84 0.84 0.84 0.94 0.95 0.95 0.77 0.85 0.92 0.88 0.91 0.93
XGBoost 0.80 0.80 0.80 0.95 0.95 0.95 0.79 0.88 0.90 0.74 0.80 0.87

DistDiagnosis 1.00 1.00 1.00 1.00 1.00 1.00 0.81 0.94 0.96 0.82 0.82 0.86
 

 
 

1.0

0.8

0.6

0.4

0.2

DBSherlock AutoMonitor RandomForest XGBoost DistDiagnosis

AC
@
k

AC@1 AC@3 AC@5
0

AC@k图 3　单节点异常诊断场景中各方法 

 

在单节点异常诊断场景中, 实验数据展示 DistDiagnosis的诊断效果总体优于其他对比方法, DistDiagnosis在
为分布式数据库底层的单个节点检测异常时具有一定的优势, 能够有效地在多个节点中定位到异常节点. 在 CPU
瓶颈 (A1)与 I/O瓶颈 (A2)的诊断中, DistDiagnosis能够有效地利用节点层级的系统监控指标, 其诊断效果明显优

于其他方法. 与次优的 RandomForest相比, 在单节点诊断场景中, DistDiagnosis分别在 AC@1、AC@3和 AC@5
上提升了 0.05、0.05和 0.04.

(2) 多节点异常场景

Precision@k AC@k表 4和图 4展示在 4种多节点异常诊断场景中, 各方法的   和   指标.
 
 

Precision@k表 4　多节点异常诊断场景中各方法   对比
 

异常场景
B1 B2 B3 B4

k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5
DBSherlock 0.82 0.83 0.84 0.84 0.88 0.92 0.73 0.75 0.80 0.65 0.73 0.77
AutoMonitor 0.84 0.93 0.93 0.83 0.85 0.90 0.85 0.84 0.94 0.85 0.90 0.92
RandomForest 0.98 0.98 1.00 0.96 0.95 1.00 0.95 0.97 0.97 0.87 0.88 0.88
XGBoost 1.00 0.98 1.00 0.95 0.97 1.00 0.96 0.97 0.97 0.88 0.90 0.90

DistDiagnosis 1.00 1.00 0.97 0.97 1.00 1.00 0.96 0.98 0.98 0.93 0.92 0.94
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DBSherlock AutoMonitor RandomForest XGBoost DistDiagnosis
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AC@k图 4　多节点异常诊断场景中各方法   对比
 

由实验结果可见, 当分布式数据库的多个节点产生异常时, DistDiagnosis依然能够对异常进行有效的诊断. 在

各异常场景中, DistDiagnosis基本都能取得最优或接近最优的效果, 表现出了较好的泛用性. 如图 4所示, 在多节

点异常场景的平均诊断效果中, DistDiagnosis的 AC@1、AC@3和 AC@5指标能够达到 0.96、0.98和 0.98, 总体

好于其他所有对比方法. 在计算复合异常图时, DistDiagnosis能够考虑节点间的性能关联, 并根据性能关联形成最

终的排序结果. 同时, 在为每个节点诊断异常时, DistDiagnosis采用节点层级异常诊断器, 能够有效地避免同时诊

断多个节点时, 其他节点指标带来的噪声与干扰, 从而获取更准确的诊断结果.
(3) 单节点复合异常场景

表 5与图 5展示在单节点复合异常场景中各诊断方法的效果. 在单节点复合异常诊断场景, DistDiagnosis的

AC@1、AC@3 和 AC@5 能够达到 0.97、0.98 和 0.98, 与该场景中次优的 RandomForest 相比提高了 0.03、0.05

和 0.04. 可见, 在与传统单机数据库复合异常所类似的场景中, DistDiagnosis仍然具备一定的优势. 本方法在能够

处理的诊断场景上拥有一定的泛用性, 能够应对不同诊断任务.
 
 

Precision@k表 5　单节点复合异常诊断场景中各方法   对比
 

异常场景
C1 C2 C3 C4

k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5
DBSherlock 0.83 0.85 0.84 0.68 0.71 0.74 0.62 0.64 0.68 0.55 0.57 0.67
AutoMonitor 0.81 0.86 0.88 0.70 0.76 0.77 0.65 0.70 0.78 0.50 0.58 0.70
RandomForest 0.82 0.89 0.89 1.00 0.96 0.96 0.93 0.95 0.97 0.94 0.87 0.95
XGBoost 0.90 0.92 0.93 0.92 0.92 0.94 0.97 0.97 0.97 0.93 0.93 0.94

DistDiagnosis 0.93 0.98 0.98 1.00 1.00 1.00 1.00 0.98 0.98 0.94 0.97 0.97
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AC@k图 5　单节点复合异常场景中各方法   对比
 

(4) 多节点复合异常场景

表 6与图 6展示在多节点复合异常场景中各诊断方法的效果. 在多节点复合异常诊断场景, DistDiagnosis有
着较为明显的优势. 如图 6 所示, DistDiagnosis 的 AC@1、AC@3、AC@5 能够达到 0.90、0.91 和 0.92, 相对于

XGBoost 提高了 5.20%、5.45% 和 4.46%. 在只取首个异常诊断项的 AC@1 指标上, DistDiagnosis 与次优方法
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XGBoost 存在 0.05 的差距. 这体现出 DistDiagnosis 在多节点复合异常场景中, 仍然能够保持准确的识别异常能

力, 并为用户选择最有可能的根因异常作为排序首位.
 
 

Precision@k表 6　多节点复合异常诊断场景中各方法   对比
 

异常场景
W1 W2 W3 W4

k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5
DBSherlock 0.64 0.69 0.75 0.83 0.83 0.92 0.53 0.53 0.61 0.57 0.61 0.73
AutoMonitor 0.72 0.73 0.76 0.69 0.73 0.89 0.72 0.82 0.87 0.55 0.53 0.74
RandomForest 0.88 0.90 0.90 0.86 0.91 0.91 0.81 0.81 0.88 0.73 0.78 0.82
XGBoost 0.93 0.93 0.95 0.88 0.88 0.88 0.90 0.90 0.91 0.75 0.75 0.80

DistDiagnosis 0.90 0.92 0.93 0.95 0.95 0.95 0.92 0.96 0.97 0.81 0.84 0.84
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图 6　多节点复合异常场景中各方法 AC@k 对比
  

6.3   消融实验

表 7 集中展示消融实验效果, 其中, DistDiagnosis-w/o-CR 代表去除节点相关性感知的根因异常排序技术后

的 DistDiagnosis方法.
 
 

表 7　DistDiagnosis-w/o-CR与 XGBoost以及 DistDiagnosis的对比效果集中展示
 

异常场景 对比方法 AC@1 AC@3 AC@5

单节点异常

XGBoost 0.82 0.86 0.88
DistDiagnosis-w/o-CR 0.88 0.93 0.91

DistDiagnosis 0.91 0.94 0.95

多节点异常

XGBoost 0.95 0.95 0.97
DistDiagnosis-w/o-CR 0.95 0.96 0.96

DistDiagnosis 0.97 0.98 0.97

单节点复合异常

XGBoost 0.93 0.93 0.94
DistDiagnosis-w/o-CR 0.94 0.94 0.85

DistDiagnosis 0.97 0.98 0.98

多节点复合异常

XGBoost 0.85 0.86 0.88
DistDiagnosis-w/o-CR 0.90 0.90 0.91

DistDiagnosis 0.89 0.92 0.92
 

从实验结果中有以下发现. 1) 虽然本方法在单节点诊断器上采用了 XGBoost, 但得益于所提出的异常建模技

术, DistDiagnosis与 DistDiagnosis-w/o-CR通过单节点指标对各节点异常类型进行诊断, 避免了同时处理数据库所

有指标时的高维输入, 获得了超过 XGBoost的效果. 2) 在大部分场景中, 本文提出的节点相关性感知的根因异常

排序技术能够提高诊断效果; 在单节点异常、多节点异常与复合异常场景中, DistDiagnosis的诊断效果能够全方

面超越 DistDiagnosis-w/o-CR. 

6.4   DistDiagnosis 诊断开销对数据库性能影响的分析

为了验证 DistDiagnosis 运行时的额外开销对 OceanBase 数据库性能产生的影响, 本节通过实验来对比采用
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DistDiagnosis前后的数据库事务处理性能. 图 7展示了不同情况下, OceanBase数据库在执行 TPC-C时的每分钟

总事务处理数 (transactions per minute, TPM). 其中, OceanBase 代表不使用 DistDiagnosis 时的数据库性能.
OceanBase-w-Monitor 代表运行 DistDiagnosis 监控指标采集, 但不进行诊断运算时的数据库性能, 其模拟使用

DistDiagnosis 但不触发诊断时的应用场景. OceanBase-w-Diagnosis 则在每次收集监控指标时进行完整的

DistDiagnosis诊断. 其中, 诊断运算由集群中的一个节点承担, 其模拟了运行较重诊断任务的场景.
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图 7　不同仓库数下 DistDiagnosis对数据库的性能影响
 

由图 7中结果可见, 在各种不同的 TPC-C 仓库 (Warehouse)数量下, DistDiagnosis收集监控的性能开销极小,
与 OceanBase相比, OceanBase-w-Monitor性能最多下降 0.72%, 几乎对性能无影响. 同时, 即使 DistDiagnosis不断

进行诊断, OceanBase-w-Diagnosis 与 OceanBase 相比也仅有少量的性能损失, 性能最多仅下降 1.17%. 这说明

DistDiagnosis不会产生过大的额外性能开销, 能够被用于线上系统辅助诊断. 

6.5   集群新增节点对诊断效果影响的分析

为了展示 DistDiagnosis 适应数据库节点规模变化的优势 ,  本节展示在数据库集群增加新节点时的

DistDiagnosis诊断效果. 新加入的节点配置与集群中已有的节点相同. 表 8展示了增加新节点后的诊断效果对比.
其中, DistDiagnosis-3 代表仅通过原本三节点集群上的异常数据进行训练, 并直接在新集群进行诊断测试;
DistDiagnsis-4则根据新集群环境下的异常数据重新对节点层级异常诊断器进行训练. 其他对比方法由于不能直

接迁移, 必须在新集群中重新训练. 新集群中的异常数据采用与第 6.1节 (4)中相同的方式进行收集.
  

表 8　增加一个新节点后的 DistDiagnosis效果展示
 

异常场景
A1 B1 C1 W1

k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5 k=1 k=3 k=5
RandomForest 0.75 0.75 0.75 0.78 0.78 1.00 0.62 0.62 0.65 0.70 0.98 1.00
XGBoost 0.75 0.75 0.75 0.80 1.00 0.80 0.69 0.69 0.69 0.71 1.00 1.00

DistDiagnosis-3 0.96 1.00 1.00 1.00 1.00 1.00 0.48 0.88 0.90 0.97 1.00 1.00
DistDiagnosis-4 1.00 1.00 1.00 1.00 1.00 1.00 0.83 0.88 0.88 1.00 1.00 1.00

 

由表 8 中结果可见, 当集群节点数发生变化时, DistDiagnosis 仍然能够保持可观的诊断效果. 在 A1、B1 和

W1场景中, 直接从三节点集群所迁移的 DistDiagnosis-3效果能够超越对比方法. 虽然在 C1场景上的效果略有不

足, 然而针对全局所有节点指标设计的诊断方法在集群规模改变时必须再次收集新集群的异常数据并重新训练,
而得益于本方法采用的节点层级诊断器, DistDiagnosis能够实现直接对新增节点进行诊断, 从而提高了对分布式

数据库不同异常场景的泛用性. 同时, 当获取新集群中的异常数据后, 也可对 DistDiagnosis 重新训练以提高准确

度. 表 8中展示的 DistDiagnosis-4在 4个场景中都能够取得最好的效果. 

6.6   不同规模集群中的诊断效果对比实验

本节展示 DistDiagnosis在不同规模的数据库集群中的诊断效果, 集群中的节点配置与对比实验中保持一致,
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节点数分别为 3、5、7、9. 该实验采用了与第 6.5节相同的 4种异常场景. 对于每一种规模的集群, 各诊断方法使

用该集群下选定的异常场景数据进行训练与测试. 图 8展示了各方法的 AC@k 指标的变化.
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图 8　不同规模集群中的诊断效果对比
 

由图 8中结果可见, 在对比方法中, AutoMonitor与 DBSherlock的效果最差, 且其诊断效果随着节点数的增加

而明显下降. 这是由于随着相应指标个数的不断增加, 基于最近邻或基于空间划分的分类技术容易受输入变量高

维的特点所影响, 导致分类效果变差. 而在集群中节点数逐渐增加时, DistDiagnosis却仍然能够保持最优的诊断效

果. 即使在 9 个节点的集群中, 其平均的 AC@1、AC@3、AC@5 能够达到 0.94、0.96、0.97, 与次优的 Random-
Forest方法相比, 分别提高了 0.06、0.12和 0.08. 这体现了 DistDiagnosis方法在不同规模的数据库集群中都有较

好的适应能力. 

6.7   案例分析

图 9展示了当数据库中产生 CPU瓶颈+负载超常的多节点复合异常时, 各方法输出结果的一个样例. 左图各

节点邻边上的权重即对应 DistDiagnosis所生成的复合异常图边权.
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图 9　CPU瓶颈+负载超常的多节点复合异常时各方法的输出结果
 

在该异常场景下, 数据库所有节点同时产生负载超常异常. 节点 1则额外产生 CPU瓶颈异常, 是在这次异常

中较为重要的节点. 由图 9 可见, 此时 DistDiagnosis 为各节点间计算相关性作为边权时, 节点 1 的邻边的权重是

图中最高的, 这与其在当前异常中的重要性相对应. 根据节点相关性感知的根因异常排序技术, DistDiagnosis在进

行最终的结果排序时, 能够根据该节点上重要性分数修正排序结果, 从而实现结果序列中前三者都是正确的根因

异常. DistDiagnosis-w/o-CR因为把节点 1和节点 2均等对待, 将<节点 2, CPU瓶颈>这一错误的异常排在更靠前

的位置. 在该案例中, XGBoost则错误地识别了节点 1的 I/O瓶颈和节点 3的 I/O瓶颈. DistDiagnosis取得了最好的

结果. 

7   总结与未来的工作

本文研究了分布式数据库中的异常诊断问题, 提出一种能够对分布式数据库节点上产生的复合异常进行诊断

的方法: DistDiagnosis. 该方法采用复合异常图对分布式数据库的异常状态进行建模, 在表示各节点异常的同时,
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有效地捕获节点间的相互作用. DistDiagnosis提出了节点相关性感知的根因异常排序方法, 根据节点对数据库整

体的影响力有效地定位根因异常. 为了验证本方法的有效性, 本文在国产分布式数据库 OceanBase上构建了不同

场景的异常测试案例, 实验结果表明, DistDiagnosis优于其他对比方法, 其异常诊断时, AC@1、AC@3、AC@5最
高达到 0.97、0.98和 0.98, 相对于次优方法最多提升了 5.20%、5.45%和 4.46%.

目前 DistDiagnosis 仍存在一定的改进空间. 首先, 本方法针对硬件规格相同的节点才具备最佳的诊断效果,
当各节点资源规格不同时, DistDiagnosis需要针对不同规格节点训练不同的节点层级诊断器进行处理. 下一步计

划设计更为通用的分布式数据库诊断方法, 使 DistDiagnosis能够更好地支持异构节点及不同规格节点的诊断. 其
次, 本方法在进行诊断时采用的监控指标依赖于数据库专家凭借人工经验挑选, 在对指标重要度的判别方面有所

不足. DistDiagnosis下一步考虑设计自动的监控指标选择技术, 并根据指标重要性动态调整其对诊断结果的影响.
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