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摘　要: 云原生数据库基于云基础设施提供高可用、可弹性伸缩的数据管理, 近年来得到了快速发展. 区块链作为

一种透明、防篡改、可追溯的数据库系统, 其中区块链分片是对区块链系统进行扩容的最直接且最有潜力的方案,

利用云基础设施的弹性伸缩特点可以实现更灵活的扩缩容. 首先总结当前区块链分片解决的 3 个关键技术问题:

节点划分的安全性、高效链上数据分片以及跨片交易处理, 分别梳理这 3 个问题的研究现状, 对每个问题下相应

的方案进行介绍和对比, 也讨论了将这些方案运用在云原生环境下面临的新挑战. 随后, 围绕这 3个维度, 从对区

块链系统整体影响的角度, 对所有方案进行全面的分析和对比. 最后, 分析区块链分片技术发展趋势, 指出几个值

得进一步探索的研究方向.
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Abstract:  Cloud-native  databases  leverage  cloud  infrastructure  to  provide  highly  available  and  elastically  scalable  data  management,  and
they  have  experienced  rapid  development  in  recent  years.  As  a  transparent,  tamper-proof,  and  traceable  database  system,  blockchain

sharding  is  the  most  direct  and  promising  solution  for  scaling  up  blockchain  systems.  By  taking  advantage  of  the  elastic  scalability  of

cloud  infrastructure,  more  flexible  scaling  can  be  achieved.  This  study  first  summarizes  three  key  technical  challenges  addressed  by  current

blockchain  sharding:  the  security  of  node  partitioning,  efficient  on-chain  data  sharding,  and  cross-shard  transaction  processing.  It  reviews

the  research  status  of  these  three  issues,  introduces  and  compares  the  corresponding  solutions  for  each  issue,  and  also  discusses  the  new

challenges  these  solutions  face  in  cloud-native  environments.  Then,  around  these  three  dimensions,  a  comprehensive  analysis  and

comparison  of  all  solutions  are  conducted  from  the  perspective  of  the  overall  impact  on  the  blockchain  system.  Finally,  the  paper  analyzes

the development trends in blockchain sharding technology and points out several research directions that deserve further exploration.
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近年来随着云服务技术的发展及普及, 基于云服务的数据库系统得到了快速发展, 由于这类系统具备高可用、

弹性伸缩、按需计费的特点, 越来越多企业选择将本地数据库服务迁移到云端 [1]. 云原生数据库系统通常采取计

算存储分离架构, 它们能够对计算或存储单独进行扩缩容, 具备更强的扩缩容能力. 区块链作为一种透明、防篡改、

可追溯的新型数据库系统, 近年来被广泛应用于众多领域 [2−4], 并且许多应用对区块链系统的存储和交易处理能力

都提出了较高的需求, 联盟链场景下这些需求更为迫切 [5−8]. 为此, 针对区块链扩容方案相继被提出, 这些方案分为

链上扩容和链下扩容两类 [9−15], 其中区块链分片被认为是最直接且最有潜力的链上扩容方案. 分片技术来源于分

布式数据库领域 [16], 它将系统中的所有节点划分成多个工作组 (分片), 在保证系统安全性的前提下, 每个分片负责

存储部分数据和处理部分交易 [17,18], 以此来降低数据存储冗余度, 同时增加交易处理并行度. 若可以结合云原生数

据库相关技术, 就能够实现更加弹性、灵活的分片方案.
分片区块链系统与分布式数据库系统存在许多相似之处, 所不同的是, 区块链系统中存在恶意节点作恶的可

能, 例如恶意节点故意沉默或者发不同消息给不同节点, 与其他恶意节点合谋、篡改数据等. 因此, 采用分片对区

块链系统扩容需要解决以下几个关键问题.
(1) 节点划分的安全性: 绝大部分分片方案首先将所有节点划分成多个工作组 (即分片), 每个分片负责系统中

部分的存储和交易处理任务, 或者只将存储或者交易处理任务进行划分. 每个分片中的节点运行拜占庭共识协议

保证一致性, 划分节点后保证系统的安全性至关重要. 由于每个分片中的节点数量远小于系统所有节点数目, 每个

分片能够容忍的拜占庭节点数目较小. 一旦恶意节点集中在某个分片, 数量可能超过共识协议所能容忍的上限, 导
致恶意节点就能够操控该分片的共识结果, 破坏整个系统的安全性. 因此, 如何保证系统的安全性是区块链分片首

要解决的问题.
(2) 高效数据分片与恢复: 早期的数据分片方案不对节点进行分组, 它们只将每份数据划分后随机分配给若干

个节点并保证可用性. 数据分片方案需要考虑恶意节点的攻击, 例如删除或篡改数据本地数据, 这会导致部分数据

不可恢复. 另一部分数据分片方案首先将节点划分成多个分片, 随后让每个分片负责存储一部分数据的存储以及

执行访问了本地数据的交易, 若交易访问了多个分片的数据还会触发跨片交易. 因此, 这部分数据分片策略通常结

合负载中的访问模式. 另外, 数据分片还需要考虑节点之间或分片间负载均衡, 当负载发生变化或系统需要进行扩

容或缩容时, 需要对数据重新划分, 或者支持高效的动态扩缩容.
(3) 跨片交易的 ACID与性能优化: 跨片交易本质上是一种特殊的分布式事务, 为了保证事务的 ACID, 对于分

布式事务的处理普遍存在开销大、性能低、对系统性能影响大的问题. 在拜占庭网络环境下, 每个分片内节点间

的一致性需要拜占庭共识协议来保证, 节点间的消息需要经过签名、验签等流程, 这进一步增加了跨片交易处理

开销, 即使少量的跨片交易也会造成系统性能显著下降. 因此, 对于跨片交易的处理, 一方面需要保证事务 ACID
特性, 另一方面是提高跨片交易处理性能, 减少其对系统性能的影响.

区块链分片最早在公链场景下被提出 [19], 由于公链采用基于工作量证明 [20]共识协议, 导致系统的出块速度慢,
交易吞吐低. 为了提高出块速度, 研究人员开始对节点进行分组, 多个组并行验证交易, 接着, 一部分工作在此基础

上对链上数据进行了分片. 然而, 数据层发生的变化会影响系统交易的执行, 例如, 数据分片后可能会带来跨片交

易. 因此, 当前的分片工作开始从系统整体的角度去设计方案, 在降低存储开销的同时, 还应考虑对交易执行性能

的影响. 另外, 随着云原生等技术的快速发展, 出现了少数基于新架构来优化分片系统性能的工作 [21−24]
, 这些工作

发现借助云平台伸缩性强、灵活的特点, 可以实现扩展性更强的分片方案, 但没有进一步分析新场景下当前方案

会遇到的具体挑战.
区块链分片技术发展迅猛, 但相关综述仍较少且内容不够全面, 亟需结合最新的技术对其进行全面的综述. 黄

华威等人 [25]的综述未涉及交易数据分片的相关技术, 也缺乏对节点划分、状态数据分片和跨片交易处理最新进

展的介绍. 谭朋柳等人 [26]的综述同样未涉及交易数据分片、状态数据分片以及跨片交易处理的相关技术. Yu 等

人 [27]的综述不仅未涉及交易数据分片和状态数据分片的技术方案, 也缺乏对节点划分和跨片交易处理最新进展

的介绍. Berger等人 [28]的综述则未涉及交易数据分片、状态数据分片和跨片交易处理. 除此以外, 以上所有综述工

作均未结合云原生数据库技术, 分析将现有分片方案运用在云原生环境下面临的新挑战, 本文涵盖了上述所有方
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面, 内容更具完整性. 为了深入介绍区块链分片的进展, 本文首先总结区块链分片的 3个关键技术问题, 从多个维

度对每个问题的相关方案进行分析和对比. 接着, 从对系统整体影响的角度, 对所有方案进行更全面的分析和对

比. 最后, 总结了区块链分片中仍需解决的问题.
本文第 1 节根据对区块链系统资源的划分情况, 将分片方案分为网络分片、交易分片和数据分片 3 个层级.

第 2–4节对引言中总结的 3个关键技术问题的相关方案进行梳理, 分析将其运用在云原生环境下存在的挑战. 第
5节对所有方案进行综合分析和对比. 最后, 在第 6节总结区块链分片研究尚待解决的问题与挑战. 

1   区块链分片技术与类型

区块链分片技术通过对系统的网络、存储和计算进行分片来实现扩容. 在区块链分片技术发展过程中, 研究

人员最先实现了对网络和计算资源的划分, 增加了交易处理并行度, 提高了系统吞吐. 随后, 一部分工作在此基础

上, 进一步对系统的存储进行扩展, 同时提出相应的协议来处理和优化存储分片后系统执行层面临的新挑战, 例如

跨片交易. 总体而言, 现有的分片方案对系统资源的划分可以分为网络分片、交易分片、数据分片 3个层级.
(1)网络分片, 网络分片负责将系统中的所有节点划分成多个分片, 同时保证每个分片的安全性, 每个分片中

的恶意节点数量不超过共识协议能够容忍的上限. 网络分片是许多分片方案的基础, 此时系统中的每个节点仍然

存储全量的数据, 并且重复执行所有交易.
(2)交易分片, 交易分片将系统中的交易分配给不同分片处理, 每个分片只负责验证一部分交易, 最早的分片

工作就属于这一类. 交易分片没有对链上数据进行划分, 所有节点存储全部的交易和状态数据, 存储开销大. 由于

存储不分片, 系统中不存在跨片交易, 交易处理能力能够随着分片数目的增加线性提升.
(3)数据分片, 数据分片将链上的数据 (包括交易数据和状态数据)划分给不同的节点, 每个节点仅维护部分数

据. 若交易需要访问的数据位于其他分片, 需要从其他分片获得所需数据. 对于同时也进行了网络和交易分片的系

统, 每个分片只处理访问了本地数据的交易, 若分片只有交易访问的部分数据则会触发跨片交易. 同时对网络、交

易和数据都进行分片的方案也被称为全分片.
图 1是网络分片、交易分片以及数据分片 (全分片)的示意图, 网络分片将系统中的节点划分成 3个分片, 每

个分片中的节点依旧存储全量数据, 重复执行所有的交易; 在交易分片方案中, 每个分片的节点仅验证和执行一部

分的交易, 仍存储全量数据; 在数据分片 (全分片)方案中, 每个分片中的节点不仅只验证和执行一部分交易, 同时

仅存储一部分的数据.
 
 

(a) 网络分片 (b) 交易分片 (c) 数据分片 (全分片)
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图 1　网络分片、交易分片与数据分片 (全分片)示意图
 

除了根据被划分的资源, 将所有方案分为以上 3类. 从分片系统架构的角度分析, 现有分片方案也可以分为扁

平化分片架构和层级化分片架构两类. 这两类方案的区别在于所有分片之间的关系是否对等, 层级化的分片架构

能够弥补传统扁平化架构的缺陷, 赋予分片系统更高的可扩展性.
(1)扁平化分片架构, 在传统扁平化分片系统中, 所有分片之间的关系对等, 分片间的协作开销大. 分片之间的

协作通常基于一个随机的协调者来完成, 协调者与跨片参与方之间的网络延时可能较高, 并且跨片协调者的随机
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性不利于形成对跨片交易的批处理, 这些因素共同导致了扁平化架构中跨片交易性能低. 随着分片数量的增加带

来的跨片交易数量增加, 进一步加剧了扁平化的缺陷对可扩展性的影响.
(2)层级化分片架构, 在层级化分片架构中, 分片之间的关系不再对等, 分片按照树型组织. 除了根分片, 所有

分片在上一层都存在父亲分片, 这些分片承担着协调下层特定分片之间的跨片交易, 跨片交易的协调者固定. 与此

同时, 层级化分片架构相比扁平化架构多了一个扩展维度, 若系统中的跨片交易数量较多, 系统可以通过增加上层

分片层数, 对系统跨片交易处理能力进行扩展.
图 2展示了传统扁平化分片区块链架构, 以及基于端边云的层级化分片区块链架构. 扁平化架构中的分片之

间关系对等, 对于跨片交易, 每次从参与者以外的分片随机选择一个第三方分片作为跨片交易协调者, 绝大多数的

分片方案都属于此类. 在基于端边云场景的层级化分片架构中, 底层分片由靠近用户的边缘设备运行, 中间层由靠

近边缘设备的网络设备运行, 顶层则在云端服务器上运行. 底层分片之间的跨片交易可以由指定的距离最近的父

亲分片协调, 实现跨片交易批处理并且具有较低延时. 若参与跨片交易的分片在中间层没有公共祖先, 则由云端负

责协调. 区块链系统可以借助云端可伸缩特性, 继续增加上层分片的数量或层数来对系统进行纵向扩展.
 
 

(a) 传统扁平化分片区块链架构 (b) 基于端边云场景的层级化分片区块链架构
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图 2　传统扁平化分片架构与层级化分片区块链架构
  

2   节点划分的安全性

绝大部分的分片工作首先将节点划分为多个组, 不同组的节点随后负责存储不同的数据或者处理不同的交

易, 保证节点划分后系统的安全性至关重要. 本节将这类工作分为两类进行综述: 基于概率的安全性保障方案以及

基于片间协作的安全性保障方案, 前者主要思想是通过保证节点划分过程尽可能随机, 让划分后每个分片中的恶

意节点占比与系统划分前接近, 从概率上保证恶意节点数量不可能共识协议保证安全的上限. 后者通过分片之间

相互监督, 及时发现分片的作恶行为, 对每个分片安全性的要求没有前者严格. 在本小节最后, 对这些工作进行了

总结, 并对相应技术的应用情况进行介绍. 

2.1   基于概率保障安全性

由于系统中存在拜占庭节点, 分片前系统只有一个分片, 该分片中的节点数量较多, 因此能够容忍的拜占庭节

点数量也较多. 而节点被划分到不同分片以后, 每个分片中的节点数量都小于未分片时候, 此时每个分片能够容忍

的拜占庭节点数量也随之降低, 一旦较多的恶意节点被划分到某个分片中就会影响系统整体的安全性. 以片内运

行 PBFT[29]共识算法为例, 假设系统中共有 N个节点, 被分片成了 m个分片, 在分片之前整个系统最多能够容忍的

恶意节点数量 f = N/3–1, 划分后的每个分片中的节点数目为 N/m, 每个分片能够容忍的恶意节点数量为 f =
N/(m×3)–1, 分片后系统更容易被攻击.

Elastico[19]是首个基于概率来保证分片后系统安全性的工作, Elastico对节点的划分主要包括身份建立、委员

会分配和随机数生成这 3个阶段, 每经过一段固定时间系统重新划分节点. 在身份建立阶段, 所有节点经历一个挖

矿过程生成自己的身份, 并让最先解决难题的 c个节点组成一个根委员会. 在委员会分配阶段, 根委员会中的节点
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根据其他节点身份的后 s位确定它们被划分到的分片. Elastico让每个组委会中节点数量达到一定规模, 减少委员

会中的恶意节点数目占大多数的概率. Elastico能够保证每个组委会内的恶意节点数目不超过其总节点数的 1/3,
系统能够容忍的总恶意节点数目不超过 N/4. 在随机数生成阶段, 根分片生成新的随机数广播给所有节点, 该随机

数用于新一轮的节点划分.
Elastico划分出的分片规模较小 (每个分片约 100个节点), 能够形成较多的分片, 带来较高的交易处理并发度.

然而, 当系统中总恶意节点数目达到 1/4时, 系统安全性迅速下降, 每个分片每出一个区块的失败率达到了 2.76%,
分片容易被恶意节点控制. OmniLedger[30]通过 VRF[31]选举和无偏随机数提高划分过程中的随机性来提高系统安

全性, 首先在节点身份生成阶段, 节点需要将其创建的身份广播到链上, 只有被大多数节点验证通过的节点身份才

被认为有效. 随后, 节点基于 VRF选举出一个主节点, 主节点负责生成一个无偏随机数广播给其他节点, 所有节点

根据随机数得到当前应该加入的分片. OmniLedger结合密码学并且增加分片中的节点数量来提高分片安全性, 系
统整体能够容忍的恶意节点比例与 Elastico相同.

Elastico和 OmniLedger都存在整体容忍的恶意节点数量较少的问题, 另外由于 OmniLedger中的每个分片规

模较大, 导致能够划分出的分片数目较少, 同时每个分片共识开销增大. 最后, Elastico和 OmniLedger每次经过一

段时间将所有节点重新划分, 来减少较多的恶意节点被划分到同一个分片的概率. 然而, 节点在片间迁移需要拉取

其他分片的历史交易和状态数据, 节点需要在本地重新构建可验证索引, 给节点本身带来巨大的 I/O开销, 同时大

量节点的重分片会给整个系统带来巨大的网络开销.
针对 Elastico和 OmniLedger存在的这些问题, RapidChain[32]做到分片内节点数比 OmniLedger少, 并且系统

整体能够容忍更多的恶意节点, 从而支持更多的分片数目. 在系统刚开始阶段, RapidChain首先基于一个随机种子

创建关于所有节点的二部图, 逐层均匀地选择出部分节点形成一个参考委员会. 参考委员会基于一个生成的无偏

随机数对剩余节点进行划分, 并将划分结果通知给节点. RapidChain基于布谷鸟规则 (cuckoo rule)[33]的提出轻量

级划分方案, 每次重划分只需迁移分片中的一小部分节点就能保证分片的安全, 划分后每个分片仅包含 logN个节

点, 分片规模较小并且相对均衡. RapidChain的每个分片中使用 Ren等人 [34]提出的共识协议, 片内能够容忍不超

过 1/2 的恶意节点, 正因为单个分片容错率较高, 所以系统整体能够容忍的恶意节点数量能够比 Elastico 和

OmniLedger多.
Elastico、OmniLedger和 RapidChain均属于静态节点重划分, 假设系统的分片数目固定不变, 但在真实应用

中, 随着负载变化系统可能对系统进行扩容或缩容. 然而, 分片数量的变化会影响系统的安全性, 如何在这两者之

间取得平衡对于区块链系统是非常重要的. SkyChain将动态节点重划分建模为马尔科夫决策过程, 重划分策略考

虑的变量包括重划分频率、分片数量以及区块大小, 并对分片后系统的安全性进行评估, 利用深度强化学习获得

在不同负载下高性能且安全的节点划分方案. 在云原生环境中, 这类方案面临着新的安全性挑战. 由于云原生环境

下每个逻辑节点被解耦为共识和存储服务, 并且这些服务分别运行在多个计算节点和存储节点上, 为了避免系统

中绝大多数逻辑节点被恶意节点控制, 逻辑节点的阶段或者存储服务应该尽可能均匀划分在不同机器. 然而, 当对

逻辑节点的计算或存储进行扩容时, 新引入的计算或存储节点可能是恶意的, 导致逻辑节点被恶意节点控制, 如果

较多的节点都被控制将影响整个逻辑节点的安全性, 系统扩容前的划分方案无法继续保证分片安全性.
SharPer[35]让一定地理范围内的大量节点负责运行同一个分片, 它基于一个确定性的概率来保证每个分片的

安全: 每个分片中的总节点数一定远大于恶意节点数, 因此恶意节点数目不会超过共识协议能够保证分片安全的

上限. 这种方式由于每个分片中节点数量多, 最终能够支持的分片数目较少, 单个分片的负载较高. 在云原生环境

中, 使用大规模的节点来运行单个分片会带来巨大经济成本. AHL[36]借助可信执行环境 (TEE)[37]来避免恶意节点

对系统的影响, 从而系统能够支持更多的分片. 节点拥有 TEE的加持也能够应对云原生环境下扩缩容时的安全问

题, 节点可以依靠 TEE提供的隔离执行环境屏蔽恶意节点的影响.
在基于概率的安全性保障方案中, 每个分片只会独立验证自己处理的交易, 任意一个分片被恶意节点控制都

会导致整个系统不安全, 因此要求每个分片的出故障的概率保持在极低的水平, 这会导致每个分片内的节点数量

较多、划分出的分片少, 节点重划分较频繁等问题. 
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2.2   基于片间协作保障安全性

在基于片间协作的安全保障方案中, 每个分片的交易验证结果会交由其他分片再次验证, 避免恶意节点控制

某个分片后对系统造成破坏. 由于能够通过片间的相互监督阻止分片作恶, 这类方案对分片故障的容忍度更高. 因
此每个分片中的节点数量可以相对较少, 从而产生更多的分片, 并且无需对节点定期重划分. 然而, 片间相互验证

交易会带来额外的网络开销, 对交易处理性能造成影响.
对采用 PoW共识的区块链系统进行分片后, 每个分片的算力只有分片前的 1/k, 其中 k为划分出的分片数目,

恶意节点攻击系统的难度大大降低. 为了解决这个问题, Monoxide[38]提出连弩挖矿 (Chu-ko-nu mining)来对矿工

的算力放大, 每个矿工同时加入多个连续分片的交易共识, Merkle同时包括了多个分片的区块, 矿工的哈希计算的

输入包括该 Merkle 树的树根, 矿工一次性可以对来自多个分片的区块进行共识. 然而, 在云原生的环境下,
Monoxide的安全性和性能均遇到新的挑战. 例如如果对Monoxide的节点进行扩容, 原本诚实的节点有可能被恶

意的节点掌控, 如果恶意节点的算力超过全部算力的 50%, 系统将被恶意节点控制. 在性能方面, 连弩挖矿要求每

个矿工同步其他分片的区块数据, 但不同分片节点可能分布在不同地理区域, 这导致区块同步效率低, 从而影响整

体交易的处理延时.
SSChain[39]设计了一个两层的分片架构来保证系统安全性, 在对系统划分出 m个分片后, SSChain采取激励机

制组织一部分的节点形成一个根链, 根链拥有超全网 50% 的算力, 下层分片验证过的交易最终由根链批量确认,
确保系统的安全性, 但这会增加交易延时, Monoxide不存在这个问题. 另外, 如果激励机制没有让根链分片中算力

超过全网 50%, 那么系统被恶意节点攻击的风险就会增加. 在云原生环境下, 节点资源动态变化, 更容易导致根链

的算力未超过全部的 50%情况发生. 同时, 由于云原生环境下的资源竞争和成本问题, 现有策略可能由于激励不

足导致根链算力低于全网 50%, 因此激励机制需要保证根链算力的绝对优势.
Monoxide和 SSChain能够保证采用 PoW共识协议的公链分片系统安全性, 联盟链通常采用基于投票的共识

协议, 它们不适用于联盟链. CoChain[40]基于片间协作来提高采用 PBFT共识协议的分片系统安全, 能够容忍每个

分片拥有不超过 2/3的恶意节点, 因此每个分片中的节点数目可以较小. 这是因为 CoChain发现只要恶意节点不

超过片内节点总数的 2/3, 节点就无法收齐足够对非法交易的投票 (2f+1), 非法交易不会被验证通过. 恶意节点只

能够进行某些特殊类型的攻击, 例如让整个分片沉默, 生成相同区块高度的交易来使得片内账本分叉. 为了应对这

个问题, CoChain 中的每个分片验证完交易时, 会将共识结果发送至其他 m个监管分片, 同时保证这 m个分片中

超过 2/3是诚实的, 监管之间分片对分片的共识结果再次进行共识, 并设置超时机制来检查分片的沉默攻击, 这种

方式会带来额外的网络开销, 导致交易的确认延时较高. 在云原生环境下, 如果不同分片的节点跨域不同地理区

域, 将会导致交易延时进一步提高. 同时, CoChain仍无法解决云原生平台中节点扩缩容后系统安全性无法保障的

问题, 因为逻辑节点扩容后, 云平台中的恶意计算节点也有可能会影响监管分片的安全性, 进而破坏系统的安全.
同时, 不同分片节点若位于不同的数据中心, 这也将增加片间相互监督对系统性能的影响.

Benzene[41]也通过分片相互监督来提高系统的安全性, 但每个监督分片对收到的来自源分片的交易独自验证,
源分片的诚实节点根据收到的来自其他分片投票决定是否提交, 这种方式下的交易网络延时比 CoChain低. 如果

恶意节点同时生成区块高度相同的区块来产生分叉, 诚实节点只将投票最多的区块上链. 另外, Benzene在节点中

引入 TEE来降低分片内矿工验证来自其他分片交易的开销. Benzene与 AHL类似, 它们都借助 TEE提供的隔离

执行环境执行操作, 防止恶意节点对系统的影响, 因此它们即使被运用在了云原生环境下, 也能够持续保证系统的

安全性. 

2.3   保障系统安全性方案总结

根据本节介绍的典型节点划分方案, 从方案类别、分片内的节点规模、片内容忍恶意节点数量、系统整体容

忍的恶意节点数量、片内交易确认延时, 是否需要对节点重划分、采取的片内共识协议 7个方面进行了对比, 并
整理得到表 1.

1)分片内节点规模方面: Elastico每个分片的节点规模小但系统的安全性低, OmniLedger增加了分片中的节
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点个数提高安全性, RapidChain在保证安全性基础上, 分片中的节点数目比 OmniLedger少. SharPer将一定地理范

围内的大量节点划分在一个分片来保证安全性, 分片中的节点规模较大. AHL借助可信硬件来避免恶意节点作恶,
能够减少分片中的节点数目. 基于协作的安全保障方案由于分片间互相监督, 分片如果作恶够被及时检测出, 因此

也可以减少分片中的节点数量.
  

表 1　典型节点划分方案对比
 

类别 方案
分片内的
节点规模

片内容忍恶意
节点数量

整体容忍恶意
节点数量

片内交易
确认延时

是否节点需
重划分

片内共识
协议

基于概率的安
全保障方案

Elastico 小 1/3 1/4 低 是 PBFT
OmniLedger 大 1/3 1/4 低 是 PBFT
RapidChain 中 1/2 1/3 低 是 文献[34]
SharPer 大 1/3 － 低 否 PBFT
AHL 小 1/3 － 低 是 PBFT

基于协作的安
全保障方案

Monoxide 小 1/2 1/2 中 否 PoW
SSChain 小 1/2 1/4 中 否 PoW
CoChain 小 2/3 1/3 高 否 PBFT
Benzene 小 1/3 1/3 中 否 PBFT

 

2)在片内能够容忍恶意节点数量方面: Elastico、OmniLedger和 Benzene的每个分片能够容忍不超过片内节

点总数 1/3的恶意节点, RapidChain通过在片内运行 Ren等人 [34]提出的共识协议, 让分片可以容忍不超过片内总

节点数 1/2数量的恶意节点. Monoxide和 SSChain的分片采用 PoW协议运行, 因此最多可以容忍不超过片内总节

点数 1/2的恶意节点. CoChain只需抵御被攻击分片的故意沉默、分叉攻击, 因此每个分片最多允许的恶意节点数

量不超过片内节点数的 2/3.
3)整体容忍恶意节点数量方面: Elastico、OmniLedger和 SSChain整体能够容忍的恶意节点数量最少, 不超

过总节点数的 1/4, RapidChain、CoChain和 Benzene能够容忍恶意节点不超过 1/3, Monoxide能够容忍的恶意节

点数量最多, 这是因为它避免了算力稀释对安全性造成的影响.
4)片内交易确认延时方面: 基于概率的安全保障方案 (Elastico、OmniLedger、RapidChain、SharPer和 AHL)

的单笔片内交易确认延时最低, 这是因为它们的交易只需被一个分片的共识模块验证. Monoxide的矿工每次需要

同步其他分片的区块, 增加了交易延时. SSChain和 Benzene的延时也较高, 因为片内交易确认需要经过其他分片

的验证, CoChain的交易延时最高, 因为验证分片之间需要运行 PBFT协议对分片的共识结果共同达成共识.
5)节点重划分方面: 基于概率的安全保障方案 (Elastico、OmniLedger、RapidChain、AHL)需要定期对节点

进行重划分. SharPer的每个分片的安全性是确定的, 无需定期对节点进行重划分. 基于协作的保障方案 (Monoxide、
SSChain、CoChain和 Benzene)不需要对节点进行重划分, 即使系统中出现不安全分片, 也能够基于片间协作发现

恶意分片的作恶行为.
6)支持的分片内共识协议: Elastico、OmniLedger、SharPer、AHL、CoChain和 Benzene分片内使用 PBFT

共识协议, Elastico、OmniLedger中的节点身份由节点经历一个类似挖矿的过程获得. RapidChain采用 Ren协议

来支持容忍更多的恶意节点, Monoxide和 SSChain中的分片使用 PoW共识.
基于概率和基于协作的保障方案目的都在于避免恶意节点对系统造成破坏. 前者主要设计不同的节点划分策

略, 从概率上保证划分出来的每个分片尽可能安全, 后者从监督分片行为角度出发, 每次对分片的共识结果进行多

方验证. 基于概率的保障方案的主要挑战在于节点重划分算法的设计, 基于协作的保障方案的主要挑战在于精准

发现恶意分片, 同时由于每一笔片内交易都需要经过其他分片的验证, 平均一笔交易的验证开销比传统方式下的

要高. 如果能够将前者的重划分频率降低到一个较低的水平, 每笔交易依然只需要涉及到的分片进行验证, 可以减

少为了保证系统安全对性能造成的牺牲, 这一部分也有相关的优化工作.
在相关技术的应用方面, 目前绝大多数开源分片区块链项目都采用基于概率保障的方案来保证系统的安全

性, 例如以太坊 2.0[42]、Harmony[43]、NEAR[44]和 Zilliqa, 它们都通过随机分配节点, 并且周期性地重分配节点来防
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止恶意节点操控某个分片. 具体而言, 以太坊 2.0信标链使用去中心化的随机数生成机制 (RANDAO)来指定每个

分片中的验证者, 同时基于使用 VDF (可验证延迟函数)[45]来延迟揭示随机数, 以防止攻击者干预随机数的生成.
NEAR基于 VRF来指派负责划分节点的分片. Harmony同时结合了 VRF和 VDF来保证节点分配的随机性和安

全性. Zilliqa中的节点首先运行 PoW获得身份, 其中部分高信誉节点构成一个委员会, DS委员会再基于 VRF对

剩余的节点进行划分. 

3   高效数据分片与恢复

数据分片主要研究降低节点的存储开销并保证数据的可用性, 同时还需关注数据分片可能对交易处理性能的

影响. 本节首先围绕只对数据进行分片的系统 (没有全分片), 介绍 3种数据分片技术: 基于群组的数据分片、基于

门限秘密共享的数据分片和基于纠删码的数据分片. 然后, 对于采取了全分片的系统, 介绍了基于负载的分片技

术. 最后, 对以上介绍的所有方案进行总结, 并对相应技术的应用情况进行介绍. 

3.1   基于群组的数据分片技术

基于群组的数据分片方案首先将所有节点划分为多个群组, 每个群组维护一份完整的链上数据, 数据在每个

群组内的不同节点之间分片存储. Abe等人 [46]基于分布式哈希表 (distributed Hash table, DHT)[47]将链上交易数据

均匀地划分到不同节点, 根据哈希表能够快速定位数据所在的节点, 其中分布式哈希表基于 Chord 算法 [48]实现.
为了提高数据的可用性, 同一份数据也被冗余地存储在群组内的多个节点上. 这种方案简单直接地降低了存储开

销, 但由于划分策略没有考虑负载中的数据访问模式, 客户端查询历史交易数据时可能需要从多个节点获取数据,
这会造成分片后的数据查询性能低.

为了能够在数据分片后交易数据的存储开销和查询性能之间取得一个平衡, CUB[49]将该问题定义为多目标交

易数据分配问题 (blocks assignment optimization, BAO), 并证明其为一个 NP-hard问题. 随后提出相应的启发式算

法指导交易数据分配. 主要思想是根据一段时间内数据的访问模式, 增加系统中频繁地被多个节点访问数据的冗

余度. 若新区块添加进来时系统没有额外的存储空间, CUB减少当前查询热度最低数据的存储冗余度来, 以此来

换取多余的存储空间.
Abe等人的方案和 CUB均支持每个群组内节点的动态加入和离开, 在 Abe等人的工作中, 节点间通过维护一

致的哈希环来确定每份交易数据存储位置, 当节点成员发生变动, 节点检查哈希环上此时相邻的节点的变化, 然后

向哈希环上的前序或者后续节点请求数据. CUB通过设计启发式算法来决定每次移动到新节点的数据, 当有节点

离开时, 检查要离开节点中存储的数据在系统中是否存在副本, 否则安排系统中剩下的某个节点存储这部分数据.
以上两种方案均假设群组内的节点相互信任, 缺乏对拜占庭节点作恶情况的处理, 并且只对交易数据进行了

分片, 每个节点仍然保留完整的状态数据. 在云原生的环境中, 这样的信任假设尤为不合理, 云原生下资源的动态

性增加了逻辑节点被恶意的存储节点影响的风险. Jidar[50]根据节点的兴趣偏好对数据进行分组, 为了防止拜占庭

节点作恶, 节点基于Merkle证明来验证数据的正确性. 当客户端广播交易时, 将交易以及交易输入的Merkle证明

发送给其他节点, 节点在本地验证通过后存储数据. 当节点查询交易时, 根据其他节点返回存储的数据片段以及证

明来恢复完整的数据. 由于节点只存储其感兴趣的数据, 由于对冷门数据感兴趣的节点数量可能很少, 这会导致这

部分数据分片后的可用性变差. 另外, 这两个方案能够减少的存储开销有限, 假设系统中有 f个恶意节点, 为了最

终能够恢复出数据, 每份数据至少在 2f+1个不同节点中进行存储. 在云原生环境下, 由于不同逻辑节点的存储服

务可能运行在相同的存储节点上, 导致恶意存储节点能够通过同时影响多个逻辑节点, 从而破坏数据的可用性. 同
时, 对节点的存储扩容也可能导致原本正常的逻辑节点被恶意节点操控. 在性能方面, 由于云原生采取存算分离架

构, 计算层需要向单独的存储服务请求数据, 导致交易延时增加. 另外, 节点可能分布在不同地理区域云服务中心,
这些云存储之间数据相互隔离、网络延时高, 这会造成数据恢复效率低.

以上所有工作只对交易数据进行了分片, LDV[51]根据车载社交网络中用户节点的兴趣爱好将节点划分成不同

兴趣组, 每个组存储一部分相同的交易和状态数据, 同一节点可能同时参与多个群组. 然而仍可能存在一些冷门的
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数据, 很少或没有节点对其进行存储, 导致这部分数据可用性低, 类似于 Jidar. 为此 LDV设置了少量的全节点来

存储所有数据. 考虑到车载网络数据具有时效性, LDV会定期删除节点中过时的历史数据, 以减少存储开销, 而全

节点中的历史数据不会被删除. 

3.2   基于门限秘密共享的数据分片技术

基于门限秘密共享的数据分片方案相较于基于群组的数据分片方案, 具有更低的存储开销和更高的数据可用

性. 张国潮等人 [52]利用改进的 Shamir门限算法为单个区块数据生成 n个数据块, 然后将这 n个数据块分别发送给

不同的节点进行存储. 当系统需要恢复原始数据时, 只需获取任意 k个数据块即可完成, 无需获取全部 n份数据

块, 每个节点的存储开销仅为分片前的 1/k, 门限参数 n和 k可由用户自行定义. 假设系统中总节点数为 N, 恶意节

点数量为 f, 所有数据经过节点签名, 恶意节点无法篡改数据, 若诚实节点数 N–f大于等于 k, 系统能够从节点中成

功恢复出原始数据. 然而, 该类方案在云原生环境下同样面临数据可用性难以保证问题, 资源的动态变化易导致逻

辑节点的被恶意节点影响, 即使数据经过签名, 恶意节点无法篡改数据, 但可以故意沉默, 导致无法收齐 k个数据

块恢复数据. 另外, 节点如果跨不同地域也会导致数据恢复效率低.
Raman等人 [53]通过将链上的冷数据归档到少量备份节点, 减少每个节点的存储开销. 为了防止因为备份节点

遭受恶意节点攻击, 导致数据可用性降低, Raman等人提出了一种数据动态分配策略, 定期将数据片段在不同节点

上进行迁移, 减少因恶意节点攻击导致部分数据无法恢复的风险. 此外, 该方案还对原始数据进行加密, 并将加密

数据与私钥一起分片存储, 不仅提高了数据的保密性, 私钥分片存储避免了由于节点受到攻击而导致私钥丢失的

风险. 以上两种方案也只对交易数据进行了分片. 

3.3   基于编码的数据分片技术

另一类工作基于纠删码 (erasure code, EC)[54]来对链上数据分片存储, 同时设置一定数量的冗余编码块应对恶

意节点的攻击, 数据的存储开销低于基于群组的分片方案. BFT-store[55]基于纠删码对交易数据进行分片, 假设系

统中共有 N个节点, 其中有 f个恶意节点. BFT-store 以连续 N–2f个区块的总数据为单位进行编码, 得到 N–2f个
数据块, 2f个冗余块, 数据块和冗余块的大小相同, 分别被存储在系统的不同节点上. 每个数据块对应一个原始的

区块数据, 如图 3 所示. 这种划分方式对于保证交易数据查询性能有利的, 因为节点拥有交易所在区块的完整数

据, 节点可以立即生成交易证明, 无需向其他节点请求数据. BFT-Store存在数据恢复开销大的问题, 即使节点只需

要一小部分的数据, BFT-store一次性会恢复出连续 N–2f个区块的数据. 这种基于编码的数据分片方式与基于门

限秘密共享的方案类似, 都是将原始数据转换为多个带签名的数据段, 系统只需从部分诚实节点获取这些数据段

即可恢复出原始数据. 它们在云原生环境下都面临着类似的挑战, 包括节点扩容后系统的安全性难以保证, 如果节

点跨越不同地域的数据中心将会导致数据恢复延时高.
  

第 1 轮编码

节点 1

···

···

节点 2 节点 3 节点 4

第 2 轮编码 第 3 轮编码

区块 1 区块 2

区块 1

区块 2

区块 5

区块 3 区块 4 区块 5 区块 6 区块 7 区块 8 区块 9

冗余块1, 1 冗余块1, 2 冗余块1, 3

冗余块1, 2

冗余块1, 3

区块 3

区块 2

区块 4

冗余块1, 2

冗余块2, 2

区块 4

区块 6

区块 5

冗余块1, 2

冗余块3, 1

区块 5

区块 4

冗余块3, 2

冗余块3, 3

冗余块2, 3

冗余块2, 1 冗余块2, 2 冗余块2, 3 冗余块3, 1 冗余块3, 2 冗余块3, 3

··· ··· ···

图 3　基于纠删码的交易数据分片示意图
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在存储开销方面, 除去需要少量的存储空间用来存储冗余块, 每个区块的数据只在单个节点上存储一次, 因
此 BFT-store将链上区块数据存储开销从 O(N)降低到了 O(1). 节点只需从任意 N–2f个节点处拿到编码块 (数据

块/冗余块) 就能恢复出原始数据. BFT-store 也支持节点的动态加入和删除, 当节点成员发生变动时, 由一个主节

点请求足够多的编码块恢复出原始数据, 然后将原始数据发送给旧的节点和新节点, 节点对收到的原始数据重新

编码, 保留本地需要存储的数据块或者冗余块, 重编码期间系统能够继续对外提供服务. BFT-store重编码网络开

销较大, 主节点在恢复原始数据块后需要将原始数据块重新发送回所有节点. 同时, BFT-store依赖协调重编码过

程的主节点诚实可信.
PartitionChain[56]针对 BFT-store重编码开销大的问题进行了优化, 其主要思想是当新节点加入网络后, 只有新

节点需要存储新的冗余块, 旧节点中的编码块只需更新聚合签名. 具体而言, 新加入的节点首先从一定数目的旧节

点中恢复出原始数据, 然后对数据重新编码, 保证旧节点中的编码块无需改变, 只要在本地存储一些新的冗余块.
随后, 新节点根据恢复出的原始数据, 使用自己的私钥对每个旧节点中的编码块进行签名, 将签名结果发送至旧节

点. 旧节点将新节点的签名聚合到本地数据块的签名中, 证明新节点已经对这部分数据进行了确认. 相应地, 旧节

点也会对新冗余块的签名发送给新节点. PartitionChain在重编码过程不依赖一个主节点的协调, 旧节点也无需对

完整数据进行重编码.
对编码块进行冗余存储不仅能够增加数据的可用性, 同时也会增加节点的数据查询性能 [57]. Li等人 [58]分析认

为, 影响基于纠删码的存储分片系统数据查询性能的原因主要有两个: 数据块的存储冗余度以及数据的存放位置,
提出了一个针对存储开销和数据查询延时的多目标优化模型, 指导编码块的冗余度设置以及数据存放位置的选

择, 平衡数据分片后的节点存储开销和数据查询效率.
Zhang 等人 [59]提出了一种将多群组与纠删码结合的数据分片框架, 该框架首先将所有节点划分成不同的群

组, 每个群组只存储一部分链上数据, 在每个群组内部, 节点之间的数据利用纠删码分片存储. 与 BFT-store、Partition-
Chain等方案对比, 该框架首先以群组为粒度对数据进行分片, 进一步降低了存储开销. 此外, 该框架在群组间对编

码块冗余存储来提高数据可靠性. 考虑到冗余块的数量及其存放位置影响着系统的存储开销、群组间的存储均衡

度以及数据可用性. Zhang等人提出了一种基于 NSGA-II[60,61]的编码块分配方案. 该方案能够让划分结果在上述几

个目标之间达到平衡. 

3.4   基于负载的数据分片技术

对于采取了全分片的系统, 数据的分片策略对交易执行性能的影响非常大. 例如, 不合理的状态划分策略可能

导致片间负载不均衡 [62−64], 部分分片的资源利用率低. 如果交易需要访问的状态涉及多个分片, 还会触发跨片交

易, 即使少量的跨片交易, 也会显著降低系统性能. 尽管研究人员已提出多种方案来优化跨片交易性能, 其处理开

销仍然远高于片内交易. 因此, 一些全分片工作基于负载中的访问模式, 通过优化状态放置策略来减少跨片交易数

量, 同时保持分片间负载均衡.
为了均衡每个分片的负载, Chainspace[65]根据账户地址的哈希值将所有账户随机分配到不同的分片中, 计算

方式为 SHA256 (账户地址) mod k, 其中 k是分片的数量, 交易则被分配到存储相应输入账户的分片中处理. Monoxide
根据账户地址的前 k位将账户随机分配到 2k 个分片中. OmniLedger和 RapidChain都是基于 UTXO账户模型的区

块链系统, 类似于Monoxide, 它们也根据 UTXO的地址前缀来将 UTXO分配到不同的分片. 早期的这些分片方案

由于忽略了负载中的访问模式, 这种随机划分账户的方式会引发大量跨片交易, 严重影响系统的性能. 因此, 随后

的一些工作尝试在保证系统负载均衡的同时较少的跨片交易.
OptChain[66]提出了一种轻量级的交易放置策略, 它将历史负载建模成一种交易网络图, 其中每个点表示一笔

交易, 边表示交易之间的依赖关系. OptChain通过分析历史交易网络图中的访问模式, 在接收到新交易时, 对每种

可能的划分方案进行评分. 评分的因素包括减少的跨片交易数量和分片间的负载均衡度. 然而, OptChain仅适用于

采用 UTXO账户模型的区块链系统.
Shard Scheduler[67]提供了一种轻量级、支持所有账户模型的状态划分方案. 其主要思想是, 对于一笔跨片交
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易, 若交易访问的本地状态与其他所有分片历史交易数目大于其参与的片内交易数目, 说明状态和当前分片中状

态的访问局部性较低, 在这种情况下, Shard Scheduler将状态迁移至当前负载最低的其他分片中. 这种策略主要考

虑了片间的负载均衡, 会带来较多的跨片交易.
BrokerChain[68]首先将历史负载建模为一张“账户-交易”图. 与 OptChain不同的是, 该图中的节点代表账户, 节

点权重表示账户被访问的次数, 边权重表示账户之间历史交易次数. BrokerChain基于METIS[69]对图进行划分, 位
于相同子图中的状态将被划分到一个分片. METIS能够尽可能减少被割边的权重之和, 同时保持子图之间的节点

权重和均衡, 以达到减少跨片交易同时保持片间负载均衡. 然而, 分片的负载实际上来自于交易 (即图中的边), 并
且片内交与跨片交易的负载不相同, 这导致了 BrokerChain划分结果负载不均衡.

TxAllo[70]与 BrokerChain采用相同的方法对历史负载进行建模, 不同之处在于, TxAllo避免了 BrokerChain上
述问题. 在对建模出的图进行划分时, TxAllo首先利用社区发现算法 [71,72]将图划分成不固定数目的初始子图, 每个

子图包含一批互不相交的状态. 由于社区发现算法无法提前确定初始子图的数量, TxAllo设计了贪心策略对初始

划分结果进行调整, 贪心策略的优化目标是划分后系统的整体吞吐量, 影响吞吐的因素包括跨片交易数量和负载

均衡度.
在此之前的工作都普遍认为跨片交易是影响分片系统性能最主要的因素, 而研究人员发现这个结论基于系统

中的每个分片此时负载较高, 在系统整体负载较低的时候, 负载不均衡对性能的影响最为严重, 低负载分片的计算

资源空闲, 系统资源利用率低, 而高负载分片会造成交易等待处理, 这些问题相比跨片交易对性能的影响更大. 基
于这个观察, LB-Chain[73]基于两层 LSTM模型来预测账户可能发生的交易数量, 以此来指导负载较低时候的状态

划分, 让分片间的负载尽可能均衡.
数据划分不仅需要考虑可能引发跨片交易、负载不均衡问题, 当系统增加/减少分片数量时, 需要对数据在所

有分片间进行重新划分, 这会导致分片间进行大量数据迁移. 同时, 由于区块链通常基于 LSM-tree的存储引擎存

储状态数据索引, LSM-tree的读放大和写放大问题会给节点重建状态索引带来巨大 I/O开销, 数据分片要能够以

更轻量的方式处理该任务 [74,75]. S-Store[76]采用一致性哈希进行状态划分, 减少分片扩缩容时片间迁移的数据量. 此
外, S-Store还提出了一种新型聚合Merkle树 AMB树, 以减少可验证索引的重建开销. 然而, 采用一致性哈希划分

状态数据忽略了负载中的访问模式, 可能会导致大量跨片交易.
在云原生环境下, 如何合理划分状态数据, 减少跨片交易需要面临更多新的挑战. 由于系统可能部署在跨地域

的多个云服务中心, 部署在相同云服务中心的分片之间网络延时低, 而部署在不同云服务中心的分片网络延时高,
这导致了分片之间的跨片交易处理开销不完全相同, 而当前所有基于负载的划分方案均假设分片间跨片交易处理

开销相同. 于此同时, 由于成本、可用资源等方面的原因, 不同云服务中心申请到的计算或存储资源可能也不同,
因此划分给不同云服务中心的计算或存储任务要求并不是均衡的. 如何在这种复杂场景下实现高效的状态数据划

分, 是将这类工作运用到云原生场景面临的新挑战. 

3.5   数据分片方案总结

根据本节介绍的链上数据分片方案, 从是否交易分片、是否状态数据分片、对节点的信任假设、数据可用性、

跨片交易数量、负载均衡、扩缩容开销、支持账户类型 8个方面对这些方案进行对比, 并整理得到表 2.
1)是否交易分片: 早期的数据分片工作不对系统交易处理进行分片, 节点在收到交易后, 首先恢复出交易需要

的所有数据, 所有节点重复处理所有交易, 这类工作包括文献 [46,52,53,57,59]、CUB、BFT-Store、Partition
Chain. 而其余数据分片工作同时对交易处理也进行了分片.

2)是否状态数据分片: 所有工作都对交易数据进行了分片存储, 只有部分工作对状态数据进行了分片, 这一部

分方案能够进一步减少系统的存储开销.
3)节点的信任假设: 文献 [46]和 CUB假设所有节点诚实可信, 它们只关注节点可能因为发生故障而宕机, 无

法处理恶意节点作恶的情况, 存在信任假设过强的问题. 其他方案均对节点采取拜占庭信任假设, 并能够应对恶意

节点的作恶行为.
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表 2　链上数据分片方案对比
 

类别 方案 交易分片
状态数据
分片

节点信任
假设

数据
可用性

跨片交易
数量

负载均衡 扩缩容开销
支持账户
类型

基于群组的
分片方案

文献[46] × × CFT 低 － √ 小 UTXO
CUB × × CFT 低 － √ 小 UTXO
Jidar √ × BFT 低 － × 大 UTXO
LDV √ √ BFT 高 － × 大 所有

基于门限秘
密共享的
分片方案

文献[52] × × BFT 高 － √ 大 所有

文献[53] × × BFT 高 － √ 大 所有

基于编码的
分片方案

BFT-Store × × BFT 高 － √ 大 所有

PartitionChain × × BFT 高 － － 小 所有

文献[57] × × BFT 高 － √ 大 所有

文献[59] × × BFT 高 － √ 大 所有

面向负载的
分片方案

Chainspace √ √ BFT 高 多 √ 大 账户余额

Monoxide √ √ BFT 高 多 √ 大 账户余额

OmniLedger √ √ BFT 高 多 √ 大 UTXO
RapidChain √ √ BFT 高 多 √ 大 UTXO
OptChain √ √ BFT 高 少 √ 大 UTXO
Shard

Scheduler √ √ BFT 高 多 √ 大 所有

BrokerChain √ √ BFT 高 少 × 大 账户余额

TxAllo √ √ BFT 高 少 √ 大 账户余额

LB-Chain √ √ BFT 高 多 √ 大 所有

S-Store √ √ BFT 高 多 √ 小 所有
 

4)数据可用性: 由于文献 [46]和 CUB依赖对节点的特殊假设, 恶意节点的作恶行为可能导致部分数据不可

恢复. Jidar根据节点兴趣对数据进行划分, 冷门数据可能因为只被极少数节点存储导致可用性. LDV设置少量的

全节点来存储所有数据, 这种做法可以避免 Jidar部分数据的可用性低的问题.
5) 跨片交易数量: Shard Scheduler 中的跨片交易数量可能较多, 因为状态划分时主要目标是负载均衡. LB-

Chain主要优化了低负载情况下分片之间的负载均衡, 没有考虑跨片交易数量. S-Store基于一致性哈希对状态进

行重划分, 忽略了负载中访问局部性, 易造成大量跨片交易. Chainspace、Monoxide、OmniLedger和 RapidChain
对账户或 UTXO进行随机划分, 会造成大量的跨片交易.

6)负载均衡: Jidar和 LDV将每个数据划分至对其感兴趣的节点中, 忽略了划分到每个节点中的数据规模, 这
可能导致部分节点的存储和交易处理负载过高. BrokerChain基于METIS对交易图进行划分, METIS的目标是每

个分片中账户被访问的频率相近, 而不是负载相近. 其余方案通过在数据划分策略中添加一定程度的随机性, 或者

将负载均衡作为划分算法目标函数中的一部分, 来保证节点或分片之间的负载均衡.
7)扩缩容开销: 文献 [46]、CUB以及 S-Store均通过一致性哈希来对数据在节点或分片间进行划分, 系统在

扩缩容时只会迁移一部分数据, 同时 S-Store 设计一种新型可验证数据结构减少重建状态树的开销. Partition-
Chain基于聚合签名来避免在有新节点加入系统后, 旧节点需要对所有数据重新编码. 其余方案在系统发生扩容/
缩容时, 数据需要在所有节点/分片间重新划分.

8)支持账户类型: 文献 [46]、CUB、Jidar、OmniLedger、RapidChain、OptChain只适用于采用 UTXO账户

模型的区块链系统, 而以太坊以及联盟链通常采取账户余额模型. Chainspace、Monoxide、BrokerChain和 TxAllo
支持采用账户余额模型的区块链系统, 不支持 UTXO账户系统, 其余方案不局限于某种账户类型.

早期的数据分片工作主要关注如何降低存储开销, 同时保证数据的可用性, 先对交易数据进行了分片, 随后进

一步对状态数据进行了分片. 随着分片技术的发展, 数据分片工作开始与交易执行相结合, 研究如何降低数据分片
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对交易处理性能的影响, 研究包括维持负载均衡、减少跨片交易数量、降低扩所容开销问题, 目标达到对系统的

存储和执行同时扩展的目的.
数据分片技术被广泛应用于各种区块链项目, 包括 Filecoin[77]、Storj[78]等. Filecoin是基于 IPFS[79]构建的中心

化存储项目, 旨在全球范围提供一个去中心的存储市场, 它设置激励层鼓励矿工提供存储空间和数据查询服务.
Storj 是 StorjLabs 发起的一个面相云平台的去中心化存储项目, 旨在提供更加安全、低成本的存储方式, 并且

Storj已经兼容 AmazonS3存储系统. Filecoin和 Storj都基于纠删码来降低系统的存储开销, 同时保证数据的可用

性. 以太坊 2.0和 Harmony则采用全分片模式, 首先将节点划分成不同的组, 每个组的节点存储一部分交易和状态

数据, 处理访问了相应状态的交易. Zilliqa仅进行了交易分片, 没有对数据进行分片. 

4   跨片交易正确性与性能优化

跨片交易的正确性与性能优化主要探讨如何在保证跨片交易原子性与隔离性的同时, 提高其处理性能, 减少

对系统性能的影响. 为此, 本节首先将当前跨片交易处理方案分为 3类进行综述: 基于两阶段提交的方案、基于确

定性事务技术的方案以及基于共识的跨片交易方案. 此外, 还介绍了通过放宽对跨片交易原子性要求提高性能的

方案. 最后, 对以上介绍的所有方案进行了总结, 并对相应技术的应用情况进行介绍. 

4.1   基于两阶段提交的跨片交易处理方案

两阶段提交技术来源于分布式数据库领域, 它是处理分布式事务的经典方案. 跨片交易本质上也是一种分布

式事务, 众多分片方案都基于两阶段提交来处理跨片交易, 由于包含多趟的片间消息传递, 处理延迟高、对系统性

能影响大. OmniLedger提出由客户端主导、基于两阶段提交的跨片交易处理协议, 并让它承担跨片交易协调任务.
当客户端收到一笔跨片交易时, 客户端向交易的输入涉及到的分片 (input shard)发出锁定资产请求, 输入分片将客

户端指定的资产标记为已经被花费, 随后向客户端回复接受该笔交易的证明. 当客户端收到所有输入分片的接受

证明时, 将收到的证明以及交易发送给输出分片 (output shard), 输出分片在验证完消息后更新本地状态. OmniLedger
存在有被恶意用户攻击的可能, 恶意用户在处理完跨片交易的第 1阶段后, 不继续处理第 2阶段, 破坏交易的原子

性. AHL指定系统的一个分片来协调所有的跨片交易, 协议的安全性高, 但被指定的分片容易成为性能瓶颈. 图 4
展示了基于两阶段提交的跨片交易处理协议流程.
 
 

参与方 2

参与方 1

协调者

客户端
(客户端发送交易) (客户端收到确认)

图 4　基于两阶段提交方案示意图
 

针对基于两阶段提交跨片交易处理协议性能低的问题, ByShard[80]将当前协议分为 3种类型: 线型、星型和分

布式, 同时考虑不同场景下用户对隔离级别、延时和中止率的要求, 提出了弹性跨片交易处理框架 OEM. 该框架

共支持 18种跨片交易处理协议, 以在交易吞吐、延时、交易中止率、隔离级别之间进行取舍. 用户能够根据场景

选择不同的协议, 但协议根本上仍属于两阶段提交这一类.
最近一些工作开始从架构的角度优化跨片交易处理性能, Saguaro提出了一种基于端边云场景的多层级架构,

旨在优化两阶段提交跨片交易处理方案. 在该架构中, 按照树形组织所有分片, 跨片参与方利用最近公共祖先协调

跨片交易, 降低网络延迟对交易处理性能的影响. 另外, Saguaro还提出了一种乐观的跨片交易处理协议, 其假设不

同分片间的跨片交易不存在冲突, 参与者在收到跨片交易后直接在本地处理. 参与者会为每一笔已经执行但尚未
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提交的交易维护一个状态依赖表, 并将依赖信息传输至上层分片, 由上层延迟检查交易中是否存在冲突. 在负载较

为倾斜的情况下, 这种方式下会导致有较多的跨片交易因为冲突而被中止.
Pyramid[81]中的所有分片同样按照树形组织, 每个叶子分片负责存储系统的一部分的状态, 执行访问该状态的

交易. Pyramid通过牺牲存储开销来换取跨片交易处理性能, 父亲分片存储其所有孩子分片的全部状态数据, 这样

孩子分片之间的跨片交易就能够直接在相应父亲分片中以片内交易进行处理. 然而, 数据的多副本存储会带来维

护上下层分片之间数据一致性的开销, Pyramid设计了一种基于两阶段提交和两阶段锁的协议来同步片间数据, 这
种数据同步方式性能低, 并且在同步芙蓉过程中叶子分片中冲突的交易都会被中止, 在倾斜的负载下对系统性能

的影响较大.
对于基于两阶段的跨片交易处理方案而言, 每个跨片交易的参与方仅能验证和执行本地的片内交易或跨片子

交易, 并且无法确定其他参与方对交易是否验证通过. 跨片交易也可能与本地其他交易冲突, 因此处理跨片交易需

要基于锁的协议, 同时依赖第三方分片来进行协调. 协调者经过两个阶段确认所有参与者对跨片交易的验证和预

执行成功后, 才让每个参与者提交子交易. 这种多阶段、阻塞式的处理方式造成了基于两阶段提交的方案性能差,
针对这类跨片交易处理协议的优化在一定程度上提高了跨片交易性能, 但普遍存在局限性.

在云原生环境下, 基于两阶段提交的跨片交易处理方案的原子性以及性能均面临着新的挑战. 由于资源的动

态性, 跨片交易协调者若发生故障将破坏交易的原子性, 并且导致大量交易长时间不能提交. 例如当协议第 1阶段

结束后, 协调者故障将会致跨片交易的第 2阶段无法继续进行, 与其冲突的其他交易也将被中止. 同时, 分片之间

可能跨越不同的地理区域, 不同分片间节点的通信延时高, 导致基于两阶段提交的跨片交易处理方案的开销进一

步增加. 

4.2   基于确定性事务技术的跨片交易处理方案

确定性事务处理技术 [82−84]是数据库领域的一个重要技术分支. 系统首先对交易进行排序, 为每笔交易生成一

个全局编号. 所有节点基于相同的快照、按照相同的顺序处理所有交易, 以此来保证节点间数据一致性. 近年来,
一些研究人员将确定性事务处理技术应用在跨片交易处理. 通过让跨片交易参与方确定性地处理跨片交易, 降低

在参与者之间协调跨片交易开销. 在交易执行期间, 节点需要相互发送最新读写集消息, 以保证所有节点基于相同

的快照处理交易, 协议流程如图 5所示.
 
 

参与方 2

参与方 1

排序者

客户端
(客户端发送交易) (客户端收到确认)

图 5　基于确定性排序方案示意图
 

Meepo[85]基于确定性事务思想处理跨片交易, 系统以 cross-epoch为单位处理系统中的跨片交易, 处理完一个

cross-epoch中所有跨片交易后再处理下一个 cross-epoch. 具体而言, 在每个 cross-epoch开始时, 各个分片将需要

处理的跨片交易及其相应的读写集发送给其他参与方, 参与在收齐所有消息后按照相同的顺序串行地处理这些交

易. 随后, 分片开始处理下一个 cross-epoch的跨片交易, 直到当前区块中的所有跨片交易处理完成, 再开始生成新

的区块. Meepo假设所有分片位于同一个数据中心, 片间网络通信延时低, 每个 cross-epoch开始时分片之间的通

信不会带来太多的性能损失.
CoCoS[86]使用单一排序服务对所有分片的交易进行排序, 每个分片在接收到交易及顺序后基于排序锁并发执

行交易, 在处理的过程中分片间也需要发送相应的读写集. 这种设计存在以下几个问题: 首先, 由于所有交易都要
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经过单个排序服务排序, 排序服务可能成为系统性能瓶颈. 其次, 即使是分片交易也要由全局排序服务定序, 然后

发送到执行节点, 这会增加片内交易的延迟. 此外, CoCoS假设排序服务可信, 并且所有交易的读写集提前已知.
为了打破交易读写集必须提前已知的假设, Prophet[87]首先让不同参与方的部分节点对跨片交易进行预执行,

将得到的交易读写集发送给排序服务. 为了防止恶意节点向排序服务报告错误的读写集, 参与方在真正执行跨片

交易时候会验证读写集与预执行节点所提供的读写集是否相同. Prophet也基于唯一的排序服务来对所有交易排

序, 因此与 CoCoS一样, 交易排序服务可能成为性能瓶颈.
相较于基于两阶段提交的处理方案, 基于确定性事务技术的方案虽然能够减少跨片交易协调的开销, 但仍然

存在一些问题. 首先, 目前基于确定性的方案依赖第三方可信交易排序服务, 导致系统的可扩展性较差. 其次, 每个

分片的片内交易也需要经过排序服务定序后再发送到各自的分片, 与传统处理方式中每个分片独自对片内交易排

序相比, 这增加了交易的平均延迟. 最后, 跨片交易参与者在执行交易的过程中需要向其他分片发送必要的读写

集, 这也会带来额外的网络开销和等待时间.
基于确定性事务技术的跨片交易处理方案在云原生环境下主要面临安全性低和网络延时高两个挑战. 基于确

定性事务技术的方案通常依赖一个全局的排序服务为所有交易定序, 随着系统业务量的增加, 需要对排序服务进

行扩容, 如果扩容导致排序者被恶意节点控制, 将会破坏系统安全性. 另外, 由于节点可能分布在不同的地理区域

的数据中心, 跨地域节点之间通信延时高. 基于确定性事务的处理方案首先需要将排序结果发送给不同的参与方,
同时参与方之间需要频繁的交换读写集信息, 这些都会导致云原生环境中这类方案会的交易处理延时较高. 

4.3   基于共识的跨片交易处理方案

基于共识的跨片交易处理方案通过让所有参与者对跨片交易达成共识, 来保证跨片交易的 ACID. 与基于两

阶段提交和确定性事务的处理方案相比, 基于共识的处理方案不需要引入额外的排序服务或协调者, 跨片交易的

处理仅需要交易的参与方参与.
SharPer基于共识来处理跨片交易, 通过在所有参与方的节点之间运行 PBFT对跨片交易达成共识. 具体而言,

共识的主节点首先向所有参与方节点广播共识 propose消息, 节点收到消息并验证交易通过后, 向所有参与方的

节点广播 accept消息, 假设每个分片中恶意节点数量为 f, 每个节点收齐来自每个参与者至少 2f+1个 accept消息

后, 表明分片中绝大多数节点同意提交交易, 随即向所有参与方的节点广播 commit消息. 若节点收到收齐来自每

个参与者至少 2f+1个 commit消息, 跨片交易被提交. 当跨片交易参与方较多, 或者每个分片中的节点数目较多时,
SharPer存在网络开销大的问题, 图 6展示了 SharPer跨片处理协议流程.
  

分片 2

分片 1

客户端

(客户端发送交易) (客户端收到确认)

图 6　基于共识的跨片交易处理
 

Chainspace通过层级化片间共识来降低共识开销. 客户端首先向所有参与方发送跨片交易, 每个参与方收到

跨片交易后首先独自对交易进行验证. 然后, 分片将包含了本地节点签名的验证结果发送给其他参与方, 让其他参

与方对共识结果进行验证. 如果分片收齐并验证了其他参与方也决定提交交易, 那么表明交易可以立即提交, 协议

流程如图 7所示. 层级化的片间共识流程增加了共识协议步骤, 但降低了共识中的通信复杂度, 适用于参与方数量

或者节点数目较多的场景.
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(客户端发送交易) (客户端收到确认)

分片 2

分片 1

客户端

图 7　层级化跨片共识示意图
 

RingBFT[88]基于线型的层级共识协议进一步降低了片间通信负载度. RingBFT限制每笔跨片交易同时只能有

一个参与方对其进行投票, 发送交易给下一个参与方时候带上其他参与方的投票, 当最后一个参与方验证结束后

就可以根据投票结果决定是否提交交易. 由于分片可能同时处理多笔跨片子交易, 为了避免产生死锁, RingBFT将

所有分片按照编号大小组织成环, 每次跨片共识从编号最小的参与方出发, 沿着特定方向依次让环上属于交易参

与者的分片投票.
基于共识的跨片交易处理协议优势在于无需依赖第三方的协调者或排序服务, 系统中参与方不同的跨片交易

互不影响, 可以并行处理, 具有较好的可扩展性. 但这类方案的代价是处理过程网络开销大, 尤其是在参与方数量

多, 或者节点数量多的场景. 相关的优化方案也围绕如何降低网络开销来展开, 包括前面介绍的线性共识、层级共

识等策略.
如何降低云原生环境下跨片交易延时是基于共识的方案主要面临的新挑战. 云原生平台可能分布在不同的地

理区域, 这意味着不同分片的节点可能分布在不同数据中心, 不同数据中心的节点之间通信延时高. 而基于共识的

跨片交易处理方案依赖大量的消息传递, 特别是 PBFT 等协议需要包含了多个阶段来容忍败拜占庭节点的攻击.
层级的跨片共识方案只能降低网络复杂度, 无法降低跨片交易延时. 

4.4   最终原子性跨片交易处理方案

前面介绍的方案都以严格保证跨片交易的原子性为前提, 保证正确性同时减少对系统性能的影响. 与此同时,
存在另一部分工作, 它们通过放宽对跨片交易的原子性要求, 跨片交易只需要最终达到原子性, 设计了更加高效的

协议降低跨片交易对性能的影响.
RapidChain、Monxide与 SSChain的做法相似, 由于只支持 UTXO账户模型, 它们将跨片交易拆分成分别在

输入分片和输出分片执行的子交易. 客户端首先将交易发送给输出分片, 输出分片拆分交易, 然后向输入分片发送

其需要处理的子交易. 当输出分片验证所有输入分片的子交易已经提交, 再执行本地需要处理的部分. 在这些方案

中, 跨片交易在输入分片和输出分片不需要同时提交, 在输入分片将本地子交易执行完后, 本地其他交易可以继续

执行, 异步验证跨片交易. 这种方式能够极大地降低跨片交易对性能的影响. 但这种方案不能保证交易的隔离性,
假设有多笔跨片交易同时访问了不同分片的相同状态, 由于子交易不会对资产进行上锁而是直接将余额花费掉,
若这些跨片交易在不同分片中的顺序不同且分片中的余额只够处理一部分交易, 这可能导致最终所有的交易都无

法提交.
BrokerChain 通过引入做市商账户, 在基于账户-余额模型的区块链系统中实现跨片交易最终原子性. 做市商

账户的作用是扮演跨片交易的中间商, 允许将跨片交易拆分成多笔子交易, 它在多个分片中具有相同的地址和充

足的余额. 具体而言, 当发生转账交易时, 源分片首先通过片内交易将资产转移至本分片内的做市商账户, 随后将

证明发送给目标分片. 目标分片收到证明后, 再从做市商账户在本分片中余额扣除一部分资产转移到目标账户. 源
分片在处理完本地跨片子交易后可以继续处理其他交易, 异步地确认目标分片中的子交易是否执行成功. BrokerChain
仅能够支持普通转账逻辑, 不能支持复杂合约跨片交易的最终原子性. 此外, 同一市商账户在多个分片中都被存

储, 给存储也带来了一定冗余.
在对数据一致性要求不高的场景中, 牺牲跨片交易的原子性允许协议以无锁、异步的方式处理跨片交易, 能
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够将跨片交易对系统的影响降到最低. 然而, 这些工作仅支持 UTXO 账户模型系统, 或者账户余额模型下的简单

转账合约, 一部分工作还存在假设过强的问题, 缺乏通用性. 

4.5   跨片交易处理技术总结

根据本节介绍的现有跨片交易处理解决方案, 从是否完全状态分片、跨片交易处理延时、跨片交易处理吞吐、

隔离性、支持账户模型、安全性这 6个方面进行了对比, 并整理得到表 3.
  

表 3　跨片交易处理方案对比
 

类别 方案 完全状态分片 跨片交易处理延时 跨片交易处理吞吐 隔离性 支持账户类型 安全性

基于两阶段提交的跨片方案

OmniLedger √ 高 低 √ UTXO 低

AHL √ 高 低 √ 所有 高

ByShard √ 高 低 √ 所有 高

Saguaro × 中 中 √ 所有 高

Pyramid × 低 高 √ 所有 高

基于确定性事务的跨片方案

Meepo √ 低 高 √ 所有 高

CoCoS √ 低 高 √ 所有 高

Prophet √ 低 高 √ 所有 高

基于共识的跨片方案

SharPer √ 低 高 √ 所有 高

Chainspace √ 高 低 √ 账户余额 高

RingBFT √ 高 低 √ 所有 高

最终原子性跨片方案

RapidChain √ － 高 × UTXO 高

Monxide √ － 高 × UTXO 高

SSChain √ － 高 × UTXO 中

BrokerChain × － 高 × 账户余额 高
 

1)是否完全状态分片: 完全状态分片是指分片之间维护的状态数据没有交集, Saguaro的上层分片存储下层分

片的交易快照, 用于在乐观处理跨片交易时检查冲突. Pyramid通过牺牲存储换取跨片交易处理性能, 上层父亲分

片存储了其孩子分片中的所有状态数据. BrokerChain将相同地址的账户存储在多个分片中, 以能够在采用账户余

额区块链系统中支持跨片交易最终原子性, 不同分片之间存储的账户存在冗余.
2) 跨片交易处理延时: OmniLedger、AHL 和 ByShard 基于两阶段提交处理跨片交易, 片间网络通信的阶段

多, 导致了延时高. Saguaro选择靠近参与方的上层分片协调跨片交易, 一定程度上减少了基于两阶段提交方案的

处理延时. 为了减少基于共识的跨片交易处理方案网络开销大的问题, 通过分层 (Chainspace)、线型投票 (RingBFT)
的共识方式导致协议的阶段多, 造成了跨片交易延时高. 基于确定性事务的方案由于分片间协调开销小, 因此交易

延时也低.
3)跨片交易处理吞吐: 基于两阶段提交的跨片交易处理方案性能最低, Saguaro的多层级架构在一定程度上提

高了这类跨片交易处理方案性能. Pyramid中的跨片交易可以在上层分片以片内交易的方式处理, 因此吞吐较高.
Chainspace与两阶段提交方案都存在较多阶段的片间通信, 导致了吞吐较低 RingBFT每次仅允许一个参与方对跨

片交易投票, 吞吐较低. SharPer 的通信阶段少, 吞吐较高. 基于确定性事务处理技术以及最终原子性的方案吞吐

最高.
4)隔离性: 实现最终原子性跨片交易的方案 (RapidChain、Monxide、SSChain和 BrokerChain)让每个参与方

以无锁、异步的方式处理各自的跨片子交易, 分片可以对正在被其他跨片交易访问的账户操作, 无法保证交易处

理的隔离性. 基于两阶段提交的方案通过对被访问的状态上锁来保证隔离性. 基于确定性事务和共识的方案因为

会事先确定所有交易的顺序, 因此也可以保证交易的隔离性.
5)支持账户类型: OmniLedger、RapidChain、Monxide和 SSChain只支持 UTXO账户模型, 这些工作都面向

公链区块链系统, Chainspace和 BrokerChain支持账户余额模型, 其他方案不限账户类型.
6) 协议安全性: 绝大多数跨片交易处理协议都具有比较高的安全性. OmniLedger 基于客户端来协调跨片交
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易, 但客户端有可能在过程中作恶, 例如在处理完第 1阶段后故意沉默, 破坏交易原子性. SSChain设置激励层让

节点自发地组成一个根链来验证所有跨片交易, 但如果根链的算力没有超过全网算力的 50%, 跨片交易的最终原

子性将无法保证.
在不放松对跨片交易原子性要求的前提下, 当前跨片处理方案主要包括了基于两阶段提交、基于确定性事务

技术以及基于共识这 3类. 这些工作在保证跨片交易 ACID的基础上, 对跨片交易性能优化进行了探索, 主要从减

少跨片交易处理的协调开销、增加交易处理的并发度、减少网络开销等方面去优化. 此外, 另一部分研究人员开

始从分片架构的角度来优化跨片交易性能, 如 Saguaro、Pyramid按照树状结构组织分片, 对分片任务进行进一步

分工, 特别是 Saguaro, 借助端边云架构的可伸缩性能够灵活地对上层进行扩展.
在跨片交易处理技术应用方面. 绝大多数公链分片项目都基于最终原子性来处理跨片交易, 联盟链下的方案

更加多样. 在以太坊 2.0 中, 信标链在收到跨片交易后, 首先将跨片交易通知给分片链, 分片链在收到跨片交易后

开始处理交易. 信标链定期收集分片链的状态证明, 验证所有分片链最终都处理了跨片交易. Harmony 和 NEAR
的跨片交易处理方式与 RapidChain类似, 跨片交易在源分片中处理完毕后, 再将交易以及相应的证明转发到目标

分片进行处理. 由微众银行开发的 FISCO BCOS采用两阶段提交协议来处理跨片/链交易, 让第三方中继链扮演跨

片交易的协调者. 趣链 [89]也基于最终原子性来处理跨片交易, 源分片收到跨片交易先处理, 随后将跨片交易转发

给中继链, 由中继链转发给目标分片继续处理, 若跨片交易在目标分片执行失败, 中继链通知源分片回滚交易. 

5   方案整体对比

为了更全面地评估前面介绍的所有分片方案, 本节围绕前面提到的 3个关键技术问题, 对所有分片方案同时

在这 3个维度上的整体表现进行对比. 我们对前面提到的指标进行整合, 总结出 6项评价综合指标并整理得到表 4,
包括系统架构、存储可扩展性、执行可扩展性、系统安全性、数据可用性以及通用性. 其中, 影响存储可扩展性

的因素包括交易数据、状态数据是否分片、系统中数据冗余程度. 影响执行可扩展性的因素包括跨片交易数量、

跨片交易处理性能、系统负载均衡度. 影响通用性的因素是是否依赖特殊的假设或条件.
(1)系统架构: 早期的分片系统基本都采取了扁平化分片架构, 系统每次只能横向增加分片数目, 由于片间协

调成本高, 限制这些系统可扩展性的最大因素在于跨片交易. AHL、CoCoS、Prophe和 SSChain采用两层分片架

构, 其中 AHL唯一的第 2层分片负责协调所有跨片交易. CoCoS和 Prophet位于第 2层的排序服务负责为所有分

片的交易定序. SSChain位于第 2层的根链负责验证所有跨片交易的最终原子性. Pyramid和 Saguaro均采取了多

层级分片架构.
(2)存储可扩展性: 文献 [46,52,53,57,59], 以及 CUB、Jidar、BFT-Store、PartitionChain、Elastico和 Pyramid

的存储可扩展性都较低. 这是因为 Elastico的交易和状态数据均未分片, Pyramid通过牺牲一部分存储来提高跨片

交易处理性能. 其他方案仅对交易数据进行了分片, 状态数据未分片. LDV、Saguaro和 SSChain对交易数据和状

态数据都进行了分片存储, 但不同分片之间存在一定的冗余度. LDV 中热点数据可能被绝大多数的节点存储,
Saguaro中的上层分片需要存储下层分片的交易快照, SSChain根链中的节点会存储所有分片的数据, 这些因素导

致了这 3个系统存储可扩展性差于前面介绍的几个系统. 除去这些方案, 表中其余方案的不同分片节点存储的交

易和状态数据完全没有交集, 因此存储可扩展性最高.
(3) 执行可扩展性: 状态数据未分片的系统不会触发有跨片交易, 因此执行可扩展性最高, 这些系统包括文

献 [46,52,53,57,59] 和 CUB、Jidar. LDV 虽然对状态数据进行了分片, 但节点会存储其感兴趣的所有状态.
Pyramid通过牺牲一定存储扩展性, 来换得较高的执行扩展性. OptChain和 TxAllo基于系统负载研究状态划分策

略, 通过减少跨片交易的同时兼顾负载均衡来获得较高的执行扩展性. Meepo、CoCoS和 Prophet通过降低跨片交

易处理开销来提高执行可扩展性. RapidChain、Monxide、BrokerChain、SSChain通过异步地保证跨片交易原子

性来避免跨片交易对执行性能的影响. Saguaro虽然通过多层级优化跨片交易开销, 但依旧使用两阶段提交来处理

跨片交易, 跨片交易处理开销依旧较高. OmniLedger、Chainspace、RapidChain、Monxide、Elastico、S-Store、
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Shard Scheduler和 LB-Chain由于状态划分策略的缺陷, 存在负载不均衡或者跨片交易数量过多的问题, 造成执行

可扩展性差. RingBFT 的跨片交交易参与方只能串行地为跨片交易投票, 导致跨片交易处理延时高. AHL、
ByShard、Chainspace、SharPer、CoChain和 Benzene由于跨片交易处理开销大, 也导致了执行可扩展性差.
 
 

表 4　分片方案整体对比
 

系统架构 方案名称 存储可扩展性 执行可扩展性 系统安全性 数据可用性 通用性

扁平化分片架构

文献[46] 低 高 低 高 弱

CUB 低 高 低 高 弱

Jidar 低 高 高 低 强

LDV 中 高 高 高 强

文献[52] 低 高 高 高 强

文献[53] 低 高 高 高 强

BFT-Store 低 高 高 高 强

PartitionChain 低 高 高 高 强

文献[57] 低 高 高 高 强

文献[59] 低 高 高 高 强

OptChain 高 高 － 高 强

Shard Scheduler 高 低 － 高 强

BrokerChain 高 低 － 高 弱

TxAllo 高 高 － 高 强

LB-Chain 高 低 － 高 强

S-Store 高 低 － 高 强

ByShard 高 低 － 高 强

Chainspace 高 低 － 高 强

RingBFT 高 高 － 高 强

SharPer 高 低 高 高 强

RapidChain 高 高 高 高 强

Monxide 高 高 高 高 强

Elastico 低 高 低 高 强

OmniLedger 高 低 高 高 强

CoChain 高 低 高 高 强

Benzene 高 低 高 高 强

Meepo 高 高 高 高 弱

AHL 高 低 高 高 强

两层分片架构

CoCoS 高 高 高 高 弱

Prophet 高 高 高 高 强

SSChain 中 高 高 高 强

多层级分片架构
Pyramid 低 高 高 高 强

Saguaro 中 中 高 高 弱
 

(4)系统安全性: 文献 [46]、CUB依赖系统中的节点诚实可信, 无法抵抗系统中恶意节点的攻击. 对于只对数

据进行分片、交易不分片的系统而言, 系统的安全性始终能够较好的保证, 需要考虑的只是数据可用性. Elastico
由于划分出的分片中节点数量较少, 每个分片容易被恶意节点控制. 其余方案主要通过增加分片中的节点数量、

更安全的节点分配算法、分片相互监督验证、硬件加持等方式增加了分片的安全性.
(5)数据可用性: 绝大多数的分片方案都基于数据冗余存储以及密码学来保证数据的高可用. Jidar中的每个节

点只存储其感兴趣的数据, 这会导致一些冷门数据仅存在少数节点, 甚至没有节点存储这部分数据, 造成这部分数

据的可用性降低. LDV 将历史数据归档在少量可信第三方节点中来降低存储开销, 但这会带来数据丢失的风险.
对于采取了全分片的系统而言, 由于它们的安全性普遍较高, 由每个分片来负责存储一部分数据能够保证较好的
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数据可用性.
(6)通用性: 文献 [46]和 CUB的通用性弱, 它们依赖所有节点诚实可信这一假设. BrokerChain为了降低跨片

交易处理开销, 引入做市商账户, 并且假设做市商账户中的余额充足. Saguaro主要针对端边云场景下分片区块链

的跨片交易进行优化, 场景具有局限性. Meepo假设所有分片位于同一个数据中心, 片间的通信延时低, 否则每个

cross-epoch内的片间通信会对性能造成较大的影响. CoCoS假设全局唯一的交易排序服务诚实可信, 同样存在通

用性较弱的问题. 

6   挑战与总结
 

6.1   区块链分片研究挑战

近些年, 区块链分片技术得到了显著发展, 但它仍然是一个充满许多挑战的研究领域. 本文在此列出一些重要

并且仍充满挑战的问题.
1)负载感知的分片动态扩缩容: 当负载发生变化时, 系统通常需要增加或减少分片实现对系统的扩缩容. 在传

统的分片区块链系统中, 分片数量变化需要对所有状态重新划分, 这会带来巨大额外的开销. 当前主要通过一致性

哈希来对划分规则进行改进, 当增加或者减少分片时, 系统中只有部分状态需要重新划分, 避免了在片间引发大量

的状态迁移. 然而, 这样的数据划分规则完全忽视了负载中的访问局部性特征, 会造成系统中出现大量的跨片交

易, 对系统性能造成严重影响. 因此, 有必要研究一种负载感知的分片动态扩缩容方案, 在减少重划分开销的同时,
结合考虑负载中的访问模式, 在两者之间取得一个平衡.

2)高性能可扩展的跨片交易处理: 当前跨片交易处理方案普遍存在性能低或者可扩展性差的问题. 基于两阶

段提交的方案由于多阶段、阻塞式的处理方式, 跨片交易处理性能低. 虽然多层级的两阶段工作能够对跨片交易

处理能力进行扩展, 但协议本质上仍属于两阶段提交的范畴. 基于共识的方案需要所有参与方的节点对跨片交易

达成共识, 存在网络开销大、交易延时较高的问题. 基于确定性方案的排序服务需要预先对所有交易进行定序, 且
当前工作只支持一个的排序服务, 不具有可扩展性. 总体来说, 目前仍缺乏一种协议具有较高的跨片交易处理性

能, 同时具备可扩展性.
3)面向复杂合约的跨片交易处理: 当前跨片交易处理方案存在对合约假设过强的问题, 不具有通用性. 具体而

言, 这些工作通常假设合约逻辑简单, 如账户间转账, 合约通常涉及参与方少、读写状态少、每个跨片子交易的执

行开销低. 然而, 联盟链的业务通常较为复杂, 合约可能涉及较多的参与方和状态, 并且交易执行开销大, 这些问题

加剧了跨片交易对性能的负面影响. 最后, 现有方案仅支持非交互式跨片交易, 而交互式交易会导致交易持锁时间

增加, 目前缺乏对这类交易的研究.
4)高效低开销节点数据同步: 在对系统中的节点进行重划分时, 新节点在加入某个分片后, 需要从旧节点拉取

分片的所有历史数据, 并在本地重新构建相应的可验证索引. 这个步骤会给节点带来较大的网络和 I/O开销, 并影

响节点整体的性能. 当前相关方案每次让新节点仅同步近期片内被访问的状态数据, 由单独的分片存储所有分片

的冷数据并提供查询. 然而, 这种方式下一旦节点的交易需要访问冷数据, 就会引发跨片数据访问, 增加了交易处

理延时. 因此, 亟需一种方案能够让新节点尽可能快速同步所有历史数据, 同时具有较低的网络和 I/O的开销.
5)面向云原生环境的区块链分片技术: 基于云原生平台的区块链分片技术存在诸多挑战. 首先, 如何在节点资

源动态性的前提下, 避免恶意节点对系统造成攻击, 持续保证系统的安全是首要解决的问题. 其次, 随着多云

(multi-cloud)时代的到来, 企业通常将应用部署在不同的云服务中心, 这些数据中心通常跨越不同的地理区域, 节
点之间通信延时高, 造成交易处理开销大. 同时, 不同的云服务之间的异构性也造成了云原生场景下的区块链分片

任务更加复杂. 这类工作目前处于起步阶段, 亟需研究相应的方案. 

6.2   总　结

区块链分片技术是近年来热门的研究方向, 是最直接和最有潜力的链上扩容方式. 本文首先对现有区块链分

片的类型进行梳理, 并分析当前区块链分片需要主要节点的关键技术问题. 随后, 本文分别综述、讨论了各个关键
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技术问题的研究现状, 包括了节点划分安全性、高效数据分片以及跨片交易处理. 接着, 围绕这 3个维度, 再对所

有方案进行全面的分析和对比. 最后, 本文指出了几个值得进一步探索的研究方向. 总体而言, 区块链分片技术近

些年得到了快速发展, 但仍然存在许多技术问题亟需解决, 特别是随着云原生技术的发展, 面向新架构的区块链分

片技术更是一个充满机遇和挑战的领域.
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