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摘　要: 广域网作为连接新业务、新基础设施和各类新型应用的纽带, 已成为 21世纪最重要的基础设施之一. 近

年来, 数据量爆炸性增长, 伴随着基于广域网的大模型、数字经济、元宇宙和全息社会等新型应用形态的持续涌

现, 以及东数西算、算力网络和数据场等新型业务架构的出现, 业务对广域网的数据传输服务质量提出了越来越

高的要求. 以时延为例, 广域网不仅需要提供及时的服务, 还需要提供准时的服务, 即时延成为必须满足的确定性

指标. 因此, 广域确定性网络作为广域网的新范式应运而生. 系统地综述确定性网络的内涵, 回顾传统确定性网络

相关技术发展脉络, 介绍广域确定性网络的新应用, 探讨广域网确定性网络传输具有的新特征以及面临的新挑战,

并提出广域确定性网络的新目标. 基于上述新应用、新特征、新挑战和新目标, 详细总结当前广域确定性网络领

域的主要研究进展, 并给出未来研究的方向. 期望能为广域确定性网络领域的研究提供参考和帮助.
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Abstract:  Wide  area  network  (WAN)  has  become  critical  infrastructure  in  the  21st  century,  connecting  new  businesses,  new  infrastructure,

and  various  emerging  applications.  In  recent  years,  there  has  been  an  explosive  growth  in  data  volume,  accompanied  by  the  continuous

emergence  of  new  application  forms  such  as  large-scale  WAN-based  models,  digital  economy,  metaverse,  and  holographic  society.  In

addition,  the  emergence  of  new  service  architectures,  such  as  China’s  “East  Data,  West  Computing”  project,  computing  power  networks,

and  data  fields,  has  posed  increasingly  high  requirements  for  the  data  transmission  quality  of  WAN.  For  instance,  WAN  must  deliver  not

only  timely  but  also  real-time  services,  making  latency  a  critical  deterministic  metric  to  meet.  Therefore,  wide  area  deterministic  network

emerges  as  a  new  paradigm  of  WAN.  This  study  systematically  reviews  the  connotation  of  deterministic  networks  and  the  development  of

traditional  technologies  related  to  deterministic  networks.  It  introduces  new  applications  of  wide  area  deterministic  network,  discusses  their

new  characteristics  and  transmission  challenges,  and  proposes  new  goals  for  them.  Based  on  the  aforementioned  new  applications,
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characteristics,  challenges,  and  goals,  this  study  summarizes  the  main  research  progress  in  the  field  of  wide  area  deterministic  network  in
detail and provides future research directions. It is hoped that this study will provide reference and assistance for research in this field.
Key words:  wide area network (WAN); deterministic network; data transmission; improved style; revolutionary style
 

1   引　言

从电子邮件、电子商务、博客、社交媒体, 到点播、直播、短视频等, 互联网应用传输的对象以文本、图片、

音频、视频等形式, 呈现出越来越丰富的内容. 近年来, 这些内容的数据量呈现爆炸性增长的趋势. 在这一背景下, 大
模型、数字经济、元宇宙和全息社会等新型应用形式持续涌现, 进而催生了以广域网 (wide area network, WAN)为
基础设施的“东数西算”[1] 、算力网络 [1] 和数据场 (data field)[2] 等新型业务架构, 进而对广域网的数据传输服务质量

提出了更高的要求. 国家发展改革委、网信办、工业和信息化部和能源局在《全国一体化大数据中心协同创新体系

算力枢纽实施方案》[1] 中明确提出: “工业互联网、金融证券、灾害预警、远程医疗、视频通话、人工智能推理等

抵近一线、高频实时交互型的业务需求, 数据中心端到端单向网络时延原则上在 20毫秒 (ms)范围内”.
确定性网络技术, 是一种使网络从“尽力而为 (best-effort)”到“准时、准确、快速”, 控制并降低端到端时延的

技术. 确定性网络, 按地域规模划分, 可以分为局域确定性网络和广域确定性网络. 传统的确定性网络技术通常应

用在局域网 (local-area network, LAN)范围内, 即局域确定性网络. 例如, IEEE 802.1 时间敏感网络 (time sensitive
network, TSN)[3–5] 通过资源预留和时间同步实现确定性低时延, 主要应用于运输、发动机控制系统和其他一般工

业和车辆应用中的多媒体数据传输等. 确定性网络 DetNet (deterministic network)[6,7]通过资源预留实现确定性报文

转发和路由. 目前, 这些技术仅专注于针对单一行政控制下或封闭行政控制组内的网络 (即域内的网络, 如园区网

等)的解决方案, 对于公共广域网中的传输难题缺乏应对能力.
相比局域网, 广域网的数据传输过程具有更大的不确定性. 以时延指标为例. 首先, 网络时延绝对值增大. 在局

域网内, 节点间的网络时延较低, 通信时延通常为微秒级或几毫秒. 然而, 广域网节点之间的网络时延将显著增大,
达到几十毫秒甚至几百毫秒. 一般地, 跨数据中心的网络时延, 相比数据中心内, 提升了 1–3个数量级. 其次, 节点

间网络时延差异性不可忽略. 在局域网内, 节点之间的时延差异性通常很小. 然而, 广域网不同节点间的网络情况

存在较大的差异性. 例如, 一些地理位置相近的节点之间的网络时延相对较低 (如 20 ms), 但是一些节点距离其他

节点的地理位置很远, 可能具有较大的网络时延 (如 200 ms). 第三, 网络时延动态变化. 在局域网内, 节点间的时延

相对稳定. 其主要原因是局域网的端节点和中间节点是可控的, 网络运维人员可以部署专用的软硬件来实现稳定

低时延 (例如, 基于 IB (infiniband)和 RoCEv2 (RDMA over converged Ethernet version 2)实现无损低时延的数据中

心网络 [8]). 然而, 广域网数据的端到端传输 (中间节点不可控)和介质共享特性, 使得节点间的网络时延存在较大

的波动性. 最后, 广域网本身中间节点不可控的特征, 使得网络内部成为一个“黑盒”, 由于缺少中间过程的传输状

态信息, 传统端到端的传输控制难以满足业务确定性的需求. 因此, 如何在时延绝对值增大、时延差异不可忽略、

时延动态变化以及中间节点不可控的新特征下, 探索确定性低时延的传输技术, 成为广域确定性网络的关键科学

问题和核心难点.
本文首先从确定性网络的概念和分类出发, 回顾局域确定性网络关键技术的演进, 然后从新应用、新特征、新

挑战和新目标等多个角度对广域确定性网络和局域确定性网络进行了对比分析; 针对广域确定性网络的差异性, 分
别从改良式和改革式两种路线对研究现状进行了系统的综述. 最后, 总结并讨论广域确定性网络的未来研究方向. 

2   确定性网络的内涵
 

2.1   确定性网络的概念

随着以太网的发展, 越来越多的行业, 例如, 新型军事应用、航空航天、工业控制系统、能源、物联网、智能

交通系统、机器控制和车联网等对于网络的可靠性、低延迟和时序性有着更高的需求. 近几年来, 更多新兴产业,
例如, 智能城市服务、VR 游戏、智慧农业、远程医疗、远程教育等的发展和广泛应用, 对时延的要求更高——
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端到端时延需要控制在几毫秒内, 对于抖动的容忍度仅限于微秒级. 这些行业的发展进一步推动了对可靠、准时、

准确网络的需求, 也引发了各行业对一种全新标准的、更具“确定性”的网络服务的期望.
业界对确定性网络 DetNet的概念, 并没有一个统一、标准的定义. 现有工作在介绍确定性网络的时候, 通常

有两种方式. 一种方式是将其等同于具体的确定性网络技术, 如音频视频桥接 (audio video bridging, AVB)[9] 、
TSN[3–5] 或 DetNet[6,7] ; 另一种方式是描述其特征和功能 [10] , 如确定性网络旨在提供一种”准时、准确”数据传输服

务质量 (quality of service, QoS) 的网络以满足各种应用的需求, 确定性是指网络时延、抖动、丢包率、带宽等

QoS指标是确定的, 具体地, 如图 1所示, 上限确定的时延、上限确定的抖动、上限确定的丢包率、上下限确定的

带宽、下限确定的可靠性等. 其中, 确定性网络的可靠性是指, 在特定时间区间内, 能够满足既定时延、带宽和丢

包率标准的置信度. 从长期来看, 置信度 (范围 [0, 1])不是单次事件的概率, 而是关于长期表现的概率估计.
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图 1　典型的确定性 QoS描述 [10]

 

本文也采用一种更通俗的方式来对确定性网络的概念进行定义. 如果把传统网络比作公路和马路, 它面临长

途、拥堵和损坏等不稳定因素, 那么确定性网络就好比高铁, 路线更短、少拥塞, 更加稳定和准时. 从目标而言, 确
定性网络区别于“尽力而为”的网络, 是一种“说到做到”的网络, 它能够保证数据包尽可能按照预定义的路径, 准时

到达目的地, 从而提供确定性 QoS. 其中, 确定性 QoS的指标一般泛指网络时延、抖动、丢包率、带宽等. 但方便

起见, 如果没有特别说明, 本文后续将以网络时延指代确定性 QoS的指标. 

2.2   确定性网络的分类

确定性网络的分类方法没有统一的标准. 传统的互联网, 按地域规模可以分为局域网和广域网. 同样地, 本文

将确定性网络划分为局域确定性网络和广域确定性网络两大类. 即在局域网中提供确定性传输的网络称为局域确

定性网络, 而在广域网中进行确定性传输的网络称为广域确定性网络.
(1)局域确定性网络

局域网在我们生活中随处可见, 它是小到覆盖一个房屋或者楼宇、办公室, 大到覆盖整个学校、医院, 甚至更

大的覆盖整个工业、生产园区和整个数据中心等范围的网络. 局域网通过以太网, 连接计算机和网络设备, 实现数

据传输和通信. 传统以太网设计之初, 只能根据资源“尽力而为”, 缺少科学的标准化和管理, 无法提供网络 QoS保

障. 然而, 新型业务形态如车联网、VR/AR、智慧农业、无人驾驶等, 需要将端到端时延控制在微秒到几毫秒级,
将时延抖动控制在微秒级, 将可靠性控制在 99.999%以上 [10] . 因此, 迫切需要实现局域确定性网络, 为局域网提供

“准时、准确”数据传输 QoS.
(2)广域确定性网络

广域网通常覆盖了更大的地理区域, 通常跨越城市、州、国家甚至跨越大洲. 广域网通过使用以太网协议在

不同地理位置之间传输数据, 当涉及长距离通信和跨越多个地理位置的网络连接, 则需要使用不同的通信技术, 如
传统的电路交换网络、分组交换网络 (如 IP网络)、光纤、卫星链路等, 以实现数据传输和远程访问. 广域网的传

输服务早已无处不在, 我们常见的互联网是最大的广域网; 大型企业为了实现数据共享和业务协作, 通常在不同地

理位置建立分支机构, 分支机构之间建立连接的也是广域网; 在学术体系当中, 为了促进学术研究和资源共享, 也
通常通过广域网连接各个大学、研究机构和实验室; 银行和金融机构与他们的分支机构之间为了实现安全的传输

和远程交易, 需要建立广域网连接; 遥感数据和地理信息系统也不例外, 为了方便在全球范围内传输遥感数据和实

现地理信息系统的集中管理等, 也必不可少地引入使用广域网的传输.
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新型远距离应用的兴起和广泛应用, 如跨域数据管理 [11] 、工业互联网、实时音视频、新型经济金融应用和

确定性城市服务保障等, 对广域网的数据传输 QoS提出了更高的要求. 以多云协同的数据仓库为例, 如图 2所示,

Google BigQueryOmni[12] 通过广域网连接谷歌、亚马逊、微软等多个云供应商 (cloud provider)上的数据仓库 (即

公有云), 端用户的一次数据查询涉及多云之间的多次实时交互. 如图 3所示, Kubernetes Federation[13] 通过广域网

连接多个 Kubernetes集群, 而联邦所需要的功能和数据可能分布于不同的集群, 这些集群可能是跨地区 (Region)

的, 也可能是在不同公有云供应商上. 这些高频实时交互的业务模式催生了以广域网为桥梁的“多数据中心逻辑上

成为一台计算机 (multi-datacenters as a computer)”的新网络——广域确定性网络. 在这种网络范式中, 广域网不仅

要提供“及时”的服务, 还要提供“准时”的服务, 即时延成为必须满足的确定性指标, 确定性要求时延和时延的变化

(抖动)是有界的.
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图 2　广域网成为联接 BigQuery查询业务的纽带
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依托 WAN 的逻辑计算机

图 3　广域网成为联接 Kubernetes集群的纽带
  

2.3   局域确定性网络技术

网络的确定性目标主要包括网络的高可靠性, 以及时延、抖动、带宽、丢包率的确定与有界. 目前在局域

网中, 为实现前述目标, 已经存在一些比较成熟的技术路线. 其中, 可以通过时钟同步 [3,4]、资源预留 [14]等机制

实现时延的确定性, 通过优先级划分 [15] 、通过抖动消减、抖动吸收等机制实现抖动的确定性, 通过络切片等

机制 [5,15]实现带宽的确定性, 通过多路复用、冗余备份 [16]等机制实现可靠性保障. 局域网中的确定性网络技术

渐趋成熟, 本文主要介绍其中的几项主流技术, 具体包含: 灵活以太网 (flex Ethernet, FlexE)[15], 时间敏感网络

TSN[3–5], 确定网 DetNet[5] , 确定性WiFi (deterministic WiFi, Det-WiFi)[14] 和 5GDN (5G deterministic network)[16] 等. 

2.3.1    FlexE

FlexE[15] 是一种灵活的以太网技术, 允许在非标准速率下进行配置, 通过在物理链路上划分多个虚拟子通道来

适应不同带宽需求. 在以太网的中间层增加了 FlexE Shim层, 采用 FlexE切片和 FlexE映射概念, 实现数据在子通
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道间的独立传输和非标准速率的映射. 此外, FlexE还引入了交叉传送技术, 在 PHY (physical layer)层直接传输数

据, 避免了中间节点处理延迟, 提高了传输效率. 

2.3.2    TSN
相比于 FlexE 致力于满足定制化服务需求, TSN[3–5]专注于在以太网上实现高实时性, 通过时间同步 (使用

IEEE 1588 PTP[17]协议) 确保设备协同工作, 并通过流量调度分配优先级, 确保关键流量低延迟、高可靠性. TSN
使用时隙机制和公平信道分配 (fair channel allocation, FCA)来避免流量冲突和拥塞, 实现节点间的有效数据传输

和资源共享. 

2.3.3    DetNet
DetNet[5]旨在确保网络中数据传输的延迟、抖动和可靠性是可预测和可控的, 使用 PTP和 SyncE (synchronous

Ethernet)[18]协议实现时钟同步, 并采用灵活的流量调度机制, 支持网络切片以适应多种应用. 在资源规划方面,
DetNet结合集中式和分布式路径设置, 通过中央调度器进行全局路径选择, 同时允许节点间协调进行局部流量调

度. 其配置模型关注于流配置, 将数据流与网络资源关联, 确保通信的可靠性和时序性能. 

2.3.4    Det-WiFi
Det-WiFi[14] 技术对WiFi网络进行了改进, 通过时间同步和资源调度技术增强了网络的确定性, 解决了因无线

信道随机性和干扰导致的性能问题, 以提供稳定且可预测的网络服务. 它由管理器、接入点、站点以及连接的传

感器和执行器组成, 管理器分配时隙表以协调网络, 确保数据传输的确定性, 适合对性能和实时性要求高的场景. 

2.3.5    5GDN
5GDN[16]在 5G网络中引入时间同步等确定性网络技术, 以提供对关键应用和服务的特定保证, 满足对高性能

和实时性的需求. 这项技术强化了可靠性和安全性, 具备冗余容错和增强安全措施, 适应网络故障和安全威胁.
5GDN适用于工业自动化、智能交通等对通信要求严格的领域, 通过高级 QoS支持, 它提升了用户体验并开启了

新的创新可能. 

2.3.6    对比分析

表 1展示了几种局域确定性网络技术的比较. FlexE因其高度灵活性, 能在单一物理链路上支持多速率流量,
有效利用资源. TSN引入了实时通信到标准以太网, 确保了同步和低延迟传输. DetNet以其独特的部署和算法保

障了通信的可靠性和及时性. Det-WiFi和 5GDN则基于原始架构扩展, 增强了性能和可靠性, 满足了广泛应用场

景的需求.
 
 

表 1　局域确定性网络技术对比
 

技术名称
网络
层级

适用范围 关键技术 优点 缺点 技术成熟度
服务
质量

FlexE[15] L1.5
数据中心、局域网、
光传输网

交叉连接技术
高灵活性
高容错性

应用范围有限
实验与商用
阶段

－

TSN[3–5] L2 有线局域网
时间同步、流量调
度、丢包恢复

支持有限局域网中
较多的应用

网络拓扑受限, 兼容性欠缺
实验与商用
阶段

微秒级

DetNet[5] L3 园区网络或城域网
资源分配、服务保
护、显式路由

支持灵活的资源分
配和调度方式

资源消耗大, 增加网络的复
杂性和成本

标准制定阶
段

毫秒级

Det-WiFi[14]L1–L2 无线局域网
调度算法和资源管
理机制

一定程度提升WiFi
确定性

无线环境存在干扰和抖动,
影响确定性性能

实验阶段 微秒级

5GDN[16] L1–L3 无线接入网
5G差异化网络、专
属网络

实现5G接入网的
确定性

需要大量频谱资源, 安全性
存在挑战

实验与商用
阶段

微秒级
 

3   广域确定性网络与局域确定性网络对比

不同于局域网, 在广域网中实现确定性网络难度更大. 下面, 从“新应用、新特征、新挑战、新目标”等 4个方

面, 对广域确定性网络与局域确定性网络进行对比分析. 
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3.1   新应用

相比于局域确定性网络, 广域确定性网络的新应用大致可以分为两类, 一类是原本在局域网中已经能够保证

确定性的应用, 需要在广域网中实现确定性, 例如, 工业内网向工业外网的扩展, 单数据中心向跨域数据中心的扩

展; 另一类是原本在广域网的应用, 由于业务扩展, 其新应用分支需要确定性的支持, 例如, 远程医疗、云 VR/AR、
甚至未来的元宇宙, 都属于远程实时音视频的应用分支, 其对于确定性的要求, 比传统媒体应用的确定性要求更

高. 下面, 我们举例其中具有代表性的新型应用.
(1)跨域数据管理 [19]

数据中心是数字化转型的重要基础设施, 伴随着数字经济时代数据要素流通的大趋势, 企业数据中心的应用

日益广泛. 同时, 为满足跨区域运营以及异地容灾备份等需求, 华为云 [20] 、阿里云 [21] 等越来越多的组织和企业在

不同地域部署多个数据中心 [22] . 例如, 华为云在国内布局了 5大数据中心, 分布在贵安、乌兰察布、京津冀、长

三角和粤港澳地区. 当进行跨域数据管理时, 业务处理常涉及多数据中心交互. 相比于单数据中心, 传输时延显著

增大, 同时, 连接多数据中心的各节点之间的广域网的网络状况差异较大且动态变化, 为多数据中心的设计增加了

困难. 以分布式事务处理为例 [23] , 每个阶段的耗费时长取决于 RTT 最大的子事务的时长. 因此, 基于传统单数据

中心的数据库调度策略、共识算法等设计在多数据中心中可能会面临性能下降、可靠性降低等问题. 另外, 在跨

域数据同步过程中, 为了保证数据正确性和一致性, 共识协议起着关键作用, 确保分布式系统的一致性. 然而, 如果

跨域传输的时延增大或时延变化剧烈, 共识操作的及时性和正确性会受到影响, 导致数据库一致性达成时间延长,
降低整体性能.

(2)新型端边云交互式应用

随着广域网的发展, 分布式多节点协同应用, 结合云计算和边缘计算, 正逐渐取代传统单一节点服务模式, 提
升服务质量并在市场中占据重要份额. 这种端边云交互式应用已广泛应用于远程人工智能、实时互动服务和个性

化推荐等领域, 通过分析用户数据提供定制化体验. 在端云交互应用中, 最典型的是实时音视频应用. 由于流量激

增, 实时音视频正支撑着万亿元级别市场规模的电商、社交行业, 成为互联网产业的底层新基建之一. 互动直播、

视频会议、远程医疗等均属于远程实时音视频的应用场景. 相比于传统的点播音视频可以容忍秒级的延迟, 实时

音视频对于时延的要求更高. 此外, 云 VR游戏云 AR/VR新应用, 也是一种典型的交互式在线视频流 [24] , 还可以

用于内容分发 (视频和游戏)、远程医疗、沉浸式教育、协同办公等领域. 为了保障流畅的用户体验, 云 AR/VR对

于数据传输的低时延和抖动都有很高要求. 各类实时音视频的数据需要通过广域网进行传输, 考虑到广域网的基

础传输时延以及主干网络拥塞等可能出现的问题, 实现低时延的目标仍然面临技术挑战.
(3)工业互联网

工业互联网的网络互联可以分为工业内网和工业外网. 工业内网负责让工厂内各要素得以互通互联. 工业外网

负责让工厂与厂外要素互联, 包括分支机构、工业云数据中心等 [25] . 当前的工业互联网的确定性局限于工业内网

(局域), 但在广域网中的确定性难以保证. 在工业生产的研发设计环节、实际生产环节与机器运维环节, 如果广域网

能够参与其中并提供一定的确定性, 将大大提高生产质量与生产效率. 例如, 在生产环节, 将现场采集的视频或图像

实时回传, 将实现实时监控, 有助于实时分析风险水平, 及时发现隐患; 在日常运维环节, 通过将设备巡检情况上传至

云端, 可以实现高效运维 [26,27]. 这些应用场景, 都需要广域网的参与, 同时对网络的带宽、时延等有较高要求.
(4)新型经济金融应用

确定性网络如今已经与新型金融经济应用广泛结合, 深度交融, 以高频交易 (high-frequency trading, HFT)为
例, 高频交易是指利用先进的计算机算法和高速网络连接, 以极快的速度完成交易的一种交易方式. 高频交易通常

采用自动化的交易系统, 可以在毫秒级的时间内进行交易, 从而获得极高的收益. 高频经济分析市场数据、自动决

策买卖等盈利手段都需要大量的数据和算法支持, 随着远距离控制交易增多, 依托确定性广域网的高频交易应运

而生, 为金融从业者带来巨大的收益. 高频交易比普通交易客户的优势在于能够在极短的时间内进行交易获得利

润. 更近的距离, 或在远距离中拥有更确定的网络无疑让高频交易公司有更多的获益空间. 小到个人财富, 大到影
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响国家金融, 广域确定性网络, 已经扮演着十分重要甚至无可替代的角色. 

3.2   新特征

在网络条件和拓扑结构方面, 广域网确定性网络的与局域网确定性网络存在显著区别. 首先, 广域确定性网络

的网络条件, 尤其是时延特征, 呈现出更大的不确定性, 这种不确定性又可以细化为网络时延绝对值增大、节点间

网络时延差异不可忽略和网络时延动态变化等多个维度; 其次, 广域确定性网络的拓扑结构, 呈现出中间节点不可

控的约束.
(1)时延不确定性增大

● 网络时延绝对值增大. 在局域网中, 如数据中心网络、园区网络、企业网络, 节点之间链路的物理距离短、

拓扑相对简单, 因此, 节点间的网络时延较低, 通信时延通常为微秒级, 通信时延通常为微秒级或毫秒级. 这种时延

量级对大部分的应用体验影响较小. 例如, 在本地 VR局域网内, 人们通常无法感知小于 20 ms画面的延迟. 然而

在广域网中, 随着节点之间物理距离和跳数的增加, 节点之间的网络时延将显著增大, 达到几十毫秒甚至几百毫

秒. 一般地, 广域网的网络时延, 相比局域网的网络时延, 提升了 1–3个数量级. 因此, 在广域确定性网络技术的设

计过程中, “通信时延开销忽略不计”的假设便不再适用.
● 节点间网络时延差异性不可忽略. 在局域网内, 节点之间的时延差异性通常很小. 然而, 在广域网中, 节点由

于硬软件差异大、负载各不相同、地理拓扑位置各异等原因, 不同节点间的网络情况存在较大的差异性. 例如, 一
些地理位置相近的节点之间的网络时延相对较低 (如 20 ms), 但是一些节点距离其他节点的地理位置很远, 可能具

有较大的网络时延 (如 200 ms). 这是广域网相较于局域网或者单数据中心的一个不可忽视的特点. 因此, 在广域确

定性网络技术的设计过程中, “节点之间的时延在同一个数量级”的假设便不再适用.
● 网络时延动态变化. 在局域网内, 节点间的时延相对稳定. 例如数据中心网络中, 其端节点和中间节点是可

控的, 网络运维人员可以部署专用的软硬件来实现稳定低时延, 例如: 基于 RDMA的高速网络技术 InfiniBand和
RoCEv2 技术. 然而, 广域网数据传输的网络时延存在较大的波动性. 这些波动可能由多种因素引起, 例如接入端

信号干扰、路由切换、网络拥塞、丢包重传等. 这种波动会导致网络时延的不确定性增加, 从而影响应用的性能

和可靠性. 因此, 在广域确定性网络技术的设计过程中, “节点之间的时延保持不变”的假设便不再适用.
(2)中间节点不可控

如图 4所示, 广域网是由多个不同运营商控制的自治域组成的, 每个自治域都有自己的网络设备和规则, 互相

之间没有直接的管理关系. 这也就意味着, 广域网中的节点在软硬件上存在巨大差异, 无法完全统筹管理. 相比之

下, 局域网和数据中心网络通常由同一家公司或组织控制, 网络设备和规则比较统一, 因此更容易管理和控制. 在
广域网中, 每个自治域中的节点只能控制自己的网络设备和规则, 对于整个广域网而言, 中间节点的行为和状态很

难被端节点精确地监测和控制. 这就形成了一个“黑盒”, 使得端节点无法准确地获取数据在中间节点的传输状态,
也无法根据网络变化做出准确的响应. 由于中间节点的行为不可控, 端到端传输性能的确定性就难以保证. 这也是

广域网与局域网在拓扑结构方面本质的区别.
 
 

发送端

接收端自治域 A

自治域 B

黑盒

图 4　广域网中由于不同自治域导致节点间传输形成“黑盒”
 

广域网网络条件方面的不确定性和拓扑结构方面的中间节点不可控特性, 给广域确定性网络中的数据传输的

优化和管理带来了新的挑战, 我们将在第 3.3节进行详细讨论. 
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3.3   新挑战

在广域网传输的各种新的特征下, 跨域数据传输所引发的不确定性为我们面临的新型应用 (对网络确定性有

极高要求的应用)带来了巨大的挑战. 为了更好地理解这些挑战, 我们将其划分为几个主要类别, 并详细分析如何

影响网络性能和用户体验.
(1)用户体验降低

广域网网络条件层面的不确定性, 会导致端到端数据传输的实时性难以保障, 降低时延敏感型应用的用户体

验. 以跨域分布式数据库系统的一致性共识协议选主问题 (leader selection)[28] 为例, 选主需要在多个节点之间进行

协调和竞争, 而节点间的网络时延差异的存在, 使得选主过程中不仅要考虑副本的版本和超时时间, 还需要考虑节

点与其他节点之间的时延差异. 直观地, 与系统中所有节点时延较低的节点, 更适合成为领导者 (leader)节点. 在这

种情况下, 如果在算法和协议的设计中没有充分考虑节点间网络时延的差异性, 则算法最优性无法保障, 即难以实

现高吞吐和低时延的分布式系统. 另外, 时延的差异性可能会引入性能瓶颈, 导致整个系统的性能恶化. 例如, 在互

动游戏和实时视频会议中, 由于需要实时交互, 每个节点的网络时延都会对整个应用的性能产生影响, 时延差异过

大可能导致在互动过程中产生一方或多方卡顿或等待的问题, 严重影响用户体验.
(2)应用不可用

随着时延敏感应用的爆炸性增长, 新型应用对低时延的要求越来越高. 广域网网络条件层面的不确定性可能

会导致应用不可用, 甚至引发安全隐患. 例如, 基于云的 VR应用中, 端到云的时间通常会超过 20 ms, 导致应用可

用性受到挑战. 其他应用, 如远程医疗、自动驾驶等, 时延超过容忍限度则会面临极高的人身和财产的安全风险.
(3)技术优化难度增大

广域网网络拓扑层面的中间节点不可控特性, 会导致端到端数据传输优化的技术优化难度增大. 广域确定性

网络需要在网络层、传输层、应用层甚至跨层进行设计, 而广域网的端到端节点之间会经过大量的中间节点, 这
就不可避免地需要对中间节点进行修改和配置. 然而, 广域网中修改中间节点非常困难, 导致新技术的部署难度大、

演进时间长.
(4)兼容问题难以解决

实现确定性网络服务质量, 可能需要对现有的网络设备进行升级或替换, 导致新旧设备和系统之间的兼容性

问题. 例如, 传统的普通交换机可能无法提供严格的时间同步、流量控制和优先级机制, 需要替换为专门设计的时

间敏感网络 (TSN)交换机或支持特定协议的交换机; 确定性网络可能需要更高的带宽和吞吐量, 传统的路由器无

法满足要求. 因此, 可能需要升级或替换为更高性能的路由器, 以支持实时数据传输和流量控制等. 在新旧软硬件

共存的混合系统中, 兼容性问题成为影响技术规模应用的主要挑战.
广域网的新特征给广域确定性网络技术研究带来了巨大挑战. 为了应对这些挑战, 需要采取一系列措施, 包括

优化网络基础设施、提高传输效率、降低时延, 并研发更先进的传输协议和技术, 以提供更好的用户服务和体验.
然而, 由于物理硬件因素的限制, 对绝对时延的控制非常困难. 物理距离的限制导致传输时延不可忽视, 而中间节

点的不可控特性使得在广域网中实现确定性研究变得更加困难. 广域网复杂的网络环境极大增加了数据传输服务

质量的不确定性, 使得在广域网中实现确定性服务质量几乎成为一个不可行的目标. 因此, 有必要重新思考广域确

定性网络的新目标, 并探索可行的解决方案. 

3.4   新目标

(1)弱确定性

φ

φ φ

假设用时延指标来衡量确定性, 那确定性就是指时延有界 (bounded latency). 传统局域确定性网络通常追求百

分百的确定性, 意味着对于时延有界的置信度 (confidence coefficient)     =100%. 然而, 广域确定性网络面临的新

挑战, 使得这种百分百的确定性难以实现. 因此, 本文引入弱确定性的概念, 作为广域确定性网络的新目标. 弱确定

性, 同样要求实现时延有界, 但是其置信度   可以小于 100%, 即 0<   <100%.
以互动游戏为例, 游戏运营商只需保证绝大部分 (如 95%)玩家的体验良好 (如端到端时延在 60 ms内)就可
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以满足业务的正常运营, 极少部分 (5%)玩家体验较差 (如端到端时延超过 60 ms)对整个业务影响较小. 在这种情

况下, 如果无法满足传统的确定性指标: “100%置信度情况下的时延在 60 ms以内”, 则可以将目标松弛到“95%的

置信度情况下的时延在 60 ms以内”, 松弛后的目标仍然可以满足需求. 因此, 弱确定性实质上是对传统确定性的

一种松弛, 这样的松弛为广域确定性网络的传输技术的研究提供了可操作空间.
(2)满足业务需求

确定性要求实现时延有界, 而不是实现时延最低. 因此, 广域确定性网络的目标是满足业务需求即可. 现在业

务或者应用按照面向对象的差异, 可以划分为面向机器的应用时延和面向用户的应用时延.
面向机器的应用时延中, 业务类型不同时延有较大差异. 如表 2 所示, 在一般的非实时性工业互联网应用中,

端到端时延需求仅需要在 300 ms以内即可, 而在工业自动化控制、超声波监测等时延敏感应用来说则需要 10 ms
以内. 在面向用户的应用时延中, 以多人互动游戏为例, 一般认为只要将端到端时延优化到 60 ms以内, 就可以保

证良好的用户体验. 由于人的反应时间大多集中在 200–300 ms之间, 最极限的情况也只能达到 100 ms附近, 因此,
如果进一步将时延优化到 30 ms以内, 用户体验并不会有明显提升, 在这种情况下, 60 ms就是满足多人互动游戏

需求的优化目标. 综上所述, 广域确定性网络是以满足业务需求为出发点的, 这也为广域确定性网络中的传输技术

研究提供了空间.
  

表 2　多种典型业务的时延需求示例 [29,30]

 

业务分类 业务名称 应用场景描述
时延需求
(端到端) 需求原因

面向机器 工业物联网 (非实时) 工业设备连接互联网并共享数据, 数据在云
中存储分析

300 ms内 要求持续可靠
允许一定范围的传输滞后

面向用户 网络购物
用户进行在线购物, 优化支付时信用检查的
确认时间

150–200 ms
提供良好的用户体验和交互性
确保顾客购物顺畅进行

面向用户 高清视频流 提供高清晰度的视频内容 150 ms内 实现流畅的实时流媒体体验

面向用户 视频会议 双向、多点的实时音视频交互 100 ms内 实时交流需要较低的延迟

面向用户 多人互动游戏 云侧接受处理渲染工作, 最后传回给用户侧 60 ms内 保证良好的用户体验
避免延迟造成不适

面向用户 云VR中的焦点渲染
视网膜定位渲染虚拟现实, 通降低用户感知
的延迟

50–70 ms
优化图像渲染
减少计算导致的延迟

面向用户 互联网电话VoIP 通过互联网协议 (IP) 传输实时音视频 50 ms内 避免通话中的声音延迟

面向机器 智能电力传输网 智能电力网控制, 监测和控制电力传输 10 ms内 实时监测和控制电力传输
确保稳定性

面向机器 远程超声波检测 远程对超声波信号进行监测和传输 10 ms内 满足面向机器超声波信号
感知的超低时延

面向机器 工业自动化控制 远程对工业应用进行自动化精确控制 10 ms内 满足面向机器自动化控制需求
的超低时延

面向机器 高频交易
用于处理经济、金融领域的股票等进行高频
率交易操作

2–3 ms
快速执行交易订单以利用价格
波动信息进行盈利

  

3.4.1    小　结

广域网作为联接新业务、新基础设施和新社会的纽带, 其重要性不言而喻, 业界对其确定性网络服务质量的

追求一刻也不曾停止. 当局域网的确定性业务需要在广域网中部署、或需要为广域业务提供确定性服务质量保障

的时候, 广域网的时延绝对值增大、节点间时延差距大、时延动态变化明显以及中间节点不可控等特征, 可能导

致原本在局域网中能轻易保障确定性性能的应用在广域网中不可用的情况. 此外, 为广域场景设计的新技术和新

协议, 需要考虑广域传输固有的不确定性并容忍这种不确定性, 而传输路径太广、拓扑过于动态复杂也导致传输

的中间阶段可控性太弱, 确定性服务质量保障技术的研发和迭代优化难度大. 可以预想到, 在短期内, 通过在广域

网中为所有业务流预留充分的资源以满足业务要求的思路, 在公网上难以普及. 除此之外, 其他多种按照局域网确

定性技术路线来进行迭代的思路也无法直接复用. 在这种情况下, 本文引入弱确定性的概念, 作为广域确定性网络
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的新目标, 以满足业务需求为出发点, 为广域网提供确定性服务质量提供更大的操作空间, 使得实现广域网确定性

网络成为可能. 

4   广域确定性网络技术研究现状分析

广域确定性网络分为改良式 (improved style)和革命式 (revolutionary style)两种技术路线. 改良式路线是指在

现有互联网的基础上进行增量式修补, 实现平滑演进; 而革命式路线是指突破限制, 重新设计新一代互联网, 从根

本上解决确定性 QoS问题. 下面, 针对两种路线的典型方案及其关键技术展开讨论. 

4.1   改良式路线的典型方案

前面提到, 局域确定性网络技术通常部署在网络体系结构的 L1–L3层. 由于广域网呈现出中间节点不可控等

新特性, 因此改良式广域确定性网络技术通常部署在网络体系结构的 L3–L5 层 (即网络层、传输层和应用层).
图 5列出了广域网端到端数据传输过程中 L3–L5层的主要功能模块的技术沙盘. 其中, 网络层确定性网络技术主

要包括路由算法 (routing algorithm)和流量工程 (traffic engineering)等; 传输层确定性技术是本节讨论的重点, 涵
盖整个端到端传输控制生命周期中的各个子模块 ,  包括连接建立 (connection establishment)、确认机制

(acknowledgment mechanism)、丢包恢复 (loss recovery)、拥塞控制 (congestiong control) 和数据调度 (packet
scheduling)等; 而应用层确定性技术与具体应用场景强相关, 缺少通用性, 因此本文仅示例性地针对跨域数据管理

和新型端边云交互式应用中的实时音视频两个典型场景进行探讨.
  

1 2 3 接收缓存4 5 6 发送缓存

丢包恢复

拥塞控制

数据调度

发送

确认机制

接收

ACK 报文

数据报文

发送端

跨域数据管理 工业互联网

连接管理 连接管理

路由算法

新型端云边交

互式应用
新型经济应用

跨域数据管理 工业互联网

新型端云边交

互式应用
新型经济应用

流量工程

接收端

… …L5 应用层

L4 传输层

L3 网络层

图 5　广域确定性网络改良式路线中的数据传输技术沙盘示意图
  

4.1.1    网络层确定性技术

路由算法是网络中用于确定数据包从源到目标的最有效路径的规则和计算方法. 流量工程是对网络流量的分

配和路由进行优化的过程, 以提高网络的性能和效率. 路由算法往往与流量工程结合应用, 为广域网场景下的数据

传输提供 QoS保障. 下面, 将分别从路由算法和流量工程两方面来讨论面向网络层的确定性技术.
(1)基于路由算法的确定性技术

边界网关协议 (border gateway protocol, BGP)[31]作为一种路径向量路由算法 [31,32], 主要应用于不同自治系统之

间的路由选择和信息交换, 具有高度自治性和可扩展性, 支持复杂的多级 AS结构和冗余机制. 然而, 由于其配置相

对固定, BGP 在动态广域网环境中响应网络变化较慢, 导致较长的收敛时间, 难以有效保证服务质量 (QoS) 的确定

性. 业界提出分段路由 (segment routing, SR)[33]技术解决上述问题. 相比于 BGP, SR具有可编程性和更强的灵活性,
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支持通过编程实现更灵活的路径控制, 因此能更好地应对网络变化, 从而确保广域网确定性 QoS. SR对状态信息的

依赖较少, 能够更好地实现对复杂的广域网的管理和维护. SR技术基于源路由的网络编址和转发机制, 提升网络灵

活性, 更适应广域网的复杂拓扑结构的不确定性. 本质上, SR技术采用了分治思想, 为路由算法的设计提供最大的灵

活度, 使得在广域网上实现确定性 QoS成为可能. SR技术允许网络管理员根据网络需求动态配置路径. 管理员可以

指定特定的路径, 也可以根据网络状况和流量工程的需求来选择路径 [32]. 此外, SR还有许多变体用于与现有网络架

构兼容, 如基于MPLS数据平面的 SR-MPLS[34]和基于 IPv6数据平面的 SRv6 (segment routing over IPv6)[35].
(2)基于流量工程的确定性技术

在广域网络中, 不同自治系统间的流量管理策略会影响数据传输的时延. 为了有效调配跨自治系统的流量, 通
常采用多协议标签交换 (multi-protocol label switching, MPLS)[36]技术, 这涉及标签交换、压缩等方法. MPLS技术

通过为数据包添加标签来指导其传输路径, 通过标签压缩提高网络效率, 并通过设定特定的传输路径和优先级来

保证流量的质量和降低时延. 其中, 基于 MPLS 的域间流量工程主要包括 WFATE (weighted fair Allocation of
traffic engineering)[37]和 RSVP-TE (resource reservation protocol with traffic engineering)[38]等算法. WFATE与 RSVP-
TE分别基于加权公平队列调度原理, 建立资源预留路径来实现对广域网中流量传输的公平性保障与资源控制. 但
是, WFATE 与 RSVP-TE 所具有的灵活性并不能很好地与广域网复杂的拓扑结构相适应. 因此, 业界提出了具有

更高灵活性和自定义配置的基于软件定义网络 (software defined network, SDN) 的广域网 (WAN) 解决方案 SD-
WAN (software-defined wide area network)[39]. SD-WAN通过集中控制器和网络虚拟化提高WAN的灵活性和管理

性. 它通过软件定义配置和监控网络, 根据网络状态和需求智能选择路径, 并支持如MPLS和 4G/5G多种连接类

型以适应不同需求. SD-WAN的中心化管理和灵活性促进广域网的确定性 QoS实现.
表 3 概述了几种网络层确定性技术. BGP 根据路径属性进行路由选择, 适用于大型互联网环境, 但其收敛时

间长. SR技术较新, 通过源路径标签选择, 正面临配置和成本问题. 流量工程技术, 如基于 BGP和MPLS的方法,
尽管有性能和硬件限制, 但快速转发和负载均衡被广泛使用. SD-WAN 具有虚拟化和灵活性, 在解决复杂广域网

问题上显现出发展势头
 
 

表 3　基于网络层提升网络确定性的方案总结
 

类别 名称 关键技术 优点 缺点 发展现状

路由
算法

BGP[31] 通过AS路径长度与BGP
属性进行路径择优

稳定可靠, 路由多路
径, 灵活性较高

缺乏全局视野 , 收敛
时间较慢

广泛应用于大规模互联网, 但已
无法满足增长的网络规模

SR[33] 源节点路径信息, 编码标
签

高灵活性, 便于管理
维护, 细粒度控制

配置复杂 , 需引进新
设备

处于新兴阶段 , 随着SDN和网络
虚拟技术发展, 其正得到不断推
广和改进

流量
工程

基于MPLS的域
间流量工程[37,38]标签交换技术

快速转发, 细粒度控
制

配置复杂 , 需要专用
硬件支持

广泛应用于较大规模的企业网络
与服务提供商网络

SD-WAN[39] 虚拟网络, 智能流量工程
负载均衡, 降低专线
连接成本

面临安全性挑战 , 配
置复杂 , 对带宽要求
高

处于快速发展阶段, 部分运营商
已采用其以优化广域网连接

  

4.1.2    传输层确定性技术

传输层确定性技术涵盖了许多模块, 下面按照传输层生命周期, 依次介绍连接管理、丢包恢复、拥塞控制、

确认机制和数据调度的确定性技术.
(1)基于连接管理的确定性技术

接管理按流程主要包含连接建立、连接过程管理以及连接关闭几个部分. 其中, 连接建立的总时间主要包括

从发送端发送连接请求到接收端收到确认的往返时间 (round trip time, RTT), 同步确认报文 (synchronize
acknowledgement, SYN-ACK)响应的延迟以及建立连接队列延迟. 在连接建立方面, 广域网单次连接通常需要跨

越较长距离, 加上面临网络拓扑复杂、网络拥塞和丢包风险增加等困难, 广域网连接建立时长相比局域网明显升

高. 为了降低连接建立过程中的时延, 相关优化算法往往更专注于减少不必要的连接建立次数, 即降低建立连接的

李彤 等: 广域确定性网络传输技术综述 11



频率. 例如 QUIC (quick UDP Internet connections)[40]便采用了 0-RTT技术来减少连接建立过程的时延.
此外, 长连接机制 [41]通过延长连接的生命周期以提高通信效率和性能, 也是一种可以减少连接建立次数的方

案. 在长连接中, 客户端和服务器之间的连接会在通信完成后保持打开状态, 以便随时进行进一步的数据传输, 从
而避免频繁地建立和关闭连接, 减少连接建立的开销和网络传输的延迟. 同时, 长连接还可以减轻服务器的负载,
让多个请求通过同一个连接处理, 减少了服务器资源的消耗. 需要注意的是, 长连接并不意味着连接会永久保持打

开状态, 其具体的保持时间可以根据应用需求进行配置. 虽然长连接在确定性广域网中具有独特的优势和广泛的

应用场景, 但其依然存在一定的缺陷, 比如在大规模部署的场景下长连接的资源占用大, 以及连接状态的管理和维

护都会变得复杂和困难 [42]等.
针对长连接状态的管理和维护方面的困难, 业界提出了 TCP连接池机制 [43]与 SCTP (stream control transport

protocol)[42]. TCP连接池机制通过提前创建一组 TCP连接, 并在需要通信时从连接池中获取可用的连接进行复用,
从而避免了频繁地创建和关闭连接. 其主要目的就是提高连接的复用率和效率, 相比长连接, 其实现了不同应用程

序间对同一个连接的复用 [44], 连接池在频繁进行短连接的场景下具有更好地性能表现. 值得注意的是, 连接池的

大小需要根据实际使用情况进行合理配置, 避免因连接池过大而产生资源浪费, 太小而不能达到性能需求. SCTP
则在基础的 TCP协议上新增了多流传输机制, 可以在单个连接上同时支持多个逻辑流, 每个流都有各自的序号和

控制信息, 可以实现多个应用数据流的并行传输, 而且根据这些序号, 接收端在无序接收这些数据流后可以对其进

行还原, 实现了无序交付的消息发送 [45]. 然而, 两者都没有解决数据流的队头阻塞问题. QUIC[41]协议中的连接管理

机制, 通过分帧 (framing)和多路复用 (mulplexing)技术, 实现了多流之间的连接复用, 并且能够避免行头阻塞, 对
广域网场景下降低连接建立过程中尾时延具有良好的适用性. 另外, QUIC 能够在非首次建立连接时进行 0-RTT
建立连接, 即在第一个报文就能携带业务数据. 在首次建连, 或者长时间没有通信时, 采用 1-RTT 建连, 减少了重

复访问的加载时间, 从一定程度上减小了尾延迟.
表 4展示了 4种技术: 长连接机制、TCP连接池、SCTP和 QUIC, 旨在优化网络连接的管理. 长连接机制和

TCP连接池通过保持和复用连接减少频繁的建连, 从而降低服务器负载, 但同时可能导致资源占用增加和管理复

杂. SCTP支持多逻辑流传输, 提高数据处理效率, 但可能遭遇队头阻塞. QUIC减少连接时延, 特别是通过 0-RTT
技术加快连接速度, 但在冷启动时性能可能退化.
 
 

表 4　相关连接建立机制优点与局限汇总表
 

技术名称 技术原理 优点 局限

长连接机制[41] 延长连接生命周期, 首次连接后保持
连接

减少连接次数, 减少连接建立的开销和网
络传输的时延, 减轻服务器负载

资源占用大, 管理维护困难

TCP连接池[43] 维护预建立的TCP连接, 按需复用 避免了频繁建连, 提高连接的复用 容易造成资源浪费

SCTP[42] 在单个连接上建立多个逻辑流进行单
独控制

多个应用数据流并行传输, 接收端无序接
收和还原

存在队头阻塞

QUIC[40] 非首次连接时 , 采用0-RTT首次建连
时, 采用1-RTT

减少建连的频率, 加快连接建立, 降低时
延和尾时延

冷启动情况下性能退化

 

(2)基于丢包恢复的确定性技术

丢包检测是丢包恢复的前提条件, 丢包检测越快, 丢包恢复等待时间越短. 丢包检测方面, 不论是在发送方检

测丢包 (例如 FACK[46] 和 RACK[47] ), 还是在接收方检测丢包 (例如 TCP-TACK[48] 、QUIC[40] ), 丢包检测的优化目

标都是尽快检测到丢包, 从而减少丢包恢复等待时间. 除了丢包检测技术, 丢包恢复中最核心的内容是如何在检测

到丢包后进行数据恢复. 自动请求重传 (automatic repeat request, ARQ)和前向纠错 (forword error correction, FEC)
是两种基本的丢包恢复手段. ARQ是指发送方检测到丢包事件后, 将丢失的数据重新发送, 是一种事后补救措施;
而 FEC则是指发送方通过冗余编码技术, 在发送的数据中增加冗余数据, 接收方即使没有收到部分数据, 也可以

通过解码冗余数据直接恢复丢失的数据, 而不需要等待发送方重传, 是一种事前预防措施. 下面, 分别针对基于

ARQ和 FEC的研究工作进行讨论.
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● 自动请求重传 (ARQ). ARQ 包含了许多技术, 例如冗余重传、提前重传和多路径重传等, 是不同的重传设

计思路. 他们的共同的目标都是通过加速丢包恢复, 在有损网络中提供确定性的时延保证. 1)冗余重传, 针对广域

网小流业务 (如 RPC服务), 优化目标是最小化报文的最大重传次数. 例如, 通过自适应冗余的 ART[49]解决广域网

中突发连续丢包的问题, 以最小的冗余成本来降低丢包恢复的时间; Yan等人提出 TOO[50], 充分地利用了实时视

频帧之间的间隔引起的应用受限 (application limitation)现象, 仅在视频帧之间的间隙冗余重传丢失的报文. 相比

ART, 冗余重传对后续数据的发送的影响更小. 2)提前重传, 就是即使数据没有丢失, 也选择性地进行重新注入 (re-
injection). 设计思想比冗余重传更激进, 完全不受丢包检测快慢的影响. 具体地, 通过预测数据包丢失的概率, 对有

较高概率丢包的数据包进行提前重传 (例如 MT-AR[51]), 或根据业务需要, 对实时业务中急需的数据包进行重注

入 (例如 XLINK[52]). 3)多路径重传, 通过选择质量较好的子流进行重传 (XLINK), 减少时延敏感流的尾时延, 优化

数据顺序和减轻队头阻塞.
● 前向纠错机制 (forward error correction, FEC)[53]. 上述方案都是“亡羊补牢”的方法, 而 FEC属于“防患未然”

的方法——不需要在丢包后重传就能直接在接收端恢复出丢失的数据. FEC机制通常基于编码方案实现, 有比特

粒度 (如物理层 FEC)和包粒度 (如传输层 FEC)的数据纠错与恢复. 以传输层 FEC为例, 冗余包与普通包的数目

比值定义了 FEC冗余级别, 冗余级别越高抗丢包能力越强. 发送端通过 FEC编码引入冗余包, 接收方判断是否丢

包. 当数据包丢失时, 如果收到的冗余包数目足以恢复丢失的数据包, 则可以通过 FEC机制恢复丢失包. 在考虑带

宽开销和恢复程度的前提下, FEC用可调节的冗余度有效地降低重传概率, 从而降低传输完成时间. 但是, 常规的

FEC冗余度配置方案无法很好地应用突发丢包 [54], 难以保证传输确定性. 因此, 进一步研究如何根据数据包类型

和当前网络状况, 权衡吞吐量和包级别的丢失设置 FEC冗余级别, 成为 FEC机制设计的挑战. 另外, FEC作为一

种机制, 能够与多种协议组合使用. 例如, RFC 5109[55]约定了一种用于实现 FEC的 RTP载荷格式; FlEC[56] 框架拓

展了 QUIC协议, 能够根据不同应用对于时延的敏感程度, 在单纯使用重传方案和使用各类 FEC方案之间做选择;
RFC 5052[57]定义了一个 FEC框架以便利用 FEC为内容分发业务提供可靠传输的支持.

表 5 总结了自动请求重传和前向纠错两种方案下的关键技术和优缺点. ARQ 采用监测丢包 (或者预测丢包)
和重传的思路, 是对丢包的一种“补偿”重传行为, 其中的冗余重传将冗余用到了丢失的报文; 而 FEC 则是提前预

防的一种方案, 本质是将冗余用到了原始的数据报文. 特别地, 提前重传中的重新注入本质上是一种无编码的

FEC, 是趋近于“提前预防”的一种重传机制. 几种重传思路并不是完全独立的, 在实际应用中经常被结合使用以提

高丢包恢复能力, 例如, XLINK既是一种多路径重传, 又利用了提前重传的思想; 又例如, TOO既利用了冗余的思

想对丢失的报文进行了两次重传, 还能做到第 2次重传是提前注入. ARQ的传输本身, 也带着冗余重传的思想, 所
以所有的 ARQ重传方案, 都存在增加传输开销的特点.
  

表 5　基于丢包恢复的确定性技术总结
 

技术分类 技术名称 技术原理 优点 缺点 代表文献

自动请求
重传

冗余重传 最小化报文的最大重传次数
机制简单 , 减少重传次
数, 降低丢包尾时延

传输开销稍大, 有增加拥塞风
险

[49,50]

提前重传
即使数据没有丢失, 也选择性重
新注入

提前预防 , 丢包恢复较
快

丢包难以预测 [51,52]

多路径重传
一条子流上丢包后, 选择更好
的子流对丢失的报文进行重传

鲁棒性强 路径选择复杂, 部署难度大 [52]

前向纠错 前向纠错
发送冗余数据, 在丢包后不需要
重传恢复丢失数据

无需重传, 恢复最快
复杂度大, 需权衡带宽开销和
恢复程度 , 难以应对高丢包、
突发丢包, 需搭配使用

[53–57]

 

(3)基于拥塞控制的确定性技术

拥塞控制为广域网提供确定性 QoS的原理是通过降低数据传输过程中的排队时延, 尤其是尾时延, 实现端到

端时延有界. 端到端拥塞控制作为一种防止网络崩溃, 提高传输确定性的重要机制, 具有非常多的代表性工作, 可
以分为 3类 (可见表 6): 基于规则的拥塞控制、基于学习的拥塞控制和混合拥塞控制.
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表 6　各类拥塞控制算法汇总表
 

技术分类 优点 局限性 代表文献

基于规则的拥塞控制
白盒设计, 能够经过特定的设计来优化指定
的网络环境

没有单一基于规则的拥塞控制算法在所有环
境中普遍有效, 缺少普适性

[58–65]

基于学习的拥塞控制 对不同的网络场景和应用需求的适应性强 存在黑盒问题、高计算开销和更高的内存开销 [66–71]

混合拥塞控制
综合多种网络指标, 更加灵活地适用于复杂
的网络环境

需要更多的网络状态信息, 同时需要更为复杂
的配置和调优

[72–77]
 

● 基于规则的拥塞控制. 当前广泛部署的拥塞控制算法通常是基于规则的, 例如, Linux内核实现中至少有 15
个内置的基于规则的拥塞控制算法. 这些算法通常是由专家根据来自网络的反馈信息 (如丢包、吞吐量、延迟)
调整数据包发送速率和窗口大小设计的. 它们通常优化特定的网络环境. 例如, Sprout[58]、Verus[59]和 PBE-CC[60]是

为蜂窝网络设计的; HACK[61]和 TACK[62]则是专为无线局域网 (wireless local area network, WLAN) 优化;
Compound TCP[63]、CUBIC[64]和 BBR[65]在长距离和高带宽的网络中表现出色. 然而, 没有单一基于规则的拥塞控

制算法能普遍有效, 这引发了人们对基于机器学习的拥塞控制算法的探索.
● 基于学习的拥塞控制. 基于学习的算法通常将数据包发送行为交给机器学习, 根据网络状态和应用需求, 学

习发送端拥塞窗口的设置, 从而实现对不同的网络场景和应用需求的适应性. 典型的基于学习的拥塞控制算法有

Remy[66]、Aurora[67]、HTCC[68]、Glider[69]和Muses[70]等. 基于学习的拥塞控制算法具有比基于规则的拥塞控制算

法更强的通用性, 然而, 基于学习的算法面临 3个关键问题: 黑盒设计、高计算开销和内存开销, 以及在新的网络

环境下性能下降 [71]. 这些问题阻碍了它们在生产网络中的广泛应用.
● 混合拥塞控制. 为了增强基于规则的拥塞控制算法的通用性, 同时应对基于学习的拥塞控制算法的挑战, 业

界提出了结合两者的混合拥塞控制算法 (例如 Orca[72]、Libra[73]、Marten[74]、DeepCC[75]、Antelope[76]和 Gemini[77]).
将基于规则的算法引入机器学习模型的主要目标是低复杂度和对未知网络环境的稳健性. 为了进一步优化性能,
机器学习算法用于操作基于规则的算法的内部. 例如, Gemini试图优化通用拥塞控制算法的内部参数; Orca试图

优化 CUBIC建议的拥塞窗口; Antelope试图从现有 CCA池中选择最佳表现的拥塞控制算法; Libra根据 CUBIC/BBR
的行为优化拥塞控制算法的逻辑. 当然, 混合拥塞控制本质上是一种思想, 混合的对象不仅可以是基于规则的算法

和基于学习的算法, 也可以是多种基于规则的算法, 甚至多种基于学习的算法. 混合拥塞控制具有很好的前景, 但
是当前缺少统一的、通用的混合多种算法的拥塞控制框架, 因此每一种混合算法都需要“重复造轮子”, 实现开销

较大. 同时, 也没有解决部署难题.
(4)基于确认机制的确定性技术

确认机制, 是指数据接收方通过确认报文 (ACK) 对数据发送方发送过来的数据报文的传输结果进行确认的

机制. 确认机制与传输控制中的丢包恢复和拥塞控制等功能紧密耦合, 在广域确定性网络的研究中占据重要地位.
最简单的确认机制是 Per-packet ACK机制. 接收方每收到一个数据报文回复一个 ACK 报文. Per-packet ACK 机制

主要用在需要及时反馈和精细控制的网络中 [78] , 在广域确定性网络技术中也可以作为首选方案. 然而, 当存在大

量的小数据报文时, ACK 报文开销将不可忽略; 一种改进的方法是 Byte-counting ACK机制, 即每累计收到多个数

据报文后再回复 ACK 报文. Byte-counting ACK机制解决了小数据报文开销问题, 但是与 Per-packet ACK机制一

样, 也是一种以数据报文到达事件驱动的反馈机制, 面临着发送方不发数据时无 ACK反馈的问题. 一种解决思路

是, 不管有没有数据包到达, 接收方周期性地回复 ACK 报文, 在接收方和发送方之间同步信息, 这种机制被称为

Periodic ACK 机制. Periodic ACK 机制 [62] 可以保证在大带宽传输下, 保持一个相对恒定的 ACK 频率. 然而, 当带

宽极小时, ACK 频率仍然与大带宽情况保持一致, 显然会浪费资源. 因此, Periodic ACK 机制也无法适应带宽的

变化.
Delayed ACK 机制 [79] 综合了 Byte-counting ACK 和 Periodic ACK 机制, 兼具两者的优点, 是现代传输控制协

议如 TCP 和 QUIC 所采用的默认确认机制. 本质上, Delayed ACK 机制的 ACK 发送频率采用了 Byte-counting
ACK 和 Periodic ACK 两者中的 ACK 频率的较大值. Li等 [80] 证明了 Delayed ACK 机制并不是最优的, 即在带宽
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变化时无法保证 ACK的数目收敛到较低的值. 为了解决这一问题, 李彤等提出 Bounded ACK机制 [81] , 同样综合

了 Byte-counting ACK 和 Periodic ACK 机制, 但是其 ACK 发送频率采用 Byte-counting ACK 和 Periodic ACK 两
者中的 ACK 频率的较小值. Bounded ACK 机制能够使得 ACK 的频率在不同的带宽场景下保持较低水平, 具有较

强的带宽适应性. Li等进一步提出 Tame ACK机制 [62] , 相比于 Bounded ACK 机制, Tame ACK机制使得 ACK频

率与 RTT相关联, 不仅具有带宽适应性, 还具有时延适用性.
表 7总结了 6类确认机制的优缺点和适用场景. 当我们从确认机制的角度考虑保障确定性 QoS时, 需要充分

地考虑不同确认机制的特征, 根据不同的网络场景和业务需求进行灵活地选择或组合.
  

表 7　常见确认机制对比
 

技术分类 技术原理 优缺点 适用场景

Per-packet ACK
接收方每收到一个数据报文, 回复一个
ACK 报文

ACK开销大
需要及时反馈和精细控制
的网络

Byte-counting ACK
每累计收到多个数据报文后再回复ACK
报文

解决了小数据报文开销问题, 但发送方
不发数据时无 ACK反馈

小数据包较多的网络

Periodic ACK 接收方定期地向发送方发送确认信息 无法适应带宽的变化 带宽相对稳定的网络

Delayed ACK
ACK 发送频率采用了  Byte-counting
ACK 和  Periodic ACK 两者中的  ACK
频率的较大值

带宽较大时适应性差, 无法最小化ACK
频率

默认网络

Bounded ACK
ACK 发送频率采用了  Byte-counting
ACK 和  Periodic ACK 两者中的  ACK
频率的较小值

带宽适应性强, ACK频率有界, 无法适应
时延变化

时延相对稳定的网络 ;
ACK开销不可忽略;
能够容忍一定的反馈时延

Tame ACK
ACK 发送频率采用了  Byte-counting
ACK 和  Periodic ACK 两者中的  ACK
频率的较小值, 并且与RTT关联

带宽适应性强, 时延适应性强, 可以最小
化ACK频率

带宽时延变化大;
ACK开销不可忽略;
能够容忍一定的反馈时延

 

(5)基于数据调度的确定性技术

数据调度在广域网中实现确定性 QoS的逻辑是通过调度数据包, 使得每个数据包在其截止时间 (deadline)内
完成传输. 经典的数据调度方法有现进先出 (first in first out, FIFO)和轮询 (round-robin, RR)等, 独立地使用这些策

略难以满足复杂的网络环境, 因此实际系统中的数据调度技术通常会考虑多种因素进行设计. 在传输层, 我们通常

针对多条路径上的数据进行数据包调度, 即多路径调度技术. 本节主要介绍基于数据建模的调度和时间感知调度

方法两种典型的多路径调度技术.
基于数学建模的调度方法把不同路径的拥塞窗口、吞吐量和发送队列等 TCP 层属性输入数学模型, 来完成

对 TCP 流的情况估算. 根据估算结果, 模型定量分配发送数据量, 缓解乱序. 例如: BLEST (blocking estimation-
based MPTCP scheduler)[82] 和 STMS[83] 等方案在进行调度器设计时都利用了这个思路. 这一类方法的优点是通过

减少乱序来缓解异构网络MPTCP连接中时延上升和吞吐量下降问题. 然而, 在建模过程中, 为了简化调度器行为

逻辑, 设计者通常需要进行不完全符合实际情况的前提设定. 一般数学建模的方法只输入 TCP层属性, 就通过拟

合函数计算得出各子流要分配的数据量. 显然, 这些因素都使得这类方法被局限在特定的网络环境中, 对于不同网

络条件的自适应性较弱.
为了能够保证按时、快速交付, 时间感知数据包调度 (time-aware scheduling, TAS)[84]思想出现. 运用 TAS可

以根据时间戳划分块边界, 以及将数据包分类为严格优先级. 通过为每个流分配一个固定的时间窗口, TAS 可以

提供可预测的传输延迟, 并避免网络拥塞. TAS 已经被广泛应用于实时视频和音频传输、智能交通等领域. 基于

TAS 进行设计能够保障网络交付确定性中的准时、快速. 目前已经涌现出大量的方法. 例如, 旨在减少数据块下

载时间的多路径调度器 DEMS (decoupled multipath scheduler)[85], DEMS包含 3个关键设计决策, 一是了解传输块

边界, 并在战略上将块提交边界和块交付路径解耦, 其次是确保接收方同时完成子流, 最后是允许路径进行少量冗

余数据 (精确控制冗余并给出了冗余量上界) 的交付以应对不确定的网络状态. 它的实现旨在迎合手机等连接多

种网络的移动设备, 能够有助于保障接入端稳定. 与此类似的, 还有 DAMS (deadline-aware multipath scheduler)[86],
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除了拥有 DEMS的 3项考虑以保障交付的准时和准确以外, 还将块传输优先级纳入调度影响因素, 保证了传输可

靠性, 并且在一定程度上提升用户 QoE (quality of experience), 改善用户体验.
表 8总结了 3类数据调度算法: 队列调度虽简单易实现但适应性有限. 基于数学建模的调度能改善乱序和降

低时延但在动态网络下存在局限. 基于时间的 TAS调度在时延敏感应用中表现出优势, 是广域确定性网络中的主

要趋势.
 
 

表 8　各类数据调度算法技术分类及优缺点
 

技术分类 优点 局限性 代表方案

队列调度 思路简单, 容易实现和部署 对异构网络适应性差 FIFO, RR
基于数学建模调度 缓解异构网络乱序; 减少传输时延, 增加吞吐 对网络条件的自适应性较弱 BLEST[82], STMS[83]

TAS调度 多路径传输的性能和可靠性高 实现复杂度高 DEMS[85], DAMS[86]
  

4.1.3    应用层确定性技术

应用层技术往往对应着比较确定的应用场景, 其在跨域数据管理、工业互联网、实时音视频、新型经济应用

等方面都有对应的应用层技术. 下面, 以跨域数据管理和实时音视频为例, 说明现有的应用层技术现状.
(1)跨域数据管理技术

跨域数据管理应用场景中的确定性网络技术, 可以围绕如何解决广域网带来的网络通信瓶颈问题来展开. 具
体地, 通信瓶颈有以下两种解决思路: 一是降低通信需求. 二是提高通信效率, 即提升通信效率来增强跨域数据管

理系统性能. 为了探讨跨域数据管理中能够有助于保证确定性的技术, 我们从跨域数据存储和跨域事务处理两方

面讨论.
跨域数据存储通过一致性共识协议实现副本的日志同步. 共识协议包括领导者选举和日志复制两个核心模

块. 领导者选举方面可以通过提高日志同步的通信效率来提升系统性能. 一种网络时延感知的领导者选举算法

Raft-Plus[30]将节点之间的网络时延作为选举依据, 选择时延最优的节点作为领导者. 此外, 还可以考虑副本的资源

利用率和可用性等优化领导者选举算法, 如 SEER算法 [87]. 多领导者系统能更好地支持跨空间域数据的就近读写

需求. 例如, Droopy/Dripple[88]方案可以根据历史工作负载和系统响应延迟, 策略性地配置领导者集合, 以减少系统

在工作负载不平衡情况下的响应延迟. 日志复制方面可以通过降低日志同步的通信需求来提升系统性能, 采用这

种思路的方案包括. CURP算法 [89]减少通信次数, EPaxos[90]减少通信轮次. 此外, 还可以像 DPaxos[91]一样, 通过将

用户数据分片分配到最近的数据中心, 降低跨空间域的日志同步时延. 然而, 这些方案仍存在局限性, 如 CURP和

EPaxos依赖于操作的交换性假设, DPaxos适用场景有限等. 总的来说, 跨域数据存储的通信优化仍在起步阶段, 需
要深入研究其通用性和可靠性等核心问题.

对于跨域事务处理而言, 面对不确定的网络环境, 关键问题在于合理调度和编排事务. 主要思路仍然是从应用

的角度降低通信需求 (分为减少通信次数和减少远距离通信). 一方面, RedT[92]通过在执行阶段减少通信次数, 并
在执行阶段写入重做日志以消除日志准备阶段的同步来降低延迟. Carousel[93]和 Janus[94]则通过将 2PC协议与共

识协议结合, 减少了事务提交所需的数据通信次数. 另一方面, SLOG[95]通过将事务分为单归属和多归属两类, 并
利用不同策略选择进一步优化跨域数据库的性能. 尽管这些方法为跨域事务处理中的通信优化问题提供了有益的

参考, 但仍然存在局限性. 例如, 这些算法都存在强假设, 例如, 读/写集已知等, 而这在大多数跨域数据管理场景下

很难满足. 此外, 这些方案都需要对数据库核心进行修改, 部署上也存在挑战. 因此, 尽管它们都是在广域 确定性

网络上, 有助于提高网络确定性的技术, 但是在严格意义上讲, 仍然不算完全能够满足确定性需求的技术, 还需要

进一步的改良和演进.
(2)实时音视频应用技术

实时音视频是新型端边云交互式典型应用. 随着多媒体技术的发展, 实时音视频成为互联网内容的主流, 并
在 IP流量中占据重要比例. 码率自适应 (adaptive bitrate, ABR)技术是实时音视频中最常用的应用层确定性技术,
其目标是在带宽范围内提供更高的清晰度, 减少卡顿和避免频繁的码率切换. 算法将当前时刻所获取和估计的信
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息, 如客户端缓冲区状态和可用带宽等作为输入, 求出合适的码率作来实现这个目标. 本节以 ABR为例说明实时

音视频应用场景中的确定性技术. Bentaleb等人将 ABR分为基于客户端、服务器端、利用网内信息辅助和多方

混合 ABR, 并分析了各类算法的优缺点 [96]. 基于客户端的 ABR可细分为基于可用带宽、视频播放缓冲区、组合

信息和马尔可夫决策过程 (Markov decision process, MDP)的自适应算法. 这些算法存在性能上的局限, 如基于可

用带宽的算法准确性依赖于带宽估计, 而基于视频缓冲区的算法容易导致 QoE下降. 服务端 ABR不需要客户端

协同, 但会增加服务器端开销. 网内信息辅助和多方混合 ABR提供更多网络状况信息, 但实际部署较为困难. 基于

客户端的 ABR在 HAS框架下实现, 该技术在网络视频中占据重要地位, 如苹果的 HLS (HTTP live streaming)[97]、
微软的 Smooth Streaming[98]和 Adobe的 HDS (HTTP dynamic streaming)[99].

应用层技术常对应着比较确定的应用场景, 其在跨域数据管理、工业互联网、实时音视频、新型经济应用等

方面都有对应的应用层技术. 下面, 以跨域数据管理和实时音视频为例, 说明现有的应用层技术现状. 

4.1.4    小　结

如表 9, 各网络体系结构的层次中采取了多样策略降低最坏情况发生的概率, 即降低尾时延并提升广域网资

源利用率. 在网络层, 主要侧重事前优化, 通过基于路由算法和流量工程的方法提前配置和优化广域网路径及流量

分配, 有效减少网络阻塞. 这种策略提高了广域数据传输效率和资源利用率, 但面临新旧设备兼容性和广泛快速部

署的挑战. 传输层技术包括连接管理、丢包恢复、拥塞控制和确认机制, 如基于连接管理的技术在事中阶段调整

连接策略以缩短连接时间, 但可能依赖于端点的具体实现和配置. 拥塞控制技术通过动态调整数据发送策略适应

网络变化, 有效减少尾时延. 优化的丢包恢复技术的事前预先冗余和事后快速重传策略都能减少广域恢复时延. 应
用层技术, 如跨域数据管理, 结合事前和事中操作进行定制化优化, 但缺乏通用解决方案且实施难度大. 总之, 通过

针对性的优化策略, 广域确定性技术在各阶段有效减少尾时延, 提升广域网络的传输效率和稳定性. 这些策略是降

低尾时延和提升服务质量的关键.
 
 

表 9　改良式路线中各层技术的操作点及优缺点对比
 

网络层级
改良式广域确定性
优化传输技术类别

代表技术举例
操作点(传输流程
操作分阶段) 优点 缺点

网络层

基于路由算法 BGP、SR等 事前 通过中间设备部署优化
全局网络, 提升网络的传
输效率和资源利用率

更新换代慢, 新旧产品兼
容难, 部署较慢基于流量工程

基于MPLS的域间流量
工程、SD-WAN等 事前

传输层

基于连接管理 QUIC等 事中

通用性好
部署快速

依赖于端点的实现和配
置, 极端网络条件下表现
不稳定

基于丢包恢复
TOO、TCP-TACK等 事后

FEC等 事前

基于拥塞控制 Muses、Deep CC等 事中

基于确认机制
TACK、

Bounded ACK等 事中

基于数据调度 DEMS、DAMS等 事中

应用层
跨域数据管理技术 SEER、RedT等 事前/事中 可根据应用

实现定制化
通用性差
效果和实施难度差异大实时音视频应用技术 码率自适应等 事前

  

4.2   革命式路线的典型方案

近年来, 业界提出了多种革命式确定性传输技术. 其中最典型的方案有确定性 IP技术 (deterministic IP, DIP)
和增强确定性网络 (enhanced deterministic network, EDN). 下面对这两种代表性方案展开讨论. 

4.2.1    确定性 IP技术 (DIP)
DIP[100,101]由华为提出, 保留传统 IP转发技术统计复用的优势, 通过“时隙+门控”的方案, 更近一步实现端到端

时延、抖动上界的严格保证. 本节将从 DIP技术的背景讲起, 剖析 DIP关键使能技术——大规模确定性网络转发

技术, 并总结确定性 IP技术的特征.
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(1) DIP技术背景

确定性 IP 不同于传统 IP 的关键点在于, DIP 通过减少节点内时延来消除了时延的长尾效应, 最终实现确定

性时延.
在传统 IP网络时延概率分布图中 (图 6), 时延长尾效应明显, 呈现出长尾效应的时延由节点内时延和链路时

延两个部分组成. 其中的链路时延是传输链路上的时延, 与传输链路距离和传输速率有关; 节点内时延特指两端设

备内操作时延, 例如排队时延. 在传统 IP时延当中, 链路时延取决于拓扑和传输速率, 拓扑并不可控, 而传输时延

又相对稳定, 所以 DIP技术不考虑链路时延, 而是尽力减少节点内时延, 以压低整体最差时延上界. 现有的基于传

统 IP去保障 QoS的技术已经有许多, 例如, 资源预留、优先级队列调度等. 但是由于在传输过程中, 传统 IP中即

使配合资源预留和优先级调度, 它们对每个数据分组的行为均仍然缺乏控制, 导致了排队形成了微突发. 微突发的

情况还可能会在下游节点进一步累积, 形成微突发迭代. 多跳之后, 确定性时延最终无从保证, 因此, 需要能够控制

数据分组行为的技术, 减少节点内部时延, 最终消除长尾效应从而实现确定性时延.
 
 

时延下界

概率

时延

长尾效应

具有长尾效应的时延概率分布
没有长尾效应的时延概率分布

图 6　传统 IP时延概率分布
 

(2) DIP关键技术

当前确定性 IP 的目标是在利用传统 IP 的转发基础上, 提供确定性时延和抖动, 而保证这一确定性的关键技

术是大规模确定性网络转发技术 (large-scale deterministic network, LDN). 上面提到, 由于排队数据导致的微突发

是影响确定性时延的关键, 因此, LDN技术为了解决该问题, 引入了周期调度机制, 从而保证了确定性时延和无拥

塞分组丢失 [102].
LDN技术首先要求设备间频率同步, 为了做到这一点, LDN设备将各自的时间划分为等长的周期, 合理安排

周期的开始和结束时间, 使得任意两台设备间的周期边缘差值为定值 (TD), 这样就可以在任意两个设备间位置稳

定的映射关系. 如图 7, 设备 X的周期 1和周期 0, 可以分别对应地影射到设备 Y的周期 3和周期 2. 这个映射关系

约束了两跳之间设备的分组转发行为: 数据分组仅允许在规定周期发送, 从而能够保证单挑数据的确定性时延传

输. 设备间周期调度影射关系可以通过多种得到, 例如, 通过控制面配置、自适应分布式学习等, 映射关系的存储

也可以非常灵活.
 
 

设备 A 的时间轴

设备 B 的时间轴

T

T

T
D

B A A AB B

周期 1 周期 0 周期 3 周期 1周期 2 周期 2

X Y Z W

X 周期 1 内的报文映射到周期 2

(X,Y) 之间的周期映射关系为 1→2 据此映射关系, 

图 7　LDN设备间频率同步示意和基于影射周期的分组转发 [103]

 

相比于 TSN、DetNet 等局域确定性网络技术, DIP 技术无需网络节点之间的严格时间同步, 核心节点无状态,
并且支持任意长距离链路, 是一种全新的确定性实现路线. 

4.2.2    增强确定性网络 (EDN)
增强确定性网络在中兴通讯联合中国信息通信研究院及移动、电信、联通等发布《IP网络未来演进技术白
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皮书 2.0——开放服务互联网络》[30]首次提出, 并与服务感知网络 (service aware network, SAN)和内生安全共同

组成了开放服务互联网络的 3 大关键使能技术. 本节将从 EDN 的设计背景讲起, 然后分别介绍 EDN 的资源层、

路由层和业务层的功能及关键技术.
(1) EDN技术背景

2023年, 《IP网络未来演进技术白皮书 3.0——增强确定性网络 (EDN)》[104]发布, 该白皮书在开放服务互联

网络架构的基础上, 聚焦于当前大规模确定性网络的典型应用场景, 分析并总结了 EDN所面向的业务的 4个主要

特征: 需求多样化、业务规模化、跨域异构互联、资源及转发机制多样化. 设计者根据 EDN的关键需求, 设计了

EDN的 3层总体架构, 包括资源层、路由层和业务层.
EDN的设计目标是面向承载网提供确定性服务. 为此, 从业务需求的角度来看, EDN需要满足多样化的业务

需求及差异化的服务等级协议 (service level agreement, SLA) 指标, 达到差异化确定性服务等级 (differentiated
deterministic QoS, DD-QoS); 从网络需求的角度来看, EDN需要适用于多个局域确定性网络互联而成的大规模确

定性骨干网, 并且兼容多样化的局域确定性网络.
(2) EDN关键技术

基于当前大规模确定性网络的特征与挑战, EDN定义了逻辑上的 3层架构, 自底向上分别为资源层、路由层

和业务层. 同时利用增强确定性网络转发面 (EDN data plane, EDP)、控制面 (EDN control plane, ECP) 和管理面

(EDN management plane, EMP)的组件来实现其目标.
EDN资源层聚焦于解决资源及转发机制的差异性所带来的挑战. EDN将链路、带宽、队列、时隙等定义为

确定性转发资源, 将 P2P 链路、MPLS-TE (MPLS traffic engineering) 隧道、TSN 链路等具有确定性传输能力的

sub-net定义为确定性链路, 确定性链路具有确定的带宽、节点内时延和抖动. EDN的功能是对异构的确定性转发

资源进行统一建模与分配, 构建确定性链路, 为不同级别的确定性转发能力提供保障.
EDN路由层聚焦于解决跨域异构互联所带来的挑战. 路由层在资源层所构建的确定性链路的基础上, 计算具

有确定性保障的路径并下发路径结果建立确定性路由. EDN 确定性路由与传统路由的主要差异在于它们在进行

链路状态通告和进行路径规划所基于的指标不同——传统路由所基于的链路属性仅考虑节点外时延, EDN 确定

性路由所基于的确定性链路属性考虑了节点外时延和节点内时延.
EDN业务层在路由层所规划的确定性路径的基础上, 根据 DD-QoS对业务流进行流量调度, 为差异化的业务

流提供差异化的服务. EDN根据业务的多样化需求, 将确定性业务分为 5类, 分别为: 带宽保障类、有界时延上限

保障类、低时延保障类、低抖动保障类、低时延和低抖动保障类. 为保证节点能够对分类分级的业务流进行识

别, EDN需要对报文进一步封装, 封装需要考虑多种网络传输格式, 包括 IP/MPLS/SR-MPLS/SRv6等 [104]. 网络入

口节点负责对报文的封装, 同时会根据业务需求以及当前网络状态, 判断是否有足够的资源和合适的时隙允许业

务接入; 网络出口节点负责剥除对报文的封装.
EDN架构基于现有 IP路由体系, 其架构需要广域网内的参与节点均支持某些功能, 例如, 广域网队列机制等;

同时, 确定性路由、业务报文封装等技术需要对现有协议做扩展; 此外, 对于差异化的资源与业务, 需要推进相关

标准指定, 以使得网络各节点达成共识. 

4.2.3    小　结

图 8展示了不同网络体系结构的层次适用的确定性网络技术. FlexE、TSN、Det-WiFi和 5GDN等局域确定

性网络技术主要在 L1 和 L2 层通过链路划分、切片和时钟同步等技术来保障局域网中的确定性服务. EDN 与

DIP主要通过 L3的新型队列机制与广域网节点在资源预留上的共识来保障广域网中的确定性服务. DIP技术是

一种颠覆传统 IP体系的典型技术, 其主要使能技术是大规模确定性网络转发, 确保长距离链路的确定性传输. 而
EDN技术仍然遵循传统 IP体系, 通过全新的架构设计, 包括资源层、路由层和业务层的 3层架构, 并在各层设计

或改进了新的协议, 以协同保障确定性网络. DIP和 EDN都能够解决广域网下确定性传输中的多种新挑战. 然而,
重新构建新型设施体系或全面部署新型架构都需要时间和耐心. 在当前多企业、多层级、多方复杂需求的背景

下, 革命式广域确定性网络技术仍然任重道远.
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图 8　确定性网络技术分层图谱
  

4.3   改良式和革命式路线对比

广域确定性网络改良式技术和革命式技术总结如表 10所示. 在网络层, 我们探讨了基于路由算法和流量工程

的确定性技术. 路由算法则关注如何选择最佳路径来传输数据, 以提高网络的响应性和可靠性. 而流量工程旨在优

化网络中的数据流量分布, 通过合理的路由选择和流量调度, 实现网络资源的高效利用和性能优化. 在传输层, 本
文介绍了基于连接管理、丢包恢复、拥塞控制、确认机制和数据调度的确定性技术. 连接管理确保通信双方能够

建立有效的传输通道并对连接进行管理, 丢包恢复和确认机制保证数据的可靠传输, 拥塞控制则关注如何避免网

络拥塞并维持流量的平衡. 数据调度技术则根据不同的应用需求和网络条件, 合理地调度数据传输, 以提高传输效

率和用户体验. 在应用层, 我们以跨域数据管理中的优化一致性方法等为例, 说明了跨域数据管理领域的应用层技

术, 描述了在实时音视频中的码率自适应技术.
 
 

表 10　改良式和革命式路线技术总表
 

技术路线 网络体系结构的层次 确定性技术分类 广域确定性研究技术思路

改良式技术

网络层确定性技术
流量工程 优化流量分布, 避免瓶颈

路由算法 选择最佳路径, 规避低质量路径

传输层确定性技术

连接管理 减少连接建立延迟, 限制启动时延

丢包恢复 加速丢包恢复, 控制最坏情况丢包恢复时延

拥塞控制 避免网络拥塞, 降低排队尾时延

确认机制 提升传输控制效率, 间接通过丢包恢复和拥塞控制等实现确定性服务质量

数据调度 调度数据包, 规避低质量路径

应用层确定性技术
跨域数据管理 降低通信需求和提升通信效率, 减少对网络的依赖, 提高确定性

实时音视频 应用主动适应网络能力, 提高确定性

革命式技术 网络层确定性技术
DIP技术 减少节点内时延来消除了时延的长尾效应, 最终实现确定性传输

EDN技术 面向承载网提供确定性服务
 

革命式路线的经典方案中, 确定性 IP技术与 EDN技术引领了确定性传输的创新方向, 采用彻底重建的策略.
文章深入探讨了这两种技术的技术背景和关键技术特点, 指出尽管 DIP和 EDN为广域网的确定性传输提供了方

案, 但仍面临众多挑战. 技术的落地实施需要时间和耐心, 在多元化需求的环境中, 其发展亦需相应的时间和资源投入.
通过改良式和革命式两种路线的多种方案的协同作用, 能更好地保证确定性网络在广域网中的传输. 这些技

术的不断发展和创新将进一步推动确定性网络的应用和发展, 为实现高效可靠的数据传输提供了基础. 然而, 目前

改良式方案中的技术难以完全满足广域网下的所有确定性需求, 而革命式路线仍需要时间演进和发展, 并且在许

多技术方面仍存在未知性, 但是, 两种技术路线方案都是不可或缺的. 另外, 我们需要进一步探索和发掘更多的确

定性技术和未来研究方向, 以促进广域确定性网络的全面发展. 
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5   广域确定性网络未来研究方向
 

5.1   基于跨层优化的改良式路线

网络传输技术的优化是一个不断发展的领域, 涉及各个网络体系结构层次的性能提升, 为了实现更高质量、

更可靠的网络传输, 开始尝试打破不同层之间的隔离, 探索跨层优化技术. 目前, 跨层优化技术的研究思路包括利

用物理层、链路层、网络层和应用层等各层信息来提高可用带宽、降低传输时延或降低系统能耗并提升性能等.
然而, 跨层技术优化面临一些实际挑战. 首先, 由于网络链路的动态变化性强, 跨层优化需要考虑这种不确定性带

来的影响. 其次, 在上层应用中, 不同数据的重要性差异巨大, 因此需要权衡不同数据的传输需求以实现最佳性能.
此外, 不同网络接口具有不同的能耗特性, 跨层优化需要考虑能耗与性能之间的平衡. 因此, 跨层技术优化仍然需

要更多相关研究来应对这些挑战. 通过深入探索跨层信息交互和协同优化策略, 可以更好地实现网络传输的确定

性, 并提高网络的性能和可靠性. 这将推动确定性网络传输在广域网环境下的不断进步和创新. 

5.2   基于多路径的改良式路线

由于近年来云计算、物联网等技术的快速发展, 应用对网络带宽的需求日益增加, 单一路径的端到端接入技

术难以完全满足应用对于带宽的新需求, 因此, 为了解决带宽需求和频率资源协调困难的问题, 业界提出了多路径

传输协议, 例如MPTCP[82,83]和MPQUIC (multi-path QUIC)协议 [105]. 多路径传输协议目标是实现数据的端到端并

发传输, 提高传输总带宽和对网络的适应性. 具体来说, 多路径优化的技术方向包括连接建立、路径选择、拥塞控

制和数据调度等. 然而, 在试图实现这些优化的过程中研究人员遇到了一系列难题. 例如, 用于分配和调度各层信

息参数都极大地影响着传输子流当中的高效协同, 且它们之间有着复杂的耦合关系, 这导致多路径传输技术始终

难以最大化利用多条路径传输, 也使得未来的多路径研究变得非常重要且迫切 [106]. 

5.3   基于广域 RDMA 的改良式路线

广域 RDMA 技术, 随着网络带宽的扩增和应用需求的增长, 在实现高吞吐量和低延迟传输上发挥着核心作

用. 该技术包括基于有损和无损网络的解决方案. 如 RoCEv2和改进的 RoCE网卡 (improved RoCE NIC, IRN)等
方案通过无损优化技术, 结合硬件拥塞控制和丢包恢复策略, 在有损网络中也能保证传输效率. 现场可编程门阵

列 (field programmable gate array, FPGA)技术 [107]的融合进一步提升了 RDMA的灵活性和效率, 尤其在选择性重

传和乱序接收方面. 无损网络技术, 如, 流级拥塞控制, 引入精细的流量管理, 而包级负载均衡和多路径 RDMA提

升网络效用. 广域 RDMA在跨域存储、安全计算和超高清视频传输等关键领域展现出其强大潜力, 预计随着技术

进步, 其在云计算、大数据和物联网等更广领域将提供高效、智能的解决方案 [108]. 

5.4   基于 AI 的改良式路线

随着机器学习和人工智能的兴起以及它们在各行各业的广泛应用, 人们正在不断探索确定性传输优化技术,
并逐渐拥抱机器学习和人工智能. 目前, 一个重要的发展方向是利用机器学习和人工智能技术来实现更精确的流

量预测和网络调度. 通过应用这些技术, 我们能够更好地预测和管理网络流量, 使网络资源的分配更加高效和智能

化. 这将带来许多好处, 如提高网络的吞吐量和响应时间, 减少网络拥塞, 提升用户体验. 未来, 我们可以期待在广

域网传输优化领域中更多的创新和应用, 将机器学习和人工智能技术应用于其中, 为我们的日常生活和工作带来

更大的便利和助益. 

5.5   确定性广域网基础设施建设

如今, 随着应用对网络确定性的依赖程度不断加深和要求的日益提高, 确定性网络的发展变得至关重要. 然
而, 要不断满足确定性要求, 可靠的基础设施支持不可或缺. 目前, 国内外在基础设施和架构建设方面正在不断创

新和进步. 随着计算和网络的融合越来越紧密以及云-边-端一体化发展趋势和其应用的广泛扩展, 我国不断推进:
以用户为中心构建骨干网 (如“东数西算”集约化数据中心)、城市群 (如区域数据中心集群)、城市内 (如城市内分

布式的边缘计算资源)三级时延圈建设, 在构建三级时延圈的同时, 适时推进数据中心直连网络建设, 逐步推广超

高速光传输系统, 有助于提高网络干线的传输带宽, 优化网络结构, 加快重要路由光缆建设, 有助于减少跨区时延.
另外, 实验验证作为确定性网络技术研究的重要方法而被广泛重视, 建立大规模的网络实验设施势在必行, 为提供
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确定性保障的网络新技术示范环境, 我国已经启动了未来网络实验设施 (China environment for network innovation,
CENI). 另外, 许多其他国家也开始了实验设施的建设, 例如日本的 RISE[109]实验平台, 美国的 GENI (global
environment for networking innovation)[110]等. 

5.6   革命式路线技术的标准化

广域确定性网络技术的革命性创新和发展离不开标准化的持续推进. 通过更新和维护广域确定性网络的标

准, 共同的规范和协议确保了不同设备、系统和应用之间的相互通信和互操作性. 这有助于不同厂商的设备和不

同平台的应用在统一的标准下连接和交互, 从而促进了广域确定性网络的无缝连接和互联互通. 与此同时, 标准化

也大大降低了对特定厂商或平台的依赖, 降低了运营成本, 并提高了确定性网络的建设效率和各项确定性服务的

可扩展性. 标准化的实施简化了网络管理和维护, 减少了复杂性和标准不一致性带来的应用运维等问题. 因此, 广
域确定性网络技术的标准化是推动其创新和发展的关键因素. 

5.7   面向确定性用户体验的新型确定性网络

随着广域网在各个生活领域的广泛应用和对更快速、更可靠网络的迫切需求, 从确定性服务质量 (QoS)到确

定性业务体验 (QoE), 也是未来的重要研究方向. 因此, 深入了解企业服务特点, 理解用户对应用的需求, 敏锐感知

用户体验及反馈, 明确传输质量要求, 达成面向用户体验的新型确定性网络结构的目标. 针对不同的企业或用户群

体, 在不同的应用和场景下, 对广域确定性技术的确定性要求各不相同, 时延敏感度更是大相径庭. 因此, 设计和优

化跨层感知技术, 例如通过打通应用层和传输层, 了解应用层的需求, 从而更精确地掌握用户需求, 提供更灵活可

定制的确定性网络服务, 是一个具有重要意义的研究方向. 通过这样的设计和优化, 资源可以更合理地利用, 同时

也有助于推动广域确定性网络传输技术的多样化发展, 加速传输技术的创新.
总之, 未来的确定性网络必定是以公用确定性设施设备为可靠载体, 不断推进革命式技术标准化, 以用户体验

为重要反馈机制, 多种多样定制化优化技术适应多样场景应用需求, 并确保提供灵活定制、安全可靠的广域网确

定性服务. 

6   结　论

广域确定性网络, 是新业务、新基础设施和新社会发展到一定程度的必要需求, 也是传统确定性网络发展到

一定阶段的必然产物. 随着广域网下的新型时延敏感型应用兴起以及 5G/6G等新一代网络技术的发展, 越来越多

的业务将需要高可靠性和低延迟的网络服务, 保证时延拉动在规定限制内是刚性要求. 因此, 确定性网络技术已然

成为目前的研究热点, 这对新应用的可用性保障和性能提升有极其重要的意义.
本文围绕确定性网络的定义和内涵, 基于局域网和广域网的区别, 将确定性网络细分为局域确实性网络和广

域确定性网络, 并对广域确定性网络技术进行了系统地综述. 具体地, 从“新应用、新特征、新挑战、新目标”等 4
个方面, 对广域确定性网络与局域确定性网络进行对比分析. 然后, 基于改良式和革命式两种路线对广域确定性网

络技术的研究现状进行了综述, 并基于当前的研究现状和存在的问题, 提出了几个未来的研究方向.
随着跨地域、跨数据中心、分布式计算等技术模式成为主流, 广域确定性网络技术将成为未来网络的重要发

展方向. 尽管广域确定性网络的研究充满挑战, 但是其中蕴藏着各种机遇等待我们去发掘. 希望本文可以为广域确

定性网络领域的研究者和从业者提供一些启发, 以促进基于广域确定性网络的新型业务和技术的持续向前发展,
打开未来网络的新局面.
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