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摘　要: 智能合约是运行在以太坊区块链上的脚本, 能够处理复杂的业务逻辑. 大多数的智能合约采用 Solidity语

言开发. 近年来智能合约的安全问题日益突出, 为此提出了一种采用时序逻辑程序设计语言 (MSVL) 与命题投影

时序逻辑 (PPTL)的智能合约形式化验证方法, 开发了 SOL2M转换器, 实现了 Solidity程序到MSVL程序的半自

动化建模, 但是缺乏对 Solidity与MSVL操作语义等价性的证明. 首先采用大步语义的形式, 从语义元素、求值规

则、表达式以及语句 4个层次详细定义了 Solidity的操作语义. 其次给出了 Solidity与MSVL的状态、表达式和

语句之间的等价关系, 并基于 Solidity与MSVL的操作语义, 使用结构归纳法对表达式操作语义进行等价证明, 同

时使用规则归纳法对语句操作语义进行等价证明.
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Abstract:  Smart  contracts  are  scripts  running  on  the  Ethereum  blockchain  capable  of  handling  intricate  business  logic  with  most  written  in
the  Solidity.  As  security  concerns  surrounding  smart  contracts  intensify,  a  formal  verification  method  employing  the  modeling,  simulation,
and  verification  language  (MSVL)  alongside  propositional  projection  temporal  logic  (PPTL)  is  proposed.  A  SOL2M converter  is  developed,
facilitating  semi-automatic  modeling  from  the  Solidity  to  MSVL  programs.  However,  the  proof  of  operational  semantic  equivalence  of
Solidity  and  MSVL  is  lacking.  This  study  initially  defines  Solidity’s  operational  semantics  using  big-step  semantics  across  four  levels:
semantic  elements,  evaluation  rules,  expressions,  and  statements.  Subsequently,  it  establishes  equivalence  relations  between  states,
expressions,  and  statements  in  Solidity  and  MSVL.  In  addition,  leveraging  the  operational  semantics  of  both  languages,  it  employs
structural induction to prove expression equivalence and rule induction to establish statement equivalence.
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2008年, 比特币概念首次在中本聪的文章《比特币: 一种点对点的电子现金系统》[1]中被提出, 中本聪认为互

联网上的交易几乎完全依赖于可信任的第三方 (如金融机构) 来处理电子支付问题, 由于第三方机构不可避免需

要调解纠纷, 这导致在交易过程中成本上升, 因此他提出了一种基于加密证明的无需可信第三方的电子交易系统,

该交易系统中使用的货币就是比特币. 2009年比特币正式上线, 比特币是第一个实现去中心化和去信任的数字货

币, 逐渐被多个大型商务网站作为支付方式之一 [2], 同时区块链 1.0也随之诞生, 作为区块链技术的初级版本, 区块
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链 1.0 能够验证交易过程中的合理性而无需再依赖第三方机构的监督. 比特币自 2009 年以来的成功刺激了其他

基于区块链应用程序的发展, Buterin在 2013年提出了以太坊 [3]区块链平台, 标志着区块链进入 2.0时代, 以太坊

作为分布式计算平台 [4], 用户可以在其中创建和执行高级脚本, 这些脚本被称为智能合约 [5], 它们运行在以太坊虚

拟机 (Ethereum virtual machine, EVM)上, 智能合约 [6]大多是基于 Solidity编写的计算机程序, 可自动执行或强制

执行其合同条款 [7].

由于智能合约具有去中心化、去信任等特殊性质, 不同于使用其他编程语言 (例如 C/Java), 如果对底层语义

模型理解有误, 编写程序时容易产生安全漏洞, 且 Solidity语言的多种设计 (例如 fallback回退函数)进一步恶化了

这种情况. 近年来智能合约的安全问题日益突出, 并且通常管理价值数百万美元的数字资产, 因此其中的安全漏洞

会导致巨大的损失. 一个著名的智能合约安全问题是 DAO攻击 [8], 攻击者利用了 DAO合约中与回退函数和重入

属性相关的漏洞 [9]非法获得了 6 000万美元. 此外, 由于区块链的特点, 智能合约一旦部署就不能被篡改, 因此在将

智能合约部署到区块链之前对其进行验证显得非常重要.

对智能合约安全分析方法主要有 5种, 包括形式化验证法、符号执行法、模糊检测法、中间表示法和深度学

习法 [10], 其中形式化验证法是通过形式化语言, 把合约中的概念、判断、推理转化成形式化模型, 从而消除合约

中的歧义性和不通用性, 配合严谨的逻辑和证明, 验证智能合约函数功能的正确性和安全性. 目前有学者采用形式

化方法对面向合同的智能合约进行形式化定义, 进而消除智能合约与商务合同之间的歧义 [11]. 但这些方法存在一

种问题: 如何保证形式化模型与智能合约之间的等价性.

在以往的工作中, 基于MSVL (modeling, simulation and verification language)与 PPTL (propositional projection

temporal logic) 进行了智能合约的形式化验证工作 [12,13], 开发了自动化建模工具 SOL2M 将 Solidity 程序转换为

MSVL程序, 并在 UMC4M[14]中进行验证, 实现了对 Solidity可重入漏洞的检测. 不过该工作缺乏对 Solidity语义

以及 Solidity与MSVL语义等价性的研究. 因此, 本文研究了 Solidity的语法, 定义了 Solidity表达式及语句的操

作语义, 并基于 Solidity与MSVL的操作语义, 证明了 Solidity程序与转换后的MSVL程序之间的等价性, 为基于

MSVL 的验证提供理论基础, 保证了建模过程的可信性和可验证性. 通过建立形式化语言和 Solidity 之间基于语

义的严格映射关系, 也为基于形式化方法的智能合约安全验证奠定了更形式化的理论基础.
本文提出了一种基于大步语义的 Solidity子集的操作语义, 并给出了其与MSVL操作语义的等价性证明. 首

先分析 Solidity 语言的语法结构, 给出了语义元素与求值规则的定义, 进一步给出了表达式与语句的操作语义定

义. 然后, 定义了 Solidity与MSVL的状态、表达式和语句之间的等价关系, 并通过结构归纳法证明了表达式操作

语义的等价性, 进一步通过规则归纳法证明了语句操作语义的等价性.
本文第 1节将回顾MSVL语法与操作语义. 第 2节在回顾 Solidity语法基础上给出 Solidity语言特性以及操

作语义. 第 3节基于 SOL2M的转换规则给出 Solidity与MSVL操作语义的等价性证明. 第 4节给出相关工作, 第
5节是总结及展望. 

1   MSVL 语法与操作语义

MSVL是一种时序逻辑程序设计语言, 初始版本是 Framed Tempura[15], 在引入了等待语句和非确定选择语句

之后, 得到了建模、仿真与验证语言. MSVL是投影时序逻辑 (projection temporal logic, PTL)的可执行子集, 具有

与高级程序设计语言类似的语法. MSVL操作语义借鉴于参考文献 [16−18]. 

1.1   MSVL 语法

MSVL 的语法类似 C 语言, 除了顺序语句、循环语句等基本语句外, 还加入了时序操作和投影相关语句, 相
较 PTL对软硬件系统有了更强的表达能力. 与其他高级编程语言一样, MSVL提供了各种数据类型, 包含了无符

号字符 (char)、无符号整数 (int)、和浮点数 (float), 此外还定义了数组 (array)、结构体 (struct)、指针 (pointer)等.
详情见文献 [19]. MSVL的表达式归纳定义如下: 
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var ::= id |id [ra]| id [ra1] [ra2] |la.var| pt→ var
 

pt ::= la |&| (τ)ra |ra1+ ra2|ra1− ra2 |ext g (ra1, . . . ,ran)|ext h(ra1, . . . ,ran,RVal)
 

la ::= var| ∗ pt
 

ra ::= c |la|& |(τ)ra|mop1 ra |ra1 mop2 ra2| if (b) then ra1 else ra2|⊝ra|ext g (ra1, . . . ,ran) |ext h(ra1, . . . ,ran,RVal)
 

mop1 ::= + |−| ∼
 

mop2 ::= + |−| ∗ | |%| ≪ | ≫ |&| | | ∧
 

b ::= true |false|ra1 mrop ra2 |¬b|b1∧b2|b1∨b2
 

mrop ::=< | > | <= | >= | = |! =

var id pt τ (τ)为类型转化 la ra ⊝ra

ra mop1 mop2 b mrop

ext g(ra1, . . . ,ran) ext h(ra1, . . . ,ran,RVal) g h

其中,    、    为变量,    为指针表达式,    为类型,    ,    为左值表达式,    为右值表达式   表

示前一状态    的值 ,      为一元操作符 ,      为二元操作符 ,      为布尔表达式 ,      为关系操作符 ,
 与   均表示外部调用,    表示外部函数,    表示用户自定义函数.

下面介绍MSVL的基本语句:
empty,skip, len (n)(1) 区间长度语句:   ;
frame (x)(2) 区间框架语句:   ;

p ||q(3) 并行语句:   ;
p;q(4) 顺序语句:   ;

p or q(5) 非确定选择语句:   ;
p and q(6) 合取语句:   ;
await (b)(7) 等待语句:   ;

x⇐ e(8) 立即赋值语句:   ;
x := e(9) 下一状态赋值语句:   ;

alw (p)(10) Always语句:   ;
next p(11) Next语句:   ;
while (b) p(12) 循环语句:   ;
if (b) then p else q(13) 条件语句:   ;
(p1, . . . , pm) pr j q(14) 投影语句:   ;

f un(e1, . . . ,en)(15) 函数调用语句:   ;
ext f un (e1, . . . ,en) ;(16) 外部函数调用语句: 

x e b p1, . . . , pm, p,q其中,    为变量,    为算数表达式,    为布尔表达式,    为MSVL语句.
empty,skip, len (n) p ||q p q

p or q p q

p;q p q p and q p q

await (b) x⇐ e

x := e alw (p) p next p

p while (b) p if (b) then p else q

frame (x) x x

(p1, . . . , pm) prj q p1, . . . , pm q

p1, . . . , pm q

区间长度语句   分别声明了当前区间长度为 0, 1, n; 并行语句   表明   与   在当前状态下

同时开始执行, 并有可能在不同时间结束; 非确定选择语句   表示在当前状态下可以执行   或   中的任意一个;
顺序语句   表示   与   按照顺序执行; 合取语句   表示   与   在当前状态下同时开始执行并同时结束; 等
待语句   将会循环判断表达式 b的真假, 直到 b为真时结束循环; 立即赋值语句   与下一状态赋值语句

 分别表示在当前状态和下一状态对变量进行赋值;   表示在所有状态下执行   ;   表示在下一状态

执行   ;   ,    以及函数调用语句的用法与其他高级程序设计语言相同. MSVL不仅包含赋

值语句、循环语句、条件判断语句等基本语句, 还加入了框架结构和投影结构, 为描述软硬件系统提供了更强的

表达能力, 区间框架语句   使得变量   的值能够在区间上自动遗传, 否则变量   仅在被赋值时的状态下有

确定的值 ,  在其他状态下变量值是不确定的;  投影语句    使得    与    能够并行执行 ,  且
 顺序执行, 而   在另一个状态区间上执行. 

1.2   MSVL 操作语义

Pm (Pm,σi−1, si, i) σi−1 < s0, . . . , si−1 > si定义MSVL程序   的格局为四元组   , 其中区间   记录了   中所有状态的信息,  
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si =
(
sl

i, s
r
i

)
sl

i (x) x si sr
i (x) x si i

σi−1 |σi−1| co0 = (Pm, ϵ, s0,0) co f = (true,σ,∅, |σ|+1)

↣ co
∗
↣ co′ co co′ co

+
↣ co′

→ ∗→ +→
V D N0 exp

(exp,σi−1, si, i) (la,σi−1, si, i)
l⇒ (bl, δ) la sl

i (la) = (bl, δ)

bl δ (ra,σi−1, si, i) ⇓ n

ra n

表示当前状态, 且有   ,    表示变量   在   状态下的存储位置,    表示   在   状态下的值,    是区间

 包含的状态个数, 亦可记作   . 程序起始格局为   , 终止格局为   . 令

 表示在相同状态内格局间的变化关系,    表示格局   在同一状态下经过多步转换为格局   ,  

表示至少一步. 令   表示不同状态下格局间的变化,    表示不同状态下格局间经过多步发生的变化,    表示至少

一步. 令   为变量的集合,    为所有类型数据的集合,    为非负整数的集合. 对于表达式   , 其格局为四元组

 . 左值表达式的求值规则为   , 表示左值表达式   的存储位置是   , 其

中   表示内存块索引, 是一个表示地址的整数,    表示块内字节偏移量. 右值表达式的求值规则为   ,

表示右值表达式   的值为   .

sizeof (τ) τ type (a) a

f ield_o f fset(vφ,φ) φ vφ ptr(bl, δ)

(bl, δ)

表 1 为 MSVL 的左值表达式求值规则, 其中   表示类型   的存储大小,    表示表达式   的类型,

 表示结构体成员列表   中名称为   的成员变量距结构体首地址的偏移量,    表示指向存

储位置   的指针值, 布尔值处理为整数. 规则 L1处理变量, L2和 L3处理数组元素, L4和 L5处理结构体成员,

L6处理指针解引用.
 
 

表 1　左值表达式求值规则
 

序号 求值规则

L1 (id,σi−1, si, i)
l⇒ sl

i (id)

L2
(ra,σi−1, sii) ⇓ v (id,σi−1, si, i)

l⇒ (bl, δ)

(id [ra] ,σi−1, si, i)
l⇒ (bl, δ+ v · sizeof (τ))其中, τ为id [ra]的类型

L3
(ra1,σi−1, si, i) ⇓ v1 (ra2,σi−1, si, i) ⇓ v2 (id,σi−1, si, i)

l⇒ (bl, δ)

(id [ra1] [ra2] ,σi−1, si, i)
l⇒ (bl, δ+ (v1 ·n+ v2) · sizeof (τ)) 其中,n表示数组id的列数, τ为id [ra1] [ra2]的类型

L4
(la,σi−1, si, i)

l⇒ (bl, δ)
type (la) = struct id {φ}field_offset(vφ,φ) = δ′(

la.vφ,σi−1, si, i
) l⇒ (bl, δ+δ′)

L5

(pt,σi−1, si, i) ⇓ ptr(bl, δ)
type (pt) = struct id {φ} ∗field_offset(vφ,φ) = δ′

(pt→ vφ,σi−1, si, i)
l⇒ (bl, δ+δ′)

L6
(pt,σi−1, si, i) ⇓ ptr(bl, δ)

(∗pt,σi−1, si, i)
l⇒ (bl, δ)

 

(bl, δ)命题 1. 对于任意给定的表达式 la, 使用左值表达式求值规则求出的值   是唯一的.
(bl, δ) (bl′, δ′)证明: 反证法, 若 la的左值不唯一, 有两个不同的存储位置   和   , 对 la进行赋值, 则有:

(bl, δ) (bl′, δ′)(1)    和   都发生变化, 表明 la同时影响两个存储位置, 与左值表达式定义不符;
(bl, δ) (bl′, δ′)(2)    和   都不发生变化, 表明 la不影响两个存储位置, 与左值表达式定义不符;
(bl, δ) (bl′, δ′)(3)    和   其中一个发生变化另一个不发生变化, 表明 la只有一个存储位置, 与假设不符.

c x V v,v1,v2 D (τ)v1

v1 v1, τ v1 v1

⊝

表 2 为 MSVL 的右值表达式求值规则, 其中   表示常量,    表示   中的变量,    表示   中的值,    为

cast(   , type(   ))的简写, 表示将   从它原始类型 type(   )强制转换为期望的类型 τ. 规则 R1处理常量, R2处

理可以作为左值表达式的表达式, R3处理取地址表达式, R4处理强制类型转换, R5和 R6处理数组元素, R7处理

结构体成员, R8和 R9处理算数运算, R10和 R11处理 if语句求值, R12处理前一状态 (   )操作, R13处理参数列

表求值.
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表 2　右值表达式求值规则
 

序号 求值规则

R1 (c,σi−1, si, i) ⇓ c

R2 (la,σi−1, si, i)
l⇒ sl

i (x)

(la,σi−1, si, i) ⇓ sr
i (x)

R3 (la,σi−1, si, i)
l⇒ (bl, δ)

(&la,σi−1, si, i) ⇓ ptr (bl, δ)

R4
(ra,σi−1, si, i) ⇓ v1

((τ)ra,σi−1, si, i) ⇓ v
其中,v = (τ)v1

R5 (ra,σi−1, si, i) ⇓ v (id,σi−1, si, i)
l⇒ (bl, δ)

(id [ra] ,σi−1, si, i) ⇓ ptr
(
bl, δ+ v · sizeof (τ))其中, τ为id [ra]的类型

R6 (ra1,σi−1, si, i) ⇓ v1 (ra2,σi−1, si, i) ⇓ v2 (id,σi−1, si, i)
l⇒ (bl, δ)

(id [ra1] [ra2] ,σi−1, si, i) ⇓ ptr (bl, δ+ (v1 ·n+ v2) · sizeo f (τ))
其中,n表示数组id的列数, τ为id [ra1] [ra2]的类型

R7
type (la) = struct id {φ} field_offset(vφ,φ) = δ′

(la.vφ,σi−1, si, i) ⇓ ptr(bl, δ+δ′)

R8
(ra1,σi−1, si, i) ⇓ v1

(mop1 ra1,σi−1, si, i) ⇓ v
其中,v = mop1 v1

R9
(ra1,σi−1, si, i) ⇓ v1 (ra2,σi−1, si, i) ⇓ v2

(ra1 mop2 ra2,σi−1, si, i) ⇓ v
其中,v = v1 mop2 v2

R10
(b,σi−1, si, i) ⇓ true (ra1,σi−1, si, i) ⇓ v1

(if (b) then ra1 else ra2,σi−1, si, i) ⇓ v1

R11
(b,σi−1, si, i) ⇓ false (ra2,σi−1, si, i) ⇓ v2

(if (b) then ra1 else ra2,σi−1, si, i) ⇓ v2

R12
(ra,σi−m−1, si−m, i−m) ⇓ v

(⊝mra,σi−1, si, i) ⇓ v
其中,m ⩽ i

R13
(ra1,σi−1, si, i) ⇓ v1, . . . , (rak,σi−1, si, i) ⇓ vk

((ra1, . . . ,rak) ,σi−1, si, i) ⇓ vs
其中,vs = (v1, . . . ,vk)

 

表 3为MSVL布尔表达式求值规则. 

表 3　布尔表达式求值规则
 

序号 求值规则

B1 (true,σi−1, si, i) ⇓ true

B2 (false,σi−1, si, i) ⇓ false

B3
(ra1,σi−1, si, i) ⇓ v1 (ra2,σi−1, si, i) ⇓ v2

(ra1 mrop ra2,σi−1, si, i) ⇓ v
,v =
{

true 如果v1 mrop v2成立
false 否则

B4
(b,σi−1, si, i) ⇓ true

(¬b,σi−1, si, i) ⇓ false
(b,σi−1, si, i) ⇓ false
(¬b,σi−1, si, i) ⇓ true

B5
(b1,σi−1, si, i) ⇓ v1 (b2,σi−1, si, i) ⇓ v2

(b1∧b2,σi−1, si, i) ⇓ v
,v =
{

true 如果v1 = true且v2 = true
false 否则

B6
(b1,σi−1, si, i) ⇓ v1 (b2,σi−1, si, i) ⇓ v2

(b1∨b2,σi−1, si, i) ⇓ v
,v =
{

true 如果v1 = true或v2 = true
false 否则

 

ms skip

〇ms ms ¬empty

alw ms □ms

Pm

表 4为MSVL语句的等价规则, 其中   为MSVL语句. SKIP处理   语句. UASS处理下一状态赋值语句.
AND处理合取语句. NEXT处理下一状态语句,    表示下一状态执行   , more表示当前区间未结束与 

等价.   (   )可以表示为       . CHOP处理顺序语句并对其进行简化. IF将条件语句转化成等价程序. WHL将

循环语句转化成等价的条件语句. PAR 处理了并行语句. 表 5 为 MSVL 真值的语义等价规则, 其中   为 MSVL
语句.
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表 4　语句等价规则
 

序号 等价规则

SKIP skip ≡〇empty

UASS 如果 (la,σi−1, si, i)
l⇒ sl

i (x) ,且 (ra,σi−1, si, i) ⇓ n,那么la := ra ≡〇(x⇐ n∧ empty)

AND ms1 and ms2 ≡ ∧{ms1,ms2}
NEXT next ms ≡ ∧{〇ms,more}

ALW (1)∧ {□ms,empty
} ≡ ∧ {ms,empty

}
(2)∧{□ms,more} ≡ ∧{ms,〇□ms} 

CHOP
(1)∧{w,ms1} ;ms2 ≡ ∧{w,ms1;ms2}
(2)〇ms1;ms2 ≡〇 (ms1;ms2)
(3)empty;ms2 ≡ ms2
(4)□more;ms2 ≡□more

 
 
 

IF if (b) then {ms1}else {ms2} ≡ (b∧ms1)∨ (¬b∧ms2)

WHL while (b) {ms} ≡ if (b) then{ms∧more;while (b) {ms }}else
{
empty

}
PAR ms1 ∥ ms2 ≡ ∨{∧{ms1; true, ms2} ,∧{ms1,ms2; true },∧{ms1,ms2}}

 

  

表 5　真值的语义等价规则
 

序号 等价规则

F1 ∧{false,Pm} ≡ false
F2 ∨{Pm, false} ≡ Pm

F3 ∧{Pm,¬Pm} ≡ false
T1 ∧{true,Pm} ≡ Pm

T2 ∨{Pm, true} ≡ true
T3 ∨{Pm,¬Pm} ≡ true

 

MSVL赋值语句规则如下.
∃ j,1 ⩽ j ⩽ n,

(
la j,σi−1, si, i

) l⇒ sl
i

(
x j
) (

ra j,σi−1, si, i
) ⇓ v j (∧{Pm,∧n

k=1{lak⇐ rak}},σi−1, si, i)↣

(∧{Pm,∧n
k=1,k, j {lak[v j/x j ]}},σi−1, (sl

i, s
r
i [v j/x j]), i)

● MIN1  如果   且   , 那么 

 .

x j la j sl
i

(
x j
)

x j ra j v j la j⇐ ra j

si x j v j(1 ⩽ k ⩽ n且k , j)

变量   的存储位置   求左值得到   , 变量   的值   求值得到   . 将立即赋值语句   从该格局中

删除并将   状态下的变量   的值设置为   .

(⊝x,σi−1, si, i) ⇓ v Pm la⇐ ra (la,σi−1, si, i)
l⇒ sl

i (x) (Pm,σi−1,

si, i)↣ (Pm,σi−1, (sl
i, s

r
i [v/x]), i) x

● MIN2  如果   , 并且在程序   中没有语句   , 其中,    , 那么 

 . 如果当前状态下未对变量   进行赋值, 则其值与上一状态保持一致.
〇ms当前状态下所有变量都被设置后, 程序简化为   或者 empty. 其求值规则如下.(

〇ms,σi−1, si, i
)→ (ms,σi, si+1, i+1)● TR1   (

empty,σi−1, si, i
)→ (true,σi,∅, i+1)● TR2   

Pm

Pm

MSVL 函数调用可分为外部调用和内部调用 [17]. 执行外部调用时, 程序   的前后时序状态区间可认为未发

生变化, 执行内部调用时, 程序   正常记录时序状态区间的变化. MSVL函数调用求值规则如下.
function f (τ1 x1, . . . , τk xk, τ RVal) {mdcl;ms} mdcl(1) 内部调用, 对于   , 其中   是函数内部变量定义语句. 求值规则

如下.
f (ra1, . . . ,rak,RVal) ≡ ((∧k

j=1τ jx j⇐ ra j∧mdcl);ms; )● FUN   

〇(ext mfree (x1, . . . , xk,RVal,mdcl)∧ empty)

mfree (x1, . . . , xk,RVal,mdcl)其中,    是一个用于释放变量和内存的外部函数.
(2) 外部函数调用, 仅关注执行前后的信息. 分为用户定义函数和外部函数两种.

ext f (ra1, . . . ,rak,RVal)用户定义函数   类似于白盒调用, 其规则如下.
σ′ =< s′0, . . . , s

′
n > s′0 = si ((∧k

j=1τ jx j⇐ ra j∧mdcl);ms, ϵ, s′0,0)
+→ (true,σ′,∅,n+1) (∧{〇Pm,● EXT1  如果   ,    且   , 那么,  
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ext f (ra1, . . . ,rak,RVal)},σi−1, si, i)→ (Pm,σi, si+1, i+1) si+1 = s′n 且   .

ext g(ra1, . . . ,rak)外部函数   类似于黑盒调用, 其规则如下.

1 ⩽ j ⩽ k
(
ra j,σi−1, si, i

) ⇓ v j < si > g(v1, . . . ,vk) (∧{〇Pm,ext g(ra1, . . . ,

rak)},σi−1, si, i)→ (Pm,σi, si+1, i+1) si+1 = si g(ra1, . . . ,rak) si σi

● EXT2 如果对每个    ,     , 且    是    的模型, 那么  

 ,    . 这表示   在一个单独的状态   上执行, 将其插入主区间   . 

2   Solidity 语法与操作语义

本节首先回顾 Solidity 语法, 随后对其操作语义进行了定义, 其中对 Solidity 的形式化定义侧重于动态语义,
为 Solidity 语言定义了状态与语义元素, 在全局环境上与局部环境上定义了相关操作, 以大步语义的形式制定了

Solidity 的求值规则, 分为左值表达式、右值表达式以及语句的求值规则, 并根据 Solidity语法, 给出了表达式与语

句的操作语义. 

2.1   Solidity 语法

Solidity的语法接近于 JavaScript, 相比于高级程序设计语言, 缺少多线程以及高并发等特性. Solidity的表达

式归纳定义如下. 

le ::= id |le[e ]| le.id
 

e ::= constant |id| le [e] |le.e|e1
(
e∗2
) |e∗|unop e |e1 binop e2| le assign e

 

unop ::= ++ | −−|!| ∼ bop1 ::= +| − | ∗ |/|%
 

bop2 ::=<< | >> |& | | | ∧ bop3 ::=== |! =
 

bop4 ::=> | >= | < | <= bop5 ::=&&| ∥
 

binop ::= bop1 |bop2|bop3 |bop4|bop5
 

assign ::== |+ = |− = |∗ = |/ =

le id e constant

id e1
(
e∗2
)

e∗ unop ++ −−
∼ binop bop1 bop2

bop3 bop4 &&,∥ bop5 assign

   表示左值表达式, 可以通过寻址操作获取其内存地址,    为变量名称;    为表达式, 包括常量   , 变量

 , 数组元素, 结构体成员等,    表示函数调用,    表示元组;    表示单目运算, 包括自增 (   ), 自减 (   ),

逻辑非 (!) 和位运算符 (   );    表示双目运算, 包括算术运算符记为   , 位运算符记为   , 关系运算符记

为   和   , 以及逻辑运算符 (   ), 记为   ;    表示赋值表达式.
Solidity程序的相关定义如下: 

limit ::= public
∣∣∣private

∣∣∣ internal
 

location ::=memory|storage
 

type ::= uint8 |uint16|uint32 |uint64|uint128 |uint256|address|bool
  ∣∣∣mapping(type1 => type2)

∣∣∣ idt |type[]
 

StructDef ::= struct id {(type id)∗}
 

VarDe f ::= type location? id
 

FunDe f ::= function id (VarDe f ∗) limit?FunReturn?stmt
 

FunReturn ::= returns((type id)∗)
 

Block ::= StructDef |VarDe f |FunDe f
 

Ps ::= contract idc {Block}

limit

location

type

idt S tructDe f

VarDe f FunDe f FunReturn Ps

其中   表示可见性关键词 public (任何用户或者合约都能调用和访问), private (只能在其所在的合约中调用和

访问), internal (子合约可以访问父合约中定义的 internal函数);   表示数据内存类型 memory (存储于函数内

部)和 storage (存储于函数外部);   表示 Solidity中的数据类型, 包含: uint8–uint256, 地址类型 address (表示区

块链中的合约地址), 布尔类型 bool, 映射类型 mapping, 自定义类型    以及数组.    表示结构体定义,
 表示变量定义,    表示函数定义,    表示函数返回定义.   表示 Solidity 程序, 由关键字
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Block Blockcontract、合约名称与合约体   组成, 合约体   包含结构体定义、变量定义与函数定义.
stmt stmt∗ e; VarDe fSolidity基本语句定义为   , 包含语句块   , 表达式语句   , 变量声明语句   , 返回语句 return, 条

件判断语句 if-else, 循环语句, 转向语句 throw. 语法定义如下: 

stmt ::= {stmt∗} |e; |VarDe f | return e; | return; |if (e) stmt1 (else stmt2)?
 

|for (stmt1;e; stmt2) stmt|while (e) stmt|throw;
 

2.2   语义定义策略

本节在定义 Solidity操作语义时, 首先借鉴了文献 [20]中 Solidity语义定义的基本形式, 其中给出的大步语义

形式的 Solidity求值规则与核心动态语义为本文提供了基础结构, 并且对于以太坊状态和 Solidity状态的形式化

定义也为本文定义语义元素提供了思路. 之后参考了文献 [21] 中对于 Solidity 内存模型的研究, 其中给出的对

Solidity内存模型以及函数调用的形式化定义, 为本文定义语义元素中的内存模块提供了理论基础, 也为函数调用

的操作语义提供了值得借鉴的步骤. 然后参考文献 [18]中证明 C语言与MSVL操作语义等价性的方法, 确定了本

文的等价性证明思路. 针对将来 Solidity快速迭代引入的新版本特性, 可根据语句变化完善现有的操作语义, 进而

将本文的等价性研究工作扩展到 Solidity高阶版本.
本节所定义的 Solidity操作语义覆盖了 Solidity的主要语法, 并给出了更详尽的语义元素以及操作函数定义,

相较于文献 [20]的 Solidity操作语义更加完善. 本文采用大步语义的形式定义 Solidity的操作语义, 这一方面是由

于文献 [18]均采用大步语义的形式, 保持形式的一致有利于之后等价性的证明以及研究的扩展; 另一方面大步语

义在描述高级程序设计语言的操作语义上更有优势. 小步语义通常用于描述机器级语言的语义, 更注重于描述程

序每走一步的规则, 解释执行语句的每个步骤如何进行, 即将父结构不断拆分为子结构, 最终递归得到结果; 而大

步语义则更关注程序的开始与结束的状态变化, 描述如何得到语句执行终止的最终状态, 预设了语句可终止, 所给

出的操作语义更加高效, 易于调试和扩展 [22].
大步语义的求值规则有如下基本形式 [23]: 

ρ⊢ e⇒ v (1)
 

s1 ⊢ e⇒ s2 (2)

ρ ρ e v s1 s2 s1

e s2

其中,    为环境, 公式 (1)表示在环境   中表达式   的值为   .   与   为状态, 公式 (2)表示在状态   下执行表达式

 会得到新状态   . 基于此本文定义了 Solidity的求值规则.
语义的推导规则通常有如下形式: 

P1P2 . . .Pn

C
(3)

Pi (1 ⩽ i ⩽ n) C Pi C其中,    为假设或者前提,    表示结论, 若假设或前提   均成立, 则结论   一定成立, 若没有假设或前提,
结论依然成立, 那么结论即为公理. 

2.3   内存模型

Solidity与其他语言不同, 使用 memory、storage、callback和 stack这 4个不同的数据位置, 其中 stack只有在

为字节码赋予语义时才有研究意义, 而 calldata 位置的作用可以忽略, 因此本文中仅关注前两项 memory 和

storage数据位置.
(1) memory: 存储函数内部的所有本地数据, 即局部变量. memory数据在函数执行完成后被删除.
(2) storage: 存储函数外部的数据, 即状态变量. 在 storage中的变量将永久保存在区块链上. storage是一组存

储槽, 每个槽长 32字节, 可通过 256位地址寻址.
(3) callback: 存储函数的传入执行数据, 不可修改.
(4) stack: 用于加载变量和存储 EVM生成的中间值.
Solidity中状态变量可以是机器整数、地址、数组、结构体或者映射类型. 状态变量为 storage类型, 永久存

储在区块链中. 函数中的局部变量默认为 memory类型, 也可显示声明为 storage类型. 此外, 全局变量在 storage中
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的存储位置由数据类型决定, 其规则如下:
(1) 值类型仅使用它们所需的字节, 若当前插槽的剩余空间不足以存放一个值类型, 则将其存放在下一个存储

插槽.
(2) 结构体与数组类型总是放在一个存储插槽的开始, 结构体与数组中的各元素按规则紧密存储.
(3) 映射与动态数组不可预知大小, 因此仅占用 32字节, 其包含的元素存储的位置由 keccak-256哈希函数计

算确定. 映射所占用的插槽实际上并未使用, 但仍需要. 动态数组所占用的插槽存放数组中元素的数量.

sl δ

可知基本类型仅使用存储它们所需的字节, 结构体和数组等总是占用一整个新插槽, 因此 storage地址由插槽

索引值   以及插槽内偏移量   决定. 

2.4   语义元素

µ =< a,σ,M > a

σ M

σ a

σ =< b, p,S > b p S

本文定义 Solidity状态   为一个三元组, 包含当前合约在区块链中的地址 address, 记为   , 以太坊

网络状态   和内存 memory 状态   , memory 用于保存当前正在执行的函数的局部变量. 执行智能合约代码会改

变以太坊网络的状态, 从形式化的角度来看, 以太坊网络状态    可由智能合约地址    映射得到, 定义网络状态

 为一个三元组, 包含合约余额   , 即账户所持有的货币数量, 合约程序   , 以及存储 storage的状态   ,
storage用于保存合约的状态变量.

lv sl

addr δ g l

g

l M S

τ

表 6为 Solidity语义元素的定义, 其中左值   表示变量在 storage中或者 memory中的地址,    为 storage插槽

索引, storage地址   是一个由存储插槽索引与偏移量   组成的序偶对. 求值环境包括全局环境   与局部环境   .
fd为函数定义, 全局环境   将程序全局变量和函数名映射到存储插槽索引, 若为函数, 则可以从索引映射到函数定

义局部环境. 局部环境   将局部变量映射到 memory地址. 内存状态   从 memory地址映射到其内容, 存储状态 

从 storage插槽索引映射到其内容.   表示表达式所对应的类型.
 
 

表 6　语义元素
 

语义元素 定义 说明

lv左值  lv ::= loc|addr loc addr表示局部变量在memory中的地址,    表示全局变量在storage中的地址

addrstorage地址  addr ::= (sl, δ) storage插槽索引与偏移量组成的序偶对

g全局环境  g ::= (id→ sl)× (sl→ f d) 从全局变量映射到storage插槽索引, 并从插槽索引映射到函数定义

l函数局部环境  l ::= id→ loc l从局部变量映射到memory地址, 函数局部环境   用于保存当前函数内部的局部变量

内存memory状态 M ::= loc→ v 从memory地址映射到内容

存储storage状态 S ::= sl→ v 从storage插槽索引映射到内容

τ类型  τe e表达式   的类型

结构体成员变量 λid id结构体   的成员列表
 

store load delete

alloc store addr τ v load addr

alloc addr τ

delete

表 7给出了在存储 storage状态、全局环境和局部环境上的操作. 在 storage状态上有   、   、   、

 这 4个基本操作, 函数   在 storage地址   处存储类型为   的值   . 函数   在 storage地址   处根

据内存长度加载其对应的内容. 函数   能够在 storage地址   处根据类型   分配相应的存储长度. Solidity的
storage永久存储在区块链之上, 区块链作为一种公有资源, 为避免滥用, 鼓励使用者主动对空间进行回收, 释放空

间时会返还 gas, 但是 Solidity中的   与其他语言有所不同, 并非释放空间, 而是对变量进行初始化.

getAddr getSize getAddr

getSize

在全局环境上和局部环境上均有函数   和函数   ,    可以根据全局环境或局部环境以及变

量名称从 storage或者 memory中获取其映射的内容. 函数   可根据全局环境或局部环境以及当前变量的类

型, 获取其所需的内存长度.

field_offset(id,φ) φ id LV s_struct(s_id,

addr, id) field_offset(id,φ) id addr

LV s_arr(le,addr, i) τ

表 8 给出了部分函数定义, 左值函数用于对地址的求值, 在左值表达式求值时给出具体应用, 其中, 函数

 根据结构成员列表    进行查询 ,  得到名称为    的成员变量的偏移量 .  函数  

 首先根据函数   得到成员变量   在 storage中的偏移量, 再结合结构体的首地址   得到

成员变量在 storage 中的实际位置. 函数   首先根据数组类型   与索引值计算元组相对于数组首
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addr地址的偏移量, 再结合数组的首地址   , 得到成员变量在 storage中的实际位置. 右值函数中给出了单目运算与

双目运算的函数. 布尔函数中根据变量的类型与值, 计算真值.
 
 

表 7　操作函数定义
 

语义元素 定义 说明

storage操作

store(S ,addr, τ,v) = S ′ τ在地址addr处存储类型为   的数据v后, 更新storage状态

load(S ,addr, sizeo f (τ )) = v (addr+ sizeof(τ)−1)得到存储在地址addr到   之间的值

delete(S ,addr) = S ′ solidity在0.6.12及之后的版本中, 使用delete删除一个元素, 并不是真的
删除, 只是把这个值变成初始值, 即非零字节设置为零

alloc(S , id, sizeo f (τ )) = (S ′,addr) storage由插槽slot组成, storage根据变量名称及数据类型决定为其分配相
应的空间

全局环境上的操作
getAddr(g, id) = addr id计算全局变量   在storage中的存储位置

getsize(g, τe) 根据表达式类型得到所需的内存长度

局部环境上的操作
getAddr(l, id) = addr id计算局部变量   在memory中的存储位置

getsize(l, τe) 根据变量类型得到所需的内存长度
 

 
 

表 8　相关函数定义
 

语义元素 定义 说明

左值函数

field_offset(id,φ) φ id返回结构体成员列表   中名称为   的成员变量在storage中的
偏移量

LV s_struct(s_id,addr, id) = addr+field_offset(id,φsid ) id根据结构体首地址及成员变量名称   得到成员变量在storage
中的存储位置

LV s_arr(le,addr, i) = addr+ i ·getSize(g, τle) i i根据数组、数组首地址以及数组下标   , 得到数组第   项在
storage中的存储位置

右值函数

V_unop(unop,v) = unop v v unop unop v根据值   和单目运算符   , 计算单目运算   的值

V_binop(binop,v1,v2) = v1 binop v2
v1,v2 binop v1 binop v2根据值   和双目运算符   , 计算单目运算 

的值

布尔函数
is_true(v, τv) v若数据   不等于0, 求值结果为 true

is_ f alse(v, τv) v若数据   不等于0, 求值结果为 false
 

2.5   求值规则

µ本文定义 Solidity 求值规则时, 将语法元素和 Solidity 状态   与执行结果联系起来, Solidity 的操作语义采用

如下形式的求值规则进行定义.

p,g, l⊢ e,µ⇒ out     右值表达式求值                                                                        

p,g, l⊢ le,µ
l⇒ out     左值表达式求值                                                                        

p,g, l, f ⊢ stmt,µ⇒ out,µ′     语句求值                                                                                    

out := Normal | Return | Return v | Fail | v | lv | vs     求值结果                                                                                    

p g l µ

lv v vs
l⇒ ⇒

out out out Normal

Return Return v Fail

v lv vs

求值规则将合约程序   与全局环境   及局部环境   联系起来, 在当前状态   下进行求值, 左值表达式的求值结

果为内存位置   , 右值表达式的求值结果为值   或   , 本文使用   与   区分左值表达式求值与右值表达式求值.

 表示求值结果, 表达式求值与语句求值均会得到    中的一类结果,     包含:    表示语句正常结束,
 表示在遇到 return语句时中断控制流并跳出函数体且无返回值,    表示 return语句含有返回值,  

表示语句执行失败,    表示右值,    表示左值,    表示值列表.

µ S M

µ S M

本文关注 Solidity本身的语法语义, 因此认为 Solidity状态   的改变仅由其存储状态   或内存状态   的改变

而决定, 然而 MSVL 中没有相应的内存结构可以区分, 因此在定义 Solidity 语句的操作语义时, 无需刻意区分

Solidity状态   具体是因存储状态   或内存状态   的改变而发生改变的. 
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2.6   左值表达式求值规则

Solidity中的左值表达式定义为: 

le ::= id |le [e]| le.id
le id e le [e]

le e

le [e] le

e le [e]

其中,    为左值表达式,    为变量名称,    为表达式,    在 Solidity中既可以表示对数组元素的引用, 也可以表示

对映射类型的引用, 当表示对数组元素的引用时, 对   求值得到数组首元素的地址, 对   求值得到该元素在数组中

的索引值, 对   进行左值表达式求值得到当前元素的地址. 当表示对映射类型的引用时, 对   求值得到映射类

型的地址, 对   求值得到映射类型中的 key 的值, 对   进行左值表达式求值得到根据 key 值映射到键值对的

地址.
全局变量的左值表达式操作语义如下: 

getAddr (g, id) = addr

p,g, l⊢ id
l⇒ addr

(E-1)

getAddr(g, id) = addr规则 (E-1)表示在全局环境中根据变量名称, 使用函数   可以直接获取变量在 storage中的

存储位置. 

τle = array p,g, l⊢ le,µ
l⇒ (sl,0)

p,g, l⊢ e,µ⇒ v addr = (sl,0)+ v ·getSize (g, τle)

p,g, l⊢ le [e] ,µ
l⇒ addr

(E-2)

τle le [e]

le

(sl,0) e

规则 (E-2)表示了获取数组元素存储位置的操作语义, 首先根据   判断当前   的类型是否为数组, 确认当

前表达式类型为数组类型后, 先对   求左值, 得到数组的首地址在 storage 中的位置. 根据 Solidity 的内存模型可

知, 数组类型总是开启一个新的插槽, 因此得到首地址为   , 然后对   求右值, 得到元素在数组中的索引值, 最
终得到元素的实际位置为首地址加上元素的偏移量. 

τle =mapping p,g, l⊢ le,µ
l⇒ (sl,0)

p,g, l⊢ e,µ⇒ v keccak256(h (v) · (sl,0)) = addr

p,g, l⊢ le [e] ,µ
l⇒ addr

(E-3)

τle

le

(sl,0) e v keccak256

(h (v) ·addr) addr

规则 (E-3)表示了映射类型的左值操作语义, 首先根据   判断类型是否为映射类型, 确认当前表达式类型为

映射类型后, 先对   求左值, 得到映射类型的首地址在 storage中的位置. 根据 Solidity的内存模型可知, 映射类型

总是开启一个新的插槽, 因此得到首地址为    , 然后对    求右值, 得到映射类型的 key 值    , 其中  

 为哈希计算函数, 得到该键值在 storage中的地址   . 

p,g, l⊢ le,µ
l⇒ (sl,0) LV s_struct (lv, id) = addr = (sl,0)+field_offset

(
id,φsid

)
p,g, l⊢ le.id,µ

l⇒ addr
(E-4)

le

(sl,0) LV s_
struct (lv, id)

规则 (E-4)描述了获取结构体成员变量存储位置的操作语义.   求左值, 得到结构体在 storage中的首地址. 根
据 Solidity 的内存模型可知 ,  结构体总是开启一个新的插槽 ,  因此得到首地址为     .  再根据函数  

 得到成员变量在 storage中的偏移量. 

2.7   右值表达式求值规则

Solidity中的右值表达式定义如下: 

e ::= constant
∣∣∣id ∣∣∣le [e]

∣∣∣le.e ∣∣∣e1
(
e∗2
) |e∗ |unop e |e1 binop e2 |le assign e

右值表达式操作语义如下: 

p,g, l⊢ le
l⇒ addr load (S ,addr,getSize (g, τle)) = v

p,g, l⊢ le,µ⇒ v
(E-5)

规则 (E-5)描述了既能够成为左值表达式又能够成为右值表达式的表达式, 如数组类型、结构体类型以及变

量名称, 对这些表达式进行右值表达式求值操作语义, 先获取表达式作为左值表达式时求值所得的地址, 再使用函

王小兵 等: Solidity到MSVL转换的等价性研究 11



load (S ,addr,getSize (g, τle))数   从存储中加载其右值. 

τle = array p,g, l⊢ le,µ
l⇒ addr1 p,g, l⊢ e,µ⇒ v1

LV s_arr(addr1,v1) = addr2 v = load (S ,addr2,getSize (g, τle))

p,g, l⊢ le [e] ,µ⇒ v

(E-6)

le [e]

load (S ,addr,getSize (g, τle))

规则 (E-6)描述了数组元素获取相应值的操作语义. 首先判断当前   是否为数组类型的引用, 参考左值表

达式求值规则 (E-2), 得到数组元素的存储地址, 根据地址与函数   得到该数组元素在

storage中的值. 

τle =mapping p,g, l⊢ le,µ
l⇒ (sl,0) p,g, l⊢ e,µ⇒ v

keccak256(h (v) · (sl,0)) = addr load (S ,addr,getSize (g, τe)) = v

p,g, l⊢ le [e] ,µ⇒ v

(E-7)

le [e]规则 (E-7)描述了映射类型获取相应右值的操作语义. 确认了当前表达式   为映射类型后, 根据左值表达

式操作语义规则 (E-3), 得到映射类型的存储地址, 再根据函数获取相应的右值. 

p,g, l⊢ le,µ
l⇒ addr1 LV s_struct (addr1, id) = addr2 = addr1+field_offset

(
id,φsid

)
v = load (S ,addr2,getSize (g, τid))

p,g, l⊢ le, id,µ⇒ v

(E-8)

λ

field_offset
(
id,φsid

)
λ LV s_struct (addr1, id)

load (S ,addr,getsize (g, τid))

规则 (E-8)描述了获取结构体体成员变量值的操作语义. 结构体成员列表   存放结构体成员变量与其偏移量

的映射, 先根据函数   从   中得到在 storage中的偏移量, 再通过函数   获取结

构体成员变量的地址, 最终通过函数   得到在 storage中对应的值. 

p,g, l⊢ le,µ
l⇒ addr p,g, l⊢ e,µ⇒ v store (S ,addr, τv,v) = S ′

p,g, l⊢ le = e,µ⇒ Normal
(E-9)

le

e store (S ,addr, τv,v) τv v addr

规则 (E-9) 描述了赋值表达式的操作语义. 首先通过左值表达式求值规则得到   的地址, 再通过右值表达式

求值规则得到   的实际值, 最后通过函数   将类型为   的值   存放在 storage中的地址   处. 

p,g, l⊢ e,µ⇒ v1 unop ::, ++
∣∣∣−− V_unop (unop,v1) = v

p,g, l⊢ unop e,µ⇒ v
(E-10)

V_unop (unop,v1) = v v = unop v1

规则 (E-10)描述了单目运算表达式的操作语义, 由于自增自减操作的语义有所不同, 因此首先判断单目运算

符的类型, 之后根据单目运算函数   得到单目运算的结果,    . 

p,g, l⊢ e,µ⇒ v1 p,g, l⊢ e,µ
l⇒ addr

unop ::= ++ v = v1+1 store (S ,addr, τv,v) = S ′

p,g, l⊢ unop e,µ⇒ v,µ′
(E-11)

规则 (E-11)描述了自增操作的操作语义, 与其他单目运算不同, 自增操作是对本身的变量进行重新赋值, 赋值

为原本的值加 1. 自减操作与之同理. 

p,g, l⊢ e1,µ⇒ v1 p,g, l⊢ e2,µ⇒ v2 V_binop (binop,v1,v2) = v
p,g, l⊢ e1 binop e2,µ⇒ v

(E-12)

e1 e2

V_binop(binop,e1,e2) = v v = v1 binop v2

规则 (E-12) 描述了双目运算表达式的操作语义. 根据右值表达式求值规则得到    与    的值, 通过函数

 得到双目运算的结果,    . 

p,g, l⊢ e1,µ⇒ v1 . . . p,g, l⊢ ek,µ⇒ vk vs = (v1, . . . ,vk)
p,g, l⊢ e∗,µ⇒ vs

(E-13)

e∗ = (e1, . . . ,ek)

(v1, . . . ,vk) vs = (v1, . . . ,vk)

规则 (E-13)描述了参数列表的操作语义. 其中   , 对参数列表中每一个参数进行右值表达式求值,
得到   , 且   . 

2.8   语句求值规则

stmtSolidity基本语句定义为   , 包含空语句, 返回语句, 表达式语句, 条件判断语句, 顺序执行语句, 循环语句以

及函数调用语句等. 本节给出 Solidity语句的操作语义
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空语句表示在当前状态下不执行任何操作, 即任何变量的地址与值都未发生变化, 因此执行前后状态无变化,
其操作语义如下: 

p,g, l, f ⊢ ; ,µ⇒ Normal,µ (S-1)

return语句表示在当前状态下退出函数, 不执行函数内部剩余的语句, 因此执行前后状态发生变化. return语
句有 3种情况: 无返回值 (S-2), 返回一个值 (S-3), 返回值列表 (S-4). return语句的操作语义如下: 

p,g, l, f ⊢ return; ,µ⇒ Return,µ′ (S-2)
 

p,g, l⊢ e,µ⇒ v
p,g, l, f ⊢ return e,µ⇒ Return v,µ′

(S-3)
 

p,g, l⊢ e∗,µ⇒ vs
p,g, l, f ⊢ return e∗,µ⇒ Return vs,µ′

(S-4)

e条件语句根据条件判断表达式   的真值选择执行哪一部分的语句, 因此执行前后状态发生变化, if 语句的操

作语义如下: 

p,g, l⊢ e,µ⇒ v is_true (v, τv) p,g, l, f ⊢ stmt1,µ⇒ out,µ′

p,g, l, f ⊢ if (e) stmt1 (else stmt2) ,µ⇒ out,µ′
(S-5)

 

p,g, l⊢ e,µ⇒ v is_ f alse (v, τv) p,g, l, f ⊢ stmt2,µ⇒ out,µ′

p,g, l, f ⊢ if (e) stmt1 (else stmt2) ,µ⇒ out,µ′
(S-6)

is_true(v, τ) is_ f alse(v, τ) e

stmt1 stmt1 out

stmt1 stmt2

首先对条件判断表达式进行求值, 其中   与   函数用于描述判定条件   的求值结果. 当
求值结果为 true 时, 执行第 1 个分支的语句   , 得到语句   的执行结果   , 条件语句的执行结果与语句

 的结果一致, 参考规则 (S-5). 当判定条件求值结果为 false时, 条件语句的执行结果与语句   的结果一致,
参考规则 (S-6).

顺序执行语句的操作语义如下: 

p,g, l, f ⊢ stmt1,µ⇒ Normal,µ1 p,g, l, f ⊢ stmt2,µ1⇒ out,µ2

p,g, l, f ⊢ stmt1; stmt2,µ⇒ out,µ2
(S-7)

 

p,g, l, f ⊢ stmt1,µ⇒ Fail|Return,µ′

p,g, l, f ⊢ stmt1; stmt2,µ⇒ Fail|Return,µ′
(S-8)

stmt1 stmt2

stmt1 stmt2 stmt1

当第 1 个语句   正常执行结束时, 顺序执行语句的执行结果与   的执行结果一致, 参考规则 (S-7). 当
语句   执行失败或者包含 return语句时,    不再执行, 顺序执行语句的执行结果与   一致, 参考规则 (S-8).

循环语句有两类, 其语法定义如下:
(1)　While(e) stmt
(2)　for(stmt1; e; stmt2) stmt
for循环语句的操作语义: 

p,g, l, f ⊢ stmt1,µ⇒ Normal,µ1 p,g, l, f ⊢ for (;e; stmt2) stmt,µ1⇒ out,µ2

p,g, l, f ⊢ for (stmt1;e; stmt2) stmt,µ⇒ out,µ2
(S-9)

 

p,g, l⊢ e,µ⇒ v is_ f alse(v, τv)
p,g, l, f ⊢ for (;e; stmt2) stmt,µ⇒ out,u

(S-10)
 

p,g, l⊢ e,µ⇒ v is_true (v, τv) p,g, l, f ⊢ stmt,µ⇒ Normal,µ1

p,g, l⊢ stmt2,µ1⇒ out,u2 for (;e; stmt2) stmt,µ2⇒ out,µ3

p,g, l, f ⊢ for (;e; stmt2) stmt,µ⇒ out,µ3

(S-11)

 

p,g, l⊢ e,µ⇒ v is_true (v, τv) p,g, l, f ⊢ stmt,µ⇒ out,µ1 out = Return|Fail
p,g, l, f ⊢ for (;e; stmt2) stmt,µ⇒ out,µ1

(S-12)

stmt1 stmt1; for (;e; stmt2) stmt

e1

e1 stmt e2

Return Fail

for循环语句首先执行初始化语句   , 再执行循环内容, 因此可将其拆分为   , 参考规

则 (S-9), 根据终止条件给出 3个循环规则. 循环判断条件   求值为 false时, 循环结束, 参考规则 (S-10). 循环条件

 值为 true时, 先执行循环体内语句   , 正常执行完毕后, 再执行   , 得到新的状态, 从新的状态出发, 继续进入

循环, 参考规则 (S-11). 若循环体内语句执行结果为   或   , 表明函数在此处返回或者出现异常, 循环立刻
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结束, 参考规则 (S-12).

while循环函数的操作语义: 

p,g, l⊢ e,µ⇒ v is_ f alse (v, τv)
p,g, l, f ⊢ while (e) stmt,µ⇒ out,µ

(S-13)
 

p,g, l⊢ e,µ⇒ v is_true (v, τv) p,g, l, f ⊢ stmt,µ ⇒ Normal,µ1

p,g, l, f ⊢ while (e) stmt,µ1⇒ out,µ2

p,g, l, f ⊢ while (e) stmt,µ⇒ out,µ2

(S-14)

 

p,g, l⊢ e,µ⇒ v is_true (v, τv) p,g, l, f ⊢ stmt,µ⇒ out,µ1 out = Return|Fail
p,g, l, f ⊢ while (e) stmt,µ⇒ out,µ1

(S-15)

e v e

v stmt stmt µ2

µ3 stmt

while循环语句其实质与 for循环类似, 只是缺少了初始化语句. 因此给出 3个不同的规则, 根据终止条件的评

估结果使用相应的规则. 当循环条件   的求值规则   为 false时, while循环结束, 参考规则 (S-13). 当循环条件   的

求值规则   为 true时, 执行循环内的语句   , 并产生语句执行结果, 当   正常执行结束, 得到新的状态   , 并

继续执行循环语句, 得到最终状态   , 参考规则 (S-14). 当   为 return语句或引发异常时, 循环立即终止, 状态不

再发生改变, 参考规则 (S-15).

函数调用语句可分为两类: 内部调用和外部调用. 内部调用是指同一合约函数之间的调用, 外部调用是指不同

合约函数之间的调用.

此处需引入新的语义元素:

C●    : 区块链中定义的所有智能合约标识符的集合.

G●    : 从智能合约标识符映射到各自全局变量的函数.

fundef
(
g, idc, id f

)
id f fundef

f unc ∅

●    函数有 3个参数: 合约名称和需要调用的函数名称, 若函数   存在, 则   函数返回其

函数定义, 记为   , 否则返回   .

内部函数调用的操作语义: 

p,g, l⊢ e∗,µ⇒ vs,µ1 fundef
(
g, idc, id f

)
= f unc and f unc , ∅

p,g, l, f ⊢ f unc (vs) ,µ1⇒ vre,µ2

p,g, l, f ⊢ id f (e∗) ,µ⇒ vre,µ2

(S-16)

 

p,g, l⊢ e∗,µ⇒ vs,µ1 fundef
(
g, idc, id f

)
= ∅

p,g, l, f ⊢ id f (vs) ,µ1⇒ Fail,µ2

p,g, l, f ⊢ id f (e∗) ,µ⇒ Fail,µ2

(S-17)

Fail

内部函数调用时, 首先对函数的参数列表进行求值, 之后检查函数在该智能合约中是否存在定义, 若存在, 执
行函数代码, 函数分为有返回值和无返回值两类, 在此不过多赘述. 若函数在该合约中不存在定义, 则执行结果为

 .

e1.e2
(
e∗3
)

e1 e2

Fail

外部函数调用的形式为:   , 其中   表示外部合约,    表示需调用的外部函数. 首先需要从区块链中获

取外部合约的信息, 判断需调用的函数是否存在, 若存在, 则执行函数, 否则调用失败, 此时 Solidity会自动调用其

回退函数 fallback, 回退函数涉及到区块链操作, 在MSVL中没有相对应的描述, 因此这里使用   表示外部函数

调用失败.

外部函数调用的操作语义: 

p,g, l⊢ e1,µ⇒ idc,µ1 p,g, l⊢ e2,µ1⇒ id f ,µ2 p,g, l⊢ e∗3,µ2⇒ vs,µ3

idc <C p,g, l, f ⊢ idc.id f (vs) ,µ3⇒ Fail,µ4

p,g, l, f ⊢ e1.e2
(
e∗3
)
,µ⇒ Fail,µ4

(S-18)

 

p,g, l⊢ e1,µ⇒ idc,µ1 p,g, l⊢ e2,µ1⇒ id f ,µ2 p,g, l⊢ e∗3,µ2⇒ vs,µ3

idc ∈ C G (idc) = gc fundef
(
gc, idc, id f

)
= f unc and f unc , ∅

p,g, l, f ⊢ idc. f unc (vs) ,µ3⇒ vre,µ4

p,g, l, f ⊢ e1.e2
(
e∗3
)
,µ⇒ vre,µ4

(S-19)

 

14  软件学报  ****年第**卷第**期



p,g, l⊢ e1,µ⇒ idc,µ1 p,g, l⊢ e2,µ1⇒ id f ,µ2 p,g, l⊢ e∗3,µ2⇒ vs,µ3

idc ∈ C G (idc) = gc fundef
(
gc, idc, id f

)
= ∅

p,g, l, f ⊢ idc.id f (vs) ,µ3⇒ Fail,µ4

p,g, l, f ⊢ e1.e2
(
e∗3
)
,µ⇒ Fail,µ4

(S-20)

C

G fundef

Fail

其中, 使用   集合判断外部调用的智能合约是否存在于区块链之上, 若不存在, 调用失败, 参考规则 (S-18), 若存在,
通过   函数获取该合约的全局环境. 之后通过   函数判断外部调用的函数是否被定义, 若已定义, 则获取其函

数定义, 执行函数并得到其返回值, 参考规则 (S-19). 若不存在其函数定义, 则调用失败, 执行结果为   , 参考规

则 (S-20).
f unc (vs) vre f unc

out

当内部函数或外部函数成功获取到函数定义时,    为函数定义,    为函数   的返回值, 函数内部语

句执行结果   、返回值类型与返回值之间的关系如下: 

Normal |Return,void # ∅ Return v|Return vs, τ # vre当τ , void时

f unc (vs)对于内部函数调用   有: 

f unc = [τ|void] id f (par) {stmt} alloc_mem(M, lpar) = (M1, loc)
store_mem(M1, loc, l, par,vs) = M2 p,g, l, f ⊢ stmt,µ2⇒ out,µ3 out, τ # vre

p,g, l, f ⊢ f unc (vs) ,µ⇒ vre, f ree_mem(µ3, loc)
(S-21)

par alloc_mem(M, l, par)

M1 loc store_mem(M1, loc, l, par,vs) vs par f ree_mem

(µ3, loc) µ3

其中,    表示函数的形参,    为形参分配其在内存 memory中所需的内存, 并返回新的内存状

态   和分配的内存位置   . 函数   使用传入的参数值   为形参   进行赋值. 
 表示在退出函数时, 当前 Solidity状态为   , 且在退出时会释放当前函数为保存形参所分配的内存.

idc. f unc (vs)对于外部函数调用   有: 

f unc = extern [τ|void] id f (par) {stmt} vre = id f (par)
p,g, l, f ⊢ idc. f unc (vs) ,µ⇒ vre,µ

(S-22)

vre = id f (par) id f (par)

µ

其中,    获取外部函数调用   返回的结果, 外部函数执行时并不会对当前合约的状态造成影响,
因此外部函数调用执行前后状态   未发生改变. 

3   Solidity 与 MSVL 操作语义等价性证明

SOL2M转换器 [12,13]的功能是将 Solidity程序转换为功能等价的MSVL程序, 为保证转换前后的程序在操作

语义上等价, 本文定义了 Solidity语言子集的操作语义, 并在本节中给出 Solidity子集操作语义与MSVL操作语义

之间的等价性证明. 

3.1   Solidity 到 MSVL 的转换规则

在过去的研究中, 通过 JavaCC对 Solidity进行了词法和语法分析, 实现了 Solidity到MSVL的自动转换工具

SOL2M转换器, 完成了对 Solidity程序的自动化建模, 并通过实例进行了 Solidity程序的形式化验证, 说明了方法

的可行性. 本节主要介绍 SOL2M转换器的转换规则, 为下文的等价性证明奠定基础.
τs τm

α α

表 9 为 Solidity 到 MVSL 的基本类型转换规则, 将 Solildity 类型   与 MSVL 类型   一一对应, 是后续内存

注入函数   定义及   等价性证明的基础. 其中使用形式化方法的抽象解释, 简化了字节和地址类型的变量声明, 其
长度限定为 1, 因此均转换为MSVL的 char类型. 此外, 由于MSVL中没有映射类型, 因此使用结构体对其进行抽

象描述, 其中一个成员变量对应映射类型中的键, 另一个对应映射类型中的值. 每一组 mapping 键值对在 MSVL
中都有一个相对应的结构体实例表示, 整个 mapping类型由结构体数组抽象表示.表 10为 Solidity到MSVL的核

心转换规则, blocks 表示 Solidity程序块, 转换后的MSVL程序块使用 blockm 表示.
  

表 9　Solidity到MSVL的基本类型转换规则
 

Solidity数据类型 MSVL数据类型

int, int8, int16, …, int256 int
uint, uint8, uint16, …, uint256 int
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表 9    Solidity到MSVL的基本类型转换规则 (续) 
Solidity数据类型 MSVL数据类型

bytes, bytes1, bytes2, …, bytes32 char
bool bool

address char
 
 
 

表 10　Solidity到MSVL的核心转换规则
 

类型 Solidity程序 MSVL程序

声明语句
uint public a=0; int a and a<== 0 and skip;
uint[] public arr; int arr[MAX] and skip;

结构体
struct id{
　blocks
}

struct id{
　blockm
}

函数
function vote(uint id) public{
　 uint a= id;
}

function vote (int id){
　frame(a) and (
　　 int a and a<== id and skip
　)
};

转向语句

throw;
blocks;

skip;

function fun() {
　return 0;
}

function fun(int return_value) {
　frame(return_flag)(
　　 int return_flag <== 0 and skip;
　　return_flag := 1 and return_value:= 0)
};

条件语句

if(expression){
　blocks
}else{
　blocks
}

if(expression) then {
　 blockm
}else{
　blockm
}

循环语句
for(statedef;e1;e2){
　 blocks
}

while(e1) {
　 blockm
　e2;
}

含算术运算符的表达式
e1[+, -, *, /, %]e2 e1[+, -, *, /, %]e2
e1[++, --] e1:= e1[+, -]1

含赋值运算符的表达式
e1=e2 e1:= e2
e1[+, -, *, /, %]=e2 e1:= e1[+, -, *, /, %]e2

含逻辑运算符的表达式
e1&&e2 e1 AND e2
e1||e2 e1 OR e2

 
 

3.2   引理定义

µ =< a,σ,M > σ =< b, p,S >

M

µ S M

mstorage mmemory

s [s] s [m] S

M µ s

本文在第 2 节定义了 Solidity 状态    , 其中网络状态    . S 表示 storage 存储状态,
storage用于保存合约的状态变量,    表示 memory内存状态, memory用于保存合约函数内的局部变量. 本文重点

关注 Solidity 语言本身的语法操作, 因此可以认为 Solidity 状态   的改变仅由其存储状态   和内存状态   决定,
而 MSVL 中无论是状态变量还是局部变量, 均存放在同一内存中, 没有相应的结构可以区分 storage 与 memory.
因此本文从语义逻辑的角度出发, 将MSVL内存分为两部分, 记为   与   , 分别对应 Solidity中的

storage与 memory. 这两部分对应的MSVL内存状态分别记为   与   , 当其分别与 Solidity的存储状态   和

内存状态   等价时, 认为 Solidity状态   与MSVL的内存状态   等价时, 即状态等价. 在本节证明过程不对其分别

证明.
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α addr loc

(bl, δm) addr loc bl

δm

本文使用函数    表示内存注入 [24], 定义为一个从 Solidity 的 storage 地址    或者 memory 地址    到

MSVL 的存储位置   的单射函数, 表明 Solidity 程序中的   或者   对应 MSVL 程序中的块索引   和偏

移   .

α vs vm α⊢ vs ∼ vm基于内存注入函数   , Solidity中的值   和MSVL中的值   的等价关系记为   , 定义如下:

α⊢ c ∼ c,其中vs = vm = c● V1　   .

α⊢ ptr(addr, is) ptr(bl, im) vs = ptr(addr, is) vm = ptr (bl, im) δm ∈ N0 α (addr) =

(bl, δm) is/getSize(g, τs) = (im−δm)/sizeof (τm)

● V2　   , 其中   ,    , 当且仅当存在   满足 

 且   .

α⊢ map (vs1) ∼ map (vm1) vs1 = vm1 map (vs1) = map (vm1) map

mp map (vs1) = vs = mp [vs1] mp

ma map (vm1) = vm = ma [k] .right ma [k] .le f t = vm1

● V3　    , 当且仅当    且    , 其中    为描述映射关系的函

数, 在 Solidity中对于任意映射类型的变量   有   , 在MSVL中对于与   相应的结构体数

组   有   且   .

c is ptr(bl, im)其中, V1表示 Solidity与MSVL中常量   的等价. V2表示 Solidity的地址   与MSVL的地址   等价.
V3描述了 Solidity与MSVL映射类型的等价.

α addr,bl, im, j ∈ Z, α⊢ ptr(addr, is) ∼ ptr(bl, im) α⊢ ptr(addr, is+

j∗ sizeo f (τs )) ∼ ptr(bl, im+ j∗ sizeo f (τm))

引理 1 .  对于给定的     ,  任意的    如果     ,  那么  

 .

证明:

α⊢ ptr(addr, is) ∼ ptr (bl, im)(1)      已知

⇒ α (addr) = (bl, δm)∧ is/sizeo f (τs) = (im−δm)/sizeo f (τm)(2)      V2

⇒ α (addr) = (bl, δm)∧ is/sizeo f (τs)+ j = (im−δm)/sizeo f (τm)+ j(3)         (2)

⇒ α (addr) = (bl, δm)∧ (is+ j∗ sizeo f (τs ))/sizeo f (τs) = (im+ j∗ sizeo f (τm)−δm)/sizeo f (τm)(4)      (3)

⇒ α⊢ ptr(addr, is+ j∗ sizeo f (τs )) ∼ ptr(bl, im+ j∗ sizeo f (τm))(5)      V2

addr+ is+ j∗ sizeo f (τs) bl+ im+ j∗ sizeo f (τm)值得注意的是,    与   上限均为计算机内存大小.

α α⊢ µ ∼ s定义 1 (状态等价). 对于给定的内存注入   , Solidity与MSVL的内存状态等价, 记为   , 当且仅当以下

条件成立:

xs ∈ Dom (g) xm ∈ Dom (s) addr,bl, im ∈ Z
vs,vm ∈ D p,g, l⊢ xs,µ

l⇒ addr p,g, l⊢ xs,µ⇒ vs sl (xm) = (bl, im)

sr (xm) = vm α⊢ addr ∼ ptr(bl, im) α⊢ vs ∼ vm

对 Solidity程序中任意的状态变量   , MSVL程序中对于变量   , 且   , 以及

 . 如果在 Solidity程序中有   且   . 在MSVL程序中有   且

 , 那么有   且   . 局部变量分析过程与全局类似不再赘述..

定义 1 描述了 Solidity 程序与 MSVL 程序之间的状态等价关系, 其实质是, 当 Solidity 程序中的任意变量与

MSVL程序中相对应变量的存储位置和值都等价, 则 Solidity程序和MSVL程序状态等价.

α e a α⊢ e∼la定义 2 (左值表达式等价). 对于给定的内存注入   , Solidity与MSVL的左值表达式   与   等价, 记为   ,
当且仅当以下条件成立:

µ, s,addr,bl, im,σ α⊢ µ ∼ s p,g, l⊢ e,µ
l⇒ addr

(a,σ, s, |σ|+1)
l⇒ (bl, im) α⊢ addr ∼ ptr(bl, im)

对于任意的   , 如果   , 并且在 Solidity程序中有   , 在MSVL程序中

有   , 那么有   .

e

a

定义 2描述了 Solidity与MSVL的左值表达式的等价定义. 其实质是对于 Solidity中任意的左值表达式   和

MSVL中相对应的左值表达式   , 其所表示的存储位置等价, 则说明表达式表示相同的值, 因此左值表达式等价.

α e a α⊢ e∼ra定义 3 (右值表达式等价). 对于给定的内存注入   , Solidity与MSVL的右值表达式   与   等价, 记为   ,
当且仅当以下条件成立:

µ, s,vs,vm,σ α⊢ µ ∼ s p,g, l⊢ e,µ⇒ vs

(a,σ, s, |σ|+1) ⇓ vm α⊢ vs ∼ vm

对于任意的    , 如果    , 并且在 Solidity 程序中有    , 在 MSVL 程序中有

 , 那么有   .
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e

a

定义 3描述了 Solidity与MSVL的右值表达式的等价定义. 对于 Solidity中任意的右值表达式   和MSVL中

相对应的右值表达式   , 其所表示的值等价, 则说明右值表达式等价. 右值表达式等价实际上就是状态等价条件下

的表达式等价.

α e a α⊢ e∼ea

e a α⊢ e∼la e a α⊢ e∼ra

定义 4 (表达式等价). 对于给定的内存注入   , Solidity与MSVL的表达式   与   等价, 记为   , 当且仅

当   和   均为左值表达式时, 有   , 或者, 当   和   均为右值表达式时, 有   .

u =< a,σ,M > σ =< b, p,S > stmt stmt′

(stmt,µ) � (stmt′,µ′) u stmt stmt′ µσ = (µ1,µ2, . . .)

µ′σ = (µ′1,µ
′
2, . . .) i ⩾ 0 µi = µ

′
i

定义 5 (Solidity 语句等价). 从状态   (其中   ) 开始执行语句   等价于执行   ,
记为   , 当且仅当从 Solidity 状态   出发执行   和   分别得到两个区间   和

 , 且这两个区间满足, 对所有的   有   .

α stmt ms α⊢ stmt ms定义 6 (语句等价). 对于给定的内存注入   , Solidity语句   与MSVL语句   等价, 记为   , 当且

仅当以下条件成立:

µ, si,µ
′,out α⊢ µ ∼ si p,g, l, f ⊢ stmt,µ⇒ out,µ′

σ (ms,σi−1, si, i)
∗→ (true,σ,∅, |σ|+1) α⊢ µ′ ∼ s|σ|

对于任意的   , 如果有   , 并且在 Solidity 中有   , 那么 MSVL 中一

定存在某个   满足   , 且   .

定义 6描述了 Solidity语句与MSVL语句的等价定义, 其含义为如果 Solidity语句与MSVL语句在执行前的

状态等价, 那么执行后的状态也等价.
 

3.3   表达式等价性证明

e a a = TranExp (e)

α µ ∈ S , s ∈ M α⊢ µ ∼ s α⊢ e∼ea

定理 1. 通过 SOL2M转换器, 将 Solidity表达式   转换为MSVL表达式   , 记为   . 对于给定的

内存注入   , 任意的   , 如果   , 则   .

证明: 对 e的结构使用结构归纳法对定理进行证明. 归纳奠基:

c1) 对于常数   , 显然成立.

ids idm = TranExp (ids) ids idm2) 对于变量   ,    , 其中   和   均为左值表达式.

α⊢ µ ∼ s(1)      已知条件

⇒ ∀δm,addr, im,µ.
(
p,g, l⊢ ids,µ

l⇒ addr
)
∧ sl (idm) = (bl, δm)→(2)      

α⊢ load (S ,addr, sizeo f (τs)) ∼ ptr (bl, im)　　　     E-1, 定义1, (1)

(idm,σ, s, |σ|+1)
l⇒ sl (idm)(3)      L1

⇒ ∀δm,addr, im,µ.
(
p,g, l⊢ ids,µ

l⇒ addr
)
∧ (idm,σ, s, |σ|+1)

l⇒ (bl, δm)(4)      

→ α⊢ load (S ,addr, sizeo f (τs)) ∼ ptr (bl, im)　　　     (1, 2, 3)

⇔ α⊢ ids∼lidm(5)      定义2, (4)

⇒ α⊢ ids∼eidm(6)          定义4, (5)

τ le [e] le id,MSVL idm [ra]

idm [ra] = TranExp (le [e]) ra = TranExp (e) idm、le、idm [ra] le [e] e ra

3) 对于类型为    的一维数组元素 ,  Solidity 中表示为     ,  其中    为    中表示为     ,  其中

 ,     ,     和    均为左值表达式,     和    均为右值表达式.
E-2为反向使用, 因为数组元素的位置具有唯一性, 由首地址与偏移量决定, 所以可进行逆向推理.

α⊢ le∼eidm∧α⊢ e∼era(1)      归纳假设

α⊢ µ ∼ s(2)      已知条件

p,g, l⊢ le [e] ,µ
l⇒ addr+ is(3)      假设

⇒ p,g, l⊢ le,µ
l⇒ addr∧ p,g, l⊢ e,µ⇒ vs∧

(
is = vs · sizeo f

(
τsle

))(4)          E-2, (3)

(idm [ra] ,σ, s, |σ|+1)
l⇒ (bl, im)(5)      假设

⇒ (idm,σ, s, |σ|+1)
l⇒ (bl,0)∧ (ra,σ, s, |σ|+1) ⇓ vm∧ im = vm · sizeof (τm)(6)          L2, (5)
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(idm,σ, s, |σ|+1)
l⇒ (bl,0)∧ p,g, l⊢ le,µ

l⇒ addr∧ (ra,σ, s, |σ|+1) ⇓ vm∧ p,g, l⊢ e,µ⇒ vs(7)      (4, 6)

⇒ α⊢ load(S ,addr, sizeo f (τs)) ∼ ptr (bl,0)∧α⊢ vs ∼ vm(8)          定  义2, 3, 4, (1, 2, 7)

⇒ α⊢ load(S ,addr, sizeo f (τs)) ∼ ptr (bl,0)∧ vs = vm(9)          vs与vm均为整型数值, V1, (8)

⇒ α⊢ load (S ,addr+ vs · sizeo f (τs) , sizeo f (τs)) ∼ ptr (bl,vm · sizeo f (τm))(10)          引理1, (9)

⇒ α⊢ load (S ,addr+ is, sizeo f (τs)) ∼ ptr (bl, im)(11)          (10)

⇔ α⊢ le [e]∼lidm [ra](12)          定义2, E-2, R5, 假设, (11)

⇔ α⊢ le [e]∼eidm [ra](13)          定义4, (12)

le [e1] le id [e2]二维数组同理可证, Solidity中表示为   , 其中   为   .

le.ids la.idm la.idm = TranExp (le.ids)

la = TranExp (le) le、la、le.ids la.idm idm ids S tructs

λ k S tructm λ k

i τi.field_offset(id,φ) φ id

δ δ = field_offset(id,φ) = sizeo f (τ1)+ . . .+ sizeo f (τk−1)

4) 对于结构体成员变量 ,  Sol idi ty 中表示为     ,  MSVL 中表示为     ,  且     ,
 ,    和   为左值表达式,    和   均为右值表达式. Solidity 程序中结构体 

成员列表   中的第   个成员, 转换为MSVL程序中结构体   成员列表   中的第   个成员. 假设结构体成员列

表中第   个成员的类型为   返回结构体成员列表   中成员变量   在内存中的偏移量, 为了简化书

写, 用   表示   . E-4 为反向使用, 因为结构体成员变量的位置具

有唯一性, 由首地址与偏移量决定, 所以可进行逆向推理.

α⊢ le∼ela∧α⊢ ids∼eidm(1)      归纳假设

α⊢ µ ∼ s(2)      已知条件

p,g, l⊢ le.ids,µ
l⇒ addr+ is(3)      定义2, 假设

⇒ p,g, l⊢ le,µ
l⇒ addr∧ is = δ(4)          E-4, (3)

(la.idm,σ, s, |σ|+1)
l⇒ (bl, im)(5)      假设

⇒ (la,σ, s, |σ|+1)
l⇒ (bl, jm)∧ (im = jm+δ)(6)          L4, (5)

⇒ α⊢ load (S ,addr, sizeo f (τs)) ∼ ptr(bl, jm)(7)          定义2, 4, (1, 2, 4, 6)

⇒ α⊢ load (S ,addr+δ, sizeo f (τs)) ∼ ptr(bl, jm+δ)(8)          引理1, (4, 6, 7)

⇒ α⊢ load (S , is, sizeo f (τs)) ∼ ptr(bl, im)(9)          (8)

⇔ α⊢ le.ids∼lla.idm(10)      定义2, (9)

⇒ α⊢ le.ids∼ela.idm(11)          定义4, (10)

τ le [e] le id, MSVL idm [ra]

idm [ra] = TranExp (le [e]) ra = TranExp (e) idm le idm [ra]、le [e]、e ra

5) 对于类型为    的一维数组元素 ,  Solidity 中表示为     ,  其中    为    中表示为     ,  其中

 ,     ,     和    均为左值表达式,     和    均为右值表达式.
E-2与 E-6为反向使用, 因为数组元素的位置具有唯一性, 由首地址与偏移量决定, 所以可进行逆向推理.

α⊢ le [e]∼lidm [ra]∧α⊢ e∼era(1)      归纳假设

α⊢ µ ∼ s(2)      已知条件

p,g, l⊢ le [e] ,µ⇒ vs(3)      定义3, 假设

⇒ p,g, l⊢ le [e] ,µ
l⇒ addr+ is∧ vs = load(S ,addr+ is, sizeo f (τs))(4)          E-2, E-6, (3)

(idm [ra] ,σ, s, |σ|+1) ⇓ vm(5)      假设

⇒ (idm,σ, s, |σ|+1)
l⇒ (bl, im)∧ vm = ptr(bl, im)(6)          L2, R5, (5)

⇒ α⊢ load(S ,addr+ is sizeo f (τs)) ∼ ptr (bl, im)(7)        ,      定义2, (1, 2, 4, 6)

⇔ α⊢ vs ∼ vm(8)      定义1, (4, 6, 7)

⇒ α⊢ le [e]∼ridm [ra](9)          定义3, (8)
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⇔ α⊢ le [e]∼eidm [ra](10)      定义4, (9)

二维数组同理可证.

le.ids la.idm la.idm = TranExp (le.ids)

la = TranExp (le) le la le.ids、la.idm、idm ids

6) 对于结构体成员变量 ,  Sol idi ty 中表示为     ,  MSVL 中表示为     ,  且     ,
 ,    和   为左值表达式,    和   均为右值表达式.E-4与 E-8为反向使用, 因为结

构体成员变量的位置具有唯一性, 由首地址与偏移量决定, 所以可进行逆向推理.

α⊢ le.ids∼lla.idm∧α⊢ ids∼eidm(1)      归纳假设

α⊢ µ ∼ s(2)      已知条件

p,g, l⊢ le.ids,µ⇒ vs(3)      定义3, 假设

⇒ (p,g, l⊢ le,µ
l⇒ addr+ is)∧ (vs = load (S ,addr+ is, sizeo f (τs)))(4)      E-4, E-8, (3)

(la.idm,σ, s, |σ|+1) ⇓ vm(5)      假设

⇒ (la,σ, s, |σ|+1)
l⇒ (bl, im)∧ vm = ptr(bl, im)(6)          L4, R7, (5)

⇒ α⊢ load (S ,addr+ is, sizeo f (τs)) ∼ ptr(bl, im)(7)          定义2, (1, 2, 4, 6)

⇔ α⊢ vs ∼ vm(8)      定义1, (4, 6, 7)

⇒ α⊢ le.ids∼rla.idm(9)          定义3, 假设, (8)

⇒ α⊢ le.ids∼ela.idm(10)          定义4, (9)

unope mop1ra = TranExp (unope)

ra = TranExp (e)

7) 对于 Solidity中除自增自减表达式外的其他单目运算   , MSVL中有   , 其中

 . E-10为反向使用, 因为单目运算可逆向操作, 所以可进行逆向推理.

α⊢ e∼era(1)      归纳假设

α⊢ µ ∼ s(2)      已知条件

p,g, l⊢ unope,µ⇒ vs∧ (mop1 ra,σ, s, |σ|+1) ⇓ vm(3)      假设

⇒ p,g, l⊢ e,µ⇒ vs1∧ vs = unop vs1∧ (ra,σ, s, |σ|+1) ⇓ vm1∧ vm = mop1 vm1(4)         E-10, R8, (3)

⇒ α⊢ vs1 ∼ vm1∧ vs = unop vs1∧ vm = mop1 vm1(5)          定义2, 3, 4, (1, 2, 4)

⇒ vs1 = vm1∧ vs = unop vs1∧ vm = mop1 vm1(6)          (5)

⇒ vs = vm(7)          (6)

⇒ α⊢ vs ∼ vm(8)          V1, (7)

⇔ α⊢ unop e∼rmop1 ra(9)      定义3, (8)

⇒ α⊢ unop e∼emop1 ra(10)          定义4, (9)

e1 binop e2 ra1 mop2 ra2 = TranExp (e1 binop e2) ra1 =

TranExp (e1) ra2 = TranExp (e2)

8)  对于 Sol idi ty 中的双目运算     ,  MSVL 中有     ,  其中  

 且   . E-12为反向使用, 因为双目运算可逆向操作, 所以可进行逆向推理.

α⊢ e1∼e ra1∧α⊢ e2∼e ra2(1)      归纳假设

α⊢ µ ∼ s(2)      已知条件

p,g, l⊢ e1 binop e2,µ⇒ vs∧ (ra1 mop2 ra2,σ, s, |σ|+1) ⇓ vm(3)      假设

⇒ p,g, l⊢ e1,µ⇒ vs1∧ p,g, l⊢ e2,µ⇒ vs2∧ (ra1,σ, s, |σ|+1) ⇓ vm1∧(4)      

(ra2,σ, s, |σ|+1) ⇓ vm2∧ vs = vs1 binop vs2∧ vm = vm1 mop2 vm2　　　     E-12, R9, (3)

⇒ α⊢ vs1 ∼ vm1∧α⊢ vs2 ∼ vm2∧ vs = vs1 binop vs2∧ vm = vm1 mop2 vm2(5)          定义2, 3, 4, (1, 2, 4)

⇒ vs1 = vm1∧ vs2 = vm2∧ vs = vs1 binop vs2∧ vm = vm1 mop2 vm2(6)          (5)

⇒ vs = vm(7)          V1, (6)
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⇒ α⊢ vs ∼ vm(8)          (7)

⇔ α⊢ e1 binop e2∼rra1 mop2 ra2(9)      定义3, (8)

⇒ α⊢ e1 binop e2∼era1 mop2 ra2(10)          定义4, (9)

e∗ = (e1, . . . ,ek) ra∗ = (ra1, . . . ,rak) = TranExp (e∗) ei

rai(1 ⩽ i ⩽ k)

9) 对于 Solidity 中的参数列表     ,  MSVL 中记为     .  其中    与

 均为右值表达式. E-13为反向使用, 因为参数组成列表为可逆操作, 所以可进行逆向推理.

α⊢ ei ∼ rai(1 ⩽ i ⩽ k)(1)      归纳假设

α⊢ µ ∼ s(2)      已知条件

p,g, l⊢ (e1, . . . ,ek),µ⇒ vs∧ ((ra1, . . . ,rak),σ, s, |σ|+1) ⇓ vm(3)      假设

⇒ p,g, l⊢ ei,µ⇒ vsi∧ vs = (vs1, . . . ,vsk)∧(4)      

(rai,σ, s, |σ|+1) ⇓ vmi∧ vm = (vm1, . . . ,vmk)(1 ⩽ i ⩽ k)　　　     E-13, R13, (3)

⇒ vsi = vmi(1 ⩽ i ⩽ k)(5)          (1, 2, 4)

⇒ (vs1, . . . ,vsk) = (vm1, . . . ,vmk)(6)          (5)

⇒ α⊢ (vs1, . . . ,vsk) ∼ (vm1, . . . ,vmk)(7)          V1, (6)

⇔ α⊢ (e1, . . . ,ek)∼r(ra1, . . . ,rak)(8)      定义3, (7)

⇒ α⊢ (e1, . . . ,ek)∼e(ra1, . . . ,rak) α⊢ e∗∼era∗(9)        即     定义4, (8)

le [e] id [ra]

id [ra] .le f t e id [ra] .right = TranExp (le[e ]) le [e] id [ra] .right

mapping_map

le f t l id [ra] .le f t = l l = TranExp (e) le [e]

id [ra] .right

10) 对于映射类型   , MSVL中没有映射类型, 因此使用结构体抽象描述键值对, 用结构体数组   抽象

描述映射类型, 满足   与   求右值相等, 并且有   . 其中,    与 

均为右值表达式. SOL2M转换器为映射类型在MSVL中定义了函数   , 其功能是遍历数组找到成员

变量    值与参数    值相同的结构体 ,  即满足     ,  且在 MSVL 中有     .  其中    与

 均为右值表达式. E-7 为反向使用, 因为数组元素的位置具有唯一性, 由首地址与偏移量决定, 所以可

进行逆向推理.

α⊢ e∼el(1)      归纳假设

α⊢ µ ∼ s(2)      已知条件

p,g, l⊢ le [e] ,µ⇒ vs∧ (id [ra] .right,σ, s, |σ|+1) ⇓ vm(3)      假设

⇒ p,g, l⊢ e⇒ vs1∧ vs = map (vs1)(4)          E-7, (3)

⇒ (idm [ra] .le f t,σ, s, |σ|+1) ⇓ vm1∧ (l,σ, s, |σ|+1) ⇓ vm2∧ vm = map (vm1)(5)          L2, R7, (4)

⇒ vs1 = vm2∧ vm1 = vm2(6)          V1, (1, 2, 4, 5)

⇒ vs1 = vm1(7)          (6)

⇒ α⊢ map (vs1) ∼ map (vm1)∧ vs = map (vs1)∧ vm = map (vm1)(8)          V3, (4, 5, 7)

⇒ α⊢ vs ∼ vm(9)          (8)

⇔ α⊢ le [e]∼rid [ra] .right(10)      定义3, (9)

⇒ α⊢ le [e]∼eid [ra] .right(11)          定义4, (10)

自增自减表达式和赋值表达式将在下一节中作为赋值语句给出赋值语句等价性证明.
 

3.4   语句等价性证明

stmt ms ms = TranStmt (stmt)

α µ ∈ S , si ∈ M α⊢ µ ∼ si α⊢ stmt∼sms

定理 2. 通过 SOL2M转换器, 将 Solidity语句   转换为MSVL语句   , 记为   . 对于任

意给定的内存注入   , 任意的   , 如果   , 那么有   .

P证明: 本文采用规则归纳法对定理进行证明, 设   为性质.
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P (stmt,µ,µ′,out)⇔
(
α⊢ µ ∼ si⇒ (ms,σi−1, si, i)

∗→ (true,σ,∅, |σ|+1)∧α⊢ µ′ ∼ s|σ|
)

(TER)

施规则归纳于命令去证明
 

p,g, l, f ⊢ stmt,µ⇒ out,µ′⇒ P (stmt,µ,µ′,out)

以下是具体证明过程. 归纳奠基:

1) 规则 (S-1)处理空语句‘;’, 结论显然成立.

if (e) stmt1 else stmt2 TranStmt (if (e) stmt1 else stmt2) =“if (b) then

{ms1} else {ms2}” b = TranExp (e) ms1 = TranStmt (stmt1) ms2 = TranStmt (stmt2)

2)  规则 (S-5) 和 (S-6) 处理条件语句“   ”.  
 , 其中   ,    ,    .

b true对于规则 (S-5), 其中   求值为   , 其证明如下:

α⊢ e∼e b(1)      定理1

α⊢ µ ∼ si(2)      已知条件

p,g, l⊢ e,µ⇒ true∧ p,g, l, f ⊢ stmt1,µ⇒ out′,µ′∧P(stmt1,µ,µ
′,out)(3)      归纳假设

⇔ (ms1,σi−1, si, i)
∗→ (true,σ,∅, |σ|+1)∧α⊢ µ′ ∼ s|σ|(4)          TER, (2, 3)

⇒ (b,σi−1, si, i) ⇓ true(5)          定义3, 4, (1, 2, 3)

⇒ (if (b) then {ms1} else {ms2} ,σi−1, si, i)(6)      

↣ ((b∧ms1)∨ (¬b∧ms2) ,σi−1, si, i)　　　     IF

↣ (ms1,σi−1, si, i)　　　     B4, T1, F1, F2, (5)
∗→ (true,σ,∅, |σ|+1)∧ (α⊢ µ′ ∼ s|σ|)　　　     (4)

⇔ P(if (e) stmt1 else stmt2,µ,µ
′,out)(7)          TER, (6)

b对于规则 (S-6), 其中   求值为 false, 其证明如下:

α⊢ e∼eb(1)      定理1

α⊢ µ ∼ si(2)      已知条件

p,g, l⊢ e,µ⇒ false∧ p,g, l, f ⊢ stmt2,µ⇒ out,µ′∧P(stmt2,µ,µ
′,out)(3)      归纳假设

⇔ (ms2,σi−1, si, i)
∗→ (true,σ,∅, |σ|+1)∧α⊢ µ′ ∼ s|σ|(4)          TER, (2, 3)

⇒ (b,σi−1, si, i) ⇓ false(5)          定义3, 4, (1, 2, 3)

⇒ (if (b) then {ms1}else {ms2} ,σi−1, si, i)(6)      

↣ ((b∧ms1)∨ (¬b∧ms2) ,σi−1, si, i)　　　     IF

↣ (ms2,σi−1, si, i)　　　     B4, T1, F1, F2, (5)
∗→ (true,σ,∅, |σ|+1)∧ (α⊢ µ′ ∼ s|σ|)　　　     (4)

⇔ P(if (e) stmt1 else stmt2,µ,µ
′,out)(7)          TER, (6)

RVal r f lag

3) 规则 (S-2)、(S-3)与 (S-4)处理 return返回语句, 对于带有返回值的“return e”语句, SOL2M转换器转换时引

入变量   存储返回值, 以及变量   标志语句是否具有返回值.

stmt1; stmt2 TranStmt (stmt1; stmt2) =“ms1;ms2” ms1 =

TranStmt (stmt1) ms2 = TranStmt (stmt2) stmt1

4)  规则 (S -7 ) 与 (S -8 ) 是处理顺序语句“   ”,       .  其中  

 ,    . 对于规则 (S-7), 其中   正常执行结束, 不存在 return语句或是执行失

败, 其证明如下:

α⊢ µ ∼ si(1)      已知条件

p,g, l, f ⊢ stmt1,µ⇒ Normal,µ1∧P (stmt1,µ,µ1,Normal)∧(2)  
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p,g, l, f ⊢ stmt2,µ1⇒ out,µ2∧P(stmt2,µ1,µ2,out)　　　　     归纳假设

⇒ (ms1,σi−1, si, i)
∗→ (true,σ j,∅, j+1

)∧α⊢ µ1 ∼ s j∧(3)      (
ms2,σ j−1, s j, j

) ∗→ (true,σ,∅, |σ|+1)∧α⊢ µ2 ∼ s|σ|　　　     TER, (1, 2)

⇒ (ms1;ms2,σi−1, si, i)(4)      
∗→ (empty;ms2,σ j−1, s j, j)　　　     (3)

↣
(
ms2,σ j−1, s j, j

)
　　　     CHOP

∗→ (true,σ,∅, |σ|+1)∧α⊢ µ2 ∼ s|σ|　　　     (3)

⇔ P(stmt1; stmt2,µ,µ2,out)(5)          TER, (4)

stmt1对于规则 (S-8),    为 return语句或是执行失败时, 其证明同理可得.

le = e le = e

TranStmt (le = e) =“la := ra” la = TranExp (le) ra = TranExp (e)

5) 对于赋值语句“   ”, 规则 (E-7)给出了赋值表达式“   ”的操作语义, 赋值语句的操作语义与其一致.
 , 其中   ,    .

α⊢ le∼ela(1)      定理1

α⊢ e∼era(2)      定理1

α⊢ µ ∼ si(3)      已知条件

p,g, l⊢ le
l⇒ addr∧ (la,σi−1, si, i)

l⇒ (bl, jm)(4)      假设

⇒ α⊢ load (S ,addr, sizeo f (τs)) ∼ ptr(bl, jm)(5)          定义2, 4, (1, 3, 4)

p,g, l⊢ e⇒ vs∧ (ra,σi−1, si, i) ⇓ vm(6)      假设

⇒ α⊢ vs ∼ vm(7)          定义3, 4, (2, 3, 6)

在MSVL程序中有:

sl
i (xm) = (bl, jm)(8)      假设

(la := ra,σi−1, si, i)(9)  

↣ (〇
(
xm⇐ vm∧ empty

)
,σi−1, si, i)　　　     UASS, (8)

→ (
(
xm⇐ vm∧ empty

)
,σi, si+1, i+1)　　　     TR1

↣ (empty,σi,
(
sl

i+1, s
r
i+1 [vm/xm]

)
, i+1)　　　     MIN1

⇒ sl
i+1 (xm) = (bl, jm)∧ sr

i+1 (xm) = vm(10)          (9)

在 Solidity程序中有:

(α⊢ µ ∼ si)∧ sl
i (xm) = (bl, jm)∧α⊢ load (S ,addr, sizeo f (τs)) ∼ ptr(bl, jm)(11)      (3, 5, 8)

⇒ p,g, l⊢ xs,µ
l⇒ addr(12)          定义1

store (S ,addr, τ,vs) = S ′(13)      假设

⇒ p,g, l⊢ xs,µ
′ l⇒ addr∧ load (S ′,addr, sizeo f (τs)) = vs(14)          E-9, (12, 13)

⇒ p,g, l⊢ xs,µ
′ l⇒ addr∧ p,g, l⊢ xs,µ

′⇒ vs(15)          E-5, (14)

Solidity与MSVL中的其他变量的位置和值均未发生改变, 因此

⇒ (la := ra,σi−1, si, i)
∗→ (true,σi+1,∅, i+2)(16)          TR2, (9)

⇒ α⊢ µ′ ∼ si+1(17)          (3, 5, 7, 10, 15)

⇔ P(le = e; ,µ,µ′,Normal)(18)          TER, (16, 17)

++ e;6) 对于 Solidity单目运算中的自增操作“   ”, 规则 (E-11)处理自增表达式, 语句同理, 在 Solidity中有:
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p,g, l⊢ e,µ
l⇒ addr∧ p,g, l⊢ e,µ⇒ v(1)      E-1, E-9

store (S ,addr, sizeo f (τs) ,v+1) = S 1(2)      假设

⇒ p,g, l⊢ ++e; ,µ⇒ Normal,µ1(3)          E-11, (1, 2)

⇒ p,g, l⊢ e,µ1
l⇒ addr∧ load (S 1,addr, sizeo f (τs)) = v+1(4)          E-5, (3)

⇒ µσ = (µ,µ1)(5)          定义5, (4)

e = e+1对于 Solidity赋值运算“   ”, 规则 (E-9)处理赋值表达式, 语句同理, 在 Solidity中有:

p,g, l⊢ e,µ
l⇒ addr∧ p,g, l⊢ e,µ⇒ v(6)      E-1, E-9

store (S ,addr, sizeo f (τs) ,v+1) = S ′1(7)      假设

⇒ p,g, l⊢ e = e+1; ,µ⇒ Normal,µ′1(8)          E-9, (6, 7)

⇒ p,g, l⊢ e,µ′1
l⇒ addr∧ load

(
S ′1,addr, sizeo f (τs)

)
= v+1(9)          E-5, (8)

⇒ µ′σ = (µ,µ′1)(10)          定义5, (9)

µ µ1 µ′1 e

µ1 = µ
′
1

自增语句和赋值语句操作均从 Solidity状态   出发, 得到   与   , Solidity中只有变量   的值发生改变, 其他

变量的位置和值均未改变, 因此有   .

µ|σ
∣∣∣= (µ,µ1)∧µ|σ

∣∣∣′ = (µ,µ′1)∧µ1 = µ
′
1(11)      (5, 10)

⇒ (++ e; ,µ) � (e = e+1; ,µ)(12)          定义5, (11)

P(e = e+1; ,µ,µ′,Normal)(13)      步骤5中已证明

⇒ P(++ e; ,µ,µ′,Normal)(14)          (12, 13)

while (e) stmt stmt

while (b) {ms} b = TranExp (e) ms = TranExp (stmt)

7) 规则 (S-13) 处理 while 循环语句“   ”, 语句   正常执行结束, 不存在 return 语句或是执行失

败, 经过 SOL2M转换器, MSVL中有“   ”, 其中   ,    .

α⊢ e∼eb(1)      定理1

α⊢ µ ∼ si(2)      已知条件

p,g, l⊢ e,µ⇒ f alse(3)      假设

⇒ (b,σi−1, si, i) ⇓ f alse(4)          定义3, 4, (1, 2, 3)

⇒ ((while (b) {ms}) ,σi−1, si, i)(5)      

↣ (if (b) then {ms∧more;while (b) {ms}}else
{
empty

}
,σi−1, si, i)　　　     WHL

↣ ((b∧ (ms∧more;while (b) {ms}))∨ (¬b∧ empty),σi−1, si, i)　　　     IF

↣ (empty,σi−1, si, i)　　　     B4, F1, T1, F2, (4)

→ (true,σi,∅, i+1)∧ (α⊢ µ ∼ si)　　　     TR2, (2)

⇔ P(while (e) stmt,µ,µ′,Normal)(6)          TER, (5)

while (e) stmt stmt

while (b) {ms} b = TranExp (e) ms = TranExp (stmt)

8) 规则 (S-14) 同样处理 while 循环语句“   ”, 语句    正常执行结束, 经过 SOL2M 转换器,
MSVL中有“   ”, 其中   ,    .

α⊢ e∼eb(1)      定理1

α⊢ µ ∼ si(2)      已知条件

p,g, l⊢ e,µ⇒ true∧ p,g, l, f ⊢ stmt,µ⇒ Normal,µ1∧P (stmt,µ,µ1,Normal)∧(3)  

p,g, l, f ⊢ while (e) stmt,µ1⇒ out,µ2∧P(while (e) stmt,µ1,µ2,out)　　　　     假设

⇔ ((ms,σi−1, si, i)
∗→ (true,σ j,∅, j+1

)∧α⊢ µ1 ∼ s j)∧(4)      (
while (b) {ms} ,σ j−1, s j, j

) ∗→ (true,σ,∅, |σ|+1)∧α⊢ µ2 ∼ s|σ|　　　     TER, (3)
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⇒ (b,σi−1, si, i) ⇓ true(5)          定义3, 4, (1)

⇒ ((while (b) {ms}) ,σi−1, si, i)(6)      

↣ (if (b) then {ms∧more;while (b) {ms}}else
{
empty

}
,σi−1, si, i)　　　     WHL

↣ ((b∧ (ms∧more;while (b) {ms}))∨ (¬b∧ empty),σi−1, si, i)　　　     IF

↣ (ms∧more;while (b) {ms} ,σi−1, si, i)　　　     B4, F1, T1, F2, (4)
∗→ (empty;while (b) {ms} ,σ j−1, s j, j)　　　     (4)

↣ (while (b) {ms} ,σ j−1, s j, j)　　　     CHOP
 

∗→ (true,σ,∅, |σ|+1)∧ (α⊢ µ2 ∼ s|σ|)        (4)

⇔ P(while (e) stmt,µ,µ′,Normal)(7)          TER, (6)

while (e) stmt stmt

while (b and r f lag = 0) {ms} b = TranExp (e) ms = TranExp (stmt) ,rf lag

9) 规则 (S-15) 同样处理 while 循环语句“   ”, 如果语句    包含无返回值的 return 语句, 经过

SOL2M 转换器, MSVL 中有“   ”, 其中   ,    初始

值为 0, 表示当前未出现 return语句.

α⊢ e∼eb(1)      定理1

α⊢ µ ∼ si(2)      已知条件

p,g, l⊢ e,µ⇒ true∧ p,g, l, f ⊢ stmt,µ⇒ Return,µ1∧P (stmt,µ,µ1,Return)(3)      假设

⇔ (ms,σi−1, si, i)
∗→ (true,σ j,∅, j+1

)∧α⊢ µ′ ∼ s j(4)          TER, (2, 3)

⇒ (b,σi−1, si, i) ⇓ true(5)          定义3, 4, (1)

⇒ (b∧ r f lag = 0,σi−1, si, i) ⇓ true(6)          B3, B5, (5)

⇒ (while (b and rf lag = 0) {ms} ,σi−1, si, i)(7)      
∗
↣ ((b∧ r f lag = 0∧ (ms∧more;while (b∧ r f lag = 0) {ms})∨ 

¬(b∧ r f lag = 0)∧ empty),σi−1, si, i)　　　     WHL, IF

↣ (ms∧more;while (b∧ r f lag = 0) {ms} ,σi−1, si, i)　　　     B4, F1, T1, F2, (6)
∗→ (∧{empty,r f lag⇐ 1};while (bandr f lag) {ms} ,σ j−1, s j, j)　　　     (3, 4)

↣ (empty;while (b∧ r f lag = 0) {ms} ,σ j−1, s j[1/r f lag], j)　　　     MIN1

↣ (while (b∧ r f lag = 0) {ms} ,σ j−1, s j, j)　　　     CHOP
∗
↣ ((b∧ r f lag = 0∧ (ms∧more;while (b∧ r f lag = 0) {ms})∨ 

¬(b∧ r f lag = 0)∧ empty),σ j−1, s j, j)　　　     WHL, IF

↣ (empty,σ j−1, s j, j)　　　     F1, T1, F2

→ (true,σ j,∅, j+1
)∧ (α⊢ µ′ ∼ s j)　　　     (4)

⇔ P(while (e) stmt,µ,µ′,Return)(8)          TER, (7)

同理可证得含有返回值的 return语句.

for (stmt1;e; stmt2) stmt stmt1

µ1 for (;e; stmt2) stmt µ2 (for (stmt1;e; stmt2) stmt) � (stmt1; for (;e; stmt2)

stmt) (for (;e; stmt2) stmt) � (while (e){ stmt; stmt2 }) (for(stmt1;e; stmt2)stmt) �

(stmt1;while (e) {stmt; stmt2 })

10) 规则 (S-9) 至 (S-12) 处理 for 循环语句“   ”. 根据规则 (S-9) 与定义 5, 执行语句 

后得到状态    , 执行“   ”后得到状态     , 显然可知  

 . 根据规则 (S-10)至 (S-12)可知   . 因此有 

 , 则 for循环语句的等价性证明可由步骤 9证明.

id f (e∗) f (ra∗,RVal) = TranStmt (e1(e∗2 ))

f = TranExp
(
id f
)

ra∗ = TranExp (e∗) e∗ = (e1, . . . ,ek) ra∗ = (ra1, . . . ,rak) ei = TranExp (rai) (1 ⩽ r ⩽ k)

11) 规则 (S-16)与 (S-21)处理内部函数调用语句“   ”, 在MSVL中有“   ”   ,
其中,    ,    ,    ,    , 且   .
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α⊢ e∗ ∼ ra∗(1)      定理1

α⊢ µ ∼ si(2)      已知条件

∧k
i=1 (p,g, l⊢ ei,µ⇒ vi)∧ vs = (v1, . . . ,vk)∧alloc_mem(M, l, par+dcl) = (M1, loc)∧(3)  

store_mem(M1, loc, l, par,vs) = M2∧ p,g, l, f ⊢ stmt,µ2⇒ Return vs,µ3∧ 

f ree_mem(M3, loc) = M4∧P(stmt,µ2,µ3,Return vs)　　　　     归纳假设

α⊢ µ2 ∼ su(4)      假设

⇒ (ms,σu−1, su,u)
∗→ (true,σ j,∅, j+1

)∧ (α⊢ µ3 ∼ s j)(5)          TER, (3)

( f (ra1, . . . ,rak,RVal) ,σi−1, si, i)(6)  

↣ (id (ra1, . . . ,rak,RVal) ,σi−1, si, i) 

↣ ((∧k
r=1τryr ∧mdcl⇐ rar);ms;〇(ext m f ree (y1, . . . ,yk,mdcl)∧ empty),σi−1, si, i)　　     FUN

∗→ (ms;〇
(
ext m f ree (y1, . . . ,yk,mdcl)∧ empty

)
,σu−1, su,u)　　　     MIN1, TR1

(ms;〇
(
ext m f ree (y1, . . . ,yk,mdcl)∧ empty

)
,σu−1, su,u)(7)  

∗→ (RVal⇐ ra∧ empty;〇
(
ext mf ree (y1, . . . ,yk,mdcl)∧ empty

)
,σ j−1, s j, j)　　     (6)

↣ (empty;〇
(
ext mf ree (y1, . . . ,yk,mdcl)∧ empty

)
,σ j−1, (sl

j, s
r
j[vm/RVal ]) , j)　　     MIN1

→ (ext mf ree (y1, . . . ,yk,mdcl)∧ empty,σ j, s j+1, j+1)　　     CHOP, TR1

→ (true,σ j+1,∅, j+2)　　     EXT2, TR2

y1, . . . ,yk µ µ2

si su 1 ⩽ r ⩽ k

(rar,σi−1, si, i) ⇓ vmr α⊢ vsr ∼ vmr α⊢ µ2 ∼ sµ α⊢ µ3 ∼ s j

µ3 µ4 s j s j s j+1 y1, . . . ,yk mcdl s j

α⊢ µ4 ∼ s j+1

Solidity中, 函数内部的参数变量默认为 memory类型, 在函数退出时自动释放内存. MSVL中同样在函数中

先给变量   分配内存块, 并在函数退出时释放内存. 变量声明的前后, Solidity状态由   变为   , MSVL内存

状态由    变为     ,  整个过程不影响语句的执行和其他变量的值与位置 ,  且对所有的     ,  MSVL 中有

 , 由 (1)和 (2)可知   , 因此有   . 由 (5)可知,    . 又因为 Solidity中
从   到   仅是将局部变量从   中移除, 而MSVL中从   到   也是将   和   中的变量从   中移除, 其
他变量的值和位置没有发生变化, 因此有   .

⇒ ( f (ra1, . . . ,rak,RVal) ,σi−1, si, i)
∗→ (true,σ j+1,∅, j+2

)∧α⊢ µ4 ∼ s j+1(8)          (5, 6)

⇔ P
(
id f
(
e∗),µ,µ4,out)(9)          TER, (7)

同理可证, 如果函数没有返回值, 结论依然成立.

e1.e2
(
e∗3
)

TranStmt(e1.e2(e∗3 )) = ext f (ra∗)

f = TranExp (e2) e∗3 = (es1, . . . ,esk) ra∗ = (ra1, . . . ,rak) rar = TranExp (esr) (1 ⩽ r ⩽ k) TranExp
(
e∗3
)
= ra∗

12) 规则 (S-19) 与 (S-22) 处理外部函数调用“   ”.MSVL 中有   “   ”, 其中

 ,    且   , 有   , 即   .(∧ {〇empty,ext f (ra1, . . . ,rak)
}
,σi−1, si, i

)(1)  

→ (empty,σi, si+1, i+1
)

　　     EXT2

→ (true,σi+1,∅, i+2)∧ si = si+1　　     TR2

⇒ (∧ {〇empty,ext f (ra1, . . . ,rak)
}
,σi−1, si, i

)(2)      
∗→ (true,σi+1,∅, i+2)∧α⊢ µ ∼ si+1　     (1)

⇔ P(e1.e2
(
e∗3
)
,µ,µ,out)(3)          TER, (2)

si = si+1其中, (1)表示   .

Ps Pm Ps Pm Ps ∼ Pm定理 3. 通过 SOL2M转换器, Solidity程序   转换为MSVL程序   , 那么   和   语义等价, 记作   .

Ps k1 k2 k1 k2

Pm = TranPrgm (Ps) ai = TranExp (ei) (0 ⩽ i ⩽ k1) ms j = TranStmt

证明: 假设 Solidity 程序   由   个表达式和   条语句构成, 其中   和   是常数. 当通过 SOL2M 转换器将

Solidity 程序转换为 MSVL 程序时, 有    . 其中    和  
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(
stmt j
)
(0 ⩽ j ⩽ k2) S s0 α α⊢ S ∼ s0

0 ⩽ i ⩽ k1 0 ⩽ j < k2 α⊢ ei∼eai α⊢ stmt j ∼ ms j Ps Pm Ps ∼ Pm

 . 令   和   为程序的初始状态, 根据定理 1 和定理 2, 对给定的   , 如果   , 那么对于所

有的   和   , 有   和   . 因此,    等价于   , 即   .

Ps Pm Ps Pm推论 1. 通过 SOL2M转换器, Solidity程序   转换为MSVL程序   , 那么   和   的执行结束状态等价.

Ps Pm α Ps Pm

α⊢ µ′ ∼ s|σ| Ps Pm

证明 :  根据定理 3 可知    和    等价 ,  根据定义 6 可知对于给定的内存注入     ,      和    执行终止时有

 , 即   和   的执行结束状态等价.
 

4   相关工作

目前, 国内外学者针对智能合约操作语义的研究主要分为两种, 分别是对于 EVM 操作语义的研究和对于

Solidity操作语义的研究.

2018年, Zakrzewski[20]提出了 Solidity子集的形式化规范, 给出了 Solidity的核心数据模型和函数修饰符等特

殊功能的形式化规范, 对 Solidity的形式化更注重于动态语义, 采用的是一元函数大步语义 (big-step semantics). 提
供了对于 Solidity 语言特性的准确描述和一些核心结构的动态语义, 所提出的语义在 Coq 中以可执行的形式

给出.

2019年, Yang等人 [25]提出了一种定义在 Coq中的 Solidity子集的形式语义, 称为 Lolisa. 首先将 Solidity程序

翻译成 Lolisa, 使用词法分析器对智能合约进行分析, 生成 Solidity token流, 并根据 Lolisa的语法糖, 词法分析器

生成相应的 Lolisa token 流. 之后将 Solidity token 流作为解析器参数, 生成智能合约的语法树. 然后将 Lolisa 的
token 流作为语法树的 token, 通过语法分析器重建 Lolisa 语法树, 并输出由 Lolisa 重写的形式智能合约. 此外

Yang等人 [26]还为 Lolisa在 Coq中实现了一个经过正式验证的解释器, 称为 FEther, FEther严格遵循基于 GERM
框架的 Lolisa的形式语法和语义, 保证了智能合约与其正式模型之间的一致性. FEther是以太坊第一个支持 Coq
混合验证技术的证明引擎, 将符号执行与高阶逻辑定理证明相结合, 包含一组专有的自动策略, 以高度自动化的方

式执行和验证 Coq中的智能合约.

2020 年, Jiao 等人 [27,28]为 Solidity 开发了一种结构化操作语义 (structural operational semantics, SOS). 在
Solidity类型、表达式和语句的规则之下, 抽象出了 K框架 [29]中 Solidity的可执行语义, 能够涵盖官方 Solidity文
档所指定的大部分语义. 重点在于 Solidity存储 (storage)和内存 (memory)访问的语义计算上, 并在 K框架中实现

了所提出的结构化操作语义, 提供了一个可达性逻辑证明. 此外, 以 DAO 攻击的 4 种变体为实例, 模拟了其在区

块链中的行为, 结果表明生成的 Solidity 语义是可执行的, 并且可以通过可执行语义检测到智能合约中的一些漏

洞, 有助于验证智能合约中的安全属性.

σ σ

2020年, Velasco[21]提出了一种可以在Maude中实现的 Solidity语义. 基于大步语义给出了 Solidity的高级语

义定义, 在一定程度上参考了“Executable operational semantics of Solidity”[27], 重点关注 Solidity的内存模型, 给出

了详细的语法规则. 给出一个初始规则, 作为其余所有规则的起始点, 当智能合约部署到区块链时会分配一个新地

址, 同时得到一个初始状态实例    . 依据规则从初始状态    开始执行, 之后给出了访问和更新 Solidity 存储

(storage)、表达式、基本语句、变量声明和函数调用的操作语义.

2021年, Marmsoler等人 [30]提出了一个在 Isabelle/HOL中可执行的 Solidity语义, 这种形式化语义为 Solidity
程序建立了交互式程序验证环境的基础, 并允许通过符号执行来检查 Solidity程序. 该方法首先在 Isabelle/HOL中

为 Solidity 子集提供了可执行的表示性语义, 然后提出了基于语法的模糊框架, 可以自动验证以太坊区块链的正

式语义, 其次使用 Isabelle的代码生成器从所提出的形式化语义自动生成 Solidity求值器, 并使用 Haskell作为代

码生成器的目标平台, 为 Solidity 程序构建集成的验证和符号执行环境, 并展示了对常数折叠和内存优化两个例

子的形式化验证.

2016年, Luu等人 [31]提出了一种用于 EVM字节码的静态分析工具, 它依赖于符号执行对智能合约的安全性

漏洞进行检测. 静态分析方法的优势是为可以静态确认的合约属性实现完全自动化. Oyente忽略了与智能合约调
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用和创建相关的几个重要命令, 提供了简化的 EVM字节码语义. Oyente是使用 Python进行开发的符号执行引擎,
支持大多数 EVM操作码, 将智能合约字节码反编译成控制流图, 并执行控制流分析, 使用 Z3作为求解器来评估

其满足性. Oyente支持检测多个常见的智能合约安全漏洞, 如交易顺序依赖漏洞、时间戳依赖、异常障碍和重入

漏洞. 从区块链中收集了 19 366份智能合约作为实例, 验证了 Oyente工具的可行性, 并对其准确率和误判率进行

了统计分析. 作为 Solidity安全性验证的开源工具, Oyente工具增加了以太坊开发者创建安全可靠的分散式应用

程序的能力, 也为其他研究人员奠定了理论基础.

2017 年, Hildenbrandt 等人 [32]提出了 EVM 的第 1 个完全可执行的正式语义, 称为 KEVM, 是在 K 框架 [27]

中定义的正式严格的可执行语义. 抽象了区块链系统本身的一些细节, 使用所定义的语义自动生成了正式派生的

EVM解释器, 可以在合理的执行时间内运行完整的以太坊虚拟机测试套件, 并通过了 40 689个 EVM合规性测试

套件, 展示了解释器良好的性能. 为 EVM提出了语义优先的形式化验证方法, 使用了为 K框架开发的可达性逻辑

证明程序 [33], 该证明程序以一个 K定义和一组逻辑可达性声明作为输入来验证, 验证者在假设语义的情况下, 自
动证明语言执行空间上的可达性定理. 文献 [32]给出了两个实例的完整验证, 第 1个实例验证了合约中算术操作

的实际重要属性, 所验证的属性包含 EVM源程序的功能正确性和 gas复杂性, 第 2个实例以以太坊生态系统中被

广泛使用的令牌标准 ERC20的传递函数为例, 验证其正确操作, 通过两个实例证明了该方法的可行性.

2018年, Grishchenko等人 [34]提出了一种 EVM字节码的完整小步语义 (small-step semantics), 该语义在 Luu
等人提出的字节码的基础上, 做了大量修改, 处理了部分缺失的指令, 例如合约调用和调用创建, 并正式定义了智

能合约的一些核心安全属性, 例如调用完整性、原子性和独立于矿工控制的参数. 文献 [34]将提出的语义在 F*中
形式化, F*针对程序验证进行了优化, 并允许利用 SMT求解器执行手动证明和自动证明. 在 F*中的形式化严格遵

循了提出的小步语义, 最终通过将 F*编译为 OCaml, 使用官方以太坊测试套件验证了所提出的可执行语义. 在 F*
中的形式化公开可用, 促进了 EVM字节码静态分析技术的设计及其稳健性证明.

2018年, Amani等人 [35]在字节码级别上扩展了 Isabelle/HOL中现有的 EVM形式化, 该方法以非结构化字节

码为目标, 独立于高级编程语言 (如 Solidity), 一方面减少对高级工具正确性的依赖, 另一方面字节码是以太坊实

际编程语言, 区块链上的所有智能合约均基于该语言. 该方法首先扩展了 Isabelle/HOL 定理证明中的 EVM 形式

化, 涵盖了智能合约的正确属性, 其次给出了健全的程序逻辑, 能够在字节码级别验证智能合约, 之后提供了

Isabelle 策略, 以支持使用逻辑规则自动生成验证条件, 最后以托管协议智能合约为例, 生成了相应的 EVM 字节

码, 并使用所提出的程序逻辑验证了 EVM字节码的功能正确性, 证明了该方法的可行性和适用性.

综上所述, 目前对于智能合约语义的研究工作集中在以太坊字节码语义和 Solidity 高级语义上, Luu、
Grishchenko、Hildenbrandt和 Amani等人重点研究的是 EVM操作语义, 这为 Solidity高级语言操作语义的定义

提供了参考价值. Solidity操作语义的定义与其应用的形式化方法息息相关, Jiao、Zakrzewski、Velasco、Yang和
Marmsoler等人对 Solidity语言的操作语义进行了研究, 其中 Jiao、Yang以及Marmsoler等人重点关注 Solidity语
言的可执行语义, 其目的是能够在 K框架、Coq或 Isabelle/HOL中执行语义并对智能合约进行形式化验证.
 

5   总结与展望

为了更好地对智能合约进行安全验证, 之前的工作基于MSVL与 PPTL对智能合约进行形式化验证 [12−13], 开
发了 SOL2M转换器, 实现了对 Solidity程序的半自动化建模, 进而使用 UMC4M实现了 Solidity的可重入漏洞检

测. 该转换器在制定转换规则时重点关注 Solidity与MSVL的词法及语法. 本文从数学角度出发, 制定基于大步语

义风格的 Solidity子集的操作语义, 并从MSVL和 Solidity的操作语义出发, 使用结构归纳法以及规则归纳法证明

两者操作语义的等价性, 建立形式化语言和 Solidity 之间基于语义的映射关系, 为基于形式化方法的智能合约安

全验证奠定理论基础. 目前定义的操作语义只针对 Solidity的一个子集, 囊括了主要语法但仍存在未定义的结构,
如 require语句等, 后续将进一步扩充该子集. 同时, 随着 Solidity的版本迭代, 需要根据新特性语句的开始与结束

状态变化, 不断完善其操作语义及等价性证明. 本文研究工作为 SOL2M转换器提供了严格的数学依据, 从操作语
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义等价的角度为基于MSVL的智能合约形式化验证提供了理论基础, 据此可对 SOL2M转换器进行持续的优化和

扩展. 进一步, 随着 Solidity操作语义与等价性证明的不断扩展, 将对更多版本的 Solidity智能合约进行研究, 并将

该方法应用到基于其他语言的智能合约验证.
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