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摘　要: 随着人工智能和 5G技术在汽车行业的应用, 智能网联汽车应运而生, 它是一种由众多来自不同供应商的

电子控制单元 (ECU)组成的复杂分布式异构系统, 通过以 CAN为代表的车载网络协议交互协同控制各 ECU. 然

而, 攻击者可能通过各种接口攻击智能网联汽车, 渗透到车载网络, 再攻击车载网络及其各组成部分如 ECU. 因此,

智能网联汽车的车载网络安全成为近些年车辆安全研究的焦点之一. 在介绍智能网联汽车整体结构、ECU、CAN

总线和车载诊断协议等基础之上, 首先总结了目前车载网络协议的逆向工程技术进展, 逆向工程的目标是获取汽

车行业通常不公开的车载网络协议实现细节, 也是实施攻击和防御的前提条件. 然后从车载网络攻、防两个角度

展开: 一方面概括了车载网络攻击向量及主要攻击技术, 包括通过物理访问和远程访问方式实施的攻击技术, 以及

针对 ECU和 CAN总线实施的攻击技术; 另一方面, 讨论了车载网络现有的防御技术, 包括基于特征工程和机器学

习方法的车载网络入侵检测和基于密码学方法的车载网络协议安全增强技术. 最后展望了未来的研究方向.
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Abstract:  As  artificial  intelligence  and  5G  technology  are  applied  in  the  automotive  industry,  the  intelligent  connected  vehicle  came  into

being.  It  is  a  complex  distributed  heterogeneous  system  composed  of  a  large  number  of  electronic  control  units  (ECUs)  from  different

suppliers  and  collaborates  to  control  each  ECU  through  the  in-vehicle  network  protocol  represented  by  CAN.  However,  an  attacker  could

attack  an  intelligent  connected  vehicle  through  a  variety  of  interfaces  to  penetrate  the  in-vehicle  network,  and  then  attack  the  in-vehicle

network  and  its  components  such  as  ECU.  Therefore,  in-vehicle  network  security  for  intelligent  connected  vehicles  has  become  one  of  the
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focuses  of  vehicle  security  research  in  recent  years.  On  the  basis  of  introducing  the  structure  of  intelligent  connected  vehicle,  ECU,  CAN
bus  and  on-board  diagnostic  protocol,  this  study  first  summarizes  the  research  progress  of  reverse  engineering  technology  for  in-vehicle
network  protocols.  The  reverse  engineering  technology  aims  to  obtain  the  implementation  details  of  in-vehicle  network  protocols  that  are
usually  not  disclosed  in  the  automotive  industry.  It  is  also  a  prerequisite  for  the  implementation  of  in-vehicle  network  attack  and  defense.
The  remaining  part  is  developed  from  two  angles  of  attack  and  defense.  On  the  one  hand,  the  attack  vectors  and  main  attack  technologies
of  in-vehicle  network  are  summarized,  including  the  attack  technologies  implemented  through  physical  access  and  remote  access,  as  well
as  the  attack  technologies  implemented  against  ECU  and  CAN  bus.  On  the  other  hand,  the  existing  in-vehicle  network  defense
technologies  are  discussed,  including  the  intrusion  detection  technology  based  on  feature  extraction  and  machine  learning  methods,  and  the
security  enhancement  technology  of  in-vehicle  network  protocols  based  on  cryptographic  approaches.  Finally,  the  future  research  direction
is prospected.
Key words:  intelligent connected vehicle; in-vehicle network; reverse engineering; intrusion detection; protocol security enhancement

智能网联汽车是一个庞大而复杂的系统, 由数量众多的电子控制单元 (Electronic Control Unit, 简称 ECU)和
传感器等部分组成. 各种 ECU均连接到车载网络 (In-Vehicle Network, 简称 IVN), 并通过车载网络传输数据. 车载

网络协议中 CAN(Control Area Network)凭借其高性能、高容错、低成本等特点, 成为应用最为广泛的车载网络

标准. 但随着智能网联汽车技术的发展, 以 CAN为代表的车载网络协议开始不断暴露出一系列安全问题.
安全是汽车行业关注的焦点. 智能网联汽车中软件的复杂度逐渐增大, 与外部连接的接口逐渐增多, 使得车载

网络的攻击向量不断增加. 黑客可能通过物理访问 (例如 OBD-II 接口) 或者无线访问 (例如 WiFi) 方式攻击智能

网联汽车, 入侵车载网络, 进一步通过车载网络向 ECU发送指令控制汽车, 威胁驾驶者生命安全. 近些年学术界已

经验证类似攻击的存在, 例如 2015 年研究者在 Blackhat 大会上演示了远程攻击并控制正在路上行驶的 Jeep
Cherokee汽车, 该攻击利用了车载娱乐系统中的漏洞, 向车载网络注入恶意消息, 使汽车转弯偏离道路造成事故 [1].
腾讯科恩实验室设计了一系列针对特斯拉汽车的攻击, 包括通过蜂窝网络远程入侵 CAN总线, 从而执行恶意功能

的 Free-fall攻击 [2], 以及攻击 OTA升级过程的 Over-the-air攻击 [3]. 由此可见, 智能网联汽车安全的关键之一是车

载网络安全.
车载网络协议一般是闭源的, 对于研究者而言是一个黑盒, 因此研究者需要对车载网络协议进行逆向工程, 分

析车载网络中消息的格式和语义等信息, 这对车载网络的攻击和防御都有较大意义. 本文将车载网络协议逆向过

程归纳为两个阶段, 第一个阶段为载荷令牌化 (tokenization), 将 CAN数据帧切分为多个 CAN信号, CAN信号是

描述车辆行为的最小单元, 表示车辆功能相关的实时信息, 如车门状态、当前速度等; 第二个阶段为令牌解析, 即
分析 CAN信号的格式和包含的信息语义. 本文按照这两个阶段讨论和总结车载网络协议逆向相关工作.

对于车载网络攻击, 研究者通过理论分析和实验等方法总结了车载网络的攻击面, 证明攻击者不仅可以通过

物理访问入侵车载网络, 也可以通过无线访问入侵车载网络. 基于智能网联汽车攻击面的分析, 本文将攻击者分为

本地攻击者和远程攻击者, 并从两个维度对车载网络攻击进行分类. 首先根据访问方式进行分类, 将车载网络攻击

分为本地攻击者可实施的物理访问攻击, 以及远程攻击者可实施的无线访问攻击, 并根据具体攻击入口 (例如

OBD-II接口、WiFi等)对两类攻击进行细分. 攻击者通过物理或者无线访问入侵车载网络后, 一般需要攻击车载

网络及其连接的其他部分如 ECU等攻击目标, 执行恶意功能. 进一步地, 本文根据最终攻击目标, 将车载网络攻击

归纳为两类, 针对 ECU的攻击和针对 CAN总线的攻击, 并对两类攻击进行详细介绍.
为应对日益严峻的车载网络攻击, 研究者提出了多种车载网络防御方案. 本文将其归纳为两类, 第一类是车载

网络入侵检测技术, 其具备的主动性和实时性等特点非常适合车载网络. 研究者采用不同技术, 通过入侵检测的方

法防御各种类型的车载网络攻击. 近些年研究者不断优化相关工作, 提高车载网络入侵检测技术的性能和准确度.
本文根据使用的技术, 将其分为基于特征工程的入侵检测与基于机器学习的入侵检测. 第二类是车载网络协议安

全增强技术. 针对车载网络协议的安全缺陷, 研究者提出了两种方案, 一种通过轻量级密码学方案, 增强通信的机

密性; 另一种利用高效的 HMAC(Hash-based Message Authentication Code), 增强车载网络的消息完整性和身份鉴

别能力.
本文逻辑和组织结构如下, 第 1节介绍基础知识. 第 2节总结车载网络攻防研究方向, 第 3节根据车载网络协
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议逆向的两个过程分析车载网络协议的逆向研究, 第 4节根据攻击入口和攻击目标, 对车载网络攻击技术进行分

类讨论. 第 5节总结车载网络防御技术研究. 第 6节总结全文, 并对车载网络攻防技术未来研究进行展望. 

1   基础知识

本节对智能网联汽车的车载网络攻防研究涉及的相关基础知识进行介绍, 包括智能网联汽车的整体软硬件架

构和车载网络的相关概念和基本知识. 

1.1   相关术语

智能网联汽车存在很多专业术语, 表 1总结了智能网联汽车的车载网络攻防研究中需要了解的相关术语.
 
 

表 1　车载网络攻防研究相关术语
 

中文名称 英文全称和缩写 含义

智能网联汽车
Intelligent Connected

Vehicle (ICV)

车联网与智能车的有机联合, 搭载先进的车载传感器、控制器等装置, 并融合现
代通信与网络技术, 实现车与人、路、后台等智能信息交换共享, 最终可替代人
来操作的新一代汽车.

电子控制单元
Electronic Control Unit

(ECU)

用于控制车辆电器元件的控制单元, 包含了硬件及其配套的软件系统. 当前一台
汽车一般包含几十或上百个ECU, 用于控制动力系统如发动机、刹车, 车辆内部
环境如空调等相关子系统.

车载网络
In-Vehicle Network

(IVN)
连接车辆内部各个ECU的网络, 主要包括CAN、LIN和Flexray等.

控制器局域网
Control Area Network

(CAN)

应用最广泛的车载网络协议, 分为物理层、数据链路层和应用层, 连接车内各
ECU, 是一种广播的协议, 不区分发送者和接受者, 消息可以传输给每个连接在
CAN总线上的ECU.

车载诊断协议
On-Board Diagnoistic

(OBD) protocol
用于ECU故障报警和处理的相关协议, 一般ECU在开发时都会进行相应的诊断协
议开发, 用于在ECU出现故障时报错.

车载诊断工具
On-Board Diagnoistic

Tool
一种车辆维修人员使用的工具, 通过连接车辆的OBD-II接口获取车辆的诊断信息.

OBD-II接口 OBD-II port 用于连接车载诊断工具的16针接口, 一般位于驾驶台下方.

参数标识
Parameter Identification

(PID)
利用车载诊断工具, 可以向OBD-II接口注入参数标识(PID), 请求CAN数据流和故
障码, 或者写入CAN消息.

T-Box Telematics Box (T-Box)
T-BOX作为无线网关, 通过4G/5G远程无线通讯、GPS卫星定位等功能, 为整车提
供远程通讯接口, 提供包括行车数据采集、行驶轨迹记录、车辆故障监控、车辆
远程控制等服务.

入侵检测系统
Intrusion Detection System

(IDS)
是一种积极主动的网络防御技术, 通过对网络数据流进行分析, 判断是否出现网
络攻击, 在发现可疑行为时发出警报.

  

1.2   智能网联汽车整体结构

在过去的几十年里, 汽车硬件结构不断复杂, 其软件规模几乎从零增长到数千万行代码, 这些代码分布在众多

电子控制单元 (ECU)上. ECU是智能网联汽车的基本组成单元, 可以理解为控制不同子系统的微型电脑, 包括安

全关键子系统 (如发动机控制、刹车控制) 和非安全关键子系统 (如车载娱乐系统). 现代汽车的许多功能都需要

跨 ECU 进行复杂的通信和交互. 例如, 刹车控制系统的 ECU 需要监测驾驶者踩刹车踏板的操作, 当车辆刹车时,
刹车控制系统的 ECU通过车载网络与车灯控制相关 ECU交互, 车灯控制相关 ECU亮起刹车灯.

随着智能网联汽车的出现, ECU 的软硬件功能更加丰富. 这些 ECU 提供较为完整的类 Unix 环境, 并且与

GPS 等传感器设备相结合. 在一些早期车辆中, 使用一次性设计的双边物理线连接不同的 ECU, 来完成 ECU 与

ECU之间、传感器与 ECU之间的交互. 该方法可扩展性和通用性较弱, 会带来极大的布线开销和交互复杂性. 这
促使汽车制造商和供应商对传输总线上的车载网络协议进行标准化, 提出了控制器局域网 (Control Area Network,
简称 CAN)协议等. 其中, 工业界应用最为广泛的车载网络协议是 CAN协议 [4].

一个典型的智能网联汽车整体结构及其主要威胁如图 1所示. 其基本组成单元是控制车辆子功能的 ECU, 位
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于中心的是一个中央网关, 中央网关负责连接车内各个子网络. 车载网络包括 CAN、Flexray、LIN 和 MOST,
Flexray 一般用于对传输速率要求较高的车载网络, 例如连接雷达和传感器的子网络, MOST(Media Oriented
Systems Transport)一般服务于多媒体传输, 用于连接车载娱乐系统. LIN(Local Interconnect Network)的传输速率

最慢, 但是成本最低.
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图 1　智能网联车整体结构及其主要威胁示意图
 

目前车载网络攻防的研究大多基于 CAN. CAN 是业界普遍采用的车载网络协议, 其中的数据包被广播传送

到所有节点, 每个 CAN数据包只有 CAN ID, 没有发送和接收地址, 各节点根据 CAN ID决定是否接收该数据包.
车载网络是智能网联汽车的控制中枢, 负责不同 ECU上软硬件的交互. 车载网络的安全对智能网联汽车的网络安

全、功能和信息安全都至关重要, 图 1 展示了智能网联汽车面临的本地攻击者 (Local Attacker) 和远程攻击者

(Remote Attacker)带来的主要威胁. 下一小节将详细介绍 ECU和车载网络协议. 

1.3   ECU 和车载网络协议
 

1.3.1    ECU
ECU通常包括硬件微控制器单元 (Micro Control Unit, 简称MCU)以及相应的软件应用. ECU的应用从传感

器读取输入, 将输出写入微控制器单元执行相应操作. 图 2 所示的 ECU 的通信协议栈由应用层、数据链路层组

成, ECU连接 CAN总线与其他 ECU进行交互. CAN协议与其他网络协议一样采用分层设计, CAN的信息传输量

较少, 对实时性要求较高, 其连接方式相对较简单. 因此 CAN协议只采用了 OSI 7层通信模型中的三层, 在网络下

层只采用了物理层和数据链路层, 而在上层只有应用层 [4]. 图 2展示了 CAN分层架构和 ECU通信过程.
如图 2所示, 运行在 ECU的应用创建一个 CAN消息, 将此消息传输到数据链路层, 该层将添加各种控制和完

整性字段以生成一个 CAN帧 (CAN frame), 该 CAN帧通过物理层以比特流形式串行传输. 为了接收消息, 接收端

ECU在数据链路层解析和验证 CAN帧, 然后传递给应用层. 假设图 2中 ECU A为监测刹车脚踏板的 ECU, ECU
B 为车灯控制 ECU. 运行在 ECU A 应用层的软件在监测到驾驶者踩刹车时, 生成通知刹车灯亮的 CAN 消息, 通
过数据链路层的 CAN硬件 (例如 CAN发射器)发送 CAN帧, 在物理层的 CAN总线上发送比特流到 ECU B, 然
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后 ECU B再依次通过数据链路层和应用层, ECU B的应用程序解析 CAN消息, 并亮起刹车灯. 

1.3.2    CAN协议

CAN 物理层定义了 CAN 总线的物理连接、电气信号和传输速率等方面的规范. CAN 总线物理层采用差分

信号传输, 使用两根线分别传输高电平和低电平信号, 以提高抗干扰能力. 这两根线分别称为 CAN_H和 CAN_L
线, 它们之间的电压差表示数据位的取值. 当 CAN_H高电平, CAN_L低电平时, 表示逻辑位为 1; 当 CAN_H低电

平, CAN_L高电平时, 表示逻辑位为 0[4].
  

应用层

数据链路层

物理层

CAN 分层架构示意图

消息
(Messages)

帧
(Frames)

比特流
(Bits)

ECU A ECU B

应用层
APP

数据链路层
CAN 硬件

应用层
APP

数据链路层
CAN 硬件

物理层
CAN 总线

ECU 通信示意图

图 2　CAN分层架构和 ECU通信示意图
 

CAN数据链路层实现 CAN总线上的可靠数据传输和通信, 提供高效性、实时性和可靠性的保证, 数据的基

本组织形式是 CAN数据帧. 图 3描述了 CAN 2.0a数据帧的结构, 这是 CAN总线最常用的数据帧类型.
  

1 位 1 位 2 位 4 位 0-64 位 16 位 2 位 7 位11 位

SOF

帧开始
CAN ID

CAN 帧标号
RTR

保留位
DLC

数据长度
Data

数据域
CRC

循环校验
ACK

回复位
EOF

帧结尾

图 3　CAN数据帧结构
 

图 3中, 从左到右, CAN数据帧包含了如下较为重要的字段 [4]:
(1) CAN ID:CAN是一个多主控的、基于消息的广播总线. CAN帧可以不包含任何有关其源或目标 ECU的

任何信息, 每个 CAN帧都携带唯一的消息标识符 (CAN ID), 较低的 CAN ID具有较高的优先级. 在 CAN 2.0a规
范中 CAN ID是 11位, 因此允许多达 2048个不同的 CAN ID. 其数值越小优先级越高, 因此 CAN ID为 0的优先

级最高, CAN ID为 0的 ECU总是可以抢占 CAN总线并发送消息. 当多个 ECU节点同时发送消息时, 具有较高

优先级的帧将优先被发送, 其他帧需要等待. 然而, 当多个节点同时发送消息时, 可能会发生冲突. CAN总线采用

了一种错误检测和恢复机制, 节点会侦测到发送错误并在一个时间段后重新发送消息.
(2) DLC: 该字段长 4位, 指定消息的数据字段中的字节数.
(3) Data: 包含实际消息数据, 也被称为有效载荷 (payload). 根据 DLC字段的值, 该字段包含 0-8个字节的数

据. 有效载荷由一个或多个信号 (signal)组成, 信号是 ECU传输的信息, 例如车速、油门. 发送给变速器控制模块

的一条 CAN消息可以同时包含车速和发动机转速信号. 这些信号的格式、语义是由相关厂商定义的, 一般不开源.
CAN 应用层定义了消息的格式以及消息的发送和接收过程, 基本传输单位是 CAN 消息. 一些其他协议在

CAN应用层上实现, 完成具体的应用功能, 例如车载诊断协议. 

1.3.3    车载诊断协议

车载诊断协议允许专业人员通过工具与车载网络进行交互, 能够快速准确地判断车辆某个 ECU或者控制器

的故障以及原因, 从而为车辆维修提供可靠的依据. 在车辆 ECU的研发过程中, 相关开发者都会进行相应的诊断

开发, 可以在 ECU发生故障时及时上报, 在必要时点亮故障灯 [5]. 统一的车载诊断协议可以大大降低各个供应商

的开发成本. 因此, 汽车行业形成了车载诊断协议, 规定汽车在线诊断的统一标准. CAN协议定义了传输层、数据

链路层及物理层, 而车载诊断协议则定义了 CAN 协议之上的应用层. 目前汽车行业车载诊断协议的主要标准是

KWP 2000(Keyword Protocol 2000)协议和 UDS(Unified Diagnostic Services)协议 [5].
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图 1中, OBD-II接口通过中央网关连接到车载网络中, 车载诊断工具可以连接到汽车的 OBD-II接口, 通过车

载网络向 ECU发送诊断请求消息, 然后接收 ECU发送来的诊断回复消息, 并解析消息将相关结果显示给维修人

员. 一些车载诊断工具可以通过发送参数标识 (Parameter Identification, 简称 PID)的方法, 向 ECU发送控制信息,
维修人员利用该方法, 可以通过车载诊断工具, 向 CAN总线发送参数标识消除特定故障码. 

2   车载网络攻防研究方向

智能网联汽车可以理解为由众多不同功能的 ECU, 通过车载网络连接, 兼具消息收集、用户交互、车辆控制

等功能的复杂系统, 具有分布性、异构性和闭源等特点. 车载网络是智能网联汽车的中枢, 其安全研究逐渐引起学

术界和工业界关注 [6,7]. CAN是车载网络应用最广泛的协议, 相关研究大多聚焦于 CAN[8,9]. 本文从车载网络协议

逆向、车载网络的攻击和防御技术三个角度整理了相关研究工作.
本章作为全文的纲要, 总结车载网络攻防技术的研究方向.
• 对于车载网络协议逆向, 虽然 CAN数据帧的整体格式是已知的, 但是其有效载荷的具体格式和语义是闭

源的. 在 2015年针对 Jeep汽车的攻击中, 研究者必须对 CAN消息进行人工逆向, 以获得对车辆的远程控制. 这
是一项繁琐且不可扩展的工作 [1]. 对于黑客和研究者, 均需要了解 CAN消息的格式和语义, 这就需要逆向工程

的相关技术. CAN消息帧的有效载荷由多个信号组成, 每个信号表示一个具体的语义 (例如发动机转速), 这些

信号的格式和语义均不开源. 车载网络协议逆向的目标是在 CAN数据帧中定位信号的位置, 将载荷切分为一

个个令牌 (token), 该过程称为载荷令牌化 (tokenization). 然后对每个信号的格式和语义进行逆向, 该过程称为

令牌解析 (translation)[10]. 本文按照载荷令牌化 [11−17,20]和令牌解析 [13−15,18−21]这两个阶段, 总结当前车载网络逆向

相关研究.
• 对于车载网络攻击, 以 CAN为代表性的车载网络, 其在设计之初就缺乏相应的安全性设计, 其机密性保

护不足, 且缺乏完整性和身份鉴别等安全机制. 随着智能网联汽车技术的发展, 针对车载网络的黑客攻击已成

为真实迫切的威胁, 许多工作证明了攻击者通过物理访问和无线访问对车载网络的攻击是可行的. 本文首先总

结了车载网络存在的攻击向量, 根据访问方式将攻击者分为两类, 然后再根据具体攻击入口进行划分. 第一类

攻击者是本地攻击者, 该类攻击者可以通过物理访问如 OBD-II接口、USB接口等 [22−23]入侵智能网联汽车; 远
程攻击者可以通过无线访问入侵智能网联汽车, 其可以利用的攻击入口包括传感器 [24−35](例如摄像头)、近程

通信接口 [36−40](例如蓝牙)和远程通信接口 [3,8,9,41](例如蜂窝网络). 本地攻击者和远程攻击者入侵智能网联汽车

后, 要形成完整的攻击链, 其最终目标是干扰和控制汽车, 大多需要入侵车载网络及其组成部分. 进一步地, 本
文根据其攻击目标, 将车载网络攻击分为针对 ECU的攻击 [2,3,42]和针对 CAN总线的攻击 [43−47], 并对各类攻击进

行了详细讨论.
• 对于车载网络防御, 研究者主要提出了两类车载网络防御技术. 一类是车载网络入侵检测技术. 入侵检测是

一种主动的防御技术, 可以主动感知攻击者的攻击行为, 并报警或阻止攻击者的攻击行为. 与传统网络相比, 车载

网络具有不同的特点, 例如消息广播、高实时性要求等, 研究者针对车载网络设计了针对性的入侵检测方案, 从而

抵御攻击者对车载网络的特定攻击. 本文根据采用的技术不同, 将车载网络入侵检测工作分为两大类: 一类是基于

特征工程的入侵检测 [48−62], 另一大类是基于机器学习的入侵检测 [63−69]. 另一种车载网络防御是车载网络协议安全

增强技术. CAN 协议存在很多安全缺陷, 研究者尝试对 CAN 等车载网络协议进行安全增强, 从而防御某些攻击.
本文重点关注两类工作: 基于轻量级密码学的通信机密性增强 [70−74], 以及基于高效 HMAC 的身份鉴别和消息完

整性增强 [75−81].
相比于传统网络安全问题, 车载网络安全问题导致的后果更为严重, 可能威胁驾驶者的生命安全, 随着智能网

联汽车技术的迅猛发展, 车载网络暴露的攻击面越来越大. 网络空间安全和智能汽车领域顶级会议和期刊 (S&P、
CCS、Usenix Security、NDSS、IV、TDSC、TIFS、TITS、TVT、软件学报)上不断涌现车载网络安全的相关文

章. 本文梳理了近十年左右车载网络攻防研究的代表性工作, 表 2展示了车载网络攻防研究方向、研究内容、主

要工作、主要方案类型和代表工作.
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表 2　车载网络攻防相关研究工作
 

研究方向 研究内容 主要工作 主要方案类型 代表工作

车载网络协议逆向

载荷令牌化阶段
(tokenization)

识别并切分有效载荷中
的每个令牌

(1) 基于组合优化的载荷令牌化
(2) 基于比特翻转率的载荷令牌化

(1) ACCT[13]

(2) LibreCAN[15]

令牌解析阶段
对令牌的格式、语义进

行分析

(1) 基于PID注入的令牌解析
(2) 基于语义分类的令牌解析
(3) 基于配套应用的令牌解析

(1) CAN-D[14]

(2) AutoCAN[20]

(3) DP-Reverser[21]

车载网络攻击技术

攻击向量
分析和评估车载网络可

能的攻击向量

(1) 车载网络攻击入口分析
(2) 车载网络安全风险评估

文献[6−9]

根据攻击入口分类

物理访问攻击
(1) 通过OBD-II接口的攻击

(2) 通过USB/CD等接口的攻击

(1) Plug-N-Pwned[21]

(2) DeepSniffer[22]

无线访问攻击

(1) 通过传感器的攻击
(2) 通过近程通信的攻击
(3) 通过远程通信的攻击

(1) AttrackZone[27]

(2) Antonioli等人[36]

(3) Free-fall[2]

根据攻击目标分类

针对ECU的攻击
(1) ECU伪装攻击
(2) 重刷攻击

(1) Cloaking[42]

(2) Over-The-Air[3]

针对CAN总线的攻击

(3) CAN重放攻击
(4) 总线关闭攻击
(5) 消息篡改攻击
(6) 消息注入攻击

(3) Fröschle等人[43]

(4) CANnon[46]

(5) CANflict[47]

(6) Miller等人[1]

车载网络防御技术

车载网络入侵检测技
术

采用不同技术对车载网
络攻击进行检测

(1) 基于特征工程的入侵检测
(2) 基于CAN消息的入侵检测

(1) Viden[48]

(2) PercepGuard[69]

车载网络协议安全增
强技术

对CAN协议的机密性、
完整性和身份鉴别能力

进行增强

(1) 基于轻量级密码学的通信机密
性增强

(2) 基于高效HMAC的消息身份鉴
别和消息完整性增强

(1) SENECAN[73]

(2) CANTO[81]

  

3   车载网络协议逆向

汽车行业中各类厂商, 出于各种原因 (例如商业保密要求), 一般不会公开其车载网络的相关协议实现细节. 因
此, 研究者即使获得原始的 CAN总线数据流, 在没有一定逆向研究的前提下, 很难推测出消息的具体语义. 此外,
攻击者要向 CAN总线上注入恶意消息, 首先需要了解消息的格式和语义. 对车载网络攻击进行防御, 也需要了解

消息的格式和语义, 从而检测消息流中的恶意消息. 因此, 要对车载网络进行安全研究, 车载网络协议的逆向是研

究者很难绕开的话题. 近些年, 研究者利用多种技术, 对车载网络协议进行逆向. 

3.1   协议逆向过程

CAN信号是描述车辆行为的有效载荷块. 每个信号都表示车辆功能相关的实时信息, 如车门状态、当前速度

等. CAN信号是车载网络协议逆向的基本单位, 作为一个令牌 (token). 令牌是车载网络协议逆向的基本单位, 主要

包括如下几种类型 [10]:
(1) 物理值 (Physical): 一般用于表示实时的车辆动态, 例如车速、转弯角等.
(2) 状态值 (Status): 表示一组有限的状态, 例如车门打开/关闭.
(3) 计数器 (Counters): 在特定范围内作为循环计数器的信号.
(4) 校验码 (Checkcodes): 有效载荷还可以包含额外的校验码, 通常作为有效载荷中的最后一个信号.
车载网络逆向输入是原始的 CAN数据流, 获取 CAN数据流最常用的方法是将 CAN数据记录仪通过 OBD-

II 接口连接到 CAN 总线上. CAN 数据记录仪输出一个包含 CAN ID、DLC 和有效载荷数据等字段的文本文件.
此外, CAN数据记录仪还可以通过 OBD-II接口向 CAN总线写消息

车载网络逆向的输出是 DBC(Database CAN)格式的文件. DBC文件是一种表示 CAN信号信息的可读文件,
包含了 CAN信号的位置、语义和格式以及取值范围等信息 [10]. 一些 CAN分析软件如 CANtact、CANalyst-II[11]
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可以将 DBC文件作为输入, 输出可视化的 CAN信号视图. 然而原始的 DBC文件由 OEM厂商持有, 不对外公开.
一些研究者对 CAN总线进行了人工逆向, Currie等人 [12]利用 OBD-II接口提取 CAN消息流, 然后观察对车

辆执行的不同操作时, 不同字节如何随时间的变化来解释这些消息, 并重放这些消息来操作相应的功能. 该方法具

有很大的局限性, 需要事先了解需要逆向的车辆的具体细节, 不具备通用性. 人工逆向是一个耗时和繁琐的过程,
且无法扩展. 因此, 一些研究者对 CAN总线进行了半自动化和自动化的逆向工作.

车载网络协议逆向的目标是定位 CAN信号在 CAN数据帧中的位置, 将 CAN数据帧切分为 CAN信号, 该过

程称为载荷令牌化 (tokenization); 然后再分析每一个 CAN信号的语义和格式, 该过程称为令牌解析. 图 4展示了

CAN逆向过程和 DBC文件的格式.
  

例子数据格式

有效载荷

步骤 1: 载荷令牌化

令牌 (Tokens)

DBC 文件

步骤 2: 令牌解析

Signal

name

Scale,

offset

Min|Max

value

LengthBit

position

图 4　CAN逆向过程示意图 [10]

 

图 4中, CAN逆向过程的输出是 DBC文件, 其一条信息可以表示一个 CAN信号的格式, 从左到右依次为信

号名、比特位、信号长度、精度、取值范围, 例如图 4中 DBC文件 Token 4的格式为:SG_EnginePRM表示该信

号名为发动机转速信号, 20|12 表示该信号位于第 20 个比特位, 信号长为 12 位, (1, 0) 表示精度为 1, 偏移为 0,
[0|8191]代表其取值范围为 0到 8191. 下面分别介绍载荷令牌化和令牌解析的相关研究工作. 

3.2   载荷令牌化

载荷令牌化的目标是识别 CAN 帧的有效载荷中的每个 CAN 信号. 相关方法可以分为两类: (1) 基于组合优

化的方法, 从一组可能的令牌组合中提取分数最大的令牌集, 或者 (2)基于比特翻转率 (Bit Filp Rate, 简称 BFR)的
方法, 从有效负载序列中计算 BFR数组, 并扫描它以根据值的下降确定令牌的边界.

(1) 基于组合优化的载荷令牌化

基于组合优化的方法设置一个组合优化分数函数, 在令牌组合候选集中选择使该分数函数最大的令牌切分组

合. ACTT[13]提出一种从 CAN消息中提取信号的简单算法, 并使用 OBD-II接口的参数标识 (PID)对其进行标记.
该算法首先在车辆在行驶过程中识别通过 OBD-II接口注入 PID请求触发的目标轨迹部分, 并获得令牌的时间序

列. 然后在所有位上计算可能的令牌组合. ACTT使用线性回归计算候选集中每个令牌的时间序列与车辆诊断协

议 ID时间序列之间的适应度分数, 并基于动态规划的调度算法输出一组不重叠的令牌, 使适应度分数最大化. 但
是该工作只考虑了由不连续的常数位集合组成的信号, 无法处理由连续常数位集合组成的信号.

德国 CISPA的研究者提出了用于汽车隐私和逆向分析的工具 AutoCAN[20], 该工具包含一个 tokenizer. 对每

个 CAN ID对应的消息, 该 tokenizer从有效负载的第一个比特开始扫描, 在每次迭代中, 算法通过验证其属性是否

与任何信号类别 (物理值、计数器、校验值、状态值)的属性匹配来评估 CAN信号的属性. 这是第一个通过单向

扫描有效载荷来迭代评估连续比特序列的方法. 与以前的工作相比, 大大减少了计算开销.
CAN-D[14]提出了一种基于组合优化的载荷令牌化方法, 该方法考虑了每个比特翻转的条件概率, 以及后面两
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个比特的条件翻转概率之差, 并构建出一个组合优化函数. 一旦计算出有效载荷中每个位作为信号边界的概率, 该
算法提取所有可能有效令牌的集合. 该组合优化算法的目的是, 在将有效载荷划分为多 CAN信号和为同一 CAN
信号分配多位之间找到最优平衡, 避免陷入局部最优.

(2) 基于比特翻转率的载荷令牌化

该方法的基本思想是, 不同 CAN 信号之间的比特翻转率很可能不同, 一个 CAN 信号内的比特翻转率接近.
TANG[16]和 READ[17]同时提出了基于比特翻转率的载荷令牌化方法. 比特位翻转对应于负载中位状态的变化, 从
0到 1或反之亦然. 对于每一个 CAN ID序列, 计算一个比特位翻转率数组 B = [b1, b2, …, bn], 其中 n是 CAN帧有

效载荷的长度, bi 代表了第 i个比特的翻转率. 然后从左到右扫描 BFR数组, 查找在 bi 和 bi+1 之间的显著下降的

值. 该边界值很可能是两个信号之间的边界. 尽管 TANG和 READ是载荷令牌化的早期工作, 但是其完成度较高.
后续大多数基于比特翻转率的载荷令牌化工作都基于该方法并进行了调整和扩展. LibreCAN[15]扩展了该算法, 将
连续两个比特翻转率的下降表示为百分比, 从而可以以更高的精度确定最佳阈值. 在 LibreCAN中, 作者定义了两

个指标 CE/TE和 CE/TBDC, 用于载荷令牌化算法. CE/TE是正确标记的令牌数 (CE)与提取的总令牌数 (TE)之间

的比率, 用于衡量精度. CE/TBDC是正确提取的令牌数量 (CE)与 DBC文件中与目标车辆相关的信号总数 (TDBC)
之间的比率, 用于衡量覆盖率. 

3.3   令牌解析

经过载荷令牌化过程, CAN信号在有效负载中的位置已知, 但其语义含义和格式尚未被翻译. 令牌解析阶段

将解析 CAN信号的格式和语义, 输出 DBC文件. 令牌解析相关工作可以分为如下三类.
(1) 基于 PID注入的令牌解析

基于 PID 注入的令牌解析, 通过向 OBD-II 接口注入参数标识 (PID), 并观察 CAN 数据流的变化, 分析 CAN
信号的语义. 这是很多令牌解析的基础方法, 一些其他类别的工作也需要结合基于 PID注入的令牌解析方法.

ACTT[13]在翻译阶段, 采用了基于 PID注入的方法, 并计算提取的令牌和诊断消息之间的线性相关性, 从而提

高翻译的准确度. CAN-D[14]同样采用了基于 PID注入的令牌解析方法, 而且是第一种可以解码信号正负的翻译方

法. 其方法基于以下假设: 如果信号包含正负值, 则当它从正值变为负值时, 其两个最高有效位都会从 0翻转到 1,
反之亦然. 其背后的逻辑是, 有符号的 CAN信号在两个最高有效位的值中具有连续性.

基于 PID注入的令牌解析方法可以用来准确地翻译一些对车辆功能至关重要的信号. 由于车辆诊断协议响应

信号的格式是公开的, 一旦 CAN信号的语义被正确识别, 其格式信息也被获取. 该方法的主要局限性是并非所有

的信号都可以通过 PID触发, 特别是那些与汽车动力系统无关的信号.
(2) 基于语义分类的令牌解析

该方法利用语义相似的 CAN信号组的内在属性, 以及这些组之间语义的联系解析 CAN信号. 基于语义分类

的令牌解析需要对信号的的性质有深刻的理解, 以及将这些知识转化为软件表示的能力. 因此该方法需要操作人

员负责执行搜索信号性质的操作, 以收集令牌解析过程的数据. 因此大多数基于语义分类的令牌解析工作都是半

自动化的.
LibreCAN[15]是第一个可以逆向 CAN总线车辆运动消息和车身信息的 CAN逆向工程框架. LibreCAN通过归

一化互相关 (normalized cross correlation), 通过在提取的 CAN信号、PID和 GPS数据之间寻找对应关系进行令牌

解析. 在得到信号的语义信息后, LibreCAN在信号的原始值和真值数据之间执行线性回归, 以解码 CAN信号的精

度和偏移等信息. LibreCAN 将逆向 CAN 消息所需的时间减少到 40 分钟左右, 并在四种真实的车辆上进行了测

试, 均显示出了较为良好的结果. 然而 LibreCAN既不能处理通过应用层协议传输的长消息, 也不能发现字段和信

号之间的非线性关系.
AutoCAN[20]通过查找令牌之间的语义相关性实现令牌解析. 其设计原理是, CAN信号代表了现实世界中的事

件, 这些事件受物理定律的约束. 在翻译过程中, AutoCAN通过计算 CAN信号与关联真实数据的相关性来解码最

初的部分令牌, 这些真实数据通过外部传感器获取. 然后通过抽象语法树迭代提取一些数学公式, 并应用于转换其
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余的令牌, 找到这些转换的输出与已知信号之间的相关性. 例如, 由于速度等于加速度的积分值, 可以通过计算每

个令牌的积分, 并识别积分值与当前车速的关联性, 翻译加速度相关的 CAN信号. AutoCAN分析显示, 汽车制造

商可以跟踪汽车 GPS位置、车内人员数量、门和空调的使用统计数据, 此外研究者还发现 OEM植入了远程关闭

汽车或在司机超速时警报的功能. Buscemi等人 [19]研究了基于语义分类的逆向工程流程的优化, 作者建议收集多

个短 CAN信号序列, 而不是记录一个长 CAN信号序列, 有助于提高翻译的准确度.
(3) 基于配套应用的令牌解析

智能网联汽车的配套应用 (companion app)是运行在移动端和桌面端的应用程序, 可以与车载网络进行交互.
运行在车主手机的车控应用是一类配套应用, 一般通过蜂窝网络与汽车 T-Box通信, 向车载网络发送指令控制汽

车相关功能. 另一类配套应用运行在车载诊断工具上, 通过 OBD-II接口与车载网络发送消息. 基于配套应用的令

牌解析借助配套应用与车载网络交互, 翻译 CAN信号.
CANHunter[18]是第一个通过使用车载配套应用程序自动化 CAN逆向工程的工具. 作者将这些应用程序分为

车载娱乐应用和车载诊断工具应用程序. 车载诊断工具应用程序通常由售后公司 (例如保险公司)开发, 需要一个

连接到 OBD-II接口的车载诊断工具. 由于每个应用程序的逻辑和架构不同, 因此 CANHunter解决的第一个挑战

是找到向 CAN总线发送请求的模块并了解其功能. CANHunter使用了静态分析中程序切片的技术定位 CAN总

线发送请求的模块. 此外, CANHunter提出了一种动态强制执 CAN命令的方法, 可以提取车载诊断工具应用程序

发送的所有消息. CANHunter 使用 3 个车载娱乐系统应用和 104 个车载诊断工具应用, 识别和解码超过 150 000
个 CAN信号的语义. 然而, 这些应用程序大多数是为想要从车辆中提取普通信息的驾驶员设计的, 因此可获得的

大多数 CAN信号都是对 PID的响应, 其文档已经公开. 此外 CANHunter也不提供 CAN信号的格式.
大多数车载网络协议逆向工作主要针对 CAN协议, 这些工作无法直接应用于车载诊断协议. 针对上述问题,

Yu 等人提出了一种车载诊断协议逆向框架 DP-Reverser[21], 可以对 KWP 2000 和 UDS 协议进行了逆向. 作者在

18 个车辆上使用了 4 种专业的诊断工具, 进行了较大范围的实验. DP-Reverser 本质上是对车载诊断协议人工逆

向的模拟, 其易用性、可扩展性以及效率仍存在不足. 目前针对车载诊断协议的逆向工作目前相对较少, 安全界需

要一种更加易用高效的诊断协议逆向方案, 这也是未来的一个研究方向. 

3.4   小　结

车载网络逆向主要分为三个步骤, 首先需要进行数据收集, 然后需要进行载荷令牌化, 将 CAN消息中有效载

荷切分为最小的语义单元-CAN 信号, 相关方案分为两类. 表 3 总结了载荷令牌化相关工作的方案类型、算法涵

盖的信号种类以及复杂度.
 
 

表 3　载荷令牌化相关工作和算法总结
 

方案类型 相关工作
涵盖信号种类

复杂度
物理值 状态值 计数器 校验码

基于组合优化

ACTT[13] √ ⊗ √ √ O(N2)
AutoCAN[20] √ √ √ √ O(Nlog N)
CAN-D[14] √ √ √ √ -

基于比特位翻转率

READ[17] √ √ √ √ O (N)
TANG[16] √ ⊗ ⊗ √ O (N2)

LibreCAN[15] √ √ √ √ O (N)
 

车载网络逆向的最后阶段是令牌解析, 该阶段分析每个 CAN信号的格式、语义等信息, 表 4总结了不同令牌

解析相关工作的方案类型、自动化程度、软硬件要求和所需时间.
车载网络协议一般闭源, 研究者只能通过间接的方法和工具进行逆向工作, 其准确性、通用性和效率仍存在

很大问题. 在保证汽车厂商保密需要的前提下, 研究者和相关厂商需要密切合作, 从而降低研究者了解车载网络协

议的门槛.
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表 4　令牌解析相关工作和算法总结
 

方案类型 相关工作 自动化程度 软硬件要求 所需时间

基于PID注入
ACTT[13]

完全自动化 从OBD-II接口进行PID注入 20分钟左右

CAN-D[14]
完全自动化 从OBD-II接口进行PID注入 4分钟左右

基于PID注入
和语义分类

LibreCAN[15]
半自动化

GPS数据, 从OBD-II接口进行PID注入, 需要操作员
根据要求进行人工数据收集

40分钟左右

基于语义分类
AutoCAN[20]

完全自动化 GPS数据 小时级别

Buscemi等人[19]
半自动化 GPS数据, 需要操作员根据要求进行人工数据收集 5分钟左右

基于配套应用
CANHunter[18] 完全自动化 配套应用, 主要为手机安装的车控App 几分钟到几小时不等

DP-Reverser[21] 完全自动化 配套应用, 摄像头, 机械臂 分钟级别

注: 所需时间是根据论文采用的数据和实验平台得出的, 仅供参考
  

4   车载网络攻击技术

智能网联汽车的发展带来了一系列新的潜在安全风险. 本节首先概述智能网联汽车的车载网络攻击, 对其攻

击向量进行整体建模, 将攻击者分为本地攻击者和远程攻击者, 两类攻击者分别可以通过物理访问, 近距离无线访

问和远距离无线访问入侵车载网络. 然后分别根据攻击入口和攻击目标分类介绍车载网络攻击相关研究, 最后进

行小结. 

4.1   概　述

本文主要从攻击入口和攻击目标两个维度进行威胁建模, 梳理当前车载系统攻防研究相关工作. 针对车载网

络的攻击研究可以大致分为两个阶段. 第一阶段 (2010 年到 2015 年), 研究者重点关注通过物理访问连接汽车并

入侵车载网络, 例如通过 OBD-II 接口连接车载网络, 或者物理访问 ECU 并向车载网络发送恶意消息; 第二阶段

(2015年至今), 2015年Miller等人 [1]在 BlackHat大会上公开了针对 Jeep汽车的远程攻击, 黑客通过漏洞远程控制

车辆转向导致事故, 研究者开始关注通过远程访问对智能网联汽车进行攻击. 这些攻击在最后阶段大多需要入侵

车载网络, 从而控制车辆, 该阶段最有可能造成严重危害并威胁乘客生命安全.
综上所述, 车载网络可能遭受两类攻击者攻击.
• 本地攻击者 (Local Attacker). 这类攻击者可通过物理访问的方式入侵车载网络, 例如通过物理连接 ECU, 或

者利用车载诊断工具连接 OBD-II接口入侵车载网络. 车载网络缺乏身份鉴别和完整性验证机制是这类问题的原

因之一, 本地攻击者的破坏能力和防御难度较大, 但攻击实现的条件较高.
• 远程攻击者 (Remote Attacker). 这类攻击者通过智能网联汽车暴露的远程接口入侵车载网络, 远程接口可以

分为近程通信接口如蓝牙, 以及远程通信接口如蜂窝网络等. 用户可以使用车控 APP(例如 Tesla APP)操控汽车,
通过 5G移动蜂窝网络、蓝牙等通信方式与车辆进行交互, 远程攻击者同样可以利用相同的接口入侵智能网联汽

车, 例如攻击者入侵用户的手机并通过车控 APP恶意解锁汽车.
图 1展示了车内系统的主要威胁, 包括本地攻击者以及远程攻击者. 二者的共同点是最终都渗透车载网络, 尝

试注入恶意消息, 破坏车辆正常功能. 车载网络安全研究的第二阶段中, 研究者逐渐重视车载网络的远程攻击, 攻
击者可以先攻击车主的手机, 通过车控 APP的相关接口向汽车发送恶意指令, 也可以通过WiFi和蜂窝网络远程

入侵车载娱乐系统或者 T-Box, 获取 root权限后, 再通过一系列攻击路径向 CAN总线注入恶意信息. 随着智能网

联汽车外部接口逐渐增多, 远程攻击实施的成本和难度不断降低, 破坏性不断增大. 但是远程攻击者的专业背景要

求较高, 需要攻击者对车载网络协议如 CAN消息格式有一定了解.
自 2010年以来, 随着各类汽车软件漏洞和黑客攻击事件的不断曝光, 研究者开始逐渐重视智能网联汽车的安

全研究. 安全研究的首要任务之一就是对被攻击目标的脆弱性进行全面分析, 然后总结出可能的攻击面和攻击向

量, 这对车载网络安全研究也同样适用. 研究者通过对车载网络协议进行逆向, 了解掌握相关实现细节, 并通过理

论分析、实验等方法对车载网络的脆弱性进行分析. 相关文献 [6−9]对智能网联汽车的攻击面进行了分析和总结,

陈博言 等: 智能网联汽车的车载网络攻防技术研究进展 11



他们通过实验的方法验证并总结了攻击车载网络的访问方式:
(1) 物理访问: 本地攻击者可以直接物理访问汽车某些接口, 或者利用一些外部设备, 间接物理访问汽车的外

部接口, 例如 OBD-II接口、USB、CD播放器等.
(2) 短距离无线访问: 远程攻击者可以通过蓝牙、远程无钥匙进入系统等接口入侵汽车, 此外可以通过干扰传

感器, 执行传感器欺骗攻击, 使自动驾驶系统做出错误决策.
(3) 远距离无线访问: 远程攻击者通过广播通道, 例如 GPS, 或者可寻址通信通道, 例如蜂窝网络入侵智能网联

汽车, 进一步渗透车载网络.
本章首先对智能网联汽车的攻击进行整体建模, 将攻击者分为本地攻击者和远程攻击者, 其访问汽车的方式

分别为物理访问和无线访问. 然后再根据攻击入口的不同, 将车载网络攻击分为通过物理接口的攻击, 通过传感器

的攻击, 通过近程通信的攻击和通过远程通信的攻击. 结合相关文献, 具体分类和总结如表 5所示.
 
 

表 5　根据攻击入口对车载网络攻击技术分类
 

访问方式 攻击入口 攻击方法 代表工作

物理访问攻击

通过物理接口的攻击:
(1) 通过OBD-II接口攻击
(2) 通过USB/CD的攻击

(1) 通过OBD-II接口进行数据篡改、消息窃听或者拒绝服务攻击
(2) 通过USB接口进行数据篡改或者侧信道攻击

(1) Plug-N-Pwned[23]

(2) DeepSniffer[22]

远程访问攻击

通过传感器的攻击:
(1) 摄像头欺骗攻击

(2) 雷达传感器欺骗攻击

(1) 对视觉传感器的输入进行扰动
(2) 干扰激光雷达、毫米波雷达的输入

(1) AttrackZone[27]

(2) mmSpoof[35]

通过近程通信的攻击:
(1) 车载蓝牙攻击

(2) 无钥匙进入系统攻击

(1) 利用蓝牙协议漏洞攻击车载蓝牙系统
(2) 对无钥匙系统进行攻击

(1) Antonioli等人[36]

(2) Xie等人[40]

通过远程通信的攻击:
(1) WiFi攻击

(2) 蜂窝网络攻击

(1) 通过WiFi入侵汽车
(2) 通过蜂窝网络攻击汽车T-Box, 或通过受害者手机攻击汽车

(1) Over-The-Air[3]

(2) Free-fall[2]

 

进一步地, 根据攻击目标不同, 将车载网络攻击总结如下表 6所示.
 
 

表 6　根据攻击目标对车载网络攻击分类
 

攻击目标 攻击技术 具体攻击方法 代表工作

ECU
ECU伪装攻击 冒充正常的ECU发送消息 Cloaking[42]

重刷攻击 通过物理连接或者OTA等方式修改ECU上的固件或者软件 Over-The-Air[3]

CAN总线

CAN重放攻击 重放车载网络上的消息 Fröschle等人[43]

CAN总线关闭攻击 利用CAN协议相关漏洞, 使CAN总线进入总线关闭状态 CANnon[46]

CAN消息篡改攻击 篡改CAN总线上的消息 CANflict[47]

CAN消息注入攻击 向CAN总线注入恶意消息 Miller等人[1]

 

攻击者通过上述攻击入口渗透进智能网联汽车系统后, 如果要进一步操控汽车并执行恶意操作, 就需要通过

CAN总线向特定 ECU发送特定指令. 如表 5所示, 攻击者均可以通过上述攻击入口获取 CAN总线的部分或者全

部控制权, 从而完全控制车辆. 由此可见, CAN总线的安全是智能网联汽车安全的底线, 本文列举了部分黑客入侵

车载网络的具体方式.
(1) 将黑客设备连接到车辆诊断维修接口 (OBD-II), 获得与汽车 CAN总线的直接物理访问.
(2) 通过受感染的第三方设备, 例如存在漏洞的第三方 ECU, 或者车载诊断工具进入 CAN总线.
(3) 通过智能网联汽车与互联网的无线通信、蓝牙等实现与 CAN总线交互.
(4) 通过 OTA(Update Over the Air)无线更新服务接口入侵 CAN总线.
攻击者入侵车载网络后, 可能需要进一步攻击车载系统其他部分, 形成完整的攻击链, 从而执行特定的恶意功

能, 本文列举了部分攻击者入侵 CAN总线后, 可能执行的一些恶意功能.
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(1) 数据窃取, 汽车中有些设备可以收集驾驶者相关信息, 通过入侵这些设备可以实现数据窃取.
(2) 控制车辆, 攻击者发送恶意 CAN数据包破坏车辆驾驶行为.
(3) 数据欺骗, 向驾驶员或自动驾驶系统反馈一些错误信息, 导致错误的驾驶决策. 

4.2   攻击入口

表 5总结了车载网络的攻击入口, 大部分针对智能网联汽车的攻击, 如果黑客需要进一步控制车辆功能, 扩大

攻击的影响范围, 均需要对车载网络进行攻击. 本节根据攻击入口和攻击方式, 对车载网络攻击进行分类. 

4.2.1    物理访问攻击

本地攻击者可以通过物理访问方式连接车载网络. 其中, OBD-II接口是一种汽车故障检测和诊断接口, 通过

OBD-II接口可以获取车辆的实时和历史数据. 然而, 由于其设计之初并没有考虑安全问题, 因此 OBD-II接口存在

着一些潜在的安全漏洞, 攻击者可以利用这些漏洞进行攻击, 引起车辆的安全风险. 此外, 车载娱乐系统一般配备

USB接口, 用于系统与外部设备的连接. 一旦攻击者获得了这些物理接口的访问权限, 就可以执行进一步的攻击.
通过 OBD-II接口或 USB接口等物理接口, 可以执行数据篡改、信息窃取、拒绝服务和侧信道攻击 [22].

Plug-N-Pwned[23]提出了一种针对车载诊断工具的攻击框架, 该框架可以自动化地扫描和分析车载诊断工具,
检测和利用其中的安全漏洞, 其包括三个主要模块: 扫描模块、攻击模块和渗透测试模块. 扫描模块可以自动识别

车载诊断工具, 并获取其基本信息和特征; 攻击模块可以利用已知的安全漏洞对车载诊断工具进行攻击, 例如发送

特定的命令和数据包来控制车辆的各种系统; 渗透测试模块可以模拟攻击者的行为, 对车载诊断工具进行全面的

安全测试和评估. 攻击者可以利用该攻击实现车载网络的数据篡改和信息窃听. 

4.2.2    无线访问攻击

远程攻击者可以对智能网联汽车实施非接触式攻击. 本节将其分为通过传感器的攻击、通过近程通信的攻击

和通过远程通信的攻击.
• 通过传感器的攻击

智能网联汽车需要不同功能的传感器来实时获取周围环境信息, 例如摄像头、激光雷达和毫米波雷达等, 这
些传感器的测量结果将作为自动驾驶系统的输入, 其准确性对于车辆的行驶安全至关重要. 传感器欺骗攻击发生

在自动驾驶的信息收集阶段, 攻击者通过使传感器获得错误的测量值, 使自动驾驶系统做出错误判断, 其最终结果

是向车载网络中注入恶意消息, 使车辆产生恶意行为. 传感器种类众多, 本文重点关注两类攻击, 一类是针对视觉

传感器尤其是摄像头的欺骗, 另一类是针对雷达传感器的欺骗攻击.
(1) 摄像头欺骗攻击

摄像头是自动驾驶系统进行环境感知、即时定位与地图构建 (Simultaneous Localization and Mapping, 简称

SLAM)的最重要传感器. ICSL攻击 [24]探索了利用人类不可见的红外光进行摄像头欺骗攻击. 该攻击发现不可见

的红外光可以成功触发图像传感器, 而人眼无法感知红外光. 此外, 红外光在相机中呈现洋红色, 与环境可见光触

发不同的像素点, 可以作为 SLAM过程中的关键点, 从而诱导自动驾驶系统做出错误决策. 作者演示了利用 ICSL
攻击可以产生虚假的红绿灯, 生成虚假的不可见的障碍物. 作者在特斯拉Model 3和企业级自动驾驶平台上进行

了实验评估, 验证了 ICSL攻击的有效性. 证明其会带来严重的安全问题.
Jing等人 [25]对自动驾驶汽车的车道检测模块进行攻击, 通过对输入图像进行微小的扰动, 可以欺骗车道检测

系统, 使其错误地识别车道线或在检测到车道线时产生误报. 攻击者可以使用此方法将车辆从其预定路径偏离. 作
者通过设计多种不同类型的扰动模式, 展示了攻击的有效性.

自动驾驶系统在视觉感知中依赖目标检测和目标跟踪. Zhao等人 [26]提出针对目标检测器的物理对抗攻击, 能
够实现远距离 (>20 m)、宽角度以及不同光线与背景下的高鲁棒性对抗样本攻击. AttrackZone[27]提出了一种新的

物理可实现的目标跟踪器劫持攻击. 该攻击利用三维点云数据构建攻击区域, 然后使用孪生候选区域生成网络

(siamese region proposal network)的热图生成物体的边界框, 导致目标追踪器识别出错误的信息, 例如虚假的车辆

或者行人. 实验评估显示, AttrackZone在 92%的时间内实现了攻击目标, 平均只需要 0.3到 3秒.
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基于深度估计的避障技术已被广泛应用于自动驾驶系统中. 它通常依靠摄像头自动检测障碍物并做出驾驶决

策, 例如, 在识别障碍物并在前方几米处停车. Zhou等人 [28]研究了用于避障的基于立体视觉的深度估计算法的安

全风险, 提出了一种欺骗基于深度感知的避障系统的远程攻击 DoubleStar. 其包括两种攻击形式: 光束攻击和球攻

击, 它们分别利用投射光束和透镜耀斑球来造成错误的深度感知. 实验结果表明, DoubleStar在夜间可创建 15米
的假深度, 白天可创建 8米的假深度, 从而使自动驾驶系统识别虚假的障碍物.

(2) 雷达传感器欺骗攻击

激光雷达通过发射激光并捕获反射来计算与障碍物的距离, 是智能网联汽车重要的传感器之一. 激光雷达可

获取周围环境的三维点云数据, 并用于感知和识别障碍物、道路标志等关键任务. Cao等人 [29]首次对激光雷达的

感知过程进行了安全研究. 作者将激光雷达欺骗攻击作为威胁模型, 并将攻击目标设定为欺骗目标车辆前方有障

碍物. 研究发现, 简单应用激光雷达欺骗不足以实现该目标, 因为其受到基于机器学习的目标检测过程的限制. 该
论文主要有两个贡献, 首先, 作者通过实验分析了激光雷达欺骗攻击的能力, 并设计了基于全局空间变换的方法来

对这种能力进行数学建模. 其次, 作者确定了直接使用优化方法攻击的固有局限性, 并设计了一种将优化和全局采

样相结合的算法, 最终能够将攻击成功率提高到 75%左右.
Zhu等人 [30]提出了一种新的攻击框架, 攻击者可以借助该框架识别物理空间中的几个对抗位置, 通过在这些

位置周围放置具有反射表面的任意物体作为对抗样本, 可以欺骗激光雷达感知系统. 作者证明仅使用两架商用无

人机就可以轻松执行所提出的攻击. Sun等人 [31]提出了一种针对激光雷达的黑盒对抗攻击, 这种攻击不需要对目

标系统有先验知识, 也不需要访问模型结构和权重, 只需要在输入数据上添加微小的扰动即可欺骗模型. 该攻击能

够欺骗大多数现有的基于激光雷达的物体检测和跟踪算法, 并在现实场景中进行了验证.
Cao等人 [32]提出了一种针对激光雷达的传感器欺骗攻击, 称为物理消除攻击 (Physical Removal Attacks, 简称

PRA). 该攻击通过一种人眼不可见的方法, 采用基于激光的欺骗技术, 在传感器层面选择性地去除真实障碍物的

激光雷达点数据, 然后将其用作自动驾驶系统的输入. 这些关键的激光雷达信息的消融会导致自动驾驶障碍物探

测器无法识别和定位障碍物, 从而导致自动驾驶汽车做出危险的自动驾驶决策. 作者在三种流行的自动驾驶平台

(Apollo, Autoware, PointPillars)上进行验证, 以 92.7%的成功率去除了 90%的目标障碍物点.
虽然之前的攻击已经证明了操纵三位点云来欺骗目标探测器的可行性, 但是均未实现物理层面的欺骗. PLA-

LiDAR[33]攻击使用激光注入对抗点云, 实现了对基于激光雷达的三维目标检测器的物理欺骗. 该攻击使用了一种

新开发的激光收发器, 可以注入多达 4 200个点, 这是以前工作的 20倍, 并且可以通过测量受害激光雷达的扫描周

期来调度欺骗激光信号. 该工具通过一种将点云坐标转换为控制信号的方法, 以及一种结合激光雷达物理约束和

攻击能力的对抗性点云优化算法, 可以将欺骗三维点云物理注入到受害激光雷达中.
相较于摄像头和激光雷达, 毫米波雷达具有更高的精确度, 这对于自动驾驶至关重要. Sun等人 [34]对毫米波感

知模块的安全进行了深入研究, 通过欺骗毫米波传感模块来控制受害者, 包括在任意位置添加假障碍物和伪造现

有障碍物的位置. 作者构建了五个真实世界的攻击场景, 以欺骗受害者汽车, 迫使其做出危险的驾驶决策, 从而导

致致命的车祸. 作者使用基于林肯MKZ的自动驾驶测试平台进行了实验, 研究了各种攻击场景的安全影响, 验证

了攻击者可以通过欺骗毫米波雷达模块控制受害者车辆, 危及自动驾驶的安全性.
之前的针对毫米波雷达的攻击, 需要攻击者对毫米波有较强的先验知识, 而且需要攻击者和受害者之间进行

消息同步, 降低了这些攻击的有效性. mmSpoof[35]提出了一种新的毫米波雷达欺骗攻击, 该攻击不需要任何先验知

识, 也不需要攻击者和受害者进行同步, 使用基于反射阵列 (reflect array)的物理设备, 该设备通过调制反射雷达信

号来欺骗受害者的雷达.
• 通过近程通信的攻击

智能网联汽车需要结合蓝牙、RFID等近程通信技术完成相应的功能, 例如无钥匙进入等功能, 这些近程通信

接口也为攻击者带来了新的攻击面, 本文将通过近程通信的攻击分为如下两类.
(1) 车载蓝牙攻击

一些研究者已经充分论证了蓝牙的安全威胁, 然而针对车载蓝牙攻击的研究相对较少. Antonioli等人 [36]系统
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评估了车载蓝牙协议层的安全风险, 作者在 5 个常见的车载娱乐系统和 3 个真实车辆上测试了两个蓝牙攻击

KNOB攻击 [37]和 BIAS攻击 [38], 这两个攻击结合可以伪装蓝牙设备. 实验发现所有的测试设备均易受这两个攻击,
证明了当前汽车的蓝牙协议普遍版本过时且缺乏安全特性.

(2) 无钥匙进入系统攻击

无钥匙进入系统通过无线射频技术 (RFID)或蓝牙技术实现车辆的解锁和上锁功能, 使车主无须金属钥匙即

可打开汽车. 针对传统汽车的无钥匙进入系统, 已经有攻击者通过无线中继攻击恶意解锁并盗窃车辆的例子. 随着

车辆智能化程度不断提高, 其暴露的攻击面不断增加. Garcia等人 [39]对多个车型的无钥匙进入系统进行研究, 发现

这些系统存在严重的安全漏洞. 作者通过分析现有的无线信号传输协议和加密机制, 揭示了攻击者进行无钥匙进

入系统入侵的方式. 包括无线信号重放攻击、暴力破解攻击和中间人攻击等. 作者通过实验证明, 这些攻击方法可

以使攻击者绕过无钥匙进入系统的安全防护措施, 成功地进入车辆并实施非法活动, 例如启动车辆、解锁车门等.
Xie等人 [40]对特斯拉的无钥匙进入系统进行了攻击, 特斯拉会随车附送两张 RFID卡片, 车主通过认证后会给手机

下发一个 token, 车主就可以通过手机解锁汽车. 作者通过一张智能卡模仿了整个交互协议, 并且利用了特斯拉的

高开锁延迟的漏洞, 通过的蓝牙中继攻击解锁汽车.
• 通过远程通信的攻击

智能网联汽车需要通过蜂窝网络等远程通信技术完成相应的功能, 使驾驶者可以远程操控汽车, 但这也给远

程攻击者提供了较大的攻击面, 本文将通近程通信的攻击分为如下两类.
(1) WiFi攻击

智能网联汽车丰富的联网特性在为使用者带来便利的同时, 也引入了很大的风险. WiFi是智能网联汽车进行

OTA 升级的重要入口, 因此也往往被攻击者利用. 在针对特斯拉 OTA 升级的 Over-the-air 攻击 [3]中, 攻击者首先

伪造特斯拉 4S店的WiFi热点, 特斯拉汽车会自动连接该WiFi, 然后利用浏览器的漏洞进行进一步的攻击, 成功

篡改了特斯拉的软件更新包, 将恶意代码注入车辆, 可以远程获得车辆的使用权, 在业界产生较大影响.
(2) 蜂窝网络攻击

车主可以通过手机远程连接并操控智能网联汽车, 如果车主手机被黑客操控, 黑客可以控制车控 App, 通过蜂

窝网络连接并访问汽车 [8]. 腾讯科恩实验室的研究者演示了如何利用移动端 Tesla APP 的漏洞, 通过蜂窝网络入

侵 CAN总线, 进而完全操控特斯拉汽车 [2,41]. 此外, 智能网联汽车的娱乐系统也需要通过 5G蜂窝网络访问联网资

源. 蜂窝网络通信依赖于车辆的 T-Box, 然而相关研究表明, T-Box可能存在安全漏洞, 远程攻击者如果可以获取 T-
Box系统的管理员权限, 则可以向车载网络发送任意消息, 执行恶意功能 [9]. 

4.3   攻击目标

攻击者通过物理访问或无线访问的方式入侵车载网络后, 其最终目标是攻击车载网络及其组成部分如 ECU,
进而控制车辆, 执行恶意功能. 根据攻击目标进行分类, 车载网络攻击的最终目标可能是 ECU或者 CAN总线, 相
当于网络中的终端和网络总线. 车载网络攻击往往是一个攻击链, 一些最终针对 CAN 总线的攻击中间会利用

ECU, 所以本节根据其最终的攻击目标是破坏 ECU还是 CAN总线进行划分, 下面分别介绍这两类攻击. 

4.3.1    针对 ECU的攻击

针对 ECU的攻击具体可分为如下两类.
(1) ECU伪装攻击

由于 CAN总线具有广播的特性, 如果攻击者可以访问 CAN总线, 则攻击者可以获取总线上传输的所有消息,
因此攻击者可以学习 ECU的行为方式, 包括标识 ECU身份的 CAN ID, 传输速率, CAN消息有效载荷的范围. 因
为 CAN消息中不包含收发者的相关信息, 所以攻击者通过构造相同的信息, 可以冒充正常的 ECU发送消息. 一些

车载网络入侵检测系统可以识别基本的 ECU伪装攻击.
Cloaking攻击 [42]是一种新的 ECU伪装攻击, 旨在绕过基于时钟信号特征的入侵检测系统. Cloaking攻击通过

两个攻击者控制的 ECU节点配合完成, 分为两个步骤. 首先, 攻击者控制的节点 A向攻击者控制的节点 B发送一

个需要掩盖的异常消息, 节点 B将其时间戳设置为比实际时间早一段时间. 然后, 节点 B将经过调整的消息重新
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发送到总线上, 而节点 A在接收到消息后再次将其时间戳设置为比实际时间晚一段时间, 并将其发送到 CAN总

线上. 这样, 被掩盖的异常消息看起来就像是由两个普通的节点发送的正常消息.
(2) ECU重刷攻击

ECU重刷 (reflashing)攻击指攻击者试图在智能网联汽车中修改 ECU上的软件或固件. 这种攻击可以通过直

接物理接入 ECU, 或者通过网络连接实现, 例如使用钓鱼攻击或远程漏洞利用等技术, 获取 ECU 的访问权限. 攻
击者可能会在 ECU上植入恶意代码, 使其执行任意操作, 例如停用安全功能, 篡改控制系统, 或将车辆控制权转移

给攻击者. ECU 重刷攻击是一种危险的攻击, 因为它可以长期影响汽车的安全性和性能. 攻击者可以利用这种攻

击远程控制汽车, 从而危及乘客的生命安全.
腾讯科恩实验室在 Blackhat大会上公开了针对特斯拉的 Free-fall攻击 [2], 该攻击通过利用一系列漏洞后, 绕

过 ECU固件的完整性检查, 对网关 ECU进行 ECU重刷攻击, 修改车载网络网关的固件, 从而可以在 CAN总线上

发送恶意消息. 

4.3.2    针对 CAN总线的攻击

攻击者可以通过各类攻击入口, 例如 T-Box 漏洞入侵车载网络, 利用 CAN 总线的安全缺陷, 最终发动针对

CAN总线的攻击, 具体可分为如下四类攻击.
(1) CAN重放攻击

攻击者进行 CAN重放攻击的目标是尝试捕获 CAN总线上的有效消息, 不加修改或者添加恶意的 payload后
再重新发送该消息, 从而伪造为正常 CAN消息. 由于 CAN信息中包含重要的实时信息, 因此 CAN消息的延迟或

不可用将影响整个 CAN总线, 影响车载网络的可用性. 因此需要快速检测 CAN重放攻击 [43].
(2) CAN总线关闭攻击

CAN 总线关闭 (CAN bus-off) 攻击是针对 CAN 总线的一类特殊的拒绝服务 (DoS) 攻击, 其主要目的是使

CAN总线进入总线关闭状态, 从而使整个 CAN总线上的通信受阻. 攻击者通常会向 CAN总线发送大量的错误消

息, 例如不合法的帧 ID、不合法的数据格式等, 这些错误消息会使 CAN控制器错误地认为总线上发生了严重的

通信错误, 从而触发总线关闭机制, 导致整个 CAN总线上的通信中断. CAN总线关闭攻击会对智能网联汽车的正

常行驶造成严重影响, 使车辆失去控制, 从而带来巨大的安全风险.
CAN总线有一套错误检测和恢复机制, 所有的 ECU都可以检测错误, 检测出错误的单元会立即通知其他所

有单元, 正在发送消息的 ECU一旦检测出错误, 会强制结束当前的发送. 强制结束发送的单元会反复重发此消息,
直到成功发送为止. ECU总是处于如下三种状态之一. 第一种是主动错误状态: ECU可以正常参与 CAN总线通讯

的状态, 并可以在 ECU 检测出错误后, 输出一个主动错误标志, 并主动通知其他 ECU. 第二种是被动错误状态:
ECU 易引起错误的状态, 处于此状态的单元虽能参加通讯, 但为不妨碍其他 ECU 通讯, 该 ECU 接收时不能积极

发送错误通知. 第三种是总线关闭状态: ECU不能正常参与 CAN总线通讯的状态, 信息的发送接收都被禁止.
上述三种状态与 ECU 的发送错误计数 (Transmit Error Counter, 简称 TEC) 和接收错误计数 (Receive Error

Counter, 简称 REC)的值相关, TEC统计一个 ECU出现发送错误的次数, 而 REC统计一个 ECU出现接收错误的

次数, 状态机根据 TEC和 REC的计数值决定进入何种状态. 三种状态的转换关系如图 5所示.
 
 

1. 主动错误状态 2. 被动错误状态

3. 总线关闭状态
TEC>255

TEC>127 或 REC>127

TEC≤127 且 REC≤127

在
 CAN 总线上连续检测

到
 128 次连续

 11 个隐性位

图 5　ECU状态切换图
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当 ECU 检测到错误后, 会发送带主动错误标志的错误帧, 当该 ECU 错误帧发送过多时, 会导致 TEC 或

REC>127, 该 ECU切换到被动错误状态. 当 CAN总线恢复正常后, TEC和 REC开始减少, 直到 TEC和 REC均≤

127后, ECU恢复到主动错误状态. 当 TEC累积到>255后, 该 ECU进入总线关闭状态.
由此可见, CAN总线具有较强的容错性和鲁棒性. 但是这种容错机制并不是为防御针对 CAN总线攻击而设

计的, 而且 CAN总线的错误控制机制本身存在缺陷. Cho等人 [44]对 CAN总线的错误处理机制进行了研究, 发现

CAN总线的错误处理机制可能被攻击者利用, 执行一系列攻击. 攻击者可以利用 CAN总线错误处理的时间间隙,
伪造出现错误的 CAN数据帧的 ID, 注入一些恶意信息, 在 CAN总线处理完错误后会转发该恶意信息.

Serag等人 [45]通过详细分析 CAN总线的错误处理机制, 发现了一些新的安全问题. 作者开发了一种测试工具

CANOX, 可以监视 CAN 节点在不同总线和错误条件下的行为, 并标记导致节点出现意外行为的条件. 基于

CANOX发现的 CAN总线的漏洞, 提出了扫描后打击攻击, 允许攻击者在没有车辆先验知识的情况下, 映射车辆

的 CAN总线, 识别安全关键的 ECU, 迅速将其关闭, 并持久地阻止其恢复. Kulandaivel等人 [46]认为现有工作不能

同时做到远程、隐形和可靠, 因此很有可能被入侵检测系统识别. 因此, 作者提出了一种新的攻击 CANnon[46], 利
用现代汽车微控制器单元的外围时钟门控特性, 远程攻击者可以通过纯软件方法冻结 ECU的输出, 并在任何时间

在 CAN总线上插入任意位. 由于 CANnon攻击产生的错误模式与自然错误难以区分, 而且不需要插入消息, 现有

的入侵检测系统检测是困难的. 作者在两个真实车辆上演示了该攻击, 并给出了相应的防御措施.
(3) CAN消息篡改攻击

攻击者可能对汽车 CAN总线上传输的数据进行篡改, 发送被篡改过的数据包来干扰车辆的运行, 执行恶意功

能, 例如修改车速、燃油水平等信息, 影响车辆的正常运行. 攻击可既可以通过物理方式, 直接连接 CAN总线, 并
利用相关工具 (例如车载诊断工具)发送伪造的数据包; 也可以通过远程访问的方式, 入侵汽车中的网络设备, 如 T-
Box、娱乐系统等, 然后利用漏洞来控制 CAN总线的通信, 篡改 CAN消息, 实现对车辆的控制 [43].

CANflict[47]使用一种纯软件方法, 使攻击者从未经修改的微控制器在数据链路层发起 CAN 消息篡改攻击.
CANflict能够绕过最新的入侵检测机制, 验证了远程攻击 ECU实现 CAN消息篡改攻击是可行的, 并可以攻击同

一 CAN总线上的其他 ECU.
(4) CAN消息注入攻击

攻击者可以通过其控制的恶意 ECU向 CAN总线注入恶意消息, 执行 CAN总线消息注入攻击. CAN总线消

息注入攻击的目标是改变 CAN 帧的顺序, 消息的频率, CAN 帧的数量或者消息的有效载荷, 执行恶意功能. 在
CAN总线消息注入攻击中, 攻击者会向 CAN总线发送伪造的 CAN消息, 这些消息可能会模拟来自其他合法设备

的消息. 这可以导致其他设备产生错误的行为, 例如关闭引擎, 恶意转向或者刹车. 在 Blackhat大会上对 Jeep汽车

的攻击中, 攻击者最后通过向车载网络注入恶意消息, 使汽车恶意转向 [1]. 攻击者可以通过正常的 CAN消息实现

消息注入攻击. 一种常见的方法是使用 CAN总线相关工具, 例如 CANtact、CANalyst-II等 [11]向 CAN总线发送定

制的 CAN消息完成攻击. 另外一种方法是物理访问 CAN总线, 例如通过 OBD-II接口注入 CAN消息. 

4.4   小　结

本章总结了智能网联汽车主要的攻击入口, 并分析了攻击者的访问方式、最终攻击目标、攻击开销和攻击后

果, 总结如表 7所示.
随着智能网联汽车的智能化和互联互通性的增强, 车载网络攻击的风险也在增加. 目前的研究已经揭示了许

多潜在的攻击向量. 这些研究为车载网络防御技术研究提供了重要依据. 

5   车载网络防御技术

为应对智能网联汽车的车载网络层出不穷的攻击, 研究者提出了一系列车载网络防御工作. 本章首先讨论车

载网络防御技术的目标和挑战, 分析车载网络防御和攻击之间的逻辑联系. 然后分别介绍车载网络入侵检测和车

载网络协议安全增强工作, 最后进行小结.
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表 7　车载网络攻击总结
 

攻击入口 访问方式 攻击目标 攻击开销 攻击后果 引用

OBD-II接口 物理访问
ECU

CAN总线
小

数据篡改、信息窃取、拒绝服务、入侵车
载网络, 注入恶意消息等

Aliwa等人[9]

车载诊断工具
物理访问 ECU

CAN总线

小
Plug-N-Pwned[23]

短距离无线访问 中

USB 物理访问
ECU

车载娱乐系统
中

数据篡改、信息窃取、拒绝服务、侧信道
攻击、入侵车载网络

Koscher等人[6]

传感器

物理访问

ECU
中

欺骗传感器使自动驾驶系统产生错误决策,
向车载网络注入错误或恶意消息

AttrackZone[27]

PLA-LiDAR[33]

mmSpoof[35]
短距离无线访问 中

长距离无线访问 大

ECU
物理访问

ECU
CAN总线

中
重放攻击、消息篡改、消息注入、拒绝服

务和ECU伪装攻击等

Fröschle等人[43]

CANnon[46]

CANflict[47]
短距离无线访问 中

长距离无线访问 大

蓝牙 短距离无线访问 ECU 中 窃取车辆、入侵车载网络、ECU伪装攻击 Antonioli等人[36]

无钥匙进入系统 短距离无线访问 ECU 中 窃取车辆 Xie等人[40]

Wi-Fi 短距离无线访问 ECU 中 通过OTA重刷ECU固件、入侵车载网络 Over-The-Air [3]

蜂窝网络 长距离无线访问 ECU 大
窃取车辆、通过OTA重刷ECU固件、入侵

车载网络
Free-fall[2]

  

5.1   目标和挑战

车载网络防御技术的目标是抵御不同能力攻击者从各个层次发起的不同种类的车载网络攻击. 攻击产生的根

本原因是车载网络自身存在安全缺陷, 这些安全缺陷包括: 车载网络普遍缺乏消息加密和认证机制, 例如 CAN总

线具有广播的特性, 这也导致其容易遭受 CAN重放攻击;CAN总线还采用了基于 CAN ID的优先级机制, 这也导

致了其容易受到 CAN总线关闭攻击 [9]. 图 6展示了 CAN总线安全缺陷与车载网络防御工作之间的关系.
  

CAN 总线安全缺陷

缺乏加密机制

缺乏认证机制

基于 CAN-ID

的优先级机制

广播特性

缺乏加密机制

缺乏认证机制

基于 CAN-ID

的优先级机制

广播特性

车载网络攻击

ECU 伪装攻击

ECU 重刷攻击

CAN 总线关闭攻击

CAN 消息篡改攻击

CAN 消息注入攻击

执行恶意操作

CAN 重放攻击

攻击可提取的特征 车载网络入侵检测 车载网络安全增强CAN 总线安全缺陷导致→

……

功能层:

异常功能, 行为预测,

动作序列等

数据流层:

信息熵, 消息顺序等

消息层:

消息频率, 消息间隔等

物理层:

电压, 时钟特征, 数据
长度, 信号长度等

1.1 信号特征
(Viden[48], CIDS[51])

1. 基于特征工程

2. 基于机器学习
(H-IDFS[64], LIFE[68])

1.2 CAN 消息
(NTP-based IDS[42],

SAID[58])

1.3 信息熵
(Ref. [62])

1. 基于轻量级密码学
的消息机密性增强

(TRICKS[71], SENECAN[73])

2. 基于高效 HMAC 的
消身份认证和完整性增强

(LeiA[76], TACAN[79])

图 6　CAN总线安全缺陷和车载网络防御相关工作的联系
 

入侵检测系统是网络防护的重要技术手段之一. 该技术对网络进行实时监视, 并且通过多种方法识别网络是

否被攻击者入侵, 在发现可疑行为时发出警报或者主动采取措施. 入侵检测技术是一种主动积极的防护技术, 且实

时性相对较强, 因此入侵检测技术非常适合车载网络的安全防护.
车载网络标准在设计时, 主要考虑其可靠性、实时性, 缺乏相应的安全设计. 最具有代表性的 CAN总线, 因为

其低成本、低延迟、容错率较高等特点得到了业界的广泛认可. 但是标准的 CAN协议本身具有很多安全缺陷. 为
弥补这些缺陷, 研究者提出了一系列车载网络协议的安全增强技术. 为提高 CAN 总线的机密性, 弥补 CAN 总线

缺乏加密机制, 以及消息广播的安全缺陷, 一类方法是基于轻量级密码学的通信机密性增强, 由于车载网络对实时
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性要求较高, 大多数 ECU的算力有限, 因此需要采用轻量级的密码学加密方法确保机密性. 为了弥补 CAN总线缺

乏加密机制, 以及基于 CAN ID的优先级机制的安全缺陷, 另一类方法基于高效 HMAC的消息身份鉴别和完整性

增强, 基于哈希的消息认证码 (Hash Message Authentation Code, 简称 HMAC)可以同时实现消息的身份鉴别和完

整性验证, 且开销可以被接受.
然而, 车载网络的防御存在诸多挑战, 主要有如下四点.
(1) 与现有协议的兼容性. 修改 CAN现有的数据字段或添加额外的认证字段与现有 CAN标准冲突, 并导致与

现有车辆使用的 CAN不兼容. 在某些数据域附加验证信息需要修改报文定义和所有参与的 ECU, 这对于厂商来

说是不可以接受的.
(2) 实时性约束. 在 CAN数据包传送过程中, 过长的延迟可能导致安全问题, 因为它会减慢安全关键功能 (例

如刹车和转向)的响应时间. 因此, 针对车载网络的防御, 都应该小心任何数据包的延迟.
(3) ECU算力约束. 大多数 ECU的计算资源十分有限, 因此对防御系统的开销非常敏感.
(4) ECU 源代码约束. 在 ECU 上实现的车载网络防御系统可能存在源代码依赖, 如何克服 ECU 源码闭源的

挑战, 也是研究者需要考虑的问题. 

5.2   车载网络入侵检测技术

本节将车载网络入侵检测技术分为两大类, 基于特征工程的入侵检测和基于机器学习的入侵检测, 并根据具

体方案进行详细介绍和比较. 

5.2.1    基于特征工程的入侵检测

CAN在物理层、网络层等不同层次上的特征不同, 每个 ECU都可能有其固定特征. 研究者结合 CAN总线逆

向的相关知识, 使用特征工程的方法进行车载网络入侵检测, 具体可分为如下几类.
(1) 基于信号特征的入侵检测工作

ECU具备一些固定的信号特征, 其中一类是电压特征, 恶意 ECU无法改变电压这一硬件特征. 因此一些研究

者利用 ECU 具有独特的电压特征识别恶意的 ECU. Viden[48]最早通过测量电压值的方法在车载网络中识别恶意

ECU, 首先检查信号的来源是否来自合法的消息发送器, 然后在学习阶段测量 ECU的电压信号生成电压曲线, 并
更新 ECU的指纹特征. 最后, Viden使用 ECU的电压曲线在车载网络中检测到恶意 ECU.

VoltageIDS[49]通过对 CAN信号的电压波形进行分析来检测异常行为, 可以应对 ECU伪装攻击和总线关闭攻

击, 具有较低的误报率和较高的检测率. VoltageIDS通过观察一个合法 ECU和另一个恶意 ECU发送的相同信号,
来识别恶意 ECU的电压特征. 此外, VoltageIDS还可以区分总线关闭攻击和系统错误.

基于电压特征的车载网络入侵检测可以有效检测单个攻击者发起的 ECU伪装攻击. 然而, Bhatia等人 [50]提出

了一种新的 ECU伪装攻击 DUET, 可以绕过之前基于电压的入侵检测系统, 攻击者控制两个 ECU来破坏入侵检

测系统记录的 CAN总线电压, 从而绕过防御机制. 该攻击分为两个阶段, (1)入侵检测系统重新训练模式: 攻击者

操作一个受害者 ECU的电压指纹; (2)入侵检测系统操作模式: 另一个 ECU冒充上一个 ECU操作后的电压指纹.
为了避免 DUET以及其他 ECU伪装攻击, 作者提出了一种轻量级入侵检测系统 RAID[50], 使用一种独特的协议语

言, 由 CAN上的所有 ECU在入侵检测系统重新训练模式期间使用, 保护 ECU电压指纹不被破坏.
车载网络攻击还具有一些独特的信号特征, 例如时钟特征、信号长度等. CIDS[51]利用时钟信号检测异常的

CAN帧. 该工作从 CAN帧中提取时钟偏差作为 ECU的指纹, 并模拟它们的时钟行为. 利用得到的指纹, 用递归最

小二乘算法构建 ECU时钟行为基准. 基于此基准, CIDS使用累积和来检测识别错误中的任何异常转移, 因为这是

入侵的明显标志. 如果检测到攻击, CIDS的 ECU指纹还可以帮助分析攻击的根本原因, 确定哪个 ECU发动了攻

击. 作者在 CAN总线原型和实际车辆上的实验表明, CIDS能够有效检测到车载网络攻击.
Scission[52]利用车载网络传输的信号的特征, 例如信号幅度、相位和频率等, 构建了一个信号特征数据库. 然

后使用这个数据库来训练一个分类器, 识别车载网络中的数据包的发送者. 如果数据包的发送者被识别为异常, 则
可以将其标记为入侵, 并采取相应的措施进行防御. 从而能够检测异常和系统中受损 ECU的身份识别. 实验结果
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表明, Scission可以检测到来自受损和未受监控的基于 ECU的攻击.
SIMPLE[53]基于单个 CAN 帧, 通过分析传输帧的物理层信号特征, 例如传输时间、起始位、传输速率等, 可

以识别每个 ECU节点. 该方法不需要修改或添加任何硬件或软件组件, 可以实现无缝集成和部署. 现有方法从整

个 CAN 帧的符号中提取信号特征, 虽然具有较高的检测率, 但是其计算开销较大. EASI[54]提出了一种轻量级的方

法. 作者发现一个 CAN帧内的特征只有微小的变化. 因此 EASI从单个符号生成指纹, 极大减少数据量, 并将识别

率提高到 99.98%. 此外, EASI还证明了使用机器学习算法可以处理综合信号特征. 结果表明, EASI的计算需求和

内存占用分别减少了 142倍和 168倍. 此外, EASI在 100微秒内解决分类问题, 训练时间为 2.61秒.
(2) 基于 CAN消息的入侵检测

这类工作主要实现在消息层. 其中一种方法是基于网络参数模型的车载网络入侵检测, 通过监测 CAN消息中

的参数, 并分析参数的变化来检测潜在的入侵. 一般分为两步, 首先需要对车载网络中常规的参数进行监测和采

集, 可以使用汽车的传感器或 ECU来采集参数. 然后, 对这些参数进行分析和建模, 以确定正常的参数范围和变化

模式. 一旦建立了参数模型, 就可以使用该模型来检测潜在的入侵.
上文提到的针对 ECU 的 Cloaking 攻击 [42], 攻击者操纵 ECU 发送消息的传输时间, 通过添加延迟来使 ECU

发送伪造 CAN消息, 从而绕过一般的以频率作为参数的入侵检测系统. 为了检测这种新型的 ECU伪装攻击, 作者

也提出了相应的入侵检测方案 NTP-based IDS[42], 通过分析了 Cloaking攻击的执行情况, 然后对其网络消息特征

进行系统建模, 从而识别 Cloaking攻击. 作者比较 Cloaking攻击在当前最先进的入侵检测系统和 NTP-based IDS
的识别率, 实验结果表明, NTP-based IDS具有更高的识别率, 并可以有效检测重放和 ECU伪装攻击.

CANvas[55]提出了一种车载网络映射和逆向工具, 该工具可以识别消息的发送 ECU和接收 ECU, 进而发现恶

意的 ECU. 然而 CAN总线具有广播特性, 其消息不包含发送者的信息. 因此 CANvas使用基于成对时钟偏移跟踪

算法分析发送方 ECU的信息, 并使用强制 ECU隔离技术查找接收方 ECU. 实验结果表明, CANvas可以精确识别

车载网络中的 ECU.
WINDS[56]设计了一种基于 CAN消息频率的细粒度低误报率的入侵检测系统, 通过连续小波变换来获取频率

分量在时间轴上的确切位置, 并利用它来检测 CAN总线上的异常, 然后根据不同的时间域执行分析, 从而捕获长

时间和短时间内的攻击. WINDS在商用汽车生成的两个数据集上进行了评估, 实验结果表明即使对于短时间内的

攻击, 其也能达到较高的检测率.
基于网络参数模型的入侵检测对计算资源要求较低, 适合车载网络中计算能力受限的场景. 然而, 基于网络参

数模型的入侵检测对于消息注入攻击效果较差, 因为消息注入攻击的消息可以是正常消息, 其网络参数不会有任

何变化. 对于非周期性的操作检测率很低, 例如车载网络中攻击者发送的开门和关门的消息.
另一类方法是基于消息语义的入侵检测. 其根据消息的语义和车辆状态、外部环境等信息判断消息是否为恶

意, 这类方案对消息注入攻击更为有效. 丁男等人 [57]提出了一种利用车辆速度以及刹车油门等驾驶行为信息的

CAN总线防注入攻击方法, 该方法需要利用网络消息的语义得到车辆的驾驶信息, 并分析了车载网络数据注入的

特征, 建立了基于速度-行为的朴素贝叶斯分类器, 从而实现基于速度与行为的防注入攻击. 在仿真平台上验证了

方案的有效性, 然而该方案只能覆盖 CAN总线注入攻击, 覆盖的攻击较少, 且未在真实车辆平台上测试.
Xue等人 [58]认为之前的工作无法有效防御更高层的消息注入攻击, 因为消息注入攻击可以通过正常的 CAN

帧来实现, 造成车辆不正常的行驶动态. 因此作者提出了 SAID[58], 这是一个基于车辆动态的入侵检测系统, 主要应

对两类攻击, 第一类是功能攻击, 如 DoS攻击, 不需要攻击者了解车载网络协议; 另一类攻击是状态攻击, 目的是

造成车辆不正常的状态和运动, 如侧翻或侧滑. SAID 在网络层监测 CAN 帧和诊断信息, 并通过对应的协议规定

判断是否受到功能攻击. 同时获得车辆的动态信息 (例如加速、转弯)以及车内设备状态信息, 同时考虑消息的语

义, SAID检查它们是否会触发车辆异常状态, 包括危险的车辆运动 (例如翻车、打滑)和异常的驾驶行为 (如在高

速公路上开门). SAID在仿真平台、机器车和真实车辆上分别进行了测试, 证明了该方法的可行性.
ZBCAN[59]提出一个通用的低开销防御系统. 它使用 CAN 消息字段的零字节. ZBCAN 不使用消息字段、身

份验证消息或计算开销较大的操作, 它单独使用消息定时来防止最常见的车载网络攻击, 包括 CAN 消息注入、
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CAN总线关闭、ECU伪装攻击. ZBCAN由一个可中断传输的可信 officer节点和几个安装在 ECU上的软件代理

组成. officer节点和每个代理同意一个秘密的、无限的、动态生成的帧间空间序列 (inter-frame spaces), officer节
点监控每条消息. 除了将 officer节点连接到 CAN总线之外, ZBCAN不需要任何硬件更改, 实现了完全向后兼容.
此外, 由于 ZBCAN不使用 CAN消息字段, 因此它可以与其他的解决方案结合使用.

(3) 基于信息熵的入侵检测

基于信息熵的车载网络入侵检测技术通过对网络流量的熵值进行分析, 来判断是否存在入侵行为. 熵是信息

理论中的一个重要指标, 它与随机变量的混乱程度和不确定性有关. 正常情况下车载网络流量的统计熵值应该是

稳定的, 而任何不正常的行为都可能导致网络熵值的显著变化.
文献 [60,61]提出了一系列基于熵的车载网络异常检测方法. 这些方法使用信息熵来度量车载网络流量的不

确定性, 通过监测熵的变化来检测车载网络潜在的异常. 实验证明其具有较高的准确性和较低的误报率, 其优点在

于不需要先验知识或规则库, 且不依赖于车辆网络消息的内容, 因此可以适用于任何类型的流量, 包括专有消息,
因此可以适用于不同类型的车辆和网络拓扑结构.

然而, 上述方法对于目标为消息内容的攻击则不太有效, 例如 ECU伪造攻击. 另外, 该技术对于低频攻击也不

太敏感, 例如 CAN 消息篡改攻击和 CAN 重放攻击, 因为攻击者每秒只注入少量的数据包, 不会显著增加系统的

熵值. 为了解决上述问题, Groza等人 [62]提出了一种使用 Bloom过滤器的入侵检测方案, 旨在提高入侵检测的效率

并减少计算开销. 该方案可以通过消息标识符和数据域的内容验证帧的周期性, 从而有效地检测修改的帧. 该方案

通过使用 Bloom过滤器, 即使攻击者在最佳时间重播帧, 也可以识别该重复帧, 进而检测重放攻击. 此外, 该方案

还可以用于检测消息篡改攻击和异常流量等. 

5.2.2    基于机器学习的入侵检测

机器学习技术在应用于一些黑盒场景时具备一定的优势, 可以在缺乏先验知识的条件下进行高效的异常检

测. 车载网络协议一般是闭源的, 因此机器学习的方法较为适合车载网络的入侵检测, 研究者提出了一系列结合机

器学习技术的车载网络入侵检测技术. 基于机器学习的入侵检测技术可以分为如下两类.
(1) 基于传统机器学习的入侵检测

传统的机器学习方法, 包括支持向量机、决策树、随机森林和多层感知机, 被广泛应用于车载网络入侵检测.
Olufowobi等人 [63]基于变化点检测技术, 将自适应累积和算法应用于检测 CAN总线信息流, 通过检测 CAN总线

信息流的统计变化识别车载网络入侵. 此外, 该工作也利用 CAN的响应时间分析提出了一种基于规范的入侵检测

系统. 丁男等人 [57]利用了朴素贝叶斯网络分类器, 并结合速度和驾驶行为, 构建了基于速度-行为的朴素贝叶斯分

类器, 进而有效检测车载网络注入攻击.
H-IDFS[64]使用支持向量机, 并结合基于窗口的入侵检测和过滤方法, 开发了基于直方图的入侵检测和过滤框架.

H-IDFS首先使用 CAN流量直方图开发入侵检测模型, 以理解不同 CAN流量类别的独特结构, 针对不同的网络流量

特征, 如 CAN消息频率、消息长度和消息 ID, 设计了特定的直方图以捕捉不同的攻击. 基于两个数据集的实验结果

表明, H-IDFS可以通过一个窗口准确分类, 并且过滤系统能够从异常窗口中过滤出标准数据包, 正确率超过 95%.
Han等人 [65]提出了一种基于间隔和事件触发的车载网络入侵检测机制, 使用机器学习来识别异常并检测车载

网络攻击. 首先基于 CAN消息定义了四种攻击场景, 以了解车载网络上下文中的正常和恶意驾驶数据. 然后, 通过

考虑固定的时间窗口, 在它们的统计瞬间分析和测量 CAN身份的事件触发间隔. 在实际驾驶数据上的实验结果表

明, 该方法可以快速识别异常, 并在攻击类型识别、时间和异常检测方面获得更好的性能.
(2) 基于深度学习的入侵检测

与传统的机器学习方法相比, 深度学习避免了复杂的特征提取步骤. 基于机器学习的车载网络入侵检测的主

要缺点是计算复杂度较高, 此外还需要大量的数据集来训练模型, 而且有价值的数据集很少, 尤其是有攻击或异常

流量的数据集. Taylor等人 [66]使用长短期记忆神经网络 (LSTM)来预测总线上每个发送者的下一个数据字, 并在

发现较大偏差时检测并报告异常, 该方案有较大的误报率.
车载网络通过 T-Box等设备与外部网络连接, 因此容易受到来自蜂窝网络等远程连接的攻击. CAN-ADF[67]提
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出了一种 CAN总线消息层攻击的检测框架, 不仅可以配置各种异常和攻击特征, 还可以配置不同的检测方法, 并
提供可视化框架来有效地检测这些攻击和异常, 因此 CAN-ADF可以结合其他入侵检测系统合并工作. 对于检测

器, CAN-ADF采用了基于动态网络流量特征和循环神经网络 (RNN)的方法. 通过不同车辆采集的 CAN数据包进

行测试, CAN-ADF的平均准确率为 99.45%.
传感器欺骗攻击会使传感器无法准确感知周围的驾驶环境, 使传感器捕获的数据可能是错误的, 导致意想不

到的后果. 为了解决这个问题, Liu 等人 [68]提出了一种入侵检测方案 LIFE, 将激光雷达和图像数据融合用于检测

感知误差, 通过对象匹配和对应点技术, 并且使用了 RNN 和 LSTM 等深度学习算法来评估激光雷达和相机图像

之间的数据一致性, 采用交叉验证的方法来识别异常. LIFE可以检测各种传感数据异常, 例如激光雷达欺骗、相

机致盲、激光雷达误差等, 从而抵御传感器欺骗攻击.
PercepGuard[69]提出了一种针对传感器攻击的入侵检测系统, 利用被检测对象的时空属性 (如固有的轨迹), 交

叉检查轨迹和类别预测之间的一致性. 为了提高对抗防御传感器欺骗攻击的鲁棒性, PercepGuard 将上下文数据

(如车辆速度)进行上下文一致性验证. 使用递归神经网络 (RNN)作为序列分类器将轨道分类到对象类中. 实验表

明, PercepGuard平均检测到 96%的攻击. 

5.3   车载网络协议安全增强技术
 

5.3.1    基于轻量级密码学的通信机密性增强

车载网络普遍缺乏机密性设计, CAN总线广播的特性, 且缺乏加密机制, 导致了 CAN总线容易遭受 ECU伪

装攻击、消息篡改攻击等. ECU的算力较低, 且 CAN实时性要求较高, 因此无法使用传统开销较大的密码学算法.
Siddiqui等人 [70]提出了一种基于硬件的方法为 CAN总线提供加密和身份验证. 该方法采用专用硬件 (ECU Server)
管理 CAN总线上的所有 ECU, 对 ECU进行认证和密钥分发. 该方法假设 ECU在制造过程中注册了密钥. 基于硬

件的方法开销较小, 但由于需要对硬件进行修改, 因此在当前的车载网络中无法部署.
CAN总线具有广播特性, 在 CAN总线上分享密钥具有较大挑战, TRICKS[71]利用 CAN总线上的时间触发机

制来实现隐蔽的密钥共享. TRICKS提出了一种基于时钟偏移的方法, 使 CAN总线上的通信可以在特定时间窗口

内进行, 并利用这个时间窗口内的微小时钟偏移来传输密钥信息. 通过在 CAN总线上模拟微小的时钟偏移, 并在

特定时间窗口内进行通信, 能够实现密钥共享和交换, 而不容易被外部观察或检测到.
Musuroi等人 [72]基于美国国家标准与技术研究院 (NIST)系列的椭圆曲线和 Diffie-Hellman的 FourQ曲线评

估了密钥交换协议, 并提出了一种与业界要求兼容的 CAN总线上的组密钥交换协议. 在英飞凌和 ARM核心处理

器平台上的实现结果表明, 密钥交换的计算时间比带宽更关键, 该协议在 CAN 上具有较高的性能. 为了实现

CAN 总线长期有效的密钥分发, SENECAN[73]提出了一种结合水印和有线干扰 (wired jamming) 的解决方案.
SENECAN利用故意干扰和扩频水印来实现机密性和完整性, 并防止重放攻击. 与其他工作相比, SENECAN不需

要修改任何 CAN协议和系统架构, 但是需要一个额外的 CAN收发器.
当前的车载网络通信机密性增强方案中, 普遍存在计算开销较大, 延迟高的问题, 阻碍了安全方案的实际应

用. 为了平衡性能和安全性, S2-CAN[74]提出了一种基于软件的机密性增强解决方案. 该方案由两个迭代交替的阶

段组成, 第一个阶段为握手阶段, 该阶段内在 ECU 之间安全共享多个参数; 第二个阶段为操作阶段, 该阶段内

ECU 发送轻量级加密后的 CAN 帧, 这些 CAN 帧由接收方 ECU 根据握手期间共享的参数解码. S2-CAN 在保证

机密性的同时, 实现了低延迟和低通信开销. 

5.3.2    基于高效 HMAC的身份鉴别和消息完整性增强

基于哈希的消息认证码 (HMAC) 是消息认证的重要方法之一, 哈希函数是一类单向函数, 具有不可逆性. 因
此, 消息的发送方可以在发送消息时, 通过一个哈希函数计算该消息的消息摘要, 在发送消息的同时附带消息摘

要, 消息的接收方可以根据消息摘要校验该消息是否被修改, 如果消息摘要不一致, 则可判断发送方的消息已经被

篡改. 在 CAN标准中, 没有消息认证机制, 但是每个消息发送方都包含一个唯一标识 CAN ID , 可以根据 CAN ID
产生一个消息摘要, 接收消息的 ECU再根据该消息摘要进行校验, 从而鉴别消息发送者的身份.
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Nilsson等人 [75]最早提出了一种使用复合消息认证码的高效延迟数据认证方法. 因为消息身份验证码是在连

续消息的组合上计算的, 并与后续消息一起发送, 从而实现身份延迟验证. 该数据认证可用于检测和恢复车载网络

中的注入和篡改攻击. 该方案需要对 CAN数据包的格式进行修改, 而且存在较高的延迟, 但是其提供了一种基础

性的思路. CaCAN[76]使用一个额外的 ECU硬件, 使用硬件修改的中央监控节点在 CAN总线上执行整个认证, 称
为 HMAC CAN控制器, 用于检测和丢弃未被授权的数据包, 因此可以有效防御伪造和重放攻击. CaCAN存在与

集中式授权相同的问题, 如果监控节点受损或被移除, 整个网络都会受损. 此外, CaCAN中的消息没有加密, 且使

得 CAN总线的负载大幅增加, 无法在工业场景中应用.
LeiA[77]是一种基于计数器的身份验证协议, 使用扩展的长度为 29位的 CAN ID来包括新鲜度值和用于身份

验证的通用 ICMAC算法. MAC为 8字节长, 在单独的 CAN消息中传输, 使总线负载加倍. 作者并未给出具体的

延迟数据. vatiCAN[78]提供向后兼容的发送者认证和消息认证, 通过预安装的密钥计算的 HMAC对关键 CAN消

息进行检验, 从而防止重放攻击. HMAC在一个单独的 CAN消息中发送, 具有不同的 CAN ID. 由于 HMAC需要

占用额外的 CAN消息发送, 因此其开销相对较大.
针对无钥匙进入系统攻击, HOld the DOoR(HODOR)[79]设计了一种针对无钥匙进入系统攻击的防御机制, 利

用超高频射频信号的认证机制, 无须任何修改, 即可在现有无钥匙进入系统的认证过程中实现和部署. 实验结果表

明在模拟攻击的条件下, 假阳性率为 0.27%, 假阴性率为 0, 取得了较好的效果.
TACAN[80]通过基于到达时间间隔、基于最小有效位和混合通道三种不同的隐蔽通道, 在 CAN 总线上提供

ECU之间的安全认证, 从而抵御 ECU伪装和 CAN消息注入攻击. 此外, TACAN可以在不修改 CAN协议和增加

额外通信开销的情况下部署. 在雪佛兰 Camaro 2016和丰田 Camry 2010数据集上的实验结果表明, TACAN有效

地检测了 CAN总线攻击, 并在评估比特错误和吞吐量性能参数时取得了更好的结果.
利用 CAN帧中的定时参数可以创建一个满足认证的隐蔽通道, 避免了在资源受限的车载网络上进行数据加

密. 但是这种方案其安全级别有限, 攻击者仍然可以在 CAN总线上发动不同的攻击. CANTO[81]提出了一种改进的

协议, 通过二进制对称 (binary symmetric)、贪心算法和最大公约数等算法循环调度 CAN帧, 为 CAN流量建立隐

蔽通道, 实现了更高的安全等级, 该协议可以在隐蔽信道上实现更高的数据速率. 

5.4   小　结

本章首先总结了车载网络防御技术的目标, 结合车载网络相关安全缺陷和攻击, 对车载网络入侵检测技术进

行分类, 并且分析其面临的挑战. 然后分类介绍车载网络入侵检测技术, 最后介绍了车载网络协议安全增强技术.
本节并对不同类别的入侵检测技术进行总结和比较. 根据车载网络入侵检测工作的方案类型、代表工作、防御的

攻击、主要优点和局限性等几个维度, 将车载网络入侵检测工作总结为表 8.
由表 8的总结, 当前车载网络入侵检测研究还存在一些局限性, 主要有如下几点.
(1) 现有大多数入侵检测系统仅使用一种类型的车辆数据 (如传感器、CAN帧或 OBD-II消息)来检测异常,

没有充分运用各类信息.
(2) 现有工作大多基于单一的技术或算法, 没有很好地规避单一方法的缺点, 多个方法混合使用, 扬长避短, 可

能会达到更好的效果.
(3) 现有工作中大多数没有充分利用汽车的场景信息, 汽车是一个与驾驶者和环境不断交互的系统, 充分利用

这些不断变化的场景信息对车载网络的入侵检测工作十分重要.
(4) 受限于时间和成本, 大多数现有工作的实验平台受限, 测试不够充分.
表 9从目标、方案类型、具体算法、缓解的攻击等方面比较和总结了车载网络协议安全增强工作.
由表 9的总结, 目前两个问题阻碍了车载网络协议安全增强技术的应用.
(1) 一些方案与现有 CAN协议不兼容. 车载网络协议安全增强方案不兼容导致厂商需要重新设计 ECU的固

件, 对于供应商来说, 推出新固件的成本是很高的. 此外, 这样的改动需要不同供应商之间进行大量的协调工作, 以
确保不同 ECU之间可以互操作性, 对于厂商是很难接受的.
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表 8　车载网络入侵检测工作总结
 

分类 具体方案 代表工作 防御的攻击 主要优点 局限性

基于特征
工程

基于电压特
征

Viden[48] ECU伪装,
消息篡改

识别被攻击的ECU 无法检测不规则消息的注入

Scission[52] ECU伪装,
总线关闭

在未对系统进行修改的条件下检测入侵 ECU伪装攻击检测率较低

基于时钟和
其他特征

CIDS[51] ECU伪装,
消息篡改

找到反复出现的车内指令消息的时间间隔 无法检测不规则消息的注入

SIMPLE[53] ECU伪装 较低计算和数据采集成本的单帧攻击检测 未分析其他重要的安全威胁

基于网络参
数模型

NTP-based IDS[42] 重放,
ECU伪装

可以基于时间的攻击, 例如Cloaking攻击 引入的噪声较大

WINDS[56]
重放,

ECU伪装
总线关闭

可以识别CAN流量中的行为变化位置
只有当攻击使用消息频率时有

效

基于信息熵 Groza等人[62] 重放,
消息篡改

可以有效抵御重放和CAN总线篡改攻击,
且不需要先验知识

误报率相对较高

基于网络消
息语义

Ding等人[57]
消息注入 较早地考虑了消息语义和车辆状态 涵盖攻击较少, 实验不够充分

SAID[58] 消息注入,
总线关闭等

考虑了上层消息语义, 例如车辆状态信息
无法检测策略和规则未涵盖的

未知异常

基于机器
学习

传统机器学
习

H-IDFS[64]
重放,

ECU伪装,
消息注入

将CAN数据包组装成窗口对流量进行分
类, 适配的攻击较多, 实现了过滤机制

效率有待提高, 计算复杂度较
高, 不够轻量

Han等人[65]
重放,

消息篡改,
总线关闭

通过周期性事件触发间隔检测和识别异常 入侵检测的响应时间较长

深度学习

CAN-ADF[67]
重放,

消息注入,
总线关闭

可以配置异常和攻击的特征, 并且与其他
入侵检测系统合并工作

攻击特征配置较为复杂

LIFE[68]
传感器欺骗,
ECU伪装,
消息注入

可以有效识别和抵御传感器欺骗攻击 效果还有待优化

 
 

表 9　车载网络协议安全增强工作总结
 

目标 方案类型 代表工作 主要算法 缓解的攻击 局限性

通信过程中消息的
机密性

轻量级密码学算法

TRICKS[71] 基于Diffie-Hellman的加
密密钥交换协议

重放攻击
消息注入攻击
节点伪装攻击

多ECU节点的情况下计算开
销较高

SENECAN[73] 数字水印、有线干扰
(wired jamming)

重放攻击
消息注入攻击
消息篡改攻击
ECU伪装攻击

制造商可能需要刷新所有节
点的密钥, 以增加其长度或更

改加密原语

S2-CAN[75]
握手阶段在ECU之间安
全共享参数; 操作阶段

加密发送

重放攻击
消息注入攻击
ECU伪装攻击

缺乏密钥管理机制, 且需要使
用负载中的2字节

通信双方的身份鉴
别和消息的完整性

高效的哈希消息验
证码(HMAC)

CaCAN[76] HMAC对称密钥计数器
重放攻击

消息注入攻击
ECU伪装攻击

需要额外的ECU硬件

LeiA[77] 128位密钥MAC计数器
重放攻击

ECU伪装攻击
需要在CAN帧头部添加16位

的计数器

TACAN[80] 二进制对称信道、贪心
算法和最大公约数

重放攻击
CAN总线关闭攻击

需要额外的工具, 覆盖的攻击
较少
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(2) 延迟和开销较大. 虽然这些延迟可能对大多数通用操作系统是可以接受的, 但是车辆操作有严格的实时约

束, 较高的延迟和开销很难被接受. 

6   车载网络攻防技术研究展望

车载网络在设计之初, 受制于技术、成本等限制, 没有全面考虑未来智能网联汽车出现的攻击问题. 例如, 最
具代表性的车载网络 CAN, 虽然其布线成本低, 信号传输速率较高且有一定容错机制, 但其广播、无身份鉴别等

特点, 给攻击者暴露了较大的攻击面. 车载网络的攻防与传统网络攻防研究有很多共性问题, 同时也存在很大区

别. 本文总结和归纳了车载网络协议逆向, 车载网络攻击和防御技术的研究现状. 如何更好地了解车载网络的漏洞

和可能存在的攻击, 并设计更为高效、准确、鲁棒的车载网络防御技术需要进一步的研究. 我们总结了车载网络

攻击和防御技术的开放挑战和关键研究问题.
根据本文的总结, 车载网络的攻防研究面临如下几个挑战.
(1) 通用性和性能更强的车载网络协议逆向: 当前的车载网络逆向技术存在通用性不足的问题, 其适配的车型

有限. 虽然一些工作在实验中可以取得较好的性能, 但是其性能表现在不同车型上差别较大. 此外, 一些令牌解析

的工作是半自动化的, 需要专业人员介入, 其自动化程度有待进一步提高.
(2) 实时性更强的安全系统: 汽车系统需要及时做出相应决策, 因此 ECU的实时性要求较高. 一些安全攸关的

系统往往采用实时操作系统, 但对于实时操作系统的攻防研究还相对较少. 此外, 一些 ECU算力有限, 因此无法部

署时延和开销较高的安全系统.
(3) 向后兼容性的车载网络协议安全增强方案: 很多车载网络协议安全增强工作需要对 CAN等已经广泛部署

的车载网络协议进行更改, 这可能造成安全增强后的车载网络协议与旧款车辆的相关协议不兼容, 不满足兼容性

是很多安全方案在工业界无法大范围部署的重要原因之一.
(4) 统一的车载网络安全测试标准和实验平台: 虽然智能网联汽车在发售前都经过严格的网络安全测试, 但目

前工业界还缺乏统一的车载网络检测标准. 此外, 当前的研究工作在实验平台、测试数据集和评估指标方面差别

较大, 目前学术界缺乏统一的车载网络安全实验标准和平台.
为应对上述研究挑战, 我们认为未来的研究工作应该重点关注以下方面.
(1) 多种方法融合并结合机器学习的车载网络逆向技术

为了提高逆向工程的自动化、鲁棒性和性能, 可以将多种方法结合, 充分发挥不同方法的优势, 并利用机器学

习和大模型技术在黑盒场景的优势, 进一步提高方案的通用性. 例如, 基于 PID注入的令牌解析可用于初步逆向可

公开获得的车辆功能, 然后采用基于语义分类和配套应用的方法对第一步中遗漏的 CAN信号进行逆向. 最后结合

机器学习尤其是新兴的大模型技术提高方案的通用性, 增强对不同车型的适配性.
(2) 针对车载网络 ECU实时操作系统的攻击面分析和防御

智能网联汽车一些 ECU采用实时操作系统, 例如 QNX[82]、VxWorks[83], 当前缺乏对车载实时操作系统攻击

面的全面分析, 对于车载实时操作系统中恶意软件的研究也相对较少. 一些研究表明实时操作系统存在一些独特

的攻击, 例如 Cotroneo等人 [83]对 VxWorks基于时间的隐蔽通道进行了分析. 对于实时操作系统的防御, 纯软件方

案可能存在开销和时延较高的问题, 软硬件结合的安全方案是一种思路, 例如 RT-TEE[84]提出了一种针对物理信

息系统的可行执行环境, 可以保护关键系统资源不被恶意软件破坏. 并在无人机上进行了测试, 然而 RT-TEE是否

适合智能网联汽车仍存在疑问. 工业界和学术界都迫切需要轻量、高效、鲁棒的车载实时操作系统防御方案.
(3) 多种方法结合的高实时性车载网络入侵检测方案

通过本文的总结和分析来看, 现有大多数入侵检测系统仅使用某一种类型的车辆数据来检测异常, 没有充分

结合各类信息如 CAN数据流、传感器数据和车辆动态信息等. 目前的研究工作大多基于单一的技术或算法, 没有

很好地规避单一方法的缺点, 例如基于深度学习的入侵检测可以结合 CAN消息的语义, 从而提高模型的可解释性

和鲁棒性. 此外, 一些方法的实时性较差, 无法部署于实时性要求较高的 ECU上. 未来的车载网络入侵检测可以将
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多个方法混合使用, 提高准确率的同时降低入侵检测系统的性能开销.
(4)向后兼容的轻量级车载网络协议安全设计

CAN协议没有内置的身份验证和加密机制. 因此, 研究者一直致力于利用密码学方法弥补该缺陷. 基于硬件

的加密方案安全级别较高, 满足智能网联汽车的实时性需求. 然而其成本较高和兼容性不足是其主要问题. 基于软

件的加密方法不需要更改 CAN总线体系结构, 然而其高计算负载和通信开销很难被工业界接受. 因此, 设计轻量

级的车载网络安全协议是后续的重要研究方向.
(5)统一的智能网联汽车的车载网络测试标准和实验平台

虽然目前国家有车载网络安全的指导方针, 2022 年 2 月工业和信息化部发布了《车联网网络安全和数据安

全标准体系建设指南》[85]对车载网络安全提供了指导, 其中已发布了《汽车网关信息安全技术要求及试验方

法》, 但是大多数车载网络安全标准仍处于规划状态, 例如《车载总线系统网络安全技术要求》仍处于待制定状

态, 相关部门和工业界亟需推出更为完善的智能网联汽车的车载网络安全标准. 此外, 学术界也需要推出统一的车

载网络安全测试平台, 从而降低实验成本并统一测试指标. 例如, 车载网络协议逆向相关研究工作中, 不同工作采

用的实验平台和测试数据集大多不同, 目前缺乏被广泛接受且公开的车载网络逆向测试标准数据集. 

7   结束语

本文对车载网络攻击和防御技术进行了分析和总结, 首先介绍了智能网联汽车的整体结构和 CAN协议, 引出

了车载网络安全的重要性. 其次归纳了车载网络协议的逆向的研究工作, 讨论了车载网络攻击向量, 从不同维度对

车载网络攻击进行分类. 再次总结了车载网络防御的相关研究工作; 最后, 展望了车载网络安全研究的未来研究方

向. 期望通过我们的工作, 能够给研究者提供有益的借鉴与参考, 为智能网联汽车安全研究做出贡献.

致谢　在此, 我们向对本文的工作给予支持和宝贵建议的评审老师和同行表示衷心的感谢!
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