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摘　要: 准确、快速地获取 IP 地理定位信息对于各种网络应用而言至关重要. IP 地理定位指将互联网实体的 IP
地址转换为其地理位置的技术. 然而, 互联网规模的迅速扩大和互联网应用的快速发展, 给 IP 地理定位研究带来

了巨大的挑战. 首先, 复杂的网络结构和网络环境导致 IP定位技术的精确度远远无法满足实际的应用需求. 其次,
IP地理定位在各个领域的作用日益凸显, 如何精准、高效、可靠地计算互联网主机的地理位置正在成为各行关注

的焦点. 因此, 通过设备的 IP 地址对其进行地理定位以支撑复杂的上层应用尤为重要. 自 2001 年以来, 学术界和

工业界围绕上述问题开展了大量的研究. 系统地梳理客户端独立的 IP地理定位方面的相关工作, 系统地整理基于

网络测量的 IP地理定位研究分类方法. 根据定位数据是否由主动测量产生, 将相关研究分为主动的 IP定位技术、

被动的 IP定位技术和主被动结合的 IP定位技术. 进一步, 对每一类方法进行更细粒度的分类并分析其主要的优缺

点. 在此基础上, 总结 IP地理定位领域的最新进展和研究挑战, 并展望其未来发展方向.
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Abstract:  Capturing  an  accurate  view  of  IP  geolocation  is  of  great  interest  to  the  networking  research  community  as  it  has  many  uses
ranging  from  network  measuring  and  mapping  to  analyzing  the  network’s  infrastructure.  However,  the  scale  of  today’s  Internet,  coupled
with  the  rapid  development  of  Internet  applications,  makes  it  very  challenging  to  acquire  a  complete  and  accurate  snapshot  of  the  IP
geolocation  technology.  To  the  best  of  our  knowledge,  there  is  no  systematic  survey  of  the  relevant  research  in  this  field.  To  fill  this  gap,
this  study  systematically  summarizes  the  research  of  client-independent  IP  geolocation,  in  which  the  clients  do  not  participate  in  the
geolocation  process.  This  study  aims  to  examine  the  major  research  studies  that  have  been  conducted  on  topics  related  to  IP  geolocation  in
the  last  22  years  since  the  first  IP-based  geolocation  technology  was  proposed.  To  this  end,  these  prior  studies  are  classified  according  to
the  measurement  method,  that  is,  active,  passive,  and  hybrid.  The  main  techniques  for  each  category  are  described,  identifying  their
significant  advantages  and  limitations.  Also,  the  primary  experience  and  lessons  learned  from  these  past  efforts  are  presented.  After  the
process,  the  latest  progress  in  IP  geolocation  both  in  academia  and  industry  is  shown.  Finally,  the  survey  and  present  promising  directions
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in the future are concluded, hoping to promote the development of IP geolocation.
Key words:  networking measurement; IP geolocation; landmark

互联网是人类社会空间和地理空间的延伸, 已成国家继陆、海、空、天这 4个疆域之后的“第五疆域”. 互联

网上的实体同样具有地理位置属性, IP地理定位 [1]则是通过 IP地址来确定互联网实体地理位置的技术. 客户端独

立的 IP地理定位表示在地理定位的过程中不依赖用户的参与, 不需要像 GPS[2]和北斗 [3]等技术由用户主动发起定

位的请求, 或是提前向用户申请定位权限, 只利用 IP地址这一互联网上的唯一标识来计算其地理位置. IP地理定

位在工业界通常以定位服务或者定位数据库的形式呈现.
随着互联网位置应用的快速发展, 准确推断用户地理位置的能力将为服务和应用提供商带来极大的便利. IP

地理定位的应用非常广泛. 在商业应用方面, 广告和内容推荐是其典型应用, 由于不同地区对广告和内容交付的需

求差异很大, 在广告投放和内容推荐时如果能够准确地估计出目标用户的位置, 就可以节省大量的成本和网络资

源. 在维护国家安全、社会秩序方面, IP 地理定位与网络犯罪的追踪和预防密切相关, 由于互联网的复杂性和多

变性, 网络犯罪的追踪相比于传统的社会犯罪更复杂. 在这种情况下, 快速而准确的 IP地理定位将有助于减少网

络犯罪, 并增加破获网络犯罪案件的可能性. 在网络运维方面, IP 地理定位可以用于构建网络基础设施的位置和

IP地址之间的映射关系, 网络管理员可以借此优化现有的网络拓扑或指导未来的拓扑设计 [4,5].
根据是否依赖用户参与定位, 可以将 IP 地理定位分为客户端独立的和客户端依赖的定位. 客户端独立的 IP

地理定位是指在不依赖用户参与的情况下通过 IP 地址来确定互联网实体的经纬度坐标, 只使用 IP 地址和基于

IP地址的其他信息来推断主机最可能的位置. 与此相反的是, 客户端依赖的 IP地理定位是由用户主动发起的, 如
GPS (global positioning system)[2]和 BDS (Beidou navigation satellite system)[3]用于室外 IP地理定位, Wi-Fi[6]用于室

内 IP地理定位, Cellular用于移动 IP地理定位等 [7]. 常见的客户端依赖的 IP地理定位技术在定位的效果上更好 [8],
但是硬件和软件的限制使得其在诸多情况下不能使用. 例如, 没有配备 GPS传感器的互联网设备由于缺少硬件支

撑而无法启用 GPS 定位服务; 另外, 即使配备了 GPS 传感器, 如果用户拒绝开启定位权限或者用户在室内时, 这
些定位方法也会失效. 本文主要关注客户端独立的 IP地理定位技术, 调研的文献也是以此进行范围划分, 根据定

位数据的来源将 IP地理定位技术分为主动的 IP定位技术、被动的 IP定位技术和主被动结合的 IP定位技术. 此
外, 由于 IP地理定位地标对 IP地理定位技术非常重要, 本文对定位地标也进行了综述.

系统的 IP地理定位研究最早可以追溯到 2001年, Padmanabhan等人 [1]提出了 3个定位方法并为后续的定位

研究奠定了基础. 虽然此后有大量的定位研究, 但学术界仍有一些未解决的问题. 第一, IP地理定位技术的精度差

异大、应用范围有限, 随着网络应用的日益复杂, 传统的 IP地理定位技术的精度已经逐渐不能满足实际需要; 第
二, IP地理定位技术没有标准和统一的评价体系, 许多算法无法根据其准确性进行直接比较, 除了精确度, 覆盖率

外, 可扩展性和算法复杂度等指标也很重要; 第三, 自 2012 年以来, IP 地理定位研究的重点是使用更高质量的定

位数据来提高精确度, 许多地理定位技术很难被复现和推广; 最后, 目前大多数 IP地理定位研究只支持 IPv4地址

定位, 对 IPv6 地址的支持非常有限. 除了学术界的研究, 工业界还有很多开源和商业的地理位置数据库, 如
IPIP.NET[9]、NetAcuity[10]和MaxMind[11]. 一方面, 这些地理定位库为 IP地理定位的研究和发展做出了巨大贡献.
另一方面, 这些数据库通常有商业和开源两个版本, 商业版准确但价格昂贵, 开源版本的准确性和覆盖度都非常有

限. 但由于各种原因, 各种版本定位库的准确度都远远达不到实际使用的要求 [12−15].
在各种因素的推动下, IP地理定位经历了 20多年的发展, 已经有一些综述文章 [16,17]和定位算法研究 [18−22]对相

关工作进行了总结. 王志豪等人 [16]将客户端独立的 IP地理定位分为基于信息推测和基于网络测量, 但是其分类方法

不正交且包含的文献不全面, 缺乏系统化的总结. 王占丰等人 [17]总结了 2014 年之前的相关工作, 将客户端独立的

IP地理定位研究分为基于推测的和基于时延的, 这样的分类方法无法准确地分类最新的定位技术. 总结来看, 目前还

没有针对该领域最新研究的系统性综述. 首先, 对具有更高精确度的 IP地理定位技术的需求正在增加, 同时有越来

越多新出现的 IP地理定位方法, 但现有综述缺少对最新研究的讨论 [18,21–28]. 其次, 现有的研究工作中采用的定位分

类方法存在各类之间有交集、关系不明确的问题. 第三, IP地理定位已经逐渐发展成为与多个领域交叉的综合性研

究, 因此很多与 IP地理定位相关的研究都被总结到其他领域的综述中 [29−31], 但是这些综述并没有结构化地对客户端
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独立的 IP地理定位给出一个完整的描述. 最后, 随着新应用的出现和 IPv6的快速普及 [32], 对更稳定、更准确的 IP
地理定位技术的需求越来越大 [33], 需要通过结构化的分类方法来确定研究意义和框架, 推动 IP地理定位的发展.

本文对现有的 IP定位研究进行检索并构建文献库, 时间跨度为 2001–2022年. 文献来源囊括当前主流的文献

数据库, 包括: 中国知网、万方数据知识服务平台、维普数据库、IEEE Xplore、ACM Digital Library、Springer
Online Library、Wiley InterScience、USENIX、Elsevier ScienceDirect Online Library. 自 2001年出现第 1个研究

工作 [1]以来, IP地理定位的发展一直处于波动增长之中. 从图 1可以看出, 2011年之前只有一些零星的研究, 2012
年后, 随着人工智能、数据挖掘、图像识别等许多新技术的出现, IP地理定位相关的文献大幅增加, 并在 2022年
达到历史峰值. 如图 1中虚线所示, 我们对发表的文献数量进行多项式拟合, 从整体趋势来看, IP地理定位领域的

研究越来越多, 未来仍有很大的发展空间.
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图 1　IP地理定位研究发表文献趋势
 

总结: 本文梳理 20多年来 IP地理定位的发展, 提出一种结构化 [34,35]的分类方法对客户端独立的 IP地理定位

技术研究进行总结. 首先梳理 IP地理定位地标研究, 然后分别总结主动、被动和主被动结合的定位方法. 基于对

这些工作系统的梳理, 总结 IP地理定位研究在学术界和工业界面临的挑战, 并展望未来发展趋势. 

1   客户端独立的 IP 地理定位技术分类方法

据我们所知, 目前与 IP地理定位有关的综述文章并未系统总结其发展历程或者涵盖的文献有限, 大多数研究

工作在介绍和背景部分对不同的 IP地理定位技术进行分类. 这些研究中使用的分类方法是沿用 IP2Geo[1]提出的

3 条技术路线. 基于 IP2Geo 的分类方法的优点在于其分类方法简单, 可以快速地将 IP 地理定位方法分类为基于

延迟的、基于拓扑的或基于数据库的. 然而, 这并不是一种结构化的分类方法, 同时随着 IP地理定位技术的日益

复杂, 越来越多的地理定位方案还使用了除延迟、拓扑和数据库以外的数据来计算地理位置 [18,26,36,37]. 因此, 基于

IP2Geo的方法与新出现的技术不能很好地兼容, 各个类别之间存在交叉.
本文使用测量方法作为分类的基础, 以往的工作 [38−41]中有过类似的分类方法, 但是没有将其系统化总结. 客户

端独立的 IP地理定位可以根据地理定位计算中使用的数据是否由主动测量产生可以分为 3类: 主动、被动和主

被动结合的.
IP地理定位技术的 3种方法描述如下.
1) 主动的 IP地理定位技术: 主动的 IP定位技术通过执行主动测量来获取并构建地理定位数据, 在地理定位

计算过程中使用的数据最初并不存在. 主动的 IP定位方法实时性更强, 但需要一定数量的探测节点 (探针), 需要

更多的网络和计算资源才能获得较好的定位效果.
2) 被动的 IP地理定位技术: 被动的 IP定位方法主要是对现有定位数据的分析并从中提取目标主机的地理位

置. 被动的 IP定位方法相比于主动的 IP地理定位方法更准确, 但实时性和可扩展性较差, 难以推广.
3) 主被动结合的 IP地理定位技术: 主被动结合的方法不仅执行主动测量来构建定位数据, 同时还通过对现有

定位数据的分析来提升精确度, 结合了主动和被动方法的优点. 近年来越来越多的研究工作都选择了主被动结合

的 IP定位方法.
后续章节将详细介绍 IP 地理定位地标和 3 种 IP 地理定位技术. 由于 IP 地理定位地标在地理定位技术中发
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挥着重要的作用, 因此在详细介绍这 3种方法之前, 先对 IP地理定位地标相关的研究进行综述, 介绍地标的类型

及其评估指标. 

2   IP 地理定位地标

IP地理定位地标 [42,43]对 IP地理定位的计算非常重要. 一般的, 如果在 IP地理定位的过程当中难以直接对目

标主机进行位置计算, 通常会选择一些靠近目标主机的设备进行辅助地理定位计算, 这些主机被称为 IP地理定位

地标. IP地理定位地标通常具有一个相对固定的 IP地址和地理位置 (经纬度坐标). 许多 IP地理定位技术都高度

依赖地标, 因此地标的质量在很大程度上决定了 IP地理定位方法的准确性和覆盖度.
获取 IP地理定位地标的方法有很多, 如网络服务探测、人工标注等. 可以将常见的地标分为 3类: 基于网络

内容挖掘的定位地标、基于在线地图的定位地标和基于网络测量平台的定位地标, 如表 1. 接下来将详细描述每

个类别的定位地标.
 
 

表 1　IP地理定位地标总结
 

地标类别 代表方法 核心技术 地标数量

基于网络内容的IP地理定位地标

Structon[44] 从网页中挖掘地理位置, 正则化提取 <1000
Zhu等人[43]

从互联网论坛中抽取地理位置信息构建地标 4 854
LandmarkMiner[42] 预测可能具有地理位置的域名并分类筛选 9 423

GeoCAM[18] 从门户网站寻找网络摄像头, 提取位置作为地标 16 863

基于在线地图的IP地理定位地标

Wang等人[45] 从在线网络地图中提取信息, 考虑CDN分布 930
Ma等人[38]

综合考虑网络拓扑、在线地图, 提取PoP级别地标 8 000
Maziku等人[46] 机器学习方法提取地图特征, 设计地标提取策略 1 094
Dan等人[47]

多源异构信息, 融合算法提高地标挖掘效率 7 422

基于网络测量平台的IP地理定位地标 －
研究者部署一部分已知地理位置的探针 , 结合
CAIDA[48]、Censys[49]、PlanetLab[50]提供的一些有
地理位置的网络节点作为地标使用

100–5 000

 

2.1   基于网络内容挖掘的 IP 地理定位地标

基于网络内容挖掘的 IP地理定位地标近年来随着网络应用的发展而出现, 是迄今为止最常见的地标类型, 它
们来源于互联网上大量公开的、具有地理信息和 IP地址的网络内容. 随着新技术的发展, 研究人员通过数据挖掘、

文本识别、图像处理和语音分析等技术分析网络内容并提取地标.
基于网络内容挖掘的地标的研究相对较多. 早期的网络地标出现在互联网论坛上, 由 Zhu等人 [43]在 2015年

提出, 他们发现了数以千计的城市级地标, 这些地标主要分布在中国. 类似的, Feng 等人 [51]研究了物联网的

(Internet-of-Thing, IoT) 设备特征及分布规律, 提出了一个基于规则的引擎来发现物联网设备的地理位置. 此外,
Sommers等人 [52]从网络客户端的角度发现 IP地理定位地标, 从 HTTP Cookies[53]中获得了分布在几个国家和地区

的可用地标. Song等人 [54]从地标覆盖度的角度提升了地标的质量, 他们监控在线网络摄像头并将其作为地标. Li
等人 [18]在此基础上定制了地标挖掘的方法并提出了优化的 IP定位算法, 提高地理定位的精确度. 除了从网络应用

中获得地标外, Ma等人 [38]从网络基础设施的角度来发现地标, 通过分析公开网络路由器来构建 IP地理定位地标.
基于网络内容挖掘的 IP地理定位地标的优势在于网络资源的丰富性和挖掘方法的多样性. 互联网上大量的

设备信息和地理位置信息都可以为此类地标提供数据支撑. 随着机器学习和数据挖掘技术的发展, 对于此类地标

的提取效率变得更高. 同时, 网络地标种类丰富、位置准确、数量更多, 可以为 IP地理定位算法提供更大的支持.
如表 1所示, 网络地标的数量和丰富程度都存在优势. 然而, 这种地标在稳定性方面有一定的局限性, 许多地标在

获得后的一段时间内就无法访问. 此外, 这种地标挖掘方法与特定的设备类型密切相关, 很难推广到其他场景. 

2.2   基于在线地图的 IP 地理定位地标

基于在线地图的 IP地理定位地标主要来源于在线地图应用和包含在线地图的网站等. 在线地图应用主要指
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高德地图、百度地图、腾讯地图、谷歌地图等 GPS定位应用, 包含在线地图的网站主要指在页面中嵌入在线地

图的网站、网页等, 这些网站通常是调用在线地图的 API接口用于可视化展示. 在线地图中天然的就带有地理位

置属性, 因而具有地标来源的必要条件. 考虑到 IP 地址在地图中存在的数量并不多, 此类方法也有其局限性. 当
前, 仍然有一些研究工作从在线地图中提取定位地标. Wang等人 [45]从在线地图中提取地理位置信息, 同时还考虑

了 CDN的分布, 提高了网络地标的可靠性. Ma等人 [38]综合考虑了网络拓扑和在线地图, 从中提取了 PoP (point-of-
presence)级别的地标. Maziku等人 [46]使用机器学习方法提取地图特征, 设计了地标提取的策略. Dan等人 [26]采用

多源异构信息, 使用融合算法提高地标挖掘的效率.
基于在线地图的 IP地理定位地标在数量上非常有限, 另外, 随着在线地图中越来越多地采用安全防护和隐私

保护策略, 这类地标的发现难度会更高. 另外, 基于在线地图的 IP地理定位地标的可扩展性也比较局限. 

2.3   基于网络测量平台的 IP 地理定位地标

基于网络测量平台的 IP地理定位地标主要来源于一些商业公司或网络测量机构. 很多 IP定位工作中提到的

公共地标 (开源地标)大多来源于此. 自从 IP地理定位出现以来它们就已经存在了. 到目前为止, 网络测量平台地

标并没有一个公认的数据集, 常用的有 CAIDA (cooperative association for Internet data analysis) 数据集 [48]、

Censys数据集 [49]等. 另外, CAIDA[48]、Censys[49]、PlanetLab[50]也会提供一些有地理位置的网络节点可以作为地标

使用. 这些地标的优点是容易获得, 可以作为地标的基准使用. 此外, 与基于网络内容挖掘的地标相比, 这些地标的

稳定性和精确度通常更好. 然而其分布和数量远远不能满足实际使用的需要. 

2.4   IP 地理定位地标评估指标

IP 地理定位地标的评估指标主要用于衡量地标的质量, 为地标挖掘研究提供性能依据. 值得注意的是, IP 地

理定位地标的评价指标与 IP 地理定位方法的评价指标不同. 根据 IP 地理定位技术中地标的特点, 本文总结了 4
个地标评价指标.

1) 数量: 地标的数量越多, 地标挖掘算法的性能就越好. 到目前为止, 最先进的地标挖掘方法 [18,54]能够发现几

千到上万的地标.
2) 覆盖率: IP地理定位地标的覆盖率表示地标的地理分布. 地标需要在更细粒度的水平上覆盖尽可能多的国

家和地区, 目前的地标通常集中在互联网发达的地区.
3) 稳定性: 正如上面所提到的, IP地理定位地标的地理位置和 IP地址需要在一段时间内保持不变. 目前大多

数地理定位服务和系统都是每天更新的, 因此具有高稳定性的地标需要和定位服务保持一致.
4) 准确性: IP地理定位地标和 IP地理定位技术一样需要在准确性方面进行评估. 通常情况下, 城市级别的地

理定位算法需要城市级别的地理定位地标, 使用国家级别的地标是无法实现的. 目前, 最高精确度的 IP地理定位

地标能够达到楼宇级别的精确度, 但其数量相对较少. 

3   IP 地理定位精确度和评估

IP 地理定位技术最直观、最重要的要求是准确性. 随着时间的推移, IP 地理定位的准确性越来越高. 一般来

说, 根据定位的精确度 IP地理定位技术可以分为大洲级、国家级、省级、城市级、街道级和楼宇级. 事实上, 许

多 IP地理定位技术并没有明确它们能达到什么样的地理定位精度, 所以本文根据这些文献的评估实验的地理定

位精度和实验设置进行总结. 从精确度的角度来看, 早期的 IP2Geo[1]只能达到省级的精确度, 随后的 CBG[55]和

TBG[56]在此基础上有一定的改进, 在性能较好的地区精确度可以达到城市级. SLG[57]是第 1个可以达到街道级精

确度的 IP 地理定位技术. Ding 等人 [58]在 SLG 的基础上做了一些改进, 但精确度仍在街道级. 从研究的难度和研

究的密度来看, 具有街道级和楼宇级精确度的 IP地理定位方法很难实现, 通常需要大量的位置数据和高精度的地

理定位地标. 现有的研究越来越集中在城市级和街道级的地理定位方法上.
如第 2节所述, IP地理定位技术的评价指标与 IP地理定位地标的评价指标不一样. 本文主要将 IP地理定位

技术的评价指标总结为以下几点.
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1) 精确度: 精确度是 IP地理定位技术评价最关键的指标. 精确度直接决定了一个地理定位算法是否能满足需

求. 精确度的表现形式很多, 如平均误差距离、中位误差距离、最佳性能点、误差半径等.

2) 覆盖率: 覆盖率指的是地理定位算法能够支持多少个 IP 地址. IPv4 和 IPv6 的地址空间非常大, 大多数 IP

地理定位算法不能覆盖全部的 IP地址. 覆盖率越高, IP地理定位算法的用途就越广. 除了地址空间的覆盖率, 还需

要关注地理空间的覆盖率. 一个好的地理定位算法应该覆盖尽可能多的国家的 IP地理定位计算.

3) 可扩展性: IP 地理定位算法通常有一个算法的适用范围, 如果能够以较小的成本扩展到适用范围之外, 那

么该地理定位方案的可扩展性是较强的.

4) 稳定性: IP地理定位算法通常用于提供在线服务, 这就要求算法能够长期运行并能抵御网络攻击、网络拥

堵以及真实网络中的其他情况.

5) 开销: IP 地理定位算法的开销体现在几个方面: 测量开销、计算开销、部署开销和维护开销. 当地理定位

算法引入主动测量时, 它会在互联网上产生一定量的负载, 需要将其降到最低. 此外, IP地理定位的计算速度需要

尽可能快, 计算开销过高将导致成本增加, 甚至由于 IP地址的动态变化而导致不正确的定位结果. 最后, IP地理定

位算法需要被集成到在线服务或定位数据库中, 这个过程中有不可避免的部署成本和维护成本. 例如, 地标、内存、

CPU和数据更新的频率等. 

4   主动的 IP 地理定位技术

主动的 IP 地理定位技术通过主动测量构建地理定位数据, 进而分析所收集的数据以计算地理坐标. 例如使

用 ping[59]测量几个主机之间的延迟/RTT (往返时间)、使用 traceroute[60]测量已知主机周围的拓扑结构、使用

dnsquery采集包括地理位置信息的 DNS数据等. 由于较好的实时性能和易用性, 主动的 IP地理定位技术是最常

见和最广泛使用的客户端独立的 IP地理定位技术, 受到大多数研究人员和地理定位系统的青睐. 但同时, 主动探

测的开销以及对网络和道德的影响等, 都是主动的 IP地理定位技术所面临的挑战 [61−63].

许多常见的 IP地理定位方法都是基于主动测量的, 从表 2看出, 随着时间的推移, 地理定位的准确性越来越

高. 另外, 并非所有的方法都只使用单一的测量工具. 例如, Octant[64]需要 ping[59]来获取距离约束, 需要 traceroute[60]

来获取拓扑信息. 大多数 IP地理定位方法的准确性是通过误差范围、中位数误差和平均误差来评估的. 大部分定

位算法在评估时都是使用预测位置和实际位置的距离 (km)来表示, 但是仍有一部分定位算法由于只预测目标主

机的精确度级别, 因此使用百分比来表示预测成功的占比. 例如表 2中的 Geo-PoP[65]和 RNBG[66]使用百分比来表

示预测城市正确的目标在所有目标中的占比, 正确率分别达到 96.67%和 97.67%.
  

表 2　主动的 IP地理定位技术对比
 

方法类别 代表方法 应用范围 最佳性能 (km) 定位误差 (km)
用到的工具/数据

Ping Traceroute DNS Query

基于网络延迟
的IP地理定位

技术

GeoPing[1] 美国/欧洲 382 1 201 √ － －

CBG[55] 美国 95 182
√ － －

欧洲 22 78
Octant[64] 北美 N/A 25 √ √ －

Spotter[61] 全世界 10 30 √ － －

Posit[62] 北美 35 61 √ － －

GeoCET[63] 中国/印度/美国/德国 N/A 0.87 √ － －

基于网络拓扑
的IP地理定位

技术

GeoTrack[1] 美国/欧洲 102 384 － √ √

TBG[56] 美国 (商业网络) 100 209
－ √ √

美国 (教育网络) 61 194
Geo-PoP[65] 中国/美国 N/A 城市级 － √ √
RNBG[66] 中国/美国 N/A 城市级 － √ √
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主动的 IP地理定位技术可以进一步分为基于延迟的方法和基于拓扑的方法. 一方面, 最常用和最直观的地理

定位方法是基于延迟的定位技术, 因为网络延迟和地理距离之间存在着自然的联系 [67−70]. 尽管延迟-距离函数很难

拟合, 但为了克服这一挑战, 解决方案不断出现 [40,59,64,71,72]. 另一方面, 基于拓扑结构的方法在基于延迟的方法中增

加了网络拓扑结构的领域知识, 基于拓扑结构的方法还使用其他数据来优化地理定位过程, 如 DNS数据 [41,56,73,74]、

路由器位置 [75,76]等. 接下来, 我们深入讨论两种主动的 IP地理定位技术, 包括介绍一些典型工作和对这些技术的

理解. 另外, 我们选择了几种经典的 IP地理定位方法来介绍它们的核心思想和定位过程. 

4.1   基于网络延迟的 IP 地理定位技术

基于网络延迟的 IP地理定位技术测量探针和地标以及目标主机之间的网络延迟, 将延迟转换为地理位置约

束, 然后求解以获得目标主机的可能位置. 目标主机的位置可以被框定在一个范围内, 范围大小因不同的地理定位

方法而异, 这就是地理定位精度的来源. 目标主机所在的范围越小代表越高的精确度. 基于网络延迟的定位方法的

核心是求解延迟和地理距离之间的关系. 网络延迟和地理距离之间存在一定的关系 [55,61,64,77]. 光纤中信息的传导速

度为光速的 2/3, 即 2c/3. 由于光纤中存在一定的信号损失, 考虑到了互联网路径的迂回性, 现有工作 [55]通常将 4/9
作为延迟-距离的转换系数, 还有其他的研究工作则使用更复杂的转换模型. 因此较长的地理距离将对应更大的网

络延迟. 然而随着网络环境变得越来越复杂, 建立延迟-距离关系变得更加困难. 虽然可以用数据驱动的方法来拟

合局部地区的延迟-距离函数 [40,62,63], 但目前还没有合适的拟合方法可以在全球范围内通用.
基于网络延迟的 IP地理定位方法最早来源于 GeoPing[1], 它是 IP2Geo[1]的一个组成部分. GeoPing的作者提出

了 NNDS (nearest neighbor in delay space, 延迟空间中的最近邻)算法来刻画网络延迟和地理距离之间的关系. 在
计算目标主机的位置时, 在 NNDS算法构建的延迟映射表中找到离目标主机最近的地标, 目标主机的位置由距离

目标主机最近的地标来表示. 这是一种直观的定位方法, 目标主机位置的解空间被限制在地标节点的集合内,
GeoPing 的定位精确度随着地标数量和覆盖范围的增加而逐渐提高. 实验结果表明, GeoPing 的中位误差约为

382 km. 虽然 GeoPing的精度与后来的许多算法相比较低, 但它是最早的基于网络延迟的 IP地理定位方法, 对后

来很多的地理定位技术产生了很大影响.
在 GeoPing出现后的几年里, 许多研究人员都尝试着改进基于网络延迟的 IP地理定位方法. 其中最经典的方

法之一是 CBG[55]. CBG是在 GeoPing的核心思想基础上设计和改进的, 其计算过程可以分为 3个步骤.

ĝiτ = giτ+γiτ giτ γiτ

1) 具有地理距离约束的多点定位: 给定一组具有详细地理位置的地标, 每个地标推断出它与目标主机的地理

距离约束. 如图 2 所示, 推断的地理距离约束是由   
[55]计算得到, 即真实的地理距离   加上一个由 

表示的附加地理距离误差.
2) 构建延迟-距离约束: CBG使用目标主机和每个地标之间的延迟测量来模拟网络延迟和地理距离之间的关系.
3) 使用分布式延迟-距离约束来计算目标主机的地理位置: CBG使用一种几何方法来估计一个给定的目标主

机的位置. 每个地标推断出与目标主机的地理距离约束 (步骤 1) 的输出), 由于有距离误差的存在, 目标主机的位

置位于相交区域内的某个地方. 图 2中的红色区域对应于目标主机的位置估计.
CBG 解决了之前的地理定位技术的解空间是离散的问题, 并且一定程度上减少了地标数量对定位精确度限

制的问题, 使用具有距离约束的多点地理定位 [64]来推断互联网主机的地理位置. CBG的中位误差为 100 km, 它主

要的贡献在于地理多点定位思想的引入.
在基于网络延迟的 IP 地理定位方法中, 有较大部分的算法将网络延迟转化为地理定位的各种约束. 在

CBG[55]之后, 地理定位的约束条件和关键步骤有很多改进. 例如, Octant[63]将 CBG中的约束条件优化为正负约束,
而且约束的区域有任意形状的边界, 而不仅是 CBG中提出的圆形边界. 从结果上来看, Octant的中位误差为 35.4 km.
同时, Octant的精确度不会随着地标的变化而出现大的波动, 使得它可以在不同的场景下对目标主机进行地理定

位. Spotter[61]没有以固定的方式描述延迟-距离关系, 而是以概率的方式构建其内部模型, 所有的地标节点被一起

建模以得出一个全局的延迟-距离模型, 使 Spotter具有更高的稳定性和准确性. 从测量成本的角度来看, Posit[62]提
出了一种更轻量级的 IP地理定位方法, 它只需要对目标主机进行少量的延迟测量就可以完成位置计算, 虽然执行
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更多次的网络测量, 但是每次测量的开销非常小, 进而总的测量成本大大降低, 定位精确度也得到提升. GeoCET[63]

汲取了 Octant和 Posit的优点, 结合椭圆轨迹约束和最大对数似然估计对目标位置进行求解. GeoCET只需要获得

少量的单向延迟就可以完成目标主机的地理定位. 在硅谷数据集上, GeoCET的中位误差在 1 km以内, 达到了当

时最高的精确度. Patel等人 [78]优化了基于网络延迟的地理定位算法在存在拥塞的大型计算机网络中的性能, 在某

些情况下将地理定位的误差降低到 0.7%.
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图 2　CBG算法多点定位示意图
 

基于网络延迟的方法具有较高的通用性, 主要有以下 3个原因.
1) 计算成本低, 只需要执行一系列的网络延迟测量就可以进行地理位置的计算;
2) 实时性较好, 可以应对 IP地址的动态变化 [4], 在目标主机移动的场景下也能获得不错的性能;
3) 计算限制较少, 只要探针和目标主机之间有网络路由路径就可以完成地理位置的计算.
但是, 基于网络延迟的定位方法也有一些缺点. 首先, 基于延迟的方法主要是通过改进延迟-距离模型的构建

和约束条件的求解来优化原有的算法, 而这些都是复杂的数学问题. 因此, 基于延迟的方法比其他方法需要更多的

领域知识. 其次, 与地理空间不同, 延迟-距离的映射受到太多因素的影响, 而延迟-距离关系建模会直接决定约束

的类型和内容, 对 IP地理定位准确性的影响极大. 因此如何建模并解决延迟-地理距离关系是一个很大的挑战. 第
三, 延迟-地理距离关系在全球范围内是完全不同的 [75]. 正是由于这个原因, 基于延迟的方法的可扩展性较差. 最
后, 与其他方法相比, 基于延迟的方法在准确性方面存在不足. 与拓扑结构和其他网络指标相比, 时延是一个更不

稳定的指标, 网络拥塞和其他原因都会导致延迟的波动, 使得基于延迟的方法的准确性和稳定性降低. 

4.2   基于网络拓扑的 IP 地理定位技术

基于网络拓扑的 IP地理定位技术在 IP地理定位计算中考虑了网络拓扑信息, 所以在地理定位过程中会对网

络结构有更深的了解 [56,73,77,79,80]. 有些方法甚至从子网的划分开始 [74,80], 通过寻找子网的位置来完成目标主机的地

理定位. 基于网络拓扑的方定位法通常需要其他方法或定位数据的协助, 如使用 DNS数据寻找到目标主机路径上

最后一跳路由器的位置 [75,79], 或从子网的网关开始执行延迟主动测量 [1,25,56]等. 与基于网络延迟的定位方法相比,
基于网络拓扑的定位方法研究相对较少, 但此类方法的思路和切入点往往很新颖.

基于网络拓扑的定位方法中, 最早的是 IP2Geo中的 GeoTrack[1]. 网络运营商通常为路由器分配有地理意义的

名称, 以方便网络管理 [81,82]. GeoTrack基于这一规律, 根据目标主机或附近其他网络节点的 DNS名称推断出目标

主机的位置. GeoTrack的计算过程分为 3个步骤.
1) 使用 traceroute[60]工具测量探针 (vantage points)和目标主机之间的网络路径;
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2) 从 DNS名称中提取路径上的路由器位置;
3) GeoTrack使用最后一个路由器的位置来估计目标主机的位置.
从 GeoTrack 的定位准确性来看, 90% 以上节点的定位平均误差小于 1 000 km, 总体精确度高于 GeoPing[1],

比 GeoCluster[1]差. 然而, 具有地理意义的路由器名称并不是互联网配置路由器的要求或基本属性, 而是一种由经

验数据支撑的观察结论, 因此 GeoTrack的通用性和可扩展性比较差.
另一个最经典的基于网络拓扑的定位方法之一是 TBG[56], 它是在 GeoPing之后提出的第 1个基于网络拓扑

的系统而完整的定位技术. TBG的地理定位计算可以分为 3个部分.
1) 网络拓扑结构生成: TBG使用 traceroute工具来获取到目标的 RTT测量值和中间路径上的网络接口识别

码, 并使用端到端延迟来推断的每一跳延迟. TBG使用这些数据计算网络拓扑结构. 同时, TBG使用路由器别名识

别来提高地理定位的准确性.
2) 约束最优化: TBG使用基于约束的优化求解方法对目标和所有的中间路由器进行地理定位. 一共有两个约

束条件: 硬延时约束和软链路延时约束 [56]. 硬约束和软约束分别指的是信号传播速度和网络传输延迟的上限.
3) 将目标位置映射到最后一个受约束的路由器: TBG通过使用最后一个受限路由器的位置作为位置估计来

求解约束问题. 这种方法类似于 CBG使用交叉区域的中心点来表示目标主机的位置, 但是规模相对较小.
TBG 是为了改进 CBG 而提出的, 基于延迟的定位方法的误差主要取决于距离目标最近的地标 [55]. 一方面,

TBG提高了位置估计的一致性, 大大降低了结构化网络带来的误差, 对于结构性约束不足的网络, TBG还整合了

经过测量验证的额外定位数据来提高结果的可靠性. 另一方面, TBG 也有很多局限性和不足之处. 只有当目标主

机附近存在足够多的结构约束时, TBG才能得到高质量的定位结果. 此外, TBG的测量成本和计算开销比简单的

基于延迟的定位技术 (如 CBG和 GeoPing)更高. TBG需要 traceroute测量来计算目标周围的网络结构, 需要额外

的网络测量开销来识别网络接口上的别名. 综上所述, TBG 是利用拓扑信息来推断地理位置的重要尝试, 尽管仍

有许多不足之处, 但对后续研究有很大的启发作用.
在 TBG之后还有其他基于网络拓扑的定位方法, 它们的定位计算框架与 GeoPing、TBG有所不同. Shavitt等

人 [74]通过测量互联网的 PoP (point of presence)级别的拓扑结构来提高地理定位的准确性, 该算法结合了地理位置

数据库和延迟测量的信息, 提供了比地理位置数据库更准确的地理定位结果, 同时避免了延迟测量的缺陷. Li 等
人 [39]提出了一种基于网络拓扑社区检测的城市级 IP地理定位方法, 该方法利用了网络社区中的节点通常位于同

一个城域网 (metropolitan area network, MAN)的原理, 将目标 IP的社区位置作为目标主机的地理位置. Zu等人 [65]

提出了一种基于 PoP网络拓扑的城市级地理定位算法, 该方法提取城市内的 PoP网络拓扑并记录在 PoP数据库

中. 结果显示, 城市级地理定位的成功率提高到 97.67%, 明显高于 LBG (74.86%)[83]和 SLG (94.14%)[57]. RNBG[66]是

一种基于节点排名的 IP地理定位方法, 它利用复杂网络无标度的特性在网络中找到几个重要、稳定的节点, 然后

将这些节点用于不同地区的 IP地理定位. 在中国和美国的实验结果表明, 即使在弱连接的网络环境中, RNBG也

能达到很高的精确度. 与典型的方法相比, RNBG的地理定位精确度提高了 2.60%–14.27%, 达到 97.55%. 李明月

等人 [84]提出了一种基于网络节点聚类的 IP定位方法 NNC方法, 该方法基于 IP地理位置数据库投票规则确定 IP
主机所属网络社区的位置, 并依次来定位目标主机. 赵茜等人 [85]将 traceroute路径中的最后一跳路由器为地标, 根
据最后一跳路由器与目标主机的网络拓扑关系确定目标主机的地理位置, 实现了 3.17 km的平均定位误差.

根据第 3.1节和第 3.2节的讨论, 可以得出结论: 基于网络延迟的定位方法和基于网络拓扑的定位方法各有其优

点和缺点. 基于网络延迟的方法在很大程度上依赖于地标, 当目标主机和某个地标非常接近时, 地理定位的准确性是

很高的, 当目标和地标距离很远时基于网络延迟的定位方法的性能就会受到影响. 同时, 由于网络路径在地理空间可

能存在回路, 延迟-距离函数难以构建, 此时基于延迟的方法就不起作用. 相反, 基于网络拓扑的定位方法对地标的需

求比基于延迟的方法要低 [61]. 所以基于拓扑的方法可以弥补基于延迟的地理定位方法的许多不足. 从性能的角度来

看, 基于拓扑的方法使用不同维度的信息, 如拓扑结构、域名、BGP (border gateway protocol)路由等, 多维数据的使

用使得这种方法在很多情况下精确度更高. 然而, 基于拓扑的方法仍有许多缺点. 一方面, 测量开销和计算成本高, 与
基于延迟的方法相比, 这种定位方法将增加网络的负担. 另一方面, 基于拓扑的方法的定位效果在一定程度上取决于
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网络结构, 在网络连接良好的地区的定位方效果通常会更好, 因此这类方法的可扩展性较差, 难以推广. 

5   被动的 IP 地理定位技术

被动的 IP 地理定位技术收集和分析带有地理位置信息的数据, 并依此推断出目标 IP 地址可能的地理位置.
区分主动和被动方法的主要依据是用于地理定位的数据是否原本就存在, 被动的 IP地理定位技术用到的地理定

位数据原本就存在, 而非通过新的网络测量产生. 例如, 从应用数据中获取目标 IP的地理位置. 各种数据源可用于

地理定位, 包括但不限于延迟测量数据、拓扑测量数据、DNS 数据、应用数据等. 从分析方法的角度来看, 可以

使用统计方法或基于机器学习的方法. 被动的 IP地理定位技术的难度主要在于数据处理和信息提取.
如果数据来源可靠且位置数据丰富, 那么被动的定位方法将会具有更高的定位精确度. 数据量和数据维度对

于 IP地理定位的结果都非常重要. 数据量越大, 地理定位的稳定性越高, 越不容易出现定位漂移等偶然误差. 数据

维度越多, 地理定位的准确性和可信度就越高. 数据分析技术也是其中必不可少的一部分, 新出现的数据分析和数

据挖掘方法对于被动的 IP 地理定位技术来说是新的机遇. 由于 IP 地理定位的对于数据的时效性要求较高, 因此

有必要对数据集进行实时维护以保证定位的准确性, 或者研究新的技术来解决地理定位漂移的问题. 表 3给出了

被动的 IP地理定位技术 [1,45,68,83,86–91]对比.
  

表 3　被动的 IP地理定位技术对比
 

方法类别 代表方法 数据集和应用范围 最佳性能 (km) 定位误差 (km)
用到的定位数据类型

测量数据 定位库 应用数据

基于数据库的IP地理定位技术

GeoCluster[1] 美国/欧洲 28 226 √ √ －

LBG[83]
美国 N/A 420 √ √ －

WBG[86]
巴西 城市级 城市级 － √ －

PBG[68] N/A 3 8 － √ －

基于网络应用的IP地理定位技术

Checkin-Geo[87] 中国 0.799 7.735 － － √
Dan等人[88]

全世界 N/A ≤10 － － √
DCR[89]

中国 城市级 城市级 － － √

GeoBLR[90] 中国 0.08 0.232
－ － √

中国以外 0.179 0.311

ONE-Geo[45]
欧洲 N/A 0.463

－ － √
美国 N/A 7.795

基于DNS的IP地理定位技术 Dan等人[91]
全世界 N/A 16.5 √ √ －

 

从表 3可以看出, 被动的 IP地理定位技术的定位精度相比于主动的方法较高, 尤其是 GeoBLR[90]. 然而被动

的定位方法的定位范围相对有限, 而且大部分的优势区域集中在中国和美国的部分地区. 另外, 与主动的方法相

比, 被动的方法更依赖于带有地理信息的高质量定位数据.
被动的 IP地理定位技术可以进一步分为基于数据库的 IP地理定位方法、基于网络应用的 IP地理定位方法

和基于 DNS的 IP地理定位方法. 在这些方法中, 基于数据库的 IP地理定位方法是最容易实现的, 数据来源丰富

且容易进行分析. 基于 DNS的 IP地理定位方法在原理上并不复杂, 但这种方法的源数据很难获取, 由于域名中包

含地理位置的比例不高, 数据分析的难度也很大. 基于网络应用的定位方法非常丰富且定位效果较好, 是当前比较

主流的一种定位方法.
接下来将详细介绍这 3类被动的 IP地理定位技术, 包括一些经典的定位方法以及对这些方法的理解. 

5.1   基于数据库的 IP 地理定位技术

基于数据库的 IP地理定位是一种朴素且常见的方法, 它通过查询一些公共的 BGP、AS (autonomous system)、
WHOIS或地理定位数据库来得到目标主机的地理地址. 除了直接查询外还有一些特定的查询策略, 结合使用多个

地理位置数据库来融合得到目标 IP的地理位置. 如, 在分配 IP地址时, IP地址管理机构会在数据库中记录相应地
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址块的所有者信息用于路由申报和管理, 可以利用这些信息将 IP地址映射到地理位置.
最简单的基于数据库的 IP地理定位方法之一是直接查询WHOIS数据库 [92]以获得地理位置, 但其准确性和

稳定性较差, 无法推广到大范围使用. 因此, 在此基础上产生了WBG[86], WBG是一种基于 IP地址信息的互联网主

机地理定位策略, 它解决了地理定位准确性和域名注册不完整的挑战, 它结合了一系列机制和算法以最大限度地

提高准确性和完整性. WBG结合使用从WHOIS[92]在线服务器和 CAIDA数据库 [48]中获得的信息. CAIDA数据库

包含 AS记录, 包括 ASN (autonomous system number)、所有者的名字和它的位置信息 (经度、纬度、国家、州和

城市). WBG的流程图如图 3所示, 详细说明如下.
  

开始

本地请求WHOIS 输出失败

查询ASN信息

执行新的
WHOIS查询

输出定位信息

结束

在线请求
WHOIS

请求 失败
查询 失败

查询 失败

查询定位信 息有效 成功

查询成功

搜索失败

搜索成功

请求 成功

定位信息无效检查定位信
息的有效性

搜索CAIDA数据库

图 3　WBG定位决策过程
 

1) 对于任何给定的 IP地址, WBG会首先查阅本地的WHOIS记录缓存, 如果找不到这个 IP的条目, WBG会

使用在线WHOIS查询来实时搜索;
2) 如果发出的WHOIS查询没有返回有效的地理位置信息, WBG会尝试找到目标 IP地址对应的 ASN信息,

如果找到了这样的 ASN数据, 那么WBG就会使用 CAIDA的数据库来查询获得的 ASN来获得该 ASN注册的地

理位置信息;
3) 如果 CAIDA数据库查询失败, WBG就以 ASN信息为搜索关键词, 通过发布新的WHOIS查询来搜索位置

信息;
4) 当上述步骤都不成功时, WBG将该 IP地址标记为未知位置.
就准确性而言, WBG在整体上要比 IP2Location[93]定位数据库好得多, 尽管 IP2Location在某些局部地区的准

确性要高于WBG, 但是WBG的通用性、实时性和可扩展性都有一定优势.
除WBG外, 还有一些基于数据库的 IP定位技术. 谢波等人 [94]提出了一种 IP定位库评估与融合算法, 并在大

数据架构下基于该模型设计实现了 IP 定位库评估和融合系统, 不依赖于验证数据集的构建, 能系统地量化评估

IP定位库定位数据的准确度, 并融合数据库间不一致的定位数据, 构建了准确度更高的融合 IP定位库. 除了 IP定

位相关的数据库以外, 还有一些包含地理位置信息的数据库, 如Wi-Fi定位库. Wi-Fi定位库指的是通过Wi-Fi CPE
(customer premise equipment)设备上的硬件信息来推断位置. IPvSeeYou[23]使用Wi-Fi定位库来推断 EUI-64 (64-
bit extended unique identifier) IPv6地址的地理位置, 通过将 IPv6地址中嵌入的硬件信息转换成 CPE设备的MAC
地址, 利用Wi-Fi定位库实现了 IP地理定位. 由于Wi-Fi定位库的高精确度, IPvSeeYou对于部分 IP地址定位的

中位误差达到了 39 m. 这一精确度非常高, 但是由于 IPvSeeYou 只能对 EUI-64 IPv6 地址做定位, 因此局限性较

大, 同时, 该方法需要大量的Wi-Fi定位库用作分析, 因而实现的成本较高, 可扩展性较差. 郭立轩等人 [95]对 IP定

位数据库和移动流量数据进行分析, 使用邻近序列的方法预测目标主机的位置, 实现了 20–30 km的 IP定位误差.
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基于数据库的方法的最大优点是过程简单, 一些项目收集 BGP等带有地理位置信息的数据并向所有人开放,
尽管这些数据可能并不完整, 但它们对局部地区的地理定位很有帮助. 此外, 许多 IP指纹的数据库也会包含地理

位置信息. 当然, 这种方法也有弊端. 首先, 存储在WHOIS和其他数据库中的信息通常是地址块或地址前缀, 对于

地理定位来说其粒度过大. 并且, 很多域名注册信息是不完整的, 使得地理定位的准确性很难达到要求. 即使加上

人工处理的数据, 地理定位的准确性还是远远不够的. 其次, 基于数据库的 IP地理定位在时效性方面存在很大的

问题. 因为这些数据库中记录的大部分信息都是在地址申请或变更时产生的, 它无法跟上 IP地址的动态变化. 最
后, 基于数据库的 IP地理定位不能提供地理定位的误差范围, 这使得地理定位技术的评估更加复杂. 

5.2   基于网络应用的 IP 地理定位技术

基于应用的方法是最常见的被动地理定位方法之一. IP 地理定位信息经常被用来帮助应用程序为用户提供

高质量的位置服务, 因此许多应用程序数据总是包含很多地理信息, 利用这些数据可以提取许多 IP地址的地理位

置. 虽然基于网络应用的定位方法比传统的 IP地理定位技术起步要晚得多, 定位的流程也会有所不同, 但是大量

的研究工作表明, 这种方法的准确性要比传统方法高得多 [12,96].
基于网络应用的 IP地理定位方法非常多样化, 思路也非常新颖, 有很多典型的例子. Checkin-Geo[87]利用用户

在位置共享服务中分享的登录日志来实现实时和准确的地理位置, 与现有的地理定位技术相比, Checkin-Geo的定

位中位误差为 799 m, 这一精确度比当时最好的方法高一个数量级. 此外, Checkin-Geo的响应时间可以忽略不计,
这可以支撑实时的定位服务和响应时间敏感的应用. Dan 等人 [88]利用从搜索引擎日志中收集的数据来评估和改

进 IP 地理定位数据库, 这项工作评估了现有的 IP 地理定位数据库, 还从搜索引擎中捕获日志以提高现有地理定

位数据库的准确性. Komosny等人 [97]研究了互联网通信特征及其地理定位的使用, 讨论并提出了取决于地理位置

的通信属性, 如地理距离、来源国和目的地国的差异、国家人口密度和国家 ICT (information and communications
technology) 发展指数. 该方法突破了主流网络性能参数 (如延迟和拓扑结构) 的框架, 整合了国家差异、人口和

ICT指数等数据用于地理定位. Mun等人 [98]提出了一种基于众包的 IP地理定位数据库构建方法, 分析了在线二手

市场 Ruliweb[99]的信息, 构建了韩国的 IP地理定位数据库, 可以达到较高的地理定位精度. GeoBLR[90]是一种基于

贝叶斯线性回归的动态 IP地理定位方法, 它利用用户在位置共享服务中愿意分享的位置数据来准确地实时定位

动态 IP地址. ONE-Geo[45]通过提取网络服务器的所有者名称, 进而挖掘出高度可靠的 IP地理位置. 对于一个给定

的目标 IP地址, ONE-Geo从网页信息和注册记录中提取真正的所有者名称, 利用这一线索, 通过搜索组织知识地

图上的地址信息来确定正确的目标主机位置 [45]. ONE-Geo 在 165 个网络服务器上的定位中位误差为 463 m, 在
721个运行网站服务的节点上的定位中位误差为 7.7 km. 对于网站服务器, ONE-Geo的地理定位效果优于当时已

有方法和一些商业工具, 具体来说, 66.1%的节点通过 ONE-Geo实现了地理定位的误差小于 1 km. 张鹤林等人 [22]

提出一种基于特征选择改进的随机森林城市级 IP定位方法, 按各特征对分类的贡献度计算权值, 根据权值将特征

分为高中低 3个区间并形成分类效果均匀的特征子集, 实验结果表明具有更高的定位准确率, 算法分类性能更好.
基于网络应用的 IP地理定位方法的优势主要在于位置信息的来源和分析方法的多样性. 许多用户愿意在位

置应用中分享他们的位置信息, 所以它的实现更多样化. 另外, 很多位置数据来源于用户提供的地理定位数据, 所
以这种方法的准确性是相当可靠的. 同时, 这种方法也有几个缺点, 其中最大的问题是数据来源问题. 为了保护用

户的隐私, 位置信息在很多应用中都是隐藏的, 这给定位技术的应用带来很大的挑战. 此外, 基于网络应用的 IP地

理定位方法可能会受到恶意的攻击, 如果一些错误的位置被注入到应用程序中, 定位的准确性将受到很大影响. 最
后, 基于网络应用的方法在很大程度上依赖于上层应用, 所以它们的可扩展性较差, 通用性受限, 定位的覆盖度也

被局限在特定范围和有限数量的 IP地址.
与上层应用密切相关的方法很难给传统的地理定位算法提供反馈, 但它们可以为新的地理定位算法的设计提

供思路, 甚至可以为定位算法的评估指标提供参考. 因此, 基于应用的方法是非常有价值的. 

5.3   基于 DNS 的 IP 地理定位技术

基于 DNS的 IP地理定位方法主要是从 FQDN (full-qualified domain name)中得到一些带有地理位置的域名
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信息 [5], 可以通过一些数据处理和查询的步骤将 IP地址与它的地理位置联系起来.
基于 DNS的方法既可以作为一种独立的定位技术, 也可以用作其他定位技术的辅助方案. Dan等人 [91]提出了

一种系统性的方法, 使用可公开访问的反向 DNS主机名对 IP地址进行地理定位, 这种方法旨在与其他地理定位

数据源相结合, 并将该任务变成一个机器学习问题. 对于一个给定的主机名, 计算产生一个潜在的候选位置列表并

进行排序. 从实验结果来看, 该算法与学术界的经典算法、工业界的地理位置数据库进行了比较, 结果表明该方法

优于学术界的方法, 并能与商业数据库形成互补的关系. 另一方面, 基于 DNS的方法可以被用作辅助方案来帮助

其他地理定位技术或服务提高其性能. IPIP.NET[9]使用 DNS 信息来提高地理定位的性能, 其他基于 DNS 的地理

定位方法 [1,64,75,87,100–102]通常与其他方法混合使用, 用 DNS信息来提高精度或地理定位性能.
基于 DNS的方法的优势比较明显. 首先, DNS的数据源非常全面而且数据分析的方法也很多样. 更重要的是,

这种地理定位方法的准确性很高而且不需要定位地标的帮助. 然而, 基于 DNS的方法仍然有许多缺点. 首先, 由于

不是所有的 IP地址都能找到它们对应的含有地理信息的 DNS域名数据, 因此基于 DNS的定位的通用性并不强.
此外, 由于 CDN (content delivery network, 内容分发网络)的普及和 HTTP代理的使用, 许多服务没有部署在本地,
更多的是托管在云端或数据中心. 出于安全考虑, 云网络和数据中心供应商会对真实的 IP地址进行匿名处理 [28],
所以地理定位结果会被转换到网关或其他地方. 因此, 基于 DNS的地理定位方法的可靠性不能得到保证. 最后, 由
于 DNS数据的更新周期较长, 很多数据仅在申请前期或者发生变更的时候才会更新, 因此基于 DNS的方法很难

应对 IP地址的动态变化, 使得地理定位数据库的维护很复杂. 

6   主被动结合的 IP 地理定位技术

主被动结合的 IP地理定位技术是一种相对全面的地理定位技术, 利用主动测量产生实时地理定位数据, 结合

现有的更多样化的定位数据来提高地理定位性能. 通常来说, 主被动结合的定位方法通常包括地理定位地标挖掘,
进而形成一个完整的地理定位研究框架. 例如, 如表 4所示, SLG[57]、XLBoost-Geo[20]和 GeoCAM[18]将延迟测量和

定位数据库结合使用来完成地理定位. 实验结果表明, 将这些更全面、更复杂的地理定位数据和主动测量结合使

用可以带来较好的定位效果.
  

表 4　主被动结合的 IP地理定位技术对比
 

代表方法 应用范围 最佳性能 (km) 定位误差 (km)
用到的工具/数据

Ping Traceroute 数据库

Structon[44] 中国 城市级 省级 － √ √

SLG[57]
PlanetLab N/A 0.69

√ － √居民区 N/A 2.25
在线地图 N/A 2.11

Maziku等人[46]
美国 N/A 160.93 √ √ √

GeoCAM[18]
全世界 89 258 √ － √

Dan等人[47]
全世界 N/A 4.3 √ － √

Corr-SLG[58]
全世界 N/A 3.34 √ √ √

GraphGeo[21] 上海/纽约/洛杉矶 0.89 3.51 √ √ √
 

自 2009 年以来, 主被动结合的 IP 定位方法逐渐发展壮大, 大大地推动了 IP 地理定位的发展. 近年来的许多

研究工作都属于主被动结合的方法. Structon[44]是一种 IP地理定位技术, 它利用网络内容挖掘、网络知识推断和

IP traceroute[60]来计算 IP 地址的地理位置, 在大多数情况下比现有的 IP 地理定位方法更准确. SLG[57]自动提取、

验证和使用基于网络内容的位置信息以实现较高的地理定位精确度. 此外 SLG还克服了网络延迟测量时遇到的

不准确、不稳定的问题. SLG主要通过 3个步骤逐步实现高精确度的地理定位. 每个步骤的细节如下.
1) 使用 CBG的变体来粗粒度的确定目标 IP所在的大致区域;
2) 进一步聚焦目标 IP所在的可能区域. 提出一种基于网络内容的地标挖掘方法, 由于邮政编码和地理位置存
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在映射关系, SLG使用 traceroute工具和地标的邮政编码获取所有地标和目标之间的延迟约束;
3) 目标 IP地址的地理定位. 根据所有地标的位置和它们与目标的估计距离, 选择与目标主机距离最小的地标

并用该地标的位置表示目标主机的地理位置.
实验结果表明, SLG的 IP地址地理定位精度比当时最好的方法提高 50倍, 在相应的数据集上实现了 690 m

的中位误差.
Maziku等人 [46]扩展了基于机器学习的地理定位方法, 从网络测量中提取 6个特征并设计了新的地标选择策

略. Chandekar等人 [103]提出了融合算法结合多个异构来源的位置信息, 同时估计所有主机最可能的区域. HLOC[104]

旨在结合数据库的便利性和延迟测量的准确性, 从 rDNS (reverse DNS, 可逆 DNS)名称中提取位置线索然后进行

多层延迟测量. Zhao等人 [105]提出了一种基于路由器相似性和本地延迟分布的 IP地理定位方法. 由于很多信息缺

失, 当共同路由器是匿名的情况下, 所提出的方法可以提高经典的 SLG方法的地理定位精度. RIPE IPmap[106]是一

个由 RIPE NCC运营的多引擎地理定位平台, 使用已知的地理位置来推断目标 IP地址的地理坐标. Corr-SLG[58]是

一种基于延迟-距离关系和多层共同路由器的街道级 IP地理定位算法, 它提出了一种新的方法来收集具有街道级

精确度的 IP地理定位地标并能有效地提高地理定位的精确度. GraphGeo[21]使用图神经网络完成街道级 IP地理定

位的计算, 使用延迟、拓扑信息的同时还结合使用节点主机的 IP 知识信息, 包括 IP 地址、AS、BGP 等, 在局部

区域的地理定位精确度达到 1 km以内.
从多年的技术发展来看, IP地理定位技术正逐渐向更全面的方向发展, 主被动结合的方式逐渐成为 IP地理定

位技术的主流. 主被动结合的 IP地理定位技术具有明显的优势. 首先是地理定位的准确性. 由于多种地理定位技

术路线的融合, 主被动结合的定位方法的精确度得到了明显的提高, 被动的方法提高了准确性, 而主动的方法能有

效提高实时性. 此外, 许多主被动结合的定位方案被设计用来形成地理定位系统或在线地理定位服务. 这类方法在

设计过程中已经考虑了许多边界条件, 因此具有良好的鲁棒性. 最后, 主被动结合的方法在应用范围和定位覆盖度

方面优于主动和被动的定位方法. 与此同时, 主被动结合的 IP地理定位技术也有一些不足. 由于许多方法对 IP地

理定位问题进行了抽象, 使用的技术也更加多样化, 因此这类方法需要满足更多的条件, 需要更多的测量基础设施

和数据来源, 同时还需要掌握多个领域的知识. 此外, 由于对数据源和探测节点的特殊要求, 主被动结合的方法的

实施成本和维护开销也相对较高. 

7   研究总结及展望

目前, IP地理定位技术在学术界和工业界有很多新的研究成果.
学术界的 IP地理定位方法在定位精度和适用范围上存在较大限制. 当前 IP地理定位的精度已经达到了街道

级, GraphGeo[21]和 IPvSeeYou[23]等工作在一些数据集上的定位精度最高可以达到楼宇级, 平均误差达到了百米级

别. 这个精度在实际使用中是非常高的, 但不是所有的定位算法都能达到这个精确度. 此外, 任何 IP地理定位算法

都有其适用范围, 在适用范围之外, 这种方法的地理定位精确度是不确定的. 由于缺乏地标的限制或者方法本身的

可扩展性较差, 目前还没有可以在全球范围保持其宣称最高精确度的 IP地理定位技术. 由于许多地理定位算法是

根据不同地区的网络条件特点设计的, 要在很大范围内都实现高精度的地理定位是很困难的, 如果没有特定的网

络环境作为算法的支持, 算法所达到的精确度是低于预期的. 例如 GeoCAM[18]、Spotter[61]等工作虽然在全球范围

的数据集上测试其定位效果, 由于不同地区网络发展、网络资源的差异, 定位效果很难在全球范围内都达到其宣

称的精确度级别和精确度范围.
工业界的 IP地理定位技术形式多样, 目前有许多在线服务和商业数据库. 常见的例子有 IPIP.NET[9]、Maxmind[11]、

NetAcuity[10]等. 其中, 中国的 IPIP.NET是付费服务, 最高可以达到楼宇级的精度. Maxmind和 NetAcuity都只能在

全球范围内实现城市级的定位精确度. 除了这些商业服务外, 许多研究人员将他们的学术工作开源, 其中许多开源

工作已经成为商业应用的一部分. 例如, CBG[55]、TBG[56]、Octant[64]、SLG[57]、HLOC[104]、GeoCAM[18]等都有开

源的工具和代码可以使用. 这些服务和开源工具使得 IP地理定位技术的应用变得多种多样, 可以满足不同精确度

的要求.
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IP 地理定位的双栈支持还有待提升. 由于互联网上同时在使用 IPv4 和 IPv6 版本的 IP 协议, 因此对 IP 地理

定位技术的研究不应该只关注 IPv4地址, 需要更多的地理定位方法来支持 IPv6地址的地理定位计算. 目前, IPv6
地理定位的研究还存在很大差距, 许多学术研究和地理定位工具都不支持 IPv6地址的地理定位, 只有部分的定位

算法是专门针对 IPv6设计的 [23,56]. 此外, 许多评估工作只针对 IPv4地理定位技术和地理定位数据库而设计, 忽略

了 IPv6地址. 在工业应用中, IPv6地址的地理定位精度只能支持到城市级精确度. 许多地理定位数据库甚至没有

存储 IPv6地址的定位数据, IPv6的定位算法和服务难以推广.
主被动结合的定位技术逐渐成为主流. 从测量方法的角度来看, 主动的 IP定位方法在使用场景和实施成本上

具有不可替代的优势. 但是, 现有的主动的定位方法还存在难以克服的瓶颈, 如延迟-距离关系拟合和巨大的测量

开销, 因此值得在这个方向进行深入研究. 被动的 IP定位方法在定位的效果和思路上有其独特的先进性, 但这种

方法受到的制约较多. 此外, 被动的 IP地理定位方法在很大程度上依赖于数据分析, 因此, 更多新的数据分析方法

的加入将大大促进这种地理定位技术的发展. 主被动结合的方法是近几年来的主流地理定位技术, 它结合了主动

和被动方法的优点, 具有更高的地理定位精度和可扩展性.
我们总结了几个未来可能的研究要点和还未解决的问题. 

7.1   更高精度的 IP 地理定位技术

为了改进现有的 IP地理定位技术, 本文认为 IP地理定位技术研究有两个部分值得深入讨论.
1) 更高的精确度和稳定性: 现有的地理定位技术的精确度在很多场景下都达不到应用要求. 可以使用很多新

技术来提高地理定位的准确性. 例如, 使用深度学习和强化学习技术来准确拟合延迟-地理距离关系, 使用图神经

网络 (graph neural network, GNN)来更清楚地描述网络拓扑结构.
2) 完整的 IP地理定位评估体系: 由于原理和应用范围的不同, 各种 IP地理定位技术的优劣不能直接通过精

确度进行比较. 本文总结了 5个 IP地理定位技术的评价指标, 进一步需要构建一个完整的评估流程和评价体系. 

7.2   IPv6 地理定位技术

IPv4地理定位技术已经非常成熟, 但很少有技术能够支持 IPv6地址的位置计算. 由于 IPv6和 IPv4地址之间

的巨大差异, 为 IPv4地址设计的地理定位技术不能直接迁移到 IPv6地址的定位计算. 因此, 一方面可以研究如何

将 IPv4地址的地理定位技术迁移到 IPv6地址. 另一方面, 需要研究专门为 IPv6地址设计的地理定位技术用来克

服 IPv6地址空间巨大的挑战. 

7.3   多源信息融合的 IP 地理定位技术

智能决策系统的用途和特点完全符合 IP地理定位技术的使用场景. 它可以用来快速有效地选择地标、地理

定位数据库, 甚至是地理定位算法. 多源信息融合技术能够更好地利用互联网中不同结构、不同来源的位置信息

和位置应用数据, 从而提高 IP 地理定位的准确性、稳定性和可扩展性. 智能决策和多源信息融合的结合将为 IP
地理定位提供新的思路和启发. 

7.4   IP 地理定位地标挖掘技术

物联网设备的出现可以为新的 IP地理定位技术和地标挖掘带来新的机会. 例如, 世界各地的网络摄像头能够提

供大量可用的地标. 同时, 网络摄像头将提供图像、语音、文本和其他多媒体信息. 在图像识别、语音识别和 NLP
(自然语言处理)的支持下, 来自多媒体的数据也可用于 IP地理定位计算. 此外, 在地标的选取方面, 深度学习技术可

以帮助提取不同地标的特征, 进而为选择地标提供依据, 同时, 可以使用先进的智能决策模型来评估地标的质量. 

8   总　结

本文对客户端独立的 IP地理定位研究进行综述, 关注了不同分类的 IP地理定位技术研究, 并整理了过去 22
年中关于 IP地理定位和相关主题的研究. 对于每一类的研究工作, 本文介绍了各种地理定位方法的核心思想及其

差异, 解释了不同 IP定位技术的优点和缺点. 在这个过程中, 展示了该领域的主要研究是如何处理这些已知的 IP
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地理定位问题. 同时, 本文回顾了这一领域的现有文献, 着眼于解决互联网主机的地理位置计算并提出了不同维度

的 IP地理定位技术的创新方法.
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