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摘　要: 随着网络的蓬勃发展, 用户隐私正面临着前所未有的挑战. 人们开发出多种匿名通信系统来保护隐私, 第

2代洋葱路由 Tor (the second-generation onion router)是目前最为广泛使用的匿名通信系统. 然而, 卓越的匿名性也

使之成为不法分子犯罪的温床, 如今 Tor中充斥着非法交易、网络犯罪等. Tor被动流量分析通过被动观察网络流

量对 Tor进行去匿名化, 已成为最热门的去匿名化技术. 从 Tor与流量分析基本概念出发, 介绍 Tor被动流量分析

技术的应用场景与威胁模型. 按照技术类型将现有工作分为流量分类技术与流关联技术, 依据分析流程分别对比

其流量采集方法、特征提取方法、使用算法. 最后探讨当前研究面临的主要挑战与未来可能的研究趋势.
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Abstract:  The  growth  in  the  Internet  poses  privacy  challenges,  prompting  the  development  of  anonymous  communication  systems  like  the

most  widely  used  Tor  (the  second-generation  onion  router).  However,  the  notable  anonymity  offered  by  Tor  has  inadvertently  made  it  a

breeding  ground  for  criminal  activities,  attracting  miscreants  engaged  in  illegal  trading  and  cybercrime.  One  of  the  most  prevalent

techniques  for  de-anonymizing  Tor  is  Tor  passive  traffic  analysis,  where  in  anonymity  is  compromised  by  passively  observing  network

traffic.  This  study  aims  to  delve  into  the  fundamental  concepts  of  Tor  and  traffic  analysis,  elucidate  application  scenarios  and  threat

models,  and  classify  existing  works  into  two  categories:  traffic  identification  &  classification,  and  flow  correlation.  Subsequently,  their

respective  traffic  collection  methods,  feature  extraction  techniques,  and  algorithms  are  compared  and  analyzed.  Finally,  the  primary

challenges faced by current research in this domain are concluded and future research directions are proposed.
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1   引　言

互联网的飞速发展从根本上改变了人们的生活方式, 与此同时, 人们的个人信息通过浏览记录、电子银行、

远程医疗等服务与互联网深度绑定, 个人隐私也正面临着前所未有的挑战. 虽然 TLS1.3 等技术的成功应用与

HTTPS的推广显著地提升了用户访问的安全性, 但数据 IP、DNS、握手等通信过程仍然会泄露许多用户访问信

息. 匿名通信技术的出现在极大程度上满足了用户隐私保护的需求 [1–3]. 从早期的高延迟匿名技术MixNet[4]、Mix-
minion[5]到如今的低延迟匿名通信 Tor、I2P[6]、Freenet[7], 匿名通信技术经过了长足的发展, 终于走向了成熟与应用.

Tor, 即第 2代洋葱路由 [8], 是如今最为广泛应用的匿名通信技术, 它通过流量混淆、数据多跳转发、内容多

层加密等措施隐藏通信内容与通信关系, 实现了对用户与服务的隐私保护. 如今, Tor在全球拥有超过 7 000个节

点, 每天用户超过 400万 [9], 已成为许多记者、异见人士、情报人员隐蔽地连接互联网的手段. 数百万人每天通过

Tor等匿名软件互相连接、传播或获取资源, 形成了“暗网”. 然而, 卓越的匿名性也使之成为了不法分子犯罪的温

床, 2013年 7月, Freedom Hosting服务器由于提供违法网络服务被查封; 同年 10月, 臭名昭著的黑市网站丝绸之

路被关闭; 然而, 仅 1个月后丝绸之路 2.0上线, 于 2014年 11月关闭后又迅速诞生了丝绸之路 3.0[10]. 虽然相关执

法机构之后几年接连关闭了多个暗网黑市, 如 AlphaBay和 Hansa等, 但暗网黑市并不会消失, 而总是迅速转移到

新的网站. 由于 Tor极高的匿名性, 即便成功地关闭了黑市服务, 执法机构追踪到的违法用户与非法服务提供商也

寥寥无几. 在这种情形下, 暗网非法服务愈演愈烈, 2022年, Hydra黑市被披露在 7年内交易已超 50亿美元 [11]. 如
今, 暗网中遍布着非法商品交易、金融犯罪、恶意软件等内容, 严重违背了保护用户隐私和匿名性的设计初衷, 已
成为全球网络安全的严重威胁.

自 Tor问世 20多年来, 学术界开展了大量针对 Tor的去匿名化攻击研究. 其中被动流量分析是研究最多、对

Tor匿名威胁最大的研究方向 [12]. 流量分析通过监控网络活动, 从网络流量中发现特定模式以收集有价值的信息 [13].
被动流量分析则旨在不影响用户访问 Tor网络或不妨碍服务器提供服务的情况下, 通过监测用户流量、主机状态、

网络态势等挖掘 Tor实体信息, 对用户或服务器进行去匿名化. 根据技术类型, Tor被动流量分析又可以分为 Tor
流量分类问题与 Tor流关联问题. 流量分类判断用户是否在使用 Tor网络以及识别用户使用 Tor访问的内容, 往
往包括匿名工具、服务类型、应用程序、网站等, 其中识别用户访问网站的技术被称为网站指纹攻击; 流关联则

试图关联客户端流与服务器流, 确定双端通信关系. 被动流量分析方法实现成本低, 成功率高, 有大量的理论基础

与成功实践, 已成为近些年网络安全研究的热点.
已有一些文献系统地总结了加密流量分析 [14]与 Tor 流量分类 [15]相关的研究工作. 其中的一些文献专注于对

Tor去匿名化工作的梳理 [16,17], 仅涵盖了部分 Tor流量分析内容; 另一些文献则专注于 Tor流量分析的某些细分领

域 [18], 缺乏了对 Tor流量分析研究完整、全面的评估. 本文对 Tor被动流量分析的研究成果进行了分类和梳理, 形
成如图 1的结构脉络. 首先, 根据技术类型, 本文将现有工作分为流量分类与流关联研究. 在流量分类方面, 根据流

量分类流程按照单端流量采集方法、流量特征提取方法、算法选择对现有工作进行梳理. 进一步, 根据每个流程

中使用的具体方法进行细分. 在流关联方面, 按照双端流量获取方法、流关联特征、流关联方法进行梳理. 在研究

挑战部分, 本文讨论了 Tor被动流量分析领域面临的最大挑战, 包括过于理想的威胁模型、数据集稀缺、基本比

率谬误、概念漂移等问题, 最后总结了当前工作的应对方法以及未来工作可能的发展趋势.
本文第 2节概述 Tor匿名通信技术的基本原理, Tor被动流量分析工作的基本威胁模型和当前 Tor流量分析

的相关综述, 厘清本文综述的重点. 在此基础上, 第 3节总结 Tor流量分类工作. 第 4节总结 Tor流关联工作. 最后,
本文在第 5节给出当前研究挑战与展望, 并在第 6节进行总结. 

2   Tor 被动流量分析概述

Tor 是基于重路由机制的匿名通信系统, 使用多层加密和多跳转发隐藏通信内容与通信关系. 被动流量分析

在不影响用户通信的前提下通过观察网络流量挖掘用户信息. 在第 2.1 节简要地介绍了 Tor 匿名通信技术, 重点

介绍了 Tor数据包格式, 这是 Tor流量比常规加密流量更难识别的根源. 在第 2.2节描述了 Tor被动流量分析涉及
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的基本概念与威胁模型, 这是被动流量分析工作中的基本假设条件. 在第 2.3 节梳理了流量分析尤其是 Tor 被动

流量分析研究相关的综述, 并厘清了本综述重点关注的方向.
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图 1　综述总体框架
  

2.1   Tor 匿名通信技术

第 2代洋葱路由 Tor (the second-generation onion router), 是一种建立在 TCP传输基础上的基于重路由机制的

低延迟匿名通信系统, 主要用于及时通信、Web访问等, 是目前最为广泛使用的匿名通信系统. Tor于 2004年的

USENIX安全讨论会上发表, 同年, 其源码正式公开. 从那时开始, 学术界、技术界、民众开始了 Tor的使用、研

究与讨论. 在长达十几年的时间里, 不断有新的针对 Tor的攻击技术提出甚至实施, Tor则不断改进, 变得越来越安

全. Tor匿名通信包含 3个基本组件: 目录服务器 (directory server, DS)、洋葱代理 (onion proxy, OP)和洋葱路由

器 (onion router, OR), 如图 2 所示.
 
 

客户端 (OP) 入口节点 (OR) 中间节点 (OR) 出口节点 (OR) WEB 服务器

目录服务器 (DS)

图 2　Tor匿名通信原理
 

目录服务器 (directory server, DS): 目录服务器主要用于维护洋葱路由节点信息. 当中间节点想要加入 Tor网
络, 它需要将自己的带宽、地址、密钥、策略等信息提交给目录服务器, 目录服务器对节点进行评估, 并将相关信

息保存为共识文件发布给所有用户. 当用户需要使用 Tor网络, 它可以向目录服务器请求共识文件, 下载相关节点

信息, 选择若干节点建立通信连接.
洋葱代理 (onion proxy, OP): 洋葱代理一般由客户端运行, 负责建立洋葱通道, 协商密钥, 并加密和解密客户端
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与服务器通信过程中的网络流量. 洋葱代理还可以搭载混淆插件, 实现流量混淆以抵抗流量分析.
洋葱路由器 (onion router, OR): 洋葱路由器是 Tor网络的核心, 它们由许多个人和组织志愿贡献设备与带宽

资源, 提供 Tor服务. Tor用户的流量都由洋葱路由器转发和加解密, 让攻击者无法破解通信内容以及对访问溯源.
每次客户端实现 Tor匿名通信, 都将至少通过 3个洋葱路由器构建 Tor通道, 再使用通道进行网络连接. 根据通道

中的位置, 洋葱路由器可以被称为入口节点、中间节点和出口节点. 

2.1.1    Tor通道构建

洋葱代理将用户数据代理到 Tor通道以实现匿名通信. 在开始通信之前, 客户端运行洋葱代理, 访问目录服务

器并请求中继节点列表的共识文件, 然后基于加权随机规则选择至少 3个节点. 接着, 洋葱代理依次与这些节点建

立连接并协商密钥以构建 Tor通道, 也称 Tor电路 (circuit), 在协商密钥过程中, 使用共识文件中包含的中继节点

公钥保证客户端请求不被篡改, 使用 Diffie-Hellman握手保证密钥安全交换. 根据在通道中的位置, Tor中继节点

(relay)可以分为入口节点 (entry node), 中间节点 (middle node)和出口节点 (exit node).
建立匿名通道后, 洋葱代理将用户数据进行多层加密并向后传输, 各个中继节点将数据解密并发送到下一跳,

最终到达目的服务器. 在整个通道建立和数据传输过程中, 客户端只与入口节点发生通信, 每个中继节点只与上一

跳与下一跳通信, 没有任何一方可以同时获知客户端与目的服务器以及数据内容, 从而实现匿名. OP在应用层将

通信内容封装为 512字节的 cell, 并交于下层协议 (TCP)转发, 使流量分析变得更加困难. 

2.1.2    隐藏服务

洋葱代理软件为服务请求者 (客户端)提供了快捷、安全的匿名服务, 然而, 服务提供者 (Web服务器)却直接

暴露在网络中. 当Web服务器也想要隐藏自己身份时, 就需要使用隐藏服务. 隐藏服务原理如图 3所示. Tor隐藏

服务构建过程如下.
 
 

入口节点

客户端

隐藏目录服务器

②

③

①

④

中间节点 汇聚节点 出口节点

引入节点

中间节点 入口节点

隐藏服务器

图 3　Tor隐藏服务原理
 

● 第 1步: 隐藏服务器建立一条长期存在的 Tor通道, 该条通道的出口节点称为引入节点 (introduction point).
隐藏服务器会将引入节点及其公钥信息上传至隐藏服务目录服务器.

● 第 2步: 客户端通过 Tor通道获取隐藏服务相关信息, 包括引入节点地址、公钥等.
● 第 3步: 客户端构建一条通道, 将该通道的末端作为客户端和隐藏服务器通信通道的汇聚点, 称为汇聚节点

(rendezvous point).
客户端通过一条 Tor通道与引入节点连接, 将汇聚节点信息如地址与公钥等发送给隐藏服务器.
● 第 4步: 隐藏服务器通过一条通道与汇聚节点建立连接, 开始与客户端的通信. 至此, 客户端与隐藏目录服

务器均实现了自己身份的匿名. 

2.2   威胁模型

威胁模型是 Tor流量分析的基本假设. 它反映了攻击者的角色, 具备的能力以及用户的行为假设 [1]. 攻击者可

以自己运行客户端或服务器, 也可以部署或劫持洋葱路由器以截获流量. Tor 流量分析的通用威胁模型如图 4 所

示. 通常, 流量分类研究假设攻击者是能够监听用户流量的设备和节点. 这可以是靠近用户侧的客户端、网关、

ISP等, 也可以是靠近 Tor通道的入口节点. 从位置上看, 这些模型都处在用户到入口节点之间, 因为在整条 Tor通
道中, 只有这一段路径上的设备直接与用户连接, 可以知晓用户身份. 攻击者不破译通信内容, 仅通过分析数据交
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互模式、流量流通计数、数据包统计特征等识别用户是否在使用 Tor、使用 Tor的应用甚至访问的网站, 其中识

别网站的攻击又被称为网站指纹攻击.
 
 

客户端 网关/ISP 入口节点 中间节点 出口节点

流关联对手假设

流量识别对手假设

Web 服务器

图 4　Tor被动流量分析威胁模型
 

流关联研究则通常假设攻击者能够掌控匿名通道的入口和出口流量. 攻击者可以在 Tor网络中植入足够多的

洋葱路由器, 并利用 Tor节点选中机制或攻击其他节点来提高自己被选中的概率, 也可以作为域级别 (AS)的监管

者 [19]截获两端流量. 与流量分类相比, 流关联可以直接确认客户端与服务器关系, 这意味着它的去匿名化程度更

高, 同时它的难度也更高. 因此, 流关联的威胁模型往往包含着比流量识别与分类更严格的假设, 且更依赖于其他

对 Tor进行的研究, 例如如何部署蜜罐研究 [20], 如何提升节点被选中的概率研究等 [12].
流量分析涉及一些基本概念. 如流、双向流、突发等. 流指一段时间内具有相同五元组 (源 IP, 目的 IP, 源端

口, 目的端口, 通信协议)的数据包序列. 双向流则是五元组中源 IP, 源端口与目的 IP, 目的端口互相交换的两个方

向的数据包序列, 即同时包含上行与下行的数据包. 其中, 上行指的是从客户端到服务器的数据包, 下行则相反. 一
条双向流一般是一条连接的通信往返数据. 流量突发是某个方向上突发的连续快速发送的数据包序列. 

2.3   Tor 流量分析相关综述

自 Tor发布以来, 针对 Tor的去匿名化工作受到了极大的关注, 许多综述从不同角度梳理了 Tor去匿名化相

关的工作. 表 1对去匿名化工作的综述, 尤其是被动流量分析相关综述进行了比较分析. 2009年, Edman等人 [21]梳

理了高延迟、低延迟匿名通信技术及其攻击方法. 流量分析是主要攻击方法之一. 2010年, Salo等人 [16]将当时的

匿名攻击技术分为 5类, 基于概率模型、基于出入口选择、基于 AS级别和全球级别对手的攻击、流量与时序分

析攻击和协议脆弱性分析. 2015年, Erdin等人 [22]将匿名攻击机制分为基于应用程序的攻击和网络级攻击, 前者依

靠程序或网页的插件、脚本以及用户的不规范操作实现攻击, 后者则针对匿名机制本身发起攻击. Cambiaso 等

人 [23]基于攻击目标将去匿名化工作分类为针对客户端的攻击、针对服务器的攻击和针对网络的攻击, 流量分析

和时序分析是针对客户端和服务器的攻击. 赵娜等人 [24]将匿名通信系统隐藏服务定位技术分为客户端定位技术

和服务端定位技术, 介绍了 3种交叉攻击方法和 14种网站指纹技术. 以上工作大多从去匿名化角度对主流工作进

行分类, 越来越多工作将 Tor流量分析作为分类的重点之一. 然而, 以上工作重点往往在介绍去匿名化方法概念与

基本方法, 缺乏在细分领域的分析与比较.
随着去匿名化工作的发展, 对去匿名化工作的分类也越来越清晰和细致化, 主动与被动方法由于在先置条件、

实现方法和攻击目标等存在较大差异, 逐渐成为去匿名化工作综述的重要分类指标. Yang等人 [25]与罗军舟等人 [2]

在网络流量分析的去匿名化技术中引入两个维度: 主动和被动攻击、单端和端到端攻击. 根据两个维度的交叉, 流
量分析去匿名化工作又可以分为 4类. Evers等人 [26]在文献 [25]的分类基础上根据方法和目标进行了更细致地分

类: 关联攻击 (端到端被动攻击), 拥塞攻击 (端到端主动攻击), 时序攻击 (端到端主动攻击), 指纹攻击 (单端被动攻

击), 拒绝服务攻击 (单端主动攻击), 辅助攻击和隐藏服务攻击. 吕博等人 [27]把去匿名化工作分为基于流量分析、

协议弱点的攻击, 其中流量分析也分为主动和被动攻击. Basyoni等人 [28]从威胁模型角度, 将 Tor流量分析攻击分

为全球规模的对手、捕捉入口流的对手和控制 Tor 中继的对手, 每种对手下又分为主动和被动的攻击. 2021 年,
Karunanayake等人 [17]对针对 Tor的去匿名化工作进行了较为详细的综述, 他们根据攻击条件将现有工作分为基于
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关键组件的攻击、基于入口和出口的攻击、基于侧信道的攻击以及混合攻击. 其中每种攻击又按照主动方法和被

动方法进行分类. 以上综述工作从主动和被动角度对 Tor去匿名化工作进行分类, 重点讨论了两种方法的攻击条

件、实现方法与优劣.
 
 

表 1　Tor流量分析综述
 

文献 年份 内容 分类方法 流量识别 网站指纹 流关联

[21] 2009
匿名通信技术以及针对匿名通信

技术的攻击方法
高延迟与低延迟匿名通信系统, 以及流量分析
等攻击方法

× √ √

[16] 2010 Tor去匿名化方法综述
基于概率模型、基于出入口选择、基于AS级别
和全球级别对手、基于流量与时序分析、基于
协议脆弱性的攻击

× × √

[22] 2015 匿名通信网络的去匿名化方法综述 基于应用程序的攻击与网络级攻击 × √ √
[25] 2015 匿名通信网络的去匿名化方法综述 主动与被动攻击、单端和端到端攻击 √ √ √

[26] 2016 Tor去匿名化方法总结
基于主动与被动攻击、单端和端到端攻击扩展
成7种类别

√ √ √

[27] 2017 Tor去匿名化方法综述
基于流量分析和协议弱点的攻击, 流量分析包
括主被动攻击

× √ √

[15] 2018
基于机器学习方法的Tor流量

分类综述
机器学习方法、流量分类输入、流量分类输出 √ × ×

[18] 2018 混淆流量识别与追踪综述
识别: 深度包检测与机器学习; 追踪: 主动与被
动方法

√ × ×

[2] 2019 匿名通信网络的去匿名化方法综述 主动与被动攻击、单端和端到端攻击 × √ √

[23] 2019 Tor去匿名化方法综述
基于攻击目标分类: 针对客户端、针对服务器、
针对网络

√ × √

[28] 2020 Tor流量分析工作综述
基于威胁模型分类: 全球规模对手、捕捉入口
流对手、控制Tor中继对手, 每种对手分为主动
和被动方法

√ √ √

[29] 2021 Tor网页指纹识别综述 针对单标签和针对多标签 × √ ×

[17] 2021 Tor去匿名化方法综述
基于攻击前提分类: 掌握关键组件、掌握入口
和出口、掌握侧信道信息、混合攻击, 每种前
提分为主动和被动攻击

√ √ √

[30] 2021 匿名通信系统流量识别与分类综述 基于匿名工具: Tor、I2P、ZeroNet √ √ ×

[31] 2022 网站指纹识别与防御综述
网站指纹分为: 基于传统、基于机器学习、基
于深度学习方法

× √ ×

[24] 2022 隐藏服务定位技术综述
基于攻击目标分类: 客户端定位技术、服务端
定位技术

× √ ×

[32] 2023
基于深度学习的网站指纹识别

与防御
识别与防御工作 × √ ×

 

在上述综述中, 被动流量分析技术由于实现成本低、方案简洁有效等原因, 积累了大量工作, 成为 Tor去匿名

化工作的最热门技术之一. 许多工作梳理了被动流量分析研究. Pacheco等人 [14]对使用机器学习进行加密流量分

析工作综述, 他们按照机器学习流程对当时工作进行分类和介绍. Aminuddin等人 [15]开展了使用机器学习方法实

现 Tor流量分类研究的综述, 根据使用的机器学习方法, 现有工作分为有监督、半监督、无监督学习; 流量分类的

输入可以包括通道信息、流信息和包信息; 输出包括流聚类、应用类型、应用协议、软件以及更细粒度的分类.

Wang等人 [30]也梳理了匿名通信流量识别与分类工作. 综述首先回顾了传统流量分类方法: 深度包检测和加密流

量识别方法, 然后介绍了 Tor、I2P和 ZeroNet的流量分类工作. 姚忠将等人 [18]对混淆流量识别与追踪工作进行了

综述. 对混淆流量的识别包括基于深度检测包的技术和基于机器学习的技术, 追踪包括被动关联技术和主动关联

技术, 其中被动关联技术分为揭露分析、流量分析和指纹技术. 孙学良等人 [29]将 Tor网页指纹工作分为针对单标

签和针对多标签的工作, 其中, 针对单标签的网页指纹工作分为基于传统方法、基于机器学习的方法和基于深度
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学习的方法. 邹鸿程等人 [31]综述了网站指纹攻击与防御, 其中网站指纹攻击分为基于相似度、基于机器学习、基

于深度学习的方法. 2023年, Liu等人 [32]梳理了将深度学习用于网站指纹攻击和防御的工作. Aminuddin等人 [15]则

从分析流程角度综述了针对 Tor的网站指纹工作. 以上许多综述对去匿名化方法进行了梳理, 但这些工作往往涉

及多种攻击方法, 重点在对攻击方法的介绍, 对具体方法的比较和分析有限; 另外一些综述对具体一种技术, 例如

隐藏服务揭露技术或网站指纹技术进行梳理.
Tor被动流量分析具有成本低、去匿名化程度高、易于部署等特点, 历经近 20年的发展, 已成为最重要的去

匿名化技术. 本文从被动流量分析角度对 Tor去匿名化的现有工作进行梳理和总结, 与之前工作相比, 本文按照分

析流程对工作进行梳理, 讨论了许多研究细节, 对比了 研究流程中不同方法的优缺点. 此外, 本文专注于被动分析

角度, 除了流量分类和网站指纹工作以外, 还收集了大量网站指纹攻防和流关联研究. 在此基础上, 本文扩展了对

被动流量分析工作的讨论, 分析了许多被动流量分析工作中的共性问题, 给出了可能解决的方向. 

3   Tor 流量分类研究进展

Tor流量分类研究主要通过分析流量知晓用户或服务器是否在使用 Tor以及具体的服务类型. 从最初的基于

端口方法 [33]、深度包检测方法 [34]发展到机器学习以及深度学习方法, Tor分类研究经历了长足的发展. 本节将流

量分类过程分为数据采集、特征提取、流量分类 3个阶段, 并将主要工作总结在表 2.
 

表 2　主要的 Tor流量分类工作
 

文献 年份 特征 模型 数据集规模 分类目标

AlSabah等人[35] 2012 统计特征 NB, BN, 决策树 899条 3种流量类型

Cai等人[36] 2012 构造相似性特征 SVM, HMM 40×800 网站

何高峰等人[37] 2013 TLS连接和报文长度分布特征 SVM 10G Tor
Wang等人[38] 2014 统计特征, 构造特征 kNN 100×90+9000 网页

Panchenko等人[39] 2016 构造长度累积和特征 kNN, SVM 100×90+9000 网页

Hayes等人[40] 2016 统计特征, 构造特征 kNN, SVM
Tor55×100+隐藏服务30×80+
Tor100000+普通55×30+20000 网页

Wang等人[41] 2016 统计特征 kNN, SVM, NB
Tor55×100+隐藏服务30×80+
Tor100000+普通55×30+20000 网页

Cuzzocrea等人[42] 2017 统计特征 6种经典机器学习 22G 8种流量类型

Shahbar等人[43] 2018 统计特征 BN, NB, C45, RF 140万+ 21种应用

Rimmer等人[44] 2018 深度学习自动特征 SDAE, CNN, LSTM 900×2500+800000 网页

Sirinam等人[45] 2018 深度学习自动提取 CNN 95×1000+40716 网页

Sirinam等人[46] 2019 构造距离特征 多种深度学习 多个公开数据集 网页

Bhat等人[47] 2019 自动提取和统计特征 CNN 900×2500+500000 网页

Montieri等人[48] 2020 序列特征, 统计特征 BN, NB, C45, RF 140万+ 21种应用

Montieri等人[49] 2020 序列特征, 统计特征 BN, NB, C45, RF 140万+ 21种应用

Bovenzi等人[50] 2020 序列特征, 统计特征 BN, NB, C45, RF 140万+ 21种应用

Hu等人[51] 2020 统计特征 机器学习, 深度学习 16 387条 8种流量类型

Wang[52] 2020 多种工作复现 多种工作复现 100×100+10000 网页

Singh等人[53] 2021 时间相关统计特征 多种深度学习 141 530条 多种流量类型

Lin等人[54] 2021 深度学习自动特征 CNN, LSTM 16 387条 8种流量类型

Zhao等人[55] 2021 深度学习图特征 GCN 36 193条 10种匿名服务

Xu等人[56] 2022 长度序列 机器学习, 深度学习 多个公开数据集 多种流量类型

Lan等人[57] 2022 序列特征, 统计特征, 构造特征 深度学习 67 834条 多种流量类型

Yin等人[58] 2022 统计特征 XGBoost 50×100+2500 网页

Wang等人[59] 2022 数据包序列 CNN 900×2500+400000 网页
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在数据采集部分, 梳理了现有工作生成与收集 Tor流量的主要方法与目前公开的 Tor数据集; 在特征提取部

分, 本节讨论了现有工作中使用的特征以及使用的特征预处理与特征选择方法; 在流量分类部分, 本节梳理了现有

工作中主要使用的分类算法, 包括机器学习算法和深度学习算法等; 最后, 本节整理了目前 Tor流量分类工作的最

新动态. 

3.1   单端流量采集

在数据采集阶段, 研究者收集 Tor流量用于分析. 采集需要考虑整个测试平台的软件设置、硬件设施以及具

体配置. 当前的研究主要采用 3种方式获得数据集: 仿真环境采集、真实网络采集以及使用公开数据集. 

3.1.1    仿真环境采集

一些工作通过搭建仿真 Tor网络环境进行 Tor网络流量分析. 2010年, 为了模拟真实 Tor网络中的带宽、延

迟、吞吐量等, Chakravarty等人 [67]在 DETERlab网络防御技术实验研究实验室上仿真了一个由十几个模拟终端

主机组成的小型 Tor网络. 2011年, Bauer等人发布了 ExperimenTor[68], 一个大型 Tor网络仿真工具包和测试平台.
基于该平台, 研究者可以在若干台主机上模拟 Tor 网络拓扑并生成客户端流量. 2012 年, Jansen 等人发布了

Shadow[69], 这是一个离散事件模拟器, 可以生成多个虚拟节点, 然后在虚拟节点上运行真实 Tor程序并模拟网络

连接. 与 ExperimenTor平台相比, Shadow更像是一个仿真黑盒, 它仅在一台主机上作为一个应用程序运行, 占用

了更少的资源, 因此研究者可以在 Shadow 上模拟更大规模的网络. 2018 年, 为了更深入地评估 Tor 流量的安全

性, Jansen等人 [70]在 Shadow中开发了流量生成工具 TGEN. TGEN可以模拟真实客户端, 在仿真环境中生成灵活

而复杂的流量模式, 帮助研究者自由地构建流量模型. 他们将在 Shadow 中仿真的流量模型与在真实环境中收集

到的流量模型对比, 结果表明在 Shadow 中测量流量的多个网络特性都十分接近真实环境. 仿真环境的优势在于

可以模拟复杂的网络环境与大规模的网络场景. 

3.1.2    真实网络采集

更多工作自己手动访问并捕捉 Tor流量. ALSabah等人 [35]收集了 3种流量: 网页流量、P2P流量和流媒体流

量. 他们设置 3种客户端, 网页客户端: 使用 Firefox浏览器中的 iMacros插件自动访问 Alexa排名前 100的网站并

收集流量. 为了使流量更真实, 客户端在页面加载完成后会等待一个随机的时间以模拟用户浏览和思考, 再进行下

一个动作. BitTorrent 客户端: 收集了一些 torrent 并使用 Vuze BitTorrent 软件在 Tor 网络中下载. 流媒体客户端:

同样使用 Firefox iMacros插件, 使用关键字搜索视频, 然后打开视频随机观看 1–5 min. 为了消除背景流量的影响,

他们实现了一种新的中继命令单元“MeasureMe”. 该单元会提醒入口节点何时开始记录流量以及流量所属类型.

何高峰等人 [37]在校园网络中生成并收集 Tor流量. 他们拥有 60台主机通过一台交换机连接网络, 其中, 10台主机

运行 Tor访问Web、P2P、FTP和 IM等服务. 这些 Tor流量和其余 50台主机产生的普通流量通过交换机的端口

镜像功能被转发至一台检测主机, 由此获得数据集. Jia 等人 [71]使用 wireshark 捕捉网页、视频、收发邮件流量.

Cuzzocrea等人 [42]在Whonix系统中收集 Tor流量. 这是一个轻量的 Tor操作系统, 可以将所有访问经过 Tor网络

传输. 他们使用 ISCXFlowMeter生成流量, 使用 wireshark和 tcpdump捕捉流量. Rimmer等人 [72]基于 Tbselenium

表 2    主要的 Tor流量分类工作 (续) 
文献 年份 特征 模型 数据集规模 分类目标

Cherubin等人[60] 2022 构造距离特征 kNN 100 000 网页

Deng等人[61] 2023 滑动窗口深度学习自动提取 自注意力机制的深度学习 多标签、多版本、多种类数据 多标签网页

Mathews等人[62] 2023序列特征, 统计特征, 构造特征 机器学习, 深度学习 95×200+19000 网页

Karunanayake等人[63]2023 深度学习自动提取 GNN 2×15×50+3×15×15×50 DAPPs
Zhou等人[64] 2023 深度学习自动提取 Transformer 95×1000+40716 网页

Bahramali等人[65] 2023 构造特征 深度学习 文献[44]的数据集, 225×550+10000 网页

Jin等人[66] 2023 深度学习自动提取 Transformer 50×200+9900 多标签网页

注: n×m+x是网页数据集格式, n代表监控集网站数量, m代表每个网站收集的数量, x代表非监控集网站
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编写分布式爬虫实现 Tor浏览器的自动访问. 这是基于 selenium库修改的 Python库, 可实现 Tor浏览器自动化功

能. 与仿真环境相比, 从真实网络中收集流量可以获得最接近实际的数据集. 

3.1.3    公开数据集

一些研究者在公布自己的工作时还提供了源数据集, 这保障了研究工作的可复现性, 也给了其他工作者在统

一的数据集上对比不同方法的机会. 表 3列出了目前最常用的公开 Tor流量数据集.
  

表 3　Tor公开数据集
 

数据集名称 数据集内容 数据集形式 Tor数据集规模

ISCXTor2016[73] 7种类型Tor与常规流量 原始流量与特征文件 8044 Tor+59790 nonTor

Anon17[74] 匿名工具应用流量 92个特征的特征文件
5283 Tor+252 Tor应用程序+

355591混淆流量

DeepCorr-2018[75] Tor入口与出口流量对 流对特征文件 1000通道×50个网站+500混淆流量

TCUB2020[51] 匿名通信网络流量 Pcap与特征文件 8种类型, 共8 632条Tor流量

CIC-Darknet2020[76] ISCXTor2016与ISCXVPN2016合并 Pcap与特征文件
8044 Tor

+59790 nonTor
Tik-Tok[77] 未防御、防御、隐藏服务 序列特征文件 95000+95000+90000+75000+41426

SJTU-AN21[55] 匿名工具流量 92个特征的特征文件 5种类型, 共1 966条Tor流量

CMU-SYNTRAFFIC-2022[76] 使用生成对抗网络等方法生成样本并与
CIC-Darknet合并

64个特征的特征文件 共2 650 467个样本

Wang14[38] 访问网站流量 原始流量与特征文件 100×90+9000
Rimmer17[44] 访问网站流量 序列特征文件 900×2500+400000
Sirinam18[45] 访问网站流量 序列特征文件 95×1000+9000
Wang20[52] 访问网站流量 流特征文件 100×200+80000

Multitab-WF-Datasets[61] 多标签、多种类网页 特征文件 2–5多标签网页, 共超过57万
  

3.2   流特征提取

特征提取从捕获的流量中计算出不同的指标, 用来反应流量的某些特定属性, 是流量分析最重要的步骤. 研究

者通常先选择需要提取的特征列表, 再从每一条流中计算出所有特征, 得到一个向量或数组, 即特征向量. 然后, 研
究者需要进行数据清洗, 以得到高效、纯净的原始数据集. 最后, 特征集输入到分类算法或模型, 用于训练或测试

分类器. 

3.2.1    特征分类

本文从流量分析流程出发, 考虑了威胁模型、特征提取条件等因素, 将 Tor流量分类工作的特征分为 4个主

要类别: 流序列特征、统计特征、构造特征以及深度学习自动提取特征. 

3.2.1.1    流序列特征

流序列特征关注数据包交互顺序, 提取数据包时间顺序、数据包包长顺序等特征. 在 Tor通道构建与 Tor数
据传输过程中, Tor 客户端与服务器独特的通信交互规则会影响数据包的大小以及在时间上的分布, 因此可以用

数据包交互序列表征 Tor通信事件, 从而实现 Tor流量的识别与分类.
Montieri 等人 [48]研究了匿名工具流量早期分类的问题. 作者使用流的前 20个数据包的有效载荷长度和时间

间隔作为序列特征输入, 评估是否可以动态地识别到匿名工具流量、流量类型及其具体应用. 实验结果显示, 仅
需 7 个数据包就可以实现匿名工具应用的识别. Xu 等人 [56]也使用了序列特征进行 Tor 和 VPN 流量的识别与分

类. 他们从数据包序列中提取数据包长度, 将上行数据包设为负数, 下行数据包设为正数, 由此获得一维流量路径.
为了更深入地探究客户端与服务器的交互, 他们还将该一维流量路径拆解为上行链路序列和下行链路序列, 上行

链路序列流量路径中所有下行数据包长度被置零, 下行链路序列流量路径则相反. 这些序列特征在 40–200个数据

包上都可以获得较好的识别性能. Lan 等人 [57]同时使用了序列特征与统计特征进行 Tor 和 VPN 流量识别, 其中,
使用的序列特征是流的前若干个数据包长度序列. 作者探究了数据包数、字节数以及输入的数据包长度序列大小
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对识别结果的影响. 他们的实验表明, 数据包、字节数、序列大小对识别结果呈现类似的趋势: 增加以上特征数量

可以提升识别结果, 但来到一定数量以后, 识别结果达到稳定, 不再有提升. 在他们的实验中, 使识别结果稳定的数

据包长度序列大小为 100.
由于序列特征提取简单, 一般只使用少量数据包, 因此可以用于实现流量的在线识别. 流量的在线识别被广泛

用于 QoS服务, 异常识别等 [78–80]. Tor的在线识别可以被用于实现 Tor服务的 QoS[35], 也可能被用于网络审查. 序
列特征是 Tor流量分析的一类关键特征, 它易于提取, 可解释性强. 但同时所含信息量较小, 在多个工作的对比中,
都证明了序列特征的识别结果低于其他更复杂的特征 [48,81]. 

3.2.1.2    流统计特征

流统计特征通过统计并计算流的特定属性实现对流的表征, 包括方向、时间、长度、包头信息等, 是流量分

析中最主要的特征. 大多数流量分析工作都使用了统计特征 [82]. 与序列特征只需要前若干个数据包不同, 统计特

征中的许多特征需要等待流结束才可以得到, 例如流时长、流平均包长等, 由于可以从完整的流中提取信息, 因此

统计特征往往比序列特征表现效果更好.
何高峰等人 [37]使用 Tor TLS流量中抽取的密码套件与数字证书指纹和 Tor报文长度分布特征实现 Tor流量

的识别. Wang等人 [38]使用了大量统计特征进行 Tor网站指纹识别研究. 除了总传输大小、总传输时间等常规特

征以外, 作者还提取了每条流独特的数据包长度、数据包排序、传出数据包集中度等特征. 作者表明, 影响网页流

量的因素很多: 网络条件、随机的广告和内容、网页数据更新、网页资源传输顺序和客户端配置等. 因此, 需要构

建多样化的特征, 从每种模式中提取代表性元素, 从不同角度评估复杂的网页流量. 虽然使用了相似的度量和分类

算法, 但他们的方法优于文献 [36]等. 许多工作 [48–50]对 Anon17数据集 [74]开展了匿名通信流量的识别与分类工作,
该数据集使用 Tranalyzer[83]提取了 91个流特征, 删除 ICMP、VLAN等对流量识别无用的特征后, 最终使用了 81
个统计特征. 他们的实验表明, 大约使用 25个最好的特征就可以使识别效果达到最好, 在这之后, 增加额外的特征

并不会使识别效果获得明显提升.
在特征选择方面, Moore等人 [82]对流量特征提取进行了系统的分析, 他们关注 TCP协议, 梳理了 248个最重

要的统计特征. 后续 Tor流量分析的许多工作都使用了该特征集或者子集, 如 Singh等人 [53]将时间相关的特征转

化为三维图像, 再用深度学习模型对 Tor流量进行检测. Hu等人 [51]使用流时长、包计数、长度、间隔、窗口大小、

ACK计数等 26个特征实现匿名网络流量的分层识别: 最高层首先识别是否是匿名网络, 包括 Tor、I2P、ZeroNet
和 Freenet 这 4 种匿名网络; 第 2 层识别具体流量类型, 包括 8 种流量类型; 最后识别某种类型中具体的应用.
Hayes等人 [40]使用包数量、进出包百分比、间隔时间等特征实现网站指纹攻击. Ma等人 [84]使用统计特征实现多

流复用的网站指纹攻击等.
统计特征可以分为以下 4类: 一是方向特征, 包括客户端→服务端、服务端→客户端与双向 3种情况. 研究者

可以根据研究内容选择研究的流方向进行特征统计. 二是时间统计特征, 指流中关于时间相关的统计特征, 包括流

时长、分组或数据包间隔时间、流活跃与空闲时间等, 还可以计算对应最大值、最小值、平均值等衍生特征. 三
是长度统计特征, 指流中分组或数据包长度的统计特征, 包括字节数、包长度、特定包长频率及其计算出的衍生

特征等. 四是计数统计特征, 指对流中一些属性计数统计得到的特征, 包括数据包数量、ACK/SYN/FIN报文数量、

重传数据包数量、RTT (往返时间)计数、TTL (生存时间)计数等. 

3.2.1.3    构造特征

一些工作提出构造特征, 旨在通过挖掘流量的深层特性实现流量识别. 基于规则的特征是依据特定规则提取

出的特征, 一般高度依赖专家知识. 信息熵是香农于 1948年提出的描述事件发生的不确定性的概念. 高度加密流

量的熵明显高于普通流量. 因此熵特征很早被用于加密流量的识别. Jia 等人 [71]使用数据包长度熵作为特征进行

Tor流量的识别. 除此之外, 作者还使用了特殊字节长度数据包频率、平均数据包间隔等特征. Panchenko 等人 [39]

发现不同网站在结构、内容、执行脚本等元素上的差异会显著影响网站访问的负载行为. 例如, 包含各种主题、

视频和嵌入式动态对象 (图片) 的网站比较为固定的网站在数据包序列上呈现出更大的变化. 因此, 作者提出

CUMUL, 长度序列累积特征, 作为网站指纹进行识别. 他们记录流序列中包的大小和方向, 下一个包为接收包时,
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序列累积值加上包大小, 下一个包为发送包时, 累计值减去包大小, 由此得到一系列长度序列累积特征 (CUMUL).
Oh等人 [85]也使用了长度序列累积特征, 但存在的问题是: 不同的网站访问序列总长不同, 他们使用的分类器输入

的向量却是相同维度的, 因此他们倒转了流序列, 这样只保留序列末尾部分的长度累积特征, 而末尾部分的特征包

含了序列前部的信息. 他们的实验表明倒转的长度累积特征有着更好的准确性. Shahbar 等人 [86]也从数据包大小

序列中构造包动量特征实现匿名工具流量的识别. 作者考虑了流中数据包的方向、大小与到达时间, 提取包动量

特征. 他将数据包到达的时间间隔与方向视为该数据包的速度, 则该速度与数据包的乘积即为数据包的动量. 除了

包动量特征以外, 作者还使用了流最大包、次最大包及其频率等特征. Karunanayake等人 [63]认为每次访问行为会

受到多种因素影响, 例如网络波动、电路构造等过程, 传统特征提取方法无法体现这些影响, 因此作者对流量出入

序列的突发进行如下操作中的一种: 改变入包突发、插入出包、合并入包突发, 以此来构造流量特征.
除了从流中构造新的特征, 还有研究者通过主动干扰用户访问过程影响原有特征. 当使用 Tor时, 用户的网站

访问请求被全部代理到匿名通道中, Yang等人 [87]认为 Tor通道构建流量以及网站各种Web对象的访问交互流量

混合在一起会极大地影响网站识别的准确性. 因此, 他们提出了一种主动流量识别方法, 先分析 Tor通道构建过程

以及数据单元传输特性, 推断出第 1个 HTTP请求的位置; 接着, 他们延迟该 HTTP请求并记录流数据; 最后从流

数据中提取特征完成网站识别. 延迟 HTTP 请求不会破坏用户的网站访问, 只让用户感受到些许的延迟, 但分割

了 Tor流中不同交互过程, 提升了识别准确率. 

3.2.1.4    深度学习自动提取特征

以上特征大多基于直觉和专家知识并需要手动提取, 一些工作引入深度学习, 自动化提取流量特征. 深度学习

中的流量识别输入可以是经过预处理的流量原始数据, 也可以是经过提取的简单特征.
Rimmer 等人 [44]开展了使用深度学习自动提取流量特征进行 Tor网站指纹识别的研究. 他们将 Tor单元的时

间信息、方向和数据包大小作为原始序列输入深度学习模型, 由深度学习模型进行特征提取, 并实现网页的识别

与分类, 根据所使用模型的不同, 他们分别使用了流的前 150、前 3 000和前 5 000个 Tor单元. Lin等人 [54]使用包

原始数据, 基于不同深度学习模型提取时空特征实现 Tor 流量分类. 他们将前 15 个包的原始数据按照字节读取,
并通过填充 0x00将每个数据包扩充到 1 500字节 (最大传输单元), 这个过程称为矢量化. 矢量化的数据经过规范

化等操作即为深度学习模型的输入. 作者使用了 CNN模型提取抽象的空间特征, 使用 RNN提取抽象的时间特征.
Lan等人 [57]引入自注意力深度学习方法研究 Tor流量分类. 作者选择了侧信道特征与内容特征. 在他们的工作中,
侧信道特征是统计特征与序列特征的合集, 而内容特征是选择了前 N个数据包, 每个数据包保留 M字节作为输

入. 对于流长度, 如果流长度超过 N个包则阶段, 如果少于 N个包则用 0填充, 数据包字节同理. 在他们的实验中,
30 个数据包和每个数据包取 256 个字节可以取得较好的识别性能. Zhou 等人 [64]也引入了自注意力机制, 使用

Transformer从流量序列中自动提取特征实现网站指纹攻击. 作者认为, 由于自注意力机制可以关注流量序列中不

同部分之间的相关性, 可以提取更深层和稳定的特征, 因此具备更高的识别性能.
深度学习自动提取特征的优点在于不依赖专家知识, 一些工作 [44]认为深度学习可以提取更深层次的流量信

息, 使得提取的特征更普遍和稳定, 所以在流量识别领域具有更大的潜力. 

3.2.2    预处理

由于网络波动、流量采集工具错误、Tor网址失效、Tor连接失败等原因, 研究人员采集的流量中不可避免

地包含一些无效流和噪声. 因此需要对原始流量或原始数据集进行预处理, 以去除无效流量对数据集的影响. 另一

方面, 使用过多的特征可能导致计算资源的浪费和识别效率的下降 (维度诅咒), 少数特征甚至会对识别效果产生

负面影响, 因此需要进行特征选择.
● 数据预处理: (1)去除无效流: Jansen等人 [70]抓取了 5 000个洋葱网站的 Tor流量. 在搜集洋葱服务网址地址

时, 作者使用 Torsocks和 cURL工具测试洋葱站点的可访问性并删除了无效的地址. 在捕获 Tor流量时, 作者删除

访问失败的流, 以此获得有效 Tor网站流量. 部分工作 [48]在开展早期包识别研究时删除了前 20个数据包负载为 0
的实例以保证输入数据的有效性. (2)平衡数据集: 使用抽样下采样, 从样本数量多的类中选择部分样本, 使得不同

类的样本数量接近, 实现不平衡的数据集到平衡数据集的转化 [48]; Xu等人 [56]使用 ISCX-Tor2016数据集开展 Tor
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流量分类研究, 然而该数据集中 Tor 流量只有几十个样本, 存在明显的样本不均衡问题. 作者采用 3 种抽样方法

从 Tor 流中提取多条流: 随机抽样、固定步长抽样和混合抽样 (结合时间间隔和数据包长度规定抽样点). Lin 等

人 [54]同时使用流量分割和采样获得平衡数据集; 还有方法使用 BalanceCascade算法构造平衡训练集 [58]. 该方法使

用上一轮训练的分类器筛选出容易识别的多数类并删除这些样本, 使得下一轮训练保留容易分类错误的样本, 以
此保证平衡训练集的质量.

● 特征选择: Shen等人 [88]分析了 Tor等加密流量的特征选择方法. 一般来说, 特征选择的主要目的是筛选有

效特征, 提升模型泛化能力, 防止过拟合. 对特征的评估需要综合考虑特征贡献度与特征开销. 特征贡献度衡量方

法主要有卡方检验、TF-IDF和基于模型的排名等, 特征开销主要需要考虑提取特征的时间复杂度与空间复杂度

等. Oh等人 [85]使用 Kruskal-Wallis检验 (H检验)评估特征重要性. 除此之外, 他们还对特征开销进行了实验. 首先,
他们在 4组特征中选取不同数量的特征进行模型训练和测试, 然后评估不同特征数量下的识别准确率与训练时间

开销. 实验表明, 增加特征数量在使训练时长不断上升的同时也会使准确率不断上升. Yin等人 [58]基于模型排名对

特征进行排名. 他们使用了文献 [40]中的特征, 并扩充了文献 [41]中使用的特征, 例如将某个数据包周围 5个包

时间间隔特征扩充到数据包周围的 50, 45,…, 10, 5个包时间间隔特征等, 共获得 302个特征. 然后, 他们使用递归

特征消除技术 [89]来筛选最重要的特征.
数据预处理与特征选择是一个可选步骤, 通过优化数据集和选择最相关的特征来提升分类的准确性、泛化性

并降低计算开销 [88,90]. 在大部分研究中, 这一步骤最主要的作用是提升分类准确性, 少数工作在这一步骤解决类不

平衡问题和计算开销问题. 

3.3   分类算法

经过数据预处理与特征选择, 研究者可以选择分类算法进行 Tor流量分类的训练和测试. 本文基于当前工作

使用的经典机器学习算法和深度学习算法对文献进行分类. 进一步, 根据具体使用的分类算法梳理相关工作. 

3.3.1    经典机器学习

● 贝叶斯分类器: 是基于贝叶斯理论的经典机器学习分类算法, 它根据概率和误判损失对事件实施决策. 贝叶

斯分类器中最常用的方法有朴素贝叶斯 (naïve Bayes, NB)、多项式朴素贝叶斯 (multinomial Naïve Bayes, MNB)
和贝叶斯网络 (Bayesian networks, BNs)等. AlSabah 等人 [35]提取 Tor电路寿命、传输数据、单元间隔时间与最近

发送的单元数等特征, 使用 NB分类器和 BNs分类器对网页流量、P2P流量和流媒体流量进行在线分类和离线分

类. 结果显示, 在在线分类中, BNs可以实现 97.8%的准确率, 而 NB的准确率不超过 31%. 在离线分类中, BNs的
准确率可以达到 85%. 一些工作 [48–50]研究了匿名工具的流量识别与分类问题. 作者使用了包括时序特征和统计特

征在内的 74个特征, 应用包括 NB、BNs在内的分类器, 研究了特征数量、时间特征与非时间特征、时序特征对

分类结果的影响. NB 分类器在识别 21 种匿名应用程序流量方面获得了 62.97% 的准确率, BNs 则是 71.39%. 然
而, 作者发现在使用少量特征时, 贝叶斯分类器可以获得较高性能, 在增加使用的特征时, NB和 BNs会有准确率

的下降.
综合来看, 贝叶斯分类器分类效率稳定, 对缺失和噪声适应性强, 在数据分析领域具有极为重要的地位. 然而,

NB分类假设所有属性具有独立性, 这使得研究者使用大量特征或相关性强的特征时准确率大大下降.
● 决策树: 通过构造一个树结构, 每个树节点根据特征属性做出判断最终到达叶节点, 判断样本类别, 是最常

见的机器学习算法之一. AlSabah 等人 [35]也使用了函数树 (functional tree, FT)[91]和逻辑模型树 (logistic model tree,
LMT)[92]两种决策树算法进行流量分类, 实现了超过 90%的准确率. 实验表明, 两种决策树的识别准确率接近, 且
决策树算法明显优于 BNs 等算法. Cuzzocrea 等人 [42]同样使用了决策树算法识别 Tor 流量并进行流量类型分类.
首先使用Mann-Whitney检验和 Kolmogorov-Smirnov检验验证 Tor流量与普通流量特征分布存在显著差异, 然后

使用机器学习算法分类. 作者使用的决策树算法包括 J48, J48Consolidated和 REPTree. Jia等人 [71]提出了一种改进

的决策树算法, 称为 Tor-IDT, 利用信息增益选择划分属性点, 利用信息增益率选择划分属性, 他们的结果表明, 该
算法对 Tor的识别率超过 99%. Shahbar等人 [43]进行了匿名工具流量识别与分类研究. 作者使用 C4.5决策树算法
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实现了 97.2%的准确率.
决策树可以被直观地理解和解释, 构造简单, 分类性能出色. 然而, 当样本数量较少, 样本噪声较多或者创建较

为复杂的树时, 决策树会产生过拟合问题, 需要设置剪枝、规定叶节点样本数等策略.
● 随机森林: 随机森林是以决策树为基学习器, 基于 Bagging集成学习方法构建的分类器算法. Hayes等人 [40]

训练了一个随机森林模型, 将每棵树的叶节点对属性的判断导出为一个特征向量, 使用汉明距离评估指纹距离, 实
现网站指纹识别. Xu等人 [58]提出一种针对多标签页的网站指纹识别方法. 该方法从流中提取包括统计特征、序列

特征、相似性特征在内的 452个特征, 使用随机森林分类器进行分类. 在针对 50个 Tor网站的识别中, 使用 48个
特征获得了 68.72%的真阳性率. Montieri等人也将随机森林算法应用在匿名工具流量识别与分类研究中, 他们发

现在不同级别的流量分类任务 [48]、对匿名流量的多级分类任务 [49]和数据与模型并行的流量分类任务 [50]中, 随机

森林都优于贝叶斯分类器和决策树, 几乎在所有任务中都获得了最高的分类性能.
综合来看, 随机森林在 Tor流量分类和网站指纹识别中都具有极高的真阳性率和准确率, 在特征评估、对抗

噪声、不平衡数据集方面也有不俗的表现, 优于大多数其他算法. 随机森林算法既有决策树高效、准确的优点, 也
有较好的泛化能力和鲁棒性.

● Boosting: 是另外一种常用的集成学习方法, 通过不断调整样本分布, 增加后续分类器在训练时对错误样本

的关注, 逐渐在多轮训练中从弱学习器中生成强学习器. Hu 等人 [51]研究了 4 种类型的暗网、8 种流量类型共 25
种暗网行为的流量分类问题. 作者提取了 26个时间相关的特征, 使用包括 GBDT、XGBoost、LightGBM等多个

Boosting集成分类模型在内的多个算法对流量进行识别和分类. 实验表明, Boosting算法取得了比决策树、随机

森林、多层感知机等分类模型更好的性能. Zhao等人 [55]在匿名流量识别中使用 LightGBM对特征进行排序和选

择. LightGBM算法使用基于梯度的单侧采样算法减少样本处理时间, 而在迭代训练过程中, 具有大梯度的样本往

往意味着更多的信息增益, 因此可以通过保留大梯度的样本选择出最重要的特征. Yin 等人 [58]改进了文献 [93]
中的方法, 对多标签页的网站指纹识别问题开展了深入研究. 首先训练一个 XGBoost二元分类器, 用于识别一条

流的每个传出数据包, 判断是否是流分割点 (新流开始数据包); 然后再次使用一个 XGBoost 多分类器, 用于识别

网站. 实验表明, XGBoost在识别流分割点任务中取得了 84.6%的准确率, 在网站识别任务中取得了 94.7%的准

确率, 优于 k-FP[40]、CUMUL[39]、DF[44]等方法.
Boosting算法能对特定的数据分布进行学习, 通过重赋权、重采样等方法, 可以从多个性能较低、泛化能力

弱的分类器中构造出强分类器.
● k近邻 (k-nearest neighbor, kNN): kNN通过度量样本在特征上与训练样本的距离进行分类. Wang等人 [38]提

取了统计特征、独特数据包长度、传出数据包集中度、流量突发等接近 4 000个特征 (其中 3 000个是独特数据

包长度特征), 使用 kNN算法对 100个监控网页实现了 85%的 TP率和 0.6%的 FP率. 为了提升识别率, 尤其是对

应用了网站指纹防御方法流量的识别率, 作者提出了特征权重调整方法. Wang等人 [41]还研究了多页面访问的网

站指纹识别问题. 作者首先使用 kNN和 LF-kNN方法判断一条流是否需要进行流分割 (是否是多页面访问), 然后

用一个 kNN 机器学习模型判断分割点, 最后实现网站指纹识别. Jansen 等人 [70]针对 Tor 的中间中继节点流量开

展 Tor流量分析研究. 在使用的算法上, 作者复现了Wang-kNN, k-FP中的 kNN方法. 对于 10个网站实现了 95%
的准确率, 50个网站 85%的准确率以及 100个网站的 68%准确率. Cherubin 等人 [60]应用 Triplet指纹方法 [46]从网

站流量序列中生成特征向量, 使用 kNN算法识别网站. Triplet指纹方法基于 N-shot学习, 计算同类网站若干个样

本的平均嵌入向量 (mean embedded vector) 作为特征向量. 作者的方法对 5 个网站可以实现 95% 以上的准确率,
但在 25个网站时准确率降到 80%.

kNN算法思想简单, 训练快捷, 是一种常用的监督学习方法. 由于网站访问过程中相对固定的交互模式, kNN
与 SVM算法常被用于开展网站指纹识别研究, 且在多种方法中表现良好. 然而作为一种慵懒学习方法, kNN计算

量大, 预测时间往往较长, 且存在维度爆炸的障碍, 因此更依赖于研究者提出高效的特征.
● 支持向量机 (support vector machine, SVM): SVM通过在样本集中寻找一个超平面将不同类别划分开实现

分类. Cai等人 [36]构建了一个网站指纹识别模型, 可以识别客户端是否在访问特定网站, 以及识别多个网页是否来
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自同一个网站. 作者将流量序列转换为字符串, 并计算字符串间的 Damerau-Levenshtein 距离 [94], 使用 SVM
实现网页分类. 即便使用当时的几种 Tor流量防御方法 [95,96]对流量进行整形和混淆, 该方法依然能够识别出 80%
的网页. 何高峰等人 [37]基于报文长度分布特征, 使用 SVM实现 Tor流量识别. 作者首先分析并统计 Tor流量中报

文长度分布, 观察到若干特定报文长度, 在识别过程中, 使用特定报文长度过滤非 Tor流量, 再将流报文长度出现

频率由高到低排序, 由支持向量机判断函数判断是否为 Tor 流量, 该方法实现了 91% 的识别率. 在 Panchenko 等

人 [39]的网站指纹研究中, 基于 CUMUL特征的 SVM分类器取得了 91.38%, 比使用了 3 736个传统特征的 kNN算

法更高 (90.86%). Oh等人 [85]也使用了包括反转后的 CUMUL特征、统计特征在内的 247个特征开展网站指纹识

别研究. 结果显示 SVM算法的准确率也明显优于 kNN.
SVM算法具有优秀的泛化能力, 且可以抵御维度爆炸, 在某些流量识别任务中具有良好的表现. 与其他算法

相比, SVM似乎在统计特征等传统特征上表现平淡, 却在构造特征上有更好的表现. 这可能是因为构造特征是基

于专家知识对数据的一次信息萃取, 而 SVM恰好更适合基于少数支持向量决定最终结果. 

3.3.2    深度学习

● 堆叠降噪自编码器: 自编码器 (autoencoder)是一套用于数据降维或特征提取的算法, 通常使用一个神经网

络将输入重建为一组更具信息性的特征向量. 降噪自编码器 (denosing autoencoder, DAE)在自编码器基础上以一

定概率分布将输入向量的某些维度擦除, 在去除噪声的同时增加了模型的泛化性能. 堆叠降噪自编码器 (stacked
denoised autoencoder, SDAE)则是将多个 DAE堆叠在一起, 更好地捕捉数据语义信息. Rimmer等人 [44]提取网页序

列的前 5 000个数据包的时间、方向和长度信息, 使用 SDAE对 200个目标网站实现了 80.25%的真阳性率, 超越

了使用 kNN和 SVM的 CUMUL方法. 同时, SDAE具有强大的泛化性, 可以抵御概念漂移问题, 在前 10天的时间

里下降的准确率很小, 在两个月的时间里, 模型的准确性下降了 22%. 作者认为这表明深度学习方法比传统机器学

习算法更具潜力.
● 卷积神经网络 (convolutional neural network, CNN): 是一种前馈神经网络, 能够从具有卷积结构的数据中提

取特征. Rimmer 等人 [44]也使用了 CNN进行 Tor网站的识别. 作者使用了 3 000个数据包, 对仅包含 100个网站的

封闭数据集获得了 96.66% 的准确率 ,  即便加入背景流量对比 ,  CNN 仍然对 200 个网站获得了 80.11%
的真阳性率. Sirinam等人 [45]研究了针对网站指纹防御的网站指纹识别问题. 作者只考虑流序列的数据包方向, 将
前 5000–7000 个数据包序列简化为 [−1, +1] 的值序列作为输入. 为了提取深层特征, 该方法在池化之前应用了 2
层连续的卷积, 为了防止过拟合, 在每个卷积层后进行了批处理标准化 (batch normalization, BN), 在池化后进行了

Dropout 处理. 实验表明, 该方法不但能对 95 个网站实现 98.3% 的准确率, 高于 SDAE[97], AWF[44], kNN[38],
CUMUL[39], k-FP[40]等经典方法, 还能成功地识别几种著名的网站指纹防御方法流量. Lin等人 [54]使用 CNN从流中

提取抽象的空间特征, 开展 Tor和 VPN流量识别与分类研究. 作者读取流序列的每个数据包的原始字节, 用 0填
充到 1 500字节长度 (最大传输单元, MTU), 经过规范化后将数据输入深度学习模型进行分类. 由于 CNN具有局

部相关性共享机制, 作者认为 CNN可以从流中捕获特定模式, 提取抽象的长度特征.
Chen等人 [98]提出了基于小样本的网站指纹攻击方法. 针对以往方法需要大量样本训练模型, 难以频繁变化监

控网站问题, 该方法构建了一个迁移学习指纹攻击模型: 首先使用大量普通流量训练由 8 个卷积层组成的 CNN
模型, 从非目标网站流量中学习到嵌入特征. 接着, 使用少量目标监控网站流量即可微调出可用的分类器. 该方法

在使用少量样本时 3种分类器均优于 CUMUL、k-FP等方法. Lan等人 [57]提出 DarknetSec, 一种用于暗网流量分

类的新型自注意力深度学习方法. 该方法结合了手动提取的特征与自动提取特征方法, 同时应用了侧信道特征和

内容特征, 侧信道特征包括序列特征和统计特征, 内容特征则是原始数据包字节序列. DarknetSec使用 CNN从内

容特征中提取信息, 从原始数据包字节序列中学习流空间特征. 该 CNN由两层一维卷积网络、批量归一化层和激

活函数组成. Zhao等人 [55]使用图残差神经网络开展 Tor流量分类研究. 该方法将流序列视为一个图, 序列中的每

条流都是一个节点, 根据流关系形成节点间连接. 该方法的输入是包含 8个流的序列, 接着从序列中提取每条流的

特征, 将特征向量按照应用程序和时间构建图结构, 使用 4个残差图神经网络 (ResGCN)模块从图结构中提取深

度特征, 3层多层感知机实现流量分类. Wang等人 [59]基于神经网络快照集成 (snapshot ensembles)实现 Tor网站指
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纹识别. 神经网络采取合适的学习率, 使目标函数收敛到局部最小值来寻找最优解. 在迭代过程中目标函数可能会

找到不同的局部最小值, 这些局部最小值可能学习到不同程度的知识. 快照集成方法在一次训练中通过调整学习

率收集到多个局部最优模型, 结合多个子模型结果得到最优解.
CNN使用卷积自动提取流量深度特征, 其输入可以是经过简单提取的特征, 也可以是数据包原始字节, 避免

了复杂的预处理和特征提取过程. 局部连接和共享权值等特点使其具有极高的准确率和较强的泛化能力, 在流量

识别与分类任务中具有出色的表现.
● 循环神经网络 (recurrent neural network, RNN): 是在神经网络中引入了定向循环, 非常适合处理具有前后关

联特性的序列. LSTM (long short-term memory) 是 RNN 的一种变体, 可以解决梯度消失问题. Rimmer 等人 [44]应

用 LSTM实现网站指纹识别. 与 SDAE使用前 5 000个数据包的特征、CNN使用前 3 000个数据包特征相比, 作
者仅使用前 150个数据包特征作为 LSTM的输入. 这是因为 LSTM的深度由输入序列长度决定, 更长的输入序列

会导致训练时间过长, 以及梯度消失问题. Hu等人 [51]提取了时间、长度、计数等统计特征作为输入, 应用了多种

机器学习算法和 LSTM等深度学习算法开展暗网流量识别研究. 结果显示, 传统机器学习算法的分类性能普遍高

于 LSTM 等深度学习算法. 作者指出, 精心提取的特征可能并不适合深度学习, 能够自动提取深度特征才是深度

学习算法独特的优势. 虽然 LSTM擅长处理序列数据, 但对数据包中长度分布等特征的学习能力却不如其他模型.
为了弥补该不足, DarknetSec[57]和 TSCRNN[54]引入了 CNN和 LSTM级联模型, 先将流原始数据输入 CNN, 提取抽

象的空间特征, 再将 CNN的输出特征向量输入 LSTM, 提取抽象的时间特征, 这样, 输出的特征向量就同时学习了

时空特征. RNN能够记录历史输入信息, 适合处理序列信息. 流具有明显的数据包序列, 且大部分网页访问行为具

有相对固定的交互关系, 因此 RNN模型在流识别任务中有良好的表现.
深度学习方法学习能力强, 具有极高的上限. 一些方法可以直接从原始流量中自动提取特征, 避免了复杂的预

处理过程. 也有一些方法结合了传统手工特征实现流量分析. 深度学习还有极强的适应能力, 在流量的概念漂移问

题上比传统机器学习有更好的表现. 然而, 许多深度学习方法需要大量真实数据进行训练, 这对 Tor流量分析研究

是一个挑战. 

3.4   主要研究动态

Tor流量分类通过观察匿名用户流量识别用户访问行为, 对用户进行去匿名化. 自 Tor诞生以来, 业界就致力

于发展各种 Tor流量分类技术. 最初, 学术界的研究聚焦于 Tor流量的识别与分类和混淆流量的识别, 后来, 一些

学者开始开展网站指纹攻击研究. 网站指纹的研究方法与流量分类接近, 但网站指纹旨在识别用户具体访问的网

站. 为了抵御网站指纹攻击, 还有许多工作提出了网站指纹防御方法. 在流量识别技术发展过程中, 学术界不断提

出更严格的假设和更广泛的研究场景, 诸如封闭与开放世界场景和多流复用场景下的流量识别研究等. 

3.4.1    Tor流量分类

流量分类检测流量是否来自 Tor、给出具体的流量类型以及识别具体的应用或服务, 可以用于监测匿名用户,
提升服务质量 (quality of service, QoS)等. 最初的工作使用深度包检测方法实现 Tor流量检测 [99], 已经渐渐不适用

于 Tor. 何高峰等人 [37]较早地引入机器学习实现 Tor流量识别. 作者基于 Tor报文特点分析出 TLS连接特征和报

文长度分布特征, 使用 SVM识别 Tor流量.
在实现 Tor流量识别后, 学术界开始致力于 Tor流量类型分类. AlSabah等人 [35]较早地开始流量类型分类的

研究. 作者提出, 少量的下载服务会占据大量 Tor 带宽, 而 Tor 主要的网页服务却只会消耗少量流量, 这影响了

Tor的 QoS. 于是论文对 Tor流量中的网页浏览, P2P和流媒体 3种类型流量进行实时分类, 然后基于流量类型提

供不同 QoS策略, 以此改善 Tor客户端体验. Cuzzocrea等人 [42]则探究了机器学习对 Tor流量主要类型的分类问

题. 还有多项工作不断改进针对流量类型的分类方法, 例如针对多种匿名通信流量的流量分类方法 [51], 基于路径

签名特征的流分类方法 [56], 引入深度学习的流量分类方法 [54]等.
应用或服务识别是 Tor流量分类工作的最细粒度. Shahbar等人 [86]收集了背景流量对 Anon17中的匿名流量

进行了流量分类的初尝试 [43]. Montieri等人 [49]探究了不同特征组合、不同特征数量、早期包识别在匿名流量分类
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中的表现. 结果表明, 随着分类层面的深入, 识别效果不断下降. 为了提高识别效果和效率, 还有工作使用分层架构

实现匿名流量分类 [49], 引入分布式计算种的模型并行和数据并行等方法提升流量分类效率 [50]等. 

3.4.2    混淆流量识别

Tor 提供了多种流量混淆插件, 利用加密、随机填充、隐蔽网桥等方法随机化流量特征, 使攻击者难以识别

或屏蔽 Tor. 目前, 使用最多的流量混淆插件包括 Obfs4, Meek, Snowflake 等. Obfs4[100]利用随机填充和加密躲避

Tor审查. He等人 [101]使用随机性检测算法检测握手负载部分的随机性, 再基于统计特征实现 Obfs4流量的识别.
Liang等人 [102]使用多种策略获取节点特征、协议握手特征、流量特征等实现 Obfs4流量识别. Meek[103]基于域名

前置技术, 将真实的访问隐藏在 TLS握手协议中, 躲避 Tor审查. Yao等人 [104]使用高速混合描述流量概率密度分

布, 并使用隐马尔可夫模型实现Meek流量识别. Snowflake[105]利用WebRTC和 DTLS协议进行点对点的数据传

输加密, 躲避审查监管. Chen等人 [106]基于快速规则匹配和 DTLS握手阶段指纹分析实现 Snowflake流量的快速精

准识别.
Tor混淆技术主要用于躲避 Tor审查和抵御流量分析. 随着流量分析技术的发展, 目前主流的 Tor混淆技术流

量都已被攻破 [18], 已有研究均能在真实的 Tor混淆流量上取得高识别率. 然而, Tor混淆技术并不仅基于加密和随

机化流量, 这些技术还经常利用无法一刀切的大型云服务器或经常跳变的普通用户绕过 Tor 审查, 这对未来的

Tor混淆流量识别技术提出了更高的要求. 

3.4.3    网站指纹攻击

网站指纹攻击旨在推测用户正在访问的网站或网页, 可以被攻击者或监管者用于锁定特定用户, 识别特定行

为. Cai 等人 [36]较早在 Tor 上成功实现了网站指纹攻击. 该方法利用了流相似性特征, 将流量序列转换为字符串,
并计算流字符串之间的 Damerau-Levenshtein距离, 最后用 SVM识别流所属网页, 并使用隐马尔可夫模型 (HMM)
判断不同的网页是否来自同一个网站.

许多工作致力于寻找高可用的网站流量特征以及网站分类方法. Panchenko等人 [39]提出长度累积和特征进行

网站指纹攻击, 该特征利用了不同网站的交互特点在流量序列上的影响, 具有优秀的分类性能. 作者指出, 面对近

乎无限的网站数量以及每个网站中的许多子网页, 网站指纹攻击者只能收集少部分网站进行训练, 因此网站指纹

技术本身的准确性可能受到限制. k-FP [40]收集随机森林每个叶节点的决策并计算决策向量间的距离, 作为随机森

林指纹. 根据指纹的距离, 测试实例将被分类为距离最近的几个训练样本所属的网站. 通过调整判断策略和测试 k-FP
对特定网站的分类错误率, 该方法可以提升对关注的网站的识别率. Rimmer 等人 [44]引入深度学习自动提取流量

特征实现网站指纹攻击. 作者评估了 SDAE、CNN 和 LSTM 这 3 种深度学习方法, 针对不同深度学习模型特点,
输入不同大小和特性的特征. 结果表明, 深度学习的识别效果与Wang-kNN[38], k-FP[40], CUMUL[39]等表现最好的网

站指纹攻击方法相近, 其中 CNN速度更快, LSTM泛化性更好.
一些工作尝试利用网站指纹识别更复杂的内容. Oh等人 [85]提出关键字指纹识别 (keyword fingerprinting, KF),

识别用户正在用搜索引擎查询的内容. KF首先判断流是否是一次 Tor搜索, 然后识别使用的搜索引擎类型, 最后

识别特定的搜索词组. 该方法研究了谷歌、必应和 DuckDuckGo这 3种流行搜索引擎, 结果表明, 搜索查询的流量

比大多数网页都小, 这使得它们很容易被识别. 最终, KF对 300个查询词组获得了 91%的精度与 80%的召回率.
大多数网站指纹攻击只考虑对网站主页访问行为的识别, Hasselquist等人 [107]则关注网站内容, 开展新闻网站中新

闻文章页面的识别. 作者分析了纽约时报、雅虎、福克斯新闻等多个新闻网站的证书大小与 TLS传输的块大小,
并提取相关指纹识别流量所属文章. Bahramali等人 [65]关注近几年爆发增长的去中心化流量, 如以太坊流量等, 他
们使用图神经网络 (GNN)探索了对去中心化流量实现网站指纹攻击的效果.

为了更进一步展示已有网站指纹工作, 本文在封闭世界与开放世界场景下对 8种已开源网站指纹工作进行了

准确率的对比. 本文选取的数据集为 Tik-Tok[77]中公开的无防御数据集, 该数据集共包括 95个监控集网站, 每个网站

1 000个实例, 以及 40 716个非监控集网站, 每个网站一个实例. 封闭世界与开放世界场景是网站指纹研究中的重

要讨论场景, 封闭世界假设监控者知道被监控者将会访问哪些网站, 分类器只需要将流量归属到 95个监控集网站

中的某一种即可完成识别. 开放世界则认为用户可能访问目标之外的网站, 因此分类器面临一个 95+1 类分类任
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务 (详见第 3.4.5节). 本文选取的方法包括: (1) Wang-kNN[38]: 基于流量序列最近邻实现分类; (2) CUMUL[39]: 提出

长度序列累积特征实现网站识别; (3) k-FP[40]: 将随机森林叶节点决策作为特征; (4) DF[45]: 基于 CNN的专门针对

防御的网站指纹; (5) AWF[44]: 使用 SDAE、LSTM和 CNN这 3种深度学习方法实现高性能网站指纹; (6) RF[108]:
基于时间片内进出包数量差实现网站指纹.

图 5展示了上述 8种方法的实验结果. 可以看出, 所有网站指纹方法都在 Tik-Tok数据集的封闭世界和开放

世界场景中取得了较高的准确率. 对于封闭世界场景, RF方法取得了 98.7%的准确率; 对于开放世界, DF方法取

得了 96.7%的准确率. 可以看出 DF和 RF这样的深度学习方法已经在识别效果上超越了传统机器学习方法. 由于

加入了非监控类, 网站指纹面临一个更复杂的分类任务, 因此 DF和 RF这样高准确率攻击的准确率在开放世界场

景中出现了明显下降. 这是因为分类器将许多非监控类误判为监控的网站, 增加了许多误判实例. 其他的方法都同

时能够在封闭世界和开放世界中获得较高的准确率, 这说明这些方法不仅可以准确识别监控网站, 也可以把非监

控网站排除出去. AWF-CNN使用深度学习自动提取了更通用和稳定的特征, 在开放世界场景中可以把更多的非

监控网站排除出去, 因此准确率有较大提升. 总体而言, 以上方法均能很好地执行网站指纹攻击任务, 最近的一些

工作开始结合以上工作, 例如同时使用不同文献中的特征、多层神经网络等, 实现了更高效果的网站指纹攻击.
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图 5　封闭世界与开放世界场景下多种网站指纹攻击效果对比
  

3.4.4    网站指纹防御

网站指纹防御通过流量整形、填充数据包或随机化链路等手段消除流特征, 达到抵御流量分析的目的. 不断

有新的网站指纹防御技术提出, 抵御网站指纹攻击; 同时也有许多工作集成了更新的技术, 突破网站指纹防御 [31].
许多技术通过在流量中填充数据包以改变流特性. BuFLO[109]严格控制流量, 使用固定大小数据包和固定流速以抹

除数据流特征. Tamaraw[110]改进了 BuFLO, 优化了填充策略与上下行数据的速率, 减少了部分开销. 以上方法虽然

能有效抵御流量分析, 但引入了较高的延迟和带宽开销. 一些工作尝试实现较小开销的网站指纹防御方法. WTF-
PAD[111]通过在流间隔比较大的位置插入虚假的数据包, 实现轻量级的网站指纹防御. WTF-PAD对正常访问行为

的影响较小, 且仅额外增加了少量的带宽. 与WTF-PAD类似, BiMorphing[112]也是一种轻量级网站指纹防御. 不同

的是, BiMorphing对上行和下行的突发分别进行采样和填充, 并使用数字优化技术最小化带宽开销. Gong等人 [113]

提出了一种零延迟轻量级防御, 分为 FRONT和 GLUE两种策略: 针对流量前部包含较多网站行为信息, 容易被用

于实现网站指纹特点, 作者提出 FRONT 策略, 在流量前部加入高度随机的伪造数据包使得流量前部变得难以识

别; GLUE策略用于在数据流较大间隔处加入数据包, 使得流量连续, 没有停顿, 攻击者无法判断流结束位置. 最近

有工作证明, 基于填充数据包的方法会增加数据包队列长度, 实际上总是会增加延迟, 因此并不能称为“零延迟”[114].
除了填充数据包, 还有工作通过拆分流实现网站指纹的防御. TrafficSliver[115]将一条流拆分到多个 Tor通道,

限制攻击者能够观察到的流量, 使得流量分析方法失效. Abolfathi等人 [116]也利用了多路径路由和欺骗抵御流量分

析. 首先建立多条 Tor路径, 将流量拆分并分发到不同路径; 欺骗策略则在真实数据包中穿插伪造的数据包. 最近

一些工作成功地使用流量变形实现了网站指纹防御. Ling等人 [117]提出专门针对深度学习网站指纹攻击的防御方法.
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首先选择一个最小相似网站, 然后注入少量假 cell, 使得流量变形成相似的网站. Surakav[118]基于生成对抗网络

(GAN)学习正常的网页流量模式, 再调制流量模仿这些流量模式, 抵御网站指纹攻击.
表 4展示了以上网站指纹防御方法在策略、额外负载、抵御流量分析能力方面的对比. 一般来说, 为了增强

抵御流量分析能力, 必然需要引入较高的带宽或时间负载; 相反, 想要实现高性能通信就难以获得很强的抵抗抗流

量分析能力. 而随着网站指纹防御技术的逐渐成熟, 许多网站指纹研究者也开始关注这些技术. 一些工作评估了在

网站指纹防御上的识别效果 [62,108]. 这些工作收集使用了防御方法的网站流量, 并用自己的方法识别网站. 多项工

作表明, 流量变形方法和流量拆分方法产生的流量较容易识别, 而基于填充数据包的防御方法中, WTF-PAD等轻

量级防御方法也较容易识别, 而 Tamaraw等高开销的防御方法几乎无法识别.
 
 

表 4　部分网站指纹防御方法对比
 

防御 年份 防御策略 延迟 额外带宽负载 额外时间负载 抵御流量分析能力

BuFLO[109] 2012 固定数据包发送速率 高 高 高 强

Tamaraw[110] 2014 优化了BuFLO填充策略与上下行数据速率 高 高 高 强

WTF-PAD[111] 2015 在间隔较大的位置插入伪造数据包 低 中 无 中

Walkie-Talkie[119] 2017 以半双工模式实现防御 高 低 低 弱

BiMorphing[112] 2019 上下行数据分别采样和填充 低 中 无 中

FRONT[113] 2020 在流量前部加入高度随机的伪造数据包 低 中 无 中

TrafficSliver[115] 2020 将一条流拆分到多个通道 低 无 无 强

Surakav[118] 2022 调制流量模仿正常流量模式 低 中 低 中
  

3.4.5    研究假设

流量分类研究通常都在一定假设前提条件下开展, 假设条件涉及威胁模型、用户访问行为、分类目标等. 这
些假设使得研究人员得以量化具体场景参数, 但同时也限制了这些研究在多样化场景中应用的能力. 随着科学研

究的循序渐进, 不断有工作挑战更加严格的研究假设.
● 封闭世界与开放世界假设: 最初的 Tor流量分类工作在封闭世界场景下进行. 封闭世界假设监控者知道被

监控者会访问哪些网站, 将流量识别转化为一个多分类问题. AlSabah等人 [35]使用机器学习方法对Web、P2P、流

媒体 3种流量进行分类. Montieri等人 [48]开展了针对匿名工具流量的识别与分类工作. 作者认为, 封闭世界中的流

量分类可以作为真实应用的上限. Cai等人 [36]研究了封闭世界中的 Tor网站指纹攻击问题.
2014年, 流量分析工作中的封闭世界假设受到了 Tor开发人员 [120]与 Juarez等人 [121]的批评, 他们认为这些方

法在现实开放世界中会面临诸多问题. 自那时起, 许多工作开始了开放世界中的流量分析. 开放世界接受用户访问

目标之外的内容, 分类器除了需要识别出目标监控流量以外, 还要将非监控流量排除出去. Cuzzocrea等人 [42]设置

了一组普通流量和 Tor流量模拟开放世界中的 Tor流量分类研究. 普通流量与 Tor流量一一对应, 这些方法首先

从混合流量中识别出 Tor流量, 然后对 Tor流量进行分类. 在网站指纹研究中, 研究者通常将开放世界中的网站指

纹转化为监控网站集与非监控网站集的识别问题 [40], 首先收集 n个网站的流作为监控集, 每个网站收集 m次, 再
选择 x个网站作为非监控集, 每个访问一次, 形成一个 n×m+x的数据集, 分类器接受一条流, 判断属于监控集中的

哪个网站或属于非监控集. Wang 等人 [59]认为当前网站指纹中的开放世界假设仍然不能准确反映真实世界情况.
当前工作收集大量非目标网站样本作为非监控集, 这远远不能代表现实中用户访问的几乎无限的网站. 针对该问

题, 作者提出了广世界 (wide-world)的概念, 将监控集和非监控集外的网站集也考虑在内.
封闭世界、开放世界和广世界是对流量识别工作在现实场景的假设. 过于简单的假设讨论出的方法存在有效

性不足等问题, 而过于复杂的假设则不利于研究的开展. 随着各种方法在开放世界中取得的成功, Tor流量识别的

假设会越来越接近现实.
● 单流与多流访问假设: Tor 将所有请求复用到匿名通道, 因此从匿名通道观察到的 Tor 流常是多条流的重

叠. 该问题又存在两种情况: 一是多流的复用问题, 当用户打开一个应用或网页, 可能产生多条流, 与多个服务器建
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立连接. 二是多标签问题, 用户很可能同时打开多个标签页, 访问多个网站. 重叠的流改变了流的原有特征, 使得常

规针对单流的识别方法失效.
一些工作利用流子序列相似性从复杂流中识别网站. Zhuo等人 [122]认为网页中包括许多链接, 对不同链接的

访问产生了不同的子序列, 用户点击链接的行为可能导致子序列随机排列和重叠. 因此, 作者引入了 profile 隐马

尔可夫模型 (PHMM), 通过描述序列中每个位置的概率分布以及一个位置转换到另一个位置的概率, 并允许灵活

地插入或删除元素, 实现对与原始序列具有相同或类似特征的其他序列的搜索. 该方法可以很好地识别出通过超

链接连接多个页面的网站流量. Ma 等人 [84]提出了上下文感知的识别方法, 首先使用聚类提取出网站的代表性流

量并量化代表性流量与网站访问的关联程度, 然后通过识别流匹配到的子序列来帮助分类器判断识别的网站.
其他的工作通过寻找流的起始点分割流实现流识别. Wang-kNN[41]分析了访问多标签网页的 4 种情况: 第 1

个网页加载完成后一段时间打开第 2个网页, 中间有较大时间间隔; 加载完第 1个网页立即打开第 2个网页, 中间

几乎没有时间间隔; 同时打开两个网页, 流量重叠; 单网页访问. 作者首先使用一个 kNN分类器根据 cell前后的时

间特征判断流量分割点, 然后再进行网站指纹分析. Yin 等人 [58]也采用先判断分割点再分类的方法. 作者扩展了

Wang-kNN的特征集, 对两个及以上的多标签网页流量进行识别. 他们引入了 BalanceCascade方法训练 XGBoost
分类器, 获得一个可以真实判断分割点的分类器. Yang等人 [87]考虑了 Tor通道构建部分的流量, 提出了一种主动

延迟网站指纹攻击方法. 该方法首先推断 Tor通道构建过程, 并以此定位第 1个 HTTP请求的位置, 接着, 设计了

基于统计分析的算法和基于目标函数优化的算法推断后续 HTTP请求的第 1个单元位置, 然后通过延迟 HTTP请

求分离访问不同Web对象的流, 最终实现对多流的识别.
Deng等人 [61]认为与识别元素相关的数据包往往集中在一个小流量段中, 因此他们使用滑动窗口从重叠的流

中提取片段, 使用改进的自注意力机制实现多标签页的识别. Jin等人 [66]受图像领域目标检测算法的启发, 将多标

签识别转化为一个长度序列中的有序集预测问题, 使用深度融合网络 (DFNet)实现对网站流量的知识提取, 使用

Transformer 实现多标签的查询, 最终实现多标签网页的识别. 多流的识别问题一直是流量分析领域的难题, 而
Tor的匿名通道机制使得 Tor上的多流识别难度更大.

● 网页与网站访问假设: 大部分网站指纹工作将网站主页作为网站识别的唯一目标. 这隐含地假设用户每次

都通过主页访问网站, 忽略了对网站子页访问的讨论. Mani等人 [123]对 Tor用户使用情况的调研表明, Tor用户访

问网站的方式在很大程度上是未知的, 因此目前的网站指纹研究与真实情况仍然存在较大差距. Cherubin等人 [60]

在真实的 Tor出口中继收集流量开展网站指纹研究以解决该问题. 作者认为, 在出口中继收集至少具有以下优点:
(1) 完全真实的 Tor流量; (2) 出口中继可以根据 DNS请求判断域名, 而用户访问不仅包含网站主页, 还包含网站

子页; (3) 出口中继流量包含了用户访问的多样性以及更少的噪声. 他们在出口中继捕捉流量, 根据 DNS结果给流

量打上标签并训练模型, 将模型部署在入口节点以实现网站指纹部署. 该方法是首次基于真实 Tor用户流量开研

究的网站指纹研究. 他们的结果表明了流量识别方法在真实环境中部署的可行性. 然而, 该方法对流量的标签来自

出口中继的 DNS请求, 只能实现对某个域名的识别, 无法执行更细粒度的分析, 也无法应用于隐藏服务等更具体

的应用场景.
流量分类通过分析用户流量判断用户访问的内容与行为, 易于实现, 准确率高, 是最重要的 Tor去匿名化方法

之一. 在当前的研究中, 已有多种仿真环境、真实网络流量采集方法, 然而, 由于 Tor网络环境的复杂性、Tor访问

对象的隐蔽性、用户行为的多样性, 目前还没有一个统一的权威公开数据集, 使得不同方法的可对比性受限; 在使

用的特征与算法方面, 已有工作多年来已经提出了大量流量特征和算法, 且许多特征已经被证明有效, 许多分类算

法也依据所提取的特征定制, 因此, 如何根据需求进行特征筛选并选择合适的算法也是一项值得探讨的工作. 在未

来的工作中, 则需要探讨面向复杂背景流量、大量高速网络环境、网站指纹防御、网站与网页、概念漂移等复杂

场景下的 Tor流量分类工作. 

4   Tor 流关联研究进展

Tor流关联研究主要解决如下问题: 如何获取并分析 Tor入口端和出口端流量, 关联通信两端, 实现双端去匿
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名化. 与流量分类研究相比, 流关联的威胁模型假设更强, 例如需要掌握双端流量等, 但对 Tor的去匿名化程度更

高, 可以确定 Tor通道两端的通信关系. 本节将主要工作梳理在表 5, 首先在第 4.1节梳理了现有工作获取双端流

量的方法, 并按捕获手段分为代理级别、节点级别和网络级别的获取方法; 在第 4.2 节梳理了流关联研究使用的

特征; 在第 4.3节将流关联方法分为基于统计度量的关联方法和基于机器学习的关联方法.
 
 

表 5　主要的流关联工作
 

文献 年份 特征 攻击/防御方法 评价指标

Steven等人[124] 2005 统计延迟特征 利用流量模式和探测延迟之间的相关性 FP、FN

Edman等人[125] 2009 拓扑特征 提出了AS感知路径选择算法 路径暴露率 (path compromise)

Gorman等人[126] 2009 统计计数特征
改进包计数、互相关系数和互信息的方法进行
关联攻击

K-匿名性 (K-anonymity)

Mittal等人[127] 2011 电路吞吐量 皮尔逊积矩相关关联吞吐量识别入口节点 节点分布熵

Akhoondi等
人[128] 2012 拓扑特征

LASTor: 具有可调节AS感知WPS路径选择算法
的Tor客户端

Accuracy、FPR和FNR

Johnson等人[19] 2013 拓扑特征 一个Tor对于流关联攻击的安全分析框架 路径暴露率

Sun等人[12] 2015
统计特征、拓扑

特征

斯皮尔曼等级相关算法进行非对称相关攻击和
最长前缀攻击来获取更高比例的Tor链接

Accuracy

Nithyanand等
人[129] 2016 拓扑特征

Astoria: 具有考虑不对称相关攻击的AS感知路
径选择算法的Tor客户端

可观察带宽

Barton等人[130] 2016 拓扑特征 DeNASA: 目的地无关的AS感知路径选择算法
Tor流的脆弱率 (Tor stream

vulnerability)

Sun等人[131] 2017 拓扑特征
Counter-RAPTOR: 考虑节点弹性的Tor守卫节
点保护算法

对劫持攻击的恢复能力 (hijack
resilience)

Nasr等人[132] 2017 统计延迟特征
利用余弦相似度关联压缩处理后的IPD特征, 并
提出一系列降低关联开销的方法

真阳性(TP)和假阳性(FP)

Johnson等人[133] 2017 拓扑特征 信任感知路径选择算法TAPS 路径暴露率

Nasr等人[75] 2018
深度学习自动提

取特征
DeepCorr: 利用深度学习CNN对Tor流量进行流
关联攻击

TPR、 FPR和Accuracy

Wails等人[134] 2018 拓扑特征
利用时间动态信息提升获取Tor双端流量机会
的Tempest攻击

AS的后验分布熵

Guan等人[135] 2020
构造累积序列

特征
ResTor: 流关联预处理降噪模型, 利用余弦相似
度关联字节累计序列等提升关联性能

TP、FP

Palmieri[136] 2021 统计特征
利用皮尔逊积差相关不同分辨率级别关联流的
小波系数

TP、FP

Rimmer等人[72] 2022
深度学习自动
提取特征

更接近真实网络的多代理设置获取双端流里 平均精度

Oh等人[137] 2022
深度学习自动
提取特征

DeepCoFFEA: 利用FEN度量学习和放大技术提
升关联性能的流关联攻击

TPR、FPR和BDR

Tan等人[20] 2022 电路特征
通过改变Tor路由选择算法掌握出、入口节点,
进而关联电路指纹的Trapper攻击

路径暴露率、Accuracy和FPR

Zhang等人[138] 2022
深度学习自动
提取特征

利用虚拟包注入打破CNN已学习的流模式进行
流关联防御

保护成功率 (protection success rate)

Lopes等人[139] 2024 统计特征
SUMo: 根据双端流滑动子集总和计算双端流相
关性

TPR和精度

  

4.1   双端流量获取方法

在流关联攻击中, 攻击者拦截 Tor连接两端的流量, 通过关联双端流量实现对发送方和接受方的去匿名化. 在

流关联攻击研究中, 研究人员需要同时收集入口流量与对应的出口流量, 这在实验中与实际攻击过程中都是实现

的难点. 在当前研究中, 双端流量获取方法可以分为代理级别、节点级别与网络级别. 
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4.1.1    代理级别的流量获取

当前研究通常使用代理获取 Tor出口流量 [75]: 首先搭建一个代理服务器, 在本地将请求转发到代理客户端, 代
理客户端再将请求转发给 Tor客户端, Tor客户端又将请求转发到 Tor通道. 这样, Tor出口节点解析请求后, 会将

请求数据发往代理服务器, 代理服务器访问网页. 即, 请求转发路径为“浏览器-代理客户端-Tor通道-代理服务器-
Web服务器”. 研究人员在本地获取入口端流量, 在代理服务器处获取出口端流量. 基于代理的流量获取解决了出

口流量难以获取的问题, 但该方法为连接创建了额外的跳点, 干扰了流量的某些计时特性, 影响流量之间的可区分

性. Rimmer等人 [72]在研究中使用多个代理捕获出口流量, 最小化了基于代理的端到端额外延迟, 使其更接近于现

实的计时测量. 在他们的多代理设置中, 现有最好方法的平均性能下降了 7.95%, 这说明了以往基于单代理方法的

某些缺陷. 

4.1.2    节点级别的流量获取

基于代理的流量获取解决了实验数据集问题. 但在实际攻击中, 如何捕获目标客户端的双端流量是流关联研

究的关键难点之一. 许多研究提出基于节点的流量获取方法. 攻击者运行自己的 Tor节点, 通过一系列的手段使得

这些恶意节点成为 Tor电路的入口节点和出口节点, 继而获取 Tor连接流量. Murdoch等人 [124]提出了一种节点识

别方法, 用于推断节点是否被用来转发目标流, 从而可以进一步更改节点的选择. 攻击者的恶意服务器向目标用户

发送特定流量模式数据, 判断监测节点上的流量是否与该流量模式有相关性. 由于攻击者与普通的 Tor客户端行

为相近, 这种攻击不容易被检测. Mittal等人 [127]提出了一种更加隐蔽的节点识别方法, 不同 Tor节点的容量存在显

著差异, 其中容量低的中继成为 Tor流的瓶颈, 而 Tor入口节点往往容易成为瓶颈节点, 因此共享同一入口节点的

两个电路将具有高度相关的吞吐量, 利用相关系数测量吞吐量的相似性判断两个电路是否共享同个子路径, 多次

电路重构后可以识别入口节点.
在如何使 Tor选择自己的恶意节点作为入口和出口节点方面, Johnson等人 [19]证明了 Tor客户端的入口与出

口节点选择策略与节点带宽高度相关, 攻击者在部署恶意节点时应该为不同类型节点分配不同带宽. 作者的实验

表明, 当拥有的恶意节点总带宽资源固定时, 5:1的入口和出口带宽分配可以最大化双端流捕获概率. 为了降低攻

击者通过控制恶意中继节点执行流关联的机会, Tor引入了守卫节点的机制. 然而, Tan等人 [20]提出 Trapper攻击,
引入具有防检测机制的蜜罐节点 (honey relays), 通过阻塞对其他守卫节点的选择增大目标客户端选择恶意守卫节

点的概率; 该方法在掌握入口节点后, 通过破坏电路, 迫使目标客户端同时选择其控制的出口节点. 此外, Trapper
攻击还可以加快 Tor客户端更新守卫节点列表的速度, 将更新间隔缩短到 3 min, 从而增加目标客户端选择蜜罐节

点的机会. 

4.1.3    网络级别的流量获取

更强大的攻击者可以通过控制、监听自治系统 (AS) 或互联网交换点 (IXP) 来增加执行流关联的机会, 也可

以通过一些路由操作将更多 Tor 连接重新路由通过他们的恶意 AS 和 IXP, 增加记录双端传输 Tor 流量的机会.

Nithyanand等人 [129]展示了大约 40%的 Tor电路容易受到单个恶意 AS的流关联攻击, 此后大量工作从 Tor的控

制平面入手获得双端流量. Sun等人 [12]提出的 RAPTOR攻击, 使 AS级别的攻击者可以利用网络路由的不对称特

性、路由波动来增加观察到 Tor流量的机会, 并提出最长前缀攻击实现 BGP路由劫持, 使攻击者能够识别用户通

信. Tan等人 [140]对 RAPTOR方法进行量化, 并提出了类似原理的最短路径攻击, 两种攻击都不易被用户发现. 此

外, Johnson等人 [19]的分析表明, 网络级别流量获取的成功率与客户端行为也有一定的关系, 客户端目的地多样性

越低, 双端流越容易被掌握, 因为攻击者必须覆盖的目标区域集合更窄, 用户更有可能同时选择对手掌握区域的入

口和出口. Wails等人 [134]同样证明了客户端的移动性、用户行为和网络路由更新等时间动态信息对攻击者掌握双

端流量能力的提升. 网络级别流量获取大多利用路由选择算法, 将 Tor连接重定向至恶意 AS或 IXP, 实现流关联.

也有很多工作通过优化 Tor路由选择算法以防御流关联攻击 [125,128–131,133,141].
除了以上流量获取方法, Palmieri[136]也使用公开数据集 ISCXTor2016作为双端流量. 作者巧妙地将 Tor流量

作为入口流量, 将对应的 nonTor流量模拟为解密后的出口节点流量. 然而, 此数据集是在受控环境下收集的, 没有

梅汉涛 等: Tor被动流量分析综述 21



经过真实完整的 Tor网络, nonTor流量并不能体现出口节点特性, 因此该方法没有广泛使用.
Tor流关联中目前公开的流量集较少, 集中在 2018年后, 因为节点级别和网络级别的数据收集会造成节点位

置多样性的损失, 同时涉及强烈的道德问题, 威胁 Tor用户的安全性, Nasr等人 [75]利用代理级别的流量收集方法,
收集了目前为止最大、最全面的相关流量数据集 DeepCorr[142]; 之后的 2022年, Rimmer等人 [72]通过使用多代理

替代单代理收集改进了洲际延迟, 收集了数据集 Trace Oddity[143], 使数据更接近真实 Tor网络; 同时, Oh等人 [137]

模仿 DeepCorr的收集方法收集了数据集 DCF[144], 测试 DeepCoFFEA对于长训练间隔以及使用大型非训练集进

行关联的能力. 

4.2   流关联特征

流关联研究通常将双端流量转化为多个特征值或特征向量, 对比二者的相似度以判断它们是否关联. 在 Tor
流关联研究中, 使用的特征通常包括电路特征和流量特征.

● 电路特征: 在 Tor流关联中, 电路特征是指用于描述 Tor电路属性或信息的指标, 包括电路的构建时间、电

路中传输 cell的类型、数量和方向等. 这些特征能够区分不同的 Tor流, 从而确定哪些流属于同一个 Tor连接. 其
中, 吞吐量是电路特征中的一个重要指标, 用来衡量该电路的传输能力和效率. Mittal 等人 [127]证明共享同一入口

节点的两个电路将具有高度相关的吞吐量, 因此在宏观层面的时间尺度上通过电路的吞吐量特征进行节点识别.
Chakravarty 等人 [145]通过对两个流时间序列在相同时间节点上的吞吐量值进行关联, 实现了大规模流量中使用

Netflow进行的轻量级 Tor流关联攻击. Tan等人 [20]对潜在的源-目的地电路对使用吞吐量特征进行快速关联分析,
识别最相似的双端流量.

● 流量特征: 在流量特征方面, Tor流关联主要关注统计特征、构造特征以及深度学习自动提取特征. O’Gorman
等人 [126]使用字节计数和包计数两种统计特征进行关联攻击可行性的研究, Sun 等人 [12]通过提取 TCP 报头中的

TCP序列号和 TCP确认号字段来统计单位时间内传输的数据字节数, 还有一种常见的统计特征分组间延迟 (inter-
packet delay, IPD)被 Nasr等人 [132]用于更有效地捕获时序变化. 为了更进一步提升关联性能, Guan等人 [135]使用数

据包大小和时间间隔的字节累积序列对流进行了更具鲁棒性的特征描述, Palmieri[136]则关注数据包速率、比特速

率、平均包到达时间、平均包大小等多个特征, 使用小波多分辨率分析技术将其捕获为小波系数, 以此构造出更

好处理瞬时和局部特性的特征. Lopes等人 [139]关注双端流每对流之间单位滑动窗口内出入包的总和特征, 最后根

据所有滑动窗口间相关性实现流关联. 此外, 近年来还有一些工作引入深度学习, 自动化提取流量特征 [75], 使得提

取的特征更具有普遍性和稳定性. 

4.3   Tor 流关联方法

在判断双端流量是否关联方面, 本文按照匹配算法将现有工作分为基于统计度量的关联方法与基于机器学习

的关联方法. 

4.3.1    基于统计度量的关联方法

基于统计度量的关联方法是 Tor流关联的主要方法, 该方法使用统计度量来表示数据流的相似性, 每条流被

抽象为表征流形状的矢量, 例如分组方向、分组大小、分组间隔、字节突发的序列等, 然后将矢量输入到度量计

算公式中以判定相似性. 如果相似性超过某个阈值, 则认为流对是相关的. 不同度量方法的差异在于描述流的特征

以及计算特征相似度的算法. 在 Tor 流关联中, 常用“线性相关”和“非线性相关”描述两个或多个流特征之间关系

的性质. 

4.3.1.1    线性相关

当两个流特征之间的关系可以用一个线性方程或线性函数来表示时, 它们之间即存在线性相关. 简单来说, 如
果一个流特征的变化与另一个流特征成正比或成反比, 且变化的关系是直线的, 其相关性就可以用线性相关系数

来衡量, 线性相关包括交叉相关、余弦相似度和皮尔逊积矩相关.
● 交叉相关 (cross-correlation): 是一种用于衡量两个时间序列之间相关性的方法, 其衡量方式考虑了第 1个序

列相对于第 2个序列的位移. 因此, 它在估计两个时间序列之间的延迟或检测较短序列在较长序列中的出现时非
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常有效, 可以应用于流关联中. 当进行归一化处理后, 它会得到一个时间依赖的相关性估计器, 其取值范围在 [−1, 1]
之间, 1表示完全正相关, 0表示不存在相关, −1表示完全负相关. 当完全负相关时, 对于变量中的每个增量, 在另

一个变量中存在对应的固定比例递减.
O’Gorman等人 [126]首次将交叉相关的方法应用在 Tor流关联领域, 并使用 K-匿名性曲线衡量关联的性能. 此

工作描述了两种网络对流量的影响并提出了相应的补偿技术, 将关联的精度提高了 10%–40%. 在模拟的 Tor网络

上, 可以立即关联约 50%的流量; 而在真实 Tor网络中, 10%的流量可以被成功关联, 这是最初成功的 Tor流关联

攻击研究.
交叉相关的方法存在一些局限性. 首先, 它可能受到观测窗口的选择的显著影响, 且对于时间序列中存在的局

部强度波动非常敏感. 此外, 当处理线性动态并非显著相关但数据波动变化很小的时间序列时, 交叉相关性可能完

全失效.
● 余弦相似度 (cosine): 是一种度量向量相似性的方法, 更适用于向量数据的相似性分析, 因此常被用于流关

联相关研究. 它计算多维空间中投影的随机变量相关的样本向量之间的夹角余弦. 该度量得到的相似度值在−1 (完
全相反)和 1 (完全相关)之间, 其中 0表示向量之间的正交性或完全缺乏相关性, 中间值对应相似或不相似的程度.

Nasr 等人 [132]依靠降维方法来提高流关联的效率, 他们使用高斯随机投影算法压缩流量特征, 并提出了一整套

减少开销的流关联步骤. 作者选择了非性能最优但是计算速度较快的余弦相似度相关算法来关联压缩后的数据包

间延迟 IPD向量, 最终取得了良好的关联性能. 此外, 作者还使用了低开销抵抗数据包级修改的算法来提升关联算

法的同步性, 并基于位置敏感哈希 (LSH)数据结构设计了一种用于存储压缩 IPD特征的快速数据结构, 大幅度降

低了关联方发在计算、通信、存储方面的开销. Guan等人 [135]提出了第一个流量相关领域的去噪模型. 它使用数

据包大小和时间间隔的字节累积序列对 Tor流的形状进行特征的描述, 并使用二者累计序列的乘积表征流观察流

持续时间. 作者在测试中发现, ResTor 结合余弦相似度关联的效果最好, 在达到了与当时最先进的 Tor 流关联方

法 DeepCorr相当的高精度结果的同时, 他们的方法的关联速度提升了 2倍. 这也是 Oh 等人 [137]选择使用余弦相似

度关联方法降低计算成本的原因.
由于余弦相似度衡量的是两个向量之间的方向相似性, 而不考虑其大小或幅度, 在处理线性相关性较弱的特

征数据时可能表现较好, 但对于具有明显线性趋势的流关联特征数据, 可能无法很好地捕捉其相关性.

● 皮尔逊积矩相关 (Pearson product moment correlation, PPMC): 是在流关联中使用最多的线性相关统计度量,

它通过衡量两个流量特征之间的线性关系强度判断关联度. 其取值区间与其他线性相关方法相同. 皮尔逊相关系

数可以灵活地处理不同形式的特征, 包括时间序列、向量等, 适用于连续和离散数据, 且简单易用, 因此被大数流

关联研究工作采纳. Mittal等人 [127]证明了共享同一低转发容量节点的两个电路将具有高度相关的吞吐量, 因此利

用皮尔逊积矩相关测量吞吐量相似性能够判断两个电路是否共享一个子路径, 经过多次电路重构, 即可识别电路

中的节点. 此外, 由于 Tor拥塞控制机制中的批处理行为, 当以较小的时间尺度对吞吐量进行采样时, 可以观察到

两个流对电路的互斥使用. 作者通过在宏观层面的时间尺度 (如 5 s)上判断吞吐量的相关程度, 在微观层面的时间

尺度 (如 0.5 s) 上判断吞吐量的互斥程度, 实现了在 5 min 内关联来自同一发起者的两个连接, 交叉错误率小于

1.5%. Palmieri[136]提出了使用小波多分辨率分析 (wavelet multi-resolution analysis)对数据进行预处理的方法, 小波

的分解和重构机制能够更好地处理瞬时特征和局部特征. 作者通过在不同分辨率级别上使用皮尔逊积矩相关对小

波系数进行关联, 完全避免了特定误差 (FP和 FN), 同时保证累积误差接近于 0. 由于依赖于轻量级技术, 这种方法

能够以分布式的方式部署在大量的观察点上, 形成一个系统的观察框架, 支持执法机构在侦查犯罪活动中开展多

种复杂的关联工作. Tan等人 [20]提出了一种两阶段提高准确性的关联方法. 第 1阶段利用 Tor电路构建的方式, 标

记可能来自被攻击的 Tor用户的源-目的地电路对, 第 2阶段通过计算 Tor电路的吞吐量, 利用皮尔逊相关系数来

识别最匹配的服务器和客户端.
皮尔逊积矩相关在小样本数据上可能会产生不稳定的结果, 相比之下, 适用非线性相关的斯皮尔曼等级相关

通过改进皮尔逊相关对原始数据的处理, 在小样本数据中也能提供较为可靠的关联度量. 
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4.3.1.2    非线性相关

当两个流特征之间的关系不能用一个线性方程或线性函数来表示时, 则称它们之间存在非线性相关. 非线性

相关意味着特征之间的关系不是直线的, 而可能是曲线、指数、对数等非线性形式. 应用于 Tor流关联领域的非

线性统计度量主要包括互信息和斯皮尔曼等级相关.
● 互信息 (mutual information): 是一种用于度量随机变量之间相关性的指标, 反映了两个变量之间的信息交流

程度. 在流关联分析中, 互信息可以用来衡量流之间的依赖程度和相关性. 当两条流的特征之间存在较高的互信息

时, 意味着它们的特征值更可能在同一时间点出现, 从而表明两条流具有较强的相关性. 归一化后, 互信息可表征

0 (没有任何相关性)到 1 (完全匹配)之间的值. Zhu等人 [146]首次在匿名流关联中使用了互信息作为时域上的相似

度度量, 证明了当时的匿名保护机制对于流关联攻击的脆弱性. O’Gorman等人 [126]使用互信息关联窗口内的数据

包数量序列, 在相同 K-匿名性要求下, 无论在模拟 Tor 网络还是真实 Tor 网络中, 该方法性能都优于传统包计数

和互相关性方法.
互信息的计算需要足够的数据量和较长的特征向量才能获得可靠的结果. 这是因为互信息需要对目标流的流

量特征进行经验分布的重构和比较, 较短的流或较少的特征都可能导致不准确的结果.
● 斯皮尔曼等级相关 (Spearman’s rank correlation): 通过度量两个变量排名 (或称为秩)之间的统计依赖性评

估两个变量的相关性. 与皮尔逊积差相关一样, 其取值区间为 [−1, 1]. Sun等人 [12]利用 Internet路由的不对称特性、

路由波动等特性增加观察到流量的机会. 该工作使用了 50对流, 每对流包含 300秒的流量, 对每条流提取 TCP报

头中的 TCP序列号、TCP确认号字段统计单位时间内传输的数据字节数, 通过计算 Tor连接之间的斯皮尔曼等

级相关系数, 选择与入口流量相关性最高的出口流量作为最佳匹配, 来实施流关联攻击.
斯皮尔曼等级相关基于两个变量的排名而非原始数值进行计算, 对于数据中的小幅度变动不敏感, 因此在轻

度噪声或数据包不完整的情况下, 仍能保持一定的准确率. 然而, 由于对原始数据的排序和排名操作, 在处理大规

模数据时使用斯皮尔曼等级相关可能会导致计算复杂度较高, 影响关联效率.
表 6展示了基于统计度量的关联方法性能对比. 线性相关基于线性函数评估两条流序列的相关性, 与非线性

相关算法相比, 消耗了较小的计算开销的同时取得了不俗的准确率, 因此近年来被越来越多的工作使用.
  

表 6　基于统计度量的关联方法的比较
 

关联方法 取值范围 计算开销 最优性能下的准确率

线性
相关

交叉相关 [−1, 1]

O(n)

≈75%[126]

余弦相似度 [−1, 1]
≈90% (CTA)[132]

≈95% (ResTOR)[135]

≈98% (DCF)[137]

皮尔逊积矩相关 [−1, 1] ≈98%[136]

非线性相关
互信息 [0, 1] O(n logn+M×N) ≈80%[126]

斯皮尔曼等级相关 [−1, 1] O(nlogn) ≈95%[12]

注: M 和 N 代表不同特征离散化后的取值数量
  

4.3.2    基于机器学习的关联方法

由网络状态引起的噪声 (例如, 拥塞、动态带宽分配、设备故障) 等动态复杂的变化会在一定程度上影响矢

量表示, 导致基于统计度量的关联方法的相关精度降低. 近些年, 基于机器学习的流关联方法逐渐兴起, 为解决噪

声问题提供了新的思路. 基于机器学习的方法可以学习到流深层特征, 具有更强的非线性拟合能力, 相比于简单的

统计度量, 对网络状态噪声具有更好的抵抗力. 在 Tor流关联攻击中, 使用到的基于机器学习的关联方法主要分为

深度学习和度量学习两种方法. 

4.3.2.1    深度学习方法

深度学习算法能够从原始输入中提取复杂、有效的特征, 有效抵抗网络噪声实现流关联. Nasr等人 [75]首次将

深度学习应用于 Tor 流关联攻击研究. 其提出的 DeepCorr 基于双端流的 IPD 和数据包大小特征, 学习了一个
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CNN模型作为 Tor的复杂网络流量模型的流相关函数. 该方法无需学习任何源、目的信息或电路信息, 仅训练了

一个可用于链接任意双端流的相关函数. 该方法可以用于关联任意的电路和目标, 不受训练过程中使用的数据集

的限制, 具有高可迁移性. DeepCorr在不同的测试集上均达到了 96%以上的准确率, 在相同条件下, 与当时最先进

的 Raptor 攻击 [12]相比, 攻击精度大大提高. 该方法还可以应用到其他除 Tor 以外的流关联中, 如脚踏石攻击 [147].
然而, 考虑到 DeepCorr 攻击对于 Obfs4 等混淆流量机制的关联能力较差, Guan 等人 [135]将去噪思想同时应用于

Tor网络流量的预处理阶段, 使得处理后的 Tor出口流量流与其对应的入口流量更接近. 作者使用比原始特征更稳

定字节累积序列来对流的形状进行特征描述, 并利用堆叠自编码器架构有效地去除了普通状态噪声和混淆噪声,
对于 Obfs4混淆的流量, 真阳性率保持在 80%以上, 大大超过 DeepCorr.

许多研究提出了针对 DeepCorr攻击的防御措施. Tian等人 [148]提出了新的通用扰动生成算法, 通过对流量注

入微小扰动来抵御流关联攻击. 该方法仅需 10 ms微小变化的扰动就可以使 DeepCorr的 TP从 82%降低到 60%
(当 FP为 10−3 时). Zhang 等人 [138]通过预先计算对抗实例, 将虚拟数据包注入流中, 成功地打破了 CNN模型学习

到的流模式, 实现了 97%以上的高成功防御率. 抵御基于深度学习的 Tor流关联攻击已成为新的研究热点. 

4.3.2.2    度量学习方法

度量学习是一种机器学习方法, 其目标是学习数据的相似性或距离度量, 将相似的数据点映射到相近的位置,
将不相似的数据点映射到较远的位置, 实现流关联的判断. 度量学习的目的是改变数据的表示, 使得在新的表示空

间中, 数据点之间的距离或相似性更具有意义, 具有计算简单快捷的优点, 可以用于改进深度学习计算开销巨大的

问题. 在 Tor流关联攻击中, 度量学习可以应用在特征嵌入网络 (feature embedding network, FEN)中. FEN旨在学

习一个有效的特征表示, 使得样本之间的距离能够在特定任务上得到良好的度量. 这包含了深度学习用于学习特

征表示的能力和度量学习用于优化距离度量的能力. Oh等人 [137]利用度量学习和放大技术克服了 DeepCorr计算

开销较大的问题, 并进一步降低了误报率. 其提出的 DeepCoFFEA攻击训练 FEN, 将入口和出口流映射到低维空

间, 使得相关的流在嵌入空间中更加相似. 此外, 该方法使用放大技术将流分成短时间窗口, 并在这些窗口之间进

行投票, 放大了 TP和 FP的差异, 显著降低了误报率. DeepCoFFEA在实验中表现出比 DeepCorr明显的优势, 在
FPR 为 2×10−4 时 TPR 高达 93%, 关联速度提高了两个数量级. 此外, 该攻击也考虑了一些潜在的防御措施, 现有

的混淆或填充等轻量级防御无法有效保护 Tor网络免受此威胁.
为了比较机器学习关联方法的性能, 本文选用目前公开的最大的 DeepCorr数据集对两种代表性的开源模型

进行对比实验, 结果如图 6 所示. 本文分别测试 1k 和 6k 规模的 DeepCorr(DC) 和 DeepCoFFEA(DCF) 进行对比,
两个模型的 ROC曲线如图 6(a)所示. 可以看出, 这两种基于机器学习的关联方法基本不受测试集规模的影响, 且
在 FPR 为 10−3 时均达到了 80% 以上的 TPR. 其中 DCF 对于任何给定的 FPR 都能达到更优的 TPR, 因此也相应

拥有更好的 BDR表现. 不同 TPR下的 BDR曲线如图 6(b)所示. BDR更能反映在基本率很低的情况下的实际关

联能力, DC在实现较高 TPR的同时有较低的 BDR, 并且随着训练集的增加有较明显的退化, 而 DCF的 BDR曲

线反映出其对于降低误报率有着更明显的优势. 总的来说, DC和 DCF都具有很高的可扩展性, 可以应用于大规模

流关联. 在我们的实验中, DC需要的训练时间更短, 而 DCF更适用于追求低误报率的场景.
Tor被动流关联通过关联客户端流与服务器流, 确定双端的通信关系. 与 Tor流量分类相比, 双端流量的获取

是实施流关联攻击的难点之一, 代理级别的流量获取方法被广泛用于实验中, 但额外延迟使得数据的真实性受到

影响; 节点级别和网络级别的流量获取方法可以应用于实际的攻击环境, 但是需要攻击者具备让 Tor连接经过自

己的节点和 AS 的能力. 被动流关联与流量分类都会使用流量特征, 而流关联加入了电路特征以增强对不同连接

的流的区分能力. 许多已有工作基于统计度量或机器学习算法实现流对的匹配, 由于双端流量的成对性, 选择关联

方法的关键在于适当的计算复杂度和适应不同数据集规模的能力. 在应用方面, 被动流关联攻击去匿名化程度更

高, 能够在不影响正常网络服务的情况下对通信的双端进行识别, 有效实现 Tor客户端与服务端通信关系去匿名

化. 然而, 流关联对攻击者能力的要求更高, 威胁模型受限, 发起条件较为苛刻. 在未来, 可以考虑将 Tor流量分类

和流关联两种被动流量分析方法结合使用, 在攻击中相互辅助补充, 增强去匿名化的效果.
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图 6　DeepCorr (DC)和 DeepCoFFEA (DCF)模型在不同规模数据集下的性能对比
  

5   研究挑战与展望

Tor被动流量分析研究经过 20多年的发展, 取得了许多重要成果, 已经成为 Tor去匿名化最重要的研究领域

之一. 本文将该领域关键工作按照时间梳理为图 7. 在流分类与网站指纹方面, 越来越多工作引入了深度学习、多

层分类架构, 在多流识别、防御等多个场景实现了高性能识别; 在流关联领域, 也有许多工作引入深度学习、降噪

模型实现了新型流关联. 然而, 这些方法的实际应用仍然面临着较多的挑战, 主要包括以下几个方面.
 
 

首次 Tor 被动流关联 [124] 2005

实时流量分类用于Tor QoS [35] 2012

2014 Tamaraw 流量分析防御

2020 零延迟轻量级防御 [113]

Tor 部署 流量类型分类 网站指纹攻击 网站指纹防御 流关联

DeepCorr 深度学习流关联[75] 2018

封闭世界多层匿名流量分类[48] 2020

ResTor 流关联预处理降噪模型[135] 2020

深度学习级联模型的 Tor 流量分类[57] 2022

2012 封闭世界中的网站指纹攻击[36]

2012 BuFLO 固定流速流量分析防御[109]

2014 批评网站指纹假设[121]

[110]

2016 WTF-PAD 低开销网站指纹防御[111]

2020 解决网站指纹中的基本比率谬误问题[52]

2004 Tor 设计论文发表[8]

2020 使用 DNS 信息提升准确率[154]

2020 流拆分流量分析防御[115]

2022 基于出口流量的网站指纹[60]

2022 针对深度学习网站指纹的防御[117]

2021 小样本网站指纹[98]

2016 多标签网页分类[41]

2018 自动提取特征的网站指纹[44]

2023 多标签、多类别、多场景网站指纹[66]

使用 DPI 识别 Tor 流量[99] 2008

Tor 部署 2002

AS 感知路径选择算法防御流关联[125] 2009

CTA 压缩流关联分析[132] 2017

基于小波多分辨率分析的流关联[136] 2021

DeepCoFFEA 加强深度学习流关联[137] 2022

针对防御的网站指纹[108] 2023

系统评估流关联对手的能力[19] 2013

利用 TLS 和报文长度分布识别Tor流量[37] 2013

RapTor 路由流关联[12] 2015

Tor 流量类型分类[42] 2017

图 7　部分 Tor被动流量分析工作发展历史
 

(1)理想威胁模型. 威胁模型描述了流量分析中的各项假设, 包括攻击者能力、用户行为与能力等, 是开展流

量分析工作的基础. 当前的工作中设定了较为理想的威胁模型, 利于研究工作的开展, 但也容易让研究结果在实际

部署和应用时面临较多的问题.

在攻击者能力方面, Tor 流量分类研究一般假设攻击者可以掌控客户端到入口节点的所有流量, 即攻击者为
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用户的网关, ISP 或用户经过的入口节点; 而 Tor 关联研究则假设用户访问的流量入口与出口同时被攻击者检测

到, 攻击者需要掌握很多 Tor 入口与出口节点, 或者是 AS 域级别的掌控者. 相比之下, 流关联研究对攻击者能力

的要求更高, 应用更困难. 随着网络环境的复杂化与 Tor网络规模的巨大化, 这些研究的可用性也将下降. 另一方

面, Tor流量在实际网络中占比极低, 因此目前的流量分析方法在实际部署时会浪费绝大多数资源在普通流量上,
这也导致了流量分析方法实用性的下降.

在用户假设方面, 当前的研究通常只研究有限行为下的用户流量. 例如封闭世界与开放世界是对用户访问内

容集合的假设. Xu等人 [56]提出广世界的概念, 指出大多数工作中的开放世界假设完全不能模拟近乎无限的非监控

空间. 单流或多流是另一种常用的用户假设. 多数流量分析工作假设用户只进行单流访问, 这显然与事实不符. Xu
等人 [93]通过寻找分割点进行多标签网页分类的研究, 但这些方法通常只在用户连续访问两个网页的情况奏效, 面
对更复杂的用况, 准确率将大大下降. 除此之外, 当前研究通常隐含地规定了用户 Tor应用, 软件版本与网络环境 [41],
这些默认限制也影响着流量分析方法的适用性. 在 Tor流关联研究中, 受到收集 Tor流量方法的限制, 大部分研究

仍然无法在隐藏服务双端流上开展.
未来的 Tor被动流量分析工作应该在逐渐弱化许多假设的同时, 考虑更接近现实的威胁模型. 在攻击者能力

角度, 需要考虑的问题包括攻击者资源限制、攻击者目的、流关联中对手级别等; 在用户假设角度, 需要考虑的问

题包括开放真实世界假设、单标签与多标签访问假设、普通网站与隐藏服务访问假设、网页与网站假设、用户

网络环境等. 在方法上, 可以根据分析场景或问题推进应用场景的深化, 挖掘如分布式检测 [149]、主动响应 [150]、分

层分析架构 [151]等新型方法的潜力.

(2)数据集稀缺. 虽然很多工作都公开了使用的数据集 [152], 但目前的数据集仍然存在样本数量小、种类有限、

数据集不通用等问题. 由于较慢的访问速度以及负载均衡机制, Tor 流量收集需要比普通加密流量收集高得多的

时间和硬件成本. 同时, Tor将所有流代理到了长时间会话的匿名通道中, 基于五元组的流聚合只能得到比真实访

问行为少得多的 Tor流. 另外, Tor提供了多种流量混淆插件, Tor网络中还存在多种流量类型, 以上原因使得各流

量分析工作只能收集少量且零散的 Tor流量. 目前, 除了少部分工作提供了原始 Pcap外, 多数数据集仅提供提取

后的流量特征, 而不同研究中使用的特征又往往各不相同, 这使得不同研究之间使用的数据集互不相同, 这进一步

限制了许多研究的有效性. 在流关联研究中, 除了上述问题以外, 流关联数据集的收集还存在收集难、真实性低等

问题. 首先, 大部分双端流量都通过基于代理的方式收集, 与真实的 Tor流量相比, 增加代理对流量元数据的影响

仍然是一个未解决的问题. 收集真实的出口流量还可能涉及道德上的风险. 另一方面, 目前的实验数据集仍然仅限

于普通网站的访问, 尚未有收集隐藏服务双端流量的解决方案.
未来的工作需要解决 Tor 数据集稀缺的问题. 除了呼吁更多的研究者公开数据集以外, 还可以构建自动化

Tor流量采集方法, 形成兼顾研究需要和隐私保护的流量采集规范. 既可以提高流量采集的效率, 也方便不同方法

相互比较, 推进 Tor流量分析研究的发展. 另一方面, 可以引入图像、普通加密流量分析等其他领域进行数据处理

的方法, 如生成对抗网络 [76]、小样本学习 [98]等弥补 Tor流量收集难、现有样本不平衡、体量小等问题.
(3)基本比率谬误. 基本比率谬误 (base rate fallacy)是指统计上对基本比率不敏感导致的推论谬误. 当检测目

标显著少于非目标时, 即便使用非常高性能的分类器, 也会有大量非目标被错误地分类为目标, 导致分类结果无

效. 例如, 一个 99.9%精度的分类器每识别 1 000条非目标流量就会将一条流量误分类为目标流量. 在实际部署中,
如果非目标流量是目标流量的 1  000 倍以上, 分类器误分类的结果就会多于正确分类的结果, 实际精度将低于

50%. 基本比率谬误问题广泛存在于流量分析研究中 [153].
通过提升分类器精度或降低误报率可以显著改善基本比率谬误问题. 在流量分类方面, Wang 等人 [38]和

Hayes等人 [40]通过改变训练样本分布和分类结果判断方法, 实现用假阳性率换取真阳性率, 从而提高最终分类结

果的精度. Pulls等人 [154]和 Greschbach等人 [155]结合流量之外的信息 (如缺乏保护的 DNS信息 [156])降低流量误报

率. 分类器给出分类结果后, 攻击者可以查询短时间内是否存在对应的 DNS行为、广告实时竞价行为等, 确定分

类是否准确. 然而, 这些工作并没有解决基本比率谬误问题, 只是具有提升分类结果精度的潜力. Wang[52]提出精度
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优化器, 将分类为目标流量但不可靠的结果拒绝为非目标流量. 该策略会将许多目标流量归类为非目标, 导致召回

率下降, 但保留了高可信的分类结果, 显著改善了基本比率谬误. 虽然如此, 该方法的最高精度仍然低于 90%, 同时

召回率最低只有 20%. 基本比率谬误还存在于流量分类的其他方面, 例如, 在解决多标签网页分类问题时, 使用一

个分类器遍历每个数据包, 判断该数据包是否是重叠流的开始. 在该任务中, 真实的分割点只有一个, 但是非分割

点却有几百个, 即便分类器将所有点都识别为非分割点, 分割识别率仍然可以高达 99.76%. 这是基本比率谬误在

识别分割点中的体现 [58].
该问题还存在于 Tor流关联中, 由于攻击的成对性质, 对 N对 Tor连接进行去匿名化需要进行 N2 次比较, 其

中只有 N次结果是正确的检测目标. 这会导致流关联中的大量误报. Rimmer等人 [72]使用优化平均准确率 (average
precision, AP)替代传统的假阳性率 (FPR)和真阳性率 (TPR)来反映攻击者的能力, 因为 AP综合权衡了准确率和

召回率两方面因素, 对真正关联的流量对和非关联的流量对都设置了更公平的权重, 更全面地评估攻击的效果.
Oh等人 [137]将流分割成多个窗口, 并在每个窗口内计算相似性, 经过投票来聚合结果. 通过调整窗口数和阈值, 可
以将误报率降低到预期水平.

以上方法从提升分类器精度、降低误报、更改评估指标等方面缓解了基本比率谬误, 但目前几乎还没有工作

真正解决了该问题. 由于 Tor在普通流量中的极少占比, 基本比率谬误也存在 Tor被动流量分析的多个方面. 在未

来的研究中, 针对该问题的研究将有非常广阔的空间. 基本比率谬误长期存在于医学 (如癌症检测)、网络 (入侵检

测)等领域, 可以考虑借鉴其他领域解决基本比率谬误的方法提升 Tor流量分析的性能.
(4)概念漂移. 模型预测目标的统计特性可能随着时间、环境变化, 导致分类性能下降, 这种现象被称为概念

漂移, 该现象广泛存在于流量分析、异常检测等领域 [157]. 在 Tor流量分析中, 引起概念漂移的原因包括 Tor版本

的更新、网站的更新、Tor网络的改变、网络环境的变化等. 虽然可以通过重新训练模型来保持较高的分类性能,
但 Tor训练数据难以收集, 模型训练成本高等问题极大地限制了该策略的可行性.

从流量中提取深度信息可以抵抗概念漂移. 例如基于 Snapshot集成深度学习方法 [59], 使用训练集的不同子集

训练多个局部最优子模型, 深度提取流量知识, 可以有效抵抗概念漂移; Cherubin等人 [60]的工作表明, 对真实流量

的学习可以提取深度信息, 减轻概念漂移的影响. 通过降低重新训练成本也可以抵抗概念漂移问题. 例如, Wang等
人 [41]的方法仅需 6 800个样本就可以保持对 100个网站的高精度识别. Attarian等人 [158] 提出的基于自适应挖掘算

法的自适应在线网站指纹攻击可以通过随时间更新模型来抵抗概念漂移. 一些工作引入小样本学习 [98], 先从大量

非目标流量中学习流量知识, 然后使用少量目标流量样本即可训练目标分类器. 在流关联中, 可以通过提升攻击模

型的可迁移性来减轻概念漂移的影响. 例如, DeepCorr[75]使用 CNN训练了一个为 Tor网络定制的相关函数, 可以

用于关联任意的电路和目标, 不受训练过程中使用的数据集的限制, 且不需要频繁重新训练. DeepCoFFEA[137]在不

同的电路、网站和长达 14个月的时间尺度上进行了迁移学习, 训练模型后, DeepCoFFEA在不同的时间和环境中

都具有较好的泛化能力, 且每年重新训练一次即可维持性能.
然而, 提取深度信息的方法只能让分析模型性能不至于下降过快, 而降低训练成本的方法虽然使得快速更新

模型成为可能, 但这些方法的分类性能普遍低于其他的高性能方法, 同时这些方法仍然受到其他挑战问题的制约.
提升可迁移性的办法则往往需要较大规模的训练集, 且不能彻底解决概念漂移的问题. 因此, Tor流量分析中的概

念漂移问题仍然是一个极具挑战的问题. 在未来的 Tor被动流量分析研究中, 需要综合考虑可能导致概念漂移的

因素, 包括使用流量样本的代表性、均衡性, 用户网络环境如浏览器版本、Tor版本、用户类型等, 同时研究能够

抵御概念漂移的流量分析方法, 如深层特征提取方法, 增量学习模型等. 

6   总　结

Tor是当前最为广泛使用的匿名通信技术. Tor被动流量分析技术具有成本低、准确率高等特点, 历经近二十

年的发展, 已成为去匿名化技术最重要的研究方向. 该技术不仅可以用于实现犯罪行为的监控与检测, 威慑非法网

络行为, 也不断挑战着当前 Tor技术的安全性, 帮助改进隐私保护技术. 本文梳理了 Tor被动流量分析的主要工作,
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从 Tor和流量分析的基本概念入手, 接着介绍了相关的威胁模型、Tor去匿名化相关综述. 本文将 Tor被动流量分

析技术按照技术类型分为流量分类研究与流关联研究两种, 从流量分析流程出发, 进一步探讨了两种技术的流量

采集方法、使用的特征以及算法选择. 最后, 本文对当前研究面临的主要问题进行了梳理与分析, 并给出了未来研

究方向, 希望可以推动 Tor被动流量分析的研究.
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