
 

基于声感知的移动终端身份认证综述
*

周    满 1,2,3,    李向前 1,2,3,    王    骞 4,    李    琦 5,    沈    超 6,    周雨庭 1,2,3

1(分布式系统安全湖北省重点实验室 (华中科技大学), 湖北 武汉 430074)
2(湖北省大数据安全工程技术研究中心 (华中科技大学), 湖北 武汉 430074)
3(华中科技大学 网络空间安全学院, 湖北 武汉 430074)
4(武汉大学 国家网络安全学院, 湖北 武汉 430072)
5(清华大学 网络科学与网络空间研究院, 北京 100084)
6(西安交通大学 网络空间安全学院, 陕西 西安 710049)

通信作者: 周满, E-mail: zhouman@hust.edu.cn

摘　要: 随着移动终端的普及和用户隐私数据保护需求的增强, 基于移动终端的身份认证研究引起了广泛关注. 近

年来, 移动终端的音频传感器为设计性能优良的新颖身份认证方案提供了更大的灵活性和可拓展性. 在调研了大

量相关科研文献的基础上, 首先按照依赖凭据和感知方法的不同将基于声感知的移动终端身份认证方案进行分类,

并描述相应的攻击模型; 然后梳理移动终端基于不同认证凭据和基于声感知的身份认证国内外研究进展, 并进行

分析、总结和对比; 最后结合当前研究的困难和不足, 给出衡量身份认证系统性能的两大指标 (安全性和实用性),

对未来的研究方向进行展望.
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Abstract:  With  the  popularity  of  mobile  devices  and  the  enhancement  of  users’  requirements  for  privacy  protection,  studies  of  user

authentication  on  mobile  devices  have  attracted  widespread  attention.  Recently,  the  audio  infrastructures  of  mobile  devices  have  provided

greater  flexibility  and  scalability  for  the  design  of  novel  user  authentication  schemes  with  excellent  performance.  After  surveying  a  large

number  of  related  works,  this  study  first  classifies  acoustic  sensing-based  user  authentication  schemes  on  mobile  devices  according  to  the

difference  in  authentication  metrics  and  sensing  methods  and  describes  the  corresponding  attack  model.  Then,  it  analyzes  and  compares

single  authentication  metric-based  and  acoustic  sensing-based  user  authentication  schemes  on  mobile  devices.  Finally,  combined  with  the
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problems  of  existing  works,  this  study  gives  two  metrics  (security  and  practicability)  to  measure  the  performance  of  the  user  authentication
system and discuss future research directions.
Key words:  user authentication; acoustic sensing; mobile device; security; authentication metric
 

1   引　言

近年来, 随着移动互联网和集成电路技术的快速发展, 以智能手机为代表的移动终端的普及率越来越高, 给人

们的生产生活方式带来了巨大变革. 根据爱立信 2022年移动终端调查报告显示, 截至 2021年底, 移动终端总订阅

量高达 82亿, 其中智能手机的订阅量占比为 77%, 达到 63亿 [1]. 人们可以随时随地进行网络冲浪、电子商务、在

线导航、社交平台、线上支付等丰富应用, 享受着移动终端带来的巨大便利. 然而, 在数字生活日益丰富和繁荣的

同时, 信息安全问题也变得愈加严重. 近年来, 有关用户数据泄露的事件屡见不鲜, 严重损害用户的财物安全和个

人隐私. 安全可靠的身份认证机制作为移动终端抵御非法访问最关键的防线, 在保护用户数据安全方面发挥着巨

大的作用.
移动终端通常要求用户向身份认证系统提供指定类型的身份认证凭据, 验证通过后方可解锁设备或登录

APP, 获取相应权限. 而攻击者往往尝试采取各种手段直接攻击或绕开身份认证系统, 达到非法访问的目的. 例如,
在基于秘密知识的身份认证系统中, 最直接的攻击手段是肩窥合法用户的身份认证过程 [2], 窃取 PIN码、手势口

令等不同类型的身份认证凭据. 除此之外, 还有更先进的攻击手段, 如攻击者在用户进行击键或按压触摸屏等操作

时, 从运动传感器 (加速度计, 陀螺仪, 磁力计)[3], 无线设备 (WiFi, 蓝牙, NFC)[4], 音频设备 (扬声器, 麦克风)[5]等不

同类型传感器中获取实时数据, 结合机器学习算法, 推断出用户的手部运动, 推断出一系列的候选 PIN码或手势口

令. 基于生物特征的身份认证系统也遭受着严重的安全威胁. 随着社交网络的普及和深度伪造技术的发展, 各种生

物特征 (例如人脸和指纹) 的伪造成本越来越低. 而现有的人脸认证和指纹认证方法往往难以区分真实特征和深

度伪造特征, 导致它们容易遭受演示攻击. 例如, 攻击者通过 3D 打印技术伪造用户人脸的硅胶面具, 可以欺骗大

量人脸认证和活体检测系统 [6], 攻击者利用高精度假手指会绕过大量商用移动终端指纹锁的防欺骗功能 [7]. 面对

日益严峻的安全威胁, 进一步提高身份认证安全性, 防止移动终端被越权访问, 是亟待解决的现实问题.
随着移动终端内嵌传感器精度的提升和种类的多样化, 身份认证系统的安全强度和可用性持续提升. 普遍存

在于移动终端的传感器为身份认证系统的设计提供了更大的灵活性和可拓展性. 近年来, 各式各样新颖的移动终

端身份认证方案层出不穷 [8]. 值得关注的是, 几乎所有移动终端都配备扬声器和麦克风, 并且这些音频设备的制造

工艺不断完善, 性能不断优化, 支持更高的采样率, 能够记录和播放高质量音频. 而基于声信号的感知技术能够为

用户提供识别追踪、健康监护、安全与隐私保护、人机交互、定位导航等诸多功能, 具有很高的应用价值 [9].
声信号具有高度普适性和低硬件成本 [10], 利用声信号感知用户身份认证过程中的独特隐性特征, 实现认证实

体与凭据的安全绑定, 将极大地提高攻击者伪造身份认证凭据的难度和成本, 可以有效提高移动终端身份认证系

统的安全性. 目前, 基于声感知的身份认证安全性增强研究已经得到了科研人员的广泛关注, 研究成果逐渐丰富.
该技术对保护用户数据安全和隐私具有重要的意义, 所以将国内外相关研究成果进行系统的分类梳理十分必要.
然而, 根据调研发现, 目前没有基于声感知的移动终端身份认证研究综述. 因此, 本文从内容上涵盖当前最新的研

究成果, 探索该领域在未来的发展趋势. 基于该认识, 本文首先根据所依赖的身份凭据类型的不同, 将移动终端身

份认证方法分为基于秘密知识和生物特征的身份认证系统, 以及双/多因素身份认证系统. 在此基础上, 本文将基

于声感知的移动终端身份认证细粒度地分为基于声感知的典型身份认证、双因素身份认证和认证活体检测, 然后

给出了基于声感知的移动终端身份认证的常见攻击模型, 并分别阐述了这些攻击的实现方法和危害. 接着, 按照前

文的分类, 本文对移动终端基于不同认证凭据的身份认证国内外研究进展进行分析、总结和对比, 并对移动终端

基于声感知的身份认证国内外研究进展进行分析、总结和对比, 进一步在技术实现、误判率、抵抗攻击类型等关

键指标上横向对比各研究成果, 突出展现其性能和优缺点. 最后, 本文就当前研究推进的难点和存在的不足, 总结

了移动终端安全身份认证研究面临的 3大挑战, 并从安全性和实用性这两个角度分析各类型身份认证系统的发展

2  软件学报  ****年第**卷第**期



趋势. 本文认为利用声信号提取身份认证凭据, 构建双/多因素身份认证系统, 将在未来成为该领域研究的主流

趋势.
本文第 2节介绍基于移动终端的身份认证分类和基于声感知的身份认证分类, 并给出针对基于声感知的身份

认证攻击模型. 第 3节和第 4节分别按照前文的分类标准, 对移动终端身份认证和基于声感知的身份认证国内外

研究进展进行分析、总结和对比. 第 5节归纳当前面临的研究挑战和发展趋势. 第 6节对本文内容进行简要总结. 

2   研究概述

基于声感知的身份认证主要利用移动终端上广泛配备的扬声器麦克风捕获用户的独特身份信息进行认证. 本
节首先根据认证的基本要素介绍移动终端身份认证方法的分类, 然后回顾了声感知技术, 对基于声感知的身份认

证方法进行分类, 最后介绍了基于声感知的身份认证攻击模型. 

2.1   移动终端身份认证分类

回顾发展历程, 根据依赖的身份凭据的不同, 可以将移动终端身份认证的基本要素分为以下 3种: (1) 秘密知

识: 即用户所知道的信息, 例如口令、PIN码; (2)生物特征: 即用户独特的身体特征, 例如人脸、指纹; (3)信任器

件: 即移动终端具有独特物理特性的自带器件, 例如加速度计、陀螺仪、扬声器、麦克风、摄像头、屏幕等. 目
前, 移动终端自带信任器件的物理特征只能支持小规模用户认证, 很少单独用于移动终端身份认证, 通常与其他身

份认证的基本要素结合进行双/多因素身份认证, 如图 1所示.
 
 

认证凭据

生物特征

基于生物特征的身份认证 双/多因素身份认证基于秘密知识的身份认证

文本型
(口令, PIN

码等)

图案型
(手势口令,

图形密码等)

生理特征
(人脸, 指纹
虹膜等)

行为特征
(声纹, 步态
签名等)

秘密知识 信任器件

图 1　基于移动终端的身份认证
 

基于秘密知识的身份认证 (knowledge-based authentication, KBA)长期以来被广泛地应用于各种移动终端, 拥
有庞大的用户群, 主要依靠只在合法用户和身份认证系统之间共享的秘密知识进行身份认证. 传统的 KBA系统按

照秘密知识的类型, 可以分为以 PIN 码和口令为代表的文本型和以手势口令和图形口令为代表的图案型. 虽然

KBA被广泛应用, 但是仍然存在一些问题. 根据调查数据显示, 大多数用户更喜欢使用生日, 电话, 名字等个人信

息作为秘密知识的主体, 当攻击者掌握一些用户个人信息时, 破解秘密知识的成功率会大大提高 [11]; 但是, 当用户

使用随机性更强的秘密知识时, 又会增加记忆负担, 降低实用性.
生物特征分为生理特征和行为特征. 基于生理特征的身份认证利用人脸、指纹、虹膜等生理特征进行认证,

在安全性和实用性方面得到了一定程度地提升. 但是, 高精度生理特征数据的获取对硬件的要求更加严苛, 并且部

分类型生理特征的采集需要额外的特殊硬件支持, 这无疑增加了成本, 降低了实用性. 此外, 由于生理特征不可改

变, 一旦攻击者获取用户的生理特征, 将导致此类型身份认证方法不再安全. 基于行为特征的身份认证大多选取声

纹、步态、触控手势等行为特征进行身份认证, 可以利用低值传感器进行特征采集. 但是, 移动终端内嵌的传感器

对于除声纹外的其他行为特征的提取精度有限, 并且现有认证方案存在局限性, 导致准确度不够, 鲁棒性不强, 用
户体验不够友好.

双/多因素身份认证方法采用两个或多个身份凭据来对用户进行认证, 相较于单一凭据的身份认证方法在安
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全性上有所提高. 但是目前大多数双/多因素身份认证方法只是简单地对多个身份凭据逐一认证 (例如先要求用户

输入 PIN码, 然后再进行面部或指纹认证), 认证过程繁琐, 实用性降低. 多因素有机融合的身份认证方法已经成为

研究趋势. 例如, 在提取语音声纹特征的同时捕获唇部运动特征 [12]; 在输入手势口令的同时捕获手指在触摸屏上

的压力、方向、速度等行为特征 [13]. 只有多个认证因素同时满足要求时, 才可能通过认证. 多因素的有机融合使

得安全性进一步提升, 并且用户不需要进行额外操作, 实用性高. 

2.2   基于声感知的身份认证分类

声信号作为一种独特的物理信号, 由于它在短距离内具有良好的反弹特性和强抗干扰能力, 正在逐渐被关注

和利用起来. 相比于其他物理信号, 声信号更容易获取, 且无需额外成本. 此外, 在声感知领域还有扎实的理论基础

和相对成熟的技术支持, 能够充分提取声信号特征. 例如基于到达时间 (time-of-arrival, ToA)的感知技术利用传输

时间测量声信号在精准同步的发射器和接收器之间的距离; 在不同步的情况下, 基于调频连续波 (frequency
modulated continuous wave, FMCW)的感知技术利用啁啾信号的几何关系得出发射和接收信号之间的频率差, 从
而量化传输时间; 基于信号强度 (signal strength)、相位变化 (phase change)和多普勒频移 (Doppler shift)的感知技

术, 可以追踪物体 (例如用户手指) 的运动, 以用于各种传感应用. 经过长时间探索, 许多研究已经表明, 基于移动

终端的声感知已在各种应用领域显示出优越性能. 如图 2所示, 这些应用主要集中于安全与隐私、活动识别与跟

踪、定位与导航、近距离通信等领域.
  

硬件架构 声感知技术 声感知应用

安全与隐私

活动识别与追踪

定位和导航

近距离通信

身份认证

双因素身份认证

认证活体检测

语音隐私保护

手势识别

人机交互

健康监测

测距测向

室内外定位

平面图构建

可听声波通信

超声波通信

信号强度

相位偏移

多普勒频移

到达时间

调频连续波

信道冲激响应

图 2　基于声感知技术的应用
 

基于声感知的移动终端身份认证方法利用声信号感知秘密知识、生物特征等认证凭据进行身份认证, 主要包

括典型身份认证、双因素身份认证和认证活体检测, 如图 3所示. 基于声感知的典型身份认证系统主要分为两类:
第一种类型是被动声感知身份认证, 即认证实体发射特征声信号. 例如, BreathPrint [14]从 3个级别的人类呼吸声中

提取声学特征, 即嗅探、正常呼吸和深呼吸, 用于用户身份验证; 第 2种类型是主动声感知身份认证, 即认证系统

发射提取用户身份特征的声信号. 例如, EchoPrint[15]利用内嵌的音频设备发射探测超声波, 经面部反射后, 提取回

声的声学特征能够反馈面部形状, 为身份认证系统提供生理认证凭据. 基于声感知身份认证的另一大研究分支是

基于声感知的双因素身份认证 (two-factor authentication, 2FA). 基于声感知的部分提取双因素身份认证方法就是

向认证系统额外添加声感知的认证指标 (每种指标可以是秘密知识、生物特征, 或者信任器件). 例如, Sound-
proof[16]使用秘密知识作为第 1认证因子, 声感知的注册设备和登录设备接近程度作为第 2认证因子. 它利用设备

麦克风录制环境噪音, 分别提取注册设备和登录设备所录制音频的声学特征, 计算相似度, 提供接近程度凭据. 基
于声感知的一体化提取双因素身份认证方法利用声信号能够同时提取用户的多个身份认证因素. 与传统的多因素

身份验证方法相比, 这种方法没有额外硬件成本, 更加方便, 用户不需要进行额外操作, 体验更好. 基于声感知的认

证活体检测主要分为被动声感知活体因素和主动声感知活体因素. 第 1种类型利用真实用户发射的声信号和扬声

器发射的声信号之间的区别鉴别认证对象是否为活体. 例如, VoicePop[17]利用用户在靠近麦克风说话时呼吸产生
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的气爆音鉴别认证对象是否为真实活体. 第 2种类型利用真实用户反射的声信号鉴别认证对象是否为活体. 例如,
VoiceGesture[18]通过测量反射声信号的多普勒频移来识别认证实体的发声姿势, 从而区分真实用户的声音和扬声

器发出的声音.
 
 

基于声感知
的身份认证

典型身份认证

被动声感知认证凭据
如人类呼吸、人类指纹、硬件声指纹、身体
传声、击键行为

主动声感知认证凭据

声感知其一认证凭据

声感知全部认证凭据

被动声感知活体因素

主动声感知活体因素

双因素身份认证

认证活体检测

如唇部运动、耳道传声、步态、手写签名、
人脸、喉咙声道、手形、签名姿势

如噪声相似度、接近程度、手形、按屏压力

如接近程度和硬件声指纹、声纹和唇动、声
纹和手势、手形和握持姿势

如信道噪声、声带震动、气爆音、口腔气流声
压、声能场、声音骨传导、麦克风阵列指纹

如口内发声位置、唇部运动、口内发声姿势、
人脸 3D 形状

图 3　基于声感知的身份认证
 

相较于传统的身份认证方法, 基于声感知的身份认证方法有着独特的优势. 基于秘密知识的身份认证容易受

到肩窥攻击、智能口令猜测等攻击. 而基于声感知的身份认证可以提取秘密知识输入过程中的独特隐性特征来增

大秘密空间, 提高认证系统的安全性和鲁棒性, 并且不需要额外操作. 基于生物特征的身份认证一般需要特定传感

器, 成本较高. 声学传感器具有普适低成本特性, 绝大多数移动终端自带声学传感器, 这为基于生物特征的身份认

证设计提供了更大的灵活性. 此外, 基于生物特征的身份认证容易受到深度伪造攻击的威胁, 可以通过声感知的方

法提供多种活体检测方法. 由于声学信道的开放性, 基于声感知的身份认证系统也面临着许多安全问题. 例如, 攻
击者可以发动重放攻击, 以欺骗身份认证系统. 对于语音识别控制系统, 攻击者可能会发动对抗样本攻击, 例如将

恶意的语音命令嵌入正常播放的音频中, 在受害者无法感知的情况下攻击语音助手系统 [19], 这样类型的攻击是极

易传播, 危害巨大; 攻击者还可以利用音频设备监听键盘击键声音, 以定位击键区域 [20], 或推测设备解锁模式 [21].
目前基于声感知的移动终端身份认证安全性增强已成为一大研究方向. 

2.3   基于声感知的认证攻击模型

由于声学信道的开放性和音频设备的易得性, 一般基于声感知的身份认证极易遭受攻击. 目前, 部署最为广泛

的声感知认证方案是声纹认证. Shirvanian等人 [22]对攻击者模仿目标用户说话的模仿攻击进行了深入研究, 对部

署在几个最先进的 Android和 iOS应用程序中的声纹认证系统分别进行了语音重放攻击和合成攻击, 均展现出较

高的攻击成功率. 随着对抗神经网络的发展, 语音对抗样本攻击作为一种新型攻击手段, 被证明能够以隐蔽的方式

重构语音并欺骗系统做出错误行为, 对现有的语音识别控制系统具有极大的危害 [23]. Web登录场景下 2FA容易遭

受中间人攻击 (man-in-the-middle attack, MiM)和同位攻击 (co-located attack)[16]. 本节将对不同攻击类型逐个进行

阐述.
重放攻击是最常见的攻击方式. 攻击者首先偷录合法用户在身份认证过程中释放的声信号, 然后进行重放, 以

此达到欺骗身份认证系统, 获取权限的目的. 例如, EchoPrint[15]利用音频设备发射 FMCW 声信号, 并收集面部回

声, 提供面部生理特征认证凭据. 攻击者同样可以在合法用户身份认证期间, 录制回声音频, 然后重放录制的音频

对系统进行攻击; 基于声纹的身份认证系统, 一般依赖用户语音中独特的声轨形状作为身份凭据, 完成对用户的认

证. 而攻击者可以录制受害者的语音并通过扬声器将录制的声音播放, 以达到欺骗认证系统的目的.
合成攻击的主要思路是从用户语音中获取声纹特征, 并生成具有相同声纹特征的其他语音 [24]. 具体做法是攻

周满 等: 基于声感知的移动终端身份认证综述 5



击者输入大量语音数据, 通过语音合成算法, 训练语音合成模型 model. 然后将受害者的语音数据按照一定的格式

进行标注, 生成一个新的数据集. 使用新的数据集对模型 model进行微调训练, 之后得到新的模型 model', 使用模

型 model'生成声纹认证系统所需的语音数据, 并进行播放. 合成攻击对声纹认证系统具有较大的威胁.
语音对抗样本攻击是通过在语音数据集中添加细微扰动形成有害语音样本, 该样本会导致声纹认证系统以高

置信度给出一个错误的输出 [25]. 机器学习模型对于语音对抗样本攻击十分敏感, 攻击者只对原始语音样本进行轻

微改动, 即可导致系统出错. 通过认证后, 攻击者可以播放一段特别制作的恶意语音命令, 人耳无法觉察, 但是语音

控制系统会执行相关恶意语音命令操作.
中间人攻击是针对基于声感知的 2FA 的有效攻击方式. 如图 4 所示, 攻击者在空间位置上远离受害者, 并冒

充受害者身份向Web服务器发送登录请求, 然后Web服务器分别向攻击者的登录设备和与受害者账号绑定的注

册手机发送信息. 它们做出响应后, 双方所处环境下的声信号会通过隐蔽的高速传输通道实时传递给对方, 继而提

供有效的接近证明.
 
 

合法用户

移动终端

移动终端 攻击者

高速传输信道

登录设备

窃听设备

图 4　中间人攻击模型
 

同位攻击与中间人攻击不同, 它要求攻击者在空间位置上接近受害者. 如图 5所示, 当攻击者尝试登录时, 会
触发注册手机自动响应, 生成对应的声信号. 攻击者的登录设备可以偷录到该声信号响应. 但是, 一般情况下, 同位

攻击需要攻击者与受害者很接近时才能攻击成功, 攻击的隐蔽性差, 容易被察觉.
 
 

合法用户

移动终端

攻击者

登录设备

图 5　同位攻击模型
  

3   移动终端身份认证进展

本节主要对移动终端基于不同认证凭据 (秘密知识或生物特征)的身份认证国内外研究进展进行分析、总结

和对比, 基于信任器件的身份认证方法很少单独使用, 我们在此不展开讨论. 双/多因素身份认证通常结合两个或

多个身份认证指标来提供比使用单一验证指标更安全的身份认证. 多个身份验证指标结合的科研工作较为繁杂,
我们在下一节专注讨论基于声感知的双因素身份认证科研进展. 

3.1   基于秘密知识的身份认证

基于秘密知识的身份认证是一种长期以来被广泛应用在移动终端上的身份认证方式, 主要依靠只在合法用户

和身份认证系统之间共享的秘密知识进行身份认证. 如图 6所示, KBA系统基本可以依照秘密知识的类型分为以

PIN码和口令为代表的文本型和以手势口令 [26]和图形口令为代表的图案型.

6  软件学报  ****年第**卷第**期



 

基
于
按
键
的
传
统

PIN

码
输
入

基
于
随
机
化
布
局
的

PIN

码
输
入

结
合
按
压
力
度
的

PIN

码
输
入

基
于
随
机
伪
装
字
符
的
口
令
输
入

基
于
眼
球
追
踪
的
口
令
输
入

基
于
手
屏
蔽
姿
势
的
口
令
输
入

基
于
哈
希
可
视
化
的
图
案
认
证

基
于
强
关
联
图
片
的
图
案
认
证

基
于
抽
象
像
素
的
图
案
认
证

基
于
数
学
函
数
的
图
案
认
证

自
由
手
势
认
证

在
线
签
名
验
证

网
格
手
势
密
码

基于秘密知识的身份认证

图案型秘密知识文本型秘密知识

口令 图案识别 图案召回PIN 码

图 6　KBA系统分类
  

3.1.1    文本型秘密知识身份认证

文本型秘密知识可以是数字字符、字母字符、数字和字母的组合. 用户简单地在移动终端触摸屏上输入 PIN
码或口令以进行身份验证. 到目前为止, 这些基于文本的身份认证方法在验证用户身份、保护用户数据安全、移

动终端访问控制的应用场景下, 仍然应用最为广泛 [27]. 大量网站的口令强度评价方法为基于规则的方法, 即口令

强度依据所包含的字符长度和类型, 字符长度越长, 类型越复杂, 被随机猜测或暴力破解的可能性就越低 [28]. 近年

来, 深度学习技术的发展为改进口令猜测技术、提高口令破解效率提供了潜在的新途径, 智能口令猜测逐渐形成

了口令破解的最新方法 [29]. 为确保用户的 PIN 码或口令不被其他人猜到, 用户必须记住超过一定长度的字符串.
例如, 与移动终端上的应用程序 (例如移动支付)关联的 PIN码长度通常为 4位或 6位数字. 在相同长度下, 口令

相比 PIN码安全级别更高, 因为字母数字组合比纯数字组合可能性更多. 然而, 基于文本的身份认证面临极其严峻

的安全问题. Bonneau等人 [11]根据对 1 100多名银行客户的调查, 分析了用户选择 4位 PIN的偏好, 发现人们倾向

选择容易使用的 PIN或口令. Lee[30]发现 PIN码认证容易受到肩窥攻击, 并提出用于 PIN 输入定量安全性分析的

新概念. 当合法用户输入 PIN码时, 攻击者可以通过直接观察、借助镜子或隐蔽的针孔摄像头轻松窥探用户输入

的 PIN码 [31]. Khan等人 [32]通过实验表明, 平均而言, 两次观察就可以很容易地正确猜测 PIN码, 并且一般的屏幕

倾斜防御对于肩窥攻击的抵抗力有限. 王平等人 [28]提出, 一方面用户重用口令的趋势越来越严重, 另一方面相当

比例的用户口令曾被泄露. 攻击者必然会利用用户曾经泄露的口令来攻击用户当前的口令. 可以发现, 传统 PIN和

口令认证方法无法抵抗肩窥攻击, 而且在实际使用过程中由于用户的自身原因, 组成字符的选择存在一定倾向性,
造成了严重的安全隐患.

面对上述的问题, 研究人员提出一系列的方法来增强 PIN 码和口令的安全性, 使攻击者难以破解. von
Zezschwitz等人 [33]提出了基于简单触摸手势的安全 PIN 输入方案. 该方案在每个 PIN数字输入后, 布局再次随机

化. Krombholz 等人 [34]使用 iPhone 6s 的 3D Touch 功能来获取压力等级, 并结合压力和 PIN 码作为口令输入. 但
是 Khan等人 [32]通过实验表明基于压力信号的 PIN认证安全性增强方案具有固有的定时侧信道信号, 如果攻击者

进一步获取这些信号, 该方案对于肩窥攻击几乎无效. 为了抵御肩窥攻击, Yan等人 [35]要求用户在口令输入期间利

用手屏蔽的姿势主动构建相对安全环境, 只有在该环境下, 用户才可以获得隐藏的口令位的随机映射. Li等人 [36]

开发了一种眼球追踪系统, 用户通过眼睛注视相应的按键, 在手机上输入口令. Alsuhibany等人 [37]重新考虑了典型

的口令输入机制, 在真实口令两段添加任意长度的随机伪装字符, 并通过激活主键和失效主键界定真实口令在整

个口令中的位置, 将简单的口令映射到任意复杂的口令, 可以有效抵抗肩窥攻击. Mayer等人 [38]为了解决在游戏手

柄输入秘密知识容易被肩窥的问题, 提出了基于 16花瓣形菜单结构的防肩窥认证方案, 经过多轮选择完成文本口
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令的输入. 为了确保口令的复杂性, Castelluccia等人 [39]开发了一种基于马尔可夫模型的自适应口令强度计. 该方

案通过推导组成口令的 n-gram概率来估计口令强度. 此外, Kelley等人 [40]使用多个口令猜测算法评估在各种口令

组合策略下创建的基于文本秘密的强度. 他们发现, 尽管系统管理员强制用户创建符合某些策略的口令 (例如, 必
须有大写、小写字母和特殊字符)以使其口令更难猜测, 但攻击者如果根据策略创建足够的预训口令, 仍然可以成

功猜测口令. 由此可见, 文本型秘密知识的弱点主要在于用户记忆的方便性和秘密知识强度之间的平衡, 这是现

有 PIN码和口令方案可能被破解的根源性问题. 

3.1.2    图案型秘密知识身份认证

图案型秘密知识主要包括手势口令、图形口令等. 与基于文本的身份认证相比, 基于图案的身份认证减轻了

字母数字内容繁琐的负担. 根据用户是否需要识别或复制秘密内容, 图案型秘密知识可分为两类: 基于识别的秘密

知识 (要求用户识别秘密图案)和基于召回的秘密知识 (要求用户重新输入秘密图案). 基于识别的图案认证系统要

求用户从一个大集合中选择图形内容的一个子集作为秘密知识来注册身份信息. 在身份验证过程中, 用户需要正

确识别所有预先选择的秘密图案内容, 以证明其身份. 这类方法主要研究如何从图案内容 (如图片、图标和符号)
中提取秘密信息, 并将其转换为图案口令. Dhamija 等人 [41]应用哈希可视化技术生成随机图片, 供用户选择口令,
并在身份验证期间基于识别正确的预选图案对用户进行验证. 后来, 基于识别的秘密图案因其简单性和便于记忆

而被移动终端广泛采用. 移动终端中可用的各种图形内容已被探索用于身份验证, 例如具有强关联性的图片 [42]、

数学函数 [43]生成的抽象像素以及已安装的 APPs图标 [44]. 这些认证方法丰富了基于识别的图案认证系统, 并为用

户提供易于识别的便利, 然而现有图案认证系统秘密空间小, 被破解可能性大.
与基于识别的图案认证系统不同, 基于召回的图案认证系统要求用户输入秘密图案内容, 而不是简单地识别

它们. 它可以进一步分为基于回忆的技术和基于提示回忆的技术. 基于回忆的技术要求用户在没有任何提示的情

况下重现秘密的图像内容. Jermyn等人 [45]让用户在触摸屏上绘制一个独特的图案模式 (例如, 一个字母“a”)来进

行身份认证. 如果图案与用户先前注册过程中的图案相匹配, 则用户通过身份认证. 此外, 研究表明, 自由形式的手

势 [46]和签名 [47]都是移动终端上使用效果良好的图案秘密. 另一种在移动终端上广泛使用的基于召回的图案秘密

是手势口令, 它允许用户按照特定的规则在给定网格上的点绘制特定图案模式. 手势口令更容易记忆, 同时保持

与 PIN码相当的安全强度. 例如, 一个 3×3网格映射有 389 112种不同的图案模式, 与 6位 PIN码 (即 1 000 000个
可能的组合) 相比, 攻击者进行破解需要花费同一级别的时间. Cho 等人 [48]提出一种系统引导用户设置手势口令

的方案, 该方案要求用户选择的图案模式必须包含系统随机生成的几个点, 以此确保用户设置手势口令没有习惯

性偏好. 类似的工作还包括姚沐言等人 [49]提出一种基于上采样单分类的智能手机手势口令隐式身份认证机制, 融
合用户使用手势口令的行为特征抵抗肩窥攻击. Double Patterns[50]允许用户依次输入两种图案并叠加, 来完成身份

验证过程. 相比于传统的单图案手势口令和 4–6位 PIN码, 安全性得到提升. Munyendo等人 [51]通过使用图案黑名

单, 即禁止用户选用常见的图案来提高安全性, 并建议图案黑名单的容量为 100个, 可以有效地权衡安全性和实用

性. 基于提示回忆的技术允许用户使用提示再现秘密图形内容. 口令点 [52]要求用户在任意图像上选择 5个有序点/
像素序列对用户进行身份验证.

后文表 1总结和对比了各种基于秘密知识的典型认证方案. 相比文本型秘密知识, 图案型秘密知识更加易于

记忆, 一定程度上缓解了记忆性和秘密强度上的冲突, 但是图案型秘密知识也因其技术特征有自己的弱点: 现有图

案型秘密知识空间较小, 特别是对于基于识别的秘密, 受预定义图像池的限制. 同时还受倾向性的影响, 不同的用

户倾向于选择相似的点或图像作为其秘密的一部分, 这使得对手能够基于常用的图案秘密发起字典攻击. 图案秘

密的安全强度还受制于生成秘密的规则, 这可能导致一些图形秘密比文本秘密弱. 例如, 复杂手势口令 (例如, 8条
线构成的图案)可能显示出更小的组合空间, 并且滑动过程中可能比简单手势口令 (例如, 4条线构成的图案)更容

易中断. 

3.2   基于生物特征的身份认证

随着配备多种传感器的移动终端的普及, 越来越多生物特征识别技术被应用到移动终端中. 基于生物特征的
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身份认证主要分为两种: 基于生理特征的认证和基于行为特征的认证. 如图 7所示, 生理特征通常是指用户独特的

身体特征 (如指纹、人脸) 或生命体征 (如心电信号), 行为特征主要反映某些习惯动作 (如语音、步态) 中的动作

模式.
 
 

表 1　基于秘密知识的典型认证方案对比与总结
 

秘密类型 秘密 认证方式 抵抗攻击类型 文献 误判率 (%)

文本类

PIN码 基于召回 － [11,27,30–32] <3.5
口令 基于召回 － [28] 1–5

增强PIN码 基于召回 肩窥攻击 [33,34] >10
强制口令 基于召回 肩窥攻击 [35−40] >5

图案类

图片 基于识别 肩窥攻击 [41,42] <6
抽象像素 基于识别 肩窥攻击 [43] 5
应用图标 基于识别 肩窥攻击 [44] 4.5
秘密绘画 基于召回 － [45] －

自由手势 基于召回 肩窥攻击 [46] 10–40
在线签名 基于召回 肩窥攻击 [47] 5–30
手势口令 基于召回 统计猜测攻击 [48−51] <12
像素序列 基于召回 字典攻击 [52] 21
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图 7　基于生物特征的身份认证系统
  

3.2.1    基于生理特征的身份认证

基于生理特征的主流认证方法包括指纹认证, 人脸认证等. 指纹认证通过识别用户手指末端皮肤上凸凹不平

的纹路所蕴涵的大量信息来验证用户的身份, 关键想法是捕捉用户指纹摩擦脊的显著特征 (如毛孔、初期脊、折

痕). 传统方法利用移动终端上现成的传感器 (如摄像头)来提取用户指纹特征. Raghavendra等人 [53]利用智能手机

摄像头以非接触式方式提取指纹特征, 提出的方案包括手指图像分割、预处理和缩放、细节提取和比较 3 个环

节. 近年来, 屏下光学指纹传感器和电容指纹传感器被智能手机等移动终端广泛用于身份认证. 尽管指纹是目前在

移动终端上应用最广泛的生物特征, 但是现有指纹认证方法容易在采集传感器上留下印痕, 从而被用来复制用户

指纹. 因此在实际使用中, 指纹认证易受到演示攻击 (如假手指)的威胁. 对此, 许多研究学者提出了活体检测的方

法来防御演示攻击, 即检测输入的指纹是否有生命特征. Komeili等人 [54]提出融合心电图和指纹特征, 从指尖同时

捕获的心电图不仅用于身份验证, 还用于指纹的活体检测. Park等人 [55]提出一种使用小型全卷积网络检测演示攻

击的方法, 减少处理时间和内存需求, 能够将现有算法集成到智能手机中. 另外, Rathore等人 [7]利用指纹认证时指

尖表皮产生的 3D触觉反应效果与触觉表面的相互作用, 反映活人手指和假手指不同的解剖结构. 但是, 指纹活体

检测无法防御指纹认证中的傀儡攻击, 即攻击者将失去意识 (例如睡着或者昏厥) 的受害者的真实指纹放在指纹

传感器上以绕过指纹认证系统. 对此, Wu等人 [56]设计了一种基于用户行为生物特征的指纹认证增强方案, 通过分
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析指尖触摸的行为特征判断当前输入指纹的用户是否为合法用户.
人脸认证从数字图像或视频帧中提取用户的面部特征用于身份验证, 如眼睛、鼻子、颧骨和下巴的相对位置、

大小和形状. 由于图像的旋转和缩放等变形会降低传统基于网格的人脸认证的精度, Taigman等人 [57]通过 CNN神

经网络提高人脸认证的性能, 准确率达到了 97.35%, 首次超过人类眼睛对人脸图像的认证水平. 在新冠疫情的影

响下, 人们外出经常戴着口罩, 这给公共场所人脸认证带来了巨大的挑战. Aswal等人 [58]通过重新训练带有口罩的

人脸模型, 生成面部特征向量以进行有效的戴口罩人脸认证. 近年来, 随着准确率的不断提高, 人脸认证系统已经

广泛部署在移动终端上, 其安全性引起广泛关注. 在认证过程中, 系统容易受到演示攻击 (如通过利用受害者的人

脸照片、视频和硅胶面具欺骗人脸认证系统). 对此, Li等人 [59]要求用户认证时将手机摄像头围绕用户面部旋转,
通过测量由面部视频和手机惯性传感器算出的头部运动姿势之间的一致性, 判断认证人脸的立体性, 显然这种方

法无法抵御 3D硅胶面具攻击. 为了克服这个困难, 田野等人 [60]提出了一种基于局部二值模式和多层离散余弦变

换的人脸活体检测算法. Liu等人 [61]提出了一种新颖的上下文对比感知学习框架, 从而有效地利用真实人脸和面

具人脸之间的细粒度特征区别进行区分. 近年来, 3D 人脸认证技术也已应用于一些高端移动终端, 它比 2D 媒体

捕捉更多的面部特征, 并提供更高的安全级别. 随着苹果 FaceID的推出, 人脸识别由于其高准确性已经广泛部署

在移动终端上, 然而用户人脸图像的易得性严重威胁现有人脸认证系统的安全.
基于生理特征的认证还包括以下几种: 掌纹认证通过摄像头捕捉手掌图像, 提取掌纹的主线、皱纹、表皮纹

路等用于认证. 为了使得不同设备捕获的非接触式掌纹样本识别精度高, 同时既不需要类别标签进行训练, 也不需

要使用预训练过滤器, Genovese等人 [62]引入了一种新颖的卷积神经网络 (CNN)分类器, 通过无监督程序调整掌纹

特定过滤器, 在训练期间不需要类别标签. 手形认证提取手指和手掌的几何形状尺寸用于认证. Song等人 [63]结合

手的几何形状和多点触控的行为特征进行认证, 能够抵抗常见的几种攻击方法. 虹膜认证从视频或图像中提取用

户眼睛虹膜的纹理模式用于认证. Ma 等人 [64]结合虹膜识别和眼球运动追踪进行远程用户认证, 能够防止使用虹

膜图像的攻击方法. 耳纹认证, 通过耳朵的特征 (如外耳形状、耳道形状与长度)来进行用户认证. Fahmi等人 [65]利

用用户耳朵的形状和纹理信息来表示人耳特征. 作者首先对所有局部二值模式 (LBP)进行组合提取并连接到单个

直方图中, 然后使用人耳定位的思想得到人耳的几何特征. 心电认证, 利用连接到智能手机的心电硬件提取心电测

量实现用户认证. 肖剑等人 [66]结合判别相关分析最大化两个特征集的相关性的特点, 提出了一种心电与光电容积

脉搏波多模态生物识别模型. 表 2总结和对比了各种基于生理特征的典型认证方案. 基于手形、耳纹和心电图的

认证系统错误拒绝率较高, 也需要相对较长的时间. 另外, 基于虹膜、掌纹和心电图的认证系统需要额外的硬件,
它们目前在移动终端上的可用性较低, 并且很难广泛部署.
  

表 2　基于生理特征的典型认证方案对比与总结
 

特征 传感器 衡量标准 分类器 文献 误判率 (%)

指纹 光学、电容、指纹传感器 脊线细节 SVM、LR、CNN、KNN [7,53–56] <4
人脸 相机 五官位置和形状 CNN [57–61] <4
掌纹 相机 表皮纹路, 主线 CNN [62] 3
手形 相机 手指/手掌长/宽 k近邻法、SVM [63] <10
虹膜 相机 虹膜纹理 SVM [64] <1
耳纹 相机 耳朵形状和纹理 最近邻分类器 [65] 7.5
心电 导联电极 心电与脉搏信号 SVM、KNN [66] 2–25

  

3.2.2    基于行为特征的身份认证

基于行为特征的认证主要有声纹认证, 步态模式认证等. 声纹认证提取每个用户独有的声纹特征 (例如频率倒

谱系数)来进行认证. 它既可以是文本独立的 (接受任意内容的语音), 也可以是文本依赖的 (只接受特定内容的语

音). 文本独立的声纹认证更灵活, 但是需要长时间的语音才能达到良好的表现. Zhang等人 [67]设计了一种基于深

度网络和三重态损失的文本独立说话人验证框架. 与传统的 i-Vector/PLDA 方法相比, 该方法大大简化了声纹认

证系统. Wan等人 [68]提出了一套采用单通道数据训练的端到端神经网络的声纹认证方案, 并且利用测试背景已知
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的数据增强策略进一步提升性能. 余玲飞等人 [69]提出了一种基于卷积神经网络 (CNN)和循环神经网络 (RNN)的
声纹认证方案来提高文本独立声纹认证的精度. 该方案结合了 CNN 和 RNN 的优势, 可用于移动终端声纹认证.
目前, 文本依赖的声纹认证应用更广泛, 因为它不需要长语音进行验证, 用户只需要说出指定文本 (如“Hey Siri”),
并且识别精度更高. 现有声纹认证系统由于成本低廉, 使用简单, 在移动终端上部署方便, 但是声音传播信道的开

放性使得其容易受到重放攻击和环境噪声的影响. 为了减少环境噪声对声纹认证的影响, Li等人 [70]利用毫米波感

知用户发声时的喉结震动, 能够将复杂的环境噪音从毫米波信号中分离出去, 然后提取与文本无关的声道和声源

特征进行用户认证.
基于步态模式的认证方案旨在实现用户携带移动终端时对用户进行连续认证, 具有特征难以伪装、远距离识

别、用户可接受等优势. Sprager等人 [71]提出利用智能手机的加速度计捕捉用户独特行走模式下的加速度信号, 通
过特征空间中加速度数据变换实现了步态模式的统计分析用于身份认证. 为了提高智能手机步态认证的鲁棒性,
Zou等人 [72]提出了一种混合深度神经网络用于稳健步态特征表示, 由卷积神经网络和循环神经网络依次连接空间

域和时域中的特征. 施沫寒等人 [73]提出了一种兼具准确性和可解释性的步态识别方法, 使用一种基于 Shapelet的
时间序列分类方法进行步态的识别与认证. von Hamme等人 [74]对基于加速度计和陀螺仪组合的 IMU传感器的步

态认证系统进行了深入的安全性分析, 评估了针对无保护和受保护步态认证系统攻击的有效性. 步态识别不容易

伪装, 适合远距离的身份识别, 但是现有步态识别系统准确率和鲁棒性有待提升.
基于行为特征的认证还包括以下几种: 触屏点击认证使用智能手机传感器提取的敲击行为特征来进行连续的

用户认证. Bo等人 [75]利用用户的触屏点击行为特征以及引起的手机微小运动以静默和透明的方式进行身份认证.
触摸手势认证捕捉移动终端多点触控屏幕上用户多个手指输入的独特模式. Sae-Bae等人 [76]定义了一套全面的五

指触摸手势, 在对动作特征进行分类的基础上, 利用多点触控表面将手势输入和生物识别技术相结合. 3D手势认

证获取用户在空中的 3D 手势行为特征进行身份认证. Shahzad 等人 [77]允许用户在空中输入预定义的手势, 并根

据WiFi信号的信道状态信息 (CSI)从信号中提取 3D手势下的频率变换特征. 日常活动认证利用嵌入在移动终端

中的多个传感器来捕获用户独特的行为和环境特征进行连续的用户认证. Shi等人 [78]利用WiFi信号捕获用户日

常活动中包含的独特生理和行为特征, 并开发基于深度学习的模型来提取不同用户的独特WiFi指纹. 表 3总结和

对比了各种基于行为特征的典型认证方案. 行为特征难以被伪造, 因此对暴力攻击和观察攻击具有较强的鲁棒性.
但是除了声纹认证之外, 几乎所有基于行为生物特征的认证系统都存在较高的错误拒绝率, 这使得合法用户体验差.
 
 

表 3　基于行为特征的典型认证方案对比与总结
 

特征 传感器 衡量标准 分类器 文献 误判率 (%)

声纹 麦克风 光谱特征、到达时间差 CNN、RNN、SVM、HMM [67–70] <5
步态 加速计、陀螺仪 步态特征 CNN、LSTM、最近邻分类器 [71–74] <12

触屏点击 触摸屏 按压压力 SVM [75] 7–20
触摸手势 触摸屏 几何特征、手势时间 相似度分数 [76] 10
3D手势 3D相机、WiFi 频域特征、统计学特征 高斯混合模型 [77] 5–15
日常活动 WiFi 行为特征、统计学特征 DNN [78] 9

  

4   基于声感知的身份认证进展

第 3节分别介绍了移动终端不同认证凭据的身份认证国内外研究进展, 基于声感知的身份认证利用声信号感

知这些凭据进行身份认证. 本节主要对移动终端基于声感知的身份认证国内外研究进展进行分析、总结和对比,
包括基于声感知的典型身份认证、双因素身份认证和认证活体检测. 

4.1   基于声感知的典型身份认证

近年来, 基于声感知的身份认证因其低成本的特性以及扬声器和麦克风在移动终端中的广泛部署而得到了很

好的探索. 基于声感知的典型身份认证主要包括被动声感知身份认证和主动声感知身份认证, 如图 8所示.
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图 8　基于声感知的典型身份认证
 

被动声感知身份认证利用认证实体发射的特征声信号以进行身份认证. 例如, 在用户产生的声信号中提取行

为特征或者生理特征, 在移动终端产生的声信号中提取硬件指纹. BreathPrint[14]从 3 个级别的人类呼吸声中提取

嗅探、正常呼吸和深呼吸中的声学特征 (如伽马通频率倒谱系数 (GFCC)) 用于用户身份认证. 在此基础上,
Chauhan 等人 [79]利用智能手机、智能手表和树莓派芯片 3 种移动终端进行用户呼吸声认证, 并使用浅层分类器

(如 SVM、GMM、逻辑回归)和深度学习分类器 (如 LSTM、MLP)进行分类. 结果表明 LSTM 模型尺寸最小, 认
证时间最短, 并且比其他分类器准确率高. Zhou等人 [80]利用来自击键的声音验证用户的合法性, 提取了几种声学

特征 (如声信号的信号强度、梅尔频谱系数 (MFCC)), 并进一步应用 SVM进行身份验证. SonicPrint[81]发现不同用

户手指在物体表面滑动产生的摩擦声具有独特性, 而这种独特性取决于手指的表面纹理, 即指纹脊纹, 因此可以将

摩擦声作为指纹特征进行用户身份认证. EarID[82]和 EarPrint[83]作为新颖的身份认证方法, 利用低成本嵌入式麦克

风感知通过用户耳道传输的身体声音, 并根据不同用户耳道的唯一性提取出对应的生物特征. Zhou等人 [84]和 Das
等人 [85]首次提出利用智能手机扬声器和麦克风的频率响应的独特性和稳定性为智能手机生成设备指纹. 其中

Zhou等人 [84]精心挑选了提取声指纹的音频信号的频率范围和模式, 从而减少非线性效应和环境噪声的影响, 并保

证用户察觉不到信号特征的提取过程. Luo 等人 [86]为声指纹提出了一个新的特征集, 范围能量差 (BED) 描述符,
用于数字语音记录的来源归属, 证明了声信号的频率响应曲线可以作为一个表征录音设备的稳健指纹. 由于击键

声、呼吸声、摩擦声、耳内发声都在可听到的频率范围内, 很容易受到周围环境噪声的干扰. 而且, 这些研究都是

基于提取的声发射特征, 因此可能受到重放攻击.
而主动声感知身份认证则主要发出人耳难以察觉的声信号来感知人类的行为特征或者生理特征, 以进行用户

认证. SilentKey[87]利用智能手机发出超声波信号, 并分析唇部运动对反射声信号的细粒度影响, 提取出不同用户的

独特特征进行身份认证. LipPass[88,89]同样利用智能手机发出超声波信号, 感知用户唇部运动, 认证用户身份, 同时

还能对用户进行活体检测. 进一步将声道、舌头的个体独特性考虑进来, 从反射声信号中提取特征. Wang等人 [90]

利用声学传感器感知用户步态数据, 通过深度神经网络 (DNN)验证用户身份, 但是和传统步态认证方法相比, 认
证距离受限. ASSV[91]提出一种基于声感知的在线手写签名验证方案, 使用了一种基于弦的方法来估计由微小动作

引起的声信号相位变化, 利用声信号的变化来实现手写签名验证. 进一步, Zhao等人 [92]利用手机内置的扬声器和

麦克风传输专门设计的训练序列, 并记录相应的回声用于信道脉冲响应 (CIR)估计. EarEcho[93]基于人耳耳道独特

的物理和几何特征, 利用耳塞扬声器发出 chirp声信号, 然后使用麦克风记录通过用户耳道传播的声信号, 提取离

散傅里叶 (DFT)特征进行认证. Zhou等人 [15]利用智能手机中的扬声器向用户面部发出高频声信号, 从面部反射的

声信号中, 使用 CNN 提取声学特征进行人脸认证, 并允许手机握持姿势的变化. 最近, VocalLock[94]提出利用调频

连续波 (FMCW)感知用户声道特征用于用户身份认证. 值得注意的是, VocalLock不依赖固定的口令, 但有效认证

距离很短 (<10 cm). Huang等人 [95]利用媒体声感知验证用户持握智能手机的手部形状, 提出基于 CNN 的用户身份

验证方法. 由于反射的声信号感知精度有限, 主动声感知身份认证目前只能对小数据集用户进行认证. 表 4总结和

对比了各种基于声感知的典型安全身份认证方案.
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表 4　基于声感知的典型安全身份认证方案对比与总结
 

分类 特征类型 特征 技术 频带 文献 误判率 (%)

被动

行为特征

人类呼吸 GFCC 可听范围 [14,79] 6–20
击键声音 MFCC 可听范围 [80] 11
指尖摩擦 MFCC、LPCC 可听范围 [81] 3

生理特征 耳道 FFT、MFCC 可听范围 [82,83] <5
信任器件 硬件声指纹 MFCC、高斯超向量 － [84–86] <4

主动

行为特征

唇部运动 多普勒频偏 17.5 kHz[87]/20 kHz[88,89] [87–89] <10
步态 多普勒频偏 38–42 kHz [90] <10

手写签名 相位变化、CIR 大于17 kHz [91,92] 5.8

生理特征

耳道 DFT 小于6 kHz [93] 5.8
面部特征 FMCW 不可听范围 [15] 6.2
喉咙声道 FMCW 17–20 kHz [94] 8.9
手形 声谱特征 小于20 kHz [95] <5

  

4.2   基于声感知的双因素身份认证

基于声感知的双因素身份认证 (2FA)只有在系统成功验证两种认证因素后, 用户才会被授予访问权限. 这样

攻击者伪造认证凭据的难度更大, 可以明显提高用户身份认证的安全强度.
直接的方法是向身份认证系统额外添加声感知的认证指标 (每种指标可以是秘密知识、生物特征或者是信任

器件), 即声感知提取其中一种认证因子. Sound-proof[16]将环境噪声相似度作为口令认证的第 2个因素, 以提高移

动终端的安全性和私密性. 它可以测量用户智能手机接收到的环境噪音与浏览器之间的相互关系. 此系统可能存

在安全漏洞, 智能手机上的应用程序所触发的通知或警报声音都可能被当成环境噪音, 从而破坏 Sound-proof中的

第 2 个认证因素 [96]. 随后的研究, 如 Home alone[97]和 Listen watch[98], 提出使用随机选择的声音信号进行认证.
Home alone使用智能手机主动发出的通知声音来衡量智能手机与浏览器的接近程度, 而 Listen watch则使用人类

语音作为声音因素来检测智能手表和浏览器之间的接近程度. 与 Sound-proof类似, 他们使用相互关系来衡量用户

的设备记录的声音与登录时使用的声音的相似性. 在此研究基础上, Proximity-echo[99]利用用户注册的电话和登录

设备的接近度作为 2FA 的第 2个认证因子, 该系统通过两个设备的扬声器交替发出声学信号, 然后用麦克风感应

反射回声来提取位置特征, 并进行接近检测, 可以很好防御中间人攻击, 并且在距离大于 0.8 m时可以有效抵抗同

位攻击. EchoPrint[100]利用智能手机中的音频设备和前置摄像头同时提取面部轮廓, 进行用户身份验证. 它将声学

特征和面部特征作为联合特征输入到 SVM分类器进行训练和分类. TouchPrint[101]提出了一种基于声信号感知用

户手部姿势的双因素身份认证方法, 当用户输入 PIN码或手势口令时, 利用声信号捕获不同用户独特的手形特征

作为第 2认证因子. 类似地, 当用户输入手势口令时, SwipePass[102]利用声信号捕获不同用户的握持手形特征作为

第 2 认证因子, 并进一步提高了准确率. PressPIN[103]提出了基于结构声衰减的触屏压力感知方法, 用户在输入

PIN码的同时, 可以考虑轻按、重按、由轻到重按压不同的 PIN码位, 通过提取 PIN码输入过程中手指的压力信

号组成压力码, 作为第 2 认证因子. Wu 等人 [104]提出使用智能手机摄像头进行手形认证时, 利用主动声感知技术

同时感知另一只手的握持手形作为第 2认证因子, 从而抵御针对手形认证的呈现攻击. 然而, 这种双因子身份认证

方法需要多个独立的输入, 大多需要用户进行额外操作, 增加了硬件和计算成本, 降低了它们在实践中的可用性.
另一种基于声感知的双因素身份认证方法是利用声信号一体化感知提取用户的全部认证因子. 与声感知提取

其一认证因子的双因素身份认证方法相比, 这种方法没有额外硬件成本, 更加方便, 用户不需要进行额外操作, 体
验更好. Proximity-proof[105]通过 OFDM调制的声学信号将双因素身份验证响应传输到浏览器, 可以防止中间人攻

击和同位攻击. 在传输过程中, 提取音频的独特指纹, 验证发送信号的智能手机. 这一步作为第 1个接近检查, 可以

抵抗中间人攻击. LVID[106]利用嘴唇反射的高频声信号捕获不同用户说话时的独特唇部运动的细微差别, 然后和

语音信号进行有机融合组成多生物特征, 以增强智能手机声纹认证的安全性与鲁棒性, 如图 9所示. EchoLock[107]
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通过研究手掌挤压智能手机对以手机本身为介质传播的声信号的影响来感知用户手形, 然后利用声信号感知的手

形生理和行为特征可以用于识别不同用户的身份. HandLock[108]使用智能音箱内置的扬声器和麦克风来发出和感

知手掌反射的超声波信号以检测特定手势动作. 该方法可以作为语音助手执行特定敏感命令前声纹认证的第 2认

证因素. SoundID[109]提出了一种基于上下文共存检测和动态声学指纹决策的 2FA 系统. 其中, 动态声学指纹采用

了声学硬件频率响应 (扬声器和麦克风) 的稳定唯一性和声信号传播的不可预测性, 可以有效抵抗中间人攻击和

同位攻击. 表 5总结和对比了基于声感知的双因素身份认证方案.
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图 9　基于声感知的语音和唇动信号双因素身份认证
 
 
 

表 5　基于声感知的双因素身份认证方案对比与总结
 

分类 特征 技术 抵抗攻击类型 频带 文献 误判率 (%)

部分提取

噪声相似度 1/3倍频程 相似环境攻击 可听范围 [16] 1
接近程度 1/3倍频程 － 50–4000 Hz [97] <30
接近程度 相关性分析 环境猜测攻击、同位攻击 可听范围 [98] 5
接近程度 PCCs 中间人攻击、同位攻击 14–15 kHz [99] <12
面部特征 FMCW 重放攻击 不可听范围 [100] 2
手形 ZC序列 模仿攻击 14–20 kHz [101] 8

握持手形 ZC序列 模仿攻击、重放攻击 17–23 kHz [102] 3.2
按屏压力 固体声提取 已知PIN码攻击、肩窥攻击 18–22 kHz [103] 3.3
握持手形 ZC序列 呈现攻击 17.46–22.54 kHz [104] 2.45

一体化提取

接近程度和硬件指纹 OFDM 中间人攻击、同位攻击 18.1–20 kHz [105] －

声纹和唇动 MFCC、GMM 重放攻击、模仿攻击 18–20 kHz [106] 5
手形和握持姿势 MFCC、FTT 重放攻击、模仿攻击 18–22 kHz [107] 6
声纹和手势 正交相位提取 重放攻击、模仿攻击 >12 kHz [108] 3.5

接近程度和硬件指纹 1/3倍频程 中间人攻击、同位攻击 18–20 kHz [109] 3.4
  

4.3   基于声感知的认证活体检测

目前, 许多生物特征认证方案都难以抵抗特征深度伪造的攻击, 导致它们的认证安全性大大减弱. 例如, 人脸

认证容易受到静态图像、视频、高精度硅胶面具等的欺骗; 声纹认证容易遭受重放攻击、合成攻击以及语音对抗

样本攻击. 此现象最根本的原因是它们普遍缺乏对认证实体进行活体检测的环节. 鉴于有生命的活体和无生命的

物体产生或反馈的声信号具有较大差异的事实, 基于声感知的认证活体检测利用声信号判断认证生物特征是否来

自有生命的活体. 基于声感知的认证活体检测主要分为被动声感知活体因素和主动声感知活体因素, 如图 10所示.
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图 10　基于声感知的认证活体检测
 

被动声感知活体检测利用真实用户发射的声信号和扬声器发射的声信号特征之间的区别鉴别认证对象是否

为活体, 主要是对声纹认证进行活体检测. Wang等人 [110]提出了基于信道模式噪声的重放攻击检测方法, 该方法基

于真实用户语音与重放语音所经过信道存在差异的事实, 选择提取 Legendre系数和统计系数共 12个长期特征来

描述信道指纹, 以此构建重放攻击检测器. Voicelive[111]通过测量接收到的不同音素到达时间差 (TDoA)序列的动

态特征来区分真实用户的声音和扬声器发出的声音. 然而该方案要求用户以固定姿势将嘴部靠近智能手机, 对用

户嘴和手机的相对位置要求很严格. Shang等人 [112]设计一种鲁棒的声感知活体检测系统软件, 提供了 3种有效活

体检测方法: 基于频谱的活体检测方法利用重放音频难以刻画嘴部和喉咙部位的频谱差异的事实; 基于运动的活

体检测方法利用内嵌加速度计提取人声系统运动的加速度序列; 第 3种方法利用内嵌的振动电机在音频录制过程

中随机添加振动效果, 区分真实语音和重放音频. VoicePop[17]利用用户在靠近麦克风说话时口腔呼气产生的气爆

音鉴别认证对象是否为真实活体, 如图 11 所示, 重放语音由于偷录距离无法非常靠近用户口腔通常不含气爆音.
该工作基于气爆音在低频具有高能量以及持续时间范围为 20–100 ms的事实, 设计气爆音检测算法来判断语音样

本中是否含有气爆音, 并利用 GFCC特征来排除环境噪声和硬件噪声导致的错误检测结果, 从而达到区分真实用

户和重放设备的目的. VoicePop+[113]对先前的工作进行了优化, 通过在音素水平上定位气爆音, 并结合声压与口腔

气压的一致特性, 进一步提高了判别音频中气爆音的准确率. Wang等人 [114]通过构建理论模型描述口腔气流压力

与音素之间的关系, 然后根据模型估算语音中压力信号, 并结合辅助气流传感器捕获的真实压力信号进行一致性

判别, 从而区分真实用户和重放设备. CaField[115]提出了基于声能场的活体检测方案, 借助人体声源和音频重放语

音存在明显的物理结构差异, 导致它们的声能场在方向性存在可量化差异的基本事实, 通过提取长期平均场纹

(long-time average fieldprint, LTAF)来刻画满足文本独立条件下的声能场一致性特征, 从而达到区分真实用户和重

放设备的目的. VOID[116]利用从单声道音频中提取的频谱特征进行快速轻便的语音活体检测, 能够抵御常见的声

纹认证攻击. 但是它没有使用多声道音频空间信息, 仍然容易受到更高级的攻击, 例如调制重放攻击. Li等人 [117]提

出了一个针对机器音频攻击的整体化解决方案. 该工作利用智能音频系统上配备的多通道麦克风阵列来获取幅度

和相位等信息, 并通过构建深度学习模型来实现对机器音频攻击的精准检测. ArrayID[118]提出了一种鲁棒的具有

活体特征的麦克风阵列指纹, 并严格证明了阵列指纹主要与音源有关, 即真实用户与重放设备所反映的阵列指纹

存在差异, 可以用于被动活体检测. 由于真实用户发射的声信号通常在可听到的低频率范围内, 很容易受到周围环

境噪声的干扰, 而且很多工作需要额外的传感器, 对用户嘴部的认证距离和方向有比较严格的限制.
主动声感知活体检测通过主动发射探测信号, 并接收认证实体反射的声信号特征鉴别认证对象是否为活体.

主要是对声纹认证和人脸认证进行活体检测. Zhang等人 [18]鉴于人体发声与扬声器发声机理具有显著差异的基本

事实, 提出了主动活体检测方案 VoiceGesture. 它通过测量反射声信号的多普勒频移来识别认证实体的发声姿势,
从而区分真实用户和重放设备. 之后, Zhang等人 [119]对 VoiceGesture进一步优化, 使其具备文本无关的活体检测
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能力. VibLive[120]利用 IoT设备内置扬声器和麦克风对, 主动感应声音的骨传导振动, 并与空气传导的声音进行特

征对比, 从而区分真实用户和重放设备. Echoface[121]利用声感知技术为人脸认证提供了一种活体检测方案. 它通过

主动声学感应来区分面部的不均匀立体结构和平坦的伪造介质, 从而区分真实人脸和静态图片或视频. FaceLip[122]

根据随机挑战动态生成声信号来捕获和分析说话人的嘴唇运动模式, 并消除环境中的噪声信号来实现远距离的人

脸认证活体检测. Echo-FAS[123]提出一种双分支的架构, 巧妙融合了全局和局部频率特征, 以准确捕捉面部活性, 并
且可以方便地与基于 RGB的 FAS系统结合, 以执行更加安全强大的面部反欺骗. 大多数主动声感知认证活体检

测方案将发射的声信号限定在次超声波频段, 能够避免环境噪声的干扰, 并且用户难以察觉, 不影响用户体验, 但
是认证距离和方向也有比较严格的限制. 表 6总结和对比了各种基于声感知的认证活性检测方案.
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图 11　基于气爆音的声纹认证活体检测
 
 
 

表 6　基于声感知的认证活体检测方案对比与总结
 

分类 特征 技术 抵抗攻击类型 频带 文献 误判率 (%)

被动

信道模式噪声 勒让德多项式系数 重放攻击 可听频带 [110] 2.8
口腔发声位置 TDOA 重放攻击、替换攻击 可听频带 [111] 1

人声系统、手机振动 STFT、频谱减法 重放攻击 17–20 kHz [112] <7
气爆音 GFCC、STFT 重放攻击、模仿攻击 0–170 Hz [17,113] 7.1

口腔气流声压 HMM 重放攻击、合成攻击 可听频带 [114] 2.08
声能场 STFT、GMM 重放攻击、合成攻击 可听频带 [115] 0.85
频谱特征 STFT、LPCC 重放攻击、合成攻击 0–15 kHz [116] 8.7
麦克风阵列 LPCC、STFT 重放攻击、对抗样本攻击 0–5 kHz [117,118] <9

主动

口内发声姿势 STFT、DWT 重放攻击、模仿攻击 20 kHz [18,119] 1
声音骨传导 LPC、RSS 重放攻击、合成攻击 0–3 kHz [120] <3
人脸3D形状 DTW、汉明窗 媒体伪造攻击 12–21 kHz [121] 4
唇部运动 STFT、LSTM-CNN 媒体伪造攻击、投影攻击、对抗样本攻击 18–21 kHz [122] 5

人脸3D形状 FMCW、STFT 呈现攻击 12–21 kHz [123] 4.34
 

综合第 4.1–4.3节发现, 现有基于声感知的安全身份认证方案主要对小数据集用户进行认证, 感知效果依赖用

户的距离和方向, 大多需要用户进行初始化配置和适应性学习. 如何在大数据集用户上实现高准确率身份认证, 提
高用户认证灵活性, 减少初始化配置和学习成本, 提高用户体验, 需要进一步深入研究. 
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5   研究挑战与展望

基于声感知的移动终端身份认证研究已经引起科研人员的广泛关注, 成本低廉且功能强大, 具有高度易得性

和广泛的应用范围, 但是仍然存在一些研究限制和未来研究的开放问题. 本节结合当前研究的困难和挑战, 给出了

衡量身份认证系统性能的两大指标 (安全性和实用性), 对未来的研究方向进行了展望. 

5.1   研究挑战

目前, 基于声感知的移动终端身份认证研究面临的挑战主要集中在以下几个方面.
第一, 面对各种攻击实现认证实体与凭据间的可信绑定. 基于秘密知识的身份认证利用仅在合法用户和身份

认证系统之间共享的知识凭据 (例如 PIN 码、手势口令等) 鉴定用户身份. 然而用户设置的秘密知识具有一定的

倾向性, 容易受到智能口令猜测攻击. 因此, 如何利用声感知技术增大真实秘密空间, 构建强制执行高安全强度秘

密知识输入方案, 权衡安全性和实用性需要进一步研究. 此外, 知识凭据容易通过肩窥攻击和各种侧信道信息推断

出来. 如何利用声感知技术提取人眼无法观测、难以通过侧信道推断的隐性认证因子需要深入研究. 基于生物特

征的身份认证技术利用人体固有生理特征 (例如人脸、指纹等)或行为特征 (语音、步态等) 鉴定用户身份. 然而

重放攻击、合成攻击、对抗样本攻击和特征深度伪造等多种攻击手段已经严重威胁基于生物特征认证的可靠性.
现有研究主要针对一部分攻击提高认证安全性, 例如 EchoFace[121]通过主动声学感应来区分面部的不均匀立体结

构和平坦的伪造介质, 能够抵御人脸媒体伪造攻击, 但是无法抵御声信号重放攻击. 因此, 如何面对各种攻击, 在人

机物三元空间中利用声感知技术实现认证实体与凭据之间的安全可信绑定是研究的难点.
第二, 利用声感知一体化提取具有唯一性的多特征认证因子. 移动终端上的某种身份认证技术 (例如 PIN码、

手势口令、人脸和指纹)大多依赖单一认证因子, 无法在认证过程中提取多特征认证因子. 单一因子的认证技术

容易受到环境因素干扰, 被假冒和窃取的风险高. 利用多重安全因子可以提高系统的安全性和鲁棒性, 同时做到

多种认证手段的无缝接入, 因此多因子身份认证有着单因子身份认证无法比拟的优势. 然而现有大多数多因子

身份认证技术对多因子特征只能采用分开提取方式, 无法满足多因子一体化提取认证需求. 例如, SwipePass[102]

利用触屏感知输入的手势口令作为第 1 认证因子, 利用声信号捕获用户另一只手的握持手形作为第 2 认证因

子. 基于移动终端的声感知技术已在各种应用领域显示出其优越性能, 在身份认证应用中, 可以利用声感知技术

提取秘密知识、生理特征、行为特征和硬件指纹等多种类型认证因子. 因此, 如何设计安全可控的声信号感知

方法, 支持多源异构特征的同源感知, 一体化提取具有唯一性的多特征认证因子, 实现多种生物特征、秘密知识、

信任器件的有机融合, 使得安全性进一步提升, 并且不需要额外硬件成本和用户进行额外操作是第 2 个研究

难点.
第三, 解决身份认证安全性与实用性之间的矛盾对立问题. 传统的身份认证方法由于认证因子容易被伪造和

窃取, 对环境干扰的鲁棒性不强, 难以满足不同场景和安全级别需要. 多因子身份认证和活体检测方法提取多种认

证因子特征, 并检测每种认证因子的真实性, 使得认证和识别过程更加安全可靠, 例如银行 APP为了保证交易的

安全性, 要求用户同时输入手机交易码和动态口令. 然而这些方法通常需要用户执行多种认证操作, 利用多种传感

器采集认证数据, 移动终端需要消耗大量计算资源融合多模态异构数据. 此外, 认证系统的识别准确率受限于传感

器精度和数据采集的各种限制. 例如, 现有基于声感知的身份认证安全性增强方法只能对小数据集用户进行认证,
大多需要用户进行复杂初始化配置和适应性学习, 严重影响用户体验. 几乎所有基于行为特征的身份认证系统都

表现出较高的错误拒绝率, 给用户带来了不好的体验, 导致了此类身份认证方案难以广泛部署. 因此, 如何降低用

户操作复杂度、硬件成本和异构数据融合难度, 提高身份认证系统识别准确性, 解决身份认证安全性与实用性和

成本之间的矛盾对立是研究的第 3个难点. 

5.2   研究展望

随着智能终端内置硬件精度的提升和传感器技术的进步, 身份认证系统所能依赖的认证凭据趋于多样化. 从
被广泛部署于移动终端的秘密知识, 到充分利用各类传感器提取的生理和行为特征. 基于声感知的移动终端身份
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认证系统的研究已经取得了许多优秀的成果, 但是仍然存在很大的发展空间. 用于衡量身份认证系统性能的指标

主要有两个, 即安全性和实用性, 一个性能优良的身份认证系统应该同时兼顾两者. 本文将从安全性和实用性两个

角度对身份认证系统未来的发展趋势进行展望. 

5.2.1    安全性提升

身份认证系统的主要功能是抵御非法访问, 保护用户隐私数据. 所以安全性对于身份认证系统至关重要. 身份

认证系统安全性体现在与攻击者的博弈中是否展示出较强的防御能力. 而安全性的高低主要与其内部的设计实现

有关, 例如身份凭据类型、身份凭据的提取、识别算法的实现等方面. 不同的身份凭据类型具有不同的安全强度,
例如虹膜被认为是最安全可靠的生物特征之一; 身份凭据的提取方法也会影响原始数据的可靠性, 例如指纹特征

可以利用光学式、电容式和超声波式等方法获取, 其中电容式指纹识别最重要的优点是能够进行指纹活体检测,
抵抗假手指攻击; 识别算法通过对原始数据进行特征提取来进行身份决策, 将原始数据映射到特征矩阵或将特征

矩阵映射到用户标签的算法实现, 都直接影响了认证系统的异常检测能力. 如今, 移动终端内嵌的多种传感器硬件

会在合法用户进行身份认证的过程中收集丰富的侧信道信息数据, 攻击者可能利用它们实施秘密知识推断, 提取

生理行为特征. 以下将针对几类不同身份认证系统分别给出在安全性方面的研究展望.
基于秘密知识的身份认证系统拥有庞大的用户群, 依靠合法用户与身份认证系统共享的秘密知识进行身份认

证. 但该类型身份认证普遍存在秘密知识泄露的风险. 一般情况下, 用户设置的秘密知识具有一定的倾向性, 有助

于攻击者通过智能口令猜测来获取秘密知识. 因此, 需要进一步研究高安全强度的秘密知识生成规则, 设计构建安

全环境下的秘密知识输入方案. 除此之外, 一旦攻击者通过肩窥攻击、油污攻击、眼球追踪等侧信道攻击手段获

取秘密知识, 那么身份认证系统将形同虚设. 因此, 如何提取无法被观测, 难以通过侧信道攻击手段推测的认证因

子, 应该被进一步研究. 此前, 已经有部分研究是针对这一方向的, 例如 PressPIN[103]通过提取 PIN码输入过程中手

指与触摸屏的压力信号作为隐性认证因子, 增强 PIN 码的安全性. 对于基于图案的身份认证系统, 存在秘密空间

小, 被破解可能性大的问题. 因此, 应该进一步研究如何从图案中提取更丰富的秘密信息, 并与生物特征、信任器

件等因素进行有机融合.
基于生理特征的身份认证系统通过提取用户独特的生理特征或生命体征来认证用户身份. 目前应用最为广泛

的是人脸认证和指纹认证, 它们的安全性也受到广泛的关注. 单一地对每次认证采集的人脸和指纹信息与注册收

集的相关信息进行比对被证明并不安全, 两者都容易受到演示攻击, 3D打印出来的人脸硅胶面具和带指纹的树脂

指套都会对身份认证系统造成严重威胁. 例如, 在 2020 年的 DEFCON 网络安全会议上, 研究人员仅用一台基于

UV 树脂的 SLA 3D 打印机和价值 10 美元的材料就能破解三星 S10 智能手机中使用的最新超声波指纹认证技

术 [124]. 因此, 需要研究如何提取认证过程中其他难以被冒充伪造的活体检测和认证因子来增强安全性. 目前已经

有一些关于这方面的研究, 例如 Komeili等人 [54]从指尖同时捕获的心电图不仅可以作为第 2认证因子, 还可以用

于指纹认证的活体检测.
信道的开放性使得基于声感知的身份认证系统在认证过程中产生的声信号很容易被偷录, 从而发起重放攻

击. 如何辨别声源的真实性, 抵抗重放攻击需要进一步研究. 目前, 基于人工智能技术的高级攻击, 如语音合成攻击

和语音对抗样本攻击等, 都会对声纹认证系统造成严重威胁. 如何抵御这些高级攻击, 也会成为此领域未来研究的

热点. 除此之外, 鉴于声信号良好的感知能力和在身份认证安全性增强方面巨大的应用潜力, 研究者还应重点关注

如何利用声信号巧妙地获取多种具有唯一性的独特隐性认证因子, 实现多种生物特征、秘密知识、信任器件的有

机融合, 从而增强身份认证系统的安全性. 

5.2.2    实用性提升

实用性也是衡量身份认证系统的重要指标. 一个缺乏实用性的身份认证系统即使拥有很高的安全性, 也难以

得到用户的认可和广泛的部署. 实用性主要反映在以下几个方面: 1)认证系统初始化配置复杂度和学习成本大小;
2)用户的操作复杂度; 3)身份认证系统错误拒绝率; 4)认证系统硬件成本的高低. 身份认证系统应该同时兼顾这

些方面, 才能带来良好的用户体验, 并收获广泛的用户群体. 以下将从实用性的角度提出现有身份认证系统的研究

展望.
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对于基于秘密知识的身份认证, 要始终关注用户记忆成本与秘密知识强度之间的平衡, 减少用户选择的倾向

性, 研究和设计同时兼顾实用性和安全性的文本型和图案型身份认证部署方案. 在基于生理特征的身份认证系统

中, 某些生理特征 (如虹膜、掌纹、心电图等)需要额外的特殊硬件支持, 而这些硬件往往是中低端移动终端所不

具备的, 导致对应的身份认证系统难以广泛部署和推广. 研究人员应该关注如何利用移动终端广泛配备的各类传

感器采集可以用于身份认证的生理特征. 在基于行为特征的身份认证系统中, 除声纹认证之外, 其他几乎所有的行

为特征认证系统存在准确率不够高, 系统鲁棒性不强的问题, 从而带来了不友好的用户体验. 因此, 需要进一步研

究提高基于行为特征的身份认证准确率的方法, 这对于该类型身份认证系统的推广具有重要意义. 基于声感知的

身份认证系统大都需要用户进行复杂初始化配置和适应性学习, 容易遭受多径传播和环境噪音干扰, 严重影响用

户体验. 如何简化初始化配置和学习成本, 加快系统的学习过程, 降低操作复杂度, 增强系统鲁棒性和跨设备适应

性, 是未来研究需要解决的问题. 

5.2.3    兼顾安全性和实用性的双/多因素身份认证

双/多因素身份认证系统要求用户提供符合要求的多个身份认证凭据, 当且仅当每个身份凭据都通过认证时,
用户才能进入系统获得相应权限, 在一定程度上提高了身份认证系统的安全性. 正因其在安全性方面的表现明显

优于单因素身份认证, 双/多因素身份认证正在逐渐成为身份认证系统的发展趋势. 但是目前的双/多因素身份认证

系统大多只是对多个认证因子进行简单的逐一认证, 各认证因子之间关联性差, 攻击者可以利用现有的攻击手段

逐个击破, 导致安全性的提升并不显著, 还会使得认证过程变得繁琐, 增加用户操作复杂度. 因此, 双/多因素身份

认证系统无论在安全性还是实用性方面都有很大的提升空间. 目前, 基于声感知的双/多因素身份认证已经取得了

初步的成果. 例如, LVID[106]利用语音提取声纹特征作为第 1认证因子, 利用高频声信号捕获用户说话时嘴唇运动

特征作为第 2身份认证因子. 这对认证因子具有很强的关联性, 很容易进行有机融合组成多生物特征, 从而提高智

能手机语音认证的安全性与鲁棒性. 研究人员应该以兼顾安全性和实用性为核心, 着重探索发现强关联的身份认

证因子, 利用现有的硬件设备实现多模态异构数据的同源感知, 一体化提取多特征认证因子, 建立多认证因子有机

融合的身份认证系统. 

6   总　结

面对日益严峻的安全威胁, 实现安全可靠的移动终端身份认证是亟待解决的现实问题. 基于声感知的移动终

端身份认证因其高度普适性和低硬件成本, 可以有效提高移动终端身份认证系统的安全性. 本文对移动终端身份

认证和基于声感知的身份认证国内外研究进展进行了分类梳理, 提出了当前研究工作面临的挑战, 探讨了未来基

于声感知的安全身份认证系统的发展趋势. 基于声感知的移动终端身份认证解决方案越来越多样化, 未来的研究

重心将始终以提升安全性和实用性为目标, 逐渐向多因子有机融合的身份认证系统转移.
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