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摘　要: 本地差分隐私被广泛地应用于保护用户隐私的同时收集和分析敏感数据, 但是也易于受到恶意用户的伪

数据攻击. 子集选择机制和环机制是具有最优效用的频率估计本地差分隐私方案, 然而, 它们的抗伪数据攻击能力

尚缺少深入地分析和评估. 因此, 针对子集选择机制和环机制, 设计伪数据攻击方法, 以评估其抗伪造攻击的能力.

首先讨论随机扰动攻击和随机项目攻击, 然后构建针对子集选择机制和环机制的攻击效用最大化伪数据攻击方法.

攻击者可以利用该攻击方法, 通过假用户向数据收集方发送精心制作的伪数据, 最大化地提高攻击者所选目标值

的频率. 理论上严格分析和对比攻击效用, 并通过实验评估伪数据攻击效果, 展示伪数据攻击对子集选择机制和环

机制的影响. 最后, 提出防御措施, 可缓解伪数据攻击的效果.
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Abstract:  Local  differential  privacy  (LDP)  is  widely  used  to  collect  and  analyze  sensitive  data  while  protecting  user  privacy.  However,  it
is  vulnerable  to  data  poisoning  attacks  by  malicious  users.  The  k-subset  mechanism  and  the  wheel  mechanism  are  LDP  schemes  with

optimal  utility  for  frequency  estimation.  Yet,  their  resistance  to  data  poisoning  attacks  lacks  in-depth  analysis  and  evaluation.  Therefore,

data  poisoning  attack  methods  are  designed  to  assess  the  resistance  to  data  poisoning  attacks  of  both  the  k-subset  mechanism  and  the

wheel  mechanism.  First,  the  random  perturbed-value  attack  and  random  item  attack  are  discussed,  and  then  the  maximal  gain  attack

methods  against  the  k-subset  mechanism  and  the  wheel  mechanism  are  constructed.  The  attack  methods  can  be  exploited  to  maximize  the

frequencies  of  target  items  selected  by  attackers,  which  is  achieved  by  sending  carefully  crafted  poisoning  data  to  the  data  collector  via

fake  users.  Theoretically,  the  attack  gains  are  rigorously  analyzed  and  compared,  and  the  effects  of  data  poisoning  attacks  are

experimentally  evaluated,  demonstrating  their  impact  on  the  k-subset  mechanism  and  the  wheel  mechanism.  Finally,  defensive  measures  are

proposed to mitigate the effects of data poisoning attacks.
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在大数据时代, 隐私保护技术对于收集和分析敏感数据至关重要. 本地差分隐私 (local differential privacy,
LDP)[1,2]可以在数据采集过程中为用户隐私信息提供有效保护. LDP在用户端对用户的原始数据进行编码、扰动,
达到保护隐私的效果. 然后, 用户将扰动后的数据发送给数据收集方, 数据收集方对所有用户的扰动数据进行聚

合, 估计出特定计算任务的结果, 例如频率估计值. LDP模型框架如图 1所示. 在 LDP模型框架中, 即使数据收集

方不可信, 泄露了扰动后的用户数据, 用户隐私仍然可以得到保护. LDP被广泛部署在大规模数据收集系统中, 例
如, Google在 Chrome浏览器中部署了 RAPPOR机制, 用来收集用户使用 Chrome浏览器时的默认主页 [3]; 苹果公

司在 iOS和Mac OS设备中跟踪用户使用 Safari浏览器访问的网站, 并收集用户对页面加载时自动播放视频的偏

好, 在这一过程中利用 LDP进行隐私保护 [4].
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图 1　本地差分隐私模型框架
 

LDP协议面临的一个重要问题是可能存在若干恶意用户向数据收集方发送伪造值. 对于数据收集方来说, 伪
造值和真实数据的扰动值都是添加噪声后的数据, 所以很难区分恶意用户和普通用户. 因此, 恶意用户精心设计的

伪造值可能会对估计结果造成严重影响. 在频率估计 LDP协议中, 攻击者可以通过伪造若干个用户数据, 使得数

据收集方对特定数据项的估算频率比其真实值高, 从而获得不正当利益. 例如, 《纽约时报》(New York Times)报
道了亚马逊旗下众包市场Mechanical Turk上的企业雇佣员工, 以每条 25美分的价格发布假五星级 Yelp评论 [5].
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子集选择机制 [6,7]和环机制 [8]是具有最优效用的 LDP频率估计机制. 为了对它们抗伪数据攻击能力进行深入

评估, 在本文中, 针对它们设计了攻击效用最大化的伪数据攻击方案. 攻击者可以向 LDP协议中注入假用户, 并利

用假用户向数据收集方发送精心设计的伪造数据. 攻击者的目标是提高目标项目的频率估计值. 子集选择机制中

用户可以向数据收集方发送 k 个数据, 本文为假用户设计的伪造数据支持尽可能多的目标项目. 在环机制中, 挑选

最优的哈希函数   , 哈希函数   可以使尽可能多的目标项目映射值的覆盖区域存在交集, 从交集中为每个假用

户随机选取一个值, 发送给数据收集方. 本文从理论上和实验上证明了, 对于子集选择机制和环机制, 设计的方案

可以有效地提高目标项目的频率估计值. 并且, 本文设计了两种防御方法来防御伪数据攻击, 即后处理和限定阈值

方法. 后处理利用最值归一化压缩攻击效用. 在限定阈值方法中, 设置频率阈值   , 如果某个项目的频率高于阈值   ,
对该项目进行标记, 将同时含有所有标记项目的用户视为假用户, 排除假用户后再次计算目标项目的频率估计值,
可以减小攻击效用. 实验结果表明, 本文的防御方法可以有效缓解伪数据攻击的负面影响.

概括地说, 本文的主要贡献如下.
● 为了深入评估子集选择机制和环机制两种 LDP 协议的抗伪数据攻击能力, 针对它们设计了攻击效用最大

化的伪数据攻击方案.
● 从理论上和实验上评估了对子集选择机制和环机制进行伪数据攻击的有效性, 结果显示本文设计的最大效

用攻击可以有效地提高目标项目的频率估计值, 证实了子集选择机制和环机制抗伪数据攻击能力弱.
● 针对 LDP协议的伪数据攻击提出了防御措施, 实验结果显示可有效缓解伪数据攻击的负面影响.
本文第 1节介绍 LDP协议伪数据攻击的相关工作. 第 2节介绍本文所需的基础知识, 包括子集选择机制和环

机制. 第 3节介绍本文设计的针对子集选择机制和环机制的攻击方法和攻击效用. 第 4节展示实验结果. 第 5节介

绍针对 LDP协议伪数据攻击的防御机制. 最后第 6节总结全文. 

1   LDP 机制伪数据攻击相关工作

在机器学习算法中, 攻击者可以利用伪数据攻击操纵数据训练, 通过一定的策略修改原始训练数据集, 或者向
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原始数据集中注入污染数据进行操纵攻击, 可以使机器学习分类器的分类边界发生偏移或者改变, 从而主动篡改

机器学习模型, 产生错误的输出结果, 造成安全隐患 [9]. 例如, 微软开发的与 Twitter用户交谈的聊天机器人 Tay, 利
用社交网络上的对话数据进行训练, 机器人 Tay在上线 16 h后被关闭, 因为它受到伪数据攻击后开始提出与种族

主义相关的评论 [10].
LDP协议伪数据攻击的相关工作已有进展. 一些工作 [11–14]观察到特定的随机响应方案容易受到操纵攻击, 并

探讨了潜在的抵御方法. Cao等人 [15]对 kRR[16]、OUE[17]、OLH[17]进行伪数据攻击, 将攻击者选择的项目估计为高

频率项目, 操纵数据估计结果. 文献 [15]攻击的这 3种 LDP机制设计较为简单, 现在已经有一些性能更好的 LDP
机制. 另外, Cao 等人 [18]还对频繁项识别进行了伪数据攻击. Wu 等人对键值数据的 LDP 协议 (PrivKVM[19]、

PCKV-UE[20]、PCKV-GRR[20])进行伪数据攻击, 将攻击转化为一个双目标优化问题, 同时最大化攻击者选择的目

标键的频率和均值, 弥补了对 LDP 协议中键值数据攻击的空白. 此外 Wu 等人提出了两种针对键值数据 LDP 协

议的伪数据攻击的防御措施, 包括基于单类分类器的检测和基于异常得分的检测. Li等人 [21]针对均值估计和方差

估计的 LDP协议 (SR[22]、PM[23])进行伪数据攻击, 该攻击可以将估计的均值和方差调整到攻击者所设定的目标

值. 与前人攻击不同的是, Li 等人提出的攻击包含输入污染攻击和输出污染攻击. 输入污染攻击可以通过假用户

向 LDP协议中注入虚假的输入数据, 输出污染攻击可以修改受控用户端的 LDP扰动机制的输出, 它为 LDP协议

中的伪数据攻击提供了一个新的视角.
基于上述分析, 本文对两种效用最优的 LDP 协议 (子集选择机制和环机制) 进行伪数据攻击, 根据这两种

LDP 协议的特点, 为假用户设计使攻击效用最大化的伪造数据. 攻击目标是提高选定项目的估计频率, 降低子集

选择机制和环机制的整体性能. 

2   预备知识与问题定义

这里先给出 LDP频率机制所考虑的问题场景. 假设有 n 个用户, 每个用户持有一个私有的隐私数据. 用户原

始数据的取值范围为{1, 2,…, d}, 简记为 [d]. 数据收集方的任务是估计输入数据取值范围中每个值 x∊[d]在所有

n 个用户中出现的频率, 即原始数据等于 x 的用户在所有用户中的比例.
LDP 机制可以在保护每个用户数据不泄漏给数据收集方的同时, 使得数据收集方获得高准确度的频率估计

结果. 然而, LDP机制也面临着恶意用户伪数据攻击等问题, 下面简要介绍 LDP模型和实现机制, 并定义本文所关

注的伪数据攻击. 

2.1   本地差分隐私

v1 v2 y v1 v2

本地差分隐私是差分隐私的变体, 能够在不可信环境中保护用户隐私数据. 用户使用随机化扰动机制来扰动

他们的数据, 数据收集方可以根据该随机化扰动机制来估计某些统计量, 例如频率. 本质上, 对于任意两个输入值

 和   , LDP确保了数据收集方在接收到输出   时, 不能分辨出输入是   还是   . 本地差分隐私定义如下.
D→ Y ε

v1, v2 ∈ D y ∈ Y

定义 1. 本地差分隐私. 一个随机化算法 R:   满足   -本地差分隐私, 当且仅当, 对任意两个用户的数据

 , 以及任意可能的输出   满足如下不等式: 

Pr(R(v1) = y) ⩽ eεPr(R(v2) = y) (1)

ε从定义 1中可以看出, LDP中隐私预算   决定隐私保护的强度. 

2.2   子集选择机制

Θ

(
eεd

n(eε−1)2

)
k (1 ⩽ k ⩽ d)

子集选择机制 [6,7]是一种用于类别型数据频率估计的 LDP 协议, 其对项目频率的估计是无偏估计, 均方误差

为   . 相比于其他 LDP频率估计机制, 子集选择机制估计频率的均方误差数量级最小, 具有最优效用.

在该机制中, 每个用户需要从 d 个数据中随机抽取   个数据, 传输给数据收集方, 依照概率 p 决定是否

提交自己的真实数据: 

p =
keε

keε+d− k
(2)
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依公式 (2)概率, 如果用户选中自己的真实数据进行提交, 则需要从剩余 d – 1个数值中随机选取 k – 1个不同

的数值提交. 如果用户没有选中自己的真实数据, 则将从剩余 d – 1个数值中随机选取 k 个不同的数值提交. 如果

直接发送选中的 k 个不同的数值, 通信代价过大. 因此, 每个用户向数据收集方发送一个长为 d 的二进制向量, 用
来代表自己选中的数据. 数据收集方根据收到的扰动数据, 推导出项目频率估计值, 频率估计公式如下: 

q = p · k−1
d−1

+ (1− p) · k
d−1

=
k− p
d−1

(3)
 

f̂v =
f̃v−q
p−q

(4)

f̂v v ∈ {1,2, . . . ,d} f̃v

fv f̂v fv

其中,    表示项目 v 的估计频率,    .    表示用户提交的扰动数据中项目 v 的频率, 数据收集方可以根

据用户发送的数据直接进行统计.    表示项目 v 的真实频率, 估计值   是对   的无偏估计:
 

E
[
f̂v

]
=

E
[
f̃v

]
−q

p−q
=

fv p+ (1− fv)q−q
p−q

= fv (5)

总方差为:  ∑d

v=1
Var

(
f̂v

)
=

∑d

v=1
Var

(
f̃v− p
p−q

)
=

1
(p−q)2

∑d

v=1
Var

(
f̃v

)
=

1
(p−q)2

∑d

v=1

[
fv p(1− p)+ (1− fv)q(1−q)

]
=

1
(p−q)2

[
p(1− p)+ (d−1)q(1−q)

]
=

(d−1)
[
4deε− (eε+1)2

]
d(eε−1)2 (6)

 

2.3   环机制

Θ

(
eεd

n(eε−1)2

)环机制 [8]是一种用于类别型数据和集值数据频率估计的 LDP 协议, 本文采用环机制进行类别型数据的频率

估计. 环机制对项目频率的估计是无偏估计, 其均方误差为   . 相比于其他 LDP频率估计机制, 环机制

估计频率的均方误差数量级最小, 是一种效用最优的 LDP协议. 同时, 环机制具有通信代价低、计算成本小的优

点. 在环机制中, 每个用户的真实数据通过以下 3个步骤进行处理.

第 1步, 使用用户 ID或随机生成的数字作为种子, 通过用户特定的哈希函数将用户的项目 x 映射到 [0.0, 1.0)

范围内的一个数值 v.

0.0 ⩽ y,v < 1.0 w ∈ (0.0,0.5)

第 2步, 用校准的概率分布 Q 在 [0.0, 1.0)上随机化数值 v, 得到符合该概率分布的随机变量 y. 概率分布 Q 的

定义如公式 (7) (   ), 其中覆盖参数   用来控制真/假覆盖概率的覆盖区长度: 

Q[y|v] =


eϵ

w · eϵ + (1−w)
, 若 v ⩽ y < v+w或 0 ⩽ y < v+w−1

1
w · eϵ + (1−w)

, 若 y ⩾ v+w或 y ⩽ v
(7)

Q[y|v] z ∈ [0.0,1.0)第 3 步, 从分布   中抽取一个值   , 然后将其发送给服务器 (连同种子一起). 根据用户发送的

z 值, 服务器可以估计出每个项目的频率.

[v,v+w) [0,v+w−1) Cv

z ∈ [0.0,1.0) x Cv

形式上, 把用户的真实项目 x 在 [0.0, 1.0)中的映射值表示为 v, 把覆盖区域   或   表示为   .

用户真实项目 x 的扰动数据   在   的覆盖区域   的概率为: 

Pt = P[z ∈Cv|x] =
w · eε

w · eε+ (1−w)
(8)

x′ h(x′) h(x) x′

z ∈ [0.0,1.0) Cv

当用户的真实数据为   , 假设哈希函数 h 是完美的, 即   是均匀随机的, 且与   无关, 那么   的扰动数据

 在 x 的覆盖区域   的概率为: 

4  软件学报  ****年第**卷第**期



P f = E[P[z ∈Cv|x′]] = w (9)

Pt P f Cv P[z ∈Cv]根据真实覆盖概率   和虚假覆盖概率   , 可以得到 z 在 x 的覆盖区域   的概率   : 

P[z ∈Cv] = fx ·Pt + (1.0− fx) ·P f (10)

fx x ∈ {1, . . . ,d} P[z ∈Cv] Cv P[z ∈Cv]

f̃x f̃x f̂x

其中,    表示项目 x 的频率,    .    表示用户提交的扰动数据 z 在区域   内的概率, 将   记为

 , 数据收集方可以根据用户发送的数据直接统计得到   . 项目 x 的估计频率   如下:
 

f̂x =
f̃x−P f

Pt −P f
(11)

f̂x fx可以验证估计值   是真实项目分布   的无偏估计:
 

E
[
f̂x

]
= E

[
f̃x−P f

Pt −P f

]
=

E
[
f̃x

]
−P f

Pt −P f
=

fxPt + (1− fx)P f −P f

Pt −P f
= fx (12)

w =
1

1+ eε
Pt =

1
2

P f =
1

1+ eε
环机制处理类别数据时, 覆盖参数   , 可以得到   和   , 因此总方差为:

  ∑d

x=1
Var

(
f̂x

)
=

∑d

i=1
Var

(
f̃x−P f

Pt −P f

)
=

1
(Pt −P f )2

∑d

x=1
Var

(
f̃x

)
=

1
(Pt −P f )2

∑d

x=1

[
fxPt(1−Pt)+ (1− fx)P f (1−P f )

]
=

1
(Pt −P f )2

[
Pt(1−Pt)+ (d−1)P f (1−P f )

]
= 1+

4deε

(eε−1)2 (13)
 

2.4   问题定义

本文中, 假设攻击者可以向 LDP 机制中注入一些假用户, 这些假用户可以向数据收集方发送伪造的扰动数

据, 如图 2 所示. 这一攻击具有现实意义, 它可以提高非频繁项目的频率, 改变 top-k 频繁项集, 造成安全威胁. 例
如, Chrome浏览器根据用户的浏览量和评分推荐流行主页, 攻击者通过在数据收集过程中注入伪造数据来发起伪

数据攻击, 将某钓鱼网站推荐为流行主页, 造成信息泄露的安全隐患; 或者在导航软件中, 系统统计来自用户的路

线评分以提供更好的服务, 攻击者向系统发送大量伪造数据, 例如, 为某路况较差的低评分路线发布大量高分评

价, 将其推荐为高评分路线, 导致用户体验不佳.
 
 

伪造假用户
攻击者

用户1

用户2

用户n
扰动数据

扰动数据

扰动数据
伪造的扰动数据

聚合估计

数据收集方

图 2　本地差分隐私伪数据攻击模型
 

r (1 ⩽ r ⩽ d) {t1, t2, . . . , tr}

yi yi

假设系统中的真实用户人数为 n, 攻击者注入 m 个假用户, 因此用户总人数变为 n+m. LDP 机制在用户端执

行编码和扰动步骤, 攻击者可以获得 LDP机制的关键细节, 例如, 用户数据域 [d]、扰动值的支持集. 攻击者的目

标项目集 T 包括   个项目, 表示为 T=   . 攻击者的目标是尽可能大地增加集合 T 中每个项目

的频率估计值, 因此攻击者精心制作从假用户发送到数据收集方的扰动值. 用 Y 表示假用户的扰动值集合, Y 的每

个元素   是攻击者为假用户 i 伪造的扰动值. 扰动值   可以是集合 (如子集选择机制), 也可以是元组 (如环机制).

ft f̂t,a f̂t,b假设   表示目标项目 t 的真实频率,    和   分别表示攻击前和攻击后 LDP 机制对目标项目 t 的频率估计
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值, 目标项目 t 的频率增加值表示为: 

∆ f̂t = f̂t,b− f̂t,a, ∀t ∈ T (14)

∆ f̂t频率增加值   越大, 表示攻击越成功.

攻击的整体效用 G 定义为目标项目的频率增加值期望的总和, 即: 

G(Y) =
∑

t∈T
E[∆ f̂t] (15)

攻击者的目标是制作扰动值 Y 以最大化整体效用 G. 

3   本地差分隐私攻击方法

LDP 协议伪数据攻击常用方法包括随机扰动值攻击 (random perturbed-value attack, RPA)、随机项目攻击

(random item attack, RIA)和最大效用攻击 (maximal gain attack, MGA)这 3类. RPA和 RIA是两个基线攻击. 在
RPA中, 每个假用户从用户数据域中随机选择一个值, 将该值发送给数据收集方. RIA考虑了目标项目, 每个假用

户从目标项目集中随机选择一个目标项目, 按照扰动规则对该项目进行扰动, 将扰动后的值发送给数据收集方.
MGA的思路是将针对特定目标项目集的攻击转换为最优化问题, 为假用户精心设计扰动值, 使攻击效用最大化,
需要结合具体的 LDP机制进行设计和构造.

子集选择机制和环机制是具有最优效用的 LDP 协议频率估计方法. 相对于其他 LDP 频率估计机制, 在相同

隐私保护等级下, 这两种频率估计方法计算结果的准确度更高. 然而, 目前尚缺少对子集选择机制和环机制的伪数

据攻击, 对它们受伪数据攻击的影响程度缺少深入分析. Cao等人评估了伪数据攻击对 kRR、OUE和 OLH的频

率估计的有效性 [15], 然而他们的主要攻击方法MGA具有针对性, 并不适用于子集选择机制和环机制. 因此, 本文

设计了针对子集选择机制和环机制的伪数据攻击. 本文首先在子集选择机制和环机制上进行了 RPA和 RIA攻击,
评估了攻击效用; 然后, 根据子集选择机制和环机制的特点, 设计了针对这两种机制的MGA攻击, 并利用所提攻

击方案深入评估了伪数据攻击对子集选择机制和环机制的影响. 

3.1   子集选择机制攻击方法
 

3.1.1    RPA攻击

每个假用户生成一个长度为 d 的二进制向量, 该向量初始为零向量. 攻击者控制的每个假用户从用户数据域

{1, 2,…, d}中随机选择 k 个值, 即在用户的二进制向量中, 被选中的 k 个值的对应比特设置 1. 这样, 攻击者就伪造

了一个随机扰动项目, 假用户将伪造的二进制向量发送给数据收集方. 在 RPA中, 假用户发送给服务器的数据服

从均匀分布, 其将作为参照组, 用来与其他攻击进行对比. 

3.1.2    RIA攻击

t

[d]\{t} [d]\{t}
t [d]\{t}

RIA 考虑到了攻击者选择的目标项目集 T. 为了提高集合 T 中项目的频率, 攻击者控制每个假用户从集合 T
中随机选择一个项目 t 作为该假用户所持有的项目. 然后, 以公式 (2) 中概率 p 来确定是否向服务器提交项目   .

 表示从用户数据域 [d] 中除去项目 t 后剩余项目的集合. 如果用户提交项目 t, 则从   中随机选择 k–1
个项目一并传输给数据收集方. 如果用户未提交项目   , 则从   中随机选择 k 个项目一并传输给数据收集方. 

3.1.3    MGA攻击

MGA通过解决以下优化问题来生成每个假用户的扰动值: 

argmax E[Fy i
(t)],

yi yi

Fy i
(t) yi yi Fy i

(t)

E[Fy i
(t)]

其中,    是用户 i 发送给服务器的扰动值, 在子集选择机制中,    的表示形式为二进制向量, 其中包含且仅包含 k
个 1.    是计数函数, 当   支持项目 t 时, 即   中项目 t 对应的位值为 1,    输出 1, 否则输出 0. 通过最大化

 可以最大化攻击效用, 这将在第 3.2节详细阐述.

r ⩽ k r > k对于子集选择机制, 考虑   和   两种情况.
r ⩽ k(1) 当   时, 为了使目标项目频率增加值之和最大, 每个假用户向数据收集方发送的 k 个值中包含所有的
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目标项目, 即假用户向数据收集方发送的数据包含 r 个目标项目和 k – r 个随机选择的非目标项目. 具体步骤如下.
第①步. 每个假用户初始化一个 d 比特的零向量 V.
第②步. 每个假用户将目标项目集 T 中的每个项目选中, 即集合 T 中每个项目在向量 V 中对应的比特设置

为 1.
第③步. 从非目标项目中随机选取 k – r 个项目, 将对应的比特设置为 1.

r ⩽ k图 3展示了   时对于子集选择机制MGA攻击的数据设计步骤.
  

初始化零向量V

将目标项目对应位设置为1

随机选取k−r位设置为1

MGA攻击伪造的向量V

图 3　子集选择机制MGA攻击的伪造数据示意图
 

r > k(2) 当   时, 每个假用户从 r 个目标项目中随机选取 k 个项目, 将这 k 个项目发送给数据收集方, 即假用户

从 r 个目标项目中随机选取 k 个项目, 将这 k 个项目对应的比特设置为 1.
最终, 假用户向服务器发送上述方法设计的二进制向量 V, 以最大化地提高目标项目的频率估计值. 

3.2   子集选择机制攻击效用
 

3.2.1   攻击效用评估模型

f̂t

∆ f̂t ∆ f̂t

在子集选择机制中, 根据公式 (4)可以得到目标项目 t 的频率估计值   , 根据公式 (14)可以得到目标项目 t 的
频率增加值   . 进一步, 可以将   展开为: 

∆ f̂t = f̂t,b− f̂t,a =
f̃t,b−q
p−q

− f̃t,a−q
p−q

=

1
n+m

∑n+m

i=1
Fy i

(t)−q

p−q
−

1
n

∑n

i=1
Fy i

(t)−q

p−q
=

∑n+m

i=n+1
Fy i

(t)

(n+m)(p−q)
−

m
∑n

i=1
Fy i

(t)

n(n+m)(p−q)
(16)

yi Fy i
(t) yi Fy i

(t)

E[ f̂t] = ft ft

其中,    是用户 i 发送给服务器的扰动数据.    是计数函数, 当   支持项目 t 时,    输出 1, 否则输出 0. 子集

选择机制中, 项目的频率估计是无偏估计, 即   ,    是项目 t 的真实频率, 因此, 有以下等式:  ∑n

i=1
E[Fy i

(t)] = n( ft(p−q)+q) (17)

目标项目 t 的频率增加值的期望为: 

E[∆ f̂t] =

∑n+m

i=n+1
E[Fy i

(t)]

(n+m)(p−q)
−

m
∑n

i=1
E[Fy i

(t)]

n(n+m)(p−q)
(18)

ct公式 (18)中的第 2项只取决于真实用户, 为了简单起见, 将第 2项表示为常数   . 根据公式 (17)可以得到: 

ct =
m( ft(p−q)+q)
(n+m)(p−q)

(19)

因此, 攻击的整体效用如下: 

G =
∑

t∈T
E[∆ f̂t] =

∑n+m

i=n+1

∑
t∈T

E[Fy i
(t)]

(n+m)(p−q)
− c (20)

c =
∑

t∈T
ct =

m( fT (p−q)+ rq)
(n+m)(p−q) fT =

∑
t∈T

ft

E[Fy i
(t)]

其中,    ,    , c 与假用户发送到数据收集方的扰动值无关. 攻击的整体效用

G 取决于计数函数的期望值   . 

3.2.2    攻击效用
mrk

(n+m)(p−q)d
− c结论 1. 子集选择机制 RPA攻击整体效用为   .

k/d

证明: RPA从用户数据域{1, 2,…, d}中随机选择 k 个项目, 因此, 每个项目被选中发送给数据收集方的概率是

 . 可以计算出计数函数的期望值, 如下所示: 
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E[Fy i
(t)] = Pr(Fy i

(t) = 1) =
k
d

(21)

代入公式 (20)得到攻击整体效用: 

G =
∑

t∈T
E[∆ f̂t] =

mrk
(n+m)(p−q)d

− c (22)

m[p+ (r−1)q]
(n+m)(p−q)

− c结论 2. 子集选择机制 RIA攻击整体效用为   .

t t t
1
r
· p+

(
1− 1

r

)
·q

证明: RIA从目标项目集 T 中随机选择一个项目   , 再根据概率 p 来确定是否向服务器提交项目   . 因此, 项目 

被提交给数据收集方的概率为   . 可以计算出计数函数的期望值, 如下所示:
 

E[Fy i
(t)] = Pr(Fy i

(t) = 1) =
1
r
· p+

(
1− 1

r

)
·q (23)

代入公式 (20)得到攻击整体效用: 

G =
∑

t∈T
E[∆ f̂t] =

m[p+ (r−1)q]
(n+m)(p−q)

− c (24)

r ⩽ k
mr

(n+m)(p−q)
− c r > k

mk
(n+m)(p−q)

− c

结论 3 .  当    时 ,  子集选择机制 MGA 攻击整体效用为    ; 当    时 ,  攻击整体效用为

 .

r ⩽ k r > k证明: 子集选择机制的MGA存在   和   两种情况.
r ⩽ k

E[Fy i
(t)] = 1

当   时, 每个假用户向数据收集方发送的数据包含 r 个目标项目和 k – r 个随机选择的非目标项目, 因此,
每个目标项目被选中的概率为 1,    . 根据公式 (20)得到攻击整体效用: 

G =
∑

t∈T
E[∆ f̂t] =

mr
(n+m)(p−q)

− c (25)

r > k

k/r E[Fy i
(t)] = k/r

当   时, 每个假用户从 r 个目标项目中随机选取 k 个项目, 向数据收集方提供的 k 个项目全是目标项目, 因
此每个目标项目被选中的概率为   ,    . 根据公式 (20)得到攻击整体效用: 

G =
∑

t∈T
E[∆ f̂t] =

mk
(n+m)(p−q)

− c (26)

p,q β =
m

n+m p,q,β G根据公式 (2)、公式 (3) 可以得到   的具体值, 用   表示假用户比例, 将   代入攻击整体效用 

中, 可以得到攻击效用的具体表示, 如表 1所示.
  

表 1　子集选择机制攻击效用分析
 

攻击类型 RPA RIA MGA

攻击效用 β
( r

d
− fT

)
β (1− fT ) β

[
r
(
1+

(d−1)
k(eε −1)

)
− fT

]
(r ⩽ k) β

[
reε + (d− r−1)(keε +d− k)

(d− k)(eε −1)
− fT

]
(r > k)或 

 

r
d
< 1 β > 0 fT < 1 β

( r
d
− fT

)
< β (1− fT )

r ⩽ k 1+
(d−1)

k(eε−1)
> 1 r

(
1+

(d−1)
k(eε−1)

)
> 1

β

[
r
(
1+

(d−1)
k(eε−1)

)
− fT

]
> β (1− fT ) r ⩽ k r > k

reε+ (d− r−1)(keε+d− k)
(d− k)(eε−1)

[reε+(d−r−1)(keε+d− k)] eε (d− r) [(k−1)eε+

(d− k)] d− r > 0 k−1 ⩾ 0 d− k > 0 (d− r) [(k−1)eε+ (d− k)] > 0
reε+ (d− r−1)(keε+d− k)

(d− k)(eε−1)

> 1 β > 0 fT < 1 β

[
reε+ (d− r−1)(keε+d− k)

(d− k)(eε−1)
− fT

]
β (1− fT ) r > k

GMGA >GRIA >GRPA

本文分析 3 种攻击效用的大小. 在表 1 中, 不难看出   ,    且   , 可得   . 因此

RPA 攻击效用小于 R IA 攻击效用 .  对于 MGA 攻击 ,  当    时 ,       ,       ,

  ,  因此    时 ,   MGA 攻击效用大于 R I A 攻击效用 .      时 ,  将分式

 的分子   减去分母 (d−r)(   −1), 化简后可以得到  

 . 已知   ,    ,    , 可以判断出   , 那么 

 . 因为    且    , 所以    >    . 因此    时, MGA 攻击效用大于

RIA攻击效用. 综上, 可以得到攻击效用的大小比较:    .
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d ε β

r d

r ⩽ k d d r > k

d d

ε r ⩽ k β

r

从表 1 中可以看出, 3 种攻击的主要影响因素包括用户数据域大小   、隐私预算   、假用户比例   、目标项

目个数   等. 本文具体分析效果最好的MGA攻击受参数影响时攻击效用的变化: 当用户数据域大小   增大时, 对
于   的子集选择机制, 因为   在 MGA 攻击效用公式的分子中, 因此, 当   增大时, 攻击效用增大; 对于   的

子集选择机制, 在MGA攻击效用公式中,    在分子的最高次幂为 2次, 在分母的最高次幂为 1次, 因此, 当   增大

时, MGA攻击效用增大. 当隐私预算   增大时, 对于   的子集选择机制MGA攻击效用减小. 当假用户比例   增

大或者目标项目个数   增大时, MGA攻击效用都会增大. 第 4.3.1节实验验证了这些参数对攻击效用的影响. 

3.3   环机制攻击方法
 

3.3.1    RPA攻击

v Cv

对环机制进行 RPA 攻击时, 每个假用户从用户数据域{1, 2,…, d}中随机选择一个项目 t, 通过用户特定的哈

希函数将用户的项目 t 映射到 [0.0, 1.0) 范围内的一个数值   , 从覆盖区域   中选择一个值发送给数据收集方.
RPA 攻击随机选择用户数据域中的项目, 因此假用户发送的数据服从均匀分布, 攻击效果较差, 可以作为参照组

与另外两种攻击效用进行对比. 

3.3.2    RIA攻击

t

hi vi

yi ∈ [0.0,1.0) yi

RIA攻击考虑了目标项目集 T, 从目标项目集 T 中为假用户选取项目, 扰动后发送给数据收集方, 这样设计的

数据可以提高目标项目的频率估计值. 具体来说, 攻击者控制每个假用户从目标项目集 T 中随机选择一个项目   ,
按照环机制的扰动规则, 先通过用户 i 特定的哈希函数   将用户的项目 t 映射到 [0.0, 1.0) 范围内的一个数值   ,
再依照概率分布抽取一个值   , 将   发送给数据收集方. 

3.3.3    MGA攻击

yi对环机制进行MGA攻击时, 仍然需要考虑以下优化问题来生成每个假用户的扰动值   : 

argmax E[Fy i
(t)],

yi yi

Fy i
(t) yi yi Fy i

(t)

其中,    是用户 i 发送给服务器的扰动值, 在环机制中,    的表示形式为元组 (s, z), s 是哈希函数的种子, z 是用户

数据的扰动值.    是计数函数, 当   支持项目 t 时, 即   在 t 的覆盖区域中,    输出 1, 否则输出 0. 如果每个

假用户向数据收集方发送的数据都在目标项目的覆盖区域内, 可以使攻击效用达到最大化.
假用户的扰动数据设计步骤如下.

hi

t1, t2, t3 t′1, t
′
2, t
′
3 t′1, t

′
2, t
′
3 ∈ [0.0,1.0)

第①步. 使用哈希函数将所有目标项目映射到 [0.0, 1.0) 范围内, 例如, 用户 i 使用哈希函数   将目标项目

 映射为   , 其中   .

t′1, t
′
2, t
′
3 Ct′1

,Ct′2
,Ct′3

Ct′1
,Ct′2
,Ct′3

zi

第②步. 在目标项目覆盖区域的交集中随机选取一个值, 将该值和哈希函数种子一同发送给服务器. 如图 4所
示,    的覆盖区域是   , 在   的交集区域选取一个值   作为用户 i 的扰动值, 发送给服务器.
 
 

0

0.5

0.75 0.25

zi

Ct′
3

Ct′
2

Ct′
1

图 4　环机制MGA攻击的伪造数据示意图
 

H hm hm

t1, t2, . . . , tr Ct1 ,Ct2 , . . . ,Ctr

z j ∈Ct1 ∩Ct2 ∩ . . .∩Ctr

为了实现进一步优化, 本文从哈希函数集   中选取一个哈希函数   ,    可以使最多的目标项目哈希后的值

覆盖区域存在交集. 具体来说, r 个目标项目   的覆盖区域表示为   , 在最优情况下, 每个假用户

发送给服务器的扰动数据可以增加所有目标项目的频率估计值, 即假用户 j 发送的扰动值   . 
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3.4   环机制攻击效用
 

3.4.1    攻击效用评估模型

t f̂t

∆ f̂t ∆ f̂t

在环机制中, 根据公式 (11) 可以得到项目   的估计频率   , 并且根据公式 (14) 可以得到目标项目 t 的频率增

加值   , 因此, 进一步扩展   : 

∆ f̂t = f̂t,b− f̂t,a =
f̃t,b−P f

Pt −P f
−

f̃t,a−P f

Pt −P f
=

1
n+m

∑n+m

i=1
Fy i

(t)−P f

Pt −P f
−

1
n

∑n

i=1
Fy i

(t)−P f

Pt −P f
=

∑n+m

i=n+1
Fy i

(t)

(n+m)(Pt −P f )
−

m
∑n

i=1
Fy i

(t)

n(n+m)(Pt −P f )
(27)

yi Fy i
(t) yi Fy i

(t)

E[ f̂t] = ft ft

其中,    是用户 i 发送给服务器的扰动数据.    是计数函数, 当   支持项目 t 时,    输出 1, 否则输出 0. 环机

制中, 项目的频率估计是无偏估计, 即   ,    是项目 t 的真实频率, 因此, 可以得到公式 (28):  ∑n

i=1
E[Fy i

(t)] = n( ft(Pt −P f )+P f ) (28)

目标项目 t 的频率增加值的期望为: 

E[∆ f̂t] =

∑n+m

i=n+1
E[Fy i

(t)]

(n+m)(Pt −P f )
−

m
∑n

i=1
E[Fy i

(t)]

n(n+m)(Pt −P f )
(29)

ct与子集选择机制效用评估模型相同, 公式 (27) 中的第 2 项只取决于真实用户, 将第 2 项表示为常数   . 根据

公式 (28)可以得到: 

ct =
m( ft(Pt −P f )+P f )

(n+m)(Pt −P f )
(30)

因此, 攻击的整体效用如公式 (31)所示: 

G =
∑

t∈T
E[∆ f̂t] =

∑n+m

i=n+1

∑
t∈T

E[Fy i
(t)]

(n+m)(Pt −P f )
− c (31)

c =
∑

t∈T
ct =

m( fT (Pt −P f )+ rP f )
(n+m)(Pt −P f )

fT =
∑

t∈T
ft

E[Fy i
(t)]

其中,    ,    , c 与假用户发送到数据收集方的扰动值无关. 攻击的整体效

用 G 取决于计数函数的期望值   . 

3.4.2    攻击效用

mr[Pt + (d−1)P f ]
(n+m)(Pt −P f )d

− c结论 4. 环机制 RPA攻击整体效用为   .

t

1/d yi t
1
d
·Pt +

(
1− 1

d

)
·P f

证明: RPA从用户数据域{1, 2,…, d}中随机选择一个值发送给数据收集方, 因此, 每个目标项目   被选中的概

率为   ,    支持项目   的概率为   . 可以计算出计数函数的期望值, 如公式 (32)所示:
 

E[Fy i
(t)] = Pr(Fy i

(t) = 1) =
1
d
·Pt +

(
1− 1

d

)
·P f (32)

根据公式 (32), 可以得到攻击整体效用: 

G =
∑

t∈T
E[∆ f̂t] =

mr[Pt + (d−1)P f ]
(n+m)(Pt −P f )d

− c (33)

m[Pt + (r−1)P f ]
(n+m)(Pt −P f )

− c结论 5. 环机制 RIA攻击整体效用为   .

t yi

yi t
1
r
·Pt +

(
1− 1

r

)
·P f

证明: 在进行 RIA攻击时, 用户 i 从目标项目集 T 中随机选择一个项目   , 进行扰动后向服务器发送扰动值   ,

 支持项目   的概率为   . 因此, 可以计算出计数函数的期望值, 如下所示:
 

E[Fy i
(t)] = Pr(Fy i

(t) = 1) =
1
r
·Pt +

(
1− 1

r

)
·P f (34)

代入公式 (31)得到攻击整体效用: 

G =
∑

t∈T
E[∆ f̂t] =

m[Pt + (r−1)P f ]
(n+m)(Pt −P f )

− c (35)

10  软件学报  ****年第**卷第**期



mr
(n+m)(Pt −P f )

− c结论 6. 环机制MGA攻击整体效用为   .

H hm

hm

yi t E[Fy i
(t)] = 1

证明: 环机制的MGA攻击中, 本文选取一种最理想情况. 从哈希函数集   中选取一个哈希函数   , 使用哈希

函数   将所有目标项目进行映射, 所有目标项目的覆盖区域存在交集, 从交集中随机选取一个值, 发送给数据收

集方. 因此, 向数据收集方发送的扰动值   支持项目   的概率为 1, 即   , 代入公式 (31)得到攻击整体效用: 

G =
∑

t∈T
E[∆ f̂t] =

mr
(n+m)(Pt −P f )

− c (36)

Pt,P f β =
m

n+m Pt,P f ,β

G

根据公式 (8)、公式 (9)可以得到   的具体值, 用   表示假用户比例, 将   代入攻击整体效用

 中, 可以得到攻击效用的具体表示, 如表 2所示.
 
 

表 2　环机制攻击效用分析
 

攻击类型 RPA RIA MGA

攻击效用 β
( r

d
− fT

)
β (1− fT ) β

(
2reε

eε −1
− fT

)
 

r
d
< 1 β > 0 fT < 1 β

( r
d
− fT

)
< β (1− fT )

2reε

eε−1 2reε− (eε−1) =

(2r−1)eε+1 r ⩾ 1 (2r−1)eε+1 > 0
2reε

eε−1
> 1 β > 0 fT < 1 β

(
2reε

eε−1
− fT

)
>

β (1− fT ) GMGA >GRIA >GRPA

本文理论上分析了 3种攻击效用的大小. 已知   ,    且   , 可得   . 因此 RPA攻

击效用小于 RIA 攻击效用. 对于环机制 MGA 攻击, 将分式    的分子分母相减, 可以得到  

  .  因为     ,  所以     ,  则     .  已知    且     ,  可以判断出  

 , 因此环机制MGA攻击效用大于 RIA攻击效用. 综上, 可以得到攻击效用大小满足   .
d ε β r

d d β r

本文具体分析MGA攻击受参数   、   、   、   影响时攻击效用的变化: 环机制的MGA攻击效用中不含参数

 , 所以环机制的 MGA 攻击效用不受   大小变化的影响. 当假用户比例   增大或者目标项目个数   增大时, 环机

制MGA攻击效用都会增大. 第 4.3.2节实验验证了这些参数对攻击效用的影响. 

4   实验结果与分析
 

4.1   实验设置与运行环境

实验采用合成数据集 SynData、IPUMS数据集.
● SynData满足均匀分布, 数据包含 10 000个真实用户, 用户数据域是 [1, 100].
● IPUMS是美国历年人口普查数据集 [24], 实验选择 2010年加利福尼亚州的数据, 按照 2.5%的比例采样, 使

用其中的区号属性, 数据中包含 1 048 575个用户和 205个区号.
数据集的具体信息见表 3.

 
 

表 3　实验数据集
 

数据集 SynData IPUMS
真实用户人数 10 000 1 048 575

d数据域大小  100 205

β假用户比例  0.1 0.1

r目标项目数量  10 20
ε隐私预算  1.0 1.0

k子集选择机制中用户提交数据个数  27 55
 

实验平台是 8核 AMD R7-5800h、16 GB内存、Windows 11系统, 代码采用 Python实现.

k
⌊

d
1+ eε

⌋
⌈

d
1+ eε

⌉
d = 100 ε = 1.0 k =

⌊
100

1+ e1.0

⌋
= 27 d =

对于子集选择机制中用户提交数据个数   的设置, 文献 [6]指出子集选择机制中最优子集的大小为   或

 . 参考这一结论, 当数据域大小    , 隐私预算    时, 设置    ; 当数据域大小  
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205 ε = 1.0 k =
⌊

205
1+ e1.0

⌋
= 55 r ⩽ k

gs-RPA gs-RIA gs-MGA

gw-RPA gw-RIA gw-MGA

 , 隐私预算   时, 设置   . 根据实验数据集参数, 本文评估了   时子集选择机制伪数据

攻击的效用情况. 这里用   、   和   表示实验中子集选择机制 RPA攻击、RIA攻击和MGA攻击的实

际效用; 用   、   和   表示实验中环机制 RPA攻击、RIA攻击和MGA攻击的实际效用. 

4.2   攻击实验结果
 

4.2.1    子集选择机制攻击结果

gs-MGA > gs-RIA > gs-RPA

本文在 SynData数据集和 IPUMS数据集上进行了子集选择机制伪数据攻击实验, 图 5显示了 3种攻击前后

目标项目的估计频率. 从图 5中可以看出, RPA攻击和 RIA攻击前后目标项目频率估计结果相差不大, 因此, RPA
攻击和 RIA攻击效果较差. MGA攻击后目标项目的频率估计结果提高效果比较明显, 攻击效果较好. 为了更好地

展示实验结果, 本文没有对频率估计得到的负值进行处理. 表 4 显示了子集选择机制攻击效用的具体结果, 和第

3.2节理论分析一致,    .
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(b) IPUMS上攻击子集选择机制

(a) SynData上攻击子集选择机制

图 5　子集选择机制攻击结果
  

表 4　子集选择机制攻击效用
 

数据集 gs-RPA gs-RIA gs-MGA

SynData 0.022 0.083 2.839
IPUMS 0.003 0.081 5.734

  

4.2.2    环机制攻击结果

gw-RPA = 0.024 gw-RIA =

图 6显示了在 SynData数据集和 IPUMS数据集上进行环机制伪数据攻击的实验结果. 同样, 没有对频率估计

得到的负值进行处理. 表 5 显示了环机制攻击效用的具体结果, 在 SynData 数据集上,     ,   
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0.123 gw-MGA = 2.875 gw-RPA = −0.002 gw-RIA = 0.084 gw-MGA = 5.744

gs-MGA > gs-RIA > gs-RPA

 ,    ; 在 IPUMS数据集上,    ,    ,    , 同样可得 RPA攻击和

RIA攻击效果较差, MGA攻击效果较好, 即   , 和理论分析相符.
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(b) IPUMS上攻击环机制
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图 6　环机制攻击结果
 
  

表 5　环机制攻击效用
 

数据集 gw-RPA gw-RIA gw-MGA

SynData 0.024 0.123 2.875
IPUMS −0.002 0.084 5.744

  

4.3   参数对攻击效果影响分析
 

4.3.1    参数对子集选择机制攻击效用的影响

d ε β

r

d

ε ε

ε β

β

r

本文使用 SynData数据集测试子集选择机制中参数    (项目域中项目数量),     (隐私预算),     (假用户的比例),
  (目标项目的数量)对 3种攻击整体效用的影响. 图 7可以看出, 用户数据域增大时, MGA攻击整体效用增大. 从

第 3.2节理论分析得到, MGA的攻击效用中用户数据域   在分子位置, 因此, 当用户数据域增大时, MGA攻击效

用增大. 隐私预算   增大, MGA整体效用下降. 从第 3.2节理论分析得到MGA的攻击效用中, 隐私预算   在分母

位置, 因此, 当隐私预算   增大时, MGA攻击效用减小. 假用户比例   增大时, MGA攻击效用增大. 因为假用户比

例   增大, 攻击者操纵更多的假用户向数据收集方发送假数据, 攻击效果更加显著, MGA攻击效用增大. 目标项目

数量   增大时, 假用户向服务器发送的数据中目标项目比例增大, 因此MGA攻击效用增大. RPA攻击和 RIA攻击

效用太小, 随参数变化不明显.
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图 7　子集选择机制参数对攻击效用的影响
  

4.3.2    参数对环机制攻击效用的影响

d

d

d ε β

r

对于环机制, 从图 8可知, 用户数据域   增大时, 攻击整体效用不变. 因为环机制可以通过哈希函数把用户数

据域映射到 [0.0, 1.0) 之间, 因此用户数据域   对 MGA 攻击整体效用无影响, 第 3.4 节理论分析得到的攻击效用

不含参数   , 也可证明该结论. 隐私预算   增大, MGA效用下降. 与子集选择机制MGA攻击相同, 假用户比例   和

目标项目数量   增大时, 环机制MGA攻击效用增大. RPA攻击和 RIA攻击效用太小, 随参数变化不明显.
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图 8　环机制参数对攻击效用的影响
  

5   攻击防御方法
 

5.1   后处理

v

f̂v f̂min v f̄v =
f̂v− f̂min∑
v
( f̂v− f̂min)

f̄v

从第 4.2 节的实验结果可看到, LDP 机制估计的项目频率存在负值. 可以对项目频率的估计值进行处理, 使
每个项目的频率估计值都非负, 且项目频率的估计值之和为 1. 数据收集方首先按照 LDP 机制估计每个项目 

的频率   , 然后数据收集方找到最小的项目估计频率   , 对每个项目   的频率估计值进行校准, 即   ,

其中   是校准的频率. 攻击整体效用是由攻击后和攻击前目标项目的校准频率之差来计算的. 这样也可以降低频

率增加值, 达到一定的防御效果, 但该防御方法不能识别假用户, 也不能识别攻击者的目标项目.
实验评估了后处理防御方法的有效性, 采用 SynData 数据集, 参数设置与第 4.1 节相同, 实验重复 100 次, 结

果取平均值, 经过后处理的攻击效用如表 6 所示. 表 6 中第 4 列显示了采用后处理前后攻击效用的差值, 可以得
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出, MGA攻击效用大幅度下降, 后处理方法降低目标项目频率估计增加值效果较好. 对于 RPA攻击和 RIA攻击,
采取后处理方法后攻击整体效用也比原始攻击效用小. 我们注意到, 子集选择机制 RPA攻击经过后处理之后, 攻
击效用变为负值. 由于未对攻击前的估计频率进行后处理, 仅对攻击后的估计频率进行后处理, 因此, 当攻击效用

比较小的时候, 可能出现目标项目后处理之后的估计频率之和小于攻击前估计频率之和, 即后处理攻击效用为负值.
  

表 6　后处理攻击效用
 

攻击类型 原始的攻击效用 后处理的攻击效用 差值

子集选择机制RPA 0.001 9 –0.000 9 0.002 8
子集选择机制RIA 0.083 7 0.019 5 0.064 2
子集选择机制MGA 2.645 8 0.355 3 2.290 5

环机制RPA 0.003 1 0.001 9 0.001 2
环机制RIA 0.080 3 0.025 2 0.055 1
环机制MGA 2.868 2 0.439 3 2.428 9

  

5.2   限定阈值方法

τ

τ

限定阈值方法仅适用于防御子集选择机制伪数据攻击. 子集选择机制中, 用户向服务器发送长为 d 的二进制

向量, 对所有用户发送的二进制向量, 服务器统计向量中每个位出现 1的次数. 进一步, 本文设置阈值   . 如果某个

位出现 1的次数高于阈值   , 对该位进行标记. 被标记的位对应的项目视为攻击者选择的目标项目, 同时将含有所

有标记项目的用户视为假用户, 排除假用户的扰动数据后再次计算目标项目的频率估计值, 更加接近真实的频率

估计值. 该方法具有一定的局限性, 在用户数据服从均匀分布的情况下, 防御效果更好.
n = 10000

m = 1000

实验评估了限定阈值方法的有效性, 采用 SynData数据集, 参数设置和第 4.1节相同. 真实用户人数   ,
假用户人数   , 每个用户从数据域的 100个数据中选择 27个数据进行提交. 实验首先进行采样, 随机选取

用户总人数 20%的扰动数据, 统计每个项目出现的次数. 根据估算, 每个项目平均出现 (10000 + 1000) × 20% × 27 ÷
100 = 594次, 因此阈值要略高于该值. 实验中, 间隔选取阈值来测定不同阈值下的防御效果. 在筛选出含有标记项

目的假用户后, 排除假用户计算目标项目的频率估计值和攻击效用. 图 9 显示了设置不同阈值时, 子集选择机制

MGA攻击效用的变化, 可以看出随着阈值增大, MGA攻击效用减小, 当阈值大于 640后, MGA攻击效用可降为 0,
限定阈值防御方法效果较好.

ε

进一步, 本文还对比了子集选择机制MGA攻击下无防御、后处理、限定阈值方法的防御效果, 图 10显示了实

验结果. 可以观察到, 随着隐私预算   变大, 无防御时攻击效用减小, 后处理和限定阈值两种防御方法均能将攻击效

用降低至较小水平, 防御效果较好. 并且, 限定阈值防御方法能够将攻击效用下降至接近 0, 防御效果优于后处理. 

 

620 625 630

τ

G
a
in

635 640 645 650

0

0.5

1.0

1.5

2.0

2.5

3.0

无防御
限定阈值
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图 10    防御结果比较
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6   总　结

针对子集选择机制和环机制两种效用最优的 LDP协议, 本文设计了攻击效用最大的伪数据攻击方案, 并通过

攻击方案展示了子集选择机制和环机制易于遭受伪数据攻击的负面影响. 攻击者可以向 LDP机制中注入假用户,
向服务器发送伪造的数据, 达到显著提高目标项目频率估计值的目的. 本文通过理论分析和实验评估证实了所设

计攻击方案的有效性. 最后, 本文提出了针对伪数据攻击的防御方法. 未来的工作主要包括深入分析伪数据攻击对

其他各种 LDP机制的影响, 以及设计安全高效的防御措施来应对伪数据攻击.
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