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摘　要: 近年来, 图卷积网络作为一种强大的图嵌入技术在推荐系统领域得到广泛应用. 主要原因是推荐系统中大

多数信息可以建模为图结构, 而图卷积网络是一种基于图结构的深度学习模型, 有助于挖掘图数据中用户和项目

之间的潜在交互, 从而提高推荐系统的性能. 由于推荐系统的建模通常需要收集和处理大量的敏感数据, 因此可能

会面临隐私泄露的风险. 差分隐私是一种具有坚实理论基础的隐私保护模型, 已被广泛应用于推荐系统中解决用

户隐私泄露的问题. 目前基于差分隐私的研究主要是面向独立同分布的数据模型. 然而, 在基于图卷积网络的推荐

系统中, 数据之间关联性强且不具有独立性, 这使得现有方法难以对其进行有效的隐私保护处理. 为解决该问题,

提出基于 Rényi差分隐私的图卷积协同过滤推荐算法 RDP-GCF, 旨在保护用户与项目交互数据安全的前提下, 实

现隐私性和效用性之间的平衡. 该算法首先利用图卷积网络学习用户/项目的嵌入向量; 然后, 采用高斯机制对嵌入

向量进行随机化处理, 同时基于采样的方法放大隐私预算, 减少差分噪声注入量, 以提升推荐系统的性能; 最后, 通

过加权融合的方式得到用户/项目的最终嵌入向量, 并应用于推荐任务. 在 3组公开数据集上进行实验验证. 结果表

明, 与现有同类方法相比, 所提算法能更好地实现隐私保护与数据效用之间的平衡.
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Abstract:  Recently,  graph  convolutional  network  (GCN),  as  a  powerful  graph  embedding  technology,  has  been  widely  applied  in  the  field
of  recommendation.  The  main  reason  is  that  most  of  the  information  in  recommender  systems  can  be  modeled  as  graph-structured  data,
and  GCN,  as  a  deep  learning  model  that  operates  on  graph  structures,  helps  to  explore  the  potential  interactions  between  users  and  items
in  graph-structured  data,  to  enhance  the  performance  of  the  recommender  systems.  Since  the  modeling  of  recommender  systems  usually
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needs  to  collect  and  process  a  large  amount  of  sensitive  data,  it  may  face  the  risk  of  privacy  leakage.  Differential  privacy,  as  a  privacy
protection  model  with  a  solid  theoretical  foundation,  has  been  widely  used  in  recommender  systems  to  solve  the  problem  of  personal
privacy  leakage.  Currently,  the  research  based  on  differential  privacy  is  mainly  oriented  to  independent  and  identically  distributed  data
models.  However,  data  within  GCN-based  recommender  systems  is  highly  correlated  and  not  independent,  making  the  existing  privacy
protection  methods  less  effective.  To  solve  the  problem,  this  study  proposes  a  graph  convolutional  collaborative  filtering  recommendation
algorithm  based  on  Rényi  differential  privacy  (RDP-GCF  for  short),  aiming  to  achieve  a  balance  between  privacy  protection  and  utility
while  ensuring  the  security  ofuser-item  interaction  data.  The  algorithm  first  utilizes  GCN  techniques  to  learn  the  embedding  vectors  for
users  and  items.  Then,  the  Gaussian  mechanism  is  used  to  randomize  the  embedding  vectors,  and  a  sampling-based  method  is  used  to
amplify  the  privacy  budget  and  minimize  the  injection  of  differential  noise,  thereby  improving  the  performance  of  the  recommender
system.  Lastly,  the  final  embedding  vectors  of  the  users  and  items  are  obtained  by  a  weighted  fusion  and  applied  to  the  recommendation
tasks.  The  proposed  algorithm  is  validated  through  experiments  on  three  publicly  available  datasets.  The  results  show  that  compared  to
existing similar methods, the proposed algorithm more effectively achieves a balance between privacy protection and data utility.
Key words:  recommender system; collaborative filtering; graph convolutional network (GCN); privacy-preserving; Rényi differential privacy

随着互联网信息量爆炸式的增长, 信息过载问题日益突出. 为了缓解这一问题, 推荐系统被广泛部署于各种网

络应用中, 向用户提供个性化的推荐服务. 在众多推荐方法中, 协同过滤是目前应用最广泛的算法之一, 它基于历

史交互数据来学习用户和项目的嵌入向量, 用于预测用户对项目的偏好, 并将结果以个性化列表的形式推荐给用

户. 在推荐系统领域, 大多数信息可以表示成图结构, 相较于列表、矩阵等传统表示方式, 图数据可以更好描述实

体之间的相互作用和影响. 图神经网络是一种专门处理图数据的神经网络模型, 在图表示学习方面表现优异, 能充

分利用图结构信息来丰富实体的嵌入表示 [1]. 因此, 使用图神经网络作为推荐系统的核心算法已成为当前的一个

研究热点. 其中, 图卷积网络 (graph convolutional network, GCN)是推荐系统中最常用的一种图神经网络模型. 最
近的研究表明 [2−6], 相较于传统推荐方法, 基于 GCN的推荐系统能够充分利用图的拓扑结构信息, 挖掘用户与项目

之间的潜在交互, 从而显著提升推荐系统的性能.
尽管基于 GCN 的推荐系统能够有效提升用户的使用体验和满意度, 但是同时, 也面临着严峻的隐私安全问

题 [7,8]. 首先, 为了提高基于 GCN的推荐系统的性能, 通常需要收集各种信息, 并将其构建为图结构数据用于训练

模型. 然而, 在收集的信息中可能包含大量用户的敏感信息, 如兴趣爱好、习惯、社交关系等. 在不可信的集中式

服务器环境下, 这些敏感信息可能会因数据泄露或未授权的使用, 而严重威胁到用户的隐私安全 [9]. 其次, 攻击者

可通过对发布的模型和预测结果进行分析, 发起训练集重构 [10]、成员推断 [11]和链接推理等攻 [12,13], 从而导致用户

个人隐私泄漏. 因此, 在开发基于 GCN的推荐系统时, 必须高度重视并采取措施保障用户的隐私安全.
本文旨在使用差分隐私 [14]技术保护推荐系统中用户与项目交互数据的安全. 差分隐私是一种具有坚实理论

基础的隐私保护模型. 它为定义和保护隐私提供了严格的数学框架, 可以有效防止攻击者通过模型输出辨别某一

条数据是否被用于训练机器学习模型, 从而保护训练集中每个个体的隐私. 近年来, 差分隐私技术被广泛应用于推

荐系统领域, 以解决用户的隐私保护问题. 通常, 研究人员通过采用不同方式, 在算法中添加噪声来保护用户数据

的隐私. 主要包括生成噪声数据 [15]、在模型训练中对参数或梯度添加噪声 [16,17]、对目标函数添加噪声 [18]以及在

模型的输出结果上添加噪声 [19]等. 目前, 这些方法主要是针对传统独立同分布的数据模型进行隐私保护处理. 然
而, 在基于 GCN的推荐系统中, 由于节点之间存在复杂的关联性, 不同数据记录之间不再相互独立, 这使得它们无

法直接应用于此类场景 [9,20]. 为此, 最近一些研究者开始探索将差分隐私技术引入图神经网络模型中, 以保护用户

的隐私. Olatunji等人 [21]设计了一种满足节点级差分隐私的学习算法. 但该方法需要使用公共图数据来协助训练,
导致其应用场景受到较大的限制. Daigavane等人 [22]将梯度扰动 [23]方法拓展到图神经网络模型, 提出了一种保护

节点隐私信息的方法, 使攻击者无法准确判断某个特定节点是否出现在原始图中. 但是, 该方法仅适用于 1层的图

神经网络模型, 因此无法利用来自高阶邻域的信息. Wu等人 [12]基于原始图的邻接矩阵, 采用输入扰动机制设计了

一种边差分隐私算法. 然而, 由于邻接矩阵通常是高维且稀疏, 直接添加噪声可能会严重损害数据的可用性. 因此

该方法只适用于隐私预算较大的情况. 综合来看, 现有的方法还没有达到预期的效果, 主要面临两个方面的问题:
(1) 面向传统深度学习模型的差分隐私方法, 无法满足基于图神经网络的推荐系统隐私保护需求, 需要针对其特点
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开发适用的差分隐私算法; (2) 如何合理平衡隐私保护和模型效用之间的关系.
针对上述问题, 本文提出了一种基于 Rényi差分隐私 (Rényi differential privacy, RDP)[24]的图卷积协同过滤推

荐算法 RDP-GCF. 首先, 将用户与项目的交互信息表示为图结构, 并利用 GCN模型学习用户/项目的嵌入向量; 然
后, 采用高斯机制对嵌入向量进行随机化处理, 以保护训练数据的安全; 最后, 通过加权融合的方式得到用户/项目

的最终嵌入表示. 与现有方法相比, 本文所提方法采用基于特征参数的扰动技术, 可以在保留原始图结构特征的情

况下实现边差分隐私. 此外, 在 RDP框架下通过应用随机采样进行隐私放大, 降低了因添加噪声而带来的负面影

响, 有利于提高推荐系统的性能. 本文主要贡献包括以下 3个方面.
(1) 提出了一种新的基于差分隐私的图卷积协同过滤推荐算法. 其采用扰动特征参数的方法, 向用户/项目嵌

入向量中添加高斯噪声, 可以防止攻击者通过对嵌入向量进行影响分析, 推断出用户与项目之间的关联性, 保障了

交互数据的安全. 同时, 该算法无需对图数据进行输入扰动, 保留了原始图结构的特征, 能够有效提高数据的可

用性.
(2) 在 Rényi差分隐私的框架下, RDP-GCF算法通过随机采样的方式进行隐私放大, 减少了差分噪声的注入

量, 从而在相同隐私保证的情况下, 提高了推荐系统的性能.
(3) 通过理论证明了 RDP-GCF算法满足边差分隐私, 并且分析出它的隐私预算上界. 在 3组公开数据集上进

行了实验验证. 结果表明, 与现有同类方法相比, 所提算法能更好地实现隐私保护与数据效用的兼顾.
本文第 1节介绍国内外相关研究工作. 第 2节介绍本文所需的基础知识并对研究问题进行描述. 第 3节提出

基于 Rényi差分隐私的图卷积协同过滤推荐算法, 并对其详细描述. 第 4节对本文方法的隐私性进行理论分析. 第
5节通过实验验证所提方法的有效性. 最后, 第 6节总结全文并展望后续研究工作. 

1   相关工作
 

1.1   基于图神经网络的推荐系统

随着图神经网络技术的迅速发展, 基于图神经网络的推荐算法已成为当前一个热门的研究方向. Wang等人 [2]

提出了一种基于图神经网络的协同过滤推荐算法 NGCF, 它将用户与商品的交互数据构建为图结构, 并使用图神

经网络来实现信息的传递和融合, 从而提高推荐算法的表达能力和准确性. He等人 [4]提出了一种轻量级图卷积网

络模型 LightGCN, 主要应用于协同过滤推荐任务. 该方法通过简化传统图卷积网络的更新操作, 可以有效减少计

算的复杂性, 从而提高推荐系统的效率和性能. 为了解决大规模的实时推荐问题, Ying 等人 [5]提出了一种基于

GCN的推荐算法. 该算法通过使用动态卷积、小批量计算等技术, 使 GCN具有更高的效率和可伸缩性, 从而能够

适应大规模图数据集的推荐任务. Zhang等人 [3]针对序列推荐提出了一种动态图神经网络模型 DGSR. 该方法通过

一个动态图连接不同的用户序列, 在考虑时间和序列信息的基础上, 探索用户和项目之间的交互行为, 以提高推荐

系统的性能. Liu等人 [6]将图神经网络应用于基于知识图谱的推荐系统中, 提出了一种上下文图注意力网络 CGAT.
该算法考虑了用户对实体的个性化偏好, 利用图注意力机制捕捉实体在知识图谱中的上下文信息, 从而有效解决

数据稀疏和冷启动问题. 上述研究表明, 基于图神经网络的推荐系统能够更好地挖掘实体之间潜在的关联关系, 并
生成蕴含丰富信息的嵌入表示, 因此在提升推荐系统的性能方面展现出了良好的应用前景. 

1.2   基于差分隐私的推荐系统

差分隐私是一种具备坚实理论基础和强隐私保证的安全机制, 近年来被广泛应用于推荐系统中保护用户的个

人隐私信息. Hua等人 [18]提出一种差分隐私矩阵分解方法, 该方法通过向目标函数添加噪声进行扰动, 从而保护用

户个体隐私. 鲜征征等人 [16]将隐式因子模型 SVD++和差分隐私相结合, 提出了基于梯度扰动、目标函数扰动以及

输出结果扰动的 3种隐私保护模型. Liu等人 [25]提出一种快速、可证明的差分隐私矩阵分解算法 FDPMF, 它通过

对用户评分矩阵进行降维和扰动, 在提高计算效率的同时, 保证了用户数据的隐私性. Shin等人 [26]提出了一种基

于本地差分隐私的矩阵分解算法, 通过对输入数据进行随机扰动, 并将扰动后的数据发送给推荐系统进行聚合, 以
满足差分隐私保护. 上述这些研究主要专注于针对独立同分布的数据模型设计满足差分隐私的方法. 但是在基于
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图神经网络的推荐系统中, 数据之间通常存在复杂的关联性, 因此它们难以直接应用于此类场景.
最近, 一些工作开始探索将差分技术应用于图神经网络模型中解决隐私保护问题, 并取得了一定进展.

Olatunji等人 [21]通过将 PATE[19]框架应用于图神经网络, 提出了一种满足节点级差分隐私的图神经网络算法. 它利

用公共图数据训练教师图神经网络模型, 为每个查询节点进行隐私标记, 以免泄露敏感信息. 然而, 该方法对公共

数据集依赖度较高, 具有很大的局限性. 为了抵御属性推理攻击, Zhang等人 [27]提出了一种基于差分隐私的图卷积

网络模型 GERAI, 它采用本地差分隐私机制, 创新性地设计了一种双阶段加密范式, 对用户的敏感特征和模型优

化过程实施隐私保护. 然而, 该方法不能用于将图结构作为敏感信息的应用场景. Daigavane 等人 [22]通过将 DP-
SGD[23]算法和隐私放大技术相结合, 提出了一种基于节点级差分隐私的图神经网络模型, 能够用于保护单个节点

的隐私信息. 但是, 该方法仅适用于 1层的图神经网络模型, 因此无法利用来自高阶邻域的信息, 而这对于图神经

网络在许多应用中实现高精度是至关重要的. Wu等人 [12]基于原始图的邻接矩阵, 采用输入扰动机制设计了一种

满足边差分隐私的保护方案. 但由于邻接矩阵通常是高维且稀疏, 直接添加噪声会极大破坏数据的可用性. 因此该

方法只适用于隐私预算相对较大的情况.
综上所述, 现有基于差分隐私的图神经网络推荐算法, 主要存在对图数据扰动困难以及数据隐私性和效用性

难以平衡等问题. 针对这些问题, 本文提出了一种基于 Rényi差分隐私的图卷积协同过滤推荐算法. 该算法采用特

征参数的扰动方法对节点嵌入进行随机化处理, 可以在保持原始图结构的情况下, 提供边差分隐私的保证. 此外,
该算法在 RDP框架下, 通过随机采样进行隐私放大, 能有效减少差分噪声带来的负面影响, 从而在保护数据隐私

的同时, 尽可能提高推荐系统的性能. 

2   基础知识及问题描述
 

2.1   差分隐私

差分隐私是机器学习中常用的一种隐私保护技术, 它提供了严格的数学定义和坚实的理论基础. 其核心思想

是: 设计随机算法, 保证任意个体的数据无论是否在数据集中, 对算法的输出结果几乎没有影响. 相关的定义如下.
Range (M)

D,D′ ⊂D S ∈ Range (M)

定义 1. (ε, δ)-差分隐私 [14]. 给定随机算法 M,    为 M 的输出域. 对于任意仅相差一条数据的相邻数据

集   , 若 M 在 D 与 D'上的任意输出结果   满足以下不等式, 则称 M 满足 (ε, δ)-差分隐私: 

Pr[M (D) ∈ S ] ⩽ eε×Pr[M (D′) ∈ S ]+δ (1)

δ其中, M(D)和 M(D' )分别代表算法 M 在数据集 D、D'上的输出; ε 为隐私预算, 用于衡量隐私保护级别;    表示隐

私泄露的概率.
在本文中, 使用了传统差分隐私的一种拓展定义, 称为 Rényi 差分隐私. RDP 是 (ε, δ)-差分隐私的广义化, 它

使用 Rényi散度 [24]来量化隐私泄露的程度, 能够提供更加精细和严格的隐私分析.
α > 1 D,D′ ⊂D定义 2. Rényi 差分隐私. 给定随机算法 M, 设实数   , 对于任意仅相差一条数据的相邻数据集   ,

若 M 在 D 与 D'上的任意输出结果满足下列不等式, 则称 M 满足 (α, ε)-RDP: 

Dα(M (D) ||M (D′)) ⩽ ε (2)

Dα(P||Q) εM (α)

(α,εM (α))

其中,    表示概率分布 P 和 Q 之间 α 阶的 Rényi散度. 为方便起见, 本文将 RDP的隐私参数 ε 记为    ,
表示算法 M 满足   -RDP. 相关研究表明, 与 (ε, δ)-差分隐私相比, RDP更适合于分析和量化各种隐私机制

及其组合的隐私保护强度. 它提供了一种易于操作且定量准确的方法, 用于跟踪隐私机制在执行过程中的累积隐

私损失, 可以更精确地表示其组合的隐私保证, 从而获得严格的总隐私损失约束. 目前, RDP框架已成为隐私保护

算法设计的重要理论基础和分析工具. 例如, Wang等人 [28]提出了一种基于 RDP的子采样隐私分析机制 (analytical
moments accountant), 该机制通过精细地跟踪和分析算法在整个训练过程中的隐私损失, 可以提供比传统强组合定

理 [23]更准确的总隐私损失估计. 这对于隐私算法的设计和优化具有重要意义, 使其可以在隐私保护与数据效用之

间取得更好的平衡.
G1 = (V1,E1) G2 = (V2,E2) V1 = V2定义 3. 边级相邻图 [12]. 给定图   ,    , 且   . 如果 G1 可以通过在 G2 中添加或删除
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|E1⊕E2| = 1一条边而得到, 即满足   , 则称 G1 和 G2 边级相邻图.
L2 f : G→ Rd f : G→ Rd定义 4.    边级敏感度. 给定一个函数   , G1 和 G2 为任意两个边级相邻图, 则函数   的 L2

边级敏感度函数表示如下: 

∆ f =max
G1 ,G2

|| f (G1)− f (G2) ||2 (3)

f (G1) f (G2) f || · ||2其中,    和   分别代表函数   在图 G1、G2 上的输出,    是欧几里得范数.
α > 1定义 5. 边级 (α, ε)-RDP. 给定随机算法 M 和实数   , 对于任意两个边级相邻图 G1 和 G2, 若 M 在图 G1、

G2 上的任意输出结果满足以下不等式, 则称算法 M 满足边级 (α, ε)-RDP: 

Dα(M (G1) ||M (G2)) ⩽ ε (4)

其中, M(G1)和 M(G2)分别代表算法 M 在图 G1、G2 上的输出.
{M1,M2, . . . ,Mn} Mi (1 ⩽ i ⩽ n)

M(M1 (D) , . . . ,Mn (D))

α, n∑
i=1

εi


定理 1. RDP的序列组合性质 [24]. 给定一个数据集 D 和 n 个随机化算法   , 算法   满

足 (α, εi)-RDP, 则这 n 个算法构成的序列组合   满足   -RDP.
 

2.2   基于采样的隐私放大理论

子采样是设计和分析差分隐私机制的基本工具. Balle等人 [29]研究利用子采样技术增强差分隐私保证的问题,
并在此基础上提出了子采样隐私放大定理. 该定理的基本思想是, 从原始数据集中通过随机子采样选取一个子集,
并在该子集上应用差分隐私机制来保护数据隐私. 由于隐私保护机制仅能访问随机选取的子集, 而不是整个原始

训练数据集, 这样便可以有效减少敏感个体数据的暴露风险, 从而实现增强隐私保证的效果. 对于不同的隐私机

制, 通常需要根据实际情况调整采样策略和采样比例, 以获得更好的数据隐私性与效用性之间的平衡. 本节对基

于 RDP框架的子采样高斯机制进行介绍.
f : D→ Rd α > 1 Gσ ( f (D)) =

f (D)+ (n1, . . . ,nd) (n1, . . . ,nd) N
(
0,
α

2ε

)定理 2. 高斯机制 [28]. 给定任意一个函数   , 其 L2 敏感度的大小为 1. 当   时, 高斯机制 

 满足 (α, ε)-RDP, 其中   表示添加的噪声向量, ni 是取自正态分布   的独立同分布

随机变量.

N q = b/N

Gσ ◦ subsample

高斯机制是实现 RDP的一种常用方法. 在 RDP框架下, Mironov等人 [30]基于子采样隐私放大定理, 提出了一

种采样高斯机制. 该机制通过将随机采样技术与高斯机制相结合来放大 RDP的隐私约束, 从而可以获得更严格的

隐私损失界限. 具体而言, 假设训练数据集 D 中的样本数量为   , 以采样概率   从数据集 D 随机选择一个

大小为 b 的子集 ds, 然后在该子集 ds 上应用高斯机制 Gσ(·)进行随机扰动. 这种针对随机选取的子集 ds 应用的高

斯机制被称为采样高斯机制, 记为   . 该机制比在整个训练集 D 上运行的高斯机制 Gσ(·)提供了更强

的隐私保证.

α ⩾ 2
(
α,εg (α)

)
Gσ ◦ subsample

(
α,εs

g (α)
)定理 3. 采样高斯机制的隐私成本上界 [28]. 给定数据集 D, 采样概率 q 以及高斯机制 Gσ(·). 如果对于任意整数

 , 高斯机制 Gσ(·)满足   -RDP. 则   满足   -RDP, 其中,
 

εs
g (α) ⩽

1
α−1

log

1+q2

(
α
2

)
min

{
4
(
eεg(2)−1

)
,eεg(2) min

{
2,

(
eεg(∞)−1

)}}
+

α∑
j=3

q j

(
α
j

)
e( j−1)εg( j) min

{
2,

(
eεg(∞)−1

) j
} (5)

 

2.3   问题描述

U = {u1, . . . ,ui, . . . ,um} P =
{
p1, . . . , p j, . . . , pn

}
R =

{
ri, j

}
m×n ui ∈ U p j ∈ P

G = (U,P,E) ei j =
(
ui, p j

) ∈ E

G A =
[
Ai, j

]
m×n Ai, j = 1 Ai, j = 0

假定推荐系统中有 m 个用户和 n 个项目, 它们构成的集合分别为   和   .
用户-项目交互矩阵   是由用户   与项目   的交互信息组成. 本文将用户-项目交互矩阵 R 表示

成图数据结构. 具体而言, 以用户集 U 和项目集 P 作为图的节点, 用户与项目的交互信息作为链接集合 E, 构建一

个无向的用户-项目二部图   , 其中, 对于任意链接   , 表示用户 ui 与项目 pj 之间存在交互

行为. 图   的结构信息可用邻接矩阵   表示, 如果   表示已观测到 ui 与 pj 之间的交互, 否则   .

如此, 推荐问题便可转化为图的链接预测问题. 下面为简化表达, 将用户和项目统称为节点.
在基于图卷积网络的推荐系统中, 首先是根据交互矩阵 R 构建用户-项目二部图 G, 并利用 GCN模型学习节

1206  软件学报  2025年第 36卷第 3期



点的嵌入向量. 然后, 基于学到的嵌入向量生成用户与未交互项目之间的偏好分数. 最后, 将偏好分数最高的前 N
个项目推荐给用户, 以提供个性化的推荐服务. 然而, 由于个性化推荐涉及用户的历史交互数据, 直接发布推荐模

型的预测结果, 可能导致敏感信息的泄露. 因此, 需要采取隐私保护措施, 尽可能降低敏感信息泄露的风险, 以确保

用户交互数据的安全. 本文要解决的关键问题是: 如何设计一种满足边级 (α, ε)-RDP的图卷积协同过滤推荐算法,
来保护用户-项目图 G 中链接信息的安全, 并在隐私性和可用性之间获得良好平衡. 

3   解决方案
 

3.1   算法的整体框架

本文提出的 RDP-GCF算法的整体框架如图 1所示, 主体部分由 3个层模块组成. 模块 1是隐私图卷积层, 它
是一个多层结构, 其中的每一层都包括 3个步骤: 图卷积计算、随机扰动、L2 范数归一化. 该层主要负责从用户-
项目二部图中学习节点的嵌入向量, 并对其进行差分隐私处理, 最后的输出是经过噪声处理后的节点嵌入向量; 模
块 2是融合层, 其主要负责将上游模块 (隐私图卷积层)中得到的各层节点嵌入向量进行特征聚合, 以生成每个节

点最终的综合嵌入表示; 模块 3是预测层, 负责根据所得到的节点最终嵌入向量来预测用户与项目的偏好分数, 该
预测分数为用户与项目嵌入的内积形式.
  

输入

eui

epj

zui^
(0)

zui^
(0)

zui^
(0)

zpj
*

zui
*

zui^
(1)

zui^
(1)

zui^
(1)

zui^
(2)

rui, vi^

zui^
(2)

zpj^
(0)

zpj^
(0)

zpj^
(0)

zpj^
(1)

zpj^
(1)

zpj^
(1)

zpj^
(2)

zpj^
(2)

A A
L=1 L=2

A A
L=1 L=2

vj

隐私图卷积层 融合层 预测层

图卷积

随机扰动

归一化

归
一
化

归
一
化

图卷积

随机扰动

归一化

图卷积

随机扰动

归一化

图卷积

随机扰动

归一化
加
权
融
合

加
权
融
合

图 1　基于 RDP的图卷积协同过滤推荐算法的整体框架
 

在 RDP-GCF的整体框架中, 关键是利用隐私图卷积层来实现保护用户数据的隐私. 具体而言, 在训练过程中,
通过向每一层输出的节点嵌入中添加与敏感度成比例的高斯噪声, 以满足边级 (α, ε)-RDP的保证. 这样设计的原

因, 主要有以下几个方面.
(1) 在 RDP-GCF中, 每个隐私图卷积层通过图卷积函数对节点嵌入进行更新. 假设在输入的用户-项目交互图

中添加 (移除) 一条边, 这实际上可以被视为从该边目标顶点的输入中, 添加 (删除) 了一个数据样本 (节点), 从而

引起该目标顶点的嵌入更新发生改变. 因此, 可以利用差分隐私机制向输出的节点嵌入中添加噪声来掩盖因单条

边的增 (删)而产生的影响变化, 以防止攻击者推断出目标节点之间的链接关系.
(2) RDP-GCF是利用 GCN来学习节点的嵌入, 每个节点的嵌入向量都会受到其 L 阶邻域中所有节点的影响.

因此即使是用户数据的一个微小变化, 可能经过嵌入传播而放大, 从而对大量节点的嵌入更新产生影响, 并导致敏
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感度过高的问题. 这将给差分隐私方案的设计带来了很大困难. 因此, 本文提出了一种分层的隐私处理方式, 即每

次随机化处理是仅针对单层图卷积网络, 这样只需考虑一阶邻域节点所产生的影响, 从而可以有效降低敏感度的

大小, 并有利于隐私保护方案的设计和实现.
(3) 为确保 RDP-GCF满足边级 (α, ε)-RDP, 需要在每层的节点嵌入更新后, 使用高斯机制对其进行随机扰动.

因此, 当 GCN的层数为 L, 训练迭代次数为 T 时, 高斯机制共需要执行 TL 次. 如果基于定理 1跟踪累积隐私损失,
可能会过分高估该损失值. 为缓解该问题, 本文在 RDP框架下使用采样高斯机制添加噪声, 并利用定理 3对每次

执行该机制所产生的隐私损失进行严格核算, 以精确控制模型训练过程中的累积隐私损失. 这样可以有效减少差

分噪声的注入规模, 在实现保护隐私的同时提高模型的推荐质量. 下面详细介绍各层模块. 

3.2   隐私图卷积层

隐私图卷积层是 RDP-GCF算法中最重要的组成部分, 主要负责提取节点的嵌入向量以及保护训练数据的隐

私. 为了实现该层的目标任务, 本文设计了一种分层扰动机制 (layered perturbation mechanism, LPM). 具体地, 该机

制首先利用用户-项目二部图 G 逐层进行图卷积操作更新节点的嵌入向量, 然后使用高斯机制向每一层所生成的

节点嵌入向量中添加噪声, 隐藏其中所包含的敏感信息, 以保护训练数据的安全. 假设最大的层数为 L, 下面以生

成用户 ui 和项目 pj 的嵌入向量为例, 介绍 LPM机制的工作过程.
(1) 图卷积计算

G = (U,P,E) G

(l−1) Ẑ(l−1)
U =

[
ẑ(l−1)

u1
, . . . , ẑ(l−1)

um

]
Ẑ(l−1)

P =
[
ẑ(l−1)

p1
, . . . , ẑ(l−1)

pn

]
z(l)

ui
∈ Rd z(l)

p j
∈ Rd

首先, 本文基于 LightGCN模型, 在用户-项目二部图   上执行图卷积计算. 假设图   的邻接矩阵为

A, 第   层输出的用户和项目嵌入矩阵为   、   . 将它们作为输入, 计算

第 l 层用户 ui 和项目 pj 的嵌入向量   ,    , 其计算方法如公式 (6)所示:
  

z(l)
ui
=

∑
p j∈Nui

Ãi, j · ẑ(l−1)
p j
= Ãi,* · Ẑ(l−1)

P , ∀ui ∈ U

z(l)
p j
=

∑
ui∈Np j

Ãi, j · ẑ(l−1)
ui
= Ã*, j · Ẑ(l−1)

U , ∀p j ∈ P
(6)

Nui Np j Ã =
[
Ãi, j

]
m×n

其中,    表示与用户 ui 相邻的项目节点集合,    表示与项目 pj 相邻的用户节点集合.    为 A 的对称归

一化邻接矩阵 [4], 其计算公式如下: 

Ã = D−
1
2

U ·A ·D
− 1

2
P , Ãi, j =

Ai, j√∣∣∣Nui

∣∣∣ ∣∣∣Np j

∣∣∣ (7)

D−
1
2

U ∈ Rm×m,D−
1
2

P ∈ Rn×n其中,    分别表示用户和项目的对角度矩阵.

(2) 随机扰动

接着, 采用高斯机制向生成的节点嵌入向量中添加噪声进行随机扰动, 以确保训练数据集的隐私性, 其计算方

法如公式 (8)所示:  ẑ
(l)
ui
= z(l)

ui
+N

(
0,σ2Id

)
, ∀ui ∈ U

ẑ(l)
p j
= z(l)

p j
+N

(
0,σ2Id

)
, ∀p j ∈ P

(8)

N
(
0,σ2Id

)
σ2其中,    表示 d 维高斯分布的概率密度函数,    表示高斯分布的方差.

L2(3)    范数归一化

最后, 由于在随机扰动步骤中向每个节点的嵌入向量添加了高斯噪声, 这导致无法估计其对后续图卷积层输

出的影响. 因此为了避免这种情况的发生, 类似于梯度裁剪 [23], 需对随机扰动后的节点嵌入向量进行 L2 范数归一

化操作, 其计算方法如公式 (9)所示:  
ẑ(l)

ui
=

ẑ(l)
ui

∥ ẑ(l)
ui
∥2
, ∀ui ∈ U

ẑ(l)
p j
=

ẑ(l)
p j

∥ ẑ(l)
p j
∥2
, ∀p j ∈ P

(9)

1208  软件学报  2025年第 36卷第 3期



∥ · ∥2其中,    表示欧几里得范数.

p j

{
ẑ(1)

ui
, . . . , ẑ(L)

ui

} {
ẑ(1)

p j
, . . . , ẑ(L)

p j

}
在 RDP-GCF算法中, 隐私图卷积层模块, 通常是以多层叠加的方式组成, 并且每一层都将前一层输出的节点

嵌入向量作为输入, 采用迭代的方式执行上述步骤, 直到达到设定的最大层数 L 为止. 这样就得到了每个用户 ui

和项目   在各层的经过噪声处理后的嵌入向量, 分别为   和   .

LMP机制的具体过程如算法 1所示.

算法 1. LMP机制算法.

EU ∈ Rm×d EP ∈ Rn×d输入: 用户-项目二部图 G 的邻接矩阵 A, 用户和项目的嵌入矩阵    、    , 最大层数 L, 高斯机制

Gσ(·)的标准差 σ;

{Ẑ(0)
U , Ẑ

(1)
U , . . . , Ẑ

(L)
U } {Ẑ(0)

P , Ẑ
(1)
P , . . . , Ẑ

(L)
P }输出: 第 1–L 层的用户嵌入矩阵   和项目嵌入矩阵   .

ÊU ÊP1. 根据公式 (9)分别对用户和商品的嵌入矩阵 EU, EP 进行 L2 范数归一化处理得到   ,    ;

Ẑ(0)
U ← ÊU , Ẑ

(0)
P ← ÊP2.    ;

l← 13. for     to L do
4.　　 for ui in U, pj in P do

z(l)
ui
← Ãi,* · Ẑ(l−1)

U ẑ(l)
p j
← Ã*, j · Ẑ(l−1)

P5.　　　　     ,    ;

ẑ(l)
ui
← z(l)

ui
+N

(
σ2Id

)
ẑ(l)

p j
← z(l)

p j
+N

(
σ2Id

)6.　　　　     ,    ;

ẑ(l)
ui
←

ẑ(l)
ui

∥ ẑ(l)
ui
∥2
, ẑ(l)

p j
←

ẑ(l)
p j

∥ ẑ(l)
p j
∥2

;7.    

8.　　 end for
9. end for

{Ẑ(0)
U , Ẑ

(1)
U , . . . , Ẑ

(L)
U } {Ẑ(0)

P , Ẑ
(1)
P , . . . , Ẑ

(L)
P }10. return 第 1–L 层的用户嵌入矩阵   和项目嵌入矩阵   .

 

3.3   融合层

αl

融合层通过采取适当的方式对各层输出的节点嵌入向量进行聚合操作, 以综合利用所有层的表示信息, 从而

改善模型的性能和鲁棒性. 本文方法根据预先设定的权重   , 对第 l 层至第 L 层的节点嵌入向量采用加权平均的

方式进行融合, 以得到每个用户和项目全局的嵌入向量如公式 (10)所示:  
z*ui
=

∑L

l=0
αlẑ(l)

ui
, ∀ui ∈ U

z*p j
=

∑L

l=0
αlẑ(l)

j , ∀p j ∈ P
(10)

αl其中,    表示第 l 层的权重参数. 

3.4   预测层

预测层的任务是根据节点的嵌入向量计算每个用户与所有未交互项目之间的偏好分数. 本文采用用户与项目

的嵌入内积进行计算, 因此用户 ui 对项目 pj 的偏好分数可表示为: 

r̂ui ,p j = z∗Tui
· z∗p j

(11)

最后, 本文采用了 BPR (Bayesian personalized ranking)[31]方法, 基于正样本 (观察到的交互行为)和负样本 (未
观察到的交互行为)构造成对排序损失函数, 并在此基础上, 使用 Adam[32]优化预测模型, 学习节点的嵌入向量. 其
损失函数的定义如下: 

LBPR = −
m∑

ui=1

∑
p j∈Nui

∑
pn<Nui

lnσ(r̂ui ,p j − r̂ui ,pn )+λ||E||2 (12)

其中, σ(·)表示 Sigmoid函数, λ 是正则化系数, Nui 表示与用户 ui 有交互的项目集合, E 表示可训练的模型参数.
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综合上述各节所述, 本文提出的方法如算法 2所示.

算法 2. RDP-GCF算法.

输入: 用户集合 U, 项目集合 P, 用户-项目交互矩阵 R, 最大层数 L, 最小批大小 B, 训练周期数 T;

Z∗U Z∗P输出: 用户和项目的最终嵌入矩阵   、   .

G = (U,P,E)1. 基于用户-项目交互矩阵 R 构建用户-项目二部图   ;
2. 随机初始化用户和项目的嵌入矩阵 EU 、EP;

t = 13. for     to T do
4.　　 for 从训练集中随机抽样生成一个大小为 B 的训练批次 ds do

{Ẑ(0)
U , Ẑ

(1)
U , . . . , Ẑ

(L)
U }, {Ẑ

(0)
P , Ẑ

(1)
P , . . . , Ẑ

(L)
P }5. 　　　　利用算法 1生成用户和项目各层的嵌入矩阵   ;

Z∗U Z∗P6. 　　　　根据公式 (10)执行层组合获得用户和项目的全局嵌入矩阵   ,    ;

ds R̂s7. 　　　　根据公式 (11)计算训练子集   中用户对项目的偏好程度   ;

8. 　　　　根据公式 (12)计算损失函数值, 并基于梯度下降法进行优化;
9.　　　end for
10. end for

Z∗U Z∗P11. 返回所有用户和项目的最终嵌入矩阵   、   .
 

4   隐私保护分析

本节对提出的 RDP-GCF 方法进行隐私分析, 分析的过程包括 3 个部分: 首先, 计算函数的敏感度, 即分析输

入数据中单个数据点的变化可导致函数输出的最大变化量; 其次, 基于敏感度的分析结果, 论证 LMP机制满足边

差分隐私; 最后, 根据 RDP的序列组合性质, 进一步证明 RDP-GCF方法满足边差分隐私.

ZU = Ã ·XP ZP = ÃT ·XU , Ã XU =[
xu1 , . . . , xum

]
和XP =

[
xp1 , . . . , xpn

]定理 4. 给定 RDP-GCF 算法的图卷积函数   、   其中,    表示归一化的邻接矩阵,  

 分别表示用户和项目的嵌入矩阵. 假设作为输入的 XU 和 XP 均已按行进行 L2 范数

归一化处理, 则对于任意两个边级相邻图 G 和图 G', 该图卷积函数的敏感度满足: 

∆SV =

 max
A,A′
∥ ZU −Z′U∥2 = 1, V = U

max
A,A′
∥ ZP−Z′P∥2 = 1, V = P (13)

G = (U,P,E) G′ = (U,P,E′)

exy , |E⊕E′| = 1 exy ∈ E exy < E′ A =
[
Ai, j

]
m×n

A′ =
[
A′

i, j

]
m×n

证明: 设两个边级相邻图   和   的邻接矩阵分别为 A、A'. 根据定义 3, 可得到相邻图 G
和图 G'之间仅相差一条边      即   . 不失一般性, 假设   且   . 因此, 邻接矩阵   与

 之间的关系满足:
   Ai, j = 1,A′i, j = 0, if i = x and j = y

Ai, j = A′i, j, else
(14)

将 XU 和 XP 作为输入, 根据公式 (6), 使用图卷积操作对每个用户 ui 和商品 pj 的嵌入向量进行更新: 

zui = Ãi,* ·XP, ∀ui ∈ U; zp j = Ã*, j ·XU , ∀p j ∈ P .

ZU =
[
zu1 , . . . ,zux , . . . ,zum

]
ZP =

[
zp1 , . . . ,zpy , . . . ,zpn

]
这里将更新后的用户和商品的嵌入矩阵分别记为:    ;    .

∆S V V = U接下来, 计算敏感度   , 当   时: 

∆SV =max
A,A′

∥∥∥ZU −Z′U
∥∥∥

2
=max

A,A′

∥∥∥∥[zu1 , . . . ,zux , . . . ,zum ]−[z′u1
, . . . ,z′ux

, . . . ,z′um

]∥∥∥∥
2

=max
A,A′

∥∥∥[(zu1 − z′u1
), . . . , (zux − z′ux

), . . . , (zum − z′um
)]
∥∥∥

2

=max
A,A′

∥∥∥∥[(Ã1,∗ ·XP− Ã′1,∗ ·XP

)
, . . . ,

(
Ãx,∗ ·XP− Ã′x,∗ ·XP

)
, . . . ,

(
Ãm,∗ ·XP− Ã′m,∗ ·XP

)]∥∥∥∥
2
.
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根据公式 (6)、公式 (14)进行化简得到: 

∆SV =max
A,A′

∥∥∥∥[(Ãx,y · xpy − Ã′x,y · xpy

)]∥∥∥∥
2
.

根据公式 (7)得到: 

∆SU =max
A,A′

∥∥∥∥∥∥∥∥∥

 Ax,y√∣∣∣Nux

∣∣∣ ∣∣∣Npy

∣∣∣ · xpy −
A′x,y√∣∣∣Nux

∣∣∣ ∣∣∣Npy

∣∣∣ · xpy



∥∥∥∥∥∥∥∥∥

2

⩽max
A,A′

∥∥∥∥[(Ax,y · xpy −A′x,y · xpy

)]∥∥∥∥
2
.

根据公式 (9), 则有: 

∆SV ⩽max
A,A′
∥ xpy∥2 = 1 .

V = P ∆S V同理, 当   时, 计算敏感度   可得到: 

∆SV ⩽max
A,A′
∥ xux∥2 = 1 .

∆SV =

 max
A,A′
∥ ZU −Z′U∥2 = 1, V = U

max
A,A′
∥ ZP−Z′P∥2 = 1, V = P .因此, 综上可得:  

(
α,εg (α)

)
α ⩾ 2

(α,εLMP (α))

引理 1. 给定隐私图卷积层的最大层数为 L, 高斯机制 Gσ(·)满足   -RDP. 假设以概率 q 对训练集 D 进

行随机采样得到子集 ds, 并在子集 ds 上应用算法 1提出的 LPM机制, 则对于任意整数   , LPM机制的输出满

足边级   -RDP, 其中, 

εLMP (α) ⩽
L
α−1

log
(
1+q2

(
α
2

)
min

{
4
(
eεg(2)−1

)
,eεg(2) min

{
2,

(
eεg(∞)−1

)}}
+

α∑
j=3

q j

(
α
j

)
e( j−1)εg( j) min

{
2,

(
eεg(∞)−1

) j
} (15)

N
(
0,σ2Id

)
(
α,εg (α)

)
σ2 =

α

2εg (α)
Gσ ◦ subsample

(
α,εs

g (α)
)

εs
g (α)

证明: 在算法 1中, 步骤 6采用高斯机制 Gσ(·)向每个节点嵌入向量添加噪声   . 高斯机制 Gσ(·)满足

 -RDP, 根据定理 2和定理 4, 可得高斯机制的方差   . 由于是在随机选取的子集上应用 LMP机

制, 因此根据定理 3, 可获得在采样的情况下   满足   -RDP, 且   满足:
 

εs
g (α) ⩽

1
α−1

log

1+q2

(
α
2

)
min

{
4
(
eεg(2)−1

)
,eεg(2) min

{
2,

(
eεg(∞)−1

)}}
+

α∑
j=3

q j

(
α
j

)
e( j−1)εg( j) min

{
2,

(
eεg(∞)−1

) j
} .

α ⩾ 2 (α,εLMP (α)) εLMP (α) = Lεs
g (α)

算法 1中, 步骤 3表示一共进行了 L 次随机扰动, 且每次添加噪声都是单独使用高斯机制 Gσ(·). 因此, 根据定

理 1可得, 对于任意整数   , LMP机制的输出能够满足边级   -RDP, 且   , 即: 

εs
g (α) ⩽

L
α−1

log

1+q2

(
α
2

)
min

{
4
(
eεg(2)−1

)
,eεg(2) min

{
2,

(
eεg(∞)−1

)}}
+

α∑
j=3

q j

(
α
j

)
e( j−1)εg( j) min

{
2,

(
eεg(∞)−1

) j
} .

α ⩾ 2
(
α,

⌈
T
q

⌉
εLMP (α)

)
T定理 5. 对于任意整数   , RDP-GCF 算法满足边级   -RDP, 其中   是算法训练周期数, q 为

数据集的采样参数.
T ⌈

1
q

⌉

(α,εLMP(α ))

证明: 在 RDP-GCF算法中, 步骤 3说明整个训练过程一共需要完成   轮训练周期. 步骤 4–8表示算法使用了

小批次采样的训练方法来学习节点的嵌入向量, 因此每 1轮训练周期的需要进行   次的迭代, 且每次迭代都是

单独使用 LMP机制对随机选取的子集进行处理. 另外, 由引理 1可知, 在采样的条件下, 单独使用 LMP机制, 其输

出满足   -RDP.

T
⌈
T
q

⌉
α ⩾ 2

(α,εtotal (α)) εtotal (α) =
⌈
T
q

⌉
εLMP(α)

综合上述分析, RDP-GCF算法的整个训练过程总共需要进行   个周期完整批次的训练, 即可以看作是由 

个 LMP 机制构成的一个序列组合 .  因此 ,  根据定理 1 可得 ,  对于任意整数     ,  RDP-GCF 算法满足边级

 -RDP, 其中   .
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5   实验与结果分析

本节设计了多组实验对本文方法进行评估, 主要目的是: (1) 验证 RDP-GCF方法推荐的准确性; (2) 检测 RDP-
GCF方法在隐私与效用平衡方面的表现; (3) 分析重要参数对 RDP-GCF方法推荐效果的影响. 本节组织如下: 第
5.1节介绍本文的实验数据; 第 5.2节介绍实验设置, 包括评价指标和对比方法; 第 5.3节介绍实验的实现细节; 第
5.4节给出实验结果, 并对实验结果进行详细分析. 

5.1   数据集

为了验证本文方法的有效性, 本文选用了推荐领域中 3 个具有代表性的真实数据集来开展实验, 包括:
MovieLens-1M、Gowalla和 Yelp. 这些数据集分别涵盖了不同的应用场景, 并且规模和稀疏度也各不相同, 都被广

泛用于推荐算法的性能评估. 同时, 它们也都在本文的对比方法中所使用, 这可以避免数据集对实验结果的影响,
有助于保证比较的客观性和公平性.

MovieLens-1M[33]是由MovieLens网站收集并提供的真实电影评级数据集, 主要包含用户对电影的评分数据、

电影属性、标签以及用户人口统计特征等信息, 本文使用的是包含一百万条评分的版本, 并参考 Rendle等人 [31]的

处理方式, 将其评分信息转化为隐式反馈再进行计算. Gowalla[2]是一个基于位置服务和社交网络分析的数据集, 它
收集了用户在 Gowalla社交网络平台上的位置签到记录和社交关系数据. Yelp[2]是一个常用的商业评论数据集. 该
数据集包含了用户对商家的评论、评分、信任关系等, 其中评论和评分信息可以被用来分析用户和商家的偏好及

特征. 表 1给出了实验数据集的具体统计信息.
 
 

表 1　数据集的统计信息
 

数据集 用户数 商品数 关系数 密度

MovieLens-1M 6 040 3 952 1 000 209 0.044 68
Gowalla 29 858 40 981 1 027 370 0.000 84
Yelp 31 668 38 048 1 561 406 0.001 30

  

5.2   实验设置
 

5.2.1    评价指标

N

N

本文是一个典型的 Top-N 推荐问题. 因此, 实验采用了 Top-N 推荐系统中两种主要的评价指标, 即召回率

Recall@N 和归一化折损累积增益 NDCG@N. 其中, Recall@N 表示在用户真正感兴趣的项目中, 被正确预测到

Top-   推荐列表中的比例, 可用来衡量推荐结果的查全率. NDCG@N 是基于排序结果的评价指标, 可用来衡量推

荐结果的排序质量. 因此, 通过使用 Recall@N 和 NDCG@N 能够从推荐结果的查全率和排序性角度综合反映出推

荐方法的有效性. 默认情况下, 本文中   的值设定为 20. 

5.2.2    对比方法

为了全面客观地评估 RDP-GCF 方法的有效性, 本文选择了具有代表性的两组方法进行比较, 包括非隐私保

护推荐方法 (BPRMF、NGCF、LightGCN)和隐私保护推荐方法 (LapGraph、EdgeRand). 其中, BPRMF、NGCF、
LightGCN都是经典的推荐方法, 但未考虑隐私问题. 通过与它们进行对比, 可以评估本文方法是否能在满足边差

分隐私的同时, 仍然保持良好的推荐性能. 而 LapGraph和 EdgeRand都是满足边差分隐私的方法, 区别是所使用

的隐私机制不同. 通过与它们的对比, 可以检验本文方法在平衡隐私与效用方面的表现. 所用的对比方法如下.
(1) BPRMF[31]: 一种传统的矩阵分解模型, 通过最小化成对排序损失函数实现个性化推荐, 通常被用作推荐排

序算法的基线.
(2) NGCF[2]: 一种典型的基于图神经网络的协同过滤推荐方法. 通过构建用户-项目交互图, 然后利用图神经

网络提取图中高阶协同信息, 来学习用户和项目的嵌入.
(3) LightGCN[4]: 一种轻量级图卷积协同过滤方法, 是在 NGCF方法基础上进行的改进. 该模型通过在交互图上

线性传播来学习嵌入表示, 将不同传播层的嵌入信息的加权和作为最终嵌入, 并取消特征转换和非线性激活, 使其更
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简洁和高效, 更适合于推荐. LightGCN是 RDP-GCF方法的基础模型, 同时也是本文在推荐性能方面的对比基线.
(4) LapGraph[12]: 一种满足边差分隐私的方法. 该方法基于输入扰动策略, 利用拉普拉斯机制向原始图的邻接

矩阵中添加噪声, 并通过对扰动后的数据进行去噪, 来提高数据的可用性.

µ

(5) EdgeRand[12]: 一种满足边差分隐私的方法. 该方法基于原始图的拓扑结构, 采用随机响应机制直接修改原

始图, 即以概率   随机翻转每条边的存在状态, 以保证图结构数据的安全.
需要说明的是, 本文中所有的隐私保护对比方法, 全部采用 LightGCN作为基础模型并进行训练和比较. 这样

设置可以消除因基础模型不同而对实验结果产生的影响, 有助于保证比较的客观性和公平性. 

5.3   实验细节

本实验首先对数据集进行预处理. 对于所有的数据集均使用 10-core设置 (即只保留至少有过 10次交互的用

户和项目), 以提高数据集的质量. 在此基础上, 对于数据集中的每个用户随机选择 80%的历史交互数据作为训练

集, 其余 20% 作为测试集. 同时, 从训练集中, 随机选择 10% 的交互数据作为验证集用于调整超参数. 最后, 基于

训练集构建三元组, 将观察到的每个用户与项目的交互记录视为一个正例项目, 并使用负采样策略 [2]生成对应的

负例项目. 这种三元组形式可表示为{用户, 正例项目, 负例项目}.

L2

λ αl 1/ (1+L)

实验中, RDP-GCF方法的参数设置如下: (1) 模型的嵌入维度固定为 64, 使用 Xavier方法 [34]初始化嵌入参数;
(2) 使用 Adam[32]优化器对模型进行优化, 并设置批大小为 1 024; (3) 超参数方面, 设置学习率为 1E–3,    正则化系

数   为 1E–4; (4) 图卷积网络的层数 L 在{1, 2, 3, 4}中选择, 并将层组合系数   统一设置为   . 在默认情况

下, 本文方法的最大层数 L 设置为 3. 此外, 对于 BPRMF和 NGCF方法, 本文根据对应的论文进行参数初始化, 并
微调使其达到最佳性能. 对于 LightGCN、LapGraph以及 EdgeRand这 3种方法, 均使用与本文方法相同的参数设

置, 这样有助于保证比较的公平性.
默认情况下, 所有模型都进行 300个周期完整批次的训练, 并采取早期停止策略, 即如果连续 10个周期内验

证数据集上的 Recall@20 和 NDCG@20 指标没有增加, 则提取终止训练. 所有实验均使用不同的随机种子运行

5次, 然后取评价指标的均值作为最终实验结果. 实验环境为 Intel Core™ i7-11700@2.5 GHz处理器, 16 GB内存,
Windows 10操作系统, 所有实验程序均在 PyTorch上实现. 

5.4   结果分析
 

5.4.1    与非隐私保护推荐方法的比较

为了验证 RDP-GCF 方法的整体推荐性能, 本文将其与 3 个具有代表性的非隐私保护推荐方法进行比较, 即
BPRMF、NGCF 和 LightGCN. 其中, RDP-GCF 方法的隐私预算 ε 设定为 5. 表 2 给出了各方法的具体实验结果,
本文方法和最优方法的评价指标采用加粗显示. 从表 2中可得出以下结论.
  

表 2　在 3个数据集上的各模型性能对比
 

数据集 评价指标
模 型

BPRMF NGCF LightGCN RDP-GCF (ε=5)

MovieLens-1M
Recall@20 0.204 3 0.220 1 0.252 1 0.232 2
NDCG@20 0.307 4 0.354 1 0.385 1 0.358 3

Gowalla
Recall@20 0.129 1 0.156 9 0.182 3 0.151 2
NDCG@20 0.110 9 0.132 7 0.155 4 0.129 0

Yelp
Recall@20 0.043 3 0.057 9 0.063 9 0.050 5
NDCG@20 0.035 4 0.047 7 0.052 5 0.041 1

 

(1) 与传统的矩阵分解方法 BPRMF相比, RDP-GCF方法在两种评价指标上均有明显的提升. 具体而言, 在 3
个数据集上, 本文方法的 Recall@20和 NDCG@20指标比 BPRMF方法分别平均提升了 15.8%和 16.3%. 这是因

为 BPRMF是传统的矩阵分解方法, 只能利用用户与物品的相似性进行推荐, 缺乏考虑用户和项目之间更复杂的

相关性, 因而导致其性能较差. 相比之下, RDP-GCF方法是采样 LightGCN作为基础模型, 能够利用图的拓扑结构

深入挖掘用户与项目之间的高阶协同信息, 从而获得更准确的用户和项目的特征表示. 因此, 即便是受到差分噪声
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的影响, 仍然可以显著提升推荐系统的性能.
(2) 与基于图神经网络的推荐方法相比, RDP-GCF在两种评价结果上与 NGCF的表现相近, 但要略逊于表现

最好的 LightGCN方法. 这主要有两个原因: 第一, RDP-GCF方法虽然是采用 LightGCN作为基础模型, 但在训练

过程引入了差分隐私机制, 即需要通过向模型参数注入噪声来保护训练数据的隐私. 由于这种差分噪声的注入会

不可避免对模型的训练产生负面影响, 因此导致其性能相较于 LightGCN方法有所下降; 第二, 本文方法设计的隐

私保护机制能够有效控制噪声添加的规模, 对于推荐性能的影响比较小, 从而可获得与 NGCF方法相当的表现.
综上所述, RDP-GCF 方法在满足边差分隐私的前提下, 仍然能够充分发挥图神经网络在嵌入学习中的优势,

使其推荐性能具有良好的竞争力. 

5.4.2    与隐私保护推荐方法的比较

为了检验 RDP-GCF方法在平衡隐私性和效用性方面的表现, 本节将它与现有同类型的隐私保护方法进行比

较, 包括 LapGraph 和 EdgeRand. 两种对比方法都采用了基于原始图的输入扰动策略. 实验中, 对各隐私方法共设

置了 4种级别的隐私预算, 分别为 1、3、5、10. 图 2以曲线的形式展示各方法在每种隐私预算 ε 下的实验结果,
从中可以得出以下结论.
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图 2　各模型在不同隐私预算下的性能表现
 

(1) 随着隐私预算 ε 增大, 各隐私方法的推荐性能均呈现上升趋势. 这与直观理解相符, 因为随着 ε 的增大, 各
隐私方法的噪声注入量会相应地减少, 从而使得它们的推荐性能逐渐提高.

ε = 5

(2) 从整体来看, 在各隐私级别下, RDP-GCF方法大多数时候的表现都要优于两个对比方法, 尤其是在隐私预

算较低时, 其优势会更加明显. 例如, 当   时, RDP-GCF方法在 3个数据集上的 Recall@20和 NDCG@20指标,
分别比最佳竞争对手 EdgeRand高出 18.2%和 17.8 %.

(3) 从评价指标的变化幅度分析发现, RDP-GCF方法的评价指标变化幅度较小, 且始终能保持较高的性能水

准. 相比之下, LapGraph和 EdgeRand方法随着隐私预算 ε 的变化, 其评估指标变化幅度非常大. 其主要原因可能

是: 第一, LapGraph 和 EdgeRand 方法都是基于原始图的邻接矩阵, 采用各自的隐私保护机制直接进行随机化处

理. 然而, 通常原始图的邻接矩阵是高维且稀疏的, 在隐私预算有限情况下, 由于直接向邻接矩阵添加了较多的噪

声, 会严重破坏数据的可用性, 进而导致模型的推荐性能急剧下降. 因此, 这些方法具有较大的局限性, 一般仅适合

在较高的隐私预算下使用; 第二, 本文方法对基于图神经网络的推荐系统具有更好的适用性. 一方面, 本文方法采
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用了基于模型参数的扰动策略, 可以避免直接对原始图数据进行扰动; 另一方面, 它还利用采样高斯机制进行隐私

放大, 从而有效降低了差分噪声对模型性能的影响. 因此, 即使在隐私预算有限的情况下, 本文方法仍然可以保证

具有较高且相对稳定的推荐性能.
综上可知, 在各种隐私级别下, 本文方法的推荐性能通常要明显优于两个对比方法, 且始终能够保持相对稳定

的推荐效果. 这充分表明, RDP-GCF方法能够获得更好的隐私与效用之间的平衡. 

5.4.3    重要参数对推荐效果的影响

d本节分析了 RDP-GCF 方法中两种重要参数对推荐效果的影响, 包括图卷积的层数 L 和节点的嵌入维度   .
实验中, 本文方法的隐私预算 ε 设定为 5, 并通过调整相应的参数, 观察其推荐性能的变化.

L (L ∈ {1,2,3,4})(1) 分析图卷积层数 L 对 RDP-GCF 方法的影响. 表 3 展示了本文方法在不同的   设置下的实

验结果. 从中可以看出, 初始阶段随着层数 L 增大, RDP-GCF方法的性能得到了一定提升. 然而, 当 L 增加到一定

程度后, 模型性能便趋于稳定. 这是因为, 基于图神经网络的推荐模型, 随着层数 L 的增加, 可以更好挖掘图的结构

特征, 从而提高模型的泛化能力, 并最终达到稳定的状态. 但是, 当超过一定限制, 再继续增大 L 时, 容易导致过拟

合的问题, 模型的性能便不再提升, 甚至可能会下降. 与此同时, 随着层数 L 的增加, 也将注入更多差分噪声, 这对

模型的性能会产生更大的负面影响.
  

表 3　图卷积层数的大小对 RDP-GCF推荐性能的影响
 

最大层数
MovieLens-1M Gowalla Yelp

Recall@20 NDCG@20 Recall@20 NDCG@20 Recall@20 NDCG@20
L = 1 0.228 7 0.353 0 0.145 3 0.119 5 0.049 1 0.040 0
L = 2 0.225 8 0.350 2 0.144 9 0.119 3 0.050 5 0.040 9
L = 3 0.232 2 0.358 3 0.146 9 0.123 3 0.051 2 0.040 9
L = 4 0.231 4 0.357 5 0.142 9 0.116 4 0.050 5 0.040 1

 

d (d ∈ {16,32,64,128})(2) 分析节点嵌入维度 d 对本文方法的影响. 表 4展示了本文方法在不同的嵌入维度   设

置下的实验结果. 从中可以看出, 随着嵌入维度 d 增加到 64, RDP-GCF方法性能的提升幅度较大. 之后, 当 d 继续

增大, 模型的性能提升幅度减小并趋于稳定. 其原因在于: 维度较大的嵌入可以编码更多的信息, 则表达能力更强,
但是嵌入维度过高也可能会产生过拟合的问题, 导致模型的推荐性能受到影响. 上述实验结果说明, 在选择图卷积

层参数 L 和嵌入维度参数 d 时, 需要综合考虑各种影响因素, 以满足推荐方法在平衡隐私保护和性能上的要求.
  

(ε = 5)表 4　嵌入维度的大小对 RDP-GCF   推荐性能的影响
 

嵌入维度
MovieLens-1M Gowalla Yelp

Recall@20 NDCG@20 Recall@20 NDCG@20 Recall@20 NDCG@20
d = 16 0.206 7 0.323 5 0.127 1 0.108 1 0.046 2 0.037 5
d = 32 0.226 5 0.348 9 0.136 9 0.115 9 0.049 2 0.040 0
d = 64 0.232 2 0.358 3 0.146 9 0.123 3 0.051 2 0.040 9
d = 128 0.236 2 0.360 8 0.150 8 0.131 7 0.051 4 0.041 2

  

6   总　结

现有基于差分隐私的推荐方法大多存在对图数据扰动困难以及数据隐私性和效用性难以平衡的问题. 针对该

问题, 本文提出了一种基于 RDP的图卷积协同过滤算法 RDP-GCF. 该算法不需要对图数据训练集进行输入扰动,
可以在保留原始图数据结构特征的情况下实现边差分隐私. 这有效缓解了因引入过量噪声, 而导致数据可用性严

重降低的问题. 此外, 在 RDP框架下通过应用随机采样进行隐私放大, 减少了差分噪声的注入量, 在保证隐私防御

效果的前提下, 提升了推荐系统的性能. 实验结果表明, 本文所提出的方法在多个评价指标下的表现均优于现有方

法, 能够更好地实现隐私保护和推荐性能的平衡. 在后续的工作中主要考虑以下两个方面: (1)如何提高差分隐私

算法的效率, 减少计算和存储开销, 以便更好地满足大规模图结构数据下的推荐应用需求; (2)如何在分布式存储
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场景下, 提出可行的差分隐私方法, 在保证基于图神经网络的推荐系统可用性的同时, 保护用户数据的安全.
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