
 

素阶数域上的高效格基数字签名方案
*

董怡帆 1,    方博越 1,    梁志闯 1,    赵运磊 1,2

1(复旦大学 计算机科学技术学院, 上海 200433)
2(密码科学技术全国重点实验室, 北京 100878)

通信作者: 赵运磊, E-mail: ylzhao@fudan.edu.cn

摘　要: 随着量子计算的快速发展, 特别是 Shor 量子算法及其变体的优化进步, 当前基于大整数分解和离散对数

问题的经典公钥密码体制将面临颠覆性的影响. 为了应对量子攻击, 学界开始对后量子密码学的研究, 其中基于格

的后量子密码方案因其在安全、效率、带宽等方面的均衡表现和良好的可扩展性而成为后量子密码的主流技术

路线. 目前, 基于格的后量子密码方案大多使用分圆环, 尤其是二次幂分圆环作为底层代数结构. 但分圆环中具有

丰富的子域、自同构、环同态等代数结构, 容易遭受针对性攻击. 基于具有“高安全性、素数阶、大 Galois群和惰

性模数”特点的素阶数域, 设计出后量子数字签名方案 Dilithium-Prime, 并给出推荐参数集. 然而, 素阶数域的一个

显著缺点是无法直接使用快速数论变换 (NTT)算法进行高效的多项式乘法, 导致素阶数域上的密码方案性能较差.

为此, 设计素阶数域上的 NTT算法和小多项式乘法, 实现素阶数域上高效的多项式乘法. 最后, 为方案的关键算法

设计常数时间无分支实现方法, 给出方案的 C语言实现, 并与其他方案进行对比. 实验结果表明, 在同一安全等级

下, 与分圆环上的数字签名方案 CRYSTALS-Dilithium推荐参数相比, Dilithium-Prime方案的公钥尺寸、私钥尺寸、

签名尺寸分别降低 1.8%、10.2%、1.8%, 签名算法效率提高 11.9%, 密钥生成算法、验证算法所需时间分别为

CRYSTALS-Dilithium方案的 2.0倍和 2.5倍, 但不同于 CRYSTALS-Dilithium, Dilithium-Prime方案具有抵抗针对

分圆环的密码攻击的优越特性; 与 2023年韩国后量子密码算法竞赛中提出的基于素阶数域的签名方案 NCC-Sign

推荐参数相比, 在相同的安全等级和带宽条件下, Dilithium-Prime方案的密钥生成算法、签名算法、验证算法的速

度分别提升至 4.2倍、35.3倍、7.2倍, 实现兼顾高效性和安全性的素阶数域签名算法.
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Abstract:  With  the  rapid  development  of  quantum  computing,  especially  the  optimization  and  progress  of  the  Shor  quantum  algorithm  and
its  variants,  the  current  classical  public-key  cryptography  based  on  factoring  large  integers  and  discrete  logarithm  problems  is  facing
serious  security  threats.  To  cope  with  quantum  attacks,  post-quantum  cryptography  has  been  proposed,  among  which  lattice-based
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cryptography  is  commonly  viewed  as  the  most  promising  one  due  to  its  outstanding  performance  in  security,  bandwidth,  and  efficiency.
Most  of  the  existing  lattice-based  post-quantum  cryptographic  schemes  use  cyclotomic  rings,  especially  power-of-two  cyclotomic  rings,  as
their  underlying  algebraic  structures.  However,  targeted  attacks  against  cyclotomic  rings  have  been  proposed,  exploiting  subfields,  small
Galois  groups,  and  ring  homomorphisms  in  these  rings.  This  study  uses  the  large-Galois-group  prime-degree  prime-ideal  field  as  the  new
underlying  algebraic  structure,  which  has  characteristics  of  high  security,  prime  order,  large  Galois  group,  and  inert  modulus.First,  this
study  proposes  a  post-quantum  digital  signature  scheme  based  on  the  large-Galois-group  prime-degree  prime-ideal  field,  which  is  named
Dilithium-Prime,  and  the  recommended  parameter  sets  are  provided.  Next,  considering  that  the  traditional  number  theory  transform  (NTT)
algorithm  cannot  be  used  to  multiply  polynomials  efficiently  in  the  large-Galois-group  prime-degree  prime-ideal  field,  this  study  designs
efficient  polynomial  multiplication  strategies  for  Dilithium-Prime,  including  NTT  for  the  large-Galois-group  prime-degree  prime-ideal  field
and  small  polynomial  multiplication.  Finally,  this  study  provides  a  portable  C  language  implementation  of  Dilithium-Prime,  along  with  the
implementation  details  and  constant-time  implementation  skills,  and  compares  Dilithium-Prime  with  other  lattice-based  digital  signature
schemes.  The  experimental  results  show  that  the  public  key  size,  secret  key  size,  and  signature  size  of  Dilithium-Prime  are  reduced  by
1.8%,  10.2%,  and  1.8%,  respectively,  compared  to  CRYSTALS-Dilithium.  The  efficiency  of  the  signature  algorithm  is  improved  by  11.9%,
and  the  key  generation  algorithm  and  the  verification  algorithm  are  2.0×  and  2.5×  slower  than  those  of  CRYSTALS-Dilithium,
respectively.  However,  Dilithium-Prime  can  withstand  the  cryptographic  attack  against  cyclotomic  rings,  which  is  exactly  what  CRYSTALS
Dilithium  lacks.  Compared  to  NCC-Sign,  Dilithium-Prime's  key  generation  algorithm,  signature  algorithm,  and  verification  algorithm  are
4.2×, 35.3×, and 7.2× faster, respectively, than those of NCC-Sign under the same security level and bandwidth.
Key words:  post-quantum  cryptography;  lattice-based  cryptography;  large-Galois-group  prime-degree  prime-ideal  field;  digital  signature

scheme; number theory transform; small polynomial multiplication
 

1   引　言

作为网络空间安全的基础与关键支撑, 密码方案的构建以数学上的计算困难性问题为基础, 其安全性依赖于

这些数学困难问题的难解性. 随着量子计算技术的发展, 许多经典算法无法破解的困难问题能够被量子算法攻破,
例如 Shor量子算法 [1]及其最新进展 [2]能够在多项式时间内解决大整数分解问题和离散对数问题, 这也正是现有大

部分公钥密码体制依赖的困难性问题.
量子计算的发展意味着经典密码体制遭受到了颠覆性挑战, 因此密码学界开始了对后量子密码学 (post-

quantum cryptography, PQC)的研究, 致力于构建能够抵抗量子攻击的密码算法. 2016年美国国家标准技术研究所

(National Institute of Standards and Technology, NIST)举办了后量子密码征集项目 [3]; 2019年, 中国密码学会也面

向国内的学者举办了后量子密码算法竞赛 [4]. 这些项目的征集内容包括公钥加密方案 (public key encryption, PKE)、
密钥封装方案 (key encapsulation mechanism, KEM)、数字签名方案 (digital signature)这 3个密码原语, 入选的密

码方案包括基于格、基于编码、基于多变量、基于哈希、基于同源等技术路线.
基于格的后量子密码方案依赖于 SIS、LWE等格上困难问题 [5–7], 已被证实具有抗量子特性以及最差情况到

一般情况的安全规约 [8], 并且具有较高的计算效率和较好的可扩展性, 成为 NIST后量子密码标准征集项目的有力

竞争者. 在 NIST第 3轮征集中甄选出的 7个后量子密码方案中, 有 5个基于格的密码方案, 包含 3个 PKE/KEM
方案和 2个数字签名方案; 在第 1批拟标准化的 4个后量子密码算法中, 有 3个基于格的密码方案.

Zq/(xn+1) n = 2k

已知的基于格的后量子密码方案大多使用分圆环, 尤其是 2 次幂分圆环作为底层代数结构. 例如, NIST 第 3
轮的 PKE/KEM方案 CRYSTALS-Kyber[9]、Saber[10], 数字签名方案 CRYSTALS-Dilithium[11]、Falcon[12]均使用了

2次幂分圆环   , 其中   . 这些分圆环允许使用快速数论变换 (number theory transform, NTT)进行高

效的乘法运算, 能够构建高效的密码方案. 然而另一方面, 敌手可能利用分圆环中丰富的子域、自同构、环同态等

代数结构进行针对性的密码分析 [13–17], 使得基于分圆环的密码方案受到相对于一般整数格的额外安全威胁.
Bernstein等人 [18,19]认为, 在设计密码方案的过程中, 应尽量避免不必要的代数结构, 以此减少敌手可能的攻击

手段. 尽管目前并没有有效的算法能够攻破使用分圆环的后量子密码算法, 但对于密码分析而言, 未雨绸缪是有必

要的.
Bernstein等人在文献 [18,19]中建议将密码方案的底层代数结构从有较多隐患的分圆环转移到具有“高安全
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性、素数阶、大 Galois群和惰性模数”特点的多项式环   上. 在多项式环   中,    和

 为素数,     满足多项式    对应的 Galois 群足够大且同构于阶数为    的置换群    ;     满足    是

 上的不可约多项式, 此时   生成一个素理想, 进而商环   构成一个素数阶且基于素理

想的域, 称之为素阶数域. 素阶数域具有代数结构单一且 Galois群较大的特点, 能够较好地抵抗分圆环上常见的子

域攻击、自同构攻击等攻击手段.

Zq [x]/(xn− x−1)

然而, 素阶数域的一个显著缺点是无法直接使用 NTT算法进行高效的多项式乘法, 导致素阶数域上的密码方

案性能较差. 文献 [20]给出了一种将 NTT运算转移到比素阶数域   更大的 NTT友好环上进行的

方法, 使得基于素阶数域的密码方案也可以进行高效多项式乘法. 目前, 使用素阶数域的 KEM 方案 NTRU-
Prime[18]已达到与传统分圆环密码方案相当的性能, 并在 OpenSSH等国际标准中得到实际应用 [21]. 针对其他密码

原语, 如何基于素阶数域设计安全高效的格密码方案值得进行进一步研究.
本文贡献在于设计一种基于素阶数域的数字签名算法, 以对抗针对分圆环的潜在攻击. 同时设计素阶数域签

名算法的高效多项式乘法和相关常数时间实现算法, 使得素阶数域签名方案在保障安全性的同时兼顾高效性.
本文的主要贡献包括以下 4个部分.
(1)本文基于 Fiat-Shamir with Aborts技术和 CRYSTALS-Dilithium方案的改进策略, 提出了基于素阶数域的

数字签名方案, 记为 Dilithium-Prime. 本文给出了 Dilithium-Prime 方案的 3 组推荐参数集, 并提供了 Dilithium-
Prime方案的正确性分析、安全性规约和具体安全强度的分析. 除此之外, 本文简单梳理了传统分圆环的代数特点

和安全隐患, 并简单介绍了素阶数域在抵抗子域攻击和自同构攻击等的安全优势.

Zq [x]/(xn− x−1)

(2)本文针对 Dilithium-Prime方案的 3组参数, 设计了针对性的高效多项式乘法方案, 包括针对小系数多项式

的小多项式乘法和   上通用的素阶数域 NTT算法. 本文给出了多项式乘法方案的设计思路和具体

算法流程, 并分别给出了小多项式乘法和素阶数域 NTT算法相比于 School Book乘法的效率提升结果.
(3)本文设计了高低位分解算法和模约减算法的高效无分支常数时间实现算法, 它们利用位运算的特性和近

似计算的思想, 确保了算法在常数时间内进行, 并且使用秘密值的计算过程中不存在判断分支, 防止在利用秘密值

进行判断的过程中泄露秘密值信息, 以此抵抗计时攻击等侧信道攻击方法.
(4) 本文给出了 Dilithium-Prime 方案对应安全等级Ⅲ的一组参数的 C 语言实现, 并且在相同的安全等级下,

给出了 Dilithium-Prime方案与同类算法的性能对比. 实验结果表明, 在同一安全等级下, 与 CRYSTALS-Dilithium
方案推荐参数相比, Dilithium-Prime方案的公钥尺寸、私钥尺寸、签名尺寸分别降低 1.8%、10.2%、1.8%, 签名

算法效率提高 11.9%, 密钥生成算法、验证算法所需的时间分别为 CRYSTALS-Dilithium方案的 2.0倍和 2.5倍,
但不同于 CRYSTALS-Dilithium, Dilithium-Prime方案具有抵抗针对分圆环的密码攻击的优越特性. 与 2023年韩

国后量子密码算法竞赛中提出的基于素阶数域的签名方案 NCC-Sign推荐参数相比, 在同一安全等级和非常接近

的带宽条件下, Dilithium-Prime 方案的密钥生成算法、签名算法、验证算法的速度分别提升至 4.2 倍、35.3 倍、

7.2倍. 

2   相关工作

基于格的数字签名方案研究开始于 20世纪末, Ajtai[22]给出了格中困难问题从最坏情况到一般情况的规约, 奠
定了基于格的密码方案的基础. 随后 Goldreich等人 [23]和 Hoffstein等人 [24]先后提出了早期的格签名方案 GGH和

NTRUSign, 然而 Nguyen 等人 [25]指出以上方案使用的格上陷门函数会导致秘密值的泄露, 并给出了完全攻破

GGH类签名方案的方法.
为了应对此前格密码方案存在的缺陷, Gentry 等人 [26]基于原像采样函数等格上陷门工具, 提出了 Hash-and-

Sign签名模式和对应的 GPV数字签名方案, 该方案在随机预言机模型 (random oracle model, ROM)下具有可证明

的安全性. Lyubashevsky[27]基于 Fiat-Shamir范式引入拒绝采样技术, 构造了一种无陷门的“Fiat-Shamir with Aborts”
签名方案, 并将安全性规约到最坏情况的格困难问题上. 随后, Güneysu等人 [28]和 Bai等人 [29]先后给出了针对 Fiat-
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Shamir with Aborts签名方案的不需要高斯采样的压缩技术.

Zq [x]/(xn+1)

Hash-and-Sign与 Fiat-Shamir with Aborts是当前格密码方案的两种主要技术路线. 在 NIST拟标准化的两个

格基签名方案中, Falcon等人 [12]的方案是基于 Hash-and-Sign范式的, CRYSTALS-Dilithium方案 [11]则基于 Fiat-
Shamir with Aborts范式. CRYSTALS-Dilithium方案的构造基于 2次幂分圆环   , 在 Güneysu等人 [28]

和 Bai等人 [29]工作的基础上, 进一步压缩了公钥大小, 其安全性依赖于MSIS问题和MLWE问题. NIST最终标准

化的版本中, CRYSTALS-Dilithium 预计更名为 ML-DSA, 从和当前文档和参考文献保持一致的角度本文仍采用

CRYSTALS-Dilithium这一名称. 2023年韩国 PQC算法竞赛第一轮征集的方案中, Shim等人给出了第 1个基于素

阶数域的签名方案 NCC-Sign[30], 使用 RLWE和 RSIS作为方案的底层困难假设, 然而该方案受到素阶数域无法使

用 NTT算法这一特性的限制, 方案效率极差. 事实上, 目前基于格的高效后量子签名方案均基于分圆环构造, 存在

一定的安全隐患, 而基于素阶数域的签名方案则存在不可忽视的效率缺陷. 

3   预备知识

本节主要介绍在本文中使用的预备知识, 包括符号和定义、密码原语和困难性假设. 个别没有在本节介绍的

术语, 将在第 1次使用时进行介绍. 

3.1   符号和定义

Z R x ∈ R,⌈x⌉ x ⌊x⌋ x n q

n = 251,q = 7681537 Zq Zq = Z/qZ � {0,1, . . . ,q−1},Z×q Zq

记   为整数集,    为实数集, 对于   代表   向上取整的值, 同理   代表   向下取整的值.   和   为正整

数, 在本文中   . 符号   定义为   代表   中可逆元素构成的集合.
R Rq R = Z [x]/ (xn− x−1) Rq = Zq [x]/ (xn− x−1) n

Z Zq R Rq

R Rq R Rq v A
vT AT Z Zq

记   和   分别为多项式环   和   , 它们中的元素是   维多项式且系数

分别在   或   中. 除第 5.4.2 节和本节有说明的部分外, 本文使用小写字母表示   或   中的元素, 小写黑体字母

表示由   或   中的元素构成的列向量, 大写黑体字母表示   或   中的元素构成的矩阵. 对于列向量   和矩阵   ,
定义   和   分别为它们的转置. 第 5.4.2节中, 上述字母代表   或   中的元素、向量或矩阵.

α r′ = r mod± α r r′

(−α/2,α/2] α [−(α−1)/2, (α−1)/2] r′ = r mod+ α r

r′ [0,α) r′ = r mod α

与文献 [11]的符号系统类似. 对于正偶 (奇)数   , 定义   表示   的绝对最小完全剩余, 此时   落在

区间   内 (   为奇数时落在区间   内);   表示   的非负最小完全剩余, 即此

时   落在区间   内; 不需要严格区分以上两种情况时表示为   .

w ∈ Zq ||w||∞ =
∣∣∣w mod± q

∣∣∣ ω ℓ∞ Rq w =
∑n−1

i=0
wixi ℓ∞

ℓ2

对于   , 定义   为   的无穷范数   , 对于   上的多项式   , 它的无穷范数 

和 2-范数   定义如下: 

||w||∞ =max
i
||wi||∞,

 

||w||2 =
√
||w0||2∞+ . . .+||wn−1||2∞ .

w = (w1, . . . ,wk) ∈ Rk
q ℓ∞ ℓ2类似地, 对于多项式向量   , 无穷范数   和 2-范数   定义为: 

||w||∞ =max
i
||wi||∞,

 

||w||2 =
√
||w1||22+ . . .+||wk ||22 .

R ||w||∞ ⩽ η w Sη S̃η = {w mod± 2η : w ∈ R}定义   中所有满足   的元素   组成的集合为   , 定义集合   . 

3.2   密码原语

Π (KeyGen,Sign,Verify)一个数字签名方案   包含 3个多项式时间内的算法   .
KeyGen 1λ (pk, sk)(1)密钥生成算法   : 输入安全参数   , 输出公私钥对   .

Sign sk M ∈ {0,1}∗ σ(2)签名算法   : 输入私钥   和签名消息   , 输出签名   .
Verify pk M ∈ {0,1}∗ σ(3)验证算法   : 输入公钥   , 签名消息   和签名   , 当验证成功时输出 1, 验证失败输出 0.
Π = (KeyGen,Sign,Verify) 1λ (pk, sk)←

KeyGen
(
1λ

)数字签名方案    的正确性指, 对于任意足够大的安全参数    和公私钥对  

 , 算法满足: 
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Pr
[
Verify (pk,M,Sign (sk,M)) = 1

]
= 1.

 

3.3   困难性假设

本文构造的方案主要基于 3个格上困难问题: MLWE问题、MSIS问题和 SelfTargetMSIS问题. 它们的具体

定义如下.
l, k Rq D : Rq→ [0,1] Rk×l

q A

D s1←Dl s2←Dk (A, t←Dk)

(A,As1+ s2) A
AdvMLWE

l,k,D (A)

定义 1. MLWE假设 [8]. 给定正整数   , 和   上的概率分布   , 在   上随机采样矩阵   , 并且

根据概率分布   采样   和   . 判定性 MLWE 问题指的是区分随机采样的   和 LWE 采样

 , 判定性 MLWE 问题的困难性指对于任意概率多项式时间内的敌手    , 解决 MLWE 问题的优势

 是可忽略的, 其中:
 

AdvMLWE
k,l,D (A) :=

∣∣∣∣∣∣∣∣∣∣∣Pr

 b = 1 :

A←Rk×l
q ;

t←Dk;

b←A(A, t)

−Pr

 b = 1 :

A←Rk×l
q ;

s1←Dl, s2←Dk;

b←A(A,As1+ s2)


∣∣∣∣∣∣∣∣∣∣∣ .

A←Rk×l
q y ∈ Rk+l

q

[I | A] · y = 0 A
AdvMSIS

k,l,γ (A)

定义 2. MSIS假设 [8]. 给定   , Hermite标准形式的MSIS问题指找到范数足够小的向量   , 满足

 , 其中 0 表示全 0向量. MSIS问题的困难性指对于任意概率多项式时间内的敌手   , 解决MSIS问题

的可能性   是可忽略的, 其中:
 

AdvMSIS
k,l,γ (A) := Pr

 0 < ||y||∞ ⩽ γ
∧

[I | A] · y = 0 :
A←Rk×l

q ;

y←A (A)

 .
SelfTargetMSIS问题 [31]的困难性依赖于MSIS问题的困难性和哈希函数 H的安全性, 在经典随机预言机模型

中, 存在从MSIS问题到 SelfTargetMSIS问题的安全规约, 文献 [31]给出了这一规约过程的概览.
H : {0,1}∗→Bτ

y =
[

r
c

]
∈ Rk+l

q µ H (µ| [I | A] · y) = c

A AdvSelfTargetMSIS
H,l,k,γ (A)

定义 3. SelfTargetMSIS假设 [31]. 设   是密码哈希函数, SelfTargetMSIS问题指找到范数足够小

的向量   和   , 使得   . SelfTargetMSIS问题的困难性指对于任意概率多项式时间内

的敌手   , 解决 SelfTargetMSIS问题的可能性   是可忽略的, 其中:
 

AdvSelfTargetMSIS
H,k,l,γ (A) := Pr

0 < ||y||∞ ⩽ γ∧H (µ| | [I | A] · y) = c :

A←Rk×l
q ;(

y :=
[

r
c

]
,µ

)
←A|H(·)⟩ (A)

 .
 

3.4   School Book 乘法

Rq = Zq [x]/ (xn− x−1) h = f ·g f =
∑n−1

i=0
fixi,g =

∑n−1

j=0
g jx j h =

∑n−1

k=0
hk xk对于多项式环   的乘法   , 设   , 设   , 此时有

如下结论:
k = 0(1)对于   , 有: 

hk = f0g0+
∑n−1

i=1
fign−i

(
mod+q

)
.

1 ⩽ k ⩽ n−2(2)对于   , 有: 

hk =
∑k

i=0
figk−i+

∑n−1

i=k
fign−1+k−i+

∑n−1

i=k+1
fign+k−i

(
mod+q

)
.

k = n−1(3)对于   , 有: 

hk =
∑n−1

i=0
fign−1−i+ fn−1gn−1

(
mod+q

)
.

k = 0 n

1 ⩽ k ⩽ n−2 2n− k k = n−1 n+1 n

事实上, School Book 算法即为公式化表示的普通多项式乘法, 根据以上公式, 当   时, 需要   个乘法; 当
 时, 需要   个乘法; 当   时, 需要   个乘法. 并且整个 School Book乘法共需要   个模约减.

可以看出 School Book乘法多数用于低次多项式相乘, 若多项式次数较高, 则需要更高效的算法. 

3.5   快速数论变换

快速数论变换 (NTT)是快速傅里叶变换 (fast Fourier transform, FFT)在有限域上的一种特殊形式, 它的本质
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是利用多项式的点值表示法进行高效的多项式乘法运算.

h = f ·g h = INTT(NTT( f )◦NTT(g))

f ,g f̂ , ĝ ĥ

h ◦
O

(
n logn

)
使用 NTT计算高次多项式乘法   的基本流程为   , 其中 NTT代表正向变换,

将多项式的系数表达式   转换为点值表达式   , INTT为逆向变换, 将多项式从点值表达式   转换回系数表达

式   , “   ”则代表着两个点值多项式之间的点乘. 文献 [32–34]描述了使用快速算法 FFT Trick结合 Cooley-Tukey
蝴蝶变换和 Gentlemen-Sande蝴蝶变换以   的时间复杂度计算 NTT的正逆向操作.

FFT Trick的本质是多项式商环上的中国剩余定理 (Chinese remainder theorem, CRT), 其同构映射为: 

Zq [x]/(g1g2 . . .gk) �
k∏

i=1

Zq [x]/ (gk) ,
 

f 7→ ( f mod g1, f mod g2, . . . , f mod gk),

g1,g2, . . . ,gk Zq [x] k Zq [x]/(g1g2 . . .gk) f

Zq [x]/ (gi) k ( f mod g1, f mod g2, . . . , f mod gk)

其中,    为多项式环   上两两互素的   个理想, 多项式环   上的多项式   在 CRT同构

下被映射到   上的   个多项式   .

N基-    FFT Trick的 CRT同构形式为: 

Zq [x]/(xNm− ζN) �
N−1∏
i=0

Zq [x]/(xm−ρiζ),

ρ Zq N ζ Zq ζN = 1 ζN = −1

m = 1

其中,    为   中的   次单位根,    是   中的可逆元素. 当   时得到的 NTT 称为循环卷积 NTT, 当   时

称为负折叠卷积 NTT. 当   时, NTT称为完整的 NTT, 否则称为不完整的 NTT. 

4   底层代数结构的分析

本节着眼于格密码方案的底层代数结构, 对比此前基于格的签名方案使用的分圆环和本文使用的素阶数域,
梳理了分圆环存在的安全隐患和当前针对分圆环的攻击策略, 并介绍了素阶数域在抵抗相关攻击方面的优势. 

4.1   分圆环存在的安全隐患

ϕm (x) =
∏

j∈Z×m (x− ξ j
m) m ξm = exp(2πi/m) m Z [x]

m Z [x]/ (ϕm( x )) , m = 2k+1 ϕm (x) = x2k
+1.

   是第   个分圆多项式, 其中   是   次单位根. 分圆多项式是   上的首一、

整系数的不可约多项式, 第   个分圆多项式对应的分圆环为   当   时,  

Z3329 [x]/(x256+1)

Z8380417 [x]/(x256+1) 2k

分圆环是当前大多数格密码方案使用的底层代数结构, 例如在 NIST 后量子密码征集项目的第 3 轮提交方

案中, 基于模格的 CRYSTALS-Kyber[9]和 CRYSTALS-Dilithium[11]方案分别使用了分圆环   和

 , Saber、Falcon 等方案也使用了对应   次分圆多项式的 2 次幂分圆环. 然而由于分圆环具有

丰富的代数结构, 因此基于分圆环的密码方案易受到由此衍生出的针对性攻击, 例如, 基于 2次幂分圆环的 Smart-
Vercauteren全同态加密方案 [13]已被多项式时间的量子攻击和亚指数时间的经典攻击 [18,19]攻破.

分圆环的 3个特性导致了它容易受到针对性攻击: 一是分圆环具有大量子域; 二是分圆环具有大量环同态; 三
是分圆环具有小 Galois群. 

4.1.1    Campbell-Grove-Shepherd攻击

Z [x]/ (ϕ (x))

Campbell-Grove-Shepherd攻击指 Campbell等人基于理想格密码系统“Soliloquy”提出的一种多项式时间内的

量子密钥恢复攻击 [14]. “Soliloquy”系统的密钥恢复问题和 Smart-Vercauteren 全同态加密方案的密钥恢复问题类

似, 并且两者均使用分圆环   作为底层代数结构. 同样的密钥恢复问题也常见于同态加密方案和多线性

映射系统中.
在这些方案中, 公钥能够生成多项式环上的主理想, 私钥则是这个主理想的一个短生成元. Campbell-Grove-

Shepherd攻击可以分为两个阶段: 第 1阶段是寻找主理想上的一些表示成环元素幂次的乘积形式的生成元, 即使

不考虑量子计算机的应用, 通用算法也可以在亚指数时间内完成这一步骤. 第 2阶段则可以视为“log-unit格”上的

解码问题, 其主要目的是通过对已知生成元的约减找到适合解密的短生成元, 从而完成密钥恢复攻击. 单位 (unit)
指的是交换环中具有乘法逆元的非零元素. 在通常情况下, 解码问题需要花费指数级的时间, 然而在分圆环的情况
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下, 存在有效的算法能够得到 log-unit格的一个包含各个“分圆单位 (cyclotomic units)”的对数的短基, 使得此时的

解码问题变得容易. 文献 [35]中详细分析了这一过程. 

4.1.2    Biasse-Song攻击

Biasse等人 [36]认为 Campbell-Grove-Shepherd攻击第 1阶段的实际效率低于 Campbell等人 [14]给出的结果, 总
体算法效率无法达到多项式级别. 随后, 他们基于 Campbell-Grove-Shepherd攻击的思想和文献 [37]中计算主理想

生成元的方法, 提出了一种多项式时间的量子算法, 能够求解任意次数数域上的主理想问题 [15], 称之为 Biasse-Song
攻击. 

4.1.3    Cramer-Ducas-Wesolowski攻击

Z [x]/ (ϕ (x)) ϕ (x) Z [x]

2Õ
(√

degϕ(x)
)

2Õ(degϕ(x))

Cramer-Ducas-Wesolowski攻击指 Cramer等人 [16]提出的针对理想格困难问题的多项式时间量子攻击算法. 对
于一般的多项式环    ,     是    上的首一不可约多项式, 给定多项式环的任意非零理想, Cramer-
Ducas-Wesolowski攻击能够找到一个较短的向量, 其长度不超过最短向量的   倍, 这一效果显著超越了以

往攻击能够达到的   倍.
而在分圆环上, Cramer-Ducas-Wesolowski攻击可以利用分圆环特有的代数结构, 得到给定非零理想附近的主

理想, 再调用 Campbell-Grove-Shepherd攻击得到这一主理想的最短生成元, 取得更好的攻击效果. 

4.1.4    S-unit攻击

unit攻击指利用环中的 unit来寻找理想中的短生成元的一类攻击方法, 它的常见思路是通过约减 unit格的模

数来缩短生成元.S-unit攻击则是 unit攻击在 S-unit格上的一般化. 详细的描述参见文献 [17].
事实上, unit攻击和 S-unit攻击包含了大量类似思想的攻击策略, 且相关研究表明, 基于分圆环的格密码方案

更容易受到 S-unit 攻击. 例如, 上文提到的 Campbell-Grove-Shepherd 攻击 [14]在 unit 攻击中应用了分圆结构的特

性, Biasse-Song[15]攻击则与计算 unit群和 S-unit群有关.

ℓ2Laarhoven等人 [38]提出了一种在   范数下约减任意格上 unit攻击短向量模数的算法, Pellet-Mary等人 [39]将这

种方法应用于 S-unit攻击; 随后, Bernstein等人 [17]进一步改进了 S-unit攻击, 指出 S-unit格上存在大量更短的向

量, 并且能够更有效地进行约减. 另一方面, S-unit 攻击的核心步骤之一是计算数域中元素的范数, 因此计算范数

的耗时会对攻击结果造成影响. Bernstein给出了一种 Abelian域上元素范数的快速计算方法 [40], 并且利用 2次幂

分圆域上的自同构给出了针对性优化, 使得 2次幂分圆域上元素范数的计算速度比一般数域快 10万倍. 以上工作

极大地提高了 2次幂分圆域上 S-unit攻击的效果, 使得基于 2次幂分圆域的密码方案安全性受到威胁. 

4.1.5    针对分圆环的对偶攻击

对偶攻击是针对 LWE 问题的常见攻击方式, 其复杂度通常也是衡量基于 LWE 问题的密码方案安全性的重

要指标. 近年来的相关研究发现, 利用分圆环结构的对偶攻击能够表现出更好的性能.
对偶攻击的基本思想是将判定性 LWE问题规约为 SIS问题进行求解. Duc等人 [41]使用快速傅里叶变换提升

了对偶攻击的效率, 并且指出在秘密值系数较小的情况下, 对偶攻击可以被进一步优化, 详细描述见文献 [42–44].
Guo等人 [45]针对分圆环的特性改进了对偶攻击, 随后MATZOV[46]进一步给出了一种优化的对偶攻击, 并且声称

该攻击的效果优于 Guo等人给出的攻击. 

4.1.6    子域攻击

子域攻击的基本思想是将原始域上的格问题规约到子域上的一个相对简单的格问题上, 然后反过来用子域上

格问题的解构造原问题的解.

Q [x]/ (ϕ( x )) ϕ (x) = x2k
+1

degϕ (x) = 2k degϕ (x)

显然, 底层代数结构具有大量子域的密码系统更容易遭受子域攻击, 例如文献 [47]中提出的拟多项式时间子

域攻击, 它利用了多重二次环中存在大量子域的特点, 在不需要量子计算机辅助的情况下成功寻找到理想的短生

成元. 实际应用中, 大多数子域攻击依赖原始域   的大次数子域, 而 2次幂分圆域中有   , 此

时   具有大量远大于 1且小于   的因子, 进而 2次幂分圆域中存在大量大次数子域, 容易遭受子

域攻击. 
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4.1.7    自同构攻击和环同态攻击

x2k
+1

Q (ζ) x2k
+1 ζ 2k+1 2k Z×2k+1

Q (ζ) 2k ζ 7→ ζ i, i ∈ Z×2k+1

文献 [19] 指出, 敌手有可能利用方案中的自同构构建 unit, 进行相应的攻击. 对于 2 次幂分圆多项式   ,
 是   对应的最小域, 其中   是   次单位根. 对应的 Galois 群同构于阶为   的乘法群   , 此时多项式

对应的 Galois群定义为包含多项式所有复数根的最小域的自同构群. 因此   具有   个自同构:   ,

大量自同构的存在可能导致安全隐患.

Zq [x]/(x2k
+1)

在格密码方案中, 分圆环的选择往往会考虑到利用 NTT 算法进行高效多项式乘法的便利性. 为了进行 NTT
运算, 通常能够利用中国剩余定理构建出分圆环   到一些较小非零环的同态映射, 这体现了分圆环具

有大量的环同态. 文献 [48,49]给出了利用环同态的性质攻击某些密码方案的例子, 尽管目前还没有针对分圆环的

环同态攻击, 但不能排除分圆环中大量的环同态带来的潜在威胁. 

4.2   素阶数域的安全优势

Zq [x]/(xn− x−1) n

q xn− x−1 Zq [x]

本文使用的底层代数结构是 Bernstein等人在文献 [18,19]中建议使用的素阶数域   , 其中   和

 为素数, 且   是   中的不可约多项式.
虽然 Campbell-Groves-Shepherd攻击、Biasse-Song攻击、Cramer-Ducas-Wesolowski攻击、S-unit攻击和对

偶攻击在分圆环上取得了相比于普通情况的显著优势, 然而这些优势依赖于分圆环的特殊结构, 因此它们在素阶

数域上无法得到同样的结果. 除此之外, 素阶数域在抵抗子域攻击、自同构攻击与环同态攻击上也体现了相应的

安全优势. 

4.2.1    抵抗子域攻击

Zq [x]/(xn− x−1) n Q [x]/(xn− x−1) Q [x]由于素阶数域   中   为素数, 此时原始域   只有两个子域:    和它本身. 由于

原始域的子域数量极少, 因此素阶数域可以抵抗文献 [47]提出的基于大量子域的拟多项式时间子域攻击, 并且敌

手无法将格上困难问题转化为合适子域上更简单的问题, 也在客观上抵御了子域攻击. 

4.2.2    抵抗自同构攻击

Zq [x]/(xn− x−1) xn− x−1 n! S n

n xn− x−1

素阶数域   中, 不可约多项式   对应的 Galois群同构于阶数为   的置换群的   , 远大

于分圆多项式对应的阶数为   的 Galois群. 文献 [19]指出, 当 Galois群足够大时, 多项式   在任何合理次

数的域上至多有少数根, 这一性质体现了素阶数域能够抵抗已知的自同构攻击. 

4.2.3    抵抗环同态攻击

xn− x−1 Zq [x]

q

素阶数域满足   是   中的不可约多项式, 无法使用中国剩余定理构建环同态, 因此文献 [48,49]提
出的环同态攻击无法应用于素阶数域. 虽然在一些密码方案 (如全同态加密)中, 模转换 (modulus switching)技术

的使用能够弱化模数   的影响, 然而这一过程会引入额外的噪音, 使得环同态攻击的攻击难度和算法效率受到极

大的影响.
综合以上两部分介绍, 容易看出分圆环丰富的代数结构使得它容易遭到针对性攻击, 存在不可忽视的安全隐

患. 相反素阶数域上可供敌手使用的代数结构 (如子域、自同构和环同态)很少, 能够以明显的优势抵抗子域攻击、

自同构攻击等在分圆环上具有显著优势的攻击策略, 保障了密码方案的安全性. 

5   本文方案

本节介绍本文提出的基于素阶数域和 CRYSTALS-Dilithium数字签名算法 [11]构造的后量子数字签名方案, 记
为 Dilithium-Prime. 

5.1   Dilithium-Prime 算法构造

Rq = Zq [x]/(xn− x−1)

n q xn− x−1 Zq

Dilithium-Prime算法包含密钥生成算法 Dilithium-Prime.KeyGen, 签名算法 Dilithium-Prime.Sign和验证算法

Dilithium-Prime.Verify这 3个部分, 如算法 1–算法 3所示. 其中   为算法使用的素阶数域, 其
中   和   均为素数, 且   是   上的不可约多项式.

y算法 2 中给出了签名算法的确定性版本和随机性版本, 其主要区别在于确定性算法中, 生成多项式向量   时
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ρ′ ρ′

ρ′ ρ′ sk

M

M

使用的随机种子   由哈希函数计算得到, 相反在随机性算法中,    由 512 位的随机采样生成. 注意这并不意味着

确定性算法无法保证种子   的随机性, 在确定性算法中使用哈希函数计算   时, 其随机性来源于输入的私钥   和

签名消息   共同计算得到的哈希值. 此时, 由于算法的随机性来源于消息, 因此相同消息进行多次签名时, 签名的

拒绝次数始终相同, 当签名者不希望泄露正在进行签名的消息   或考虑到文献 [50,51]中利用算法确定性的侧信

道攻击时, 需要考虑使用随机性签名算法.

算法 1. 密钥生成算法 Dilithium-Prime.KeyGen.

1λ输入: 安全参数   ;
(pk, sk)输出: 签名公私钥对   .

ζ← {0,1}2561.  

(ρ,ρ′,K) ∈ {0,1}256×{0,1}512×{0,1}256 := H (ζ)2.  

A ∈ Rk×l
q := ExpandA(ρ)3.  

(s1, s2) ∈ Sl
η×Sk

η := ExpandS(ρ′)4.  

t := As1+ s25.  
(t1, t0) := Power2Roundq (t,d)6.  

tr ∈ {0,1}256 := H (ρ| |t1)7.  

RETURN (pk := (ρ, t1), sk := (ρ,K, tr, s1, s2, t0 ))8.  

算法 2. 签名算法 Dilithium-Prime.Sign.

sk M输入: 私钥   , 消息   ;
σ输出: 签名   .

A ∈ Rk×l
q := ExpandA(ρ)1.  

µ ∈ {0,1}512 := H (tr| |M)2.  

κ := 0, (z,h) :=⊥3.  
ρ′ ∈ {0,1}512 := H (K| |µ) ρ′← {0,1}5124.     //算法的随机性版本中 

WHILE (z,h) :=⊥ DO5.  

y ∈ S̃l
γ1

:= ExpandMask(ρ′, κ)6. 　  

w := Ay7. 　  

w1 := HighBitsq(w,2γ2)8. 　  

c̃ ∈ {0,1}256 := H (µ| |w1)9. 　  

c ∈ Bτ := SampleInBall (c̃)10.　  
z := y+ cs111.　  

r0 := LowBitsq(w− cs2,2γ2)12.　  

IF ||z||∞ ⩾ γ1−β or ||r0||∞ ⩾ γ2−β13.　  
(z,h) :=⊥14.　　  

ELSE15.　  

h :=MakeHintq(−ct0,w− cs2+ ct0,2γ2)16.　　  

IF ||ct0||∞ ⩾ γ2 or the number of 1 in h is greater than ω17.　　  
(z,h) :=⊥18.　　　  

κ := κ+ l19.　  
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RETURN σ = (c̃,z,h)20.  

算法 3. 验证算法 Dilithium-Prime.Verify.

pk M σ = (c̃,z,h)输入: 公钥   , 消息   , 签名   ;
输出: 验证通过 (输出 1)或验证不通过 (输出 0).

A ∈ Rk×l
q := ExpandA(ρ)1.  

µ ∈ {0,1}512 := H (H(ρ || t1 )| |M)2.  

c := SampleInBall (c̃)3.  
w′1 := UseHintq

(
h,Az− ct1 ·2d,2γ2

)4.  

IF ||z||∞ < γ1−β and c̃ = H
(
µ∥w′1

)
and the number of 1 in h is ⩽ ω5.  

RETURN 16.　  
ELSE7.  

RETURN 08.　  

ρ A

ρ A A

A Â (Â, t1)

ExpandA

Â

s1, s2, t0

为了压缩公钥尺寸, Dilithium-Prime 算法使用种子    来代替矩阵    作为公钥, 这使得 Dilithium-Prime.Sign
和 Dilithium-Prime.Verify算法需要重复使用   生成   这一过程. 考虑到矩阵   在算法中仅用于多项式乘法运算,

因此若不考虑存储空间, 算法也可以预先计算矩阵    在 NTT 域上的对应形式    , 使用    作为公钥, 节省了

重复调用   和 NTT 算法的时间, 提升签名算法和验证算法的效率. 由于素阶数域上的 NTT 算法效率相

对较低, 且无法直接生成 NTT域上的   , 因此相比于 CRYSTALS-Dilihium方案, 这一策略对 Dilithium-Prime算

法效率的提升更为明显. 同理, 也可以预先计算并存储私钥中   的 NTT形式, 节省后续算法中计算 NTT所

需的时间.
ζ← {0,1}256

ζ ρ,K, tr, s1, s2, t0

而在另一种极端情况下, Dilithium-Prime算法的私钥可以被压缩至 32字节的随机种子   , 此时签名

算法需要使用   重新生成   , 在节省存储空间的同时显著降低算法的效率.

ExpandA ρ

A ∈ Rk×l
q A

Â ExpandS

ρ′ (s1, s2) ∈ Sl
η×Sk

η ExpandMask sk M ρ′ y ∈ S̃l
γ1

ExpandMask κ

Bτ R Bτ τ |Bτ| = 2τ ·
(

n
τ

)
SampleInBall

Bτ c

算法 1–算法 3 中使用了 4 种基于哈希的采样算法, 其中   通过哈希将 256 位的随机种子   映射到矩

阵   , 注意该算法得到的矩阵   在正常域而并非 NTT域中, 其原因在于本方案在素阶数域上的 NTT计算不

是双射 (详细内容见本文第 6.2节), 无法直接在 NTT域上生成乘法计算所需的   ;    则使用 512位的种子

 生成   ;    使用随机生成或根据   和   计算得到的种子   生成   , 由于签名可能

会重复多次拒绝采样的过程, 因此   使用计数器   来保证每次采样得到的随机多项式向量不同. 定义

 为   的子集,    中的多项式有且仅有   个系数为 1 或−1, 其余系数均为 0, 可得   ,    通

过两步哈希生成   中的元素   , 详细步骤由算法 4给出.

Bτ算法 4.    采样算法 SampleInBall.

c̃ ∈ {0,1}256输入: 种子   ;

c ∈ Bτ输出:    .

c ∈ {0,1}n := {0}n1. Initialize  
FOR i = n−τ to n−12.  

j← {0,1, . . . , i}3.　  
s← {0,1}4.　  
ci := c j5.　  
c j := (−1)s6.　  
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RETURN c7.  

Zq

r ∈ Zq z ∈ Zq MakeHintq

h r h r+ z r+ z
UseHintq

Dilithium-Prime算法使用了一系列算法分离并提取   中元素的高位和低位, 来进一步压缩公钥尺寸. 算法 5–
算法 10给出了详细的步骤, 除去分解高低位之外, 对于给定任意   和一个范数较小的   ,    算法

(算法 9)计算出一个比特大小的“线索”   , 使得签名验证者只需使用   和   便可计算   的高位, 计算   的高位

的过程由   (算法 10)描述.

Power2Roundq算法 5. 高低位分解算法   .

r ∈ Zq, 0 < d ⩽
⌊
log2r

⌋
, q输入:    ;

r d r0 r1输出:    的低   位   和对应的高位   .

r := r mod+ q1.  
r0 := r mod± 2d2.  
r1 := (r− r0)/2d3.  
RETURN (r1,r0)4.  

Decomposeq.算法 6. 高低位分解算法 

r ∈ Zq, 0 < α <
q
2
, q输入:    ;

r (r1,r0)输出:    的高位和低位   .

r := r mod+ q1.  
r0 := r mod± α2.  
IF r− r0 = q−13.  

r1 := 04.　  
r0 := r0−15.　  

ELSE6.  
r1 := (r− r0)/α7. 　 

RETURN (r1,r0)8.  

Power2Roundq r

d r1 r0 r1 0 ⩽ r1 ⩽
⌊
q/2d⌋

r1 ·2d r′1 ·2d r1 r′1 r r′ q

r r1 =
⌊
q/2d⌋ r′1 = 0,

⌊
q/2d⌋ ·2d

q r

算法 5和算法 6描述了两种不同的高低位分解方法 [11].   算法根据   的二进制形式, 直接在其低

 位处进行分解, 得到的高位   和低位   可被分别视为商和余数. 注意到此时高位   满足   , 在通常

情况下, 由于   和   差值较大, 因此高位分别为   和   的两个数字   和   在模   意义下具有较大的差值, 向
 添加一个范数较小的数字导致高位的变化至多为 1. 然而, 考虑边界条件   和   和 0在模

 时可能差值很小, 此时若向   添加一个数字, 高位的变化值会超过 1.
h Decomposeq q−1 α r r = r1·

α+ r0 r1 ∈ {0,1, . . . , (q−1)/α} q−1 q r1 = (q−1)/α r = q+ r0−1

r1 Decomposeq

Decomposeq

MakeHintq UseHintq h

为了将“线索”   的大小限制在 1 bit内,    算法选择了   的一个因子   , 对应   的高低位计算为 

 , 此时   , 由于   和 0在模   意义下只相差 1, 因此当   时,    , 将
 置为 0, 对应的余项大小减去 1, 就可以避免高位的变化值过大. 在实现   算法的过程中, 考虑到侧信

道攻击和算法效率, 本文设计了一种高效的无分支算法, 具体内容将在第 7节中详细介绍. 在   的基础

上定义   算法和   算法, 即可生成   并恢复高位.

HighBitsq算法 7. 取高位算法   .

r ∈ Zq, 0 < α <
q
2
, q输入:    ;

r r1输出:    的高位   .
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(r1,r0) := Decomposeq(r,α)1.  

RETURN r12.  

LowBitsq算法 8. 取低位算法   .

r ∈ Zq, 0 < α <
q
2
, q输入:    ;

r r0输出:    的低位   .

(r1,r0) := Decomposeq(r,α)1.  

RETURN r02.  

MakeHintq算法 9. Hint生成算法   .

r ∈ Zq, 0 < α <
q
2
, |z| ⩽ α

2
, q输入:    ;

h ∈ {0,1}输出:    .

r1 := HighBitsq(r,α)1.  

v1 := HighBitsq(r+ z,α)2.  

IF r1 , v13.  
RETURN 14.　  

ELSE5.  
RETURN 06.　  

UseHintq算法 10. Hint还原算法   .

r ∈ Zq, 0 < α <
q
2
, h ∈ {0,1} , q输入:    ;

r+ z r1输出:    的高位   .

m := (q−1)/α1.  
(r1,r0) := Decomposeq(r,α)2.  

IF h = 1 and r0 > 03.  
RETURN (r1+1) mod+ m4.　  

ELSEIF h = 1 and r0 ⩽ 05.      
RETURN (r1−1) mod+ m6.　  

ELSE7.  
RETURN r18.　  

Zq Rq

HighBitsq, LowBitsq, MakeHintq UseHintq

上述算法的输入定义为   中的元素, 而在 Dilithium-Prime方案中, 算法的输入为   上的多项式向量, 此时运

算相当于将多项式向量中每个多项式的每项系数分别输入算法 5–算法 10 进行计算. 在多项式向量运算中,
 和   算法的相关性质详见第 5.2节的描述. 

5.2   正确性分析

类似于文献 [11], Dilithium-Prime的正确性定理基于以下 3条引理, 引理的证明详见文献 [11]的附录 A.
α q q > 2α,q ≡ 1(mod α) α r,z Rq ||z||∞ ⩽ α/2

HighBitsq, MakeHintq UseHintq

引理 1. 设正数   和   满足   , 且   为偶数; 给定   为   上的多项式向量, 其中   ,
此时算法   和   具有以下性质.

h =MakeHintq (z, r,α) r+z UseHintq (h, r,α) = HighBitsq(r+z,α)(1)给定   , 则   的高位可由   恢复.
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v1= UseHintq (h, r,α) ||r− v1 ·α||∞ ⩽ α+1 h r− v1 ·α
α/2

(2)设   , 则   , 且若   中某系数为 0, 则   中对应位置系数的无穷范

数不超过   .
h, h′ UseHintq (h, r,α) = UseHintq (h′, r,α) h = h′(3)给定任意的   , 若满足   , 则   .

||LowBitsq(r,α)||∞ < α/2−β ||s||∞ ⩽ β引理 2. 若同时满足   且   , 则下式成立: 

HighBitsq (r,α) = HighBitsq(r+ s,α).

(r1, r0) := Decomposeq(r,α) (w1,w0) := Decomposeq(r+ s,α) ||s||∞ ⩽ β引理 3. 定义   与   且满足   , 则以下条件等价: 

||s+ r0||∞ ⩽
α

2
−β ⇐⇒ w1 = r1∧ ||w0||∞ ⩽

α

2
−β.

σ = (c̃,z,h)

c̃ = H
(
µ||w′1

)定理 1. Dilithium-Prime方案的正确性. 设 Dilithium-Prime签名算法输出的签名   , 验证算法接收该

签名后计算得到的结果满足   .

ct0 ||ct0||∞ < γ2证明: 根据引理 1, 当   满足   时, 以下公式成立: 

UseHintq (h,w− cs2+ ct0,2γ2) = HighBitsq(w− cs2,2γ2).

w = Ay,z = y+ cs1 t = As1+ s2由于算法中   且   , 因此: 

w− cs2 = Ay− cs2 = A(z− cs1)− cs2 = Az− ct.

t = t1 ·2d + t0由于   , 上式可以进一步得到: 

w− cs2+ ct0 = Az− ct1 ·2d.

UseHintq结合引理 1给出的公式, 验证算法中   计算得到: 

UseHintq

(
h,Az− ct1 ·2d,2γ2

)
= HighBitsq(w− cs2,2γ2).

||cs2||∞ ⩽ β LowBitsq (w− cs2,2γ2) < γ2−β另一方面, 签名算法中拒绝采样的过程保证了   和   , 根据引理 2可得: 

w′1 = UseHintq

(
h,Az− ct1 ·2d,2γ2

)
= HighBitsq

(
w− cs2,2γ2

)
= HighBitsq

(
w− cs2+ cs2,2γ2

)
= HighBitsq

(
w,2γ2

)
= w1.

c̃ = H
(
µ∥w′1

)
因此验证算法中哈希函数的输入与签名算法相同, 自然满足   . 

5.3   采样成功率分析

类似于文献 [11], 在签名者进行签名的过程中, 算法可能重复多次拒绝采样的过程, 定理 2给出了单次拒绝采

样成功的概率, 基于此概率的期望循环次数见第 5.5节给出的参数集.
e−n·β(l/γ1+k/γ2)定理 2. 拒绝采样的成功率. 在 Dilithium-Prime签名算法中, 执行一次拒绝采样成功的概率约为   .

||z||∞ < γ1−β, ||r0||∞ < γ2−β, ||ct0||∞ < γ2 h
ω

证明: 已知拒绝采样成功需要同时满足   以及   中值为 1的系数数量不

超过   这 4个条件.

||z||∞ < γ1−β ||r0||∞ < γ2−β
其中, 计算后两个条件不满足的概率十分困难, 可以通过参数设置将其概率控制在 1%–2% 之间, 此时, 拒绝

采样成功的概率可以近似看作同时满足   和   的概率.
||z||∞ < γ1−β z [−γ1+β+1,γ1−β−1] cs1 µ

y = z− cs1 [−γ1+β+1−µ,γ1−β−1−µ]
2(γ1−β)−1

2γ1−1

若条件   满足, 则   中各多项式的系数在区间   内, 设   中多项式的系数为   ,

则   中对应的多项式系数应落在   内, 因此单个系数满足条件的概率为   .

y   中系数均满足条件的概率为:  (
2(γ1−β)−1

2γ1−1

)n·l

=

(
1− β

γ1−1/2

)n·l

≈ e
−n·β·l
γ1 .

γ1由于方案选择的   远大于 1/2, 因此近似公式成立.
||r0||∞ < γ2−β r0 = LowBitsq(w− cs2,2γ2) (−γ2,γ2]考虑满足   的概率时, 不妨将   视为在区间   内均匀分布, 此时满
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足条件的概率为:  (
2(γ2−β)−1

2γ2

)n·k

≈ e
−n·β·k
γ2 .

e−n·β(l/γ1+k/γ2)综上, 执行一次拒绝采样成功的概率约为   . 

5.4   安全性分析
 

5.4.1    安全规约

本方案基于 MLWE 困难性假设、MSIS 困难性假设、SelfTargetMSIS 困难性假设的强不可伪造性 (strong
unforgeability under chosen message attacks, SUF-CMA)安全规约与文献 [11]相同, 文献 [31]详细证明了此类 Fiat-
Shamir签名在 QROM模型下的安全性. 本文将直接给出 Dilithium-Prime方案的安全规约结论.

H D Sη
A B C

D

定理 3. Dilithium-Prime方案的安全性. 假设   是量子随机预言机, 概率分布   是   上的均匀分布. Dilithium-
Prime方案满足 SUF-CMA安全. 具体而言, 对于任何概率多项式时间敌手   , 都存在概率多项式时间敌手   、 

和   , 使得: 

AdvSUF-CMADilithium (A) ⩽ AdvMLWE
k,l,D (B)+ AdvSelfTargetMSISH,k,l+1,ζ (C)+ AdvMSISk,l,ζ′ (D)+2−254,

其中, 

ζ =max
{
γ1−β,2γ2+1+2d−1 ·τ

}
,

 

ζ′ =max{2(γ1−β) ,4γ2+2}.

直观来讲, MLWE 假设保证密钥难以恢复, SelfTargetMSIS 假设保证新签名消息的不可伪造性 (UF-CMA),
MSIS假设保证了强不可伪造性 (SUF-CMA). 

5.4.2    具体安全强度

β

20.292β 20.265β

Dilithium-Prime方案的具体安全强度依赖MLWE问题、MSIS问题和 SelfTargetMSIS问题的计算复杂性. 本
文考虑针对底层困难问题的攻击手段, 将求解MLWE和MSIS问题的过程转化为求解某个格上的 u-SVP问题/无
穷范数 SVP问题, 使用 core-SVP方法论 [52]对格基约化算法 BKZ[53]求解 SVP问题的复杂度进行保守的安全强度

估算. 文献 [52]指出, 目前使用块大小   的 BKZ算法求解 SVP问题时, 最优的经典算法和量子算法复杂度分别为

 和   .
(1) MLWE问题

(
A ∈ Rk×l

q , t = As1+ s2 ∈ Rk
q

)(
A′ ∈ Znk×nl

q , t′ ∈ Znk
q

)
在现有的求解 LWE问题的算法中, 需要大量样本的 BKW算法和复杂度过高的 Arora-Ge算法在 Dilithium-

Prime方案上表现较差, 因此本文主要考虑原始攻击和对偶攻击这两种最有效的格上攻击手段. 由于这两种攻击手

段在求解 RLWE/MLWE问题时并不具有额外优势, 在分析MLWE实例   的计算复杂性

时, 本文将其转换为对应的标准 LWE实例   进行分析.

1)原始攻击

(A′, t′) ∈ Znk×nl
q ×Znk

q

d = nl+m+1 L (M) = {x ∈ Znl+m+1
q |

(
A′[1:m]

∣∣∣ Im

∣∣∣−t′[1:m]

)
x = 0 mod q} m ⩽ nk,A′[1:m] t′[1:m]

m m

原始攻击的基本思想是将 LWE 问题规约为 u-SVP 问题 [52 ,54], 给定 LWE 实例    , 构造

 维格   中, 其中 0 表示全 0 向量,    和 

指对应矩阵/向量的前   行 (在原始攻击中使用全部实例有时并非最优, 因此需要尝试每个可能的   取值). 

M =


Inl 0 0

−A′[1:m] qIm t′[1:m]

0 0 1

 ∈ Z(nl+m+1)×(nl+m+1)
q

M vol (L (M)) = qm L (M) v =
(
sT

∣∣∣eT
∣∣∣1)T

β 20.292β 20.265β

矩阵   的列向量构成了一组格基,    , 显然   上的唯一最短向量   即为 LWE问

题的解. BKZ算法逐渐增大块大小   , 直到成功求解 u-SVP问题. 此时   和   即为在量子和经典情况下的

安全强度.
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2)对偶攻击

Zq (A′, t′) ∈ Znk×nl
q ×Znk

q d = nl+m

L (M) = {( x, y) ∈ Zm
q ×Znl

q : A′T[1:m]x = y mod q} m ⩽ nk A′T[1:m] nl A1 A′T[1:m] = (A1| |A2)

对偶攻击将判定性 LWE 问题转化为寻找对偶格上的短向量, 然后利用短向量将求解 LWE 问题转化成区分

一定参数下的亚高斯分布和   上的均匀分布的问题 [52]. 给定 LWE 实例   , 构造   维格

 中, 其中   . 设   中前   列对应的子矩阵为   ,    ,

则格基矩阵为: 

M =

 qInl −A−1
1 A2 A−1

1

0 Im−nl 0
0 0 Inl

 ∈ Z(nl+m)×(nl+m)
q .

(v,w) vT · t = wT · s+ vT · e (v,w) u = wT · s+ vT · e
||(v,w)||η

格上的短向量    满足    . 可以假设    中每个分量的值大致相等, 则  

可看作标准差为   的亚高斯分布.
ϵ = 4e−2π2τ2 τ = ||(v,w)||η/q u Zq

1/ϵ2 20.2075β

此时存在有效算法以   , 其中   的概率区分   和   中均匀分布的元素. 为了使最终的区

分优势大于 1/2, 需要找出约   个短向量, 而每次运行筛法能够产生大约   个短向量, 因此攻击需要重复的

次数大约为: 

R =max(1,1/(20.2075βϵ2 )) .

R ·20.292β R ·20.265β因此 BKZ算法在经典情形和量子情形的整体消耗分别为   和   .
(2) MSIS问题与 SelfTargetMSIS问题

k× l MSISk,l,ζ′ A d = nk×nl A′

B

β B̂ B̂∗ = (̂b∗1, . . . , b̂
∗
d) lk = log2||̂b∗k ||,k = 1, . . . ,d

lk i−1 log2q d− j

与MLWE问题类似,    维   实例   可以转化为   维的 SIS实例   . 本方案使用无穷范数来

衡量 SIS问题解的长度, 相比于二范数而言, BKZ算法求解无穷范数 SIS问题的难度将更大 [11]. 将基矩阵   输入

块大小为   的 BKZ算法得到约化基   , 对应的 GS正交基为   . 定义   , 这一系

列   值满足前   个值为   , 后   个值为 0.

β
√

4/3
β

i−1 2li ≈ q i−1

i−1 d− j

j− i+1 2li j− i+1 σ = 2li/
√

j− i+1

i−1 Zq

√
4/3

β
[0, i−1]

[i, j] ζ ’

虽然 BKZ算法并不能直接找到满足无穷范数 SIS问题的解, 但可以以求解一次块大小   的 SVP问题的消耗

得到   个向量, 这些向量投影到前   个基向量的正交补后, 其欧式范数约为   . 由于前   个基向量是

乘以模数的单位向量, 因此投影到正交补上的向量的前   个分量为 0, 且后   个基向量对应的分量为 0, 此时

中间的   个分量总体的欧式范数约为   . 可以假设中间的   个分量都服从标准差为 

的高斯分布, 且原向量的前   个分量服从   上的均匀分布. 此时在   个向量中找到一个满足   和

 两个区间内分量的绝对值均小于   的向量的概率的倒数乘以调用 SVP求解器的复杂度即为总的安全强度.
对于 SelfTargetMSIS问题, 敌手解决该问题相当于攻破哈希函数 H的安全性或解决对应的MSIS问题, 其处

理方法与MSIS问题一致.
以上分析的具体计算结果见第 5.5节. 值得注意的是, BKZ算法在运行过程中将多次调用 SVP求解器, 具体

评估调用次数较为困难, core-SVP方法的基本思想是不考虑重复调用的次数, 只考虑一次调用的成本, 因此 core-
SVP方法的估计是保守的 [52]. 另一方面, 在安全规约的过程中, 困难问题的参数选择同样是保守的 [11], 这就保证了

本方案的底层计算困难性问题实际上是更困难的. 

5.5   参数集

n Rq = Zq [x]/(xn− x−1) q = 7681537 n q

xn− x−1 Zq [x]

后文表 1 给出 Dilithium-Prime 的推荐参数集, 其中包含了对应 NIST 3 个安全等级的 Dilithium-Prime 参数,
其中环维度   均为 251, 方案选取的多项式环为   ,    是环模数, 本文选取的   和 

满足   是   上的不可约多项式. 表 1中“Repetitions”代表该参数集下拒绝采样次数的期望值. 公钥、私

钥和签名尺寸的具体分析详见第 7.2节. 安全强度的分析见第 5.4节, 其中 LWE hardness代表在原始攻击和对偶攻击中

最低的安全强度, 表中列出的前后两项数据分别表示在经典和量子情形下计算的安全强度, 它们的数值用比特表示. 

6   多项式运算

Rq BτDilithium-Prime 方案中包含两类多项式乘法的使用, 一类是   上的多项式与   上多项式的相乘, 其特点是

董怡帆 等: 素阶数域上的高效格基数字签名方案 15



{0,±1} cs1,cs2 ct0,ct1 Rq

Ay,As1

其中一个多项式的系数限制在   上, 例如   和   的计算; 另一类则是   上两个多项式的相乘, 例如

 的计算.
  

n = 251表 1　Dilithium-Prime推荐参数集 (   )
 

Security level Ⅱ Ⅲ Ⅴ

q [modulus] 7 681 537 7 681 537 7 681 537
d t [dropped bits from    ] 13 13 13

τ c [the number of nonzero coefficient in    ] 39 49 60

log
(

251
τ

)
+τChallenge entropy [   ] 192 225 257

γ1 y [coefficient range of    ] 218 219 219

γ2  [low-order rounding range] (q−1)/32 (q−1)/16 (q−1)/16

(k, l) A [dimensions of matrix   ] (4, 4) (6, 5) (8, 7)

η [secret key range] 2 2 2
β [2τ ·η] 156 196 240

ω h [the maximal number of nonzero coefficient in    ] 80 55 75
Repetitions [rejection sample] 3.49 2.96 6.10

pk size 1 288 1916 2 544

sk size 2 504 3 605 4 801
σ size 2 504 3 233 4 511

LWE hardness (121, 110) (162, 146) (247, 224)
SIS hardness (strong) (110, 100) (169, 153) (243, 220)
SIS hardness (weak) (120, 109) (184, 167) (263, 238)

 

为了提升多项式乘法的效率, 本方案使用了小多项式乘法和素阶数域 NTT两种技术分别计算以上两类多项

式乘法. 本节将详细介绍 Dilithium-Prime方案使用的多项式乘法的技术细节. 

6.1   小多项式乘法

Rq Bτ
c c ∈ Bτ {0,±1}
注意到在 Dilithium-Prime的签名算法和验证算法中存在一类特殊的多项式乘法, 即   上的多项式与   上多

项式   的相乘, 其中   的系数限制在   上. 文献 [55]提到, 在多项式乘法中, 若其中一个多项式的系数足

够小, 就可以利用这一特点使用比 NTT算法更加高效的小多项式乘法进行运算. 本节基于文献 [55]的思想, 设计

了适用于 Dilithium-Prime的素阶数域小多项式算法.

Rq u = c ·a c =
∑n−1

i=0
cixi ∈ Bτ,a =

∑n−1

i=0
aixi ∈ Rq u =

∑n−1

i=0
uixi u对于   上的多项式乘法   , 其中   , 设   , 则   的计算遵循

以下公式.

i = 0 ui = c0 ·a0+
∑n−1

j=1
c jan− j

(
mod+ q

)
■ 当   时:    .

1 ⩽ i ⩽ n−2 ui =
∑i

j=0
c jai− j+

∑n−1

j=i
c jan+i− j−1+

∑n−1

j=i+1
cian+i− j

(
mod+ q

)
■ 当   时:    .

i = n−1 ui = cn−1 ·an−1+
∑n−1

j=0
c jan− j−1

(
mod+ q

)
■ 当   时:    .

c ∈ {0,±1}可以看出, 由于   , 以上公式中的乘法均可被加减法替换, 算法 11详细描述了这一过程, 称之为基于

索引的小多项式乘法.

算法 11. 基于索引的小多项式乘法 SmallPoly.

c ∈ Bτ,a ∈ Rq输入:    ;
u = c ·a输出:    .

FOR i ∈ {0,1,2, . . . ,2n−1}1.      
wi := 02. 　  

FOR i ∈ {0,1,2, . . . ,n−1}3.      
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IF ci = 14.　      
FOR j ∈ {0,1,2, . . . ,n−1}5.　　      

wi+ j := wi+ j+a j6.　　　  
IF ci = −17.　      

FOR j ∈ {0,1,2, . . . ,n−1}8. 　　     

wi+ j := wi+ j−a j9.　　　  
u0 := w0+wn

(
mod+ q

)10.  
FOR i ∈ {1,2, . . . ,n−1}11.      

ui := wi+wi+n−1+wi+n
(
mod+ q

)12. 　  

u :=
∑n−1

i=0
uixi13.  

RETURN u14.      

{v1−n,v2−n, . . . ,v−1,v0,v1, . . . ,vn−2,vn−1,vn}
为了后续设计并行版本小多项式, 算法 12 给出了带有预计算的小多项式乘法. 该算法需要预计算一组数值

 , 其中,
i = n vi := a0■ 当   时:    .
1 ⩽ i ⩽ n−1 vi := ai■ 当   时:    .
i = 0 vi := a0+an−1■ 当   时:    .
1−n ⩽ i < 0 vi := ai+n+ai+n−1■ 当   时:    .

u此时, 则   的计算遵循以下公式.

i = 0 ui :=
∑n−1

j=0
c jvn− j

(
mod+ q

)
■ 当   时:   .

1 ⩽ i ⩽ n−1 ui :=
∑n−1

j=0
c jvi− j

(
mod+ q

)
■ 当   时:   .

算法 12. 预计算小多项式乘法 Pre-SmallPoly.

c ∈ Bτ,a ∈ Rq输入:    ;
u = c ·a输出:    .

FOR i ∈ {0,1,2, . . . ,n−1}1.      
wi := 02.　  

an := a03.  
FOR i ∈ {1,2, . . . ,n}4.      

vi := ai5.　  
vi−n := ai+ai−16.　  

FOR i ∈ {0,1,2, . . . ,n−1}7.      
IF ci = 18.　      

w0 := w0+ vn−i9. 　 　  
FOR j ∈ {1,2, . . . ,n−1}10.　　      

w j := w j+ v j−i11.　　　  
IF ci = −112.　      

w0 := w0− vn−i13.　　  
FOR j ∈ {1,2, . . . ,n−1}14.　　      

w j := w j− v j−i15.　　　  
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FOR i ∈ {0,1,2, . . . ,n−1}16.      

ui := wi
(
mod+ q

)17.　  

u :=
∑n−1

i=0
uixi18.  

RETURN u19.      

vi w j

a( j) c

可以看出, 在算法 12的计算过程中,    和加减运算的中间值   均有可能是负数, 这会增加算法实现和并行算

法设计的难度. 综合考虑以上因素, 算法 13描述了一种非负的并行版本小多项式算法, 它可以同时完成多个多项

式   与小系数多项式   的相乘.

算法 13. 并行小多项式乘法 Parallel-SmallPoly.

c ∈ Bτ, a =
{
a( j)} ∈ Rr

q a( j) ∈ Rq输入:    , 其中   ;

u =
[
u(0), . . . ,u(r−1)]T ∈ Rr

q u( j) = c ·a( j)输出:    , 其中   .

FOR i ∈ {0,1,2, . . . ,n−1}1.      

wi := 02.　  

an := a03.  
FOR i ∈ {1,2, . . . ,n}4.      

vi := 05.　  

vi−n := 06.　  
FOR j ∈ {0,1, . . . ,r−1}7.　      

vi := vi ·M+ (2U +a( j)
i )8.　　  

vi−n := vi ·M+ (2U +a( j)
i +a( j)

i−1)9.　　  

γ := 4U · (Mr −1)/(M−1)10.  
FOR i ∈ {0,1,2, . . . ,n−1}11.      

IF ci = 112. 　     

w0 := w0+ vn−i13.　　  
FOR j ∈ {1,2, . . . ,n−1}14.　　      

w j := w j+ v j−i15.　　　  

IF ci = −116.　      

w0 := w0+ (γ− vn−i)17. 　　 

FOR j ∈ {1,2, . . . ,n−1}18.　　      

w j := w j+ (γ− v j−i)19.　　　  

FOR i ∈ {0,1,2, . . . ,n−1}20.      

t := wi21.　  
FOR j ∈ {0,1, . . . ,r−1}22.　      

u(r−1− j)
i := (t mod M)−2τU

(
mod+ q

)23.　　  

t := ⌊t/M⌋24.　　  
FOR j ∈ {0,1, . . . ,r−1}25.      

u( j) :=
∑n−1

i=0
u( j)

i xi26.　  

u :=
[
u(0), . . . ,u(r−1)]T27.  

RETURN u28.      
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2U γ vi w j

U U ⩾ ||a( j)||∞,γ
算法 13 中预计算阶段的   和中间计算过程中的   用于保障预计算值   和加减运算的中间值   均为正数,

 需要满足   的计算公式如下: 

γ = (2U ·2) · (1+M+M2+ · · ·+Mr−1) = 4U · Mr −1
M−1

.

M M = 2⌈log2(1+4τU)⌉预计算阶段的   是为了保证并行计算的正确性, 它的取值为:   .
Dilithium-Prime方案使用的就是并行版小多项式算法, 小多项式算法与 NTT的速度对比见第 8.1节, 表 2中

列出了 Dilithium-Prime-III (具体推荐参数如表 1所示)中并行小多项式的各项参数取值.
 
 

表 2　并行小多项式乘法的参数取值
 

运算 τ U 4τU M r
cs1 49 2 392 29 5
cs2 49 2 392 29 6
ct0 49 212 802 816 220 6
ct1 49 210 200 704 218 6

  

6.2   素阶数域 NTT 算法

Rq xn− x−1

Zq [x]/(xn− x−1)

在计算   上两个多项式之间的乘法时, 由于素阶数域上的不可约多项式为   , 不能直接使用一般形式

的 FFT Trick 进行运算. 文献 [20] 针对 NTRU-Prime 方案设计了多项式环   上的 NTT 算法, 本文

将基于文献 [20]的思想, 设计适用于 Dilithium-Prime算法的素阶数域 NTT算法.

Zq [x]/(xn− x−1) h = f ·g ZQ [x]/

(xN −1) ZQ [x]/(xN −1) f ·g ZQ [x]/(xN −1)

h′ f ·g Z [x] h′ q xn− x−1

Zq [x]/(xn− x−1)

素阶数域上的NTT基本思想是将多项式环   上的多项式乘法   扩展到一个更大的环 

 上进行运算, 使得循环卷积 NTT 能够被使用. 环   需要足够大, 使得   在   上

计算得到的结果    相当于    在    上的结果, 最后计算    模    和不可约多项式    , 将结果映射回环

 .
主要的算法流程包括以下 3个部分.

n f ,g N f ′ g′(1)在   维多项式   的高位分别填充 0, 得到   维多项式   和   .

ZQ [x]/(xN −1) h′ = INTT (NTT ( f ′)◦NTT (g′ ))(2)在环   上使用循环卷积 NTT计算得到   .

h′ q xn− x−1(3)计算   模   和不可约多项式   .
N Q可以看出算法计算正确的关键在于选取合适的   和   .

N f ·g Z [x] 2n−1 N N > 2n−1

ZQ [x]/(xN −1) N

对于   的选取, 由于   在   上的结果是至多为   次的多项式, 所以   应满足   . 另外, 为了

保障   上循环卷积 NTT计算的效率, 选取的   应尽量多包含 2、3等小素数因子.

Q h′ q Zq [x]/(xn− x−1)

Q = q h′ Zq [x]/(xn− x−1) q

Z [x] Z [x] h′ hk =
∑

i+ j=k
fig j ⩾ n · || f ||∞ · ||g||∞,k < 2n−1 Q

Q > ||h||∞ ⩾ n · || f ||∞ · ||g||∞

对于   的选取, 有 2 种选取方法均可以保证   模   能够将结果正确地映射回环   . 第 1 种最

直接的考虑是令   , 此时   映射回环   的过程不需要再次模   ; 第 2种方法则将多项式环扩大

到    上 ,  由于在    上计算得到的    系数     ,  因此 ,  此时    应满足

 .
N Q ZQ N

N |Q−1 N Q−1

除此之外, 综合考虑   和   的选取, 为了保证找到   上的   阶本原单位根, 使得循环卷积 NTT能够进行, 还
需要满足   , 或   除以一个小整数因子的结果整除   (此时需要考虑不完整的 NTT变体).

n = 251, q = 7681537, N N > 501 Q

Q Rq

As1 Ay Az Zq y

[−η,η], s1 (−γ1,γ1], z (−γ1+β,γ1−β)
Rq h = f ·g, || f ||∞ ⩽ q ||g||∞ ⩽ γ1 Q Q > n ·q ·γ1 Q > 232

Q Q = q

针对 Dilithium-Prime的参数   应满足   . 对于   的选取范围, 为了尽可能地选择

出最合适的   , 这里我们计算出取值范围的精确下界. Dilithium-Prime算法中有 3处运算涉及   上两个多项式之

间的乘法, 分别是密钥生成阶段的   , 签名阶段的   以及验证阶段的   , 其中矩阵中多项式的系数在   内,  
的多项式系数范围为   的多项式系数范围为   的多项式系数范围为   , 综上, 对于

 上的多项式乘法   且   , 从而   应满足   , 由于此时   , 会在方案的实现

上带来诸多不便, 因此下文在   的选取中只考虑   的情况.
N = 512 = 29 N > 2n−1 N = 512 N | (q−1)首先考虑到   满足    的参数要求, 并且只含有小素数因子 2.    满足   , 因
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Q = q ZQ [x]/(xN −1) h′

q

此直接选取   即可, 此时   上的计算结果   只需模不可约多项式即可映射回原本的素阶数域, 节
省了大量的模   计算, 理论算法效率较为理想.

N = 576 = 26 ·32 2n−1 N |(q−1) Q = q N =

576

N = 512 N = 576,

Q = q

另外,     同样大于    , 且满足    的条件, 能够直接选取    作为模数. 然而,   
 含有小素数因子 3, 需要进行 6层基-2 FFT Trick和 2层基-3 FFT Trick, 基-3 FFT Trick的效率略低于基-2 FFT

Trick; 但另一方面, 此时总计需要进行 8 层 FFT Trick, 少于   时需要进行的 9 层 FFT Trick, 因此 

 也可作为备选参数.
N N = 512

N = 512

N1 = 512 N2 = 576

两种   的选取均可构造合适的 NTT 算法. 由于在本文给出的 C 语言实现中,    表现出了更好的性能,
因此在最终方案中我们选择了   的构造, 具体乘法速度的比较见第 8.1节. 为了便于不同应用场景和实现平

台上的灵活应用, 下面我们仍分别介绍   或   时的素阶数域 NTT构造.
(1) N1=512, Q=q

N1|q−1此时参数满足   , 因此可以使用完整的循环卷积 NTT. 此时 CRT同构为: 

Zq [x]/(xN1 −1) �
N1−1∏
i=0

Zq [x]/(x−ρτ(i)),

ρ Zq N1 τ (i) i ρ其中,    是   中   次本原单位根,    表示第   个环中   的幂次. 算法总计执行 9层基-2 FFT Trick.
(2) N2=576, Q=q

N2|q−1此时参数满足   , 同样可以使用完整的循环卷积 NTT, 此时 CRT同构为: 

Zq [x]/(xN2 −1) �
N2−1∏
i=0

Zq [x]/(x−ρτ(i)),

ρ Zq N2 τ (i) i ρ其中,     是    中    次本原单位根,     表示第    个环中    的幂次. 算法总计执行 6 层基-2 FFT Trick 和 2 层基-
3 NTT.

表 3汇总了上述素阶数域 NTT算法的参数、构造和相关信息.
 
 

表 3　素阶数域 NTT具体参数表
 

(n,q) (N,Q) 参数条件 NTT类型 FFT Trick 点乘

(251,7681537)
(512,7681537) N | (Q−1) 循环卷积NTT 9层基-2 FFT Trick 1×1
(576,7681537) N | (Q−1) 循环卷积NTT 6层基-2 + 2层基-3 FFT Trick 1×1

  

7   实现细节

n

N

本节给出了 Dilithium-Prime方案的 C语言实现细节. 本文的实现方案主要使用长度为   的 32位有符号整型

数组存储多项式. 特别地, 由于 NTT运算的需求, 在执行 NTT计算的过程中, 多项式使用长度为   的 32位有符号

整型数组存储. 另外, 本文中 Dilithium-Prime实现时选用的哈希函数与文献 [11]保持一致. 

7.1   多项式采样

n

A, l
s1 y, k s2

Dilithium-Prime 方案中需要在不同的集合上采样   维多项式的系数. 由于本方案在素阶数域上的 NTT 计算

不是双射, 因此不适用文献 [11]中提出的, 为了节省计算时间直接在 NTT域上采样的方法, 本方案中矩阵   维

多项式向量   和   维多项式向量   均需要在正常域中采样.
A a ai ∈ Zq

a′i ∈ [0,223−1] a′i ⩽ q ai := a′i
n 223−1 q

对于矩阵   中任意多项式   , 其中的系数   , 此时采样算法将哈希函数 SHAKE-128 或 AES256ctr 生成

的 3个字节随机比特流的最高位置为 0, 此时得到的系数   . 随后进行拒绝采样, 若   , 则   ,

系数采样成功, 反之则重新进行采样, 直到得到   个符合条件的系数. 由于   与   十分接近, 因此单次采样的

拒绝率很低, 此时采样算法具有较好的效率.
s1 s2 s |si| ⩽ η, η = 2

{0, . . . ,15} {0, . . . ,2η}
对于多项式向量   和   中的多项式   , 系数   . 采样算法首先利用哈希函数生成的 4 个随机比特

得到   之间的整数, 接着使用拒绝采样思想, 只保留小于 15 的数字, 保留下的数字模 5 得到   中
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η si, j的数字, 最后减去   即完成了系数   的采样.
y yi ∈ S̃γ1 ,γ1 {0, . . . ,2γ1−1}

γ1 yi γ1 = 218 γ1 = 219

{0, . . . ,2η}

由于   中的多项式   是 2的幂次, 因此不需要进行拒绝采样, 采样算法生成   内的随机数

后减去   即可得到符合条件的系数   . 对于   和   两种情况, 分别使用 19个比特和 20个比特的随机

流生成   内的随机数. 

7.2   公私钥对和签名的传输

RqDilithium-Prime方案的公私钥对和签名中均包含了   上的多项式和多项式向量, 在每个算法内部, 这些多项

式和多项式向量存储为 32 位有符号整型数组, 但在算法间传输时, 需要将它们按照系数顺序打包成字节流的

形式.
k t1

[
0,210−1

]
⌈n×10/8⌉ = 314 t1 ρ

具体来说, 公钥中   维多项式向量   的系数区间为   , 因此每个系数在字节流中占据 10比特, 每个多

项式占据   字节,    共占据 314k字节; 种子   占据 32字节, 因此公钥的存储共需 314k+32字节.

ρ K H (ρ| |t1) tr k

s1 s2 |si| ⩽ η s′i = η− si, s′i ∈ {0, . . . ,2η} s′i
s′i

⌈
log2(2η+1)

⌉
= 3 s1 s2 (k+ l)×⌈251×3/8⌉ = 95(k+ l)

t0 −212 < ti ⩽ 212 t′i = 212− ti ∈ {0, . . . ,213−1}, t′i
t0 k×⌈251×13/8⌉ = 408k 503k+95l+112

私钥中, 随机种子   和   各占 32字节, 被设置为 SHAKE-256的哈希函数   的输出值   占据 48字节;  

维多项式向量   和   中的多项式系数   , 且有可能是负数, 因此在实现中计算   , 将 

打包存储进字节流. 打包过程中   在字节流中占据   比特,    和   共占据 

字节; 同理, 多项式向量   中的多项式系数   , 计算   在字节流中占据 13比

特,    共占据   字节; 综上, 私钥的存储共需   字节.
H (ρ| |w1) c̃ l z

−γ1 < zi ⩽ γ1 z′i = γ1− zi ∈ {0, . . . ,2γ1−1}, z′i
⌈
log2 (2γ1)

⌉
z l×⌈251×

⌈log2(2γ1)⌉/8⌉ k h h = {h1, . . . ,hk} ω

ω i = 1, . . . ,k hi k hi

l× ⌈
251× ⌈

log2 (2γ1)
⌉
/8

⌉
+ω+ k+32

签名中, 被设置为 SHAKE-256的哈希函数   的输出值   占据 32字节;    维多项式向量   的打包思路与

上文类似,     , 计算    在字节流中占据    比特,     共占据  

 字节;   维多项式向量   的存储较为特殊, 对于   , 值为 1 的系数至多存在   个, 因此使

用   字节按照   的顺序分别存储值为 1的系数在   中的位置, 并额外使用   字节分别存储多项式   中系

数 1的数量. 综上, 签名的存储共需   字节. 

7.3   常数时间实现

为了抵抗计时攻击 [56], 本文给出的实现尽量避免使用非常数时间算法计算秘密值, 并且给出了一些算法的无

分支实现, 以防在利用秘密值进行判断的过程中泄露秘密值信息. 注意在签名算法执行拒绝采样时, 多项式系数被

拒绝的概率与秘密信息无关, 因此无需使用常数时间算法和无分支策略. 

7.3.1    模约减算法

q针对普通模数    的模约减, C语言中的“%”运算符可以实现任意模数的模运算, 但是它的运行时间与输入

数据的长度有关. 在对秘密值进行模运算时, 敌手能够利用这一特性, 观察算法运行时间来获得和秘密值有关

的信息.

q

基于以上考虑, 本文在乘法约减中使用了 Montgomery 约减算法 [57], Montgomery 约减算法适用于任何模数,
并且在常数时间内实现. 而对于独立的约减计算, 本文借鉴 Barrett约减 [58]的近似思想, 针对模数   设计了无分支

的高效约减算法 Reduce, 如算法 14所示.

Reduce.算法 14. 约减算法 

r ∈ [−231+1,231−1]输入:    ;

r mod q ∈ [−7181504,7181504]输出:    .

r′ := (r×280+ (1≪ 30))≫ 311.  
r := r− r′×q2.  
RETURN r3.  

[−231+1,231−1] [−7181504,7181504]

[−q,q] q

算法 14 借鉴了 Barrett 约减中的近似思想, 将   区间内的数约减至区间 

内, 该区间为   的子区间. 算法 14 不仅针对模数   进行了计算上的简化, 提升约减效率, 同时不需要 IF 分支
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语句进行判断, 传统的 Barrett约减则需要进行分支判断, 容易受到侧信道攻击.
另外, 针对算法中一些特殊的 2次幂模数, 取模运算可以使用位运算进行, 更加简洁高效. 

Decomposeq7.3.2    无分支   算法

Decomposeq Decomposeq由于方案需要使用   算法对秘密值进行操作, 因此本文给出了   算法的一种无分支实现

方法, 避免了算法 6中的 IF分支语句. 算法 15和算法 16分别给出了这一算法在Dilithium-Prime-II和Dilithium-Prime-III/

Dilithium-Prime-V中的具体实现.

Decomposeq,2算法 15. 无分支分解算法   .

r ∈ Zq, α = (q−1)/16, q输入:    ;
r (r1,r0)输出:    的高位和低位    .

r := r mod+ q1.  

r1 := ⌊(r+ (α/2−1))/α⌋2.  
r1 := r1&153.  
r0 := r− r1×α4.  
r0 := r0− (((q−1)/2− r0)≫ 31)&q5.  
RETURN (r1,r0)6.  

Decomposeq,3,5算法 16. 无分支分解算法   .

r ∈ Zq, α = (q−1)/8, q输入:    ;
r (r1,r0)输出:    的高位和低位    .

r := r mod+ q1.  

r1 := ⌊(r+ (α/2−1))/α⌋2.  
r1 := r1&73.  
r0 := r− r1×α4.  
r0 := r0− (((q−1)/2− r0)≫ 31)&q5.  
RETURN (r1,r0)6.  

& r1 ∈ {0,1, . . . , (q−1)/α}
r1 = (q−1)/α r1 r0 r0−1 r′1 = 0, r′0

在算法 15 和算法 16 中, “   ”代表按位与运算. 算法无分支的主要思想是利用   的特点,

当   时, 利用位运算将   置为 0, 将对应的   置为   , 此时有   满足: 

r′0 = r0−1 = r− r1α−1
= r− (q−1)−1 = r− r′1α−q

⌊(r+ (α/2−1))/α⌋ r1 r0 ∈ (−α/2,α/2]

r1

无分支算法使用了   计算   , 此时对应的   , 文献 [59] 描述了利用乘法和移位

实现除法的优化算法, 基于文献 [59]中常数时间除法的思想, 本文给出了计算   的快速算法, 即算法 17.

Evaluater1
算法 17. 常数时间高位计算算法   .

r ∈ Zq, 0 < α <
q
2

输入:    ;

r r1输出:    的高位   .

N :=
⌈
log2(q+ (α/2−1))

⌉1.  

r := r+ (α/2−1)2.  
L :=

⌊
log2α

⌋3.  
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c :=
⌈
2N+L/α

⌉4.  

IF α = 2K ,K > 05.  
RETURN r1 = r≫ K6. 　  

ELSEIF c× (
2N −2N mod+ α−1

)
<

⌊
2N/d

⌋×2N+L7.  

RETURN r1 = cr≫ (N +L)8. 　  
ELSEIF α = 2Kd,K > 09.      

L :=
⌈
log2d

⌉10.　  

c :=
⌈
2N−K+L/d

⌉11.　  

RETURN r1 = (c× (r≫ K))≫ (N −K +L)12.　  
ELSE13.  

L :=
⌈
log2α

⌉14.　  

c := c−2N15.　  

c :=
⌊
r× c/2N⌋16.　  

RETURN r1 = (c+ ((r− c)≫ 1))≫ (L−1)17.　  

α在实际计算过程中, 根据方案对应的   值进行预计算, 就能够将算法 17中的具体分支和相应参数代入算法 15–
算法 16, 避免 IF语句和除法的存在. 

7.4   NTT 优化实现

O
(
n logn

)文献 [32–34]描述了将 Cooley-Tukey蝴蝶变换和 Gentlemen-Sande蝴蝶变换分别应用于正向和逆向基-2 FFT
Trick, 使得计算基-2 NTT 的时间复杂度降低至   , 这也是在高次多项式乘法中, 使得 NTT 算法效率远高

于 School Book乘法的关键技术.
在本文使用到的基-3 FFT Trick中, 可以使用类似蝴蝶变换的思想, 利用单位根的特殊性质减少计算过程中的

乘法, 加速 NTT运算.
基-3 FFT Trick的 CRT分解为: 

Zq [x]/(x3m− ζ3) �
2∏

i=0

Zq [x]/(xm−ρiζ),
 

f 7→
{
f mod (xm−ρiζ)

}
,

ρ Zq 3 3m f其中,    为   中的   次单位根,    维多项式   可以写为: 

f = f0+ f1xm+ f2x2m,

fi m f其中,    均为   维多项式, 经过基-3分解后,    被映射到的 3个多项式可以表示为:  
f mod (xm− ζ) = f0+ f1ζ + f2ζ

2

f mod (xm−ρζ) = f0+ f1ρζ + f2ρ
2ζ2

f mod
(
xm−ρ2ζ

)
= f0+ f1ρ

2ζ + f2ρζ
2

ρ2+ρ+1 = 0 a1 = f1ρζ,a2 = f2ρ
2ζ2,a3 = ρ

(
f1ρζ − f2ρ

2ζ2)利用三次单位根   的性质, 记   , 有:  
f mod(xm− ζ) = f0−a3−a1

f mod(xm−ρζ) = f0+a1+a2

f mod
(
xm−ρ2ζ

)
= f0+a3−a2

3m 6m此时共需要   个乘法, 比优化前需要   个乘法节省了一半的消耗. 

8   实验结果与比较

本节将给出 Dilithium-Prime方案中使用的两类多项式乘法 C语言实现的测试数据, 以及方案总体的测试数
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据, 同时给出以上数据同其他方案的对比. 测试对象为安全等级Ⅲ的参数集. 测试设备为: 硬件配置为 2.5 GHz的
Intel(R) Core(TM) i5-12400F CPU和 32 GB内存的电脑, 测试时关闭 Turbo Boost和 Hyperthreading. 操作系统为:
核为 Linux Kernel 4.4.0 的 Ubuntu 20.04 LTS 操作系统. GCC 版本为 9.4.0, 编译选项为-O3. 所有测试结果均以

CPU周期数为单位, 取 10 000次运行结果的中位数. 

8.1   多项式乘法比较

Rq

Rq Bτ

本节使用安全等级为 III的 Dilithium-Prime参数集, 针对   中的多项式乘法, 对比了两种素阶数域 NTT算法

和 School Book 算法的计算效率; 针对   中多项式与   中多项式的乘法, 对比了小多项式乘法、两种素阶数域

NTT算法和 School Book算法的计算效率, 具体测试数据见表 4, 单位为 CPU周期 (cycle).
 
 

表 4　多项式乘法效率的对比 (cycle)
 

算法
Rq中多项式乘法 Rq Bτ和   中多项式乘法

Rq ×Rq Rk×l
q ×Rl

q cs1 cs2 ct0 ct1

School Book算法 246 595 7 121 005 1 180 042 1 415 762 1 423 710 1 421 439
(N = 512)素阶数域NTT算法  25 451 337 249 93 280 108 463 113 152 109 949

(N = 576)素阶数域NTT算法  26 161 349 323 97 974 112 232 113 733 114 088

小多项式乘法 － － 8 132 8 760 13 700 13 397
 

Rq(1)    中多项式乘法的比较

Rq

Ay,As1

N = 512 N = 576

对于   中的多项式乘法, 本文测试了单个多项式乘法, 以及多项式矩阵和多项式向量之间的乘法, 后者在组

成 Dilithium-Prime方案的 3个算法中均有使用, 如   等计算, 是方案中耗时最久的计算之一. 可以看出, 不论

是在单个多项式乘法还是多项式矩阵-向量乘法中, 两种素阶数域 NTT算法的效率均明显高于 School Book算法,
其中   的素阶数域 NTT效率高于   的素阶数域 NTT.

N = 512 N = 576

N = 512 N = 576

Rq

N = 512

具体而言, 在单个多项式相乘的情况下,    的素阶数域 NTT和   的素阶数域 NTT算法的效率分

别比 School Book算法快 9.7倍和 9.4倍. 在多项式矩阵-向量的情况下,    的素阶数域 NTT和   的素

阶数域 NTT算法比 School Book算法分别快 21.1倍和 20.4倍. 综上, 两种素阶数域 NTT算法均可实现对   中的

多项式乘法的有效加速, 并且   的素阶数域 NTT加速效果相对更好. 尤其是在多项式向量-矩阵乘法中, 多
项式向量的正向 NTT计算结果可被重复使用, 加速效果更加明显, 能够节省约 95%的计算时间, 这一特性也体现

在多项式向量-多项式乘法中, 图 1中数据均为各运算场景下素阶数域 NTT运行时间占 School Book乘法运行时

间的比例. 由图 1可见正向 NTT计算结果的复用率越高, 计算效率的提升越明显.
 
 

素阶数域 NTT (N=576)

School Book 乘法

素阶数域 NTT (N=512)

School Book 乘法

4.91%
7.93%

8.30%
10.61%

4.74%
7.66%

7.90%
10.32%

Rq
6×5×Rq

5 Rq
6×Rq Rq

5×Rq Rqq×Rqq

图 1　不同计算场景下素阶数域 NTT性能提升的比较
 

Rq Bτ(2)    中多项式与   中多项式的乘法比较

Rq Bτ
cs1,cs2 ct0,ct1 k/l

对于   中多项式与   中多项式的乘法, 本文分别测试了 Dilithium-Prime 方案中所有的此类乘法运算, 即
 和   , 四者均为单独多项式与   维多项式向量的乘法. 可以看出, 在所有的计算情形中, 两类素阶数

域 NTT算法明显快于 School Book乘法, 而小多项式乘法则显著快于素阶数域 NTT算法.
cs1 N = 512 N = 576

N = 512 N = 576

具体而言, 在    的计算中,     的素阶数域 NTT、    的素阶数域 NTT 算法、小多项式乘法比

School Book 算法分别快 12.6 倍、12.0 倍、145.1 倍, 其中   的素阶数域 NTT 比   的素阶数域 NTT
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N = 512 cs2 N = 512

N = 576 N = 512

N = 576 N = 512

ct0 N = 512 N = 576

ct1 N = 512 N = 576

ct0

ct1 N = 512 N = 576 N = 512

快 4.8%, 小多项式乘法则比   的素阶数域 NTT算法快 11.5倍. 在   的计算中,    的素阶数域 NTT、
 的素阶数域 NTT 算法、小多项式乘法比 School Book 算法分别快 13.1 倍、12.6 倍、161.6 倍,  

的素阶数域 NTT 比    的素阶数域 NTT 快 3.4%, 小多项式乘法则比    的素阶数域 NTT 算法快

12.4 倍. 在    的计算中,     的素阶数域 NTT、    的素阶数域 NTT 算法、小多项式乘法比 School
Book 算法分别快 12.6 倍、12.5 倍、103.9 倍, 在   的计算中,    的素阶数域 NTT、   的素阶数域

NTT算法、小多项式乘法比 School Book算法分别快 12.9倍、12.5倍、106.1倍, 可以看出, 此时小多项式乘法相

比于 School Book算法的提速效果略低于此前两种情形, 但仍显著优于素阶数域 NTT算法, 具体而言, 在在   和

 的计算中,    的素阶数域 NTT平均比   的素阶数域 NTT快 2.1%, 小多项式乘法则平均比 

的素阶数域 NTT算法快 8.2倍.

cs1 cs2

s1 ∈ Rl
q, s2 ∈ Rk

q k > l cs2

t0, t1 ∈ Rk
q ct0,ct1 t0, t1

可以看出, 相比于素阶数域 NTT 算法, 小多项式算法的提速更加显著. 相比于   的计算,    中小多项式算

法提速更明显的原因是,     , 且    , 故在    的计算中, 小多项式算法的并行程度更高. 同样在

 的情况下, 小多项式乘法对   计算的提速效果稍差是由于   中各项系数较大, 由于 64位的存储

限制, 需要对并行计算进行拆分, 导致此时小多项式算法的并行程度降低. 图 2中数据均为不同并行度下小多项式

乘法运行时间占对应多项式乘法运行时间的比例, 展示了小多项式乘法的并行度增加带来的加速效果提升.
 
 

小多项式乘法

素阶数域 NTT (N=576)

小多项式乘法

素阶数域 NTT (N=512)

小多项式乘法

School Book 乘法
0.62%

0.69%

0.96%

8.08%

8.72%

7.81%

8.30%

12.05%

12.11%

3-并行 5-并行 6-并行

图 2　不同并行度的小多项式乘法效率比较
 

N = 512

N = 576 Rq N = 512

Rq Bτ

综合上述分析, 两类素阶数域 NTT算法均可实现对多项式算法的有效加速, 其中   的素阶数域 NTT在

各个计算场景中均比   的素阶数域 NTT 快, 因此在   中的多项式乘法中, 方案使用   的素阶数域

NTT算法; 另一方面, 小多项式乘法相比于素阶数域 NTT算法实现了更显著的提速, 因此在满足使用条件的情形,
即   中多项式与   中多项式的乘法中, 方案使用小多项式乘法进行计算. 

8.2   方案性能比较

本节对比了 Dilithium-Prime算法、CRYSTALS-Dilithium算法 [11]和同样基于 Fiat-Shamir with Aborts的素阶

数域签名方案 NCC-Sign[30].

|pk| |sk| |σ|表 5给出了方案对比的详细数据, 其中   为公钥尺寸,    为私钥尺寸,    为签名尺寸, 三者均以字节为单

位; “Exp.reps”代表签名过程中拒绝次数的期望; KeyGen、Sign和 Verify这 3项则分别给出了表 5中方案分别运

行密钥生成算法、签名算法、验证算法时耗费的时间, 以 CPU周期计数, 单位为千 CPU周期 (kcycles).
 
 

表 5　方案的性能对比和实现效率对比
 

方案 |pk| (byte) |sk| (byte) |σ| (byte) Exp.reps KeyGen (kcycles) Sign (kcycles) Verify (kcycles)

CRYSTALS-Dilithium[11] 1 952 4 016 3 293 5.1 246.6 775.8 224.1
NCC-Sign[30] 1 997 3 312 3 605 5.7 2 057.7 24 106.3 4 032.0

Dilithium-Prime 1 916 3 605 3 233 3.0 484.2 683.8 563.3
 

在对比时, 本文选用了第 5.5节中给出的 Dilithium-Prime安全等级Ⅲ的推荐参数组. 基于同一安全等级下横

向比较的原则, 本文同样使用 CRYSTALS-Dilithium方案和 NCC-Sign方案中安全等级为 III的推荐参数组进行数
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据测试. 其中 CRYSTALS-Dilithium测试所使用的实现代码来自 NIST官网提供的 C语言参考实现. NCC-Sign的
参数和测试 C语言代码均来自韩国 PQC竞赛的第 1轮提交 [30].

(1)与分圆环方案 Dilithium-Prime的比较

从表 5中可以看出, 与 CRYSTALS-Dilithium方案相比, 本文给出的 Dilithium-Prime方案的公钥尺寸、私钥

尺寸和签名尺寸均略小, 其中私钥尺寸相差较为明显, 其余两项则相差较小. 具体而言, Dilithium-Prime方案的公

钥尺寸、私钥尺寸和签名尺寸分别比 CRYSTALS-Dilithium方案中小 1.8%、10.2%、1.8%.

Â
k× l

A

从运行效率上来看, Dilithium-Prime 方案的密钥生成速度和签名验证速度分别是 CRYSTALS-Dilithium 的

2.0 倍和 2.5 倍, 其主要原因是素阶数域上的 NTT 算法效率相对较低, 且无法从种子直接生成 NTT 域上的   , 后
者导致密钥生成算法、签名算法、验证算法均需要比 CRYSTALS-Dilithium 方案多进行   次正向 NTT 运算,
从而将   映射到 NTT域上. Dilithium-Prime的签名算法中也存在相同的问题, 但本文通过参数选择, 控制签名算

法的拒绝次数, 使得签名算法的效率比 CRYSTALS-Dilithium快 11.9%. 总体而言, Dilithium-Prime方案能够抵抗

针对分圆环的攻击, CRYSTALS-Dilithium则存在此类安全隐患. 相比于 CRYSTALS-Dilithium, Dilithium-Prime的
密钥生成算法和验证算法较慢, 但签名算法较快, 事实上, 一对成功生成的公私钥可被多次使用, 因此在实际应用

中, 密钥生成算法和验证算法耗时的影响较小, Dilithium-Prime方案在能够适应多数现实应用场景.
(2)与素阶数域方案 NCC-Sign的比较

从表 5中可以看出, 本文给出的 Dilithium-Prime方案的公钥尺寸、私钥尺寸、签名尺寸之和与 NCC-Sign基
本持平.

从实现效率的方面来看, 同样为基于 Fiat-Shamir with Aborts范式的素阶数域签名方案, Dilithium-Prime方案

的密钥生成算法、签名算法、验证算法的速度提升至 4.2倍、35.3倍、7.2倍, 其主要原因是 NCC-Sign方案中使

用了效率较低的 Toom-Cook算法进行多项式乘法, 导致计算效率极低, 另一方面, NCC-Sign方案签名过程中拒绝

次数较多也是方案效率不理想的重要原因之一. 总体而言, Dilithium-Prime方案在素阶数域上实现了高效的签名

方案, 兼顾了安全性与高效性两个方面的考量. 

9   结　论

本文设计了基于素阶数域和 Fiat-Shamir with Aborts范式的数字签名方案 Dilithium-Prime, 并给出了推荐参数

集. 针对素阶数域无法使用传统 NTT算法加速多项式乘法的缺点, 本文设计了素阶数域 NTT算法和小多项式乘

法, 实现了素阶数域上高效的多项式乘法. 在实现过程中, 本文为方案关键算法设计了常数时间无分支实现. 实验

结果表明, 在同一安全等级下, 与分圆环上的数字签名方案 CRYSTALS-Dilithium 的推荐参数相比, Dilithium-
Prime方案的公钥尺寸、私钥尺寸、签名尺寸分别降低 1.8%、10.2%、1.8%; 签名算法效率提高 11.9%, 密钥生成

算法、验证算法所需的时间分别为 CRYSTALS-Dilithium方案的 2.0倍和 2.5倍. 另一方面, Dilithium-Prime方案

能够抵抗针对分圆环的潜在密码分析, 具有更鲁棒的安全性. 与韩国后量子密码标准竞赛提案中的素阶数域签名

方案 NCC-Sign的推荐参数相比, 在同一安全等级和非常接近的带宽条件下, Dilithium-Prime方案的密钥生成算法、

签名算法、验证算法的速度分别提升至 4.2倍、35.3倍、7.2倍, 实现了兼顾高效性和安全性的素阶数域签名算法.
后续工作拟考虑 Dilithium-Prime 方案在更多平台上的高效实现, 例如 AVX2 实现、ARM Cortex-M4 实现、

GPU实现和 FPGA实现等.
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