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摘　要: 可编程交换机的网络流量测量技术凭借其特性可以处理高速网络流量, 在灵活性、实时性等方面均有巨

大的优势. 然而, 由于需要使用复杂的 P4语言配置交换机的内部逻辑, 测量任务部署复杂且易错. 此外, 测量准确

度往往受限于交换机内部可用的测量资源. 详细研究基于意图的网络及网络流量测量技术, 提出一种意图驱动的

网络流量分布式测量方法. 首先, 设计基于测量意图原语的意图表示形式, 构建意图编译器将抽象意图表示转译为

可执行的 P4代码. 其次, 提出网络流量分布式测量方法, 使用多台交换机的资源以分布式的方式协同完成一个测

量任务, 以大流测量为例介绍测量资源动态分配及计数器配置算法. 最后, 实验结果表明所提出的方法可行并且具

有一定的优越性.
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Abstract:  The  network  traffic  measurement  technology  of  programmable  switches  is  capable  of  handling  high-speed  network  traffic  and
offers  significant  advantages  in  terms  of  flexibility  and  real-time  processing.  However,  due  to  the  necessity  of  configuring  the  internal
logic  of  switches  using  the  complex  P4  programming  language,  the  deployment  of  measurement  tasks  becomes  intricate  and  error-prone.
Furthermore,  measurement  accuracy  is  often  constrained  by  the  available  measurement  resources  within  the  switch  of  measurement  tasks.
This  study  proposes  a  detailed  exploration  of  intent-based  networking  and  network  traffic  measurement  technology,  introducing  an  intent-
driven  network  traffic  distributed  measurement  method.  Firstly,  an  intent  representation  format  based  on  measurement  intent  primitives  is
designed,  and  an  intent  compiler  is  developed  to  translate  abstract  intent  representations  into  executable  P4  code.  Secondly,  a  network
traffic  distributed  measurement  approach  is  introduced,  utilizing  the  resources  of  multiple  switches  to  collaboratively  complete  a
measurement  task  in  a  distributed  manner.  The  dynamic  allocation  of  measurement  resources  and  counter-configuration  algorithms  are
exemplified  with  heavy-hitter  measurements.  Finally,  experimental  results  demonstrate  the  feasibility  and  certain  advantages  of  the
proposed method.
Key words:  network traffic measurement; intent-based networking (IBN); intent representation; intent translation; programmable switch

网络测量技术是状态监测、性能管理、安全防御等网络研究工作的基础, 在网络研究领域具有重要地位 [1].
传统网络环境中, 流量测量工作的重点在流量的采集和压缩 [2], 其中流量采集是在交换机上对流量进行主动或被

动的采集进而分析流量特征, 流量压缩则使用抽样技术和 Sketch[3]数据结构对流量进行概率性存储, 使用少量的
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存储资源就可以保存大量的统计信息. 随着流量激增, 在面对海量流量时传统的测量技术受限. 随着可编程交换机

和数据平面编程语言 P4[4]的出现, 网络测量有了新的发展. 通过利用可编程交换机的特性可以实现更加实时与细

粒度的测量任务 [1], 相比于传统的基于流量采样和流量压缩的测量方法, 在灵活性、实时性以及准确性方面均有

巨大的优势. 然而, 可编程交换机的测量技术面临着以下两个挑战.
(1) 可编程交换机的网络测量技术需要使用 P4语言配置交换机的内部逻辑, 由于底层设备之间存在差异, 编

写过程需要考虑大量与特定设备绑定的接口和参数. 此外, 一旦切换测量场景, 就需要重新编写代码, 进而带来大

量不必要的重复工作, 导致测量任务的部署变得复杂且容易出错.
(2) 可编程交换机使用三态内容寻址寄存器 (ternary content addressable memory, TCAM)[5]进行快速匹配, 而由

于 TCAM 资源稀缺且价格昂贵, 所以交换机内 TCAM 资源并不多, 且大部分的资源要留给路由、访问控制等功

能, 留给测量任务的资源很少 [6]. 因此, 在 TCAM资源受限的情况下, 流量测量的准确率往往不够高.
针对上述挑战, 本文提出了一种意图驱动的网络流量分布式测量方法. 将意图的理念引入到网络测量中, 设计

基于测量意图原语的意图表示形式, 构建意图编译器将抽象意图表示转译为可执行的 P4代码. 根据用户意图自动

完成测量任务的部署, 为解决测量任务部署复杂易错的问题提供了良好的解决方案. 当完成足够多的测量意图后,
意图网络可以积累大量模板代码, 快速生成测量策略, 进一步解决反复编写重复代码的问题, 提高测量方法的灵活

性和拓展性. 此外, 本文利用多台交换机的资源以分布式的方式协同完成一个测量任务, 设计交换机资源动态分配

算法以及计数器配置算法, 能更充分地利用交换机资源, 进而提升测量的准确率.
本文的主要贡献如下.
(1) 提出一个高效、稳定、可拓展的意图驱动的网络流量测量框架, 将基于意图的网络和可编程交换机的网

络测量技术进行融合, 推动网络测量向智能化发展.
(2) 设计基于领域特定语言的意图表示形式, 构建意图编译器对意图的表示进行转译, 生成相应的数据平面

P4代码.
(3) 设计网络流量分布式测量机制, 利用多个交换机以分布式的方式协同完成一个测量任务, 设计交换机资源

动态分配算法以及计数器重新配置算法, 充分利用交换机资源, 提升测量的准确率.
本文第 1节介绍相关工作, 包括基于意图的网络和可编程交换机的网络测量技术. 第 2节展示意图驱动的网

络流量分布式测量方法整体框架. 第 3节详细阐述测量意图原语的设计与转译. 第 4节提出网络流量分布式测量

方法, 并以网络大流测量为例介绍了测量资源动态分配算法以及计数器配置算法. 第 5节对本文提出的意图驱动

的网络流量分布式测量方法进行实验评估. 第 6节总结全文. 

1   相关工作

本节介绍基于意图的网络以及可编程交换机的网络测量技术相关工作. 

1.1   基于意图的网络

随着互联网规模不断扩大, 网络流量激增, 网络管理也在向智能化、自动化方向发展. 在这个背景下, 基于意

图的网络 (intent-based networking, IBN)应运而生. IBN[7]是一种在掌握全局网络状态下, 根据用户意图自动配置和

搭建的网络架构. 用户只需要声明想要达到的网络状态, 而不用声明如何实现这个状态, 网络便可以根据“意图”自
驱动地完成整个网络的配置 [8].

现有的基于意图的网络研究综述从两个方面展示了研究进展. 在文献 [7]中, 对基于意图的网络的闭环结构,
包括意图获取、意图转译、策略验证、意图下发与执行、意图的实时反馈, 进行了详尽地介绍, 并展望了基于意

图的网络在网络测量和网络业务编排这两个场景中的应用. 而文献 [8]则全面探讨了基于意图的网络的发展流程、

关键阶段以及相关研究成果.
此外, 学术界和工业界已经有一些工作对 IBN的应用进行探索. Kiran等人 [9]提出了 iNDIRA系统, 该系统采

用描述性语言表达用户对网络远程连接和网络配置的意图, 并应用自然语言处理和本体论的知识分析提取意图的

关键信息, 根据这些信息对意图进行建模以生成相关的网络配置策略. Scheid等人 [10]将 IBN应用到网络功能虚拟
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化中, 将用户意图转译为一系列网络服务功能链. Tian等人 [11]针对阿里巴巴企业园区网络 ACL配置更新操作复

杂的问题, 设计了一种名为 LAI的意图语言. LAI以高级别的抽象形式表达用户的意图, 并利用配置综合的方法 [12]

生成 ACL代码, 同时进行有效性验证, 实现了 ACL的自动配置和更新, 从而避免了重大的服务中断. Kang等人 [13]

提出了在云环境下实现意图的方法, 通过分析意图在云设备中的应用和关系实现用户需求. 

1.2   可编程交换机的网络测量技术

相较于传统的网络流量测量技术, 可编程交换机的网络流量测量技术具有许多显著的优势. 由于能在可编程

交换机内部进行存储和计算, 它具备更好的实时性、更精细的测量精度和更高的测量灵活性.
Yu等人 [3]提出了基于可编程交换机的 OpenSketch测量框架, 该框架在可编程交换机的数据平面中实现了哈

希算法、分类统计、计数的三级数据处理管道. 哈希算法用于流量数据的压缩, 分类统计则利用 TCAM的通配符

属性对流量进行过滤和分类, 最后使用交换机内的计数器来统计流量信息. 这一框架首次将 Sketch结构引入可编

程交换机, 极大提高了测量效率, 为后续基于 Sketch的流量测量方法如 SketchVisor[14]、SketchLearn[15]和 Elastic
Sketch[16]等提供了坚实的基础. Gupta等人 [17]基于可编程交换机提出了一个网络遥测系统 Sonata, 该系统将网络数

据流类比为结构化的大数据流, 并将大数据处理框架 Flink中的 API引入到网络测量领域, 提出了 map、reduce、
filter等针对网络流的处理操作, 解决了网络测量部署复杂等问题. Laffranchini等人 [6]借鉴 Sonata的思想设计了网

络测量关键字, 提升了网络测量的灵活性和拓展性.
此外, 基于可编程交换机的网络流量测量技术发展受限于交换机内的资源限制, Moshref等人 [18]针对 SDN交

换机中测量资源不足的问题, 提出了 DREAM机制, 通过对交换机资源进行动态分配, 充分利用测量资源以提高测

量准确性. 文献 [19]进一步扩展了 DREAM, 将 Sketch结构引入到系统中, 从而使得测量的种类变得更加丰富, 且
测量速度更快. Wang等人 [20]借鉴了 DREAM的思想, 通过优化算法对网络大流的测量方法进行优化, 提升了网络

大流的测量速度. 本文也借鉴了 DREAM的思想, 将其拓展到 P4可编程交换机环境中, 改进了其资源分配和流量

测量的方法, 通过量化资源分配, 使得该机制可以更好地拓展到 P4可编程交换机, 从而提高了测量的速度. 此外,
本文引入了“流量树”概念, 以便于更清晰地分析网络流量特征, 克服了 DREAM因流量突变使其无法工作的问题. 

2   整体框架

本文提出的一种意图驱动的网络流量分布式测量方法整体框架如图 1所示, 其中主要包括意图表示模块、意

图引擎模块以及网络流量分布式测量模块, 此外还包括测量策略下发和测量数据上传等机制.
  

测量意图

意图表示 意图引擎 分布式测量

结果反馈

声明用户意图 下发测量策略

可编程交换机

部署测量任务

上传测量数据

图 1　意图驱动的网络流量分布式测量方法框架
 

意图表示模块负责用户意图的显式声明, 本文设计了一种基于领域特定语言 (domain specific language, DSL)
的意图表示方法, 以一种抽象级别较低但灵活的意图原语形式声明用户意图. 意图表示模块屏蔽了大量底层代码

的细节, 使用户只专注于测量算法的设计, 提高了测量方法的灵活性和拓展性, 减少了大量重复工作, 不仅为未来

提出的新测量指标提供复用的可能性, 还为测量任务部署复杂易错的问题提供了良好的解决方案.
意图引擎模块是意图驱动的网络流量分布式测量方法的核心部分, 主要负责测量意图的转译. 其中针对基于

DSL 的意图表示, 设计了意图转译方法, 并实现了意图编译器. 意图编译器首先对意图原语文件进行预处理和解
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析, 生成意图原语的抽象语法树, 然后将其进一步细分为原子操作, 结合原语模块和底层设备代码的格式, 生成可

以在交换机上执行的 P4代码.
网络流量分布式测量模块主要对测量算法进行优化, 利用多个交换机的资源协同完成一个测量任务. 首先, 根

据预定的测量策略初始化测量任务对象和资源分配方式, 并配置需要监测的节点. 然后, 对测量结果进行评估, 动
态调整资源分配, 以确保准确率较低的任务能够获得更多的资源支持. 最后, 根据测量时间是否到达, 进行新一轮

迭代或结束测量任务. 

3   测量意图原语的设计与转译
 

3.1   测量意图原语的设计

本文设计了基于 DSL的意图表示形式, 使用测量意图原语表示用户测量意图. DSL是针对计算机某个领域内

一种表达受限的程序设计语言, 与通用的高级编程语言相比, 具有更简单的语法和语义. 因此当开发环境在某个特

定的场景时, DSL的开发效率会更高且容易理解.
设计基于 DSL的意图表示形式的关键在于设计一组合理的意图原语. 这些原语可以执行一系列操作, 如创建

测量数据结构并对其进行处理. 结合本文中意图在网络测量场景的应用以及 DSL的特性, 设计意图原语时需要遵

循以下原则.
(1) 意图原语不仅可以表示常见的测量指标, 还需要为未来提出的新测量指标提供复用的可能性, 从而提高意

图原语的可扩展性.
(2) 意图原语应处于适当的抽象级别, 既可以处于较低抽象级别以实现多种测量任务, 体现其灵活性, 又可以

处于较高抽象级别以简化用户操作, 减少工作量.
(3) 意图原语应考虑可编程交换机的特性, 充分利用可编程交换机的优势.
以上述 3点原则为指导, 通过总结网络流量测量方法中常用的数据结构和相关操作, 设计了如表 1–表 3所示的

意图原语, 这些原语不仅屏蔽了底层复杂性, 还可以通过组合展现丰富的语义, 从而更灵活地实现多种流量测量任务.
 
 

表 1　数据结构类型的意图原语
 

数据结构 原语表示 说明

时间戳结构 Timestamp(name) 创建当前时间戳

计数器结构 Counter(name, width) 创建计数器

Sketch结构 Sketch(name, type, key, hashNum, width) 创建Sketch
Bloomfilter结构 Bloomfilter(name, type, key, hashNum, width) 创建Bloomfilter

 
 
 

表 2　操作类型的意图原语
 

操作 原语表示 说明

对计数器操作 Counter_op(name, action, object) 更新计数器

对Sketch操作 Sketch_op(name, action, object) 更新Sketch
对Bloomfilter操作 Bloomfilter_op(name, action, object) 更新Bloomfilter
数据过滤操作 Filter(condition) 对数据匹配过滤

 
 

表 3　操作顺序的意图原语
 

操作顺序 原语表示 说明

顺序操作 action1 >> action2 action1先于action2执行

并行操作 action1 + action2 action1与action2同时执行
 

表 1设计的意图原语用于声明在创建测量任务时需要使用的数据结构, 下面具体说明这些原语的用法和含义.
(1) Timestamp: name参数表示该结构在 P4语言中的名称, Timestamp原语用于读取当前交换机的本地时间,
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主要用于与时间参数相关的测量任务. 由于可编程交换机自带 Timestamp数据结构, 因此可以直接调用该接口.
(2) Counter: width参数表示位数, Counter原语用于对数据包的数量、大小等指标进行计数, 主要用于统计类

型的测量任务. 可编程交换机自带 Counter数据结构, 使用 TCAM资源进行快速匹配, 因此在使用 Counter时需要

注意资源问题.
(3) Sketch: type参数表示 Sketch的类型, 目前仅支持 Count-min Sketch, key参数表示进行哈希操作所使用的

关键字, hashNum参数表示哈希函数的数量. Sketch原语可以对数据包的数量、大小等进行统计, 相较于 Counter,
其统计是概率性的, 结果可能会有一定误差. 但 Sketch可以使用 SRAM资源实现, 不用考虑资源限制的情况, 且在

海量数据情况下, 可以计算 Sketch的误差率.
(4) Bloomfilter: type参数表示 Bloomfilter的类型, 目前支持 membership和 counting类型, 分别用于成员关系

的高效查找以及概率性计数.
表 2设计的操作类型的意图原语用于对数据结构原语和数据包进行操作, 下面具体说明这些原语的用法和含义.
(1) Counter_op: name参数表示该操作在 P4代码中的名称, action参数表示对 Counter结构进行的操作, 其中

set操作表示设置计数器的值, object表示操作的对象.
(2) Sketch_op: action 参数表示对 Sketch 结构进行的操作, 其中 set 操作表示设置新值, sum 操作表示获取

Sketch结构中数量的总和, min、max、avg功能类似.
(3) Bloomfilter_op: action参数表示对 Bloomfilter结构进行的操作, 对于 membership型的 Bloomfilter, insert

负责插入新值, test负责检查值是否在其中; 对于 counting类型的 Bloomfilter, 其操作与 Sketch的操作类似.
(4) Filter: condition参数表示当前匹配条件, filter类似高级语言中的 if, 表示过滤操作.
表 3设计了用于对不同操作原语之间的操作顺序, 下面对这两种顺序进行说明.
(1) 顺序操作: “>>”前后的原语按顺序执行, 之前的原语会对后续的原语产生影响, 如果之前的原语更新了计

数器, 那么后续的原语将读取更新后的值.
(2) 并行操作: “+”前后的原语互相独立执行, 对数据包进行不同的处理.
通过对意图原语的组合可以表示丰富的测量意图, 下面以网络大流测量为例进一步展示意图原语的使用. 网

络大流通常指在单位时间内流量超过一定阈值且粒度最小的流量, 本例的网络大流测量意图为测量来自端口

10086的超过流大小 50%的流, 设计如图 2所示的基于 DSL的网络大流测量意图表示.
 
 

1 flowKey = [ip.src, ip.dst, tcp.sport, tcp.dport, ip.proto]

2 totalSize = Counter(name=totalSize, width=32)

3 hhSize = Counter(name=hhSize, width=32)

4 hhSet = Bloomfilter(name=hhSet, type=membership, key=flowKey, hashNum=4, width=32)

5 statisticSize = Sketch(name=statisticSize, type=count_min_sketch, key=flowKey, hashNum=4, width=32)

6 incTotal = Counter_op(name=incTotal, action=totalSize.set(totalSize.get()+pkt.size), totalSize)

7 incStatistic = Sketch_op(name=incStatistic, action=statisticSize.set(pkt.size), statisticSize)

8
testHh = filter(statisticSize.get()/totalSize.get() > 0.5) >> Bloomfilter_op(name=testHh, action=hhSet.\

insert(flowKey), hhSet)

9 incHh = filter(hhSet.test()) >> Counter_op(name=incHh, action=hhSize.set(hhSize.get()+pkt.size), hhSize)

10 measurement = incTotal >> filter(pkt.sport==10086) >> incStatistic >> (testHh+incHh)

图 2　基于 DSL的网络大流测量意图表示
 

图 2中的意图共需要 10行代码就可以描述大流测量意图. 这些意图原语屏蔽了大量底层代码的细节, 使用户

只专注于测量算法的设计就可以完成测量任务, 提高了测量方法的灵活性和拓展性, 减少了大量重复工作, 为解决

测量任务部署复杂易错的问题提供了良好的解决方案. 

3.2   意图转译

设计基于 DSL的意图表示方法的目标是通过一系列操作将 DSL转换为相应的 P4代码, 以完成意图的转译.
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在 P4代码的结构中, header和 parser部分是固定的, 意图编译器主要负责生成 P4代码中 apply块逻辑代码以及

对应的 table和 action的代码. 本文设计了如图 3所示的意图编译器, 其工作流程如下.
  

measureIntent.py

预处理、解析

measureIntent.ast

AST优化

数据结构代码

包头、解析代码

table-action代码

measure.p4

原语模块

Sketch_op

Bloomfilter_op

Counter_op

Filter

可编程交换机

图 3　意图编译器
 

(1) 首先, 对编写好的意图原语文件进行预处理和解析, 通过预处理去掉注释以及多余符号后, 解析生成以下

3个内容: 意图原语的抽象语法树、header以及 parser代码、数据结构代码.
(2) 然后, 对意图原语的抽象语法树进行优化, 将“+”原语的操作拆分为新的语法树后进一步细分为原子操作.

结合原语模块和底层设备代码的格式生成 P4代码中 table和 action的代码以及 apply块对应的控制逻辑.
(3) 最后, 通过结合上述完成的各部分代码, 生成可以在交换机上执行的 P4代码.
显然, 意图编译器的重点在于生成 apply、table、action相关的代码. 相比传统编译器使用词法分析、语法分

析、文法分析等一系列的代码生成及优化操作, 本文设计的意图编译器核心部分是使用抽象语法树进行代码生

成. 接下来以图 2为例, 介绍如何通过抽象语法树生成目标代码.
本文定义 DSL文件中的最后一行代码即以 measurement为开头的一系列原语的组合作为操作的入口. 将图 2

的基于 DSL的网络大流测量意图表示转换为如图 4(a)所示的抽象语法树的形式.
  

>>

>>

>>
filter

con: sport==10086

NULL

Counter_op

name: incTotal

action: ***

obj: totalSize

Sketch_op

name: incStatistic

action: ***

obj: statisticSize

>>

filter

con: value>0.5

Bloomfilter_op

name: testHh

action: ***

obj: hhSet

>>

filter

con: hhSet.test()

Counter_op

name: incHh

action: ***

obj: hhSize

> > +

AST1

AST2

AST3

>>

incTotal >>

incStatistic

>>

+

incHhtestHh

filter

con: sport==10086

measurement = incTotal >> filter(pkt.sport==10086) >> incStatistic >> (testHh + incHh)

(a) 抽象语法树 (b) 细化后的抽象语法树

图 4　意图原语抽象语法树
 

遍历整个语法树, 从意图表示文件中搜索组合操作的定义, 并将其进一步分解为原子操作. 对于“+”原语, 将其

左右节点从树中分离出来, 创建一个新的抽象语法树, 并递归地对语法树进行细化. 对于“>>”原语, 无需进行任何

操作. 图 4(a)中的抽象语法树可以进一步细化为图 4(b)所示.
由于每棵树的内部结点都是“>>”原语, 其中左子树的操作优先于右子树, 因此通过对每棵树后序遍历, 可以
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AST1→ AST2→ AST3

AST1→ AST3→ AST2

获得该语法树中原语操作的顺序 .  如图 4(b) 所示 ,  3 棵语法树的执行顺序可以是    或

 , 原语执行顺序对应着 P4代码 apply块中的逻辑执行顺序.
P4数据平面通过调用原子表 (table)与其定义的动作 (action)对数据包进行操作, 因此, 需要将意图原语转译

为相应的 table和 action. 对于数据结构操作的 action, 在解析器生成数据结构时已经生成. 至于 filter原语, 它用于

生成条件判断语句, 对于每种操作类型的意图原语, 都会生成一个 table. 该表的名称由 name参数指定, 执行的动

作由 action参数指定, 对于 filter原语则是使用预定义的名称作为表名, 并利用预先编写的意图原语模块以及对应

的交换机类型来生成 table和 action的代码.
以上两个步骤分别生成了原语操作顺序及对应的 table和 action, 将其组合可以生成对应的 apply块代码. 

4   网络流量分布式测量方法

网络流量分布式测量方法主要以网络大流的测量为例进行深入分析和优化. 传统方法通常在单个交换机上进

行操作以获得大流测量结果, 但由于资源限制, 这种方法可能无法提供准确的实时结果. 本文通过观察流量在多个

交换机之间传输的情况, 提出了协同利用多个交换机资源进行分布式测量的解决方案. 

4.1   算法流程

网络流量分布式测量方法的流程图如图 5所示.
 
 

开始

测量时
间到达

结束

分析并返回测量结果动态调整资源分配重新配置计数器

初始化资源分配 下发测量配置 读取计数器统计信息

否

是

图 5　网络流量分布式测量流程图
 

首先, 根据大流测量策略确定要测量的网络前缀, 初始化测量任务对象和资源分配, 并根据网络流量的前缀信

息配置计数器需要监测的节点. 然后, 将计数器配置下发到数据平面, 在每个测量周期结束后, 检查计数器统计的

流是否超过阈值, 如果超过则标记前缀为网络大流. 接下来, 根据测量结果评估任务的准确率, 并动态重新分配资

源, 以确保准确率低的任务获得更多计数器资源. 资源重新分配后, 重新配置计数器, 随后根据测量时间进行新一

轮迭代或结束测量任务. 

4.2   测量资源动态分配方案

在测量准确率达到 80%后, 随着资源的增加, 准确率的提升速度逐渐减缓. 为了将准确率提升至 100%, 需要

投入数倍的资源. 考虑到这一现象, 默认网络大流测量任务的目标准确率为 80%.
recall

x

vol th

2x ⌊vol/th⌋

为了评估网络大流测量的准确率, 本文引入了召回率   , 如公式 (1)所示. 召回率是指探测为真的大流数

量占所有大流数量的比重, 而所有大流数量需要对流量进行采样和离线分析才能得到. 通过观察流量树评估一个

大流前缀可能会漏掉的大流数量, 能够估算出该网络流内一共有多少个大流, 如公式 (2)所示, 其中   表示通配符

数量,    表示该节点上监测到的值,    表示大流探测阈值. 如果检测到的前缀为叶子节点, 则一定不会漏掉大流,
而如果检测到的前缀为内部节点, 则可以取   和   之间的最小值作为漏掉的大流数量评估值. 

recall =
detectedNum

detectedNum+missedNum
(1)

 

missedNum =

 0, 如果检测的是叶子节点

min(2x,⌊vol/th⌋),其他情况
(2)
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gai

lai,s i i s rai

gai < rai

为了方便描述, 将大流测量的召回率统称为准确率. 为了进一步描述何时进行动态资源分配, 定义了   和

 分别表示任务   的全局准确率和任务   在交换机   上的局部准确率, 并定义了   表示用户需要或系统默认的

准确率. 每一轮测量周期结束后, 通过获取交换机上计数器的信息, 可以分析出每个任务的全局准确率以及每个任

务在各自交换机上的局部准确率. 当   时, 表明准确率未达到目标, 此时需要对该任务进行资源分配.

i gai < rai lai,s < rai i

s

gai lai,s rai gai lai,s rai

资源分配过程是在每个交换机上单独进行的, 如果任务   的   , 就给所有   的交换机上的任务 

分配更多计数器资源, 这些计数器资源应优先从备用空间中分配. 如果备用空间中的资源不足, 需要在不同任务之

间进行资源分配. 为了描述任务间的资源分配, 提出了两个概念: 富任务和穷任务. 其中富任务是指在交换机   上,

某一个任务的   和   均大于   , 而穷任务是指需要分配资源的任务, 即任务的   和   均小于   . 将富任务

中的一部分资源分配给穷任务不会明显降低富任务的准确率, 却能显著提高穷任务的准确率. 重新进行资源分配

并重新配置计数器后, 可以进行新一轮的测量迭代. 通过多轮迭代, 使每个任务的测量准确率都高于默认准确率.

算法 1. 测量资源动态分配算法.

tasks输入: 当前测量任务集合   ;
输出: 测量迭代的资源分配方案.

switches1. 读取计数器的统计信息, 并存入集合   ;
task ∈ tasks2. for  
total missed3.　　    ←0,    ←0;

s ∈ switches4.　　 for  
total total s5. 　　　   ←   +交换机   中检测到的大流个数;
missed missed s task6.　　　    ←   +根据公式 (2)计算交换机   中   漏掉的大流个数;

task task.las,i7. 　　　计算   在该交换机上的局部准确率并存到   ;
total missed task task.ga8. 　　根据   和   计算   的全局准确率并存到   ;

s ∈ switches9. for  
rich poor10. 　　   ←[],    ←[];

task ∈ s.tasks11.　　 for  
task rich poor12. 　　　根据   的全局准确率和局部准确率将任务划分到   和   中;

poor , ∅13.　　 if  
totalRich totalPoor14.　　　    ←0,    ←0;

task ∈ poor15.　　　 for  
num16. 　　　　计算该任务增加的计数器个数   ;

totalPoor totalPoor+num17. 　　　　   ←   ;
totalPoor s18.　　　 if    < 交换机   的备用空间大小

19.　　　　 使用备用空间将资源分配给穷任务;
20. 　　　　continue;

task ∈ rich21. 　　　for  
num22. 　　　　计算该任务减少的计数器个数   ;

totalRich totalRich+num23.　　　　    ←   ;
totalPoor ⩽ totalRich24. 　　　if  

totalRich25. 　　　　将   的资源分配给所有的穷任务, 并将剩余资源归还备用空间;
26. 　　　else

task ∈ poor27.　　　　 for  
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num28. 　　　　　计算该任务增加的计数器个数   ;
totalRich× (num/totalPoor)29. 　　　　　分配给该任务   数量的资源;

totalCounter×q%+4

totalCounter× p%+2x x q p

在每轮测量算法的迭代过程中, 需要考虑每次计数器分配的数量大小, 这个大小对应着每轮迭代的“步长”. 由
于富任务对资源的需求没有穷任务那么“迫切”, 把穷任务每次获得的计数器的数量设定为   ,
而将富任务每次释放的计数器的数量设定为   (   为迭代次数,    和   可以根据任务的数量调

整). 随着迭代周期的增加, 富任务释放的资源会逐渐增加, 而穷任务获得的资源则保持不变.
根据上述分析, 本文设计了算法 1测量资源动态分配算法. 首先, 统计每个任务在不同交换机上计数器的使用

情况, 并计算每个测量任务的全局准确率以及在每台交换机上的局部准确率. 然后, 在每台交换机上根据任务的全

局准确率和局部准确率找到穷任务的集合和富任务的集合, 并根据资源可分配的大小关系分 3种情况进行资源分配. 

4.3   计数器配置方案

计数器的配置方案是指在每轮测量的迭代周期中, 该任务所拥有的计数器资源应对哪些流的前缀进行监测并

统计. 每个任务得到初始的计数器资源后, 需要根据网络大流测量的参数平均分配计数器资源, 并根据待测网络大

流的前缀信息配置计数器. 每个任务对计数器配置的实质是维护该任务的流量树, 其中该流量树的叶节点是待监

测的网络大流的前缀, 通过对这些前缀进行回溯, 维护流量树. 在每轮测量迭代结束后通过遍历流量树可以得到测

量结果并生成新的计数器配置方案.
∗∗∗ ∗∗∗

∗∗
∗∗ ∗∗∗

如图 6所示, task1要检测 X    (X表示 IP位)流中的所有大流, 初始分配两个计数器资源, task2要检测 Y 

流中的所有大流, 初始分配一个计数器资源. 图 6中红色圈标记的是初始要监测的 IP前缀, 其中 task1监测 X0 
和 X1   , 当监测到这两个前缀的流量值后就可以得到 X   的流量值, 从而构建出一颗不完整的流量树, task2
同理. 为了在每轮迭代后都能维护该流量树, 需要持续测量每个初始节点, 其本质是维护 N棵子流量树, 这 N棵子

流量树可以进一步构建为一棵完整的流量树. 对于 task1来说, 由于所有流量都经过 S1、S2、S4、S5, 所以 task1
上的两个计数器资源既可以来自以上任意两个交换机, 也可以来自一个交换机, 只要资源足够并且可以维护该任

务的流量树即可.
  

S1 S2 S3

S4 S5

task2 0

Y***

task1

0

X***

0 0

X0**
X1**

taskn

图 6　计数器初始配置方案
 

在获得新的资源分配方案后, 各个任务将根据新的计数器分配数量进行调整, 以确保在下一轮迭代中, 每个任

务都能获得更高的测量准确率.
计数器重新配置算法的核心思想是将每个测量任务在所有交换机上拥有的资源视为一个整体. 由于所有待测

流量都会经过这些交换机, 因此每个待测的子流都可以获得计数器资源识别网络中的大流, 并为下一轮迭代配置

计数器. 计数器的重新配置是通过对疑似大流, 即不是最细粒度的大流进行划分、对小流进行合并实现的. 其中划

分会占用更多的计数器, 合并会释放一些计数器, 同时划分和合并操作要以新的资源分配方案为限制.

n

m n < m < 2n n

2×X1+ (n−X1) = m X1 m = 2n n

划分操作是将当前穷任务检测到的疑似大流进一步分解, 以确定是否存在更细粒度的大流. 图 7 展示了图 6
中 task1在经历一轮迭代后计数器的统计情况及新的计数器配置方案. 将上一轮计数器的数量记为   , 新分配的计

数器数量记为   . 图 7(a) 展示了   且有   个疑似大流的情况, 按照计数器的监测值从大到小的顺序逐个

划分每一个疑似大流的节点, 并为监测无法划分的节点分配一些计数器资源. 这个过程可以类比于求解方程

 , 其中   为要分解的疑似大流的数量. 图 7(b)展示了   且有   个疑似大流的情况, 因此
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m > 2n n

n < m < 2n n ∗∗
可以划分所有的疑似大流. 图 7(c) 展示了   且有   个疑似大流的情况, 依次从最大的流进行进一步的划分.
图 7(d)展示了   有不足   个疑似大流的情况, 尽管 X1   并非大流, 但它是初始子流量树的根节点, 因此

需要持续监测这个节点, 消耗一个计数器, 其余的计数器继续对疑似大流进行划分.
 
 

(a) n<m<2n (b) m=2n

(c) m>2n (d) n<m<2n

计数器: 2→3 计数器: 2→4

计数器: 2→5

36

21 15

36

21 15

36

21 15

36

21 15

36

21 15

36

21 15

计数器: 2→3
29

21 8

29

21 8

X0**

X***

X1**

X0**

X0**

X0**

X***

X*** X***X*** X***

X0** X0**

X0** X0**X1** X1**

X1** X1** X1**

X1**

X***

X1**

X***

X00* X01* X00* X01* X10* X11*

X000 X001

X01* X10* X11* X00* X01*X00*

图 7　划分操作示例
 

合并操作是将富任务中的一些小流或者相对较小的大流进行合并, 使得富任务释放计数器资源, 进而匹配新

的资源分配方案. 如图 8所示, 图 8(a)展示了两个兄弟节点都是小流的情况, 优先合并为其父节点. 图 8(b)展示了

两个兄弟节点一个是大流一个是小流的情况, 这种情况的合并优先级略低. 图 8(c)展示了兄弟节点都是大流的情

况, 这种情况的优先级最低, 通常只在没有其他节点可供合并时才会进行此类合并操作. 合并操作同样也需要维护

该任务的流量树, 且不能合并流量子树的根节点.
 
 

(a) 兄弟节点均为小流 (b) 兄弟节点分别为大流及小流
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15 11
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(c) 兄弟节点均为大流

计数器: 3→2
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图 8　合并操作示例
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综上所述, 计数器重新配置算法如算法 2.

算法 2. 计数器重新配置算法.

输入: 当前测量任务集合 tasks;
输出: 测量迭代的计数器的配置方案.

task ∈ tasks1. for  
2. 　　  根据计数器的统计信息维护当前任务的流量树;

rich poor3. 　　     ←[],    ←[];
task ∈ tasks4. for  

task.ga ⩾ ra task rich poor5.　　   若   , 则将   存入   , 否则存入   ;
poor = ∅6. if  

7. 　　  退出算法, 使用上一轮迭代的计数器配置;
task ∈ poor8. for  

hh n1 task hh n19.　　      ←[],    ←0; 遍历   流量树叶子节点, 大流存入   , 小流数量记为   ;
task m hh10.　　 将   新计数器数量记为   ; 对   中大流由大到小排序;

total m−n1 total X1 X111.　　    ←   ,    记录总计数器个数;    ←0,    记录待分解的大流个数;
2×X1+ (hh.size()−X1) = total X112. 　　由方程   , 计算   的值;

X1 ⩽ 013.　　 if  
hh X114. 　　　将   中前   个大流划分, 并使用计数器监测;

15.　　 else
hh X116. 　　　将   中所有大流划分, 对前   个大流进行多次划分;

task17. 　　将以上的配置记录到   中;
task ∈ rich18. for  

siblingNodes siblingNodes19.　　    ←[]; 遍历流量树, 将相应节点以 [node1, node2]形式存入   ;
task n2 n320. 　　将该   上一轮迭代中计数器数量记为   , 新的计数器数量记为   ;

siblingNodes21. 　　将   按照节点值的和由小到大排序;
diff n2−n322.　　    ←   ;

diff > 023.　　 while  
siblingNodes siblingNodes24. 　　　取   中最小的节点进行合并, 并将该节点从   中取出;

diff diff −125.　　　    ←   ;
26. 　　　重新维护流量树, 并执行第 19行和第 21行的操作;

task27. 　　将以上的配置记录到   中;
 

5   实验评估

为验证本文提出的意图驱动的网络流量分布式测量方法的有效性和可行性, 本节对意图表现力、意图驱动效

率及意图转译时间进行分析, 并对网络流量分布式测量方法性能进行评价. 针对意图驱动的网络流量分布式测量

方法实验, 设计了如后文图 9所示的拓扑. 

5.1   意图语言效果评价

意图语言效果评价主要包括 3个方面: 意图表现力、意图驱动效率及意图转译时间. 意图表现力是指意图原

语是否能准确描述多样的测量需求; 意图驱动效率则关注基于意图的方法是否能简化用户操作, 降低测量任务的

复杂性和错误率; 意图转译时间为能否在合理时间内转化为实际的测量策略. 具体示例如表 4所示.
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S1 S2

S3

S4

S510.0.1.1

10.0.2.1

10.0.5.1

10.0.3.1−10.0.3.n

10.0.4.1−10.0.4.m

图 9　实验拓扑
  

表 4　意图驱动测量示例
 

测量指标 意图原语行数 生成P4代码行数 转译时间 (ms)
Heavy hitter 10 164+72+235=471 18–32
Flow size 18 144+32+101=277 15–69
Top-k flow 8 152+62+162=376 17–52
Path change 8 166+64+284=514 19–57

Flow cardinality 13 140+18+62=220 13–22
Path latency 9 104+30+72=206 13–23
SuperSpread 14 142+54+117=313 15–31

 

意图表现力: 对于各种不同的测量需求, 仅需 8–18行意图原语代码即可精确表达用户的测量意图. 灵活组合

不同的意图原语, 用户可以用较少的输入实现对测量需求的表达, 体现出测量意图原语具有较强的表现力.
意图驱动的效率: 仅使用 10 行网络大流测量意图原语, 就能转译生成 471 行 P4 代码, 其中包括 164 行

header以及 parser代码、72行 table代码以及 235行 action代码, 能在可编程交换机上正确运行. 这极大地降低了

测量任务实施的复杂性, 减少了大量的重复工作, 进而提高了测量任务的实施效率.
意图转译时间: 由于意图编译器需要生成抽象语法树并对其进行遍历和细化, 因此意图转译需要一定的时间.

尽管有个别意图的最长转译时间为 69 ms, 但大多数测量意图的转译时间都在 20–30 ms之间, 因此对于持续时间

较长的测量任务来说, 该转译时间在可接受范围之内. 

5.2   网络流量测量方法性能评价

本节用网络大流测量速度、并发执行任务数量这两个指标对网络流量分布式测量方法进行评价. 网络大流测

量速度指在达到期望准确率之前的迭代次数, 并发执行任务数量则表示可以同时执行的任务数量. 此外, 由于软件

交换机无法直接量化 TCAM资源的数量, 因此以计数器数量作为 TCAM资源的量化指标.
(1)网络大流测量速度

N q p

首先, 在交换机测量资源不同的条件下对网络大流测量速度进行评估. 为了模拟交换机测量资源不同的情况,
分别将每台交换机的计数器数量限制为 25、50、75、100, 之后下发大流测量任务, 并将本文提出的分布式测量

的参数   设为 2,    设为 10%,    设为 5%, 期望准确率为 80%, 结果如图 10所示.
由图 10可以看出, 在每台交换机拥有 100个计数器的情况下, 只需要 3次迭代就可以达到 80%以上的准确

率, 而在每台交换机只拥有 25个计数器的情况下, 则需要 6次迭代才能达到 80%以上的准确率. 每台交换机只有

25 个计数器的情况对应真实网络环境中测量资源较少的情况, 通过分布式测量方法使得该任务最多可以使用

100个计数器, 因此可以通过较少的迭代得到准确的测量结果.
为更全面评价本文提出的网络流量分布式测量方法, 使用 DREAM[18]机制作为参考. DREAM 采用动态资源

分配的方式来分配测量资源, 提升测量准确率. 相比于 DREAM, 本文提出的网络流量分布式测量机制在资源分配

和计数器配置算法上均做出优化. 如图 11所示, 通过比较每台交换机拥有不同数量的计数器, 两种方法在达到期

望准确率前的迭代次数, 发现在资源较多的情况下, 两种方法都能在较少迭代次数内达到期望准确率, 但在资源较
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少的情况下, 本文提出的方法优于 DREAM, 因为它能够更有效地分配测量资源, 使测量任务能够更快速地达到期

望准确率.

(2)并发执行任务数量

N q p

并发执行的任务数量不仅能够反映出测量机制在高强度任务下系统的承受能力, 还能够反映出测量机制对于

资源的充分利用程度. 为了评估这一指标, 将每台交换机的可用计数器数量限制为 1 000个, 并将本文提出的分布

式测量的参数   设为 2,    设为 5%,    设为 5%, 期望准确率为 80%, 计算每个任务达到稳定状态时的平均测量准

确率, 如表 5所示.
  

表 5　不同测量任务数量下两种机制的平均测量准确率对比
 

测量任务个数 本方法的平均测量准确率 (%) DREAM的平均测量准确率 (%)
10 99.8 99.6
20 98.3 97.6
30 95.4 94
40 93.3 90.5
50 89.6 87.6
60 85.3 85.9
70 80.8 83.5
80 75.6 81.7
90 65.1 72.5
100 53 63.8

 

在达到平均测量准确率 80%以上的情况下, 本文提出的网络流量分布式测量方法最多可同时执行约 70个测

量任务, 而 DREAM 则可以同时执行约 80 个测量任务. 这表明 DREAM 在高负载网络环境中的承受能力要优于

本文提出的方法. 然而, 当执行任务较少时, 平均测量准确率要高于 DREAM. 这表明在并发执行任务较少的情况

下, 本文提出的网络流量分布式测量方法能更充分地利用测量资源, 获得准确的测量结果. 虽然 DREAM在同时执

行任务数量较多的情况下具有优势, 但它可能面临着“流量突变”的问题, 即在某一时刻, 非疑似节点的流量突然增

大, 疑似节点的流量减小, 而 DREAM无法检测到这种情况, 因此错过了这些流量. 本文提出的网络流量分布式测

量方法通过维护流量树可以检测到“流量突变”, 从而克服了 DREAM所面临的问题. 

6   结　论

本文提出了一种意图驱动的网络流量分布式测量方法. 将意图的理念引入到网络测量中, 设计基于测量意图

原语的意图表示形式, 构建意图编译器将抽象意图表示转译为可执行的 P4代码. 根据用户意图自动完成测量任务
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图 10    不同资源下测量任务的迭代次数
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图 11    两种机制下测量任务的迭代次数
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的部署, 为解决测量任务部署复杂易错的问题提供了良好的解决方案. 此外, 利用多台交换机的资源以分布式的方

式协同完成一个测量任务, 以大流测量为例设计交换机资源动态分配算法以及计数器配置算法, 能更充分地利用

交换机资源进而提升测量的准确率. 实验结果表明本文设计的意图驱动的网络流量分布式测量方法可以通过十几

行代码生成数百行可执行的 P4代码, 极大降低了测量方法实现的复杂性, 提升了测量算法部署的效率. 不仅可以

快速获得准确的测量结果, 还能充分利用测量资源, 允许同时执行更多的测量任务, 并且克服了 DREAM机制无法

处理的“流量突变”问题.
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