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摘　要: 许多复杂的嵌入式系统都是混合关键系统 (mixed-criticality system, MCS). MCS通常需要在指定的关键性

(criticality)等级状态下运行, 但是它们可能会受到一些危害的影响, 这些危害可能会导致随机错误和突发错误, 进

一步导致执行线程中止, 甚至导致系统故障. 目前的研究仅集中于对MCS的可调度性分析, 未能进一步分析系统

安全性, 未能考虑线程之间的依赖关系. 以随机错误和突发错误为研究对象, 提出一种集成故障传播分析的基于架

构的MCS安全分析方法. 使用架构分析和设计语言 (architecture analysis and design language, AADL)刻画构件依

赖关系. 为了弥补 AADL的不足, 创建新的 AADL属性 (AADL突发错误属性), 并提出新的线程状态机 (突发错误

行为线程状态机)语义来描述带有突发错误的线程执行过程. 为了将概率模型检查应用于安全分析, 提出模型转换

规则和组装方法, 从 AADL模型推导出 PRISM模型. 建立了两个公式, 分别获得定量安全属性以验证故障发生的

概率, 以及定性安全属性以生成相应的正例来求出故障传播路径来进行故障传播分析. 最后, 以动力艇自动驾驶仪

(power boat autopilot, PBA)系统为例, 验证了该方法的有效性.
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Abstract:  Many  complex  embedded  systems  are  mixed-criticality  systems  (MCSs).  MCSs  are  often  required  to  operate  with  the  specified
criticality  level,  but  they  may  be  subject  to  hazards  that  can  induce  random  errors  and  burst  errors,  which  may  result  in  the  abortion  of  an
executing  thread  or  even  system  failures.  Current  research  only  concentrates  on  schedulability  analysis  for  MCSs  and  fails  to  further
analyze  system  safety  and  consider  the  dependency  relationship  among  threads.  Taking  random  errors  and  burst  errors  as  the  research
objects,  this  study  proposes  an  architecture-based  MCS  safety  analysis  method  with  the  integration  of  fault  propagation  analysis.
Meanwhile,  architecture  analysis  and  design  language  (AADL)  is  employed  to  characterize  the  dependency  relations  among  components.
To  compensate  for  the  shortcomings  of  AADL,  this  study  creates  new  AADL  properties  (AADL  burst  error  properties)  and  proposes  new
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thread  state  machine  (burst  error-based  thread  state  machine)  semantics  to  describe  the  thread  execution  process  with  burst  errors.
Additionally,  model  transformation  rules  and  assembly  methods  are  proposed  to  apply  probabilistic  model  checking  for  safety  analysis,  and
PRISM  models  are  derived  from  AADL  models.  Two  formulae  are  also  formulated  to  obtain  quantitative  safety  properties  for  verifying
occurrence  probabilities  of  failures,  and  qualitative  safety  properties  for  generating  corresponding  witnesses  to  figure  out  propagation  paths
for  fault  propagation  analysis  respectively.  Finally,  the  effectiveness  of  the  proposed  method  is  verified  by  adopting  a  power  boat  autopilot
(PBA) system.
Key words:  mixed-criticality system; burst error; model transformation; safety analysis; probabilistic model checking

许多复杂的嵌入式系统 ,  例如在航空航天、汽车和航空电子工业中应用的系统 ,  都是混合关键系统

(MCS)[1−5]. 大多数MCS都是与安全相关的系统 [6]. 关键性 (criticilaty)是对系统组件所需的防止失效 (failure)的保

证级别的指定. MCS[2,7]是具有两个或多个不同级别的系统, 可以是汽车安全完整性级别 (automotive safety and
integrity level, ASIL)、开发保证级别 (development assurance level, DAL)或安全完整性级别 (safety integrity level, SIL).

许多情况下, MCS会受到诸如电磁干扰 (electromagnetic interference, EMI)和其他形式的辐射 (如, 宇宙射线

和伽马射线)等危险, 还会受到过度的机械或电气应力 [8,9]. 尤其是用于实时计算和通信的MCS通常需要在恶劣环

境中保证指定的关键性等级的前提下运行, 而在MCS运行时, 任务必须在截止时间之前完成, 否则任务无法按时

完成, 进而可能会导致系统失效甚至事故的发生. 暴露于诸如此类的危险中, 可能会产生突发错误, 进而导致系统

失效 [10]. 离散的突发错误能够影响量子处理器的整个量子位补丁 (qubit patch)[11], 同样的, 也会影响通用处理器的

正常工作并导致错误. 虽然瞬态和间歇性错误的持续时间很短, 但工程师仍然有必要在MCS的分析中考虑它们的

影响, 因为: 1)它们的频率比永久性故障大 10–50倍 [12]; 2)它们可能会导致错误, 使线程执行无法按时完成, 甚至

导致整个任务失效或系统失效 [10].
故障是错误发生的原因, 故障可以是由于设计或环境因素引起的软硬件系统内部缺陷或外部干扰, 可能导致

错误, 并可能导致后续的失效 [13]. 突发错误 (burst error) 是系统运行过程中随机发生的一系列软、瞬态或间歇错

误, 是可恢复的 [14], 例如, 在机场区域, 雷达波产生的电磁场会在计算机系统上引起突发错误. 突发故障 (fault
burst)是瞬态的或间歇故障, 例如, 在线程执行期间发生的单粒子翻转, 它可能影响 CPU[15]、内存 [16]或 I/O子系统

等. 突发故障通常是不可避免的, 会以突发错误形式表现出来, 所以, 对于突发错误和突发故障, 分析过程中可以只

考虑突发错误. 例如, 单粒子翻转 (突发故障)效应会导致软错误 (突发错误).

在架构设计阶段识别随机错误和突发错误, 不仅可以节省后期修复缺陷的成本, 而且可以提高系统整体的安

全性.AADL是一种成熟的嵌入式系统层次化模型建模语言 [17]. 为MCS设计架构模型和架构模式的最常见方法是

基于模型的方法, 同时, 通过形式化验证的方式支持 AADL 刻画的架构模式是至关重要的 [18,19]. 错误模型附件

(error model annex, EMA)[20]和行为附件 (behavior annex, BA)[21]是 AADL的子语言扩展. EMA支持架构故障建模

和各种自动化安全分析 [22−31], 例如, 故障树分析 (FTA)、故障模式和影响分析 (FMEA)、功能危险分析 (FHA)和

危险分析等. 尽管 AADL、EMA和 BA可以为安全关键系统建立运行时架构, 但是, 它们都不能描述突发错误的

行为特征, 其中, EMA标准直接用一个概率属性描述瞬态故障的发生, BA不能描述错误信息. 为了刻画突发错误

行为, 本文将扩展线程状态机语义和 AADL属性, 在架构设计阶段对突发错误进行建模和分析.
瞬态错误发生频繁, 类型和形式多种多样. 它们可能对安全关键系统构成重大威胁. 但是已有工作主要关注随

机和永久的错误, 而忽略了突发错误. 为了提高系统的安全性, 文献 [32,33] 利用 AADL 构建仿真平台, 考虑瞬态

故障的传播和演化, 提出瞬态故障分析和容错方法. 然而, AADL 没有详细的语义用于描述瞬态和间歇错误的特

征. 因此, 在文献 [32,33]的方法中, 没有分析突发错误行为. 文献 [34]扩展 AADL存储资源架构设计方法, 提出存

储资源约束下的可调度性分析方法. 本文对 AADL的语义进行了补充, 以便在架构设计阶段对突发错误行为进行

建模和分析.
大多数关于MCS的研究只在可调度性分析中考虑瞬态故障 [1,2,5,35,36]. 虽然它们的可调度性分析方法结合了保

证级别和时间属性, 但它们没有考虑失效发生过程, 不是安全性分析方法, 因为它们的目标只是提出一种调度方

法. 例如, 文献 [35]提出了针对容错MCS的调度技术, 并将保证级别视为安全要求. 从安全分析的角度来看, 仅综
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合保证级别与线程是不够的. 另外, 故障传播是安全分析的重要组成部分 [27], 因为线程的故障可能是由外部设备

引起的, 并且线程的失效可能进一步导致复合构件的失效. 此外, 文献 [5]指出, 大多数关于MCS的研究主要集中

在与执行时间超时的容忍度相关的问题上, 这只是一种瞬态故障. 对于永久性故障, 他们总结了一套空间冗余技

术, 并基于故障覆盖率将其映射到关键性等级. 本文也对 AADL 模型中的永久故障进行了定义和分析. 文献 [36]
研究了单处理器上的两关键等级系统存在瞬态故障时的可调度性, 并采用任务重执行作为容错技术来提高系统可

靠性.
形式方法是用于验证 AADL 模型性质的有效方法 [18,37,38]. 概率模型检验 (probabilistic model checking)[39]

是一种定量的形式化验证方法, 可用于验证具有随机行为的系统的各种定量和定性性质. 在本文中, 概率行为是由

随机错误、突发错误和构件失效引起的. 这些行为是随机的, 但不是非确定性的. 从概率的角度来看, 系统的安全

性验证就是, 检查从系统初始状态到达不安全状态的概率是否低于指定的概率阈值. AADL模型将被转换为离散

时间马尔可夫链 (discrete-time Markov chain, DTMC), 便于将概率模型检验技术应用于 AADL 模型属性验证.
PRISM[40]是一个功能强大的概率模型检查器, 可以将系统描述为 DTMC, 即 PRISM模型. 它可以用来检查系统是

否能满足安全性要求.
本文提出了一种基于架构的MCS随机错误和突发错误安全分析方法, 如图 1所示. 为了将概率模型检验技术

与安全性分析相结合, 需要将 AADL模型转换为 PRISM模型, 但这是一个挑战. 本文采用 Gilbert类型 [41]的两状

态离散马尔可夫模型来描述突发行为 ,  并结合随机错误行为和系统运行时架构 ,  建立了新的线程状态机语

义——突发错误行为线程状态机语义, 以支持 AADL模型的随机错误和突发错误建模. 现有的一些方法采用更丰

富的随机错误模型来刻画突发行为, 但代价是大大增加了复杂性. 此外, 本文还创建了新的 AADL 属性——
AADL突发错误属性, 以提高 AADL的建模能力. 首先创建新的时间和概率属性来扩展 AADL, 以刻画随机错误

和突发错误. 还创建了一个 AADL 属性用于描述构件的 DAL. 因此, 可以为带有突发错误的 MCS 构建一个包含

错误模型 (①) 的 AADL 模型. 此外, 通过模型转换和组装方法实现了从 AADL 模型到 PRISM 模型 (DTMC)(②)
的转换, 使线程离散化执行. 这些转换规则和组装方法使得将概率模型检验整合到MCSs的安全分析中成为可能.
两种安全性属性逻辑公式用于从 AADL模型获取定性和定量属性 (③)以支持形式化验证. 一个公式是基于失效

状态和构件的 DAL生成的定量属性公式; 另一个公式是根据失效状态构造的定性属性公式. 然后, 根据定量属性

(③)验证 PRISM模型 (②), 得到失效状态发生的概率 (④). 如果构件不能满足安全性要求, 即违反了 DAL, 进一步

将 PRISM模型 (②)与定性属性 (③)进行验证, 生成证例 (⑤). 然后, 通过对证例的分析, 可以得出故障传播路径

(⑥), 即构件是如何产生失效的. 它可以帮助工程师更有效、更精确地找到解决方案.
  

扩展的线程

状态机语义

模型转换和

组装方法
②

PRISM 模型

(DTMC)

④
失效状态
的发生概
率 (Pfailed)

⑤
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① AADL
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③
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图 1　基于 AADL的MCS安全性分析框架
 

本文的主要贡献如图 1的虚线框所示, 总结如下.
● 针对具有突发错误和随机错误的MCS建模和分析问题, 建立了突发错误行为线程状态机语义和 AADL突

发错误属性, 以支持为MCS构建 AADL安全性模型.
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● 为 AADL模型建立形式化定义, 提出从 AADL模型到 PRISM模型的模型转换规则和组装方法, 以便将概

率模型检验应用于MCS的安全性分析.
● 基于 AADL模型, 可自动生成两个用于形式化验证的安全性属性逻辑公式.
● 针对构件不能满足安全性要求的情况, 生成故障传播路径以支持故障传播分析.
本文第 1节介绍 AADL、PBA系统和概率模型检验等基础知识. 第 2节对 AADL模型进行形式化定义. 第 3

节提出突发错误行为线程状态机和 AADL 突发错误属性以扩展 AADL 建模能力. 第 4 节给出从 AADL 模型到

PRISM 模型转换的规则和组装方法. 第 5 节解释如何实施安全分析. 第 6 节通过实验说明方法的可用性. 第 7 节

概述相关工作. 第 8节对本文进行总结, 并对今后的工作进行展望. 

1   基础知识
 

1.1   AADL 和 PBA 系统案例

AADL[17]是专门为基于计算机的嵌入式系统建模, 包含软件和硬件. 它可以用来描述软件构件、执行平台构

件、组合构件以及它们之间的交互. PBA系统 [42]的 AADL架构模型如图 2所示. PBA系统包含 4个器件: 控制器、

处理器、总线和存储器. 控制器包含 scale_speed_data、control_law和 monitor这 3个进程, 每个进程包含一个线

程. scale_speed_data和 monitor进程从传感器 speed_sensor读取数据. control_law进程接收数据 proc_data进行计

算, 将命令发送给 throttle, 并与 monitor 同步, 将状态数据发送给 display_unit. 通过 interface_unit, 工程师可以在

control_law上设置速度. 数据和事件通过连接传输. 这个系统还有一个处理器, 线程绑定在处理器并执行, 总线用

于物理交互, 内存用于存储.
 
 

Speed_sensor

set_speed

set_speed
cmd_data

sensor_data

sensor_data

sensor_data
proc_data

Scale_speed_data

Controller

PBA System

proc_data

cmd

status

status

statusMonitor

Control_law

Processor
Bus Memory

Throttle

Display_unit

Interface_Unit

图 2　PBA系统 AADL架构模型
 

AADL允许设计人员通过创建子语言附件或属性来扩展其功能以支持可信分析 [19,26]. 例如, 提出了子语言附

件 EMA[20]来扩充 AADL, 从而支持可靠性分析. EMA可以描述错误状态、错误事件、错误状态之间的变迁、构

件之间的传播以及用于描述现有故障类型的错误类型. 变迁 (transition) 可以由错误事件或传入的传播点触发

(ingoing propagation point). 例如, 线程 scale_speed_data的错误模型如图 3(a)所示 (第 12–25行). 错误类型 (Data_
Fault)和错误状态 (operational和 failed)分别定义在错误模型库 PBA_EMLib和错误模型子句 scale_speed_EM中,
由 use子句引用 (分别为第 13行和第 14行). 从状态 operational到状态 failed的变迁 (第 17行)是由传入的传播

点 sensor_data触发的, 错误类型为 Data_Fault. 另一个从状态 operational到状态 failed的变迁 (第 18行)是由错误

事件 Err 触发的, 其概率分布在第 23 行定义. 第 20 行中的传播声明, 当该构件处于 failed 状态时, 错误类型

Data_Fault将通过端口 proc_data传播到 control_law. EMA还可以为复合构件指定复合错误行为. 例如, controller
是一个包含 3个进程的复合构件. 它的复合错误行为显示在图 4(a)的第 8–11行. 这意味着当进程 (scale_speed_data,
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control_law或 monitor)中的一个失效时, controller失效. 本文创建了新的时间和概率属性, 并在第 3.2节中进行了

解释, 以支持线程状态机的建模.
 
 

(a) AADL 模型 (b) PRISM 模型

图 3　Scale_speed_data构件模型
 
 

(a) AADL 模型 (b) PRISM 模型

图 4　Controller构件的复合错误模型
 

本文在第 3.2节扩展了 AADL属性以刻画构件的 DAL. DO-178C[43]定义了 5个 DALs, 从 A–E, 其中 A是最

严格的. IEC 61508[44]定义了 4个 SIL, 从 1–4, 其中 SIL 4是最严格的. 安全性完整性 (SI)[45]是指能够成功实施指定

动作以降低风险的概率阈值. SIL 对应于每小时发生失效的概率 (probability-of-failure-per-hour, PFH). 这里将

DAL与 SIL的等级进行对应, 对应关系见表 1, 每个 DAL等级与一个 PFH对应, 进而将 SIL定量的安全性要求施

加给每个构件, 即每个构件的失效和危险的发生概率都不能超过其 PFH. 文献 [35,46]以 PFH作为安全性要求, 在
保证安全性的情况下, 对系统做了调度性分析, 本文也将 PFH作为安全性要求.
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表 1　设计保证等级 (DAL)与安全性完整性等级 (SIL)
 

DAL A B C D E

SIL 4 3 2 1 －

PFH <1.0E–8 <1.0E–7 <1.0E–6 <1.0E–5 ≥1.0E–5
  

1.2   概率模型检验

概率在软件和硬件系统设计与分析过程中有着重要的作用. 概率可以作为分析系统性能的有效工具, 也可以

用于系统不可靠或随机性建模, 如故障容错系统、多媒体协议、无线传感和控制系统等. 形式化验证方法在许多

工业领域已经成为设计阶段的主要部分, 能够检验系统的正确性, 例如, 验证电子设计自动化工具的功能正确性、

验证安全性关键系统 (如航空电子系统)的正确性等. 模型检验是一种常用的形式化验证方法, 概率模型检验是对

常用模型检验方法的扩展, 能够验证定量属性的正确性, 是一种基于数学理论的严格的验证方法, 能够有效地对系

统定量和定性属性进行验证 [39]. 概率模型检验方法是一个研究热点, 目前已应用在安全关键系统、性能与可靠性

和调度性与优化等 [47].
DTMC[48]概率模型可以有效地刻画系统随机行为, 本文使用 DTMC模型描述 AADL安全性模型的概率随机

行为和离散行为. PRISM[40]是广泛使用的概率模型检验工具, 用 PRISM语言来描述具有概率选择的 DTMC模型.
为了描述系统属性, PRISM 提供的属性规约语言, 包括线性时序逻辑 (linear temporal logic, LTL)、概率 LTL
(probabilistic LTL, PLTL)和计算树逻辑 (computation tree logic, CTL)等. PLTL由 LTL扩展而来, 可以描述概率的

需求属性, 如“失效状态在 20个时间单元内发生的最大概率最多是 0.01”[49], 可表示为: Pmax≤0.01 [F≤20 failed], 其
中, failed 代表失效状态. 还可使用 CTL 描述需求属性, 如“存在一条能够到达失效状态的路径”, 可表示为: E [F
failed], 如果结果为真, 会生成一条证例 (witness), 即一条动作 (action)序列.

[a] g-> λ1 : µ1+ . . .+λn : µn;

µ λi µi∑n

i=1
λi = 1

PRISM 模型是一个组合体, 包含模块 (module)、常量 (constant) 和全局变量. 常量必须在形式化验证之前初

始化. 全局变量可以被每一个模块引用. 模块包括两个部分: 局部变量和命令 (command). 局部变量用于描述状态,
命令用于描述行为. 系统的每个状态由所有变量的一次取值共同构成. 一条命令由一个动作、一个守卫 (guard)和
一个或多个带有概率值的更新 (update) 构成, 可以表示为“   ”, 其中, 动作 a 用于模块之

间命令的同步操作, 可以为空; 守卫 g 是由变量构成的谓词 (predicate), 变量之间通过逻辑操作组合起来; 每一个更

新   对应系统允许的一个状态变迁; 常数值   是模型随机行为使用的概率值, 是更新   的发生概率, 一条命令中

的所有概率值必须满足   . 命令的执行条件是: 首先, 守卫条件为 true; 其次, 如果动作不为空, 那么其他

模块中与此条命令同步的命令的守卫都必须是 true; 然后, 依据命令中各个更新的发生概率值, 其中一个更新会随

机发生. 

2   AADL 模型的形式化定义

对本文使用的 AADL模型进行明确的定义, 给出确定的语义, 便于设计准确的模型转换规则. 根据 AADL模

型的层次结构和错误行为特征, 将模型分成 3个基本模型, 能够组装成系统模型, 包括了构件内的错误模型 (intra-
component error model, EM)、构件之间的错误传播 (inter-component error propagation, E2E) 和复合错误行为

(composite error behavior, CEB). 例如, 一个系统包含两个进程和一个设备, 包含错误模型的系统 AADL模型如后文

图 5所示, 其中, EM表示构件内部的故障行为和错误变迁, E2E是基于两个构件之间连接的从一个构件的 EM到

相连构件的 EM的错误传播, CEB是复合构件依据其子构件的错误状态而构成的行为. 各个基本模型的形式化定

义将在以下各部分详细介绍. 

2.1   构件内的错误模型 (EM)

EM 作为构件内的错误模型, 描述了构件的内部错误行为. 它由 3 个部分组成: 状态、事件和变迁. 可以定义

在错误模型子句 (EMSub)的构件错误行为中, 或者在错误行为状态库 (EBSM)中定义, 通过 use behavior关键字
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被引用. 错误行为变迁描述构件在满足变迁条件时从源状态转变为目标状态的构件变化. 变迁条件可以是错误事

件和向内的错误传播点. 本文规定: 当变迁条件包含向内错误传播点时, 该错误变迁属于 E2E 的一部分, 将在第

2.2节讨论.
  

EM EM

CEB

EME2E E2E

Device

System

Component1 Component2

图 5　AADL模型各基本模型示例
 

定义 1. 构件内的错误模型是一个元组, AEM=(ES, EE, →EM, IEM, APEM, LEM), 其中,
1) ES 是有限的错误状态集.
2) EE 是有限的错误事件集.
3) →EM⊆ES×CONDEM×ES, 是变迁关系, CONDEM 是 EE 元素的逻辑组合.
4) IEM⊆ES 是初始状态集.
5) APEM 是原子谓词集, 错误状态名称.

LEM : ES → 2APEM6)    是标签函数.

ee1 ∈ EE1 ee2 ∈ EE2

错误事件 ee 的发生要服从概率分布类型和发生参数, 可表示为 OcDist(ee)=(distribution, occPara). 允许的分

布类型有指数、确定时间延迟和固定概率分布, 变迁的发生服从 ee 的发生方式. 对于   和   , 如
果 OcDist(ee1)=OcDist(ee2), 那么 ee1 和 ee2 的分布类型和发生参数相同. 

2.2   构件之间的错误传播 (E2E)

E2E 作为相连构件的 EM 之间的连接关系, 包含了构件之间的错误传播和由错误传播点 (error propagation
point, EPP)触发的错误变迁. E2E由错误模型的两部分共同描述, EMSub中的错误传播 (error propagations)部分

和构件错误行为的传播 (propagations)部分. Error propagations部分包括错误传播和错误包含, 可以分别描述构件

允许通过端口传播的错误类型和构件不能传播的错误类型. 因为分析过程中只考虑会对系统造成影响的错误, 所
以本文不考虑错误包含. 错误传播点可以定义于数据、事件或者事件数据端口上, 包括向内的错误传播点 (incoming
error propagation point, IEPP)和向外的错误传播点 (outgoing error propagation point, OEPP), 分别对应于向内的端

口和向外的端口. 错误类型集合可为 OEPP和 IEPP定义错误类型.
基于构件之间的连接, 源构件 source可以通过 OEPP将错误传播到目的构件 destination的 IEPP, 再传到构件

内部触发错误变迁. 例如, 如图 6所示, 构件 source的端口 A到目的构件 destination的端口 B有一条连接; 源构件

在端口 A上定义了 OEPP及其错误类型 NoData, 还定义了错误传播; 目的构件在端口 B上定义了 IEPP及其允许

传入构件的错误类型 NoData. 对于目的构件, 如果 Target是一个错误状态, 那么从 State_dst到 Target是一个错误

变迁; 如果 Target是一个 OEPP, 那么从 State_dst到 Target是向外传播过程. 对于一个 E2E, 只需要考虑前一种情

况 (当 Target 是错误状态), 因为后一种情况将包含于另一个 E2E 中. 当构件 source 处于 State_src 状态, 且满足

cond_src条件时, NoData类型的错误将从端口 A向外传出. 对于 destination构件, 如果其正处于 State_dst状态, 端
口 B接收到 NoData类型的错误, 那么从 State_dst到 Target的演变过程将会发生, 否则 NoData类型的错误不会

传播到 destination.
为了完整的描述 E2E, 在 OEPP与 IEPP之间增加了一个表示有错误的虚拟状态 eshas、一个表示无错误的虚

拟状态 esempty、一个虚拟事件 eedis 和一个虚拟 IEPP事件 eeI. 当源构件的 OEPP的错误传播发生时, eshas 状态表

示已经将错误传出源构件, 并且等待将其传入目的构件, 例如, 在图 6中, eshas 表示错误已从端口 A传出, 在端口
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A 和端口 B 之间, 该错误可能会触发目的构件中的变迁或向外传播条件. 但是, 该错误不可能一直存在于两端口

之间, 所以构件之间的错误传播会有一个事件 eedis, 使这个错误消失, 即, 进入无错误虚拟状态 esempty, 构件之间没

有正在传播的错误. 如果正在传播的错误能够触发目的构件内的变迁或错误传播条件, 那么虚拟事件 eeI 表示目的

构件的 IEPP 已经将错误传入构件, 该虚拟事件将作为目的构件内的触发条件, 例如, 在图 6 中, 表示端口 B 接收

到错误并将 eeI 作为触发条件. 将 eedis 和 eeI 定义为固定概率分布事件, 参数为 1.0.
  

Source A B Destination

图 6　两个相连构件之间的一个 E2E
 

定义 2. 两个构件之间的 E2E是一个元组 AE2E=(ESE2E, EEE2E, →E2E, IE2E, APE2E, LE2E), 其中,
ES E2E = ES srd∪ES dst∪ES fic

eshas ∈ ES fic esempty ∈ ES fic

1)    是有限状态集合, 其中, ESsrc 和 ESdst 分别是源构件和目的构件的错误状态集

合, ESfic 是 OEPP与 IEPP之间虚拟状态集合, 即,    ,    .
ES E2E = ES srd,I∪ES dst∪ES fic,I

eedis ∈ EEsrc,I eeI ∈ EEdst,I

2)    , 是有限事件集合, 包含错误事件和虚拟的 IEPP 事件 (因为源构件向外传播

的触发条件只能是 IEPP, 而目标构件的变迁发生条件可以是错误事件或 IEPP), 其中, EEsrc,I 是源构件中 E2E的虚

拟 IEPP事件集合, 同样地, EEdst 和 EEdst,I 分别是目的构件自身的事件和的虚拟 IEPP事件. 为了便于描述, 将两个

相连构件之间的 eeI 和 eedis 划归到两个构件中:    ,    .
3) →E2E⊆ESE2E×CONDE2E×ESE2E 是变迁关系, CONDE2E 是 EEE2E 元素的逻辑组合. →E2E 包括了 3类变迁: 从

源构件错误状态到触发条件再到虚拟状态 eshas 的变迁; 从虚拟状态 eshas 到虚拟事件 eedis 再到虚拟状态 esempty 的
变迁; 从目的构件的错误状态到触发条件再到目的构件错误状态的变迁, 触发条件包括虚拟状态 eshas 和虚拟

IEPP事件 eeI 的 AND组合.
IE2E ⊆ IEM,src∪ IEM,dst4)    是初始状态集合.
APE2E = APEM,src∪APEM,dst∪APfic5)    是原子谓词集合, 其中, APfic 是虚拟错误状态对应的原子谓词.
LE2E : ES E2E→ 2APE2E6)    是标签函数. 

2.3   复合错误行为 (CEB)

CEB 是 EMSub 的一部分, 作为复合构件的错误模型子句. CEB 通过使用复合状态表达式 (composite_

state_expression), 复合构件行为通过利用 CEB描述复合构件的错误状态, 触发条件由 IEPP、子构件的错误状态

及其逻辑组合构成. 根据 E2E的定义 2, 这里的 IEPP是虚拟 IEPP, 作为 CEB的触发事件. CEB中可用的逻辑操作

符有 AND和 OR, 可用的逻辑原语有 ORMORE和 ORLESS. 关键字 others表示除了已声明的发生条件之外的所

有情况, 所以, 在每个构件的 CEB描述中, 至多只能有一条复合错误行为可以包含关键字 others. 对于包含 others

的 CEB, 先将 CEB的发生条件转换为错误状态和 IEPP的逻辑组合.
错误模型主要描述复合构件可能因为子构件发生错误, 同时也隐含了复合构件的可操作状态, 即, 复合构件还

没有进入错误的状态, 因此, 为复合构件添加隐含的可操作状态.
定义 3. CEB是一个元组 ACEB=(ESCEB, EECEB, →CEB, ICEB, APCEB, LCEB), 其中,
1) ESCEB=EScom, 是有限状态集合, EScom 包括复合构件内的错误状态和隐含的可操作状态.
2) EECEB=EEI, 是有限事件集合, EEI 是虚拟 IEPP事件集合.
3) →CEB⊆ESCEB, src×CONDCEB×ESCEB, dst, 是变迁关系, 其中, ESCEB, src 是复合构件的可操作状态, CONDCEB 是

虚拟 IEPP事件和子构件错误状态 (ESsub)值的逻辑组合, ESCEB, dst 是复合构件的错误状态.
∅4) ICEB=   .

5) APCEB=APES, CEB, 是原子谓词集合, 错误状态和可操作状态名称集合.
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2APCEB6) LCEB:ESCEB→   , 是标签函数. 

3   突发错误行为线程状态机和 AADL 突发错误属性

PGG PGB PBB PBG

PGG +PGB = 1 PBB+PBG = 1

Gilbert两状态离散马尔可夫模型是突发错误行为建模的常用方法 [41], 如图 7所示. 该模型有两个状态, 即正

常状态 good 和突发错误状态 burst (简写为 G 和 B). 它们之间的转换与概率有关, 包括   、   、   和   ,
其中,    且   .
 
 

PGG
PGB

PBG

PBB

Good Burst

图 7　Gilbert突发错误模型 (good: 正常状态, burst: 突发错误状态)
 

i EB在第   时刻, 该马尔可夫模型的突发错误 (   )状态概率表示为: 

EB(i+1) = PBBP(si = B)+PGBP(si =G) = PBBEB(i)+PGB(1−EB(i)) (1)

EB   的递归不动点表示为: 

EBs = EB(i+1) = EB(i) (2)

EBs通过将公式 (2)代入公式 (1), 可以计算得到   的值为: 

EBs = PGB/(PGB+PBG) (3)

1−EBs EBs因此, 正常状态和突发错误状态的发生概率分别为   和   .

λG λB

PGE PBE

此外, 在正常状态和突发错误状态上都可能随机发生错误, 如图 8所示. 从正常状态或者突发错误状态演变到

错误状态的概率值分别表示为   和   . 基于该突发错误行为, 利用公式 (3), 从正常状态和突发错误状态产生错

误状态的发生概率分别表示为   和   , 如下: 

PGE = λG(1−EBs) (4)
 

PBE = λBEBs (5)

 
 

PGG

λG λB

PGB

PBG
PBB

Good BurstError

图 8　正常状态 (good)、突发错误状态 (burst)和错误状态 (error)之间的迁移关系
 

PGG +PGB+PGE = 1+PGE ⩾ 1

PGB PBG λG λB

但是, 从正常状态或突发错误状态演变到其他状态的概率总和可能大于 1, 例如,    .
因为从一个状态发生变迁的概率总和必须等于 1, 所以需要为正常状态、突发错误状态和错误状态三者之间的变

迁定义新的概率值, 概率计算公式如公式 (6)所示, 其中, 下标 g、b 和 e 分别对应正常状态、突发错误状态和错误

状态. 由此, 在已知   、   、   和   时, 便可以通过将公式 (3)–(5)代入公式 (6), 计算得到新的概率值.  

Pge = PGE/(1+PGE)
Pgg = (1−PGB)/(1+PGE)
Pgb = PGB/(1+PGE)
Pbe = PBE/(1+PBE)
Pbb = (1−PBG)/(1+PBE)
Pbg = PGB/(1+PBE)

(6)
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3.1   突发错误行为线程状态机

time ⩽ thr_n*thr_period + thr_deadline

Pgg Pge Pgb Pbb Pbe Pbg Pgg+Pge+Pgb = 1 Pbb+Pbe+Pbg = 1

行为附件 (BA)是支持行为建模的 AADL子语言扩展, 将构件的内部行为描述为状态迁移系统, 扩展了默认

的运行时执行语义, 并能精确地刻画子程序调用和同步协议. 然而, 它不支持本文的方法, 因为它不能描述瞬态/间

歇故障的时序和概率特性; 它也不能描述故障传播和故障行为. 因此, 为了描述线程行为及其随机错误和突发错

误, 本文提出新的突发错误行为线程状态机, 如图 9 所示. 它包含 5 个状态, 表示为状态 0–4, 分别是初始状态

(initial)、就绪状态 (ready)、运行/正常状态 (running/good)、突发错误状态 (burst)和错误状态 (error). 图 9中, 状

态 running和 good表示同一个状态, 因为当一个任务在 CPU中运行 (running), 它就是处于可操作性 (operational)

状态. 当一个线程被创建并且获得除 CPU之外的所有资源, 从 initial状态转变到 ready状态. 图中每个箭头表示两

个状态之间的变迁, 变迁的发生要满足线程截止时间的约束, 即, “   ”, 其中,

time作为时间计数器, 为所有线程在一个超周期内记录时间, thr_period是线程 thr的周期, thr_n表示线程 thr在一

个超周期内已经完成 thr_n个周期, thr_deadline表示线程 thr的截止时间. 对于一个处于 ready状态的线程, 当处

理器可用时, 线程会进入 running 状态. procNum>0 用来表示可用的处理器数量, 本文假设系统只有一个处理器,

所以 procNum的初始值是 1. 线程状态机以离散化时间方式运转. exec_count用于记录线程处于 running状态 (正

常执行)的时间. 当线程从 ready状态进入 running状态, exec_count被初始化为 0. 只有当线程发生从 running状态

到 running状态的变迁时, 计数器 exec_count才会增加 1. 在线程运行过程中, 每当它完成执行 (即, exec_count等

于线程执行时间 execution), 才会被释放 (release)并进入 ready状态. 状态 good、error和 burst之间的变迁将随机

发生, 概率值分别是:    ,    ,    ,    ,    和   , 其中,    且   . 图 9中的其他变

迁都是以概率值 1.0发生. 例如, 从 initial状态到 ready状态的变迁将以概率值 1.0发生. 当线程进入 burst状态或

者 error状态, 线程执行会因为突发错误或者随机错误发生而产生时间延迟, 两种时延可以分别表示为 burstDuration

和 errDuration. 例如, 图 3(b)的第 1行和第 4行为线程定义了时延. 这里的时延就是指处于随机错误或者突发错误

状态的线程, 在演变到其他状态之前所耗费的时间, 并且通过处理器将时延添加到 time 计数器. 例如, 后文图 10

的第 16行和第 17行为 scale_speed_data线程将时延添加到 time中. 当线程处于 error状态, 并且没有错过截止时

间, 那么回到 initial状态. 此外, 无论线程在哪个状态错过了截止时间, 都会失效, 如图 10的第 18–22行所示.
 
 

Pgg

Pgb

Pge
Pbg

Pbe

Pbb

0

1

3 4

2

complete

procNum>0

recover

图 9　突发错误行为线程状态机 (0-初始状态, 1-就绪状态, 2-正常状态, 3-错误状态, 4-突发错误状态)
  

3.2   AADL 突发错误属性

PGB PBG λB

λG Pgg Pge Pgb Pbb Pbe Pbg

为了支持随机错误和突发错误的建模, 需要在架构模型中描述线程执行属性. 但是, AADL标准提供的属性只

能描述线程的周期、执行时间和截止时间. 因此, 本文创建了 AADL 突发错误属性, 包括时序属性、概率属性和

DAL属性, 如图 11所示. 这些 AADL属性能够有效弥补 AADL的建模能力. 第 1行和第 2行定义了时间属性, 分
别用于描述突发错误时延和随机错误时延. 第 3–6行定义了变迁发生的概率属性, 分别用于描述从 good到 burst、
从 burst到 good、从 burst到 error, 以及从 good到 error的变迁发生概率属性, 它们分别对应概率值:   ,    ,  
和   . 这些概率值可以用于公式 (6)计算新的概率值:    ,    ,    ,    ,    和   . 第 7行为 DAL定义了新的

属性. 例如, 在图 3(a)中, 第 6–11行是线程 scale_speed_data定义的时间和概率属性, 第 24行定义了 DAL. 利用这

些属性, 可以在 AADL模型中为线程构件建立线程状态机语义.
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...

...

...

图 10　处理器的一部分 PRISM模型 (与 scale_speed_data构件对应)
 
 

图 11　AADL突发错误属性 

4   模型转换

为了依据 AADL安全性模型建立 DTMC模型, 以支持利用概率模型检验的安全性分析. 首先, 为 AADL安全

性模型的基本元素制定模型转换规则, 包括构件实现、错误状态、初始错误状态和错误事件; 然后, 为逻辑操作和
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逻辑原语制定模型转换规则; 在此基础上, 为安全性模型的基本模型制定模型转换规则, 包括 EM、E2E 和 CEB
等; 最后, 依据系统安全性模型的结构和错误行为特征等, 提出模型组装方法, 将各基本模型分别组装为完整的

DTMC模型. 

4.1   基本元素转换规则

p 1.0− p

模型转换的 4条基本元素转换规则如表 2所示, 下文规则中的 TR表示转换规则 (transformation rule). 每个构

件实现可以转换为一个模块 (module), 如第 1条规则所示, 例如, 线程实现名 scale_speed_data (图 3(a)第 1行)转
换为模块名 scale_speed_data (图 3(b)的第 7行). 构件内的错误状态和危险映射为一个整数变量, 如第 2条规则所

示, 每个值对应一个错误状态, 该变量的初始状态是 0, 对应于初始出错误状态, 如第 3条规则所示. 时间属性映射

为整型常量, 错误事件或危险触发器的发生概率   映射为双精度常量, 而相反情况的发生概率为:    , 用真值

true来刻画事件, 如第 4条规则所示. 例如, 图 3(a)中从第 3–7行的时间属性转换为图 3(b)中的第 1–5行的常量;
图 3(b)第 6行的常量刻画的是失效概率; 图 3(a)第 8–11行的概率属性要先根据公式 (5)计算出新的概率值, 为了

节省空间, 如图 3(b)开头注释中介绍的新的概率值, 用于描述线程状态机之间随机发生的状态变迁.
 
 

表 2　基本元素转换规则
 

规则 AADL安全性模型 概率模型 转换示例

1 构件实现 模块(module)
AADL: system implementation sys.i

概率模型: module sys_i

2 错误状态 整数变量

AADL: srcState: initial error state;
dstState: error state;

概率模型: stateVar : [0..2] init 0;
(stateVar=0代表srcState, stateVar=1代表dstState)

3 初始错误状态 变量的初始值(0) 规则2的转换示例中, srcState转换为“stateVar=0”

4 带有固定概率发生属性的错误事件 记录概率值的双精度常量

AADL: errEvent: error event; (参数:0.1)
概率模型: const double proErrEvent = 0.1;

//事件本身发生的概率值

(1–proErrEvent) //除此事件之外的值

 

定义 4. 基本元素的转换规则. 从 AADL基本元素 Ab 到 PRISM模型 PMb 的转换规则是 TRb, 形式如 TRb=(Ab,
PMb), 其中, Ab 可以是构件实现 Aim、(初始) 错误状态 Aes、错误事件 Aee、危险 Ah、危险触发器 Aht 或者危险源

Ahs, 而 PMb 是对应的概率模型元素集合. TRb 包括多条规则: TRim=(Aim, PMim)、TRes=(Aes, PMes) 和 TRee=(Aee,
PMee), 详细的规则如下:

1) TRim=(Aim, PMim), 其中, Aim 是构件实现集合, PMim 是对应的模块集合.
2) TRes=(Aes, PMes), 其中, Aes 是构件内错误状态集合; PMes 是一个局部变量. 这个变量的取值范围对应于构件

内所有的错误状态. 每个值对应一个错误状态, 其中, 0对应初始错误状态.
3) TRee=(Aee, PMee), 其中, Aee 是错误事件集合; PMee 是概率值集合, 命令中各个变迁的发生概率. 错误事件的

概率发生参数对应到 PMee 中的概率值. 每个概率值定义为一个双精度常量, 作为常量可以便于用户阅读和使用. 

4.2   逻辑操作和逻辑原语的转换规则

对于 EMA 的逻辑操作 AND 和 OR, 可以根据组合元素的不同, 使用 PRISM 语言中的逻辑操作替代. 另外,
EMA中有逻辑原语: ORMORE (或者多于)和 ORLESS (或者少于), 通过使用 AND和 OR的组合来替代逻辑原语.
例如, 逻辑原语表达式: 1 ORMORE (state1, state2), 表示如果一个或者多个状态为真, 那么这个表达式的值为真. 可
以将逻辑原语表达式转换为逻辑表达式: state1 OR state2 OR (state1 AND state2).

定义 5. 逻辑操作和逻辑原语的转换规则. 该规则是 TRlp=(Alp, PMlp), 其中, Alp 是由逻辑操作和逻辑原语组合

而成的表达式; PMlp 是由逻辑操作组合而成的表达式. 对于包含逻辑原语的表达式, 先使用逻辑操作 AND和 OR
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替代逻辑原语 ORMORE和 ORLESS, 然后根据表达式 Alp 的组成元素, 转换规则可以分为以下两种.
1) 规则 TRlp,1: Alp 是由错误状态、IEPP或者它们两者组成的逻辑表达式, 先用基本元素转换规则转换错误状

态和 IEPP, 然后用“&”和“ | ”分别替换 AND和 OR得到 PMlp,1.
2) 规则 TRlp,2: Alp 是由错误事件、错误状态、IEPP或者它们共同组成的逻辑表达式, 根据 AND和 OR的关

系, 转换得到的 PMlp,2 包含两部分: 由错误事件部分转换得到的一个概率值 Prlp, 由错误状态和 IEPP部分转换得

到的 PMlp,siepp(与 PMlp,1 类似).
对于转换规则 TRlp, 要先转换逻辑组合元素: 错误状态和 IEPP, 再转换逻辑关系. 错误状态依据基本元素转换

规则进行转换, 而 IEPP的转换规则在后文使用 TRlp 时进行具体的介绍. 

4.3   AADL 安全性模型基本模型的转换规则

本节除了对 EM、E2E和 CEB制定转换规则之外, 还要将线程状态机和处理器构件作为基本模型, 并为它们

制定转换规则. 因为扩展的线程状态机刻画了突发错误行为, 同时系统运行过程需要处理器与线程相互协作执行. 

4.3.1    EM的转换规则

根据定义 1, EM由错误变迁 (error transition, ET)构成, EM的每一条从错误状态到触发条件再到错误状态的

ET 映射为概率模型中的一条命令. 这里的触发条件可以是空, 也可以是一个错误事件或多个错误事件的逻辑组

合. 对于触发条件包含 IEPP的情况, 将在 E2E的转换规则中介绍.

aem ∈ Aem pmem ∈ PMem定义 6. EM 的转换规则. 该规则是 TRem=(Aem, PMem), 其中,    是一条 ET,    是转换得到

的一条命令. pmem 的动作设置为 run.aem 的源错误状态转换为 pmem 的守卫条件. aem 的目的状态转换为 pmem
的变迁. 对于 aem 的触发条件, 分两种情况: 1)如果触发条件为空, 发生概率取值为 1.0, 直接将 pmem 的变迁当作

更新 (update)(概率值缺省相当于概率值为 1.0), 从而将 aem 转换为一条命令 pmem. 2)如果触发条件不为空 (只包

含错误事件), 使用定义 5中的规则 TRlp,2 转换, 将 PMlp,siepp 添加到守卫中, 将 Prlp 与 pmem 的变迁结合构成更新,
如果 Prlp 小于 1.0, 要为 pmem 添加另一个更新: “(1−Prlp): true”, 进而构成一条命令.

对于转换规则 TRem, 例如, 图 3(a)第 18行的 ET转换为图 3(b)第 10行的命令. 

4.3.2    线程状态机转换规则

aem ∈ Aem pmem ∈ PMem定义 7. 线程状态机转换规则. 该规则是 TRem=(Aem, PMem),    是一条错误变迁,    是转换

得到的一条命令. pmem 动作名的组成为: 以模块名开头, 剩余部分用来描述命令的含义, 中间以下划线连接.
pmem 剩余部分的转换规则与定义 6的规则 TRem,1 相同. 此外, 要添加一个执行计数器变量 exec_count, 记录一个

周期内执行了多长时间, 同时, 将该变量的初始化过程, 加到从线程 ready状态到 good状态变迁对应的命令内; 将
该变量自加一的过程, 添加到从线程 good状态到 good状态变迁对应的命令内; 在线程 good状态到 ready状态变

迁对应的命令内, 添加判断该变量值是否等于线程执行时间的守卫条件, 添加该变量恢复为初始值的过程作为命

令的变迁.
利用上述规则可以转换线程状态机, 例如, 图 7展示了线程状态机, 是状态之间的变迁关系. 状态之间的变迁

转换为命令, 源错误状态和约束条件转换为命令的守卫条件. 目标错误状态是命令发生后的新状态, 转换为命令的

更新. 命令的动作名字以模块名字开头, 动作名字的其他部分用来描述对应的变迁的含义. 其中, 图 3(b) 第 13 行

的命令对应从 ready状态到 good(running)状态的变迁, 命令的动作名是 scale_ready2good, 以模块名字开头 (这里

为了节省空间, 用 scale代替 scale_speed_data), 剩余部分描述了变迁的含义. 从 good状态到其他 3个状态 (error、
burst 和 good) 是一个变迁, 所以转换为一条命令. 例如, 线程 scale_speed_data 中从 good 状态出发的变迁转换为

图 3(b)第 14行的命令. 同样的, 用一条命令 (图 3(b)第 16行)描述从 burst状态到其他 3个状态 (error、burst和
good)的变迁. 图 9线程 scale_speed_data的线程状态机与转换得到的概率模型 (图 3(b))之间的对应关系, 如表 3
所示.

此外, 线程的截止时间约束、随机错误时延和突发错误时延转换为处理器模块的一部分, 并以此强制线程满

足截止时间和时延约束, 具体的将在处理器构件转换规则部分详细介绍. 当线程错过了截止时间, 它会从 ready、
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good、error 或 burst 状态直接进入失效状态. 与截止时间相关的变迁按照定义 7 中的规则转换为命令, 并且必须

与处理器模块中的命令同步, 这样处理器就能强制线程满足截止时间约束. 例如, 图 3(b) 第 18–22 行描述的: 当
scale_speed_data线程错过截止时间, 它会进入失效状态.
  

表 3　线程状态机 (图 9)和概率模型 (图 3(b))之间的对应关系
 

状态变迁 (图9) 行号 (图3(b)) 状态变迁 (图9) 行号 (图3(b))
0→1 12 1→2 13

2→{2, 3, 4} 14 2→1 15
4→{2, 3, 4} 16 3→0 17

  

4.3.3    处理器转换规则

定义 8. 单个处理器的转换规则. 包括以下几条.
1) 用一个两状态变量来表示处理器是否可用.
2) 用 time作为处理器的时间计数器, 在一个超周期内为所有线程计数. time的最大值是所有线程组合的超周

期, 超周期由各个线程的截止时间计算得到. 在所有线程开始执行时, time设置为 0. 当 time等于超周期值时, 它被

重置为 0, 用作下一个超周期内的执行计数器.
3) 为每个线程定义一个变量, 对一个超周期内的执行次数进行计数.
4) 为每两个相互依赖的线程之间定义一个两状态变量, 用于表示前一个线程是否已经执行结束.
5) 对于线程状态机中的每个变迁, 处理器模块有一个对应的变迁用来将约束强制施加到线程上, 包括时间约

束、随机错误时延、突发错误时延和资源 (处理器) 约束. 处理器模块中变迁与线程模块中对应的变迁具有相同

的动作名, 使得处理器模块能够与线程模块同步, 以便于将时间、时延和资源约束强制施加到线程上.
例如, 与线程 scale_speed_data对应的处理器 (processor)概率模型 (处理器模块的一部分), 如图 10所示. 在这

里, 假设处理器只有一个核, 本章提出的方法能够很容易扩展到多核处理器. 第 7行的 procNum用于表示处理器

是否可用, 初始值 1表示空闲状态, 0表示忙 (工作)状态. 处理器是线程执行之前必须获得的资源. 就绪状态的线

程在获得处理器资源后就可以允许. 第 8行定义了变量 time, 图 8第 1行根据各线程的截止时间定义了超周期. 此
外, 对于线程状态机变迁上的时间约束, 图 8第 12–22行描述了处理器中用于强制施加线程时间、时延和资源约

束的命令, 这些命令与图 3(a)(scale_speed_data线程)第 12–22行命令动作相同, 进而实现同步.
将构件之间的连接看作线程之间的依赖关系, 定义 8将它转换为变量, 取值可以是 0和 1, 其中, 1表示前序构

件运行完成并生成了结果, 0表示没有结果且后继构件需要等待前序构件的结果. 在线程执行开始 (从 initial状态

到 ready状态)时, 这个变量值初始化为 0. 当前序线程被释放后, 这个变量设置为 1, 表示线程已经生成了结果. 后
继构件会判断这个变量是否为 1, 然后在从 initial状态到 ready状态的变迁发生时, 将变量重置为 0, 0可以表示目

的构件接收到结果了. 例如, 构件 scale_speed_data和构件 controller之间的连接转换为 scale2CL变量, 如图 10第
11 行所示. 在从 ready 状态到 good(running) 状态的变迁 (见第 13 行) 发生之前, scale_speed_data 构件会判断

scale2CL是否为 0. 如果 scale2CL等于 1, 表示 scale_speed_data构件已经执行完成并在等待相连的 controller构件

接收结果和开始执行. 当 scale_speed_data构件被释放 (见第 15行), scale2CL设置为 1. 后继的、相连的 controller
构件判断 scale2CL是否为 1, 然后将其重置为 0 (见第 24行). 

4.3.4    E2E的转换规则

E2E 描述了基于构件之间的连接的错误传播关系. 将从环境构件到系统内部构件之间的 E2E 转换为模块之

间的同步, 将系统内部构件之间的 E2E转换为命令. 根据定义 2, E2E包含 3种状态变迁类型: 源构件内从错误状

态到触发条件再到虚拟状态 eshas 的变迁 t1; 目的构件内从错误状态到触发条件 (包括虚拟状态 eshas 和虚拟 IEPP
事件 eeI 的 AND组合)再到目的构件错误状态的变迁 t2; 从虚拟状态 eshas 到虚拟事件 eedis 再到虚拟状态 esempty
的变迁 t3. 对于 t2, 因为 eeI 来源于 eshas, 所以可以直接利用 eshas 代替它们的 AND组合.

t1 ∈ Ae2e定义 9. E2E 的转换规则. 该规则是 TRe2e=(Ae2e, PMe2e), 其中, Ae2e 是 E2E 包含的变迁集合, 使得   、
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t2 ∈ Ae2e t3 ∈ Ae2e

c1 ∈ PMe2e c2 ∈ PMe2e c3 ∈ PMe2e.

 和   分别源构件内的的变迁和对应的目的构件内的变迁 (上述的 3类变迁), 以两种方式将它们转换

为命令,    、   和 

var′es_has

1) 如果 t1 的触发条件包含虚拟 IEPP, 转换规则为 TRe2e,1: c1 和 c2 的动作名称设置为构件名和触发条件的组

合, 相互之间用下划线连接. 使用定义 5中的规则 TRlp,1, 将 t1的源错误状态和触发条件中的虚拟 IEPP转换 c1的守

卫. 在源构件内, 将 t1的目的虚拟状态 eshas 转换为一个局部变量 vares_has (0表示没有错误, 1表示有错误), 将 c1的
变迁设置为该局部变量等于 1, 直接作为 c1 的更新 (概率值为 1.0, 可以省略). t3 是使正在传播的错误消失的过程,
即, 使错误传播过程不处于状态 eshas 中, 所以, 如果构件具有恢复错误变迁, 直接将 t3 转换为命令的一个变迁:
vares_has 重置为 0 (   =0), 并将其添加到与构件恢复错误变迁对应的命令中; 否则, 不需要转换 t3. 此外, 对于

t2, 使用定义 5中的规则 TRlp,2, 将 t2的触发条件转换为 Prlp 和 PMlp, siepp, 再将 PMlp,siepp 与 t2的源错误状态转换为

c2的守卫. 将 t2的目的错误状态转换为 c2的变迁, 与 Prlp 构成更新, 再为 c2添加一个更新: “(1−Prlp): true”.
2) 如果 t1的触发条件不包含虚拟 IEPP, 转换规则 TRe2e,2: 不转换 t1的虚拟状态 eshas, 也不需要转换 t3, 所以

c1和 c3为空. c2的动作名称设置为构件名和触发条件的组合, 相互之间用下划线连接. 将 t1的源错误状态、t2的
源错误状态和 t2触发条件中的虚拟 IEPP转换为 c2的守卫. 将 t2的目的状态转换为 c2的变迁. 将 t2触发条件中

的错误事件转换为发生概率, 与 c2变迁构成更新, 还要为 c2添加一个更新: “(1−p2): true”.
以前文图 2中从构件 speed_sensor到构件 scale_speed_data的 E2E为例, 对 E2E转换规则作进一步解释. 因

为 E2E在源构件向外传播的变迁的触发条件不包含虚拟 IEPP, 如图 12(a)第 9行, 所以可以采用规则 TRe2e, 2, 对
于源构件 speed_sensor, 不需要转换; 对于目的构件 scale_speed_data, 将 speed_sensor变迁 (图 12(a)第 9行)的源

错误状态和 scale_speed_data变迁 (前文图 3(a)第 17行)的源错误状态转换为守卫, 它们分别对应“state_sensor=1”
(图 12(b)第 3行)和“state_scale=2” (图 3(b)第 8行), 如图 3(b)第 11行.
 
 

(a) AADL 模型 (b) PRISM 模型

图 12　Speed_sensor构件模型
  

4.3.5    CEB的转换规则

根据定义 3, CEB中的每一条复合错误行为描述了从隐含的可操作状态到以子构件的错误状态和 IEPP的逻

辑组合为触发条件再到复合构件的错误状态的变迁关系, 将其转换为一条命令或标签 (label). PRISM可以直接刻

画子构件错误状态和 IEPP对复合构件错误状态的影响, 所以, 转换复合错误行为过程中不考虑可操作状态.

aceb ∈ ACEB定义 10. 复合错误行为的转换规则. 该规则是 TRCEB=(ACEB, PMCEB), 使   是一条 CEB.

pmceb ∈ PMCEB1) 规则 TRCEB,1: 如果该构件存在错误状态变迁, 即 EM,    是转换得到的一条命令. 按照定义 5
的逻辑转换规则 TRlp,1, 将 aceb 的触发条件转换为 PMlp,1, 作为 pmceb 的守卫. aceb 的目的状态转换为 pmceb 的变

迁, 发生概率取值为 1.0, 直接将 pmceb 的变迁当作更新 (概率值缺省相当于概率值为 1.0).
2) 规则 TRCEB,2: 如果该构件没有错误状态变迁, 那么利用 AND和 OR将触发条件组合起来, 再根据定义 5给

出的逻辑操作和逻辑原语的转换规则, 将其转换为标签. 通过标签直接表示从子构件状态演变而来的状态.
规则 TRCEB,2 可以降低模型复杂度, 节约计算资源. 例如, 图 4(a)第 10行中的复合错误行为转换图 4(b)中的
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标签. 

4.4   系统模型组装

利用上述制定的模型转换规则, 可以将 AADL 安全性模型基本元素、逻辑操作、逻辑原语和基本模型转换

为概率模型. 先将模型基本元素转换为概率模型元素, 再将最底层的构件 (包括线程和处理器构件等)的基本模型

转换为 PRISM概率模型.

. . .

为了建立完整的 DTMC 模型, 依据 AADL 安全性模型中各基本模型之间的关系, 第 1 步, 在构件级, 将 EM
转换得到的概率模型组装为概率模型 PMsubc, 同时, 如果线程构件包含扩展的线程状态机, 也要将它组装到

PMsubc 中; 第 2步, 在同层级构件之间, 先转换 E2E, 再基于 E2E和 PMsubc, 将具有错误传播关系的子构件集合分

别转换为概率模型: PMsubs,1, PMsubs,2,   , PMsubs,n; 第 3步, 在不同层级的构件之间, 基于复合构件与子构件之间的

关系, 将复合构件的 CEB 转换为概率模型, 再与子构件集合的概率模型组装起来构成 PMsub2com, 同时, 如果线程

构件包含扩展的线程状态机, 那么也要将处理器构件转换得到的概率模型集成到 PMsub2com 中. 如果步骤 3中的复

合构件不是最高层级的构件, 那么返回到步骤 2, 重复步骤 2和步骤 3将模型转换并集成为概率模型, 直到将最上

层复合构件集成到概率模型. 由此, 为系统建立了完整的 DTMC模型. 

5   安全性分析

本文提出的方法旨在分析带有突发错误和随机错误的MCS的安全性. 时态逻辑属性用于描述所需的线程和

系统行为. 首先, 根据一个定量的安全属性对系统进行验证. 然后, 如果系统违反了这一安全属性, 则制定相应的

CTL属性以产生证例. 由于大多数工程师不熟悉概率模型检验技术, 因此将设计实现自动生成这两种逻辑属性公

式来帮助工程师节省时间和精力.
MCS 必须遵守混合关键系统 DAL 安全约束, 即 PFH. 安全属性是基于线程的失效状态、复合错误行为和

DAL生成的. 安全性定量性质表示为: 

P =? [F ⩽ 360000 failed] (7)

其中, “failed”是失效状态或导致失效状态的复合错误行为的标签. 假设执行线程的时间精度为 10 ms, 那么 1 h内
计算的迭代次数为 360 000次, 该次数将被底层的有界模型检查算法所使用. 公式 (7)表示“1 h内达到失效状态的

概率是多少?”
如果公式 (7) 产生的值大于允许的 PFH, 则必须找出违反此安全性约束的原因, 以便工程师能够快速发现和

修正问题. 与公式 (7)对应的用于生成见证的定性属性表示为: 

E [F failed] (8)

如果这一性质的验证结果是正确的, 即该失效状态是可达的, 就可以为随机错误和突发错误的传播分析生成

证例. 实际上, 结果总是可以为真从而生成证例, 因为该失效状态已经通过公式 (6) 验证其违反了安全性约束, 也
就是发生概率已经大于要求的 PFH. 证例是一个动作序列, 显示构件如何从初始状态到达失效状态. 基于这条路

径, 设计人员可以通过在这条路径上设置障碍或添加冗余系统来降低失效概率. 此外, 可以通过证例分析线程的更

详细和更低层级的信息, 例如发生随机错误和突发错误的次数. 然后, 设计人员可以减少瞬态和间歇故障对系统架

构模型影响, 以提高系统的安全性.
然而, 从初始状态到失效状态通常有多个证例, 因为线程的失效状态可能是由相连的构件、处理器或其本身

引起的, 例如, 通过错误传播从相连的构件传播而来的错误事件与突发错误无关. 因此, PRISM模型检验器生成的

证例可能与线程状态机没有关系. 在这种情况下, 证例不能用于分析随机错误和突发错误.
为了生成与线程的突发错误相关的证例, 在实现模型转换工具时, 可以不转换从设备到线程的错误传播以及

处理器触发的错误行为, 即硬件直接故障导致的线程失效. 例如, 它不需要转换图 12(a)第 9行的传播和图 3(a)第
17 行的转换, 因为它们描述了从设备 speed_sensor 到线程 scale_speed_data 的错误传播. 它也不需要转换图 3(a)
第 18行中的错误行为, 因为它是由处理器故障触发的. 这样, 证例将与随机错误和突发错误的发生直接相关. 
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6   实验分析
 

6.1   PBA 系统建模

PGB PBG λB λG

采样 PBA 系统对本文提出的方法进行有效性验证. 该系统能够匀速巡航, 并确保船舶航向适当. 控制器

controller从速度传感器读取当前速度, 以计算节流阀的命令. 控制器 controller也从接口单元接收输入, 并向显示

单元提供状态数据. 它包含 3 个线程, 分别是 scale_speed_data、control_law 和 monitor, 如图 2 所示. 控制器

controller是 PBA系统的关键构件, 其 DAL等级为 C. 各个线程的 DAL等级如表 4的第 2列所示, 第 3列是依据

表 1给出的 DAL对应的 PFH. 监控器 monitor的 DAL不能低于被监视的组件, 因此也定义为 C. 每个线程都有一

个线程状态机. 线程 control_law和 monitor的错误模型与图 3(a)中线程 scale_speed_data的错误模型相似, 仅概率

和时间属性不同. 如果一个线程错过截止日期, 它就会失效. 各个线程拥有不同连接 (connection)和传播. 当一个构

件的输入构件失效时, 它也不能正常工作. 在这种情况下, 该构件失效. 例如, 如果 speed_sensor 失效, scale_
speed_data 也会失效, 因为它没有有效输入. 本文假设处理器可能在两年内失效. 由于线程必须在处理器上运行,
每个线程失败的概率为 1.59E–10 (时间精度为 10 ms, 其中, 1.59E–10是以两年发生一次的频率计算出的每 10 ms
发生一次的概率). 例如, 图 3(b)的第 11行的命令是从图 3(a)的第 18行的错误变迁 (由处理器故障引起)转换而来的. 设
备 (interface_unit、display_unit、throttle)的错误模型与图 12(a)中的 speed_sensor的错误模型相似, 仅概率属性不

一样. 每个设备有两个状态, 即 operational (good)和 failed. 假设 interface_unit、display_unit和 throttle可能在一年

内因错误事件失效, 概率为 3.17E–10 (时间精度为 10 ms, 其中, 3.17E–10是以一年发生一次的频率计算出的每 10 ms
发生一次的概率). 另外, 3 个线程突发错误行为的发生概率属性 (包括   、   、   和   ) 如表 5 第 2–5 列所

示, 分别刻画从正常状态到突发错误状态、从突发错误状态到正常状态、从突发错误状态到错误状态和从正常状

态到错误状态的演变; 线程状态机的参数包括执行时间、周期、截止时间、突发持续时间和错误持续时间 (错误

时延)如表 5第 6–10列, 这些参数的时间单位等于时间精度, 如 1 ms、10 ms、100 ms、1 000 ms、10 000 ms等.
  

表 4　定量分析结果
 

构件名 DAL PFH Pfailed 是否满足关键性等级

Scale_speed_data D < 1.0E–5 2.6E–7 是

Control_law C < 1.0E–6 4.4E–5 否

Monitor C < 1.0E–6 1.5E–7 是

Controller C < 1.0E–6 4.5E–5 否

PBASystem C < 1.0E–6 7.3E–5 否

  

表 5　随机错误、突发错误和线程状态机的参数
 

构件名 PGB PBG λB λG 执行时间 (ms) 截止时间 (ms) 周期 (ms) 突发错误时延 (ms) 随机错误时延 (ms)
Scale_speed_data 0.000 1 0.35 0.4 0.000 1 4 20 20 1 2
Control_law 0.000 01 0.3 0.2 0.000 1 5 20 20 1 1
Monitor 0.001 0.4 0.2 0.001 5 20 30 1 2

 

基于第 3.2 节扩展的概率、时间和 DAL 属性, 利用 AADL 和 EMA 构建 PBA 模型. 当一个线程失效时,
controller失效. 当 controller或 throttle失效时, PBA系统将失效, 无法提供服务. 当 display_unit和 interface_unit都
失效时, 用户无法控制 PBA系统, PBA系统被视为失效. 由此可以在高层级系统构件建立复合错误行为. 

6.2   实验结果

所有的实验都是在 Intel(R) Core(TM) i7-3770 CPU@3.40 GHz和 14 GB RAM的虚拟机上运行的. 实验选用

PRISM 的混合计算引擎 hybrid; 将底层 BDD 和 MTBDD 库的最大内存设置为 3 GB, 用于 PRISM 模型构建; 将
Java堆空间设置为 10 GB, 这是 Java虚拟机 (JVM)执行 PRISM的内存上限; 将终止 ε 设为 1.0E–12.

本文以 Eclipse 集成开发环境作为开发框架, 设计并实现了安全性分析工具, 工具支持从 AADL 模型到
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PRISM模型的自动转换、自动生成定量和定性属性逻辑公式, 手动编写脚本实现 PRISM概率模型检验工具调用、

模型加载和属性公式加载等功能. 分析工具集成在 AADL 开源环境 (OSATE) 中, 在 Eclipse 框架内便可进入

PRISM工具指定属性公式进行验证.
本文所提方法的可伸缩性主要取决于 PRISM 工具的可伸缩性, 因为模型转换功能不会影响可伸缩性.

PRISM可以分析超过 1.0E+11个状态的模型. PBA系统 PRISM模型有 8 021 120个状态和 42 062 607个变迁. 基
于公式 (6)的定量验证结果如表 4的第 4列和第 5列所示, 可以看到失效概率以及是否满足关键性等级.

Pfailed通过将 PRISM 计算得到的概率 (   ) 与构件的 PFH 进行比较, 可以看到构件 control_law、controller 和
PBASystem不能满足它们的 DAL. controller和 PBASystem系统是复合构件, 它们的失效状态的发生概率直接受

子构件的影响. 为了降低发生概率, 需要识别子构件是如何导致失效的. 证例能够有效地帮助完成这项工作, 有助

于识别出为什么构件不能满足 PFH. 为了节省篇幅, 以 controller线程为例, 下面只分析和验证其失效对应的 CTL
属性 (如公式 (7)).

线程 control_law进入失效状态的证例, 如图 13所示, 是一条动作名称序列, 进而支持错误传播分析. scale_speed_
data线程在开始时正确执行, 如第 2、3行所示 (4个连续的 scale_good2Others动作), 但是 controller最终出错并错

过了截止时间.
 
 

图 13　带传播的 control_law失效状态发生的证例
 

为分析突发错误和随机错误对 PBA系统安全的影响, 在模型转换过程中, 不转换设备构件触发线程失效的错误

传播以及处理器构件触发的线程错误行为, 详细方法如第 5节所述. 然后, 通过模型检验得到仅与线程 control_law的

失效状态的突发错误相关联的证例, 如图 14 所示. 线程 Monitor 在开始时正确执行, 如第 1、2 行所示 (4 个连续的

Monitor_good2Others动作). 之后, 线程Monitor选择动作Monitor_good2Others, 然后选择Monitor_burst2Others. 如
此, 重复这个过程 8次, 如第 2–8行所示, 这意味着出现突发错误的次数是 8次. 在最后一个Monitor_good2Others动
作之后, control_law 构件执行动作 CL_initial_MissDeadline, 随便被识别出错过了截止时间, 构件失效. 有了这些信

息, 工程师们可以专注于减少这个数字, 通过减少突发错误的发生来提高系统安全性.
 
 

图 14　不带传播的 control_law失效状态发生的证例
  

6.3   讨　论

当前基于 AADL架构的安全性定量方法主要沿用传统的方法, 如故障树分析 (FTA)和事件树分析 (ETA)等,
建模过程中没有综合考虑失效、危险和事故以及它们之间的关系等安全性信息. 本文提出的 AADL 架构安全性

分析方法, 不仅在模型中包含了这些安全性信息, 而能够分别从系统架构定量和定性的分析系统安全性. 因为提出

的方法借助了基于严格的数学理论的概率模型检验技术, 使计算结果更为精确, 提高了安全性分析的准确性. 同
时, 本文提出的方法利用了 DTMC, 能够刻画具有依赖关系的失效模式, 而一些传统的方法 (如, FTA和 ETA)很难

刻画这种关系, 并且不能同时分析多个初始事件. 在分析能力方面, 本文提出的安全性定量分析方法主要受现有的

模型检验工具的影响, 因为概率计算能力依赖于 PRISM工具.
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为了使源模型与目标模型转换过程中的属性得到保持, 本文为 AADL模型制定了形式化定义, 从而划定 AADL
模型范围、减少模型二义性; 所制定的 AADL模型到目标模型的转换规则中, AADL模型元素与目标模型元素映

射关系明确, 不存在一对多的情况, 规则确保了 AADL模型元素转换的一致性; 遵循 AADL模型层次化结构提出

模型组装方法, 将转换得到的模型元素组装为完整的目标模型, 使目标模型保持源 AADL模型结构语义的一致性.
安全分析所需要的时间是一个重要的性能指标. 模型转换和模型组装只需要花费非常少的时间, 安全性分析

所花费的大部分时间都用于概率模型检验, 因此, 这里只考虑模型检验耗费的时间. 以 1 h 作为 PBA 系统运行的

基准时间, 时间精度决定了模型检验迭代次数. 时间精度相当于单位时间量, 是线程每执行一步所耗费的时间, 也
是模型检验迭代一次所耗费的时间. 例如, 时间精度为 1 000 ms, 1 h 对应的迭代次数为 3 600. 迭代次数是模型检

验工具底层有界模型检查算法需要使用的参数值, 会直接影响概率计算结果的准确性. 这里通过改变时间精度进

而分析时间精度与模型检验耗时的关系, 其中, 将线程离散化执行每一步所需的时间赋值为时间精度, 并以时间精

度作为硬件 (处理器和设备)失效率的时间单位, 系统的其他参数值与前面的实验相同.
针对安全性定量分析过程, 调整时间精度, 对 PBA系统架构进行分析, 得到定量计算值和所需的模型检验时

间, 如表 6所示. 从表中可以看出时间精度对概率结果和模型检验时间的影响. 时间精度越小, 概率值精度越高, 但
计算过程需要更多的迭代次数来收敛. 然而, 迭代次数太多会导致过多的时间开销的问题, 这个问题可能会大于高

精确度概率值的优点. 因为从表中可以发现, 当使用更小的时间精度时, 虽然概率值更为精确, 但是没有太大的区

别, 仍然是同一个数量级. 例如, 表格中时间精度分别为 1 ms (迭代次数为 3 600 000)和 1 000 ms (迭代次数为 3 600)
时, 计算出的概率值差别很小, 但是定量的模型检验所耗费的时间相差特别大. 在安全性定量分析过程中, 如果不

需要过高的计算精确度, 那么可以增大时间精度, 降低时间成本.
  

表 6　迭代次数 (时间精度)对概率结果和计算时间的影响
 

构件 比较项 3 600 (1 000 ms) 36 000 (100 ms) 360 000 (10 ms) 3 600 000 (1 ms)

Scale_speed_data
概率 3.0533E–7 2.6248E–7 2.5820E–7 2.5777E–7

耗时(s) 421 4 080 40 597 408 672

Control_law
概率 4.4400E–5 4.4350E–5 4.4345E–5 4.4352E–5

耗时(s) 329 3 120 31 376 287 121

Monitor
概率 1.9822E–7 1.5524E–7 1.5094E–7 1.5081E–7

耗时(s) 447 4 168 41 412 413 622

Controller
概率 4.4810E–5 4.4696E–5 4.4684E–5 4.4683E–5

耗时(s) 248 2 395 23 968 244 492

PBASystem
概率 7.3134E–5 7.3205E–5 7.3212E–5 7.3214E–5

耗时(s) 200 1923 19 180 179 625
  

7   相关工作

针对MCS的研究受到了广泛的关注 [1,2], 但是, 研究人员主要关注可调度性分析和解决任务最坏情况下执行

时间的不确定性. 文献 [50]提供了一种在分布式平台上调度混合关键实时任务的方法, 并使用区域危险分析方法

和功能危险分析方法对重新执行施加额外约束, 以提高可靠性. 文献 [35] 集成了不同的关键性级别, 提出了一种

针对硬件瞬态故障的容错MCS调度算法. 文献 [51]提出了一种用于实时系统可靠性敏感设计优化的系统故障树

分析方法, 使用硬件复用和软件重执行技术来容忍瞬态故障. 此外, 对于非混合关键系统的突发错误也有一些研

究. 文献 [9] 开发了一种基于分位数的实时系统概率可调度性分析方法, 并使用两状态离散马尔可夫模型描述随

机错误和突发错误. 文献 [52]将突发故障定义为实时系统受到干扰的有界时间间隔, 并提出了可调度性分析的错

误恢复策略, 以保证故障突发的容错性. 文献 [53] 将突发错误和长度大于 0 的单个错误都称为错误突发, 并对由

突发错误引起的最坏情况下的实时系统进行了可调度性分析. 然而, 上述方法没有考虑架构模型中构件之间的依

赖关系. 本文提出的方法对影响调度行为的依赖关系进行了建模. 此外, 本文与上述方法还有另一个不同. 由于复
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合构件的失效可能是由子构件的失效引起的, 也可能是由相连的构件通过故障传播引起的, 因此针对构件之间的

关系, 本文提出了故障传播分析方法, 分析线程的随机错误和突发错误对系统安全的影响.
EMA考虑了故障、错误和失效的概念. 虽然它可以描述随机错误, 但它没有提供突发错误的语义. 大多数基

于 AADL的安全分析方法 [22−30]没有考虑突发错误. COMPASS[22−24]是评估安全关键系统的系统级正确性、安全性、

可信性和性能的工具集, 包括需求确认、功能验证、安全性分析、可诊断性分析、性能评估以及故障检测、识别

与恢复等. 它能够有效支持故障检测、故障隔离和故障恢复开发. COMPASS 基于系统级集成建模 (system-level
integrated modelling, SLIM)语言, SLIM是通过修改 AADL语言而来, 对系统实施基于模型的分析与验证, 但是也

未能支持 MCS 突发错误行为建模. Delange 等人 [26,27]引入了 EMA 和故障传播来支持基于 AADL 实现 SAE
ARP4761标准 [54]安全分析方法, 但是没有考虑突发错误行为. Wei等人 [28,29]创建了危险模型附件, 扩展了 AADL
模型, 并将 AADL模型转化为确定性随机 Petri网 (DSPNs), 提出了一种架构级的危险分析方法. 在模型转换的基

础上, 他们进一步提出一种基于安全性的集成模块化航空电子系统软件重构方法 [55]. 此外, 他们将定量验证技术

整合到安全性分析中, 将 AADL模型转换为连续时间马尔可夫链 [30]. 他们还提出了一种使用随机博弈概率模型检

验的电网信息物理系统安全分析方法 [25]. Mian等人 [56]提出了从 AADL模型到 HiP-HOPS模型转换框架, 用于可

靠性分析. 所有这些研究都没有明确描述突发错误行为. AADL行为附件 (BA)是另一个子语言扩展, 支持行为建

模, 但是, 它未包含突发错误行为和随机错误行为相关的线程状态语义, 不支持本文提出的安全性分析方法. 因此,
本文建立了新的 AADL属性和语义来扩展 AADL.

由于瞬态故障发生率高、种类多, 可造成危险情况, 威胁系统安全. Zhou等人 [33]提出了一种网络控制系统故

障传播分析方法, 并利用 AADL构建了统一的仿真平台, 该方法着重从以对象为中心的结构和以系统为中心的结

构两方面进行传播分析. 在分析瞬态故障传播特性的基础上, 他们提出了一种分层瞬态容错方案, 通过系统级的功

能和结构模型能够检测和恢复隐藏的瞬态故障 [32]. 他们建立了基于 AADL的仿真平台, 并对任务重分配策略进行

了评估. 然而, 这些方法未能描述随机错误和突发错误的特征, 也没有考虑时间和概率特征. 此外, 本文提出的故障

传播分析是基于概率模型检验得到的证例来实现的. 通过验证 DTMC模型获得的证例 [57]可以为调试、基于模型

的测试等提供必要的诊断信息. 证例的生成是模型检验的主要优势之一. 模型检查也被 COMPASS[24]采用, 它通过

验证功能属性来生成反例或证例以实现功能验证, 而不是用于安全分析. COMPASS通过 FTA、FMEA和时间故

障传播图进行安全性分析 [22], 并将连续时间马尔可夫链应用于 SLIM模型的性能评估 [23]. 

8   总　结

本文提出了一种基于架构的 MCS 随机错误和突发错误安全分析方法. 由于 AADL 核心语言、EMA 和 BA
不支持对瞬态和间歇故障的突发特征进行建模, 本文为线程构件提出了突发错误行为线程状态机语义, 并设计了

AADL突发错误属性来描述新扩展的语义. 为了利用概率模型检查技术, 为 AADL模型构建形式化定义, 制定了

将 AADL模型转换为使用 PRISM语言描述的 DTMC模型的规则, 并提供了模型组装方法. 定义了两种性质公式,
明确了系统的安全要求, 从而推导出失效状态发生的概率, 从而确定系统是否满足安全约束条件, 进而获得故障传

播分析的证例, 并分析得出系统如何达到故障状态. 所提出的模型转换规则、组装方法和安全性逻辑属性公式使

该方法的实现成为可能, 并使其更易于工程师使用. 最后, 对 PBA 系统进行了分析, 验证了安全性分析方法的可

用性.
在未来, 将研究更多的实际案例, 将研究应用更复杂的分析技术 (如概率时间自动机) 来分析 MCS 随机误差

和突发错误, 而不仅仅是 DTMC. 另外, 还计划考虑多核处理器. 此外, 将寻求一种生成具有最大发生概率的证例

的方法, 并研究如何优化转换得到的 PRISM模型以降低状态空间复杂度.

References:
Burns A, Davis RI. Mixed criticality systems—A review. Technical Report, Department of Computer Science, University of York, 2022.[1]
Burns  A,  Davis  RI.  A  survey  of  research  into  mixed  criticality  systems.  ACM  Computing  Surveys,  2017,  50(6):  82.  [doi:  10.1145/[2]

4306  软件学报  2024年第 35卷第 9期

https://doi.org/10.1145/3131347


3131347]
Zhang YW, Chen RK. A survey of  energy-aware scheduling in  mixed-criticality  systems. Journal  of  Systems Architecture, 2022, 127:
102524. [doi: 10.1016/j.sysarc.2022.102524]

[3]

Ernst R, Di Natale D. Mixed criticality systems—A history of misconceptions? IEEE Design & Test, 2016, 33(5): 65–74. [doi: 10.1109/
MDAT.2016.2594790]

[4]

Thekkilakattil A, Burns A, Dobrin R, Punnekkat S. Mixed criticality systems: Beyond transient faults. In: Proc. of the 3rd Workshop on
Mixed Criticality Systems. 2015. 18–23. http://www.es.mdh.se/pdf_publications/4104.pdf

[5]

Chen JJ. Mixed criticality in safety-critical systems. LS 12, TU Dortmund. 2016. https://www-users.york.ac.uk/~ab38/review.pdf[6]
Vestal S. Preemptive scheduling of multi-criticality systems with varying degrees of execution time assurance. In: Proc. of the 28th IEEE
Int’l Real-time Systems Symp. Tucson: IEEE, 2007. 239–243. [doi: 10.1109/RTSS.2007.47]

[7]

Particle Data Group. Review of particle physics. Progress of Theoretical and Experimental Physics, 2020, 2020(8): 083C01. [doi: 10.1093/
ptep/ptaa104]

[8]

Short  M,  Proenza  J.  Towards  efficient  probabilistic  scheduling  guarantees  for  real-time  systems  subject  to  random errors  and  random
bursts  of  errors.  In:  Proc.  of  the  25th  Euromicro  Conf.  on  Real-time  Systems.  Los  Alamitos:  IEEE,  2013.  259–268.  [doi:  10.1109/
ECRTS.2013.35]

[9]

Storey NR. Safety Critical Computer Systems. Longman: Addison-Wesley Longman Publishing Co., 1996.[10]
McEwen  M,  Faoro  L,  Arya  K,  et  al. Resolving  catastrophic  error  bursts  from  cosmic  rays  in  large  arrays  of  superconducting  qubits.
Nature Physics, 2022, 18(1): 107–111. [doi: 10.1038/s41567-021-01432-8]

[11]

Castillo  X,  McConnel  SR,  Siewiorek  DP. Derivation  and calibration  of  a  transient  error  reliability  model.  IEEE Trans.  on  Computers,
1982, C-31(7): 658–671. [doi: 10.1109/TC.1982.1676063]

[12]

Avizienis  A,  Laprie  JC,  Randell  B,  Landwehr  C. Basic  concepts  and  taxonomy of  dependable  and  secure  computing.  IEEE Trans.  on
Dependable and Secure Computing, 2004, 1(1): 11–33. [doi: 10.1109/TDSC.2004.2]

[13]

Thekkilakattil  A,  Dobrin  R,  Punnekkat  S.  Fault  tolerant  scheduling  of  mixed  criticality  real-time  tasks  under  error  bursts.  Procedia
Computer Science, 2015, 46: 1148–1155. [doi: 10.1016/j.procs.2015.01.027]

[14]

Narayanasamy S, Coskun AK, Calde B. Transient fault prediction based on anomalies in processor events. In: Proc. of the 2007 Design,
Automation & Test in Europe Conf. & Exhibition. Nice: IEEE, 2007. 1–6. [doi: 10.1109/DATE.2007.364448]

[15]

Siddiqua T, Papathanasiou AE, Biswas A, Gurumurthi S. Analysis and modeling of memory errors from large-scale field data collection.
SELSE, 2013, 16: 17–18.

[16]

SAE Int’l. AS5506C—(R) Architecture analysis and design language (AADL). 2017. https://www.sae.org/standards/content/as5506c/[17]
Sha L. Resilient mixed-criticality systems. CrossTalk, 2009, 22(9–10): 9–14.[18]
Dong YW, Wei XM, Xiao MR. Overview: System architecture virtual integration based on an AADL model. In: Proc. of the Symp. on
Real-time  and  Hybrid  Systems:  Essays  Dedicated  to  Professor  Chaochen  Zhou  on  the  Occasion  of  His  80th  Birthday.  Switzerland:
Springer, 2018. 105–115. [doi: 10.1007/978-3-030-01461-2_6]

[19]

SAE Int’l. (R) SAE architecture analysis and sesign language (AADL) annex Vol. 1: Annex E: Error model annex. 2015. https://www.sae.
org/standards/content/as5506/1a/

[20]

SAE Int’l.  AS5506/2—SAE architecture  analysis  and sesign language (AADL) annex Vol.  2:  Annex D:  Behavior  model  annex.  2019.
https://www.sae.org/standards/content/as5506/2/

[21]

Bozzano  M,  Bruintjes  HY,  Cimatti  A,  Katoen  JP,  Noll  T,  Tonetta  S.  The  COMPASS  3.0  toolset.  In:  Proc.  of  the  5th  Int’l  Symp.  on
Modelbased Safety and Assessment. 2017. https://publications.rwth-aachen.de/record/713576

[22]

Bozzano M, Cimatti A, Katoen JP, Nguyen VY, Noll T, Roveri M. Safety, dependability and performance analysis of extended AADL
models. The Computer Journal, 2011, 54(5): 754–775. [doi: 10.1093/comjnl/bxq024]

[23]

Bozzano M, Cimatti A, Katoen JP, Nguyen VY, Noll T, Roveri M, Wimmer R. A model checker for AADL. In: Proc. of the 22nd Int’l
Conf. on Computer Aided Verification. Edinburgh: Springer, 2010. 562–565. [doi: 10.1007/978-3-642-14295-6_48]

[24]

Wei  XM,  Dong  YW,  Sun  PP,  Xiao  MR.  Safety  analysis  of  AADL  models  for  grid  cyber-physical  systems  via  model  checking  of
stochastic games. Electronics, 2019, 8(2): 212. [doi: 10.3390/electronics8020212]

[25]

Delange  J,  Feiler  P.  Architecture  fault  modeling  with  the  AADL  error-model  annex.  In:  Proc.  of  the  40th  EUROMICRO  Conf.  on
Software Engineering and Advanced Applications (SEAA). Verona: IEEE, 2014. 361–368. [doi: 10.1109/SEAA.2014.20]

[26]

Delange J, Feiler P, Gluch DP, Hudak J. AADL fault modeling and analysis within an ARP4761 safety assessment. Software Engineering
Institute. 2014. 1–85. https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/

[27]

Wei XM, Dong YW, Li XL, Wong WE. Architecture-level hazard analysis using AADL. Journal of Systems and Software, 2018, 137:[28]

魏晓敏 等: 基于 AADL的混合关键系统随机错误与突发错误安全性分析 4307

https://doi.org/10.1145/3131347
https://doi.org/10.1016/j.sysarc.2022.102524
https://doi.org/10.1109/MDAT.2016.2594790
https://doi.org/10.1109/MDAT.2016.2594790
http://www.es.mdh.se/pdf_publications/4104.pdf
https://www-users.york.ac.uk/~ab38/review.pdf
https://www-users.york.ac.uk/~ab38/review.pdf
https://www-users.york.ac.uk/~ab38/review.pdf
https://doi.org/10.1109/RTSS.2007.47
https://doi.org/10.1093/ptep/ptaa104
https://doi.org/10.1093/ptep/ptaa104
https://doi.org/10.1109/ECRTS.2013.35
https://doi.org/10.1109/ECRTS.2013.35
https://doi.org/10.1038/s41567-021-01432-8
https://doi.org/10.1038/s41567-021-01432-8
https://doi.org/10.1038/s41567-021-01432-8
https://doi.org/10.1038/s41567-021-01432-8
https://doi.org/10.1038/s41567-021-01432-8
https://doi.org/10.1038/s41567-021-01432-8
https://doi.org/10.1038/s41567-021-01432-8
https://doi.org/10.1109/TC.1982.1676063
https://doi.org/10.1109/TDSC.2004.2
https://doi.org/10.1016/j.procs.2015.01.027
https://doi.org/10.1109/DATE.2007.364448
https://www.sae.org/standards/content/as5506c/
https://doi.org/10.1007/978-3-030-01461-2_6
https://doi.org/10.1007/978-3-030-01461-2_6
https://doi.org/10.1007/978-3-030-01461-2_6
https://doi.org/10.1007/978-3-030-01461-2_6
https://doi.org/10.1007/978-3-030-01461-2_6
https://doi.org/10.1007/978-3-030-01461-2_6
https://doi.org/10.1007/978-3-030-01461-2_6
https://doi.org/10.1007/978-3-030-01461-2_6
https://doi.org/10.1007/978-3-030-01461-2_6
https://www.sae.org/standards/content/as5506/1a/
https://www.sae.org/standards/content/as5506/1a/
https://www.sae.org/standards/content/as5506/2/
https://publications.rwth-aachen.de/record/713576
https://publications.rwth-aachen.de/record/713576
https://publications.rwth-aachen.de/record/713576
https://doi.org/10.1093/comjnl/bxq024
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.1007/978-3-642-14295-6_48
https://doi.org/10.3390/electronics8020212
https://doi.org/10.1109/SEAA.2014.20
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/
https://insights.sei.cmu.edu/library/aadl-fault-modeling-and-analysis-within-an-arp4761-safety-assessment/


580–604. [doi: 10.1016/j.jss.2017.06.018]
Wei XM, Dong YW, Yang MM, Hu N, Ye H. Hazard analysis for AADL model. In: Proc. of the 20th IEEE Int’l Conf. on Embedded and
Real-time Computing Systems and Applications. Chongqing: IEEE, 2014. 1–10. [doi: 10.1109/RTCSA.2014.6910512]

[29]

Wei XM, Dong YW, Ye H. QaSten: Integrating quantitative verification with safety analysis for AADL model. In: Proc. of the 2015 Int’l
Symp. on Theoretical Aspects of Software Engineering. Nanjing: IEEE, 2015. 103–110. [doi: 10.1109/TASE.2015.10]

[30]

Wei XM, Dong ZQ, Xiao MR, Tian C. Failure probabilities allocation and safety assessment approaches based on AADL. Ruan Jian Xue
Bao/Journal of Software, 2020, 31(6): 1654–1671 (in Chinese with English abstract). http://www.jos.org.cn/1000-9825/5999.htm [doi: 10.
13328/j.cnki.jos.005999]

[31]

Huang S, Zhou CJ, Yang LL, Qin YQ, Huang XF, Hu BW. Transient fault tolerant control for vehicle brake-by-wire systems. Reliability
Engineering & System Safety, 2016, 149: 148–163. [doi: 10.1016/j.ress.2016.01.001]

[32]

Zhou CJ, Huang XF, Naixue X, Qin YQ, Huang S. A class of general transient faults propagation analysis for networked control systems.
IEEE Trans. on Systems, Man, and Cybernetics: Systems, 2015, 45(4): 647–661. [doi: 10.1109/TSMC.2014.2384480]

[33]

Lu  Y,  Qin  SD,  Xi  LQ,  Dong  YW. On  schedulability  analysis  of  AADL architecture  with  storage  resource  constraint. Ruan  Jian  Xue
Bao/Journal of Software, 2021, 32(6): 1663–1681 (in Chinese with English abstract). http://www.jos.org.cn/1000-9825/6243.htm [doi: 10.
13328/j.cnki.jos.006243]

[34]

Huang  PC,  Yang  H,  Thiele  L.  On  the  scheduling  of  fault-tolerant  mixed-criticality  systems.  In:  Proc.  of  the  51st  ACM/EDAC/IEEE
Design Automation Conf. San Francisco: IEEE, 2014. 1–6.

[35]

Zhou JL, Yin M, Li ZF, Cao K, Yan JM, Wei TQ, Chen MS, Fu X. Fault-tolerant task scheduling for mixed-criticality real-time systems.
Journal of Circuits, Systems & Computers, 2017, 26(1): 1750016. [doi: 10.1142/S0218126617500165]

[36]

Hugues J, Wrage L, Hatcliff J, Stewart D. Mechanization of a large DSML: An experiment with AADL and Coq. In: Proc. of the 20th
ACM-IEEE  Int’l  Conf.  on  Formal  Methods  and  Models  for  System  Design  (MEMOCODE).  Shanghai:  IEEE,  2022.  1–9.  [doi:
10.1109/MEMOCODE57689.2022.9954589]

[37]

Lu  Y,  Qin  SD,  Guo  P,  Dong  YW.  Hardware-software  integrated  reliability  modeling  and  analysis  using  AADL.  Ruan  Jian  Xue
Bao/Journal of Software, 2022, 33(8): 2995–3014 (in Chinese with English abstract). http://www.jos.org.cn/1000-9825/6610.htm [doi: 10.
13328/j.cnki.jos.006610]

[38]

Kwiatkowska  M,  Norman G,  Parker  D.  Probabilistic  model  checking:  Advances  and  applications.  In:  Drechsler  R,  ed.  Formal  System
Verification: State-of the-art and Future Trends. Cham: Springer, 2018. 73–121. [doi: 10.1007/978-3-319-57685-5_3]

[39]

Kwiatkowska M, Norman G, Parker D. PRISM 4.0: Verification of probabilistic real-time systems. In: Proc. of the 23rd Int’l  Conf. on

Computer Aided Verification. Snowbird: Springer, 2011. 585–591. [doi: 10.1007/978-3-642-22110-1_47]

[40]

Gilbert EN. Capacity of a burst-noise channel. The Bell System Technical Journal, 1960, 39(5): 1253–1265. [doi: 10.1002/j.1538-7305.

1960.tb03959.x]

[41]

Feiler  PH,  Gluch  DP.  Model-based  Engineering  with  AADL:  An  Introduction  to  the  SAE Architecture  Analysis  &  Design  Language.

Upper Saddle River: Addison-Wesley, 2012.

[42]

RTCA. RTCA/DO-178C—Software considerations in airborne systems and equipment certification. RTCA, Incorporated, 2012. https://

my.rtca.org/productdetails?id=a1B36000001IcmqEAC

[43]

Int’l Electrotechnical Commission. Functional safety of electrical/electronic/programmable electronic safety related systems. IEC 61508,

2000. https://webstore.iec.ch/publication/19802

[44]

Brown S. Overview of IEC 61508. Design of electrical/electronic/programmable electronic safety-related systems. Computing & Control

Engineering Journal, 2000, 11(1): 6–12. [doi: 10.1049/cce:20000101]

[45]

Huang PC, Kumar P,  Giannopoulou G, Thiele L.  Run and be safe:  Mixed-criticality scheduling with temporary processor speedup.  In:
Proc. of the 2015 Design, Automation & Test in Europe Conf. & Exhibition (DATE). Grenoble: IEEE, 2015. 1329–1334.

[46]

Norman  G,  Parker  D.  Quantitative  verification:  Formal  guarantees  for  timeliness,  reliability  and  performance.  London:  London
Mathematical Society and the Smith Institute, 2014. https://prismmodelchecker.org/bibitem.php?key=NP14

[47]

Kwiatkowska M, Norman G, Parker D. Stochastic model checking. In: Proc. of the 7th Int’l School on Formal Methods for the Design of

Computer, Communication, and Software Systems. Bertinoro: Springer, 2007. 220–270. [doi: 10.1007/978-3-540-72522-0_6]

[48]

Forejt V, Kwiatkowska M, Norman G, Parker D. Automated verification techniques for probabilistic systems. In: Proc. of the 11th Int’l
School on Formal Methods for the Design of Computer, Communication and Software Systems. Bertinoro: Springer, 2011. 53–113. [doi:
10.1007/978-3-642-21455-4_3]

[49]

Thekkilakattil A, Dobrin R, Punnekkat S. Mixed criticality scheduling in fault-tolerant distributed real-time systems. In: Proc. of the 2014[50]

4308  软件学报  2024年第 35卷第 9期

https://doi.org/10.1016/j.jss.2017.06.018
https://doi.org/10.1109/RTCSA.2014.6910512
https://doi.org/10.1109/TASE.2015.10
http://www.jos.org.cn/1000-9825/5999.htm
http://www.jos.org.cn/1000-9825/5999.htm
http://www.jos.org.cn/1000-9825/5999.htm
https://doi.org/10.13328/j.cnki.jos.005999
https://doi.org/10.13328/j.cnki.jos.005999
https://doi.org/10.1016/j.ress.2016.01.001
https://doi.org/10.1109/TSMC.2014.2384480
http://www.jos.org.cn/1000-9825/6243.htm
http://www.jos.org.cn/1000-9825/6243.htm
http://www.jos.org.cn/1000-9825/6243.htm
https://doi.org/10.13328/j.cnki.jos.006243
https://doi.org/10.13328/j.cnki.jos.006243
https://doi.org/10.1142/S0218126617500165
https://doi.org/10.1109/MEMOCODE57689.2022.9954589
http://www.jos.org.cn/1000-9825/6610.htm
http://www.jos.org.cn/1000-9825/6610.htm
http://www.jos.org.cn/1000-9825/6610.htm
https://doi.org/10.13328/j.cnki.jos.006610
https://doi.org/10.13328/j.cnki.jos.006610
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-319-57685-5_3
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1007/978-3-642-22110-1_47
https://doi.org/10.1002/j.1538-7305.1960.tb03959.x
https://doi.org/10.1002/j.1538-7305.1960.tb03959.x
https://doi.org/10.1002/j.1538-7305.1960.tb03959.x
https://doi.org/10.1002/j.1538-7305.1960.tb03959.x
https://my.rtca.org/productdetails?id=a1B36000001IcmqEAC
https://my.rtca.org/productdetails?id=a1B36000001IcmqEAC
https://webstore.iec.ch/publication/19802
https://doi.org/10.1049/cce:20000101
https://prismmodelchecker.org/bibitem.php?key=NP14
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-540-72522-0_6
https://doi.org/10.1007/978-3-642-21455-4_3
https://doi.org/10.1007/978-3-642-21455-4_3
https://doi.org/10.1007/978-3-642-21455-4_3
https://doi.org/10.1007/978-3-642-21455-4_3
https://doi.org/10.1007/978-3-642-21455-4_3
https://doi.org/10.1007/978-3-642-21455-4_3
https://doi.org/10.1007/978-3-642-21455-4_3
https://doi.org/10.1007/978-3-642-21455-4_3
https://doi.org/10.1007/978-3-642-21455-4_3


Int’l Conf. on Embedded Systems (ICES). Coimbatore: IEEE, 2014. 92–97. [doi: 10.1109/EmbeddedSys.2014.6953097]
Huang J, Blech JO, Raabe A, Buckl C, Knoll A. Reliability-aware design optimization for multiprocessor embedded systems. In: Proc. of
the 14th Euromicro Conf. on Digital System Design. Oulu: IEEE, 2011. 239–246. [doi: 10.1109/DSD.2011.34]

[51]

Many  F,  Doose  D.  Scheduling  analysis  under  fault  bursts.  In:  Proc.  of  the  17th  IEEE  Real-time  and  Embedded  Technology  and
Applications Symp. Chicago: IEEE, 2011. 113–122. [doi: 10.1109/RTAS.2011.19]

[52]

Aysan  H,  Dobrin  R,  Punnekkat  S,  Johansson  R.  Probabilistic  schedulability  guarantees  for  dependable  real-time  systems  under  error
bursts.  In:  Proc.  of  the  10th  Int’l  Conf.  on  Trust,  Security  and  Privacy  in  Computing  and  Communications.  Changsha:  IEEE,  2011.
1154–1163. [doi: 10.1109/TrustCom.2011.157]

[53]

ARP SAE. Guidelines and methods for conducting the safety assessment process on civil airborne systems and equipment. Warrendale:
SAE Int’l, 1996.

[54]

Wei XM, Dong YW, Xiao MR. Safety-based software reconfiguration method for integrated modular avionics systems in AADL model.
In: Proc. of the 2018 IEEE Int’l Conf. on Software Quality, Reliability and Security Companion (QRS-C). Lisbon: IEEE, 2018. 450–455.
[doi: 10.1109/QRS-C.2018.00083]

[55]

Mian  ZB,  Bottaci  L,  Papadopoulos  Y,  Mahmud  N. Model  transformation  for  analyzing  dependability  of  AADL model  by  using  HiP-
HOPS. Journal of Systems and Software, 2019, 151: 258–282. [doi: 10.1016/j.jss.2019.02.019]

[56]

Ábrahám E, Becker B, Dehnert C, Jansen N, Katoen JP, Wimmer R. Counterexample generation for discrete-time Markov models: An
introductory survey.  In:  Proc.  of  the 14th Int’l  School  on Formal  Methods for  the Design of  Computer,  Communication,  and Software
Systems. Bertinoro: Springer, 2014. 65–121. [doi: 10.1007/978-3-319-07317-0_3]

[57]

附中文参考文献:

魏晓敏, 董泽乾, 肖明睿, 田聪. 基于 AADL的失效概率分配及安全性评估方法. 软件学报, 2020, 31(6): 1654–1671. http://www.jos.
org.cn/1000-9825/5999.htm [doi: 10.13328/j.cnki.jos.005999]

[31]

陆寅, 秦树东, 习乐琪, 董云卫. 面向 AADL模型的存储资源约束可调度性分析. 软件学报, 2021, 32(6): 1663–1681. http://www.jos.
org.cn/1000-9825/6243.htm [doi: 10.13328/j.cnki.jos.006243]

[34]

陆寅, 秦树东, 郭鹏, 董云卫. 软硬件综合 AADL可靠性建模及分析方法. 软件学报, 2022, 33(8): 2995–3014. http://www.jos.org.cn/
1000-9825/6610.htm [doi: 10.13328/j.cnki.jos.006610]

[38]

 魏晓敏(1990－), 男, 博士, 讲师, CCF专业会员,

主要研究领域为系统安全, 形式化验证, 嵌入式

软件, 无人机系统.

 

 

 

 

 

 

 

 董云卫(1968－), 男, 博士, 教授, 博士生导师,

CCF杰出会员, 主要研究领域为嵌入式系统, 模

型驱动开发方法, 信息-物理融合系统, 软件测试.

 

 

 

 

 

 

 

 

 孙聪(1982－), 男, 博士, 教授, 博士生导师, CCF

专业会员, 主要研究领域为信息流分析, 可信软

件, 程序分析与验证, 无人系统安全.

 

 

 

 

 

 

 

 李兴华(1978－), 男, 博士, 教授, 博士生导师,

CCF专业会员, 主要研究领域为云计算安全, 攻

击检测, 数据安全, 隐私保护, 无线网络安全.

 

 

 

 

 

 马建峰(1963－), 男, 博士, 教授, 博士生导师,

CCF会士, 主要研究领域为应用密码学, 无线网

络安全, 数据安全, 移动智能系统安全.

 

 

 

 

 

魏晓敏 等: 基于 AADL的混合关键系统随机错误与突发错误安全性分析 4309

https://doi.org/10.1109/EmbeddedSys.2014.6953097
https://doi.org/10.1109/DSD.2011.34
https://doi.org/10.1109/RTAS.2011.19
https://doi.org/10.1109/TrustCom.2011.157
https://doi.org/10.1109/QRS-C.2018.00083
https://doi.org/10.1109/QRS-C.2018.00083
https://doi.org/10.1109/QRS-C.2018.00083
https://doi.org/10.1016/j.jss.2019.02.019
https://doi.org/10.1007/978-3-319-07317-0_3
https://doi.org/10.1007/978-3-319-07317-0_3
https://doi.org/10.1007/978-3-319-07317-0_3
https://doi.org/10.1007/978-3-319-07317-0_3
https://doi.org/10.1007/978-3-319-07317-0_3
https://doi.org/10.1007/978-3-319-07317-0_3
https://doi.org/10.1007/978-3-319-07317-0_3
https://doi.org/10.1007/978-3-319-07317-0_3
https://doi.org/10.1007/978-3-319-07317-0_3
http://www.jos.org.cn/1000-9825/5999.htm
http://www.jos.org.cn/1000-9825/5999.htm
http://www.jos.org.cn/1000-9825/5999.htm
http://www.jos.org.cn/1000-9825/5999.htm
https://doi.org/10.13328/j.cnki.jos.005999
https://doi.org/10.13328/j.cnki.jos.005999
https://doi.org/10.13328/j.cnki.jos.005999
http://www.jos.org.cn/1000-9825/6243.htm
http://www.jos.org.cn/1000-9825/6243.htm
http://www.jos.org.cn/1000-9825/6243.htm
http://www.jos.org.cn/1000-9825/6243.htm
https://doi.org/10.13328/j.cnki.jos.006243
https://doi.org/10.13328/j.cnki.jos.006243
https://doi.org/10.13328/j.cnki.jos.006243
http://www.jos.org.cn/1000-9825/6610.htm
http://www.jos.org.cn/1000-9825/6610.htm
http://www.jos.org.cn/1000-9825/6610.htm
http://www.jos.org.cn/1000-9825/6610.htm
https://doi.org/10.13328/j.cnki.jos.006610

	1 基础知识
	1.1 AADL和PBA系统案例
	1.2 概率模型检验

	2 AADL模型的形式化定义
	2.1 构件内的错误模型(EM)
	2.2 构件之间的错误传播(E2E)
	2.3 复合错误行为(CEB)

	3 突发错误行为线程状态机和AADL突发错误属性
	3.1 突发错误行为线程状态机
	3.2 AADL突发错误属性

	4 模型转换
	4.1 基本元素转换规则
	4.2 逻辑操作和逻辑原语的转换规则
	4.3 AADL安全性模型基本模型的转换规则
	4.3.1 EM的转换规则
	4.3.2 线程状态机转换规则
	4.3.3 处理器转换规则
	4.3.4 E2E的转换规则
	4.3.5 CEB的转换规则

	4.4 系统模型组装

	5 安全性分析
	6 实验分析
	6.1 PBA系统建模
	6.2 实验结果
	6.3 讨　论

	7 相关工作
	8 总　结
	参考文献

