






函数 prefix_lookup使用 look_up函数获取目标文本列表在 Trie+中的路径, 其中 look_up函数实际获取的是

目标文本列表在 Trie+中能够匹配的最长前缀, 并使用 lookup_trie函数验证该路径是否是一个完整的匹配. 如果验

证结果为真, 则返回该路径, 否则返回一个空列表.

FMPM函数匹配字符串的过程如图 16所示.
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图 16　FMPM算法匹配过程
 

图 16中, 模式串为{人民万岁, 人民日报, people}, Trie+结构里本应存储的是内码 nat值, 但是为了直观表示直

接用字符表示, 目标串为“人民日报的宗旨是为人民 people服务”, 首先从第 1个字符“人”开始, 与 Trie+结构中的

根节点匹配查找成功, 继续向下执行匹配, 直到“报” (叶子节点)此次匹配结束, 返回第 1次匹配成功的字符串“人

民日报”. 接着递归执行 FMPM 算法从第 2 个字符“民”开始匹配, 首字符匹配失败直接跳过, 如此往复. 在匹配到

第 2 个“人”时, 首字符匹配成功但是到了“p”当前匹配就结束了, 没到达叶子节点, 则此次匹配失败跳过. 后面的

“people”匹配成功返回, 递归直到目标串结束. 所以最后匹配结果为{人民服务, people}. 

4.1.2    中英文混合多模式匹配算法的机械化验证 

4.1.2.1    匹配算法的通用验证规约

为了验证一系列匹配算法的正确性, 在本文中, 首次提出了一种通用的匹配算法的验证规约, 该规约可用于实

例化验证各类匹配算法. 该规约基于 Isabelle/HOL证明助手, 通过使用函数式编程思想和抽象数据类型的特性, 可

以灵活地应用于不同类型的匹配算法, 无论是单模式匹配或多模式匹配, 还是英文或中英文混合模式匹配等, 并通
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过严格的机械化验证过程, 证明匹配算法的正确性和可靠性.
区域 (Locale)是一种程序模块化和参数化的复用机制, 能充分表达函数式程序结构之间复杂的依赖关系 [24].

通过区域声明可定义通用的验证规约, 以规范定理和证明的作用范围, 并可对其进行实例化. 在 Isabelle中, 使
用 locale 关键字可以提供一个清晰、模块化和可维护的规约, 使得更加可读和易于理解且具有灵活性和可重

用性.
因此, 基于 Locale给出了匹配算法通用验证规约Match, 构成了对匹配算法的严格约束, 确保了匹配算法在满

足这些规约才能正确实现. 本文的通用验证规约是在 Nipkow等人关于 Trie结构及其操作验证规约的基础上, 根
据匹配算法应满足的正确性规约扩展形成匹配算法通用验证规约Match. 如图 17, 其中Match为区域的名字, 定义

的局部变量用 fixes 表示, 用于存储模式串的结构及其操作的高阶泛化局部参数: 空结构 (empty)、插入 (insert)、
删除 (delete) 、查找 (lookup); 用于匹配算法及其验证的高阶泛化局部参数: 结构不变式 (invar)、判断子串性质

(is_sub)、转化集合 (to_set)以及匹配 (match). 它们之间满足的逻辑规约用 assumes关键字表示: 空结构需要满足

结构不变量 (invar_empty), 当存储模式串为空时, 其 Trie结构也要满足结构不变式; 对结构进行插入操作, 要同时

满足结构不变性 (invar_insert)和元素不变性 (inser_set), 其中插入操作的结构不变性是指当存储模式串的 Trie结
构满足结构不变式时, 插入一个新的字符串后也应满足这个结构不变式, 插入操作的元素不变性是指在集合中插

入元素后, 其他元素值和个数保持不变, 在此基础上并上待插入的元素; 删除操作同理; 最后匹配算法应满足的正

确性规约: 匹配算法的返回值都能在模式串的结构中查找成功且是主串的子串 (match_correctness). 这 6项逻辑规

约同时为存储模式串的结构和匹配的局部参数定义了通用的接口要求, 这有助于确保匹配算法在不同场景下的正

确性和可靠性.
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局部参数

逻辑规约

图 17　匹配算法通用验证规约
 

这个证明规约中的局部变量是高阶泛化的, 可以根据实际情况实例化为所需的数据类型和函数类型. 并且验

证规约的优势在于它提供了一个清晰、模块化和可维护的方法来验证算法的正确性, 它将验证的关注点限定在特

定的局部上下文中, 使得验证过程更加可读和易于理解. 因此, 这个规约具有灵活性和可重用性, 可以根据需要扩

展和修改, 以适应不同的匹配算法或验证需求. 

4.1.2.2    基于通用验证规约的 FMPM算法验证

区域定义后, 可以在程序的上下文中进行动态地解释, 这样区域中的所有信息 (包括内部函数等)都被传递到

当前上下文, 从而可以在当前上下文中进行复用 [25]. 通过 interpretation命令可将区域及其内部信息传递到当前上

下文将其实例化. 因此匹配算法通用验证规约Match可通过区域解释应用于本文的 FMPM算法. 通过严格的机械

化验证, 能够确保匹配算法的正确性和可靠性, 而且当前文献中尚未有此类算法的机械化验证案例, 这赋予了验

证 FMPM算法重要的理论和实际意义. 并且, FMPM算法的建模采用 if、case和 let等语句复杂的嵌套递归, 同时

引入了多个新的函数. 这意味着在证明其性质时需要全面考虑各种情况, 深入研究函数之间的潜在关系, 以提炼出

多个关键引理.
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在匹配算法通用验证规约中的局部变量是高阶泛化的, 可以根据实际情况实例化成所需的数据类型和函

数类型: 空结构 (empty) 实例化为空 Trie+结构; 匹配 (match) 实例化为 FMPM 算法; 查找 (lookup) 实例化为

Trie+结构的查找函数; 其他参数类似, 如图 18所示. 这样的模式串为 Trie+结构, 通过其基本操作可以构建模式

串, 匹配的字符可以是自定义的中英文统一字符, 匹配状态可以是一个 bool 值, 匹配的结果可以是一个双重

list等.

 
 

空 Trie+结构

Trie+操作操作

Trie+删除操作

Trie+查找查找

Trie+结构不变式

Trie+转化集合

判断子串性质

FMPM 匹配算法

模式串构造

区域解释实例化

图 18　区域解释验证 FMPM算法
 

在这个实例化过程中, 判断子串性质的具体函数如下所示, 其中 startWith函数检查第 1个串是否以第 2个串

开头. 而主函数 is_Substring检查第 1个串是否是第 2个串的子串.
 

fun is_Substring :: “ ′a list⇒ ′a list⇒ bool ” where
“is_Substring x [] = (x = []))” |
“is_Substring x

(
y # ys

)
= (startsWith x

(
y # ys

)∨ is_Substring x ys)”

为此, 本文首先对 is_Substring函数进行正确性验证, 采用与数学上的定义等价的方式如定理 11. 判断子串函

数在数学上的定义如下, 定义中的等式 s2=s3@s1@s4 表示存在两个列表 s3 和 s4, 使得将 s1 插入到 s3 和 s4 之间后,

得到的结果与 s2 相等. 这意味着 s1 在 s2 中以某种方式出现, 并且 s3 和 s4 分别是 s1 的前缀和后缀. 如果存在这样

的 s3 和 s4, 那么函数返回 True, 否则返回 False.
 

definition is_substring :: “′a list⇒ ′a list⇒ bool” where
“is_substring s1 s2 = (∃s3 s4. s2 = s3 @ s1 @ s4)”

定理 11. 子串等价定义. theorem is_Substring_equiv_is_substring: “is_Substring x y = is_substring x y”.

引理 9–引理 11, 有助于理解字符串匹配和子串检查之间的关系, 并可以用于证明函数 is_Substring的正确性.

引理 9. lemma is_sub_is_sub: “startsWith xs ys = (∃ls. xs@ls = ys)”.

引理 10. lemma startsWith_sub: “startsWith x ys ⟹ is_substring x ys”.

引理 11. lemma is_substring_add: “is_substring x ys ⟹ is_substring x (y#ys)”.

图 19给出了证明定理 11所需的相关引理以及它们之间的依赖关系.
这里给出了定理 11在 Isabelle中证明的具体过程, 如图 20.

在匹配算法通用验证规约中的逻辑规约是需要通过严格的机械化证明的, 这 6条规约中的前 5条已经在第 3

节中通过了机械化验证. 按照规约中的顺序分别是定理 1空 Trie+的结构不变性; 定理 7插入的结构不变性; 定理

9删除的结构不变性; 定理 8插入的元素不变性; 定理 10删除的元素不变性. 那么第 6条匹配正确性规约是待证

明的最后一个定理. 匹配规约中的逻辑规约验证过程如图 21所示.
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图 19　判断子串函数验证相关引理依赖关系
 
 
 

图 20　判断子串函数正确性证明过程
 

因此, 构造定理 12, 此定理说明 FMPM算法匹配出来的结果列表中的每一个元素, 都能通过查找函数查找成

功且都是主串的子串, 图 22给出了证明定理 11所需的相关引理以及它们之间的依赖关系.
定理 12. 匹配正确性. match_correct: “∀x∈set (FMPM t l). (lookup_trie t x)∧is_Substring x l”.
为正确证明定理 12, 首先将逻辑交运算拆开, 分别得到关键引理 12和引理 13, 如下.
引理 12. lemma match_lookup_trie: “∀x∈set (FMPM t l). lookup_trie t x”.
引理 13. lemma match_is_sub: “∀x∈set (FMPM t l). is_Substring x l”.
同理构造了引理 14–引理 17, 如下.
引理 14. lemma prefix_lookup_lookup_trie: “prefix_lookup t l ≠ [] ⟹ lookup_trie t (prefix_lookup t l)”.
引理 14, 说明 prefix_lookup前缀匹配成功时, 能通过查找函数查找出来. 它需要引理 10和引理 11作为辅助

引理.
引理 15. lemma prefix_lookup_nil: “¬(lookup_trie t (look_up t ks)) ⟹ prefix_lookup t ks = [] ”.
引理 15表明, 如果在给定的输入字符列表 ks中没有找到匹配的前缀, 则 prefix_lookup函数将返回一个空列

表. 这个引理确保了在没有匹配时 prefix_lookup函数的正确性. 引理 16则表示, 如果在给定的输入字符列表 ks中
找到了匹配的前缀, 则 prefix_lookup函数将返回与 look_up函数完全相同的前缀. 这个引理保证了在匹配成功的

情况下, prefix_lookup函数会保持与 look_up函数相同的结果.
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图 21　实例化为 FMPM的逻辑规约证明
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图 22　匹配后查找相关引理集关系
 

引理 16. lemma prefix_lookup_conv: “(lookup_trie t (look_up t ks)) ⟹ prefix_lookup t ks = (look_up t ks)”.
引理 17. lemma prefix_lookup_startsWith: “prefix_lookup t l = str ⟹ startsWith str l ”.
引理 17表明 prefix_lookup函数来判断某个字符串是否在 Trie+ 树中, 并返回匹配的前缀. 这个引理的证明确

保了这个前缀是原始字符串的一部分.
关键引理 12和引理 13在 Isabelle中的已通过证明, 如后文图 23所示.
最后, 定理 12是最终 FMPM算法的正确性, 在 Isabelle中的已通过证明, 如后文图 24所示. 

4.1.3    中英文混合多模式匹配算法的 Haskell代码生成

Isabelle 中设计的函数具有高度抽象性和形式化的特点, 这使得它们在理论研究和形式化验证方面非常强大.
然而, 要将这些函数投入实际的工业应用中, 需要将它们转化为更具可执行性和效率的编程语言, 如 Haskell 或
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OCaml. 这种转换不仅将形式方法的理论应用于实际问题, 还使其能够达到工业级的要求. 如图 25 所示, 在
Isabelle 中定义的函数 empty_trie、insert_trie、lookup_trie、delete_trie、FMPM通过 Code Generation方法 [24]中

export_code命令自动生成为 Haskell可执行程序.
  

引理 14

引理 17

图 23　引理 12和引理 13正确性证明过程
 

  

引理 12 引理 13

图 24　FMPM算法正确性证明过程
 

  

图 25　自动转换成 Haskell代码
  

4.2   完全哈希 Trie 多模式匹配算法的 Bug 发现

我们发现已有文献 [16]中提出的完全哈希 Trie多模式匹配算法违背了第 4.1.2.1节给出的匹配算法的通用验

证规约中插入的元素不变性的逻辑规约, 存在一个模式串前缀终止的 Bug. 具体地, 在构造模式串的过程中的代码

如算法 1所示.

算法 1. 完全哈希 Trie 匹配机构造算法.

typedef struct Head_Hash_Table { //首字符哈希表

　struct Trie_Node *head;
} Head_Index[CODE_LEN][CODE_LEN];
typedef struct Trie_Node { //完全哈希 Trie 结点

　struct Trie_Node *next[CODE_LEN];
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} Trie_Node;
for (i=0;i<key_sum;i++){
　if (kw[i][0]>128) { //中文模式串

　　len=strlen(kw[i]);
　　if (!head_index[kw[i][0]][kw[i][1]].head) {
　　　p_1=malloc(sizeof(struct Trie_Node));
　　　head_index[kw[i][0]][kw[i][1]].head=p_1;}
　　else
　　　p_1=head_index[kw[i][0]][kw[i][1]].head;
　for (k=2;k<len;k++){
　　if (k<len−1){
　　　if (!p→1next[kw[i][k]]){
　　　　p_2=malloc(sizeof(struct Trie_Node));
　　　　p_1→next[kw[i][k]]=p_2;p_1=p_2;}
　　　else p_1=p_1→next[kw[i][k]];}
　　else p_1→next[kw[i][k]]=END_FLAG;}}
　else { //英文模式串, 处理与中文模式串相似}
}

算法 1使用指针作为映射且用特殊符号表示终止符, 无法在一个字符串结束终止时同时指向两个不同的内存

空间, 这导致无法处理一个字符串是另一个字符串的前缀的情况. 以图 26为例说明.
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(a) Trie+ 结构 (b) 完全哈希 Trie 结构

图 26　Trie+结构与完全哈希 Trie结构对比
 

假设已有的模式串为{as, asset, art}. 字符串{as}后面的指针已经指向终止符 END_FLAG(‘$’), 无法再指向有

效的字符. 如果强行插入新的字符串{asset}, 导致之前的字符串无法引用, 也就无法通过查找函数查找到之前的字

符串, 即“to_set (insert x t) = to_set t ∪{x}”, t中原有的{as}在插入{asset}时被强行覆盖了, 元素的个数减少, 不满足

通用验证规约中插入的元素不变性逻辑规约. 因此, 在匹配过程中会出现无法正确返回完整匹配结果的问题, 存在

一个不满足匹配算法正确性的 Bug. 而在本文的 Trie+结构中, 采用了关系二元序对组成的列表来表示映射且通

过 bool类型作为终止符. 这种表示方法允许终止字符的节点还能继续映射下一个的节点, 解决了文献 [16]中算法

存在的问题. 因此, 通过使用 Trie+结构及其操作函数, 能够正确地处理中英文混合多模式匹配中模式串前缀终止

的情况, 确保匹配结果的完整性和正确性.
这一发现不仅对于验证中英文混合多模式匹配算法的正确性具有重要意义, 也对于改进和优化其他基于完全
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哈希 Trie 的多模式匹配算法提供了指导和启示. 

4.3   基于 Trie+结构的 KBPs 系统应用

文献 [26]提出了一种基于知识的程序 (knowledge-based programs, KBPs)系统, 用于将一个代理的知识与其

行为直接联系起来. KBPs被用于描述那些需要基于其对环境的了解来做出决策的智能体或代理程序的行为. 文中

提供了一个全面的解决方案, 它能够将基于知识的程序编译成可执行的自动机, 并使用 Isabelle/HOL进行正确性

证明. 这个算法是通过自上而下的方法开发的, 它使用了 Isabelle的 Locale机制来构建证明. 其中关键脚本 ClockView
用于记录了最近状态的当前时间和行为结果, 是一种具体的同步视图; SPRViewDet和 SPRViewSingle记录了代

理程序在给定跟踪中所做的所有观察. 这 3 个脚本都通过 Maps 映射来表示有限环境中的状态和行为转换, 且均

通过使用标准库中 Nipkow等人的 Trie结构, 用于表示状态和行为的集合及模型的构建, 如图 27所示.
 
 

图 27　KBPs主程序的依赖关系
 

本文的 Trie+结构在保留必要信息的前提下去除了不必要的冗余信息, 这种简化的 Trie+结构允许在表达能力

不受损害且时间复杂度保持一致的情况下减少存储空间, 使其更适用于复杂数据处理和算法形式化建模需求. 因
此, 将上述的 Trie结构替换成 Trie+结构, 它消除了 Trie结构中存在的大量冗余信息, 可以节省大量内存和存储成

本. 其次, Trie+结构的操作算法经过优化, 删除函数的建模得到了改进, 提高了操作的空间利用率. 所以, 基于

Trie+结构的 KBPs系统在保证正确性的同时能更加高效地运行, 同时也有望改善其他基于 Tire结构的系统应用. 

5   总结与展望

本文首次基于索引即键值的思想提出了新型 Trie+结构, 通过对 Trie+结构的插入、删除和查找等操作进行函

数式建模与严格的机械化验证, 保证了这些操作的正确性和可靠性. 相较于 Nipkow等人的 Trie结构, Trie+结构能

够显著减少存储空间, 提高空间利用率, 并且支持中英文混合多模式下的查找. 基于 Trie+结构应用在一种函数式

中英文混合多模式匹配算法 (FMPM)中, 实现了其函数式建模, 解决了中英文漏匹配和误匹配的问题. 此外, 本文

还首次提出了通用的匹配算法验证规约, 为解决匹配算法的正确性验证问题提供了一种统一的方法. 通过将函数

式建模和验证规约应用于 FMPM算法, 本文不仅证明了该算法的正确性, 还发现了现有研究中基于完全哈希 Trie
的多模式匹配算法存在的 Bug, 并通过 Isabelle中自动转化功能将 FMPM算法转成 Haskell代码, 使其更具可执行

性. 最后可将 Trie+结构应用于 KBPs等系统, 改善系统的空间效率.
本文的贡献在于引入了 Trie+结构和匹配算法通用验证规约, 解决了 Trie结构存储空间冗余和中英文混合多

模式查找限制的问题, 并为匹配算法的正确性验证提供了一种可行的方法. 基于这些贡献, 本文的工作具有一定的
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理论和应用价值, 为提高 Trie结构空间利用率和验证匹配算法提供了有效的解决方案. 未来的研究可以进一步拓

展验证规约的应用范围, 并探索更多类型的匹配算法的正确性验证.
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