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摘　要: 安全案例提供清晰、全面和可靠的论据, 说明系统在特定环境下的操作满足可接受的安全性. 在受监管的安

全攸关领域, 如汽车、航空和核能等领域, 认证机构通常要求系统经过严格的安全评估程序, 以确保其符合一个或多

个安全标准. 在系统开发中应用安全案例是一种新兴的技术手段, 以结构化和全面的方式表达安全攸关系统的安全

属性. 对安全案例的 4个基本构建步骤: 确定目标、收集证据、构建论证和评估安全案例, 进行简要介绍. 然后聚焦

于构建论证这一关键步骤, 详细介绍现有的 8 种安全案例表达形式, 包括目标结构符号 (GSN)、声明-论点-证据

(CAE)、结构化安全案例元模型 (SACM)等, 并分析了它们的优缺点. 由于安全案例所需材料的显著复杂性, 软件工

具通常被用作构建和评估安全案例的实用方法. 比较 7种用于安全案例开发和评估的工具, 包括 astah system safety、

gsn2x、NOR-STA、Socrates、ASCE、D-Case Editor和 AdvoCATE. 此外, 还深入探讨了安全案例构建中所面临的

多重挑战, 这些挑战包括数据的可靠性和完整性、复杂性和不确定性的管理、监管和标准的不一致、人因工程、技

术的快速发展以及团队和跨学科合作 6个方面. 最后, 展望安全案例的未来研究方向, 揭示其潜在应用和研究问题.
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Abstract:  Safety  cases  provide  clear,  comprehensive,  and  reliable  arguments  which  mean  that  a  system’s  operation  under  a  specific
environment  meets  acceptable  safety  levels.  In  safety-critical  sectors  subject  to  regulations  such  as  automotive,  aviation,  and  nuclear
industries,  certification  authorities  often  require  the  system  to  undergo  a  rigorous  safety  assessment  process  and  thus  demonstrate  that  the
system  complies  with  one  or  more  safety  standards.  The  safety  case  utilization  in  system  development  is  an  emerging  technical  means  to
express  the  safety  attributes  of  safety-critical  systems  in  a  structured  and  comprehensive  way.  This  study  briefly  introduces  the  four  basic
steps  of  building  a  safety  case,  including  determining  the  goal,  gathering  evidence,  constructing  arguments,  and  evaluating  the  case,  and
then  focuses  on  the  key  step  of  constructing  arguments.  Meanwhile,  eight  existing  forms  of  safety  case  expressions  are  introduced  in
detail,  containing  goal  structuring  notation  (GSN),  claim-argument-evidence  (CAE),  and  structured  assurance  case  metamodel  (SACM),
with  their  strengths  and  weaknesses  analyzed.  Given  the  significant  complexity  of  the  materials  required  for  safety  cases,  software  tools  are
often  adopted  as  practical  methods  for  constructing  and  evaluating  safety  cases.  Additionally,  seven  tools  for  developing  and  evaluating
safety  cases  are  compared,  including  astah  system  safety,  gsn2x,  NOR-STA,  Socrates,  ASCE,  D-Case  Editor,  and  AdvoCATE.
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Furthermore,  this  study  delves  into  multiple  challenges  in  building  safety  cases.  These  challenges  include  data  reliability  and  integrity,
complexity  and  uncertainty  management,  inconsistencies  in  regulations  and  standards,  human  factor  engineering,  rapid  technological
advancements,  and  challenges  in  team  and  interdisciplinary  collaboration.  Finally,  a  prospect  is  provided  for  the  future  development  of
safety cases to reveal their potential utilization and relevant research problems.
Key words:  safety case; system safety; argument construction; goal structuring notation; safety case tool
 

1   引　言

安全案例 (safety case或 assurance case)是在安全攸关系统中用于证明一个系统在特定场景下的安全性和可

靠性的结构化论证 (argumentation). 这些案例通常涉及系统设计、开发和维护的各个方面. 它们旨在确保一个系

统满足安全和可靠性要求, 以便在实际操作中达到预期的性能. 安全案例的理论起源可以追溯到逻辑推理领域, 英
国哲学家 Toulmin 在其 1958 年的著作《论证的用途》[1]中已经引入类似的思想. 之后由于复杂行业的快速发展

和新型自动化技术的引入, 人类开始面临前所未有的技术风险, 这导致安全案例概念的产生 [2]. 其实践应用的普及

受到 1988年 Piper Alpha石油平台事故的影响 [3].
如今, 安全案例在许多领域都有关键的应用, 尤其是在对安全性、可靠性和合规性有着高标准要求的行业, 例

如以下所列的代表性应用领域.
航空航天工业 [4,5]: 由于对安全性的高度要求, 航空航天工程采用安全案例来对飞机 [6]、卫星 [7]和飞行器 [8]系

统的安全性和可靠性进行验证和保证.
铁路行业 [9−12]: 安全案例在此行业中被用于验证铁路系统 (如信号系统、列车控制和运行设备)的安全性和可

靠性, 从而降低事故风险并确保旅客和工作人员的安全.
汽车工业 [13,14]: 随着自动驾驶 [15]技术的发展, 安全案例已被用于论证自动驾驶系统的安全性和可靠性.
医疗设备 [16]: 医疗设备 (例如输液泵 [17], 心脏起搏器 [18]等) 相关制造商利用安全案例对产品的设计、制造和

使用过程进行论证, 来保证其产品的安全性和合规性.
核能工业 [19−21]: 鉴于核能领域对安全性和合规性的严格要求, 安全案例被用于评估核电站、核设施和核材料

管理系统的安全性.
石油化工行业 [22−24]: 在石油、天然气以及化工行业中, 安全案例被用于评估和保证全过程的安全性和可靠性,

以预防重大事故, 避免环境灾难, 保护工人和环境的安全.
军事和国防领域 [25]: 在对系统安全性要求极高的军事和国防领域, 安全案例被用于评估武器系统、通信系统

和防御系统的安全性和可靠性.
金融和银行业 [26]: 金融和银行业利用安全案例来验证金融交易系统的安全性和合规性, 保障金融数据和交易

的安全.
安全管理与规范制定 [27]: 在制定安全管理与规范, 例如网络安全监管 [27]、校园防灾 [28]和疫情防控 [29]政策等,

安全案例起到评估风险、设计并确认控制措施、提供安全证据以及推动持续改进的角色, 从而保证系统的安全和

有效风险管理.
尽管大量文献强调了基于论证的方法是提高软件系统可信度的有效手段 [30], 实际上由于安全、保密和敏感

性等因素, 完整的安全案例很少被公开. 为了解决这一问题, 本文精选了一批代表性的论文. 这些论文包括了从传

统汽车 [14]到自动驾驶汽车 [15], 以及飞机 [6]、无人机 [8]、小型卫星系统 [7]、网络安全 [27]和心脏起搏器 [18]多个应用

场景的较完整安全案例.
值得注意的是, 存在多个国际功能安全标准, 如软件系统标准 (ISO/IEC 15026[31])、电气电子产品标准 (IEC

61508[32])、道路车辆标准 (ISO 26262[33])、铁路信号标准 (EN 50657[34])、航空电子软件标准 (DO-178C[35])和英国

国防标准 (DS00-56[36]), 这些标准不仅为开发安全关键系统提供了明确的指导, 还特别推崇了使用安全案例来证明

系统安全性. 例如, 在汽车安全领域, ISO 26262被广泛应用, 并明确规定了使用安全案例来证明系统安全性. 一篇

关于传统汽车的论文 [14]详细描述了如何将 ISO 26262标准融入安全案例中. 根据 EN 50129标准, 铁路车辆的制造
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商需要通过一个安全案例来证明他们的车辆对于预定用途是安全的 [37]. DO-178C标准的指导文件很少直接说明

如何实现安全目标, 这个文档的安全案例是隐含的. 美国航空航天局 (NASA)的论文 [38]聚焦于识别 DO-178C指导

文件中暗示的特定论证, 将隐含的论证转向明确、具体化的安全案例.
安全案例旨在表达一个清晰、全面和可靠的论点, 即系统在特定环境下的操作满足可接受的安全性 [39]. 安全

案例是一种交流思想和信息的工具, 通常是向第三方 (如监管机构) 传达内容. 为了令人信服地做到这一点, 它必

须尽可能地清晰. 安全案例所指的系统可以是任何对象, 例如一个管道网络、软件配置、一套操作程序, 这一概念

并不局限于对传统工程“设计”的考虑. 绝对安全是一个无法实现的目标, 安全案例的存在是为了说服别人, 证明系

统是足够安全的 (存在可容忍风险的可接受的安全). 安全的论证需要考虑前提, 如果以不适当或意外的方式使用,
几乎任何系统都可能是不安全的, 例如争论传统房屋砖块的安全性 [40]. 因此, 安全案例的部分工作是定义安全的

背景或特定环境. 安全案例由 3个主要元素组成, 分别是目标、论点和证据, 这 3个要素之间的关系如图 1所示.
安全论证是为了表达证据和目标之间的逻辑关系. 然而, 在一些存在潜在安全隐患的项目中, 安全论证的重要

性可能被低估, 其价值在项目审查和安全性讨论中往往被忽视. 常见的情况是, 项目文档中可能会包含大量的支持

性证据, 如影响分析表和故障树 [42], 但它们与安全目标之间的关系却少有明确阐述, 使读者不得不去猜测潜在的、

隐含的论点. 对于安全案例来说, 论点和证据是两个关键组成部分, 它们必须同步考虑. 如果论点缺乏证据的支持,
它就会缺乏说服力; 如果证据缺乏论点的解释, 我们可能无法确定是否 (或如何)满足了安全目标.

创建安全案例的过程分为 4 个基本步骤: 确定目标、收集证据、构建论证和评估安全案例 [43]. 如图 2 所示,
这些步骤构建了安全案例的基本框架, 为安全工程师和项目经理提供了方向.

步骤 1. 确定目标, 是安全案例创建的初始阶段. 在此阶段, 需要明确安全案例的目标, 这可能包括满足特定的

安全标准、证明系统的安全性或满足客户的安全需求. 这个阶段应该明确地描述安全目标, 为后续步骤提供指导.
步骤 2. 收集证据, 是支持安全论证的基础. 证据可以来自各种来源, 如设计文档、测试结果、历史数据等. 有

效的证据应该是可信的、相关的, 并能充分支持安全论证.
步骤 3. 构建论证, 是一个涉及将证据和目标通过逻辑关系链接起来的过程, 以形成一个完整的安全论证. 这

一步骤通常需要使用如 GSN[44]、CAE[19]等安全案例表示方法, 以便以清晰、结构化的方式展示论证结构. 相关论

文 [45,46]提供了创建论证的 5种常用思路.
步骤 4. 评估安全案例, 是确认其有效性的关键步骤. 这一步骤需要检查安全案例的完整性、一致性和可信度,

以确保其满足安全目标.
值得注意的是, 这 4个步骤并不是一次性完成的, 而是在整个项目开发过程中反复进行的. 随着项目的发展和

需求的变化, 安全案例可能需要进行更新和修改. 此外, 为了确保安全案例的质量和效果, 这 4个步骤也需要团队

之间的良好协作.
本文全面审查了超过 50 篇相关文献, 这其中不仅包括学术论文和技术报告, 还涵盖了国际标准和网站信息.

我们详细地分析了 8 种常用的安全案例表现形式, 探讨了它们的发展历程、优缺点, 以及各自适用的场景. 同时,
我们还评估了 7款用于构建和评价安全案例的专业工具, 每款工具都是基于至少 4个关键指标来进行评估的, 如
运行环境、功能性、易用性和获取性. 此外, 基于对 15个以上实际案例的综合分析, 本文深入地探讨了在安全案

 

安全目标

安全论点

证据

图 1    安全案例的主要组成部分 [41]

 

开始 确定目标

评估安全案例 更新和修改 收集证据

构建论证

图 2    创建安全案例的 4个基本步骤
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例构建中可能遇到的 6大挑战, 并分析了导致这些挑战出现的原因, 同时也提供了潜在的解决方案.
本文主要聚焦于创建安全案例的 4个基本步骤中的第 3步——构建论证. 第 2节详细介绍现有的安全案例表

现形式, 对其主要特征和适用情况进行深入的分析. 第 3节列出并比较用于安全案例开发和评估的工具, 这为实际

应用提供了参考. 第 4节探讨安全案例构建中的各种挑战, 分析产生的原因并给出潜在的解决方案. 第 5节展望安

全案例的未来研究方向, 揭示其发展潜力和研究重点. 第 6节对全文的内容进行总结, 梳理主要观点和研究结果. 

2   安全案例的表现形式

现有的安全论证结构包括自然语言、表格结构、断言结构、可追溯性矩阵、贝叶斯可信度网络、目标结构

符号 (GSN)[41]、声明-论点-证据 (CAE)[19]、结构化安全案例元模型 (SACM)[47]. 当前最常用的是 GSN和 CAE这

两种形式. 

2.1   自然语言

在许多现有的安全案例中, 自然语言常被用于构建和表达安全论证, 如图 3所示的片段. 这种形式的论证通常

清晰地阐述了安全需求 (例如纵深防御原则 P65)在系统中的实现方式, 并提供了支持低级声明的证据的引用. 当
然, 以结构化的方式通过文本表达安全论证可以是有效的 [39].

然而, 当把自然语言作为唯一的表达方式时, 尤其是在处理复杂的安全论证时, 可能会引发一些问题. 图 4展
示了一个真实的工业安全案例片段, 其中体现了这类问题的一些例证.

首要问题是, 自然语言描述的表达可能并不清晰. 由于不是所有构建安全案例的工程师都能够撰写出结构清

晰、易于理解的自然语言, 因此可能出现表达混乱、安全论证结构模糊的情况. 在自然语言描述中, 安全案例作为

证据的集成器, 通常需要进行交叉引用. 然而, 过多的交叉引用可能会干扰主要论证的连贯性.
使用自然语言在安全案例中开发、确认和维护安全论证的最大问题, 是确保所有参与者对论证有相同的理

解. 若无法达成对论证的清晰和共同理解, 管理安全案例可能会成为一项低效且定义模糊的任务. 因此, 寻求清晰、

结构化的论证表达方式成为确保安全案例有效性的重要任务. 

2.2   表格结构

用于表述安全论证的表格结构最初是在欧盟环境计划资助的 SHIP项目 [48]中提出, 该项目主要针对工业危害.
表格结构的安全案例后来也被收录在 DS 0055[49]的附件 E中.

如表 1所示 (源自文献 [49]), 表格结构主要分为 3个部分来表达论证: (1)目标: 论证的总体目标; (2)论证: 对
支持目标的论证类型的简要描述; (3)证据/假设: 支持论证的证据或假设.
  

表 1　表格结构的安全案例示例
 

目标 论证 证据/假设

软件实现没有问题
形式化证明指定安全属性
形式化证明代码按规范实现

● 这个设计很简单, 经得起检验
● 证明工具是正确的
● 编译器生成正确的代码
● 高质量的验证与确认过程
● 测试结果

软件可靠性超出系统要求 可靠性可以在模拟操作条件下评估 ● 统计检验结果

 

        纵深防御原则 (P65) 已在本系统中通过提供以下内容
得到解决:

1. 在危险源和环境之间有多个物理屏障 (见第 X 节)

2. 存在防止这些屏障被破坏的保护系统，并减轻屏障被
破坏的影响 (见第 Y 节)

图 3    自然语言形式的安全论点片段 [39]

 

        对于与警告有关的危险, 假想 [7] 中第 3.4 节表示没有
发生设备故障时提出的警告被记录下来. 特别是关于第 5.7

节中的危险 17, 对于测试操作, 需要引入操作限制以防止
危险, 同时进—步收集数据以确定问题的程度. 

图 4    不清晰自然语言形式的安全论点片段 [39]
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这种表格结构提供了一个简单的方法来构建论证. 相对于自然语言的描述, 表格结构更清晰地描绘了论证的

各个组成部分. 然而, 在单一的表格结构中, 只能表示论证分解的两个步骤, 即从目标到论证, 以及从论证到证据.
对于更复杂的论证, 可能会涉及多个层次的论证和子论证, 这就需要在“论证”栏目中尝试表达多层次的论证结构,
或者使用多个表格来表达较低层次的论证分解. 在后一种情况下, “证据”栏目可能会转变为一个论证的子表格. 由
此可能导致论证的清晰性或流畅性受损.

值得注意的是, 虽然表格结构的安全案例为构建论证提供了框架, 但对于如何在每一列中表达信息, 几乎没有

提供具体的指导 [39]. 

2.3   断言结构

断言结构出现在 DS 0055[49]的附件 H中, 用于为 SHOLIS (船舶直升机操作仪表系统)项目的开发过程提供安全

论证. 如图 5 (取自文献 [49]的附件 H)所示, 断言结构由一个总断言以及通过 AND和 OR门连接的若干子断言构成.
  

SHOLIS 的软件
安全等级达到

SIL4

软件的运行速度
符合安全要求

开发软件时确保
功能安全

确保软件开发的
内容正确

确保软件开发的
过程合理

软件测试的结果表明
功能安全

软件测试的
过程合理

AND
AND

通过软件测试表明
功能安全

软件的功能
符合安全要求

OR

软件运行所需的
内存始终充足

AND

图 5　断言结构的安全论点案例 [49]

 

在断言结构中, AND门代表一个联结关系, 即所有子断言都必须为真, 才能证实上一级的断言为真. 相反, OR
门代表一个选择关系, 即子断言中只要有任何一个为真, 就足以确认上一级的断言为真. 这两种逻辑门提供了构建

复杂安全论证的灵活性. 断言被逐级分解, 直到到达基本断言 (由所附的圆圈表示) 或未开发的断言. 基本断言是

由证据支持的, 但证据的作用并没有以图形的方式表示出来.
在图 5的根节点中, 安全完整性等级 4 (safety integrity level 4, SIL4)[50]是工业过程安全领域中用于评估系统

可靠性和安全性的一种级别. SIL分为 4个等级, SIL1–SIL4, 等级越高, 系统的安全性能和可靠性越好. SIL等级是

通过对系统进行风险分析和评估而确定的, 通常应用于工业自动化、化工、石油天然气等行业的安全仪表系统
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(SIS). SIL4级别的系统具有非常高的安全要求, 其设计、验证和维护成本相对较高, 因此只有在极端情况下才需

要这个等级. 相比之下, SIL1–SIL3级别的系统可以满足大部分工业应用场景的安全需求.
断言结构可视为目标结构符号 (GSN) 的简化版本. 除了简单的 AND 和 OR 组合外, 断言结构并未提供表示

论证策略的方式, 也没有用图形方式表示证据、论证理由和论证背景. 

2.4   可追溯性矩阵

可追溯性矩阵是一种工具, 用于表示设计特性 (如断言、需求、目标等)如何与一系列其他需求相互关联. 在
需求工程和安全领域, 可追溯性矩阵已经得到广泛的应用 [51]. 如图 6 所示, 给出了一个可追溯性矩阵的示例

(取自文献 [39]).
 
 

设计特性
需求

REQ1 REQ2 REQ3 REQ4 REQ5 REQ6 REQ7 REQ8 REQ9 REQ10

冗余通道设计

异常处理设计

独立的监控设备

设计简洁

形式化证明软件

图 6　可追溯性矩阵示例 [39]

 

在图 6中, 我们可以看到高级需求 (列在矩阵顶部)是如何与低级设计特性 (列在矩阵左侧)关联的. 矩阵中的

黑色方块表示某个设计特性与特定的需求相关, 如果没有黑色方块则表示不相关.
然而, 尽管可追溯性矩阵清楚地展示了设计特性和需求之间的关系, 但它们在表达分解层次上有所限制, 一次

只能表示一个层次. 因此, 可能需要多个矩阵来表示声明的深度分解. 此外, 它们不能表示更低级别特性的安全问

题, 也没有提供证明存在于较高层次和较低层次声明之间关系的方法. 

2.5   贝叶斯可信度网络

贝叶斯可信度网络 [39], 也称为因果概率网络, 是一种图形网络, 用于表示变量之间的概率因果关系. 如图 7所
示, 这是一个贝叶斯可信度网络的示例. 在图 7中, 节点表示事实, 箭头则表示事实之间的因果关系.
 
 

0.7
0.3

0.5

0.5

0.3
0.3

0.4

潜在故障数量

使用环境

系统可靠性

代码复杂度

程序员能力

员工经验 问题复杂度 应用 IEC 61508

标准

图 7　利用过程和产品证据预测可靠性的贝叶斯可信度网络实例 [39]
 

在贝叶斯可信度网络中, 条件概率用于明确表示不同事实之间的依赖关系和可信度. 例如, 图 7中的例子揭示

了程序员的能力与其经验、所处理的问题的复杂性, 以及是否使用了软件标准 IEC 61508[32,52]之间的关系. 条件概
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率用于表示程序员能力取决于这些因素的程度.
贝叶斯可信度网络可以用于推导出与系统安全性相关的定量声明, 例如总体可靠性. 它的优点在于可以基于

不确定或部分的数据预测事实的可信度. 其主要缺点在于确定表示事实之间因果关系程度的条件概率是一项相当

主观的任务. 然而, 如果事实是可观察的属性, 有更多的数据可用, 并且条件概率可以随时间的推移提高, 那么使用

贝叶斯可信度网络来构建安全案例是一个可行的选择.
贝叶斯可信度网络提供了一种表示安全论证和断言之间关系的方法 [53]. 然而, 作为一种可视化表示, 它只能

隐含地传达安全论证的概率值, 无法表示推理原因等信息. 例如, 在图 7中, 贝叶斯可信度网络并没有明确提出断

言, 节点只被标记为名词或短语, 大部分的可信度信息被包含在与箭头和节点相关的条件概率中. 相较于纯粹的论

证方法 (如第 2.6节将介绍的 GSN), 贝叶斯可信度网络的优点在于它能够建立定性和定量安全属性之间的因果关

系. 并且, 它提供的证据 (如故障树)可以用于支持安全论证中的定量主张. 

2.6   目标结构符号 (GSN)

目标结构符号 (GSN)最初在 ASAM-II项目 [54,55]中被开发, 用于表示安全案例. 该项目由约克大学联同英国航

空航天公司、劳埃德船级社和劳斯莱斯公司共同领导, 其旨在为安全案例的开发提供一种结构化的方法和全面的

工具支持.
目前, GSN的标准化信息和相关指导可在 SCSC网站 [44]上获得. GSN信息由 GSN标准工作组 (GSN_SWG)

创建和维护, 该工作组是 SCSC 的安全案例工作组 (ACWG) 的一个分支. 该网站的主要目标在于传播与 GSN 相

关的信息和资源.
最初被称为目标层次结构的 GSN, 是一种图形化展示安全论证结构的方法. GSN 由节点元素和关系元素组

成, 其中主要的节点类型如图 8(a)所示, 关系类型则如图 8(b)所示.
  

G1

Goal 目标

Context 背景 Assumption 假设 Justification 理由

SupportedBy 支持关系

InContextOf 上下文关系

Strategy 策略 Solution

解决方案

C1
A1 J1

A J

S1 Sn1

(a) 主要的节点类型 (b) 关系类型

图 8　GSN元素的图形符号
 

目标结构符号 (GSN)中的结点元素主要分为 6种类型, 分别是目标、策略、解决方案、背景、假设和理由.
(1) 目标 (goal): 表示为矩形, 目标是论证中的一种主张, 通常由子目标、策略或解决方案支持. 目标描述关于

系统特性、性能或安全性等方面的断言.
(2) 策略 (strategy): 表示为平行四边形, 策略描述目标与其支持目标之间的推理关系. 策略明确如何通过支持

目标、解决方案或其他证据来满足上级目标.
(3) 解决方案 (solution): 表示为圆形, 解决方案提供对证据项目的引用. 证据可以是实验数据、分析报告或其

他支持论证的材料.
(4) 背景 (context): 表示为跑道形, 背景提供关于目标或策略的附加信息. 背景有助于定义术语、概念或系统

的操作环境, 以确保论证在正确的场景下理解.
(5) 假设 (assumption): 表示为带有字母“A”的椭圆形, 假设是一种不能立即证实的陈述. 假设用于表示不确定

性、论证范围的限制或某些主张另外处理的情况.
(6) 理由 (justification): 表示为带有字母“J”的椭圆形, 理由是用于解释采用特定策略的陈述. 理由可以提供对

标准要求的响应, 或解释为什么选择特定方法来支持主张.
关系元素主要有两种类型, 分别是支持关系和上下文关系.
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(1) 支持关系 (SupportedBy): 用实心箭头线表示, 记录元素间的支持关系. 支持关系表明一个目标、策略或解

决方案如何支持上级目标. 允许的连接包括: 目标到目标, 目标到策略, 目标到解决方案, 以及策略到目标.
(2) 上下文关系 (InContextOf): 用空心箭头线表示, 声明了一个上下文关系. 上下文关系表明一个目标或策略

与背景、假设或理由之间的联系. 允许的连接包括: 目标到背景, 目标到假设, 目标到理由, 策略到背景, 策略到假

设, 以及策略到理由.
后文图 9 展示了一个目标结构符号 (GSN) 的实例, 该实例描述了对控制系统的安全论证. 其中, 该论证考虑

了所有已识别的危险已经被消除或充分减轻, 且明确表示了控制系统中的软件开发已经根据所涉及的危险等级开

发到适当的安全完整性等级 (SIL)[44].
目标结构符号 (GSN)是目前最广泛使用的安全论证方法之一, 其主要优点如下.
(1)提供了明确的安全论证逻辑流程表示, 通过目标、策略等之间的定向“解决”关系.
(2)明确表述了证据的作用, 通过解决方案符号.
(3)明确标注了论证所依据的理由, 通过理由符号.
然而, 目标结构符号也存在一些缺点. 它并未提供明确的指导关于如何构建目标结构. 每个节点的描述内容都

是非形式化的自然语言, 对于目标的拆分方法没有提供完备性和正确性的证明. 因此, 安全工程师在应用此方法时

可能会觉得困难. 这也意味着在如何使用这种符号上存在着很大的差异. 

2.7   声明-论点-证据 (CAE)

声明-论点-证据 (claims-arguments-evidence, CAE)是一种由 Adelard公司开发的简单有效的安全论证表述和

交流方法, 它在 ASCE软件中是一个重要的表示法 [46]. CAE方法将整个论证结构化为 3类元素: 声明、论点和证

据, 如图 10所示.
(1) 声明 (claim): 声明是论证中的陈述, 可以被评估为真或假. 每个声明由若干子声明、论点或证据支持. 声明

中可能包含额外的背景材料, 例如定义使用的术语和范围.
(2) 论点 (argument): 论点描述了支持声明的论证方法. 这个元素是可选的, 但一般建议包含, 以便阐释如何满

足父级声明的方式. 然而, 如果支持声明的方法非常直观或被预期的受众所理解, 可以直接连接父子声明, 而省略

论点.
(3) 证据 (evidence): 证据指引用支持声明或论点的材料. 一般情况下, 证据节点会概述并链接到包含相关证据

的报告. ASCE提供了一系列工具以便于链接、管理和跟踪证据的变化.
CAE 框架通过整合声明、论点和证据, 使工程师和利益相关者能够清晰地展示和评估系统的安全性. 同时,

这也有助于识别安全论证中的缺陷或不足, 进而对系统设计进行改进以确保满足安全需求.
后文图 11展示了一个 CAE的实例. 总声明表示“这款产品对环境友好”, 它由两个子声明——“该产品使用可

再生材料制成”和“该产品的生产过程产生的碳排放量低”支持. 这两个子声明分别从产品材料和生产过程两个角

度论证总声明, 每个子声明都有一系列证据支撑. 通过这样的论证和证据, 我们得出了结论: 这款产品对环境友好.
CAE和 GSN都是表达和沟通安全论证的方法. 虽然它们在一些方面具有相似性, 但在其他方面也有所不同.
(1)灵活性: GSN提供了更丰富的元素类型 (6种), 使得其在表示复杂的安全论证上更具灵活性. 而 CAE只有

3种基本元素 (声明、论点和证据), 在某些情况下可能显得不够灵活.
(2) 标准化程度: GSN 已经发展成为一个广泛使用的安全论证表示法, 并被纳入了一些国际标准 [56], 因此,

GSN被视为具有更高的标准化程度. 虽然 CAE也得到了广泛应用, 但它可能没有 GSN那样被广泛接受.
(3)工具支持: GSN具有丰富的工具支持 [57]. 这些工具提供了强大的功能, 如图形编辑、模型验证和报告生成.

尽管 CAE也可以在一些工具中使用, 但其工具支持可能不如 GSN完备.
值得注意的是, CAE的限制并不意味着它在特定场景下就不适用. 实际上, CAE的简单性和直接性在某些情

况下可能是优点, 使其更适合用于表达安全论证. 在选择表示法时, 应考虑项目需求、团队的熟悉程度以及各种表

示法的优点和局限. 

4020  软件学报  2024年第 35卷第 9期



 

操
作
角
色
和
环
境

容
忍
度
目
标

 (
参
考
文
献

 Z
)

所
有
危
险
已
经
被
识
别

危
险

 H
1
 已

被
消
除

形
式
化
验
证

S
n
1

故
障
树
分
析

S
n
2

S
n
3

S
IL

4
 级

别
的
过

程
证
据

S
IL

2
 级

别
的
过

程
证
据

S
n
4

危
险

 H
2
 每

年
发
生
的
概

率
小
于

 0
.0

0
0
1
%

危
险

 H
3
 每

年
发
生
的
概

率
小
于

 0
.1

%

G
5

G
6

G
7

G
8

主
要
保
护
系
统
已
经
按
照

 S
IL

4
 水

平
进
行
开
发

次
要
保
护
系
统
已
经
按
照

S
IL

2
 水

平
进
行
开
发

G
4

针
对
每
个
已
识
别
的
危
险

进
行
讨
论

S
1

J1
S

2

J

S
IL

 的
分
配
是
正
确
和
完

整
的

针
对

 S
IL

 中
主
要
和
次
要
的

因
素
进
行
讨
论

已
识
别
的
软
件
危
险

C
6

A

A
1

C
3

G
2

C
4

G
3

C
1

控
制
系
统
的
操
作
是
安
全
的

G
1

控
制
系
统
的
定
义

C
2

所
有
已
识
别
的
危
险
已
经

被
消
除
或
充
分
减
轻

从
 F

H
A

 (
参
考
文
献

 Y
) 
中

识
别
出
的
危
险

控
制
系
统
中
的
软
件
开
发
已

经
按
照
所
涉
及
的
危
险
等
级

开
发
到
了
适
当
的

 S
IL

 水
平

S
IL

 (
sa

fe
ty

 i
n
te

g
ri

ty
 l

ev
el

)

指
南
和
流
程

C
5

图
 9
   
 目

标
结
构
符
号

(G
SN

)示
例

[4
4]

陈泽众 等: 关于安全案例论证构建的综述 4021



2.8   结构化安全案例元模型 (SACM)

结构化安全案例元模型 (structured assurance case metamodel, SACM)[47,58]是由对象管理小组 (OMG)制定的标

准 [59]. 该标准是一种用于表示和分析系统安全案例的方法. 这些案例的目标是证明系统在特定环境中满足其安全

性或其他关键属性的要求. SACM 为表达这些论证提供了一种方式, 以支持系统开发过程中的关键决策. SACM
由 5个组件构成, 如图 12所示.

SACM定义了一种基于图形的语言, 用于创建和表达关于系统属性的结构化论证. SACM的核心组件如下.
(1) 基础组件 (base): 为其他组件提供基本的结构和元素.
(2) 安全案例组件 (assurance case): 用于定义和组织安全案例的结构.
(3) 工件组件 (artifact): 记录与安全案例相关的工件和活动信息.
(4) 术语组件 (terminology): 定义控制词汇, 以更精确地描述论证过程.
(5) 论证组件 (argumentation): 建立关于系统属性的结构化论证.
尽管 SACM提供了一种详细和全面的方式来表示和分析安全案例, 但其在实践中的应用尚未广泛推广. 一方

面, 由于 SACM相比其他方法更为复杂, 对于简单的安全案例, 可能不需要使用所有功能. 另一方面, 学习和掌握

SACM可能需要更多的时间, 因为它涉及多个组件和概念. 然而, 已有部分研究人员和公司开发了工具和技术来支

持 SACM的使用, 如建模工具 [60]、自动推理引擎和验证方法 [61]. 这些应用和工具的发展反映出 SACM在支持复

杂系统的安全性和可靠性方面的潜力. 随着相关研究和实践的不断进步, SACM有可能会继续改进和扩展, 以满足

未来系统保证的需求. 

2.9   表现形式总结

本节介绍了安全论证结构的表现形式, 包括自然语言、表格结构、断言结构、可追溯性矩阵、贝叶斯可信度

网络、目标结构符号 (GSN)、声明-论点-证据 (CAE)和结构化安全案例元模型 (SACM). 表 2总结了这些表现形

式的优缺点.
上述安全案例的表现形式中, 自然语言形式是最传统的表现方法, 表格结构弥补了自然语言结构模糊的缺点,

断言结构解决了表格结构论证层数少的问题. 目标结构符号 (GSN)和声明-论点-证据 (CAE)在断言结构的基础上

补充了证据、论证理由和论证背景等辅助论证信息. 结构化安全案例元模型 (SACM)进一步添加术语、工件、活

动信息等内容. 可追溯性矩阵从需求与设计特性的关系方面进行论证. 贝叶斯可信度网络可以定量地计算论证目
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is evidence for
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图 10    CAE元素的图形符号
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图 11    一个声明-论点-证据 (CAE)的例子

 

结构化安全案例元模型 (SACM)

基础组件 保证案例组件

工件组件 术语组件 论证组件

图 12    结构化安全案例元模型的组成部分 [47]
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标的可信度. 在选择安全案例表示法时, 应考虑项目需求、团队熟悉程度以及表示法的优缺点选择一个合适的安

全案例表示法进行论证.
  

表 2　安全案例表现形式优缺点总结
 

表现形式 优点 缺点

自然语言 入门容易 论证结构模糊、容易产生歧义

表格结构 论点描绘清楚 不适用于多层论证

断言结构 适用于多层论证 没有证据、论证理由和论证背景

可追溯性矩阵 需求与设计的关系表示清楚 只能表示高级别的设计特性、只能表示一层

贝叶斯可信度网络 可以定量预测可信度 初始数据设定人为主观、不能表达推理原因

目标结构符号 (GSN) 支持多层论证、标准化程度高、支持的工具多 构建困难

声明-论点-证据 (CAE) 简洁清晰、支持多层论证 部分场景不够灵活、支持的工具少

结构化安全案例元模型 (SACM) 论证内容全面、标准化程度高 表现形式复杂、支持的工具少
  

3   安全案例的工具

由于安全案例所需材料的显著复杂性, 软件工具经常被用作构建和评估安全案例的有效手段. Maksimov等人

在文献 [57]提供了一份包含 37个安全案例工具的综合清单, 并对其功能进行了比较. 文献 [62]介绍了包含在 10
个安全案例软件工具中的各种安全案例评估特征的调查. 目标结构符号 (GSN)标准化信息网站 [63]罗列了 7个优

秀的可以构建 GSN的工具.
在本节中, 我们将介绍 GSN (goal structuring notation)标准化信息网站上列出的 GSN工具 (astah system safety、

gsn2x、NOR-STA、Socrates、ASCE、D-Case Editor和 AdvoCATE). 值得注意的是, 这些工具不仅支持 GSN, 部
分工具还支持 CAE (claims-arguments-evidence)、SACM (structured assurance case metamodel)等其他符号. 这些工

具以多种形式呈现, 包括桌面工具、在线平台、插件和命令行工具. 此外, 它们在可获取性和成本方面也有所不

同, 有些是免费且容易获取的, 有些则是付费的商业工具, 还有一些是在有限范围内使用且难以获取的工具. 为了

更好地了解这些工具, 接下来我们将对它们的特点和功能进行细致的比较, 如表 3所示. 通过对这些工具的综合评

估, 我们旨在为读者提供一个全面的了解, 以便在实际应用中选择最适合自己需求的工具.
  

表 3　安全案例工具列表
 

工具名称 工具类型 支持的符号 是否开源 入门难度

astah system safety[64] 桌面工具 GSN、SysML、STPA、SCDL 否 *
gsn2x[65] 命令行工具 GSN 是 **

NOR-STA[66]
在线平台 GSN 否 **

Socrates[67] 在线平台 GSN、EA 否 **
ASCE[68]

桌面工具 GSN、CAE、SACM 否 ***
D-Case Editor[69] Eclipse插件、浏览器 GSN、D-Case 是 ***
AdvoCATE[70] Eclipse插件 GSN 否 *****

 

3.1   astah system safety

astah system safety[64]是一款综合性的系统安全建模工具, 特别适用于安全攸关系统的建模和分析, 如图 13所示.
该工具在汽车领域表现优秀, 并适用于航空航天、铁路、国防、机器人以及医疗保健等行业. astah system safety为那

些有兴趣采用模型驱动系统工程 (MBSE)的公司和工程师提供了一种有效的方法来评估和分析安全攸关系统.
astah system safety将多种建模语言和技术整合在一个工具中, 包括 SysML、STAMP/STPA、GSN/D-Case和

ASAM SCDL. SysML是一种通用的建模语言, 专为系统工程而设计, 基于统一建模语言 (UML)并对其进行了扩

展, 以更好地满足复杂系统的建模需求. STAMP/STPA是一种基于系统理论的事故因果模型和分析技术, 由学者

Ishimatsu及麻省理工学院的 Leveson教授开发 [71]. GSN/D-Case分别是用于可视化安全论证和描述系统可靠性与
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依赖性的表示法. ASAM SCDL则是一种半形式化的表示法, 用于描述符合 ISO 26262标准的安全体系结构. astah

system safety将这 4种建模语言和技术很好地整合在一个工具中, 使工程师能够在一个工具中完成系统安全评估

和分析, 从而提高工作效率并降低开发成本.
 
 

图 13　astah system safety工具界面
 

尽管 astah system safety在系统安全建模和分析方面表现出较强的综合能力, 但在某些方面仍然存在一些局

限性. 首先, astah system safety的学习曲线相对较陡峭, 尤其是对于初次接触系统建模和安全评估的工程师. 因此,

这可能会影响到新用户的工作效率. 其次, astah system safety的许可费用可能会对预算有限的团队和个人用户造

成一定的经济负担. 此外, 该工具在实时协作功能方面略显不足, 可能影响团队间的沟通和协同工作效率. 与其他

工具的兼容性也是一个潜在的问题, 可能需要额外的时间和努力进行数据转换和适配. 在处理大型和复杂的系统

模型时, astah system safety可能对计算资源的要求较高, 这在计算资源有限的环境中可能会导致性能下降. 此外,

虽然该工具定期发布更新和新功能, 但用户可能需要等待新版本发布以解决一些问题或获取新的功能. 最后, 相较

于一些更为流行的系统工程工具, astah system safety的社区支持可能相对较弱, 这可能会在寻求帮助和解决问题

时带来一定的挑战. 尽管如此, astah system safety仍然是一款有价值的工具, 对于许多安全攸关系统的开发团队来

说, 可以在一个集成环境中进行系统安全评估和分析. 

3.2   gsn2x

gsn2x[65]是一款开源软件, 旨在以简洁易用、最小依赖、易于集成和符合 GSN标准的方式, 实现将以 YAML

格式编写的 GSN模型转换为可缩放的矢量图像 (SVG). 该工具以其自动错误检查功能, 保证了 GSN图的正确性

和一致性, 同时支持模块化扩展和自定义 CSS样式表, 强化了其灵活性和用户体验. gsn2x的一些实用特性, 包括

布局控制、图层功能、完整视图和架构视图的生成、证据列表的创建, 以及可定制的模块信息, 都进一步提升了

用户在创建和维护 GSN论证时的效率和体验. 尽管 gsn2x并未支持所有的 GSN标准扩展, 但其核心功能已能满
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足大部分用户需求, 且易于集成到持续集成环境中, 实现自动化生成和验证 GSN图. 因此, gsn2x凭借其简洁易用、

功能丰富和灵活可定制的特性, 已成为资源有限环境下快速构建和分享安全论证的理想工具.

在本文中, 我们将提供一个 gsn2x使用的实例, 以便更好地描述其处理基本 GSN结构的方式. 这个例子将涉

及一个名为 example.yaml的 YAML文件, 这个文件的内容如图 14所示.
 
 

图 14　描述 GSN的 YAML文本
 

此实例包含了对 GSN的 6种元素类型和 2种关系类型的定义, 其中 G2是一个待开发的目标. 为了使用 gsn2x

将此 YAML文件转化为 SVG格式的 GSN图, 需要在命令行中执行 gsn2x example.yaml指令.

运行此命令后, 将在当前目录下生成一个名为 example.svg的文件, 如图 15所示, 其中呈现了采用 GSN标准

形式的论证结构. 这个 SVG文件可以在任何支持 SVG格式的图像查看器或编辑器中查看和修改.
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图 15　gsn2x案例生成的图形
 

尽管 gsn2x 作为一款轻量级的开源软件在创建和维护 GSN 论证方面具有诸多优势, 但它在某些方面仍然

存在一些局限性. 首先, 由于 gsn2x仅支持 YAML格式作为输入文件, 这可能会对那些习惯于使用其他格式 (如

XML、JSON等)的用户带来一定的学习成本. 其次, gsn2x目前仅支持 SVG作为输出图像格式, 这可能限制了
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某些用户对输出结果的进一步编辑和操作. 此外, 虽然 gsn2x提供了一定程度的布局控制, 但它可能无法满足所

有用户对图像布局和美观的高度要求. 在某些情况下, 用户可能需要手动调整生成的 SVG图像以实现期望的视

觉效果. 同时, gsn2x作为一个命令行工具可能在易用性方面略逊于图形界面, 这可能导致新用户在上手时遇到

一定的困难. 尽管 gsn2x具有输入验证功能, 但其错误检测和提示可能不如一些商业 GSN工具那么详细和准确.

这可能会导致用户在解决问题和修复错误时花费更多的时间. 最后, 由于 gsn2x是一个开源项目, 其技术支持和

功能更新可能不如商业软件那么及时和完善. 在某些情况下, 用户可能需要自行解决问题或等待开源社区的响

应. 总的来说, 虽然 gsn2x存在一些不足之处, 但其在快速构建和分享安全论证方面的优势仍使其成为一个有价

值的工具. 

3.3   NOR-STA

NOR-STA[66]是一个全面的网络化安全案例支持工具, 专门为处理复杂系统的安全和可靠性保证而设计, 具有

创建、编辑、评估和管理安全案例的全套功能, 且支持在线协作和权限控制. NOR-STA遵循核心 GSN标准, 部分

实现了模块化和论证模式扩展, 并且其论证元模型遵循了 OMG SACM和 ISO/IEC 15026标准. NOR-STA的模块

化功能可以帮助用户将大型论证分解, 方便在团队和组织中分配工作, 实现权限单独分配. 此外, NOR-STA提供了

证据集成功能, 能够直接从各种知识库中引用证据, 并监控证据变化, 提供系统化的变更管理. 其评估功能集成了

论证评估过程, 并支持评审员和第三方评估员的专用角色. NOR-STA还具有丰富的报告功能, 支持使用颜色比例

进行评估可视化, 并可将报告导出为多种格式, 同时支持利用 XML数据和自定义报告模板创建定制报告内容. 因

此, NOR-STA凭借其全面的功能集、在线协作支持以及适应不同行业和组织的安全案例管理需求的能力, 已成为

一款强大的 GSN工具, 适用于处理复杂的系统安全和可靠性保证问题.

在 NOR-STA工具中, 安全案例的编辑采用了树形表的形式, 如图 16所示, 并且可以进一步转化为标准的 GSN

形式, 如图 17所示.
 
 

图 16　NOR-STA工具页面中编辑安全案例界面
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图 17　NOR-STA工具页面中查看标准 GSN形式界面
 

虽然 NOR-STA在处理复杂系统安全和依赖性保证问题方面具有很强的能力, 但在某些方面仍然存在一定的局

限性. 首先, NOR-STA的学习成本和配置复杂性相对较高, 对于初次接触 GSN或拥有较小规模需求的用户, 可能会

显得过于复杂. 其次, NOR-STA的许多高级功能依赖于与其他企业级知识库的集成, 对于没有这些知识库或者使用

其他文档管理系统的用户, 可能无法充分利用其全部功能. 此外, 尽管支持在线协作和权限控制, 但 NOR-STA可能

在灵活性和可扩展性方面不如一些云原生 GSN工具. 在评估功能方面, 虽然提供多种评估方法, 但这些方法可能无

法完全满足所有用户的需求, 特定情况下可能需要自定义评估过程. 最后, 考虑到 NOR-STA主要针对企业用户, 其
许可和定价可能对个人用户和小型组织来说相对昂贵, 导致这些用户寻求更便宜或免费的 GSN工具替代方案. 

3.4   Socrates

Socrates[67]是一款专为关键系统开发而设计的协同安全案例管理平台, 它的独特之处在于其设计初衷就强调

了协作, 使得团队中的每个成员都能为安全案例做出贡献. 这款平台由具有丰富经验的 Critical Systems Labs开发,
他们在关键系统领域拥有超过 60年的经验, 他们将这些知识和经验融入了 Socrates之中. Socrates也考虑到了安

全案例中可能包含的敏感信息, 因此提供了部署在组织内部的 IT基础设施的解决方案, 以确保数据完全在用户的

控制范围内. 此外, 它还支持最新的论证技术和符号, 包括目标结构表示法 (GSN)和消除论证法 (EA).
消除论证法 (EA)是一种在安全案例中评估和推理的方法, 其目标是识别和消除不确定性、风险和漏洞, 从而

建立对系统的信心. 与目标结构表示法 (GSN) 这种建设性方法相比, EA 更注重发现系统中的潜在问题并消除这

些问题. EA 的主要优点是, 它鼓励团队积极发现和解决问题, 而不是仅关注证明系统的安全性. 此外, EA 可以更

好地适应系统的变化, 因为它允许团队在系统开发过程中不断识别和解决新的问题.
在功能方面, Socrates提供了协作多用户环境、多视图编辑、讨论与问题管理、工件管理、图表导出、论证

导入与导出、程序化访问、灵活托管以及用户管理等多种功能, 可满足多样化的需求. 总体来说, Socrates是一款

强大的安全案例管理平台, 适用于关键系统的开发和管理. Socrates工具提供了一种树形表的形式用于编辑安全案

例, 如图 18所示, 并且能够将其转化为标准的 GSN形式. 与 NOR-STA不同的是, 尽管 Socrates无法显示完整的
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GSN, 但它能从树形表中的特定节点跳转到对应的 GSN片段进行显示, 如图 19所示. 此外, Socrates工具的运行速

度相较于 NOR-STA具有明显的优势.
 
 

图 18　Socrates工具页面中编辑安全案例界面
 
 

图 19　Socrates工具页面中查看 GSN片段界面
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在评估 Socrates作为一款关键系统开发的协同安全案例管理平台时, 我们也需要关注其潜在的局限性. 首先,
尽管 Socrates提供了丰富的功能, 但初学者可能需要一定时间来熟悉其操作方式和功能. 此外, 由于 Socrates专为

关键系统开发而设计, 其在非关键系统项目中的适用性可能受限. 作为基于Web的在线平台, Socrates需要稳定的

网络连接以保证良好的用户体验, 因此在网络不稳定的情况下, 使用效果可能会受到影响. 从经济角度来看,
Socrates的价格可能对一些小型团队或个人用户构成使用障碍. 最后, 尽管 Socrates提供了Web API以实现与其

他工具的集成, 但在与特定系统工程工具集成时仍可能面临兼容性挑战. 因此, 在考虑采用 Socrates时, 需要充分

评估这些潜在缺点, 以确保其能满足项目需求. 

3.5   ASCE

ASCE (assurance and safety case environment)[68]是一款被广泛采用的商业软件, 专用于创建和管理安全案例.
通过表达结构化的论证和相关证据, ASCE能够降低项目和系统风险, 使得安全信息的管理和法规合规性证明更

为简单、高效和经济. 在其第 5代版本中, ASCE全面支持了最新的 GSN社区标准 [44]. 此外, ASCE还根据现代化

框架 Assurance 2.0更新了 CAE功能, 以应对持续有效且及时的保障以及技术创新 (如机器学习)带来的挑战. 在
ASCE中应用该框架将有助于采用更严谨、更有说服力的方法来应对下一代安全案例, 支持创新和持续增量保障.

ASCE 的显著特点包括提高安全案例开发与管理的可见性, 通过图形化表示整个安全论证, 快速发现需要进

一步关注的问题. 同时, ASCE也能有效减轻文档管理的负担, 确保引用最新、最相关或最合适的内容, 并突出显

示底层文档的变化, 使用户能够轻松评估这些变化对安全案例的影响. 此外, ASCE还提高了生产力, 支持跨组织

协作, 改善企业记忆, 并降低采用成本. ASCE与各种文档和证据库集成, 并可轻松整合流程. Adelard为 ASCE提

供了完整的培训课程, 以满足初级和高级用户的需求. 总的来说, ASCE是一款强大而实用的安全案例工具, 能够

有效地满足安全案例的创建和管理需求.
尽管 ASCE作为一款广泛采用的商业软件, 在创建和管理安全案例方面具有显著优势, 但根据文献 [45], 该工

具在某些方面仍存在局限性. 首先, ASCE 的初始投资和许可成本可能较高, 尤其对于个人用户和小型组织来说,
可能会显得相对昂贵. 其次, ASCE可能需要一定的学习曲线, 特别是对于那些没有 GSN或安全案例背景的用户,
这可能增加了培训和学习成本. 此外, 尽管 ASCE与许多文档和证据库集成良好, 但其兼容性可能受限于特定的文

件格式或知识库系统, 对于使用其他文件管理工具的用户可能会存在一定的挑战. 在协作方面, 虽然 ASCE支持跨

组织协作, 但可能不如一些云原生 GSN工具在实时协作和访问控制方面灵活. 最后, ASCE的定制能力可能有限,
尤其是在评估方法和可视化方面, 这可能导致用户在特定场景下需要进行额外的定制开发. 总之, 文献指出 ASCE
在成本、学习曲线、兼容性、协作灵活性和定制能力方面的局限性可能对部分用户的使用体验产生影响. 

3.6   D-Case Editor

D-Case[69]是一种基于 GSN的扩展方法, 其研究团队作为 DEOS项目 [72]的一部分, 强调了可靠性 (dependability)
的方面, 致力于开发可靠的嵌入式系统. 该方法尝试将安全论证与系统生命周期中的相关文档 (如评估报告、会议

记录和各种规范文件等)联系起来, 以支持论证的共识和讨论. D-Case与 GSN都是用于表示和组织安全案例的方

法, 但它们的侧重领域有所不同: GSN主要关注目标结构表示法, 而 D-Case则更侧重于可靠性和系统生命周期相

关的文档.
D-Case Editor是一款用于创建和编辑 D-Case和 GSN的图形编辑器, 它作为 Eclipse插件实现, 基于 Eclipse

GMF 框架. 这款编辑器的主要特点包括支持 GSN、提供 GSN 模式库功能、原型类型检查功能以及目标系统的

监控等. 另一款基于 Web 浏览器的 D-Case 编辑器——D-Case Weaver, 则提供了在线创建、编辑和管理 D-Case
和 GSN图的功能. 其功能包括创建 GSN图并添加、修改、删除节点和链接, 还有将 D-Case的子树模块化并添加

到上级 D-Case中, 向节点添加、修改或删除 D-Script信息, 生成与 D-Case Editor兼容的 XML格式的 D-Case等.
D-Case Editor和 D-Case Weaver共同支持 DEOS过程和 DEOS架构, 为开发人员提供了灵活的 D-Case和 GSN图

编辑和管理工具. 这两款工具相辅相成, 帮助用户在不同环境下更有效地处理和管理 D-Case和 GSN图.
尽管 D-Case Editor和 D-Case Weaver为处理和管理 D-Case和 GSN图提供了灵活的工具, 但是这两款工具存
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在一些局限性. 首先, 它们的学习曲线可能对于缺乏 GSN或依赖性背景的用户来说相对较陡, 这可能导致用户需

要花费更多的时间和精力来熟练掌握这些工具. 其次, 由于 D-Case Editor作为 Eclipse插件实现, 它的使用受限于

Eclipse环境, 这可能影响到习惯于其他集成开发环境的用户. 此外, D-Case Editor和 D-Case Weaver在可扩展性和

集成性方面可能相对较弱, 与其他案例管理工具或证据库的集成可能需要额外的开发工作. 尽管 D-Case Weaver
提供了在线编辑和管理 D-Case 和 GSN 图的便利, 但其性能和响应速度可能较慢, 尤其是在处理大型论证时. 最
后, 这两款工具可能缺乏强大的社区支持和持续软件更新, 这导致用户在遇到问题时难以寻求解决方案, 并可能影

响到工具在新技术和标准面前的适应性. 综上所述, 虽然 D-Case Editor和 D-Case Weaver具有一定的优势, 但它们

在学习曲线、环境依赖、可扩展性、集成性、在线编辑器性能以及社区支持和软件更新方面的局限性需要用户

充分考虑. 

3.7   AdvoCATE

AdvoCATE (assurance case automation toolset)[70]是美国国家航空航天局 (NASA)开发的一款支持 GSN的工

具, 其适用性广泛, 包括核电、道路与铁路交通、国防、医疗设备等安全关键领域, 尤其在航空系统中有显著应

用. AdvoCATE 基于形式化的基础, 强调在安全案例的开发与管理过程中自动化生产的重要性. AdvoCATE 的特

色包括支持 GSN、手动创建和编辑使用 GSN的安全论证, 并提供了用户可自定义的元数据. 此外, 它还支持使用

模块和层次结构对论证进行组织, 与形式化方法集成, 并能将手动创建的和自动生成的安全案例片段组装在一起.
AdvoCATE还能通过参数实例化论证模式实现论证的半自动创建, 并能计算各种论证指标, 提供了逻辑查询功能.
AdvoCATE 2.0是一款基于 Eclipse的应用程序, 相比于 AdvoCATE 1.0, 其覆盖了更广泛的论证活动. 除了支持创

建安全案例, AdvoCATE 2.0 还能帮助用户更广泛地组织项目保障活动, 基于一个集成的安全模型, 将危险分析、

需求、结构化论证、屏障模型 (蝴蝶结图)和验证工件相结合. AdvoCATE 1.0的所有功能都可以在 AdvoCATE 2.0
中使用, 部分功能甚至经过了全新的重构. 综上所述, AdvoCATE作为一款功能强大的 GSN工具, 其在安全关键领

域的广泛应用性, 以及其对开发和管理安全案例的有效性, 都提高了系统的安全性和可靠性.
尽管 AdvoCATE 是一款功能强大且适用于广泛安全关键领域的 GSN 工具, 但它仍存在一些缺点. 首先,

AdvoCATE的学习曲线可能对于新手用户较为陡峭, 这意味着掌握该工具可能需要额外的时间和培训资源. 此外,
作为基于 Eclipse的应用程序, AdvoCATE 2.0的使用局限于 Eclipse环境, 这可能对习惯使用其他集成开发环境的

用户造成不便. 一个潜在的缺点, AdvoCATE在与其他工具和证据库的集成方面可能存在局限性, 这导致用户在实

际应用过程中需要进行额外的配置和集成工作. 另一个潜在的缺点是 AdvoCATE的可定制性和扩展性相对较弱,
可能无法完全满足特定行业或组织的需求. 最后, 由于 AdvoCATE是由美国国家航空航天局 (NASA)开发的工具,
其社区支持和软件更新可能受到限制, 这直接影响用户在解决问题和适应新技术或标准方面的能力. 总之, 尽管

AdvoCATE在安全关键领域具有优势, 但用户在选择使用该工具时应充分考虑其学习曲线、环境依赖、集成能力、

可定制性以及社区支持和软件更新等方面的局限性. 

3.8   安全案例工具总结

本节介绍了安全案例的 7个创建工具, 包括 astah system safety、gsn2x、NOR-STA、Socrates、ASCE、 D-Case
Editor和 AdvoCATE. 表 4总结了这些工具的优缺点.
 
 

表 4　安全案例工具优缺点总结
 

工具名称 优点 缺点

astah system safety 支持多种建模语言、安装简单、操作直观 学习曲线陡峭、实时协作能力较弱

gsn2x 开源免费、支持纯文本创建 没有图形化操作界面

NOR-STA 适合大型项目、多人合作开发 运行速度慢、操作复杂

Socrates 适合大型项目、多人合作开发 不能显示完整图形、操作复杂

ASCE 支持最新的安全案例技术 试用申请周期长

D-Case Editor 开源免费 缺乏持续软件更新

AdvoCATE 评估功能强、支持参数化创建案例 难以获取使用授权、学习曲线陡峭
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在研究了各种安全案例工具之后, 我们发现 astah system safety和 ASCE是功能丰富的商业桌面工具, 它们均

提供试用许可, 前者的试用期为 42天 (申请后几分钟内可获得), 后者则在提交相关项目材料后提供 30天的企业

试用许可或 12个月的学术试用许可 (通常需要花费几天的时间来完成申请过程).
而 D-Case Editor和 AdvoCATE则是基于 Eclipse环境的非商业桌面工具. D-Case Editor相对易于获取且完全

免费, 但缺乏持续的软件更新; 而 AdvoCATE由美国航空航天局 (NASA)开发, 具有强大的功能并公开了大量文

档, 但获取软件包较为困难.
NOR-STA 和 Socrates 是基于 Web 的在线平台, 它们支持多人协作, 非常适合应用于大型项目. 在性能方面,

Socrates的运行速度优于 NOR-STA, 但 Socrates不能显示完整的 GSN图形.
此外, gsn2x是一款轻量级的开源软件, 用户可以通过 YAML文本描述 GSN, 然后生成 SVG格式的图形.
总的来说, 选择合适的安全案例工具需要综合考虑项目需求、团队熟悉程度以及工具的优缺点等多个因素. 

4   安全案例构建中的挑战

在前面的章节中, 我们详细探讨了安全案例的不同表现形式和常用工具, 这为安全案例的构建和评估提供了

基础性的理解. 然而, 即使是最先进的工具和方法也不能完全消除在实际应用中所面临的多种挑战. 这些挑战不仅

来自技术层面, 还涉及管理、人因工程、监管环境以及多学科合作等多个方面.
本节旨在深入探讨这些挑战, 为读者提供一个全面的视角来理解安全案例构建的复杂性. 我们将从数据的可

靠性和完整性、复杂性和不确定性的管理、监管和标准的不一致、人因工程、技术的快速发展, 以及团队和跨学

科合作等几个关键方面进行分析, 试图给出针对这些问题的潜在解决方案.
这些挑战的全面理解不仅对安全案例的有效构建至关重要, 而且能够提供关于如何优化和改进现有安全管理

实践的有价值的洞见. 因此, 本节旨在作为一个桥梁, 连接理论和实践, 以助于构建更为全面和可靠的安全案例. 

4.1   数据的可靠性和完整性

● 挑战: 构建任何可靠的安全案例的基石是其依赖的证据质量. 这些证据通常以多种形式出现, 例如测试数据、

历史记录和第三方评估. 然而, 在动态和复杂系统的环境中, 确保这些数据集的可靠性和完整性是一项复杂的

任务.
● 原因: 这一挑战的复杂性来自多个因素. 例如, 数据源可能是异构的, 分布在不同的平台或地理位置上, 或者

甚至由多个利益相关方拥有. 这样的多样性通常使审计和验证过程变得复杂. 现代系统的动态性 (组件可以被更新、

替换、甚至失败)为维护数据完整性增加了另一层困难.
● 潜在解决方案

(1) 数据审计和质量检查: 必须实施定期的审计和质量检查. 自动化工具在执行这些检查方面可以发挥关键作

用, 从而标记需要进一步调查的异常或不一致.
(2) 加密和访问控制: 应通过加密和严格的访问控制措施来保护数据, 以防止未经授权的篡改.
(3) 来源跟踪: 为所有数据实施严格的来源跟踪和标记机制, 确保每一条信息的来源都是已知和经过验证的.

这对来自第三方或开源存储库的数据尤为重要.
通过系统地应用这些解决方案, 可以有效地缓解与安全案例中数据可靠性和完整性有关的挑战, 从而提高安

全评估的健壮性和可信度. 

4.2   复杂性和不确定性的管理

● 挑战: 现代复杂系统, 特别是在自动驾驶和医疗领域系统中, 通常具有高度的复杂性和内在的不确定性. 这
些因素使得构建全面和可信的安全案例更加困难.

● 原因: 对这种复杂性和不确定性进行管理和量化是一项极具挑战性的任务. 首先, 复杂性通常意味着系统有

多个交互的组件, 它们可能以复杂和不可预测的方式行为. 其次, 不确定性可能来自多个源, 包括但不限于环境因

素、用户行为和系统本身的内在变异性. 解决这些问题通常需要应用高级数学模型和算法, 例如概率论和不确定
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性量化, 这不仅需要高度专业的技术知识, 还需要大量的计算资源.
● 潜在解决方案

(1) 模型验证: 使用高级数学和统计方法, 如蒙特卡洛模拟 [73]或贝叶斯网络 [74], 来建立和验证系统模型.
(2)敏感性分析: 在进行安全案例分析时, 包括对不确定性和敏感性的全面分析, 以识别可能影响系统安全性

的关键变量.
(3)适应性设计: 构建能够适应不确定条件的安全控制和响应机制. 例如, 使用自适应控制算法来调整系统在

面临不确定输入或条件时的行为.
通过综合应用这些策略, 我们有可能更有效地管理系统的复杂性和不确定性, 从而提高安全案例的可靠性和

可信度. 

4.3   监管和标准的不一致

● 挑战: 在全球化日益增强的当代, 企业和组织常常面临多重监管环境. 不同的行业和国家有其独特的系统安

全标准和监管规定. 这一多样性不仅加剧了构建统一、高效安全案例的复杂性, 也可能导致相互矛盾或冲突的要求.
● 原因: 这种复杂性主要来自各种监管体系和标准的不一致性. 在全球化的背景下, 特别是跨国公司, 可能需

要遵循不仅是一个国家或一个行业的规定. 每个规定都有其特定的要求和约束, 满足所有这些要求往往需要付出

额外的努力和资源.
● 潜在解决方案

(1)跨行业合作: 积极与多个行业和监管机构沟通和合作, 以期达到一个统一或至少是相容的安全标准.
(2)可定制的安全模板: 设计和创建灵活、可定制的安全案例模板, 以便在不同的监管环境中进行快速调整和应用.
(3) 合规性检查工具: 开发或引入自动化工具, 用于检查和验证安全案例是否满足各种不同的国际和行业标

准, 从而提高其适应性和灵活性.
通过这些潜在解决方案, 可以一定程度上缓解因监管和标准不一致而带来的挑战, 提高安全案例构建的可行

性和有效性. 

4.4   人因工程

● 挑战: 人因工程在构建安全案例时扮演着至关重要的角色. 在很多系统, 特别是高度交互式和高度依赖用户

输入的系统 (如医疗、交通、工业控制等)中, 人的行为和决策往往是影响系统安全性的关键因素.
● 原因: 这一挑战的根本原因在于人类行为的多变性和不可预测性. 人们的决策受到多种因素的影响, 包括但

不限于个人经验、情感、认知偏见等, 这些因素在传统的安全模型和分析方法中往往被忽略或简化. 由于这些复

杂性, 构建一个全面且可信赖的安全案例将变得更加困难.
● 潜在解决方案

(1) 行为建模: 为更准确地评估人因工程对系统安全的影响, 应该将人类因素和行为模型集成到安全案例中.
这可能涉及使用心理学、社会学和认知科学等多学科的研究成果.

(2)用户培训和教育: 通过对系统用户进行持续的安全意识培训, 可以在一定程度上减少因误操作或不当决策

导致的安全问题.
(3)人机界面优化: 设计直观且易于理解的用户界面, 以减少操作错误和提高系统的整体安全性.
通过这些潜在解决方案, 我们不仅可以提高安全案例的质量, 还可以更全面地考虑到人的行为和决策在系统

安全中的角色, 从而提供更为全面和可靠的安全评估. 

4.5   技术的快速发展

● 挑战: 在当前的技术环境中, 新技术如人工智能、物联网、区块链等正在迅速地改变我们的生活和工作方

式. 这些技术不仅带来了便利, 还引入了新的安全需求和挑战. 因此, 在这种环境下构建一个全面和可靠的安全案

例变得尤为重要.
● 原因: 技术快速发展的核心挑战在于其不断变化的性质, 这直接影响了安全案例的有效性. 传统的安全模型
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可能很难适应或预测新技术可能带来的风险, 因此必须不断地更新和修改安全案例以保持其相关性和有效性.
● 潜在解决方案

(1)持续更新: 一种可能的解决方案是确保安全案例具有一定的灵活性, 使其可以容易地进行更新和修改以适

应新技术和环境. 这可能需要一个持续的审查和改进过程.
(2)前瞻性评估: 对新技术进行早期的安全性评估, 以便更好地了解潜在的风险和挑战. 这种早期评估可以帮

助组织更加有针对性地准备和规划.
(3)灵活的架构设计: 考虑到新技术的不断出现, 设计一个具有模块化和可插拔组件的安全案例架构会是非常

有用的. 这样不仅可以方便地添加新的安全措施, 还可以在不影响整体安全性的情况下, 容易地移除或替换过时或

无效的措施.
通过这些潜在的解决方案, 安全案例将能更有效地适应快速发展的技术环境, 从而提供一个更为全面和可靠

的安全评估. 

4.6   团队和跨学科合作

● 挑战: 在构建安全案例的过程中, 往往需要各种学科和专业领域的专家共同参与. 这不仅涉及技术层面的挑

战, 还包括如何实现有效的组织协作和沟通, 以确保安全案例的全面性和可靠性.
● 原因: 跨学科合作的挑战主要源于两个方面: 一是不同学科和专业领域的知识和方法论可能存在巨大的差

异, 这可能导致沟通和理解的难度增加; 二是组织和沟通的复杂性, 特别是在大型和复杂项目中, 团队成员需要清

晰地了解自己的角色和责任, 以及如何与其他团队或部门有效地协作.
● 潜在解决方案

(1)团队培训和发展: 为了促进有效的跨学科合作, 组织应投资于团队培训和团队建设活动. 这可以包括跨学

科的培训课程, 以及专门针对项目管理和沟通技巧的培训.
(2)通信平台: 使用高效的项目管理和通信工具可以极大地提高跨团队协作的效率. 这样的工具应支持实时更

新和多方参与, 以确保信息流通的及时性和准确性.
(3)明确角色和责任: 在项目开始阶段, 应明确每个团队成员的角色和责任. 这不仅有助于减少误解和冲突, 还

可以确保每个团队成员都能明确自己在整个项目中的位置和任务.
通过实施这些潜在解决方案, 跨学科团队可以更有效地协作, 从而提高安全案例构建的质量和可靠性.
本节从多个角度讨论了构建全面和可靠安全案例所面临的挑战, 包括数据的可靠性和完整性、复杂性和不确

定性的管理、监管和标准的不一致、人因工程、技术的快速发展, 以及团队和跨学科合作. 这些挑战不仅反映了

现代系统安全需求的多样性和复杂性, 也突显了需要综合多学科知识和技术来应对这些挑战.
虽然每个挑战都有其特定的解决建议, 但值得注意的是, 这些解决方案往往需要跨学科和跨部门的紧密合作

才能实施成功. 因此, 组织和个体不仅需要关注单一的技术或管理问题, 还需要采取一种更全面、更协同的方法来

构建和维护安全案例.
通过对这些挑战及其潜在解决方案的深入分析, 我们可以更好地理解和评估安全案例的复杂性和多维性. 这

为进一步的研究和实践提供了有价值的洞见, 也为提高现有安全案例的质量和效率铺平了道路. 总体而言, 构建一

个全面和可靠的安全案例是一个需要多方共同努力和持续改进的过程, 而对这一过程的深入理解无疑将有助于我

们在未来更好地保障系统和信息的安全. 

5   未来研究方向

随着技术的发展和安全需求的日益提高, 安全案例的重要性将继续增加. 我们期待未来的研究能够进一步深

入理解和发展安全案例的理论和实践, 包括如下几个方面.
(1) 自动化和半自动化的安全案例构建. 目前, 安全案例的构建主要依赖于人工, 这在一定程度上限制了其效

率和一致性. 未来的研究可以探索如何利用自然语言处理、机器学习等技术自动或半自动地构建安全案例.
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(2) 安全案例的可视化和交互性. 安全案例的表现形式对于理解和沟通安全案例至关重要. 未来的研究可以研

究如何通过更先进的可视化和交互设计来提高安全案例的可理解性和可操作性.
(3) 安全案例的标准化. 尽管已经有了 GSN、CAE、SACM等标准表现形式, 但在实践中, 不同的组织和项目

可能会有不同的标准和方法. 未来的研究可以进一步探索和推广安全案例的标准化, 以促进安全案例在不同场景

的通用性和互操作性.
(4) 安全案例的评估和验证. 目前, 安全案例的评估主要依赖于人工, 这可能会受到主观性的影响. 未来的研究

可以探索如何通过定量或半定量的方法来评估和验证安全案例, 以提高其公正性和准确性.
(5) 安全案例在新领域的应用. 随着新技术的发展, 例如自动驾驶、区块链、人工智能等, 安全案例的应用场

景也将继续扩大. 未来的研究可以探索如何将安全案例应用到这些新的领域, 以应对新的安全挑战.
(6) 开发更通用的安全案例工具. 尽管当前已有一些工具支持安全案例的构建和评估, 但这些工具可能并不满

足所有场景的需求或缺乏某些功能. 未来的研究可以着重于设计和开发更通用、更灵活且易于集成的安全案例工

具, 以适应不同的应用场景和需求, 同时能够与其他工具和平台进行有效的互操作.
总的来说, 安全案例是一个重要而复杂的研究领域, 它需要多学科的知识和技能, 包括系统工程、风险管理、

计算机科学、人工智能等. 我们期待未来的研究能够进一步推动安全案例的发展, 以更好地保障我们的生活和工作. 

6   总　结

本文对安全案例的基本概念、构建过程、表现形式和工具进行了深入的分析和讨论. 首先, 我们理解了安全

案例的定义和目的, 即通过系统地收集、组织和评估证据来证明系统的安全性. 然后, 我们介绍了创建安全案例

的 4个步骤: 确定目标、收集证据、构建论证和评估安全案例. 这 4步是创建安全案例的基本框架, 但在实际操作

中, 这些步骤可能会反复进行以适应项目的发展和需求变化. 在介绍了如何创建安全案例之后, 我们讨论了 8种安

全案例的表现形式, 包括自然语言、表格结构、断言结构、可追溯性矩阵、贝叶斯可信度网络、目标结构符号

(GSN)、声明-论点-证据 (CAE) 和结构化安全案例元模型 (SACM). 每种表现形式都有其特点和适用场景, 因此,
在选择表现形式时, 需要根据项目需求和团队熟悉程度进行权衡. 最后, 我们介绍了 7种安全案例工具, 包括 astah
system safety、gsn2x、NOR-STA、Socrates、ASCE、D-Case Editor和 AdvoCATE. 这些工具各具特色, 适用于不

同的应用场景. 在选择工具时, 也需要根据项目需求、团队熟悉程度以及工具的优缺点进行选择. 此外, 本文还深

入探讨了安全案例构建中面临的多重挑战. 这些挑战包括但不限于数据的可靠性和完整性、复杂性和不确定性的

管理、与监管和标准的一致性、人因工程的影响、技术的快速发展以及团队和跨学科合作的复杂性. 这些挑战不

仅增加了安全案例构建的复杂性, 还提出了新的研究和应用问题, 值得进一步的探究和解决.
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