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摘  要: 图数据是一种特殊的数据形式, 由节点和边组成. 在这种数据中, 实体被建模为节点, 节点之间可能存在

边, 表示实体之间的关系. 通过分析和挖掘这些数据, 人们可以获得很多有价值的信息. 因此, 对于图中各个节点

来说, 它也带来了隐私信息泄露的风险. 为了解决这个问题, 提出了一种基于负数据库(NDB)的图数据发布方法. 
该方法将图数据的结构特征转换为负数据库的编码形式, 基于此, 设计出一种扰动图(NDB-Graph)的生成方法. 
由于 NDB 是一种保护隐私的技术, 不显式存储原始数据且难以逆转, 故发布的图数据能确保原始图数据的安全. 
此外, 由于图神经网络在图数据中关系特征处理方面的高效性, 被广泛应用于对图数据的各种任务处理建模, 例
如推荐系统, 还提出了一种基于 NDB 技术的图神经网络的推荐系统来保护每个用户的图数据隐私. 基于 Karate
和 Facebook 数据集上的实验表明, 与 PBCN 发布方法相比, 所提方法在大多数情况下表现更优秀. 例如: 在
Facebook 数据集上, 度分布最小的 L1 误差仅为 6, 比同隐私等级下的 PBCN 方法低约 2.6%; 最坏情况约为 1 400, 
比同隐私等级下的 PBCN方法低约 46.5%. 在基于 LightGCN的协同过滤实验中也表明, 所提出的隐私保护方法具

有较高的精度. 
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Abstract: Graph data is a kind of data composed of nodes and edges, which models the entities as the nodes, nodes may be connected by 
edges, and edge indicates a relationship between entities. By analyzing and mining these data, a lot of valuable information can be 
revealed. Meanwhile, it also brings risks of privacy information disclosure for every entity in the graph. To address this issue, a graph data 
publishing method is proposed based on the negative database (NDB). This method transforms the structural characteristics of the graph 
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data into the encoding format of a negative database. Based on this, a generation method for perturbed graphs (NDB-Graph) is designed. 
Since NDB is a privacy-preserving technique that does not explicitly store the original data and is difficult to reverse, the published graph 
data ensures the security of the original graph data. Besides, due to the high efficiency of graph neural network in relation feature 
processing in graph data, it is widely used in various task processing modeling on graph data, such as recommendation system. a graph 
neural network recommendation system is also proposed based on NDB technology to protect the privacy of graph data for each user. 
Compared with publishing method PBCN, the proposed method outperforms it in most cases in experiments on the Karate and Facebook 
datasets. For example, on Facebook datasets, the smallest L1-error of degree distribution is only 6, which is about 2.6% lower than the 
PBCN method under the same privacy level, the worst case is about 1 400, which is about 46.5% lower than the PBCN method under the 
same privacy level. The experiment of collaborative filtering based on LightGCN also demonstrates that the proposed privacy protection 
method has high precision. 
Key words: graph data; privacy preservation; negative database; recommendation system; graph neural network 

近年来, 随着网络的快速发展, 各种形式的数据研究和应用变得广泛. Facebook、微博、Twitter 等社交应

用中积累了大量的图数据, 这些数据构成了社交网络. 此类数据由节点和边组成, 将实体建模为图中的节点, 
将实体之间的关系建模为连接节点的边, 定义为 G=(V,E), 其中, V 为节点的集合, E 是关系边的集合. 从基本

的图算法到这些图的数据挖掘, 人们可以获得很多有用的信息, 并将其应用到各种场景中, 社交网络服务提

供商可能会将积累的社交网络数据发布给企业、研究人员等第三方. 例如: 通过图数据进行图聚类、链接预

测、节点分类等, 他们可以研究社会结构, 促进营销活动或实现更准确的广告活动. 除了基本的图算法之外, 
图神经网络(GNN)[1]的开发和应用也非常热门. 近年来, 由于 GNN 获取图结构特征的强大能力, 它们也被用

于处理图数据的许多任务和应用中, 推荐系统就是这些任务应用之一. 同时, 这些数据的使用不可避免地会

涉及到用户的隐私以及其中包含的敏感信息. 例如: 一些不想公开的敏感个人信息或社会关系信息均可能会

被泄露, 即使节点是匿名的, 但具有一定背景知识的外部人员也可以重新识别目标节点. 因此, 保护图数据及

相关应用的隐私是非常有必要的. 
在发布数据时, 一些发布者倾向于将数据匿名化, 并用随机数而不是标签来发布. 然而, 这种简单的匿名

化远远不足以保护隐私, 它无法保护图数据的结构隐私. 传统的图数据隐私保护方法大致可分为基于图编辑

的匿名化方法和基于差分隐私模型的图扰动方法[2,3]. 基于图编辑的方法可以分为随机图编辑、概率图编辑、

k-匿名和通过聚类的泛化方法[2]. k-匿名是指通过某些方法编辑节点和边来发布数据, 使每条记录与其他 k−1
条记录具有相同的标识符属性值, 以减少链接攻击造成的隐私泄露. 但它也会改变原始数据的结构和特征, 
降低数据的可用性. 差分隐私[4]属于扰动方法的一种, 它是 Dwork 提出的一种隐私保护方法, 具有严格的统

计模型, 可以保证包含某人记录的数据集与不包含该人记录的数据集几乎相同. 图数据中的差分隐私一般分

为边差分隐私和点差分隐私[5]. 然而, 差分隐私在图数据中的应用面临着边或节点对噪声过于敏感的问题, 
主要体现在图结构过于复杂而无法满足差分隐私. 因此, 如何有效平衡差分隐私提供的安全性和数据效用, 
是该技术在图数据中应用的一大挑战. 

负数据库(NDB)[6,7]是受人工免疫系统负选择机制启发的一种新的数据表示形式和新的隐私保护技术, 它
由 Esponda 等人首先提出, 具有无需解密即可进行计算和数据库操作的优点. 同时, 每个 NDB 都可以转换为

SAT 实例, 解决 SAT 问题是 NP 困难的, 因此, NDB 是很难被逆转的. 负数据库技术的特性使得负数据库非常

适合数据的隐私保护, 也广泛应用于密码认证[8]、生物信息识别[9]、数据发布[10]、数据挖掘[11]等领域. 为了解

决图结构数据的现有发布方法中的步骤复杂性、发布数据的低效用性以及隐私保护效果具有局限性的问题, 
本文将该技术应用到图数据的隐私保护中, 并设计了相应的编码方案, 这不同于传统的图结构数据发布中使

用的匿名和扰动方法. 该算法可用于估算图结构数据的一些基本属性特征. 本文还提出了一种基于负数据库

技术的用户可自定义隐私需求的图神经网络推荐系统: 首先, 提出了一种适用于将每个用户 user-item 交互图

的转化为负数据库的编码方式; 其次, 提出了一种用户可自定义隐私保护程度的联邦学习形式的推荐系统模

型, 该模型中, 服务器端将来自不同用户的负数据库 item 序列数据推算出扰动交互图, 并聚合为总的扰动图

进行学习, 然后把得到的对应模型参数返回用户端计算出最终推荐结果.  
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本文的贡献可以概括如下: 
(1) 与传统图数据发布中使用的匿名和扰动方法不同, 本文提出了一种负表示方法, 该方法使用合适的

编码方法将图数据转换为负数据库, 以保护图数据的隐私; 
(2) 提出了一种基于负数据库的扰动图 NDB-Graph的生成方法, 该方法可用于估计图数据的属性, 例如

度分布、三角形数、聚类系数和平均最短路径长度; 
(3) 提出了一种合适的编码方法, 每个用户可自定义隐私需求来将自身的用户和项目(user-item)交互图

转换为 NDB 以及基于 NDB 的 GNN 推荐系统的隐私保护框架模型. 
本文第 1 节介绍图数据隐私保护的相关工作. 第 2 节介绍负数据库技术和负数据库生成算法的背景知识. 

第 3 节提出基于 NDB 的图神经网络推荐系统, 并讨论基于该方法的安全性. 第 4 节展示实验结果. 第 5 节给

出总结. 

1   相关工作 

1.1   保护隐私的图数据发布 

与表格形式的数据不同, 由于节点的连通性[12], 为表格数据提出的隐私保护方法不能直接应用于图数据. 
除了单元数据的准标识符之外, 攻击者还可以通过图数据中的边、子图或邻居信息来重新识别它们. 因此, 如
果节点只是简单地匿名化, 仍然存在安全风险. k-匿名可以有效防止外部链接攻击, 应用于图数据的 k-匿名模

型通常会确定地删除或添加图上的节点和边以提供匿名性, 例如 k-度匿名[13]构造图中的每个节点至少与其他

k−1 节点具有相同的度数, 并且 k-同构匿名[14]使得发布的图包含 k对相同构的子图等. 基于敏感属性的实际隐

私保护需求, Ren 等人[15]提出了社交网络的个性化(α,β,l,k)-匿名模型. 
基于聚类和泛化的图发布方法将图抽象为超节点和超边以满足 k匿名性. 与 k匿名和随机化方法不同, 它

们不修改图结构. 例如, Campan 等人[16]引入了边泛化方法并量化了结构信息损失的度量方式, 他们提出了一

种 SaNGreeA 算法, 通过最小化泛化信息和结构信息的损失来构建 k-匿名聚类网络. Tassa 等人[17]提出一种基

于序列聚类的社交网络匿名算法, 通过聚类生成匿名信息, 比 SaNGreeA 算法具有更好的效用. Jiang 等人[18]

基于结构相似性和属性相似性, 将图中的节点和边聚类成至少包含 k 个节点的超级节点, 他们隐藏超节点中

每个节点的属性值, 并只发布其泛化的属性值. Zhou 等人[19]则是基于网络节点特征综合距离来划分超级节点.
但由于这类方法只发布具有超点和超边的聚类图, 不可避免地很大程度上降低了发布数据的效用. 

近年来, 有许多研究人员将差分隐私应用于图数据: Ahmed 等人[20]采用随机投影方法, 将图的邻接矩阵

的每一行投影到低维空间, 然后向矩阵中添加随机噪声来满足差分隐私, 他们通过添加低噪声来保持数据的

效用; Mülle 等人[21]提出了适用于图聚类的相邻图的定义, 并基于该定义提出了一种通过边概率化保证单边差

分隐私的隐私集成图聚类方法(PIG)算法; Liu 等人[22]提出了一种基于社区划分和局部差分隐私相结合的社交

网络数据匿名发布模型 DP-LUSN, 他们的方法不仅确保了强隐私性, 还有效保留了网络的结构特征; Chen 等 
人[23]引入了一个附加参数来衡量图数据中可能的内部相关性, 他们自适应地识别邻接矩阵的密集区域, 然后

用指数机制重建邻接矩阵以进行发布; Ma 等人[24]将场景指定为社区检测, 他们在 Louvain 算法的模块化中添

加噪声, 将社区转化为HRG模型, 在其边缘连接概率中添加拉普拉斯噪声, 以保护社区的隐私; Huang等人[25]

提出了一种基于聚类和添加噪声的 PBCN 方法. 
基于图编辑的匿名化方法和基于差分隐私模型的图扰动方法都存在一定的局限性和缺点. 例如: 随机图

编辑方法[26]忽略了图数据集中所有节点应有的平等安全性, 只为随机节点提供安全性; 匿名技术针对不同的

需求有不同的匿名方式; 基于超节点和超边的聚类和泛化的方法大大降低了原有网络的效用; 应用差分隐私

于图数据也面临着如何平衡隐私预算和数据效用的挑战. 
表 1 是相关符号及释义. 
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表 1  相关符号及释义 

符号 释义 
V 原始图数据中的点集 
E 原始图数据中的边集 
V  扰动图数据中的点集 
E  扰动图数据中的边集 
K NDBs 中每个记录中的确定位个数 
Pi 选择生成第 i 种类型的 NDBs 的概率参数 
qi 选择每个属性中第 i 位的概率参数 
r 决定 NDBs 记录数量的参数 
s 图结构数据生成负数据库前的对应编码串 

Vmax 数据集中最大节点序号 
L 数据集中节点数目转换为二进制形式的最大位数 

idiffP  每个属性中的第 i 位不同于原始串相应位的概率 

isameP  每个属性中的第 i 位同于原始串相应位的概率 
Pr(Nodew) 第 i 个节点等于扰动节点时的最大概率 

Pequal 推算出的扰动图与原始图相等的概率 
( )
u

ke  神经网络中第 k 层的用户嵌入 
( )
i

ke  神经网络中第 k 层的项目嵌入 

ua  第 u 个 user 对应 item 序列扰动向量 

uN  节点 u 的扰动邻居节点集 
 

1.2   基于图神经网络的隐私保护推荐系统 

推荐系统可以帮助用户从复杂信息中提取他们可能感兴趣的内容, 其中, user-item 之间的交互信息可以

建模为图数据. 图神经网络具有处理关系和结构化数据的优势[27,28], 由于其处理图数据中的连接关系的高效

性, 近年来被广泛应用于图数据的各种建模任务中. 基于 GNN 的方法在推荐系统中也变得新颖且流行. 根据

图神经网络的类型, 目前的相关应用大致可以分为基于图卷积网络、图注意力网络、门控图神经网络以及其

他图神经网络架构的推荐系统模型. 其中, 基于 GCN 的模型使用嵌入传播来迭代聚合邻域嵌入, 通过堆叠传

播层, 每个节点可以访问更高阶邻居的嵌入并为推荐提供更多特征信息. 
图神经网络推荐系统中的隐私保护方法通常可以分为 3 类: 联邦学习框架、统计方法和加密方法[29]. 联

邦学习是一种分布式学习框架, 通过在本地设备上训练模型并结合各种隐私保护[30]机制来增强隐私保护. 它
可以通过在每一轮训练中从一组用户中进行抽样、聚合并将更新的模型传播给其他用户, 从而降低集中式学

习模型中用户隐私泄露的风险. 统计方法通过移除特征、混淆、添加差分隐私噪声等方式来隐藏用户行为隐

私, 这种方法在保护了数据隐私的同时, 也不可避免地降低了推荐系统的准确性. 在加密方法中, 同态加密可

以在没有任何隐私开销的情况下进行计算, 但代价是消耗大量的计算资源. 
在此领域近年来的研究工作中, Qiu 等人[31]提出了一种基于差分隐私的联邦图神经网络模型 DP-FedRec

来保护隐私, 解决了联邦系统中数据非独立但同分布的问题. Liu 等人[32]设计了一个名叫 FeSoG 的框架, 通过

注意力机制和聚合处理异质性以保持个性化. 他们使用本地数据来推断用户嵌入, 提出的模型将伪标签技术

与项目采样相结合以保护隐私并增强训练. Liu 等人[33]提出了一种在用户嵌入模型参数传输到服务器时,采用

同态加密的隐私保护神经图协同过滤模型 FTL-NGCF. Shin 等人[34]基于局部差分隐私开发了一种新的矩阵分

解算法, 以确保 user-item 交互图和评分的隐私性. 各个用户将其数据随机化以满足差分隐私, 并将处理后的

数据发送到服务器. 最后, 推荐模型在扰动数据的集合上进行计算. Fang 等人在文献[35]中提出了一种基于可

变自动编码器(VAE)的差分隐私推荐系统, 通过根据用户元数据计算用户级别的优先级来优化 VAE 模型, 并
在计算过程中添加噪声以保护用户数据. Gao 等人[36]针对协同过滤提出了一个通用的差分隐私局部协同过滤

推荐框架, 解决了数据收集和推荐过程中获得最终推荐结果的隐私问题. 此外, Wu 等人[37]提出了一种联邦框

架 FedPerGNN, 该框架通过局部差分隐私(LDP)和伪交互项目采样方法来保护 use-item交互信息, 同时利用了

不同用户的高阶信息来缓解信息隔离问题, 可以较好地保护用户隐私. 
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2   基础知识 

2.1   负数据库 

无论是基于图编辑的匿名化方法和基于差分隐私模型的图扰动方法, 都存在着一定的局限和不足. 例如:
随机图编辑忽略了图数据集中所有数据应有平等的安全性的问题, 它只为随机的用户提供安全性; 匿名化技

术针对不同的数据, 有不同的匿名化方法, 简单的匿名化方法可能不足以提供足够的隐私保护, 复杂的匿名

化方法又可能导致步骤过于繁琐; 基于聚类和泛化的方法只发布具有超点和超边的聚类图, 大大降低了原始

网络的效用; 在图数据中应用的差分隐私方法也面临着边或点对噪音过于敏感的问题, 主要体现在图的结构

形式复杂、隐私预算与数据效用难以权衡. 
负数据库[7]作为一种新型的数据表示和一种受人工免疫系统负面选择机制启发的隐私保护新技术, 它与

传统表示方法最大的区别在于, 它总是存储与实际信息不相符的信息, 因此很适合应用于信息隐藏. 在现有

研究中, 负数据库基本都是基于二进制串组成的. 负数据库具有在不需要解密的情况下能够进行计算和数据

库操作的优点, 例如传统数据库上的一些操作例如选择、插入、更新、删除等, 也可以用于负数据库. 每个负

数据库都可以被转换成一个 SAT 实例, 求解 SAT 问题被证明是 NP 困难的, 因此使得负数据库就很难被逆转. 
Esponda 等人于也证明了, 对负数据库求逆恢复出原始数据是 NP 困难问题. 因此, 难以逆转的特点使得负数

据库能用来对数据进行隐私保护. 
负数据库的具体定义如下: 假设 U 是一个包含 m 位二进制字符串的全集, DB 是包含一些 m 位二进制字

符串的传统数据库, 则U-DB中的信息就是NDB. 由于U-DB的大小往往很大, 为了节省NDB的存储空间, 一
般使用通配符*来表示可以是 0 或 1 的位. NDB 由*, 0 和 1 组成. 表 2 显示了 NDB 的一个简单示例. 关于负数

据库生成算法已经有很多文献研究, 一些算法可以生成难以逆向的负数据库, 如 q-hidden 算法[38]、K-hidden
算法[39]以及更细粒度的负数据库生成算法 QK-hidden 算法[11]. 

表 2  一个简单的 NDB 实例 
DB U-DB NDB 

001, 010 000, 011, 100, 101, 110, 111 011, 1**, 000 

2.2   QK-hidden算法 

QK-hidden 算法可以在负数据库生成时, 对不同类型记录的概率更自由地控制, 具体表现为: 该算法首先

以概率参数 p1,…,pK 来选择生成第 i 种类别(记录有 i 位与隐藏串不同)的负数据库记录, 然后根据概率参数

q1,…,qL 更加细粒度地决定每个属性位上第 i 位的是否取反(L 是属性的最大长度). 并按 1/L 的概率将其他 K−i
位设置为与 s 相同, 再将记录的其他 m−K 位全部置为*, 最后将生成的记录加入 NDBs 中. 不断重复上述步骤,
直到 NDBs 中串的数量等于 m×r. 下面的算法 1 是 QK-hidden 算法的具体步骤, 其中, 参数 K 决定了每条 NDB
记录有 K 个确定位; 参数 r 决定了生成的负数据的大小, 即等于数据串长 m×r. 

参数设置需要满足
1
( 2 ) 0,K

ii K i p
=

− × >∑  以保证生成的 NDB 很难被局部搜索策略逆转[40]. 

算法 1. QK-hidden 算法. 
Input: 一个 m 位的二进制串 s, 属性的最大位数 L, 常数 r, K 以及概率参数{p1,…,pk}, {q1,…,qL}; 
Output: NDBs. 
1)  NDBs←∅; 
2)  P0←0,P1←p1,…,Pi←p1+…+pi, 其中, 0≤i≤K; 
3)  N=m×r; 
4)  While (|NDBs|<N) do: 
5)     rnd←random(0,1); 
6)     得到满足 Pi−1≤rnd≤Pi 的 i 
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7)     初始化一个 m-bit 的串 v; 
8)     While (i>0) do: 
9)         得到满足 q1+…+qa−1≤random(0,1)≤q1,…+qa 的 a; 
10)        随机选择 v 的一个属性位上未确定的第 a 位设置为与原始串 s 相反; 

//若选中位上已确定则重新选择 
11)        随机选择 v 的其他 K−i 位设置为与 s 相同, 再将 v 的其他 m−K 位设置为*; 
12)        i←i−1; 
13)    NDBs←NDBs∪v; 
14) Return NDBs; 

3   基于负数据库的隐私保护图神经网络相关方法 

本文主要的研究将围绕图结构数据发布方法以及图神经网络的推荐系统中的隐私保护问题展开, 研究目

标是一种基于负数据库的图结构的数据隐私保护发布方法以及应用到图神经网络推荐系统中的隐私保护方

法. 本节将通过以下两个部分展开. 
首先, 为了解决图结构数据的现有发布方法中的步骤复杂性、发布数据的低效用性以及隐私保护效果局

限性的问题, 本节提出了一种基于负数据库的图结构数据隐私保护发布方法. 在图结构数据的隐私保护中, 
如何有效地平衡数据的安全性和可用性是一大挑战. 为了解决这个问题, 本节针对图结构数据的发布问题提

出了一种负表示图数据发布方案. 该方案包括一种适用于负数据库生成算法的图数据编码方法, 通过组合所

有边的节点对来表示图形数据集. 该方法将图结构数据集转换为 m 位二进制隐藏字符串, 不仅节省了空间存

储, 还不需要额外的度数信息. 同时, 提出了一种从 NDBs 中计算扰动图 NDBGraph 的方法 NDB-Graph, 由原 
始图数据生成的 NDBs, 经过本文提出的 NDB-Graph 算法来生成扰动图 ( ),GraphNDB V E . 以及度分布、三角形 

数、平均聚类系数、平均最短路径长度等特征属性的估算方法, 相比起其他方法, 具有易实施、数据可用性

较高的特点. 
其次, 针对基于图神经网络的推荐系统中用户数据获取阶段中用户隐私泄露风险、模型计算阶段中不可

信的数据计算处理过程中的隐私泄露风险和最终推荐结果生成阶段的用户喜好趋势的隐私泄露风险, 本文提

出了一种基于负数据库的自定义隐私需求联邦推荐系统框架. 基于此, 本文还提出了自定义隐私需求负数据

库参数生成算法和神经网络中的扰动交互图聚集算法. 具体来说, 该系统中用户通过自身隐私保护需求参数

secneed 对应生成不同 q 参数下的 NDBs 后上传给服务器端; 然后, 服务器端每收到一个用户的数据后计算其扰

动图, 并将其聚合到总的 user-item 交互图中进行训练; 最后, 用户下载对应的 user 嵌入和所有 item 嵌入计算

最终推荐结果. 

3.1   负表示的图数据编码方法 

负数据库生成的原始数据需要用二进制表示. 考虑到将图结构数据集转换为 m 位二进制隐藏字符串, 可
对于具有 v 个节点和 e 条边的图的邻接矩阵, 由于它是一个仅由 0 和 1 组成的矩阵, 所以矩阵的每一行可以被

直接连接以形成隐藏字符串 s. 然而, 图的邻接矩阵的空间复杂度是 O(v2). 例如: 在 1 000 个节点的情况下, 
图形的表示需要 106 位. 即使无向图只需存储一半的数据, 表示它们仍然需要很大的空间. 此外, 真实的图数

据集通常非常稀疏, 如果使用邻接矩阵来表示稀疏图, 矩阵中大多数位置为 0, 这将会导致很大的空间浪费. 
对于邻接表, 若用二进制表示其所有边将占用 2e×L (无向图)或 e×L (有向图)的存储成本, 其中, L 为节点最大

序号的二进制位数. 邻接表的空间复杂度为 O(v+e), 当图比较稠密时, 仍然会导致较大的存储开销. 而且, 该
方案在计算负数据库数据时每个节点的边数不确定, 在后期扰动图生成计算中需要额外的度数信息, 这将增

加额外的隐私信息(度数信息)披露. 节点对编码方法在图数据集表示中具有显著优势, 其主要优势体现在空

间复杂度、度数信息和计算效率方面: 首先, 该方法以高度紧凑的方式存储图的连接信息, 避免了邻接矩阵和
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邻接表中的空间浪费, 使得其空间复杂度线性于边的数量, 适用于大型或稀疏图; 其次, 节点对编码方法无

需存储节点度数信息, 从而降低了隐私信息泄露的风险, 尤其在隐私敏感的应用中具备优势; 此外, 它在高

效查询操作方面表现出色, 适用于不需要节点度数信息的图算法. 总之, 节点对编码方法是一种通用、高效、

隐私友好的图数据表示方式, 特别适用于大规模、稀疏或需保护隐私的图数据集. 因此, 最好的选择是通过组

合所有边的节点对来表示图形数据集. 
算法 2 是一个负表示的图数据编码算法, 其具体步骤如下. 
step 1: 将数据集的所有边序列都连接在一起, 这些边序列由两个连接节点的序号组成; 
step 2: 将每个节点都转换为二进制, 为了实现这一点, 需要确定最大位数 L, 即在所有节点中, 取所有节

点中二进制位数的最大值; 
step 3: 将每个节点的序号转换为二进制, 如果某个节点二进制位数小于最大位数, 则在前面填充 0, 直

到位数等于最大位数; 
step 4: 得到表示整个图形的隐藏字符串 s, 这是用于最终输入负数据库生成算法的图结构数据编码. 
算法 2. 负表示的图数据编码算法. 
Input: 已匿名处理节点的图 graph, V 表示图中的节点,节点最大位数 L; 
Output: 表示图形的隐藏字符串 s. 
1)  s=null; 
2)  将图中所有由边连接的节点组合成节点对 G(V,V′); 
3)  根据最大节点值 maxv 计算出节点最大位数 L; 
4)  For 节点对 G(V,V′): 
5)      计算 V, V′的二进制串 binv, binv′; 
6)      if (len(binv)<L) binv 前补(L−(len(binv))个 0; 
7)      if (len(binv′)<L) binv′前补(L−(len(binv′))个 0; 
8)      s+=binv; 
9)      s+=binv′; 
10) Return s; 
现以一个简略图为例, 图 1 左侧是一个具有 5 个节点的图, 每个节点的最大位数 L 为 3 (22<5<23). 最终,

该图将被编码为图 1 右侧的字符串 s, 字符串 s 中每 3 位(每 L 位)对应于 QK-hidden 算法中隐藏串的属性位, 这
里称之为节点位. 通过这个算法, 我们可以将图形数据以一种紧凑而有效的方式编码, 以便进一步的处理和

分析. 
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图 1  一个基于负数据库的图编码实例 

3.2   扰动图生成算法NDB-Graph 

本文所提出的方法主要针对图结构信息, 即节点和边的隐私保护. 由于现实生活中许多数据集中往往包

含大量节点, 每个节点序号的最大位数 L 很大, 因此通过使用第 2 节中介绍的细粒度 QK-hidden 负数据库生

成算法来更精准地通过负数据库生成出扰动图, 以准确地计算每个节点. 
当用户发布了 QK-NDB 形式的图结构数据后, 便可以通过公式(1)[11]从中计算出每个节点位的第 i 位与编 

码字符串的对应位不同的概率
idiffP , 以及对应位相同的概率为 1 ,  

i i isame diff diffP P P= − 代表属性的第 i 位与隐藏串

对应位不同的概率, 
isameP 代表属性的第 i 位与隐藏串对应位相同的概率. 编码字符串 s 的第 j 位为 0 的概率 
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Pr(sj=0)可以通过公式(2)[11]计算, 其中, n0j 是第 j 位上为“0”的总记录数, n1j 是第 j 位上为“1”的总记录数, 第 j
位为 1 的概率相应地等于 1−Pr(sj=0): 

 1

1 1

1( )
i

K
a ia

diff K K
a i aa a

j p q
P

a p q K a p
L

=

= =

× ×
=

× × + − × ×

∑
∑ ∑

 (1) 

 
1 0

1 0 0 1

( ) ( )
Pr( 0)

( ) ( ) ( ) ( )

j j
i i

j j j j
i i i i

n n
diff same

j n n n n
diff same diff same

P P
s

P P P P

×
= =

× + ×
 (2) 

编码后的图结构数据字符串 s通过QK-hidden算法生成NDBs后, 首先计算出 NDBs中每个位上的“0”和“1”
的数量, 再根据公式(1)和公式(2)计算每个位为 0 或 1 的概率后, 对于字符串 s 的第 n 个节点位, 其为节点 x 
的概率 intPr( )ns x= (第 n 个节点位的十进制值为 x)就可以通过公式(3)计算出, 其中, bin

ix 表示二进制形式的 x 的 

第 i 位的值: 

 intPr( ) Pr( )in
in
bxs x= = ∏  (3) 

具体来说, 例如, int
1Pr( 2) Pr( 1 0) Pr( 2 1) Pr( 3 0)s = = × ×第 位为 第 位为 第 位为 是图 1 中第 1 个节点位为节点 

“2”时的概率. 每个节点位相当于分别连接每个边中的节点的序列号, 因此总的节点位个数为边数×2. 选择根

据 NDBs 计算的每个节点位上的最大概率值的十进制值 v 作为扰动图 NDBGraph 的节点. 每条边节点的具体计

算方法可以表示为公式(4): 

 int int{ | : Pr (P }( r) )w w wNode v x s x s v= ∀ = =≤  (4) 

其中, 第奇数位为边的开始节点, 它的下一个偶数位为边的结束节点. 综上所述, 边可以表示为 
 1{( , ) | 1,3,...,2 | | 1}w wE Node Node w E+= = −  (5) 

基于负数据库生成扰动图 ( ),GraphNDB V E 的具体算法见算法 3, 其中, int
ws 表示编码后字符串 s 的第 w 个节 

点位的十进制数. 
算法 3. NDB-Graph 算法. 
Input: 由原始图数据生成的 NDBs, 最大节点序号 vmax, 节点位的最大长度 L; 
Output: 扰动图 ( ),GraphNDB V E . 

1)  ,  ,  1N mm n w
r L

← ← ← ; 

2)  计算出 NDBs 中的每一位为 0 和 1 的数量 n0j, n1j (j=1,…,m); 
3)  1 ( 1,..., ),  

i i idiff same diffP P P i L= − = ; 

4)  While (w≤n) do: 

5)    int
maxPr ,  0,...,( )ws x x v= = ;    //计算每个节点位为所有节点的概率 

6)    intarg max(Pr( ))w wNode s x← = ; 

7)     If wNode V∉ : 

8)      wV V Node← ∪ ; 

9)     If 0
2
w  = 

 
 and 1,( )w wNode Node E− ∉ : 

10)     1( , )w wE E Node Node−← ∪ ; 

11)    w←w+1; 
12) Return ( ),GraphNDB V E ; 

对于直接从NDBs中估计图的一些基本特征属性, 以下称为扰动属性, 本节列举介绍了其中的一些计算方

法. 对于一个节点 v, 如果每个节点位上有一个概率值最大的节点等于 v, 则节点 v 的度数加 1. 公式(6)描述了

对一个节点的扰动度数计算, 其中, 当 f(x)为真时, |f(x)|等于 1; 否则等于 0. 通过遍历所有节点的最大概率 



 

 

 

3706 软件学报 2024 年第 35 卷第 8 期   

 

值, 可以得到总的扰动度序列
max1(deg ...,deg ) :,Graph GraphNDB NDB

vDeg =  

 intdeg | arg max (Pr( )) |,  1,2,...,2 | |GraphNDB
v x ws x v w E= = = =∑  (6) 

扰动三角形数可以通过节点的 1 跳邻居之间的边数来计算, 因此在 NDBs 中, 它等于公式(7), 其中: ui, uj 

满足扰动边 ( , )i jE v u u或 或 ,( )i jE u u v或 存在: 

 | ( , ) |GraphNDB
v i jTriangle E u u= ∑  (7) 

聚类系数用于描述图中节点及其相邻节点之间的聚集情况. 在社交网络中, 它可以理解为一个人的两个

朋友之间的联系概率. 对于一个节点, 可以通过它的邻接节点数和度数来计算它. 扰动聚类系数的具体计算

过程由公式(8)表示: 

 
2 | ( , ) |

deg (deg 1)Graph Graph

i j
v NDB NDB

v v

E u u
CC =

× −
∑  (8) 

类似地, 本文提出的方法也适用于计算基于 NDB 的扰动最短路径长度. 这里以最短路径的广度优先搜索 
算法(BFS)为例, 其具体步骤是输入原始图的负数据库 NDBs, 计算节点V 和边 E . 从V 中的每个节点开始, 
逐层遍历所有相邻节点, 并将访问顺序与队列存储, 找到目标节点后再回溯, 从而找到最短路径. 

3.3   基于NDB的图神经网络推荐系统 

受图神经网络强大的图数据学习能力的启发, 近年来涌现了大量基于图神经网络的推荐模型, 如 NGCF, 
LightGCN, GC-MC, GraphSAGE 等. 图神经网络从用户-项目交互图中捕获协作信息的方法主要包括以下几个

步骤: 构建图、聚合邻居、更新信息和节点表示. 应用于个性化服务的推荐系统的隐私泄露风险主要来自 3
个部分[29,41]: 用户数据获取阶段、模型计算阶段和最终推荐结果生成阶段. 针对上述风险, 本文提出了一种基

于负数据库的联邦图神经网络推荐模型. 
该模型主要可以分为 3 个部分: 第 1 部分是为每个用户生成 user-item 交互图并生成对应的负数据库, 在

这部分, 不同的用户使用自定义的隐私需求参数 secneed 来生成相应的 NDB 数据并发送给服务器; 第 2 部分聚

合所有用户的扰动交互图, 在这部分中, 服务器接收来自不同用户的 NDB, 并聚合总的扰动 user-item 交互图

矩阵进行计算; 第 3 部分是本地推荐, 由于最终推荐结果生成阶段可能存在隐私泄露风险, 因此这部分最终

结果生成在用户侧本地进行. 具体来说, 服务器端并不计算最终的推荐结果, 而是将相应的用户嵌入以及最

后一层计算出的所有项目嵌入提供给用户. 模型框架如图 2 所示. 

用户-1 项目

本地图

用户-2 项目

本地图

用户-N 项目

本地图

……

……

下载

计算最终推
荐结果

用户端 用户端服务端

自定义隐私需求

生成NDB

聚合用户的
扰动交互图

ie

ie

 
图 2  基于负数据库的自定义隐私需求推荐系统框架图 
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3.4   自定义隐私需求的负数据库参数生成算法 

user-item 交互可以被认为是二分图或两个同构图(即 user-user 图和 item-item 图). 在数据收集阶段, 不同

于一般形式的图结构, 由每个用户发送个人的 item 序列给服务器, 因此预处理中, 仅需将该 item 序列转化为

NDBs, 具体处理方法如图 3 所示: 首先得到最大 item 二进制位数 L; 然后对应地将每个用户的 item 序列转换

为二进制形式, 若不足 L 位, 则补 0 直至 L 位, 其中, 每 L 位对应一个 item 节点位, 以下简称 item 位; 最后,
再通过算法 1 将此二进制串转换为负数据库. 

……

用户-1 项目-2

项目-1

项目-3

[1,5,…,12]
00010101
……1100

L = 4

自定义隐私需
求的负数据库

 
图 3  对于每个 user-item 交互图的预处理 

由于每一个用户对于自己的数据可能有不同要求, 由文献[41]可知, QK-hidden 算法中每个参数 qi 可以控

制不同位的推算概率, 具体表现为 Pdiff 越接近于 0.5, 该位的推算越不准确; 越远离 0.5, 该位的推算越准确. 
因此, 每个用户的 item 序列转换为二进制串后, 本文提出使用一个隐私需求程度参数 secneed∈(0,1)(越接近于

0, 隐私保护程度越低; 反之越高)来控制 Pdiff 值以及该用户生成 NDBs 的参数 qi, 具体表现为通过控制第 1 
位 q 值来实现(在 item 序列形式的编码中, 第 1 位的权重最大). 根据公式(9)可以变形推导出 qi 由 idiffP 计算出 

的公式如下: 

 

1
1

1

1 ( )

(1 )

i

i

K
diff aa

i K
diff aa

P p K a
Lq
P a p

−

=

=

 × × × −  =
− × ×

∑

∑
 (9) 

其中, 隐私需求程度参数 secneed 分别决定了第 1 位和最后 1 位参数 q, 第 2 位至第 L−1 位(中间位固定为相同

值)决定了剩余的总的隐私预算. 算法 4展示了由隐私需求程度参数 secneed生成概率参数 q1, qL的过程. 简单来 
说就是, 当隐私需求程度参数 secneed 越靠近 1 时, 对应

1diffP 就越靠近 0.5. 用户根据生成的参数将原始数据转 

换为 NDBs 后发送到服务器端, 由于每个用户的数据都是负数据库形式, 即使服务器端是不可信任的, 也在直

观上保护了用户数据的隐私. 
算法 4. QK-hidden 参数生成算法. 
Input: 隐私需求程度参数 secneed, item 节点位的最大长度 L, K 以及概率参数 p1,…,pk, q2,…,qL−1 位的值 h; 
Output: 概率参数{q1,qL}. 
1)  计算 q2,…,qL−1 总和最大值 Qp2=h×(L−2)以及 q1 和 qL 总和最大值 Qp1=1−h×(L−2); 
2)  通过公式(9)(以下简称为 F(x))计算 Pdiff=0.5 时的 q′值; 
3)  If x>q′ or Qp2>1: 
4)    Return false; 
5)  Else: 

6)    If 1 0.5pQ
diffP > : 

7)      1
1 11 1 10.5 | 0.5 | (1 sec ),  ( ),  pQ

diff diff need diff L pP P q F P q Q q= + × − = = −− ; 

8)  Else: 

9)      1
1 11 1 10.5 | 0.5 | (1 sec ),  ( ),  pQ

diff diff need diff L pP P q F P q Q q= − × − = = −− ; 
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10) Return 概率参数{q1,qL}. 

3.5   扰动交互图聚集算法 

在服务器端, 用户每次上传自身 user-item 交互图转换后的 NDBs 后, 服务器计算当前局部的扰动交互图, 

并聚集这些局部扰动图加入到全局图中得到总的扰动图 A . 
算法 5 描述了服务器端扰动交互图的聚集过程. 首先, 推算出上一节中 user-item 编码串中每个 item 节点

位上 1 到 item 数的所有概率值, 取最大概率值的 item 作为当前位的扰动 item; 其次, 对于每一个用户 u, 将其

扰动 item 序列转换为邻接向量 ua (形状为 1×item 总数). 具体来说, 每当得到一个 item 节点位的扰动 item 值,  

对于该扰动 item 位值置为 1, 剩余所有位全部置为 0, 最后将该扰动邻接向量 ua 加入总 user- item 交互图 A 邻 

接矩阵第 u 行. 当用户不是首次上传数据时, 将总 user-item 交互图 A 邻接矩阵第 u 行更新为新的扰动邻接向

量 ua : 

 
int1,   if arg max ( )

0,  e
Pr )

e
(

ls
 x w

u
x s x item existeda

 = == 


 (10) 
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 
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 =
 
 
 

 (11) 

算法 5. 扰动交互图聚集算法. 
Input: 用户发送的 NDBs 数据以及负数据库生成相关参数; 
Output: 扰动 user-item 交互图 A . 
1)  (Server 端)初始化 A 为一个形状为 user 总数×item 总数的全零矩阵 
2)  (Server 端) For 每个参与者 u: 
3)    估算每个用户 u 的数据串中所有 item 节点位上 1 到 item 数的概率值; 
4)    将最大概率值的 item 节点位上 item 值作为当前扰动 item 值; 
5)    根据公式(10)求出用户 u 对应的扰动邻接向量 ;ua  

6)    将 A 第 u 行替换为 ;ua  

7)  Return .A  
本地推荐: 由于推荐结果在某种意义上来说是对用户未来行为的预估, 因此在服务器上集中生成推荐结

果的方式同样面临着泄露用户偏好趋势的隐私风险. 所以在提出的模型中, 对于每一个用户最终的推荐结果

由用户下载对应模型参数自行计算. 例如: 基于 LightGCN网络模型, 最终的模型预测被定义为 user-item最终 

嵌入表示的内积, 即最终每个用户 x 将可以下载相应的最终用户嵌入参数( ( 1)
x
ke + )以及所有最终项目嵌入参数 

( ( 1)k
i Ie +
∈ ), 最后的本地结果如公式(12)所示: 

 ˆ T
xi x iy e e=  (12) 

3.6   效率与安全性分析 

与直接发布简单的匿名图数据相比, 以NDBs形式发布可用图数据在一定程度上更加安全. 如果攻击者想

要从 NDBs 恢复原始数据, 他需要逆向 QK-NDB 需要求解相应的 K-SAT 实例. 从文献[11]中可以知道, 目前

QK-NDB 很难逆转, 攻击者很难恢复原始数据. 
QK-hidden 算法的安全性主要受参数 K, r, p 和 q 的影响: 参数 K 决定了 NDBs 中的每个记录有 K 个确定

的位; 参数 r 控制 NDB 的大小, r 越大, 提供的原始数据信息就越多, 因此 r 太大也会让 NDBs 容易逆转. 参数 
p, q, K 决定了每个属性的第 i 位与原始串不同的概率 ,  

i idiff diffP P 的值越接近 0.5, 该位的估算精度就越低, 相应 

的安全性也会越高. 因此, 可以根据用户的需求, 通过改变这些参数来平衡原始图结构数据的安全性和准确 
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性. 但是, 攻击者可以通过累乘每个扰动节点的概率来计算扰动图 ( ),GraphNDB V E 等于原始图的概率, 如公式 

(13)所示: 

 
2| | 2| |

int

1 1
Pr( ) max(Pr( ))

E E

equal w w
w w

P Node s
= =

= =∏ ∏  (13) 

当 Pequal 的值越小, 说明发布数据估算精度越低, 数据安全性就越高; 反之, 安全性越低. 
• QK-hidden 算法效率的理论分析. 
在算法 1 中: 由步骤 4)知道算法要生成 N 条负数据库记录, 所以循环的迭代次数为 N; 步骤 6)中找到合

适 rnd 的时间复杂度是 O(K); 步骤 9)中找到合适的 a 使其满足该不等式的时间复杂度是 O(K); 而步骤 10)改
变串形状的时间复杂度为 O(m). 算法的总体时间复杂度为 O(N×(K+m)). 其中, N 是要生成的负数据库的记录

数量, K是常数, m 是二进制串的位数. 初始化步骤的时间复杂度可以忽略不计. 此外, 还需要考虑随机数生成

的开销, 但在大多数情况下, 随机数生成的时间复杂度可被视为常数. 
• 常见图数据受到匿名攻击时的安全性概率分析: 
图的节点再识别攻击是指攻击者根据先验知识, 从发布的匿名图中重新识别出一个特定的目标节点. 在

基于度的重识别攻击中, 攻击者拥有目标节点 v 的度值 degv 作为背景知识, 目标是从匿名图中识别出节点 v. 
通常, 基于度的攻击要求目标节点在原始图中具有度属性的唯一值, 否则目标节点不能被唯一识别. 在真实

的社交网络数据集中, 度分布往往呈现长尾形式(即大部分的节点度数小, 只有少数节点度数大). 因此在真实 

数据集中, 具有识别条件的节点 v 的度 degv 通常较大. NDBGraph 中每个节点的概率是 intmax(Pr( ))ws , 所以如果 

NDBGraph 中的一个节点 v 具有目标度值, 攻击者可以根据它的邻居节点 Neighbor(v)概率计算出这个节点是目

标节点的概率, 即节点 v 被正确重新识别的概率可以通过公式(14)计算: 

 
deg

Pr( ),  ( )
v

equal
v i i

i
P Node Node Neighbor v= ∈∏  (14) 

同样, 对于其他攻击, 例如友谊攻击[42]、邻里攻击[43]等, 攻击者只能根据扰动图猜测出的目标节点或子

图与原图相等的概率. 类似地, 可通过被识别节点的所有节点位上估算的概率累乘积计算出来, 用户可以使

用不同的参数生成有不同安全需求的 NDBs. 

4   实验结果与分析 

4.1   实验设置介绍 

通过在四组真实图数据集和一组随机生成的图数据集上进行实验, 实验在不同的参数设置下估算了以下

几个图结构数据集基于本文提出发布方法的度分布、三角形计数、平均聚类系数和平均最短路径属性, 并与

原始数据进行了比较. 考虑到真实图数据集节点数、有向无向性、连通性以及和随机图的差异性, 本文选取

了以下数据集来进行实验: 
(1) Karate 数据集[44]: 美国某大学空手道部 34 名成员之间的社交关系网络, 包含 78 条无向边; 
(2) Email-EU 数据集[45]: 欧洲某研究所核心成员之间的电子邮件联系关系构成的网络, 由 1 005 个节点

和 25 571 条有向边组成; 
(3) NetScience 数据集[45]: Newman 编制的网络中理论和实验科学家的协作网络, 由 1 589 个节点(科学

家)和 2 742 条无向边组成; 
(4) Facebook 数据集[45]: Facebook 一些用户的好友列表, 由 4 039 个节点(用户)和 88 234 条无向边组成; 
(5) 随机生成图: 由随机 ER 图模型以 0.1 的概率生成的具有 500 个节点和 12 403 条边的无向图. 
由于每个图形数据集的节点和边的数量不相等, 其编码字符串的节点位数也不同. 当设置负数据库的参

数时, 使用相同的参数 K, r 和 3 组不同的参数 p. 具体地, K=3, r=15. 第 1 组 p: p1=0.725, p2=0.175, p3=0.1; 第
2 组 p: p1=0.85, p2=0.1, p3=0.05; 第 3 组 p: p1=0.925, p2=0.065, p3=0.01. 以概率参数 pi 选择生成第 i 种类型(记
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录有 i 位与隐藏串不同)的负数据库记录, 而要使 QK-hidden 算法生成的 NDB 很难被局部搜索策略逆转[40], 参
数 pi 的取值需要满足特定条件. 在 3 组参数 p 中, 根据每个数据集节点数与边数, 相应地设置第 1 位和最后一

位的参数 q, 而其他位 q 是固定的. 通过引入控制属性位取反的概率的参数 q1,…,qL (其中, qi∈(0,1), q1+q2+…+ 
qL=1), 我们可以更加灵活地控制每一位上的估算准确度和隐私度. 对于隐私度较高的属性位, 我们不希望它

被估算出准确的值, 因此可以通过控制取反概率来降低这些位置上估算的准确度, 从而提高隐私度; 同样, 
对于隐私度较低的属性位, 我们可以通过控制取反概率来提高这部分估算的准确度, 从而提高整体估算的准

确度. 具体地, 在 Karate 数据集上, 节点位长 L=6, 固定 q1,…,q5=0.1; 在 Email-EU 数据集上, 每个节点位长

L=10, 固定 q2,…,q9=0.02; 在 NetScience 据集上, 节点位长 L=11, 固定 q2,…,q10=0.02; 在 Facebook 数据集上, 
节点位长 L=12, 固定 q2,…,q11=0.02. 

在随机生成图上, 节点位长 L=9, 固定了 q2,…,q8=0.05. 表 3 列出了每组数据集实验中具体其余参数 q 设

置, 为了表述方便, 以下小节中参数设置中, P(m)Q(n)表示对应的第 m 组参数 p 以及第 n 组参数 q. 对于参数 q
的每次变换, 每组实验重复 10 次, 并取平均值作为最终结果. 所有实验都是在一台 PC 上进行的, 该 PC 采用

AMD Ryzen5 4600U 处理器, 配有 Radeon Graphics 2.10 GHz CPU 和 16.0 GB RAM, 操作系统为 Windows 10. 

表 3  q 参数设置 

 Karate Email-EU NetScience Facebook 随机生成图 
Q(1) q1=0.20, q6=0.40 q1=0.20, q10=0.64 q1=0.20, q11=0.62 q1=0.18, q12=0.62 q1=0.30, q9=0.35 
Q(2) q1=0.30, q6=0.30 q1=0.40, q10=0.44 q1=0.40, q11=0.42 q1=0.38, q12=0.42 q1=0.40, q9=0.25 
Q(3) q1=0.40, q6=0.20 q1=0.60, q10=0.24 q1=0.60, q11=0.22 q1=0.58, q12=0.22 q1=0.50, q9=0.15 
Q(4) q1=0.50, q6=0.10 q1=0.80, q10=0.04 q1=0.80, q11=0.02 q1=0.78, q12=0.02 q1=0.60, q9=0.05 

 

4.2   属性评估实验结果与分析 

本节通过实验评估基于 QK-hidden 算法生成的 NDBGraph 的实用性. 首先, 本文评估估计的 NDBGraph 与原

始图之间的 L1-误差和 Kolmogorov-Smirnoff (KS)距离. L1-误差度量两个度分布直方图之间的累积差值. 对于

长度 M 相等的两个分布, 它们之间的 L1-误差定义如下: 

 
1

0
1- | |

M

i i
i

L error D D
-

=

- ′= ∑  (15) 

其中, Di 和 iD′ 分别表示分布 Di 和 iD′ 的第 i 个值. 

KS 距离可以用来反映两个分布之间的相似度, 它等于两个分布的累积分布函数 CDF(i)值的最大差值. KS
距离越小, 两个分布之间的相似度越高. 以下公式是两个分布 D 和 D′间的 KS 距离定义: 
 KS(D,D′)=max|CDFD(i)−CDFD′(i)| (16) 

图 4 和图 5 给出了 5 个数据集在不同参数设置下, NDBGraph 和原始图之间度分布的 L1-误差和 KS 距离的

估算结果. 其中, NetScience 数据集、Email-EU 数据集、Facebook 数据集的度分布 L1-误差或 KS 距离在最好

的情况下几乎接近于 0, 节点数和边数最多的 Facebook 数据集的 L1-误差在最坏的情况下只有 1 400 左右. 因
此可以认为, 负表示的图结构数据发布方法具有较小的数据精度损失和较高的度效用. 

• 三角形计数 
图 6 展示了 NDBGraph 的三角形计数, 并将其与原始图形进行了比较. 在第 2 组和第 4 组参数 q 的变换下, 

结果与原始结果非常接近. 对于 NetScience, Email-EU, Facebook 这 3 组真实数据集, 不同参数下的变化幅度

都比较大. 一种可能的推测认为: 这是因为真实的图数据中每个节点(实体)本身的交流范围是有限的, 节点与

节点之间的连接不是完全随机的, 而 NDBGraph 推算过程中的随机性加上上述图数据集的规模较大, 导致其三

角形计数的变化范围很大. 相比之下, 随机生成图三角形数的变化幅度就比较小. 
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图 4  不同参数设置下度分布的 L1-误差 

 
图 5  不同参数设置下度分布的 KS 距离 

 
图 6  不同参数设置下三角形数 
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• 平均聚类系数: 
图 7 展示了 NDBGraph 的平均聚类系数(以下简写为 CC), 可以注意到, 图中在 NetScience 数据集上添加了

一条绿色虚线. 这是因为NetScience数据集具有一些孤立的离散点, 没有与它们连接的边, 所以生成NDBGraph

时有较大概率会无法直接推算得出这些孤立点, 但是可以根据最大顶点序号数 vmax 得到孤立点. 具体来说, 
就是将 max | |v V− 个节点添加到 NDBGraph 中. 这里的绿色虚线表示的是加上这些孤立点后的平均聚类系数, 灰 

色虚线是除去孤立点后的值, 实验中对扰动图 NDBGraph 估算时没有包括孤立点. 总的来看, 平均聚类系数变

化趋势与三角形数的表现差不多. 

 
图 7  不同参数设置下平均聚类系数 

• 平均最短路径长度 
图 8 展示了 NDBGraph 的平均最短路径, NetScience 数据集上的绿色虚线情况类似于平均聚类系数. 5 组实

验结果(NetScience 数据集以未包含离散点结果为基准)中, Karate 数据集上平均最短邻径长度与原始数据相比

最大相差 4.7%, NetScience 数据集上最大相差 9.9%, Email-EU 数据集最大相差 210%, Facebook 数据集上最大

相差 27%以及随机数据集上最大相差 0.3%. 其中, Email-EU 数据集第 1 组 q 下和原始图相差较大. 可以认为:
这是由于它是一个非全连通图, 在这组 q 下较强的随机性导致了不同连通分量被连通了, 从而使得总的平均

最短路径相差较大. 

 
图 8  不同参数设置下平均最短路径长度 
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• 参数 q 对实验的影响 
注意到实验中, 以上属性在不同参数 q 变化下整体的变化似乎不太有规律. 例如在 NetScience, Email-EU, 

Facebook 数据集上第 2 组 q 参数、第 4 组 q 参数下, 无论是度分布、三角形数、平均聚类系数还是平均最短

路径都非常接近原始数据, 而第 1 组 q 参数、第 3 组 q 参数下的结果相对比较远离原始数据结果, 其他数据

集上的结果变化看上去也没有规律. 对此, 本文猜想为: 扰动图计算方法中只用到了最大的概率对应的十进

制值, 即使最低位权重低, 但在图结构数据中即使差 1都将导致这条边的端点改变, 此时两个点的度值也会改

变, 因此除了 q1, qL 也对结果有一定影响. 举例来说, 表 4 列出了 Karate 以及 Facebook 两个数据集上每个位上

对应的 Pdiff 值与结果进行了对照比较, 可以看到每一组同样 p 参数下, q1 对应 Pdiff 值虽然与 0.5 差值不断增大, 
但随着 qL 对应的 Pdiff 值与 0.5 差值的减小, 最终结果相对就越偏离原始数据. 例如: Karate 数据集在 P(1)Q(3)
组中, 由于 q6 对应的 Pdiff 值接近 0.5, 导致这一组的以上属性结果变得较不精确; 而在第 P(1)Q(4)组中, 由于

q6 对应的 Pdiff 值又远离了 0.5, 导致最终的结果又变得比较精确. 同样, Facebook 数据集上的第 P(1)Q(3)组、

P(1)Q(4)组中也有类似变化. 以上两组仅为举例描述, 其他组的实验结果变化趋势也和相应的 Pdiff 值对应, 因
此这也进一步验证了以上猜想. 

表 4  Karate 以及 Facebook 数据集上每个位上对应的 Pdiff 值 
Dataset Karate Facebook 

Group q1 对应的 
Pdiff 值 

q2~q5 对应的 
Pdiff 值 

q6 对应的 
Pdiff 值 

q1 对应的 
Pdiff 值 

q2~q11 对应的 
Pdiff 值 

q12 对应的 
Pdiff 值 

P(1)Q(1) 0.504 

0.337 

0.671 0.646 

0.169 

0.863 
P(1)Q(2) 0.604 0.604 0.794 0.810 
P(1)Q(3) 0.670 0.504 0.855 0.691 
P(1)Q(4) 0.717 0.337 0.888 0.169 
P(2)Q(1) 0.444 

0.286 

0.615 0.590 

0.138 

0.832 
P(2)Q(2) 0.545 0.545 0.752 0.771 
P(2)Q(3) 0.615 0.444 0.823 0.638 
P(2)Q(4) 0.666 0.286 0.862 0.138 
P(3)Q(1) 0.405 

0.254 

0.576 0.550 

0.120 

0.808 
P(3)Q(2) 0.505 0.505 0.721 0.740 
P(3)Q(3) 0.576 0.405 0.798 0.590 
P(3)Q(4) 0.629 0.254 0.841 0.120 

• 对比实验 
为了更好地验证本文方法的有效性, 本文还与其他图数据隐私保护方法进行了对比实验. 图 9−图 11 是分

别在 Karate 数据集、Facebook 数据集和 NetScience 数据集上与文献[25]中的 PBCN 方法进行比较的结果(在本

文中提到的 5 个数据集中: Karate 数据集仅是包含数十名成员之间的社交关系网络, Facebook 数据集包含数千

名成员、近十万条边的大数据集, NetScience 数据集包含数千名成员、数千条边的中等规模数据集, 作为代表,
选择了较小、较大和中等规模的的 3 个数据集来观察结果). PBCN 是基于聚类和噪声的隐私保护方法, 该方法

可分为几个步骤: 度序列聚类、预处理、度序列扰乱、图重建和后预处理, 其主要是基于 K-Means 聚类的群

构建和拉普拉斯机制的噪声分配来实现隐私保护. 为对两种方法有一个准确的测量标准, 本文使用文献[25]
中基于邻接度的测量算法. 具体来说, 本文通过分别改变两种方法中的参数, 对具有相同隐私保护级别[25]    

P 的扰动图的上述属性进行比较, 并取每 10次实验的均值作为参数变化的每组结果. PBCN方法在现有方法中

具有较高的准确率, 可以看出: 在相同的隐私保护级别 P 下, 本文的方法在 Karate 数据集、Facebook 数据集

和 NetScience 数据集的度分布特征和最短路径长度方面表现优于 PBCN 方法, 且在 Facebook 数据集上的平均

聚类系数也优于 PBCN 方法. 尽管本文提出的方法在 Karate 的平均聚类系数和 Facebook 的三角形计数方面不

如 PBCN, 但它们仍然很接近原始数据. 
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图 9  Karate 数据集上 NDB-Graph 和 PBCN 方法的对比 

 
图 10  Facebook 数据集上 NDB-Graph 和 PBCN 方法的对比 

  
图 11  NetScience 数据集上 NDB-Graph 和 PBCN 方法的对比 

original 

NDB-Graph 

PBCN 

original 

NDB-Graph 

PBCN 

Original 
Original (include  
isolated nodes) 

NDB-Graph 

PBCN 

L1
-e

rr
or

 
L1

-e
rr

or
 

L1
-e

rr
or

 
A

ve
ra

ge
 C

C
 

A
ve

ra
ge

 C
C

 
A

ve
ra

ge
 C

C
 

A
ve

ra
ge

 s
ho

rt
es

t p
at

he
 le

ng
th

 
A

ve
ra

ge
 s

ho
rt

es
t p

at
he

 le
ng

th
 

A
ve

ra
ge

 s
ho

rt
es

t p
at

he
 le

ng
th

 

Tr
ia

ng
le

s 
Tr

ia
ng

le
s 

Tr
ia

ng
le

s 

K
s 

di
st

an
ce

 
K

s 
di

st
an

ce
 

K
s 

di
st

an
ce

 



 

 

 

赵冬冬 等: 基于负数据库的隐私保护图神经网络推荐系统 3715 

 

4.3   图聚类实验结果与分析 

为了进一步证明 NDBGraph的实用性, 本文对 NDBGraph进行图聚类实验. Mülle等人[21]提出的 PIG方法是一

种基于聚类差分隐私图数据隐私保护方法, 本文在 Facebook 数据集上重新实现了该方法, 并使用相同的

SCAN 算法参数与本文的方法进行比较. 为了评价两种方法的性能, 实验中采用 F1-score 和调整兰德系数

(ARI)作为评价指标 . 每组参数下进行 10 次实验后 , 取平均值 . 两种方法的最终聚类性能见表 5, 其中 , 
P(n)Q(m)表示对应于第 4.1 节和第 4.2 节中介绍的 Facebook 数据集的第 n 组参数 p 和 m 组参数 q. 

表 5  SCAN 聚类算法下与 PIG 算法效果对比 
 NDB-Graph PIG[19] 

Parameters F1 ARI s ε F1 ARI 
P(1)Q(1) 0.458 0.451 0.01 5.293 0.785 0.726 
P(1)Q(2) 0.893 0.887 0.02 4.595 0.741 0.602 
P(1)Q(3) 0.899 0.865 0.03 4.185 0.701 0.543 
P(1)Q(4) 0.892 0.892 0.04 3.892 0.689 0.517 
P(2)Q(1) 0.284 0.174 0.05 3.664 0.667 0.499 
P(2)Q(2) 0.986 0.994 0.06 3.476 0.669 0.487 
P(2)Q(3) 0.752 0.709 0.07 3.317 0.656 0.485 
P(2)Q(4) 0.993 0.985 0.08 3.178 0.430 0.469 
P(3)Q(1) 0.249 0.107 0.09 3.055 0.237 0.455 
P(3)Q(2) 0.992 0.987 − − − − 
P(3)Q(3) 0.618 0.597 − − − − 
P(3)Q(4) 1.000 1.000 − − − − 

可以看出, 本文的方法在最佳条件下 F1 或 ARI 指数都可以高达 0.99 甚至是 1. 虽然 PIG 和本文的方法之

间的安全参数没有比较标准, 但可以看到, 本文的方法对聚类性能的控制更敏感. 因此本文认为, 图数据的负

表示在图聚类中也具有很高的效用. 具体来说, 本文统计各个类别的 TP, FP, FN, TN, 加和构成新的 TP, FP, 
FN, TN, 然后计算 Precision 和 Recall, 根据下列公式得到全局指标 micro-F1: 

 TPPrecision
TP FP

=
+

 (17) 

 TPRecall
TP FN

=
+

 (18) 

 2 ( )1- Precision RecallF
Precision

Score
Recall

× ×
=

+
 (19) 

ARI 指数反映了两种聚类结果的重叠程度, 用 aij 和 bij 表示两种聚类下的重叠实例数, nij 表示总重叠实例

数量, ARI 指数可以由以下公式(20)计算, 其中, i 代表实际的分类数, j 代表这里的聚类类别数, n 代表实例 
总数: 

 
2 2 2 2

2
2 2 2 2 2

ij i j
ij i j

i j i j
i j i j

n a b n

ARI
a b a b n

        
−         

        =
            

−            
            

∑ ∑ ∑

∑ ∑ ∑ ∑
 (20) 

4.4   基于NDB的GNN推荐系统性能评估 

随着对图结构数据的研究与应用变得广泛, 随之带来的是用户关系隐私暴露的风险. 另外, 在应用了图

神经网络的推荐系统中, 一方面, 用户享受着来自服务器的推荐服务; 另一方面, 也将面临着交互数据、喜好

偏好隐私泄露的风险. 针对该隐私泄露的风险, 本文基于负数据库技术提出了一种自定义隐私需求联邦推荐

系统框架，实验具体如下 
本节将基于 LightGCN 网络模型, 并在以下两个数据集上分别验证所提出方法的性能以及结果分析. 
• Lastfm 1K 音乐推荐数据集: 由 lastfm 发布的用户收听纪录数据集, 包含 1 892 个用户、4 489 个项目

(音乐)以及 42 135 个交互; 
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• Gowalla 数据集: 基于地理位置的推荐系统数据集, 包含 29 858 个用户、40 981 个项目以及 1 027 370
个交互. 

本文使用 LightGCN 模型, 它是对神经图协同过滤(NGCF)模型的简化. 在 NGCF 的基础上, 删除了变换

矩阵和激活函数, 同时只聚合相连的邻居, 不整合目标节点本身, 并将单独的 GCN 层改为加权求和. 实验结

果表明, 该简化后的模型仍具有较高的精度. 
对于两个数据集中的所有用户, 实验中的一些参数设置见表 6. 

表 6  神经网络部分参数设置 

EPOCH Layers Embedding dim 学习率 Top-K BPR batch 
1 000 3 64 0.001 20 2 048 

实验中, 本文假设用户对隐私保护级别的需求呈正态分布, 即: 对隐私保护级别有一般需求的人群占大

多数人, 以及少数人对隐私保护级别有较高或较低的需求. 因此, 实验中每个用户对应的参数 secneed 都是由

一个符合正态分布的随机函数生成的. 实验代码基于 PyTorch 实现, 总隐私预算的每次变换重复 10 组实验. 
最终结果取平均值. 本文设置负数据库生成参数 K=3, r=15 和 p1=0.85, p2=0.1, p3=0.05. 对于每个数据集, 对应

的 q2,…,qL−1 参数设置情况以及相应的 Pdiff 值见表 7 和表 8. 

表 7  Lastfm 1K 数据集上的 q2,…,q12 参数设置 

Group q2,…,q12 q2,…,q12 对应的 Pdiff q1+q13 (q1+q13)对应的 Pdiff 
1 0.02 0.14773 0.78 0.87113 
2 0.03 0.20634 0.67 0.85308 
3 0.04 0.25742 0.56 0.82915 
4 0.05 0.30230 0.45 0.79592 
5 0.06 0.34210 0.34 0.74662 

表 8  Gowalla 数据集上的 q2,…,q18 参数设置 

Group q2,…,q18 q2,…,q18 对应的 Pdiff q1+q19 (q1+q19)对应的 Pdiff 
1 0.008 0.09201 0.848 0.91483 
2 0.010 0.11243 0.810 0.91119 
3 0.020 0.20213 0.620 0.88705 
4 0.030 0.27536 0.430 0.84488 
5 0.040 0.33628 0.240 0.75247 

根据数据集不同的 item 数, Lastfm 1K 数据集对应的 L=13, Gowalla 数据集对应的 L=19. 实验中使用的主

要评价指标是精度和归一化折损累计增益(NDCG), Precision@K 是衡量用户在推荐的 K 个项目中将选择的项

目得分的度量. 计算方法如公式(21)所示: 

 | ( ) |@ ( )KR T uPrecis n K uio
K
∩

=  (21) 

其中,T(u)表示正确标注的项目集, RK(u)表示前 K 个推荐项目集. NDGC 以 DCG/IDCG (ideal DCG, 又称最理想

化的 DCG)为代表. 列表中的项目顺序很重要, 不同位置的贡献是不同的. 一般来说, 排名靠前的项目影响较

大, 排名靠后的项目影响较小. DCG会增加排名第一的项目的影响力, 而排名靠后的项目则削弱其影响力. 具
体地, 公式(22)所示为 NDCG@K 的计算方法: 
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∑
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∑
 (22) 

为了验证所提方法的有效性, 表 9 列出了与基于 EdgeRand 方法的比较结果论文[46]中关于边缘差分隐私

的研究. 该算法天然地保留了邻接矩阵的稀疏结构, 本文将其作为用户的输入扰动算法. 其中, 本文将参数 s
设置为 0.00001, 0.0001, ..., 0.1, 其对应的隐私预算ε见表 9. Lastfm 1K 数据集上的最佳结果略高于提出的方法, 
但相应的隐私预算ε为 12.21, 这意味着添加的噪声较少, 并且 Gowalla 数据集上的最终结果比提出的方法稍
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差. 可以看出: 随着噪声水平的增加, EdgeRand 方法的精度显著下降; 相比之下, 所提出的方法的精度相对稳

定, 保持了原始未保护模型一半以上的精度. 

表 9  基于 LightGCN 的实验结果 
Dataset Lastfm 1K Gowalla 
Result Precision@20 NDCG@20 Precision@20 NDCG@20 

Ours 

Group 1 0.075 1 0.208 5 0.055 8 0.154 3 
Group 2 0.075 0 0.207 5 0.055 9 0.154 5 
Group 3 0.072 9 0.201 4 0.055 6 0.153 9 
Group 4 0.065 2 0.177 6 0.052 7 0.145 8 
Group 5 0.040 9 0.105 6 0.035 9 0.095 7 

EdgeRand[42] 

ε=12.206 0.075 3 0.209 1 0.055 6 0.154 1 
ε=9.903 0.074 2 0.205 4 0.052 9 0.147 1 
ε=7.600 0.067 4 0.186 3 0.034 1 0.087 6 
ε=5.293 0.031 8 0.079 3 0.021 8 0.049 7 
ε=2.944 0.003 0 0.006 4 0.015 0 0.033 1 

Original 0.075 2 0.209 6 0.055 9 0.154 7 
 

4.5   安全性实验结果分析 

本节在 Karate 和 Facebook 数据集上, 通过计算公式(9)中的 Pequal 对安全性进行实验. 表 10 展示了在两个

数据集上计算 Pequal 值的实验结果, 实验结果表明: 在 Lastfm 1K 数据集上, 当−log2Pequal 值小于 2 000 时(前 3
组), 推荐系统精度、NDCG 值下降不明显 , 并且前两组中精度下降几乎都在 0.3%以内 . 但是即使如此 , 
−log2Pequal 值也有 300 以上, 意味着攻击者在这些参数下猜出正确原始数据的概率仍然非常小. 在 Gowalla 数

据集上, 前 3 组中, 精度、NDCG 值也几乎接近原始模型, 相应的−log2Pequal 值在 400 以上. 因此可以认为, 以
上几组实验中, 具有一定安全性的情况下, 提出的模型也仍然具有较高的精度. 

表 10  实验中 Lastfm 1K 和 Gowalla 数据集上的−log2Pequal 值 

Group Lastfm 1K 数据集上的−log2Pequal 值 Gowalla 数据集上的−log2Pequal 值 
Group 1 325.905 429.173 
Group 2 655.063 422.477 
Group 3 1 731.799 6 983.488 
Group 4 7 103.884 108 438.827 
Group 5 29 452.149 894 138.158 

同样的, 表 11 展示了在两个数据集上计算 Pequal 值的实验结果. 为了表示方便, Pequal 值的计算结果用

−log2Pequal 值表示(越大, 代表数据安全性越高). 虽然−log2Pequal 值在一些准确度较高的参数设置下相对较小, 
比如在 Karate 数据集上最小值为 1.49, 这也意味着攻击者在这些参数下猜出正确原始数据的概率小于 50%, 
因此也导致了较高的准确度. 在某些参数设置下, 实验中的−log2Pequal 值很高, 比如 Facebook 数据集的最大值

是 65 013, Karate 数据集的最大值是 193, 因此对应的发布数据相对原始数据的误差也较大. 

表 11  Karate 与 Facebook 数据集上的−log2Pequal 值 

Parameters Karate 数据集上的−log2Pequal 值 Facebook 数据集上的−log2Pequal 值 
P(1)Q(1) 70.183 2 230.058 
P(1)Q(2) 41.202 211.002 
P(1)Q(3) 167.298 297.441 
P(1)Q(4) 25.441 227.187 
P(2)Q(1) 30.940 21 230.430 
P(2)Q(2) 92.678 19.564 
P(2)Q(3) 67.761 2 448.600 
P(2)Q(4) 4.436 19.893 
P(3)Q(1) 41.367 65 013.300 
P(3)Q(2) 193.633 4.014 
P(3)Q(3) 37.644 13 684.400 
P(3)Q(4) 1.490 3.856 
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5   总  结 

在本文中, 本文提出了一种负表示图数据的发布方案. 首先, 通过 QK-hidden算法将边序列二进制编码下

的图转换为 NDB; 其次, 本文提出了一种从 NDB 获取扰动图 NDB-Graph 的方法以及一些特征属性的计算方

法. 本文还对NDB-Graph的聚类性能进行了实验. 此外, 还提出了基于NDB的GNN推荐系统的框架模型. 具
体而言, 用户根据不同用户对自身数据的隐私需求, 生成相应隐私保护级别的 NDBs 数据并发送给服务器; 然
后, 服务器接收来自不同用户的 NDBs 数据, 聚合总扰动图矩后计算阵; 最后, 用户单独下载对应的模型参数

用于本地推荐. 最终的实验结果表明, 负表示图数据方法能够很好地保持基本特征属性并具有一定的安全性. 
所提出的基于 NDB 技术的图神经网络推荐系统的结果也表明, 本文的方法可以具有良好的准确性. 未来, 本
文将继续扩展这项工作, 并尝试将其应用到其他可行的应用场景中.  
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