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摘  要: 移动应用(APP)软件的版本更新速度正在加快, 对软件缺陷的有效分析, 可以帮助开发人员理解和及时修

复软件缺陷. 然而, 现有研究的分析对象大多较为单一, 存在信息孤立、零散、质量差等问题, 并且没有充分考

虑数据验证及版本失配问题, 分析结果存在较大误差, 导致无效的软件演化. 为了提供更有效的缺陷分析结果, 

提出一种面向版本演化的 APP 软件缺陷跟踪分析方法(ASD-TAOVE). 首先, 从多源、异构的 APP 软件数据中抽

取 APP 软件缺陷内容并挖掘缺陷事件的因果关系; 接着, 设计了一种 APP 软件缺陷内容验证方法, 基于信息熵结

合文本特征和结构特征定量分析缺陷怀疑度, 用于缺陷内容验证并构建 APP 软件缺陷内容异构图; 然后, 为了考

虑版本演化带来的影响, 设计了一个 APP 软件缺陷跟踪分析方法, 用于在版本演化中分析缺陷的演化关系, 并将

其转化为缺陷/演化元路径; 最后, 通过一个基于深度学习的异构信息网络完成 APP 软件缺陷分析. 针对 4 个研究

问题(RQ)的实验结果, 证实了 ASD-TAOVE 方法在面向版本演化过程中对缺陷内容验证与跟踪分析的有效性, 缺

陷识别准确率分别提升约 9.9%和 5% (平均 7.5%). 与同类基线方法相比, ASD-TAOVE 方法可分析丰富的 APP 软

件数据, 提供有效的缺陷信息. 
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Abstract: The speed of evolution in mobile application (APP) software market is accelerating. Effective analysis of software defects can 

help developers understand and repair software defects in time. However, the analysis object of existing research is not enough, which 

leads to isolated, fragmented information, and poor information quality. In addition, because of insufficient consideration of data 

verification and version mismatch issues, there are some errors in the analysis results, resulting in invalid software evolution. In order to 

provide more effective defect analysis results, an APP software defect tracking and analysis method oriented to version evolution 

(ASD-TAOVE) is proposed. First, the content of APP software defects is extracted from multi-source, heterogeneous APP software data, 
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and the causal relationship of defect events is discovered. Then, a verification method for APP software defect content is designed, which 

is based on information entropy combined with text features and structural features to calculate the defect suspicious formula for 

verification and construction of APP software defect content heterogeneity graph. In order to consider the impact of version evolution, an 

APP software defect tracking analysis method is designed to analyze the evolution relationship of defects in version evolution. The 

evolution relationship can be transformed into the defect/evolutionary meta-paths which are useful for defect analysis. Finally, this study 

designs a heterogeneous information network based on deep learning to complete APP software defect analysis. The experimental results 

of four research questions (RQ) confirmed the effectiveness of ASD-TAOVE method of defect content verification and tracking analysis 

in the process of version-oriented evolution, and the accuracy of defect identification increased by about 9.9% and 5% respectively 

(average 7.5%). Compared with baseline methods, the ASD-TAOVE method can analyze more APP software data and provide effective 

defect information. 
Key words: APP software defect; tracking analysis; version evolution; defect content extraction; defect content verification; 

heterogeneous information network 

在软件演化过程中, 软件缺陷不可避免, 有效的缺陷分析可以支持开发人员更好地理解和修复软件缺陷. 

近年来, 移动应用(APP)软件已经成为我们日常生活不可或缺的工具. 随着 APP 软件功能越来越丰富, 用户在

使用软件的过程中产生的数据也越来越庞大, 伴随的软件缺陷也越来越复杂. 为了能及时修复软件缺陷, APP

软件的版本迭代和演化更新速度不断加快. 当前研究大多是通过挖掘用户评论来识别软件存在的问题[1−4]. 

然而, 用户评论与程序执行语言存在较大的语义和粒度差异, 开发人员无法根据用户评论准确地定位、理解

并修复 APP 软件缺陷. 此外, 由于 APP 软件功能模块的组成和调用在软件演化过程中会相互影响和变化, 例

如在不同版本的 APP 软件中导致软件卡顿的原因可能为“服务器断开连接”或“图片解码错误”, 若缺乏对软件

缺陷有效地跟踪分析, 开发人员难以准确判断导致软件缺陷产生的真实原因以及该缺陷是否被正确修复, 极

容易在缺陷修复过程中遗漏缺陷或产生新的缺陷. 上述问题会导致无效的软件演化, 不仅会造成大量的人力

资源浪费, 还将降低用户的使用体验, 使得软件失去竞争力. 

最近的一项研究[5]尝试解释无效软件演化的原因, 即: 版本失配问题会对传统的缺陷分析方法产生显著

影响, 将所有缺陷报告视为同一版本进行缺陷分析会导致错误的分析结果. 文献[1]根据用户反馈揭示了频繁

的 APP 软件演化过程中, 在下一版本被成功修复的软件缺陷不足 20%. 移动应用市场的版本演化速度快, 不

同 APP 软件的开发规范、功能架构各不相同, 版本失配问题更加突出. 例如: “哔哩哔哩”APP 软件在 V6.17.0

版本调整了“收藏夹”功能模块的布局, 由展示所有“收藏夹”修改为展示“默认收藏夹”, 其“默认收藏”“查看收

藏”“取消收藏”等相关功能和组件的调用方式发生变化, 这会影响用户使用相关功能的过程, 从而影响用户的

使用体验, 并因此给出反馈. 若不考虑版本演化的影响, 针对该软件旧版的缺陷报告可能包含了旧版本中的

功能组件调用和用户操作情况, 开发人员依据这样的缺陷报告设计的测试用例并不适用于新版本的 APP 软

件, 从而无法有效修复缺陷. 在软件演化过程中对软件缺陷进行跟踪分析, 是应对版本失配问题的有效方法. 

软件缺陷跟踪分析的目的是建立历史版本缺陷之间的关联, 在缺陷分析过程中考虑软件版本演化带来的影

响, 并建立缺陷之间的演化关系, 从而支持在版本演化过程中分析和评估软件缺陷. 例如: 对于上述“哔哩哔

哩”APP 软件中“收藏夹”功能模块修改的例子, 缺陷跟踪分析的作用之一即是建立不同软件版本间、“收藏夹”

相关功能模块用户使用情况的演化关系, 从而向开发人员提供包含演化关系的缺陷报告. 传统的缺陷跟踪分

析方法针对缺陷报告, 基于文本语义挖掘(text semantic mining, TSM)方法[6−8]建立历史版本缺陷相关文本之间

的关联, 并使用版本更新日志评估缺陷分析效果[1,2,9]. 但 TSM 方法的效果受限于缺陷报告文本的内容和结构, 

难以支持对多源、异构的 APP 软件数据进行缺陷跟踪分析. 当前移动应用市场的版本更新速度加快, APP 软

件缺陷的类型复杂, 变化速度快, 使得缺陷分析的难度加大, 其中版本失配问题尤为突出. 如何针对 APP 软

件进行有效的缺陷跟踪分析, 是一个亟待解决的问题. 

现有的缺陷分析方法通常依赖于对软件缺陷报告的分析来识别有缺陷的模块[10−16], 但仅使用缺陷报告中

的信息不足以支持开发人员理解和修复软件缺陷[5,6]. 软件开发和用户使用过程中产生的大量软件数据包括

源代码、错误报告、日志以及用户评论, 有效分析软件数据可以提高缺陷识别等任务的效率[3,17]. 其中, 用户
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评论、用户操作、异常行为日志数据分别从用户体验、操作过程以及 APP 软件行为这 3 个维度描述软件中可

能存在的缺陷, 但由于其数据异构性强、内部元素之间的关系复杂、不同 APP 软件之间缺陷类别差异大、类

不平衡等问题, 多数现有研究仍使用孤立或零散的信息分析 APP 软件缺陷, 导致难以表示和挖掘 APP 软件数

据之间的关联, 从而不能正确地理解软件缺陷. 

除了内容和结构差异大之外, APP 软件数据往往还存在噪声和错误, 例如: 因用户错误的操作导致的软件

异常行为, 用户为此给出了消极的用户评论, 而用户操作数据和软件运行日志数据并未显示异常, 此时, 该用

户评论所反馈的问题不能被认为是软件缺陷. 因此, 在分析 APP 软件数据时应该对缺陷相关内容进行验证, 

当前常见的验证方式有两类. (1) 基于相似度的噪声过滤(noise filtering based on similarity, NFBOS)方法[14,18], 

用于过滤缺陷报告中与缺陷内容不相关的内容. 这种处理方式依赖对缺陷报告内容特征的提取, 若提取存在

误差, 则会错误地过滤正确的样本. (2) 基于缺陷定位(fault localization, FL)的方法[19,20], 可结合信息熵或怀疑

度指标定量分析缺陷相关因素之间的关系. 相较于 NFBOS 方法, FL 方法的计算精度更高. 

然而, 当前对缺陷相关内容进行验证的方法没有充分考虑在APP软件版本演化过程中APP软件缺陷内容

之间的关系是一个复杂且不断变化的过程, 不同缺陷内容的演化程度不同. 例如: 当前版本存在的软件缺陷

在下一版本中可能被修复, 也可能未被修复, 未被修复的原因可能与上一版本相同, 也可能是由于在修复过

程中产生了其他原因导致该缺陷未被修复. 因此, 针对 APP 软件版本演化的缺陷跟踪分析有赖于对其缺陷内

容的验证和潜在关联的深入挖掘. 

综上所述, 若要进一步提升软件缺陷报告的质量, 为开发人员提供丰富、有效的软件缺陷信息, 就需要解

决信息孤立、数据噪声大、版本失配等问题. 因此, 本文提出一种面向版本演化的 APP 软件缺陷跟踪分析方

法 ASD-TAOVE (APP software defect tracking and analysis method oriented to version evolution). 针对信息孤立

问题, ASD-TAOVE 首先从多源、异构的 APP 软件数据中抽取 APP 软件缺陷内容, 并挖掘缺陷事件的因果关

系, 以从多个维度补充软件缺陷内容. 针对数据噪声, ASD-TAOVE 包含一个新颖的缺陷内容验证方法, 基于

提出的缺陷怀疑度对不同的缺陷内容设计怀疑对象, 结合信息熵量化分析文本特征和结构特征, 再根据获取

的缺陷怀疑度结果过滤缺陷内容的噪声和错误, 并构建缺陷内容异构图. 针对版本失配问题, ASD-TAOVE 基

于缺陷内容异构图设计 APP 软件缺陷跟踪分析方法, 分析并评估历史版本的缺陷内容, 建立演化关系并获取

缺陷/演化元路径. 最后, ASD-TAOVE 通过一个基于深度学习的异构信息网络模型进一步提取并融合缺陷内

容与缺陷/演化元路径的特征, 以完成面向版本演化的 APP 软件缺陷分析. 

本文的主要贡献总结如下: 

(1) 本文设计了一个缺陷内容验证方法, 基于信息熵计算内容怀疑度和关联怀疑度, 有助于挖掘缺陷内

容文本的语义和结构关联特征, 能够更加准确地过滤缺陷内容的噪声和错误, 从而构建基于多源

APP 软件数据的缺陷内容异构图. 

(2) 本文设计了一个 APP 软件缺陷跟踪分析方法, 可在 APP 软件缺陷内容异构图中建立演化关系并获

取缺陷/演化元路径, 在提出的 APP 软件缺陷跟踪模型中进一步提取并融合特征, 有助于在版本演

化过程中分析和评估软件缺陷, 获得有效的分析结果. 

(3) 本文针对 3 个用户常用的 APP 软件在不同版本中的软件数据进行分组实验, 对 ASD-TAOVE 的性能

进行了全面的评估, 实验结果显示 ASD-TAOVE 能够有效分析面向版本演化的缺陷内容, 并为开发

人员提供细粒度的缺陷修复建议, 在版本演化中的平均缺陷识别准确率提升约 7.5%. 

本文首先阐述 APP 软件缺陷分析的研究背景. 第 1 节分析与本文提出方法相关的研究和应用. 第 2 节介

绍 ASD-TAOVE 方法的原理、设计和实现细节. 第 3 节介绍本文实验所用数据集、实验设置和研究问题. 第 4

节针对研究问题设计实验获取实验结果, 对实验结果进行分析并给出相关结论. 第 5 节阐述有效性威胁. 第 6

节总结全文. 
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1   相关工作 

随着版本的快速迭代, APP 软件缺陷的表现、影响用户操作的范围、产生的原因都可能随之发生变化, 这

会导致缺陷分析变得困难. 根据面向版本演化过程中 APP 软件缺陷分析任务涉及到的方法, 本节将分别介绍

基于文本挖掘的缺陷识别、噪声过滤与缺陷定位、APP 软件缺陷报告重放、面向异构数据分析的缺陷识别、

基于深度学习的异构信息网络分析的相关方法. 

1.1   基于文本挖掘的缺陷识别 

现有的基于文本挖掘的缺陷识别方法可分为两类. 

(1) 基于单源软件数据的分析方法[3,4,9]. 钟仁毅等人[9]提出的 ATA 方法基于机器学习的方法, 针对版本

更新日志分析版本更新趋势. Wang 等人[3]提出一种语言感知的方法, 从用户评论中提取用户操作, 

APP 软件行为异常事件对, 用于帮助理解软件缺陷. 这些方法可以从分析对象中提取与软件缺陷

相关的内容, 但分析结果受到数据信息质量差、孤立、零散等问题的影响, 分析效果有限. 

(2) 基于多源软件数据的分析方法[2,21,22]. 肖建茂等人[2]设计了一种更新日志与用户评论之间的匹配算

法(ARICA)度量文本之间的相似性, 用于分析用户评论在版本更新中的作用. Saidani 等人[21]提出一

种 APP 软件缺陷追踪方法(APPTRACKER), 基于版本更新记录和负面的用户评论分析不良的更新. 

基于文本分析的方法虽然在一定程度上缓解了信息孤立、零散的问题, 但未充分考虑多源软件数据之间

异质性强、存在噪声和错误的问题, 仅使用文本分析方法难以对其进行验证并挖掘其中的潜在关联. 因此, 本

文将文本分析方法与其他方法结合起来分析 APP 软件缺陷内容. 

1.2   噪声过滤与缺陷定位 

缺陷报告中常用的噪声过滤方法是基于相似度的噪声过滤(noise filtering based on similarity, NFBOS)方

法[14,18]. 典型方法是 Peters 等人[18]给出的一种噪音数据过滤框架 FARSEC. 该框架使用 TF-IDF 获取与安全相

关的缺陷报告关键词, 可用于过滤缺陷报告中与安全关键词相似度较高的样本(即缺陷报告). Jiang 等人[14]基

于生成模型识别和安全缺陷报告相关的语义区域, 接着计算每个非安全缺陷报告的异常值分数, 用于过滤掉

和安全报告相似并可能是噪音的非安全缺陷报告. NFBOS 方法的处理方式存在误差, 如果提取的词不准确或

语义差异较大, 那么可能会错误地过滤掉正确的样本. 基于缺陷定位(fault localization, FL)的方法通过怀疑度

指标定量分析缺陷相关因素之间的关系[19,20]. 例如: 姜淑娟等人[19]提出一种基于路径分析和信息熵的错误定

位方法 FLPI, 在频谱信息技术的基础上, 基于信息熵分析执行上下文的信息, 并计算可疑语句的怀疑度用于

缺陷定位. 类似地, 李铮等人[20]通过收集深度神经网络的神经元输出信息和预测结果作为频谱信息, 提出了

针对深度神经网络缺陷定位的怀疑度计算方法, 基于贡献信息计算神经元的怀疑度以找出最有可能存在缺陷

的神经元. 考虑到FL可灵活地设计怀疑对象和怀疑度计算方法对不同类型的APP软件数据进行分析, 并且相

较于 NFBOS 方法的分析结果更加准确, 因此, 受到 FL 方法的启发, 本文根据不同的 APP 软件缺陷内容设计

了不同类型的怀疑对象, 从多个角度综合分析 APP 软件缺陷内容的怀疑度, 用于提高缺陷内容验证的有效性. 

1.3   APP软件缺陷报告重放 

为了提高移动软件缺陷报告的质量, 部分研究尝试从缺陷报告中重放具体的步骤(detailed reproduction 

steps, S2Rs). Zhao 等人[23]在 2019 年提出了 ReCDroid 方法, 该方法基于自然语言处理方法, 结合设计的语法

规则从缺陷报告中提取能够表示 S2Rs 的事件, 并结合图形用户界面(graph user interface, GUI)确定 S2Rs 序列. 

Fazzini 等人[24]进一步结合静态 GUI 分析与动态 GUI 分析来分析用户操作的顺序. 在最近的研究中, Zhang 等

人[25]为了重现最初错误报告中缺少或不精确的步骤, 将利用自然语言处理技术提取的 S2Rs 与 APP 软件 UI 

(user interface)元素进行匹配, 并基于强化学习优化其匹配策略, 进一步提升了缺陷报告的质量. 实验表明: 

该方法能够较为准确地从 bug 报告中重现 S2Rs, 优于同类基线方法. 缺陷报告重放方法主要的分析对象为缺

陷报告, 而高质量的缺陷报告往往难以获取. 相较于缺陷报告, 用户操作数据中包含更加丰富和准确的 S2Rs
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和UI元素信息, 可补充有助于开发人员理解软件缺陷的信息. 另一方面, 不同版本中被重放的 S2Rs可能指向

不同软件缺陷, 因此在分析 S2Rs 时, 还应考虑由版本演化带来的影响. 

1.4   面向异构数据分析的缺陷识别 

近年来, 一些用于跨项目缺陷检测的方法可针对异构软件数据进行分析[26−29]. 例如: Chen 等人[28]基于

Pearson特征选择方法, 结合度量补偿技术实现异构数据集之间的软件缺陷检测; 李伟湋等人[29]提出一种同步

语义对齐的方法, 分别学习异构数据集之间的语义表示和语义迁移关系, 通过目标伪标签的匹配进行对齐. 

此类方法大多数基于特征选择与关联分析方法对异构数据进行分析, 忽略了版本失配问题, 分析结果存在误

差. 此外, 由于未能同时考虑文本特征和离散的结构特征, 导致其关联分析效果受到影响. 因此, 本文针对版

本失配问题提出了 APP 软件缺陷跟踪分析方法, 在版本演化过程中定量分析和评估软件缺陷的演化程度. 针

对关联分析效果差的问题, 在验证过程中分别提出内容怀疑度和关联怀疑度, 结合文本特征和结构特征共同

分析 APP 软件缺陷内容之间的关联, 有助于进一步提升关联分析的效果. 

1.5   基于深度学习的异构信息网络分析 

基于深度学习的文本挖掘技术有助于提取缺陷内容中深层次的语义特征, 提升缺陷识别效果[13,30−34]. 郑

炜等人[13]在 5 个不同规模的安全缺陷报告数据集上进行了实证研究, 结果表明, 经典文本分类方法与注意力

相结合的深度学习模型(TextCNN-attention 和 TextRNN-attention)优于传统的机器学习模型. 由于异构信息网

络[35]能够提供丰富的结构化信息, 其连通性有助于学习和表示异构数据间复杂的关联关系, 近年来一些研究

基于异构信息网络, 结合深度学习建模异构数据的分析过程取得了较好的分析结果[36‒38]. Wang 等人[36]基于元

路径挖掘节点与邻居节点之间的关系, 并使用分层注意力机制(attention)学习节点与元路径的重要性. 类似地, 

石美惠等人[38]通过建立用户-兴趣点-区域之间的异构信息网络来表示异构数据之间的关联关系, 并提取不同

的元路径学习实体间的关联表示, 基于注意力机制(attention)[30]计算不同元路径的贡献度, 用于下一个兴趣点

的推荐. 实验结果表明, 基于异构信息网络并结合元路径和深度学习的方法可以有效分析异构数据之间的关

联. 然而, 由于 APP 软件数据之间的关系较为复杂且含有噪声, 目前鲜有研究使用异构信息网络表示 APP 软

件数据之间的关系, 并用于 APP 软件缺陷的分析. 因此, 本文提出了 APP 软件缺陷内容验证方法, 首先对缺

陷内容之间的关联关系进行分析, 接着将其转化为 APP 软件缺陷内容异构图, 以进一步用于 APP 软件缺陷  

分析. 

2   ASD-TAOVE 方法 

ASD-TAOVE 方法具体分为 3 步, 分析版本演化过程中的 APP 软件缺陷. 

(1) APP 软件缺陷内容抽取. 分别从 3 个来源的 APP 软件数据中抽取与软件缺陷相关的内容, 提取日志

数据中的缺陷事件和因果关系, 建立缺陷事件因果图. 

(2) APP 软件缺陷内容验证. 逐层验证由步骤(1)获取的 APP 软件缺陷内容, 并建立其关联, 获取 APP

软件缺陷内容异构图. 

(3) APP 软件缺陷跟踪分析. 对步骤(2)获取的 APP 软件缺陷内容异构图进行演化分析, 建立演化关系, 

并基于 APP 软件缺陷跟踪分析模型, 获取分析结果. 

ASD-TAOVE 整体框架及应用场景如图 1 所示. 

考虑到在 APP 软件缺陷分析环境中, 开发人员获取的数据类型可能不同, ASD-TAOVE 为开发人员提供

了灵活的使用方式, 分别为低资源管道和高资源管道. 在低资源管道中, 开发人员可基于加入演化关系的

APP 软件缺陷内容异构图进行数据增强, 将单一类型的数据通过异构关系扩充为信息更加丰富的多源数据, 

然后再通过APP软件缺陷跟踪分析模型对单条APP软件缺陷进行分析. 当开发人员拥有较为丰富的数据资源

时, 可根据高资源管道使用 APP 软件缺陷跟踪分析模型对单条 APP 软件缺陷进行分析, 然后基于 APP 软件缺

陷内容异构图对分析结果进行信息检索, 以获取相关联的缺陷分析结果. 如此, ASD-TAOVE 为开发人员提供
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了便捷的使用管道, 使得开发人员无须考虑不同源软件数据的语义鸿沟以及数据类型即可进行 APP 软件缺陷

分析, 并获取较为丰富的缺陷信息. 

 

图 1  ASD-TAOVE 整体框架及应用场景 

2.1   APP软件缺陷内容抽取 

APP 软件用户评论、APP 软件用户操作以及 APP 软件日志数据(以下称为 APP 软件数据)可以分别从用户

主观反馈、实际操作行为以及软件运行环境这 3 个角度描述与软件缺陷相关的内容. 现有的研究通常独立地

分析 APP 软件数据来分析软件缺陷[4,12,14], 导致缺陷内容是零散并且孤立的, 不足以让开发人员理解和修复

软件缺陷. 此外, 以往研究中通常将不同的 APP 软件数据源平等看待, 忽略了不同数据源之间的信息差异, 

从而导致分析结果有误. 因此, ASD-TAOVE 方法分为两步抽取 APP 软件缺陷内容, 具体如下. 

(1) 预处理 APP 软件数据 

我们通过采集工具分别采集了 APP 软件用户评论、APP 软件用户操作以及 APP 软件日志数据, 并分别抽

取缺陷内容. 本文使用爬虫工具采集 360 手机应用市场的用户评论, 使用本实验室开发的采集工具(APP 用户

行为监测分析软件 V1.0, 软件著作权登记号: 2022SR1600335)采集用户操作及软件日志数据. 为了获取有效

的缺陷信息, 本文将缺陷内容定义为一个四元组: 缺陷名称,缺陷表现,缺陷操作,缺陷原因. 其中: 用户评论

中包含的缺陷名称和表现是用户对软件缺陷的主观印象; 缺陷操作描述的是用户实际操作过程中的细节, 反

映了产生缺陷的操作过程; 缺陷原因则是基于软件运行日志的客观记录, 揭示了缺陷发生的原因. 针对 APP

软件用户评论, 本文参考文献[39]中的方法提取差评评论中的评价对象以及评价观点作为缺陷名称及缺陷表

现. 其次, 针对 APP 软件用户操作和 APP 软件日志数据, 通过采集工具将采集的操作记录和日志记录转化为

结构化的数据(具体见第 2.2节中的示例), 提取在相同时间段内产生的所有操作记录以及日志记录作为缺陷操

作以及缺陷原因. 

(2) 建立 APP 软件缺陷事件因果图 

定义 1(缺陷事件因果关系). 这是指一段时间内产生的与软件缺陷有关的事件 e1 与事件 e2 之间存在的一

种关联关系. 若在一段时间内, 缺陷事件 e1 于缺陷事件 e2 之前发生的频率远大于 e2 于 e1 前发生的概率, 则

认为缺陷事件 e1 与缺陷事件 e2 之间存在因果关系[40], 其具体表现如公式(1)所示. 

 ( 1, 2) ( 2, 1)
( 1, 2) APP(Activity)

( 1, 2) ( 2, 1)

 ( 1, 2 )e e e e
e e

e e e e

C C
R e e E

C C

−
= ∈

+
 (1) 

其中, C(e1,e2)表示缺陷事件 e1 发生于缺陷事件 e2 之前的次数, C(e2,e1)表示缺陷事件 e2 发生于缺陷事件 e1 之前
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的次数. 当 C(e1,e2)较大而 C(e2,e1)较小时, 缺陷事件的因果关系强度 R(e1,e2)越大. 由于用户在操作 APP 软件的过

程中会发生 APP 软件切换、功能转移等行为, 而日志数据通过对“Activity”记录用户在该功能模块的操作以及

软件响应信息, 为了使计算结果更准确, 我们将缺陷事件序列的计算周期范围限定于同一“Activity”周期内. 

定义 2(缺陷事件因果图). G(V,E)是一个有向无环图, 节点 V 是具有因果关系的变量, 包含两类节点, 分别

为表示软件功能启动事件的描述类缺陷原因 VGO, 表示错误类、异常类缺陷原因 VDC; 边 E(VGO,VDC)为缺陷事

件的因果关系. 

基于步骤(1)获取的 APP 软件缺陷内容相互独立地描述软件缺陷, 不同源的缺陷内容之间存在语义鸿沟, 

无法对其进行有效的关联性分析. 考虑到日志数据主要是以“Activity”进程为单位记录缺陷原因, 主要包含错

误类(error)、异常类(exception)缺陷原因以及描述类(description)缺陷原因 . 其中 , 描述类缺陷原因包含与

“Activity”相关的软件功能启动事件, 此类事件存在两个特点: (1) 与缺陷操作中记录用户使用 APP 软件功能

(activity)的内容相关; (2) 与错误类、异常类缺陷原因存在时序上的对应关系. 因此, 我们提出了缺陷事件因果

关系(定义 1)与缺陷事件因果图(定义 2)用于分析软件功能启动与软件缺陷原因之间的因果关系, 示例图如图 2

所示. 

 

图 2  缺陷事件因果图(示例) 

如图 2 所示, 通过对缺陷原因文本进行词法分析可获取包含“Start Proc”关键词的相关内容, 即描述类缺

陷原因, 其中包含与“Activity”相关的描述, 将其与缺陷操作中记录 APP 软件功能活动的内容关联, 可作为缺

陷原因与缺陷操作内容关联分析的基础. 例如: 图 2 缺陷操作中, “we read fragment activity”与缺陷原因 P25 中

记录软件功能的相同内容(P25 中实线相连的方框部分). 文本将描述类原因与错误类、异常类缺陷原因视为两

类缺陷事件, 分析其缺陷事件因果关联. 图 2 缺陷原因部分记录了某用户在 1 天内使用微信阅读 APP 软件的

缺陷原因内容片段, 其中: P25: “com tencent weread|we read fragment activity|webview services variations seed 

server”表示与微信阅读 APP 软件的导航功能界面中, 与网络视图相关的服务组件; 而 D18、D39、D70、D19

分别为该进程执行时所记录的若干错误类、异常类缺陷原因, 其内容分别为“failed to get memory consumption 

info (读取内存消耗失败)”“diskstatsfailed (磁盘错误)”“failed to create image decoder (无法解码图片), unable to 

start intent intent act (无法启动跳转服务)”. 基于公式(1)可计算上述两类缺陷事件的因果关系强度, 图 2 显示

了该用户在 1 天之中的缺陷事件因果关系强度计算结果, 根据计算结果可建立缺陷事件间的因果关系. 由于

不同的“Activity”进程中可能存在类似的错误类、异常类缺陷原因, 这使得缺陷事件的因果关联强度计算会具

有一定的噪声, 本文将缺陷事件因果关联强度阈值设定为 0.5, 以过滤因果关联强度较低的关系, 例如保留图

2 中错误类、异常类缺陷原因 D18、D39、D70 (加粗部分)与描述类缺陷原因 P25 的因果关系. 如此, 缺陷事
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件因果图可以表示软件功能启动事件(activity)与软件缺陷原因之间的潜在因果关联, 可作为进一步挖掘 APP

软件缺陷内容之间的关联基础. 

2.2   APP软件缺陷内容验证 

定义 3(APP 软件缺陷内容异构图). GD(Od,Ed), Od 表示缺陷内容对象, 存在一个实体映射函数∂:Od→A 以

及一个关系映射函数ϕ:Ed→R. 其中, A 和 R 分别表示缺陷内容类型和关系类型. 缺陷内容类型包括缺陷表现、

缺陷操作、缺陷原因, 关系类型包括不同类型缺陷内容之间的关联关系以及同类缺陷内容之间的演化关系. 

在第 2.1 节我们抽取了 APP 软件缺陷内容, 并基于缺陷原因构建了缺陷事件因果图. 然而, 由于 APP 软

件缺陷内容异质性强、描述粒度差异大, 抽取的缺陷内容中还存在噪声和错误. 不同源缺陷内容之间仍存在

较大的鸿沟, 传统的文本分析方法仅从文本特征的角度建立数据之间的关联, 忽略了数据内部的特征, 关联

分析效果不理想. 此外, 缺陷事件因果图中只包含了缺陷原因中表示软件功能启动的缺陷事件与表示错误、

异常类缺陷事件的关联, 还未建立不同源缺陷内容之间的关联, 开发人员无法通过 APP 软件缺陷内容或缺陷

事件因果图获取或扩展准确的、具有关联性的缺陷信息. 例如: 当观察到用户评论“登录时闪退”, 开发人员无

法了解用户的实际操作和缺陷产生的原因, 需要通过大量的测试用例来重现缺陷产生的步骤, 从而分析缺陷

产生的原因, 这非常消耗人力和物力资源. 因此, 本文提出了 APP 软件缺陷内容的验证方法, 主要包含两个

方面: 分析并过滤 APP 软件缺陷内容中的噪声和错误; 建立不同来源的 APP 软件缺陷内容之间的关联. 

针对缺陷内容中的噪声和错误, 引入缺陷定位问题中的怀疑度可以结合文本特征和结构特征以验证 APP

软件缺陷内容并表示其中的关联关系. 因此, 本文基于缺陷定位问题, 引入信息熵计算不同缺陷内容的缺陷

怀疑度, 并基于计算结果构建 APP 软件缺陷内容异构图 GD. 针对缺陷内容的关联性分析, 由于同一版本中

APP 软件缺陷是客观存在的, 其数量和表现形式主要与缺陷内容的语义描述和结构相关, 不因缺陷内容获取

的时间差异以及用户偏好差异而显著改变. 因此, 本文主要关注缺陷内容的语义和结构特征来建立不同源缺

陷内容之间的关联. 对于某一软件缺陷来说, 相较于缺陷操作与缺陷表现, 从 APP 软件日志中抽取的缺陷原

因是对软件缺陷较为客观和准确的描述. 为了利用不同类型的缺陷信息, 本文定义了 APP 软件缺陷内容异构

图(定义 3), 并按照缺陷原因→缺陷操作→缺陷表现的顺序挖掘并建立 APP 软件内容之间潜在的关联, 构建

APP 软件缺陷内容异构图. 其中, 为了更好地验证和关联不同的缺陷内容, 使用缺陷怀疑度量化缺陷内容之

间的关联, 由内容怀疑度和关联怀疑度两部分组成. 

(1) 缺陷怀疑度-内容怀疑度 

在错误定位分析过程中, 怀疑度可以用来度量程序或执行路径出错的可能, 怀疑度越高, 出错的可能性

越大[19,20]. 对于缺陷操作, 由于用户操作具有随机性, 独立的缺陷操作并不能反映发生缺陷的操作意图, 而当

发生缺陷时, 通常会引起缺陷操作的前驱操作和后继操作异常, 例如: 用户在使用“微信阅读”APP 软件时, 因

软件卡顿或崩溃导致用户不能使用期望的软件功能. 因此, 异常操作路径可以反映用户使用 APP 软件时的异

常信息, 本文将其作为缺陷操作的内容怀疑对象. 对于缺陷表现, 内容怀疑度由两部分组成: 一方面, 缺陷表

现的频次越高, 表示越多的用户反馈了该问题, 可以自然地认为该类缺陷表现的怀疑度越高; 另一方面, 由

于用户表达习惯、方式、角度的不同, 不同用户可能针对同一类缺陷表现产生不同的评论, 例如: 针对“软件

卡顿”, 用户 A 产生的用户评论为“卡死了”, 用户 B 产生的用户评论为“卡的动不了”, 此类评论表达了类似的

缺陷表现, 具有较高的相似度, 为了更准确地分析缺陷表现内容, 本文将缺陷表现的文本相似度与频次共同

作为内容怀疑度的怀疑对象. 本文针对缺陷操作和缺陷表现设计的内容怀疑对象见表 1. 

表 1  内容怀疑对象 

APP 软件缺陷内容 内容怀疑对象 作用 对应公式 
缺陷操作 异常操作路径 通过分析操作路径的内容怀疑度可以对缺陷操作进行验证 (2)‒(4) 

缺陷表现 
频次 出现频次较高的缺陷表现被验证为缺陷内容的可能性较高 (5) 

文本相似度 
在针对相同 APP 软件的缺陷表现中, 降低由用户表达习 
惯、方式、角度等因素带来的误差 

(5)‒(8) 
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在错误定位任务中, 文献[19]指出: 在错误定位中引入信息熵可以提升错误定位的准确性, 有助于量化错

误程序的怀疑度. 类似地, APP 软件缺陷内容验证的目的之一即是定位最有可能表示缺陷的内容, 从而去除噪

声和错误. 因此, 本文基于内容怀疑度的怀疑对象, 引入信息熵对缺陷操作和缺陷表现进行验证. 其中, 根据

公式(2)−(4)计算缺陷操作的内容怀疑度. 

 op op
op

op op

( )

( )

H CF NF
CS

H CS NS

⋅
=

⋅
 (2) 

 H(Xop)=−P(Xop)⋅Log(P(Xop)) (3) 

 op
op op op

op

( ) ,  ( )
NX

P X X Path APP
X

= ∈


 (4) 

CSop 表示缺陷操作的内容怀疑度得分; NFop, NSop 分别表示异常操作和正确操作发生的次数, 判断依据为该条

操作是否引起了异常的操作路径; H(CF)op 和 H(CS)op 分别表示异常路径中包含该操作次数的信息熵和正确操

作路径中包含该操作次数的信息熵; H(Xop)和 P(Xop)分别表示任意操作 Xop 发生的信息熵和概率, 其中, X⋅表示

由该操作前驱、该操作、该操作后继构成的操作 NFop 路径发生事件, 事件的计算范围为同一 APP 软件中, 表 

示为 path(APP)op; NXop 表示该事件发生的次数; opX 表示范围内所有操作路径总数. 通过公式(2)−(4), 可以 

基于异常操作路径分析缺陷操作的内容怀疑度, 以去除怀疑度较低, 保留怀疑度较高的缺陷操作. 

公式(5) −(8)用于计算缺陷表现的内容怀疑度. 

 rev rev
rev

rev rev

( ) ( )

( ) ( )

H F Sim F
CS

H S Sim S

⋅=
⋅

 (5) 

CSrev 表示缺陷表现的内容怀疑度得分; H(F)rev、H(S)rev 分别表示缺陷表现发生次数的信息熵和相同 APP 软件

中其他类缺陷表现发生次数的信息熵; Sim(F)rev、Sim(S)rev 分别表示缺陷表现与相同 APP 软件中其他类缺陷表

现的相似度以及不相似度, 具体计算方法如公式(6)、(7)所示. 

 rev
APP

(rev, rev )
( )

rev
APPCosine

Sim F = 


 (6) 

 Sim(S)rev=1−Sim(F)rev (7) 

公式(6)表示采用余弦相似度计算缺陷表现 rev与相同 APP 软件中其他类缺陷表现 revAPP的平均相似度.考虑到

缺陷表现的组成为“对象-具体表现”, 例如“电影-不能播放”“视频-打开不了”, 针对同一个对象的具体表现可

能不同, 其对应的缺陷内容也不同, 所以本文进一步细化相似度计算方法, 将公式(5)细化为 

 rev_ob rev_ob rev_rep rev_rep
rev

rev_ob rev_ob rev_rep rev_rep

( ) ( ) ( ) ( )

( ) ( ) ( ) ( )

H F Sim F H F Sim F
CS

H S Sim S H S Sim S

⋅ ⋅
= +

⋅ ⋅
 (8) 

H(F)rev_ob, H(F)rev_rep 分别表示缺陷表现对象和缺陷具体表现发生次数的信息熵; Sim(F)rev_ob, Sim(F)rev_rep 分别

相同 APP 软件中不同类缺陷表示对象和具体表现之间的平均相似度. 通过公式(5)‒公式(8), 可以较为精确地

计算缺陷表现的内容怀疑度, 以过滤怀疑度较低的缺陷表现. 

(2) 缺陷怀疑度-关联怀疑度 

虽然基于内容怀疑度可对 APP 软件缺陷内容中的噪声和错误进行验证, 但其无法表示不同源缺陷内容间

的关联, 缺陷内容间的一致性难以判断. 因此, 本文提出了关联怀疑度用于挖掘不同缺陷内容之间的潜在关

联, 在内容验证的基础上进一步验证其关联性强弱, 以达到综合验证和关联性分析的目的. 

对于缺陷原因和缺陷操作, 基于第 2.1 节获取的缺陷事件因果图中描述类缺陷原因是日志数据中与 APP

软件功能启动(activity)相关的描述, 这与缺陷操作中用户使用APP软件功能(activity)相关. 由于日志数据和操

作数据几乎是同时发生和采集的, 所以二者在同一 APP 软件功能模块中发生的次序差异即可反映其关联性强

弱, 相对位置差异越小, 缺陷操作与缺陷原因的关联性越强, 反之则越弱. 因此, 本文以“Activity”划分计算周

期, 分别获取描述类缺陷原因与缺陷操作在相同计算周期内的发生次序差异, 即相对位置差异作为缺陷操作

和缺陷原因的关联怀疑对象. 
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对于缺陷操作和缺陷表现, 缺陷表现“对象”是指 APP 软件中存在缺陷的功能, “具体表现”则是对 APP 软

件功能以何种方式发生缺陷的描述. 而缺陷操作的内容则是以“功能模块-使用方式”的结构记录用户使用软件

的细节. 同一功能模块可向用户提供不同的功能, 例如, “MediaPlayActivity-clickplay”与“MediaPlayActivity- 

click pause”分别表示在多媒体资源播放功能模块点击播放和在同一功能模块中点击暂停. 考虑到缺陷操作和

缺陷表现中分别以“功能模块-使用方式”和“对象-具体表现”的方式体现 APP 软件的功能和使用细节, 因此, 

本文分别计算“功能模块”与“对象”以及“使用方式”与“具体表现”的文本相似度作为缺陷操作和缺陷表现的关

联怀疑对象, 见表 2. 

表 2  关联怀疑对象 

APP 软件缺陷内容 关联怀疑对象 作用 对应公式 
缺陷操作-缺陷原因 相对位置差异 度量在一个 Activity 操作周期内缺陷操作与缺陷原因的关联关系 (9)、(10) 
缺陷表现-缺陷操作 文本相似度 度量缺陷表现与缺陷操作中描述软件功能及使用细节之间的差异 (11)−(13) 

 
基于关联怀疑对象, 本文根据公式(9)、(10)计算缺陷操作与缺陷原因之间的关联怀疑度, 并结合缺陷操作

的内容怀疑度构成缺陷操作与缺陷原因之间的缺陷怀疑度. 

 op-rea

1
RS

RD
=  (9) 

 DSop-rea=CSop⋅RSop-rea (10) 

RSop-rea 表示缺陷操作与缺陷原因之间的关联怀疑度, RD 表示缺陷操作与缺陷原因在以 Activity 划分的计算周

期内的相对位置差异, 关联怀疑度与 RD 成反比, 当相对位置差异越大时, 关联怀疑度越小, 反之则越大; 

DSop-rea 表示缺陷操作与缺陷原因之间的缺陷怀疑度, 由缺陷操作的内容怀疑度和缺陷操作与缺陷原因之间的

关联怀疑度乘积构成. 

公式(11) −(13)用于计算缺陷表现与缺陷操作之间的关联怀疑度, 并结合缺陷表现的内容怀疑度构成缺陷

表现与缺陷操作之间的缺陷怀疑度. 

 RSrev-op=Simrev-op (11) 

RSrev-op 表示缺陷表现与缺陷操作之间的关联怀疑度, Simrev-op 表示缺陷表现与缺陷操作之间的文本相似度. 由

于缺陷表现和缺陷操作中分别使用“对象”和“功能模块”表示用户使用的软件功能, 使用“具体表现”和“使用方

式”表现使用过程及细节, 因此可将公式(11)可以进一步细化, 如公式(12)所示. 

 Simrev-op=Simob-activity+Simrep-use (12) 

 DSrev-op=CSrev⋅RSrev-op (13) 

Simob-activity, Simrep-use 分别表示“对象”与“功能模块”、“具体表现”与“使用方式”之间的相似度; DSrev-op 表示缺陷

表现与缺陷原因之间的缺陷怀疑度, 由缺陷表现的内容怀疑度和缺陷表现与缺陷原因之间的关联怀疑度乘积

构成. 

(3) 缺陷怀疑度阈值 

为了获取经过验证的 GD, 经过步骤(1)、步骤(2)获取的缺陷怀疑度需要进一步确定阈值, 用以去除 APP

软件缺陷内容中的噪声和关联性较弱的关系. 因此, 缺陷怀疑度的阈值确定问题可以转化为 GD 的剪枝阈值

优化问题. 由于 GD 中每个连通分量均可表示有关联的 APP 软件缺陷内容, 在逐层验证 APP 软件缺陷内容的

过程中, 每次需要分析并建立两类不同来源的缺陷内容之间的关联. 考虑到同一连通分量中不同来源的缺陷

内容从两个角度描述同一类软件缺陷, 可以通过聚类(聚类数量设置为 2)将语义、结构上类似的节点归为同一

类. 所以, 本文使用 K-Means聚类算法对GD中的连通分量进行聚类, 基于聚类结果中节点与类中心的距离来

评价剪枝的效果. 特别注意的是: 过度剪枝会导致GD中存在大量只包含一个节点的连通分量, 在缺陷分析中

无法应用该类型节点. 为了考虑 GD 的整体有效性, 本文将损失函数设计为 GD 中连通分量聚类的平均距离, 

具体如公式(14)所示. 
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( )disComp Comp

Loss
Comp

= 


 (14) 

其中, ( )disComp Comp 表示 GD 中所有连通分量聚类后的平均距离之和, Comp 表示 GD 中连通分量的数 

量. 此外, 由于同一连通分量中的不同缺陷内容是对同一类软件缺陷的描述, 应具有一致性, 因此, 本文进一

步加入聚类中心之间的距离项来优化剪枝的阈值. 聚类结果的平均距离计算方法如公式(15)所示. 

 1 2
1 2

( , ) ( , )
( ) ( , )

disClus i Cent disClus j Cent
disComp Comp disCent Cent Cent

M N
= + +   (15) 

disClus(i,Cent1)表示第 1 类聚类结果中第 i(i∈(1,2,…,M))个节点到该聚类中心的距离(本文使用余弦距离 , 

disClus(j,Cent2) (j∈(1,2,…,N)同理). disClus(Cent1,Cent2)表示聚类中心之间的距离. 应用公式(14)、(15), 本文最

终确定的最优阈值分别为 BestDSop-rea=1.8(对应剪枝阈值为 41.5%), BestDSrev-op=1.7(对应剪枝阈值为 34.5%). 

在分别获取了缺陷怀疑度和相关阈值后, ASD-TAOVE 方法可基于定义 3 构建 APP 软件缺陷异构图

GD(Od,Ed), 示例图如图 3 所示. 

 

图 3  APP 软件缺陷内容异构图 GD (示例) 

相较于简单地将相同的 APP 软件中的不同缺陷内容建立关联, 本文基于功能模块和使用过程细节对 APP

软件内容进行验证, 构建的 APP 软件缺陷内容异构图 GD 可表示更准确和细粒度的关联关系. 例如图 3 中加

粗表示的缺陷原因(D18、D39、D70, 与图 2 中的示例相同), 经过验证后发现, 其与加粗部分的缺陷操作 O4: 

“com.tencent.weread|we read fragment activity|we read fragment activity (微信阅读 APP 软件中读者导航界面启

动操作)”以及O5: “com.tencent.weread|we read fragment activity|recycler view (微信阅读APP软件中读者导航界

面加载操作 )”相关 , 而与其他类别的 APP 软件的缺陷操作无关 , 例如 O3: “com.tencent.mobileqq|splash 

activity|abs list view (腾讯 QQ 软件中点击删除广告操作)”. 此外, GD 中还可以区分在相同 APP 软件中使用其

不同功能模块的情况, 例如: O1、O2 分别表示微信阅读 APP 软件中读者导航功能模块(与 O4、O5 表示的功

能模块相同)中对 imageview (图片组件)、textview (文本组件)的相关操作, 这与加粗示例的缺陷原因(D18、

D39、D70)并无关联. 进一步地, 图 3 中显示了与微信阅读 APP 软件相关的缺陷表现类型(R30−R35), 经过验

证后发现,缺陷表现 R33 (插件下载)、R35 (注册小号)与启动、加载相关的缺陷操作(O4、O5)相关, 相较于 R33、

R35 来说, 其他类缺陷表现(R30−R34)与 O4、O5 的相关性较低. GD 的关联结果是符合用户使用 APP 软件过

程的, 当 APP 软件功能模块启动时(O4), 相关资源会被加载(O5), 加载内容可能为插件(R33)、图片等资源, 加

载过程失败的原因可能来自内存读取失败(D18)、硬盘读取失败(D39)以及图片解码失败(D70). 

构建 GD 的算法流程如算法 1 所示, 输入为通过第 2.1 节获取的 APP 软件缺陷内容 D 以及缺陷事件因果

图 G, 在一个初始化为空的异构图 GD的基础上, 逐层验证并建立 APP软件缺陷内容之间的关联, 最终根据验

证和关联结果构建 APP 软件缺陷内容异构图 GD. 
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算法 1. APP 软件缺陷内容验证算法. 

输入: 由第 2.1 节获取的 APP 软件缺陷内容 D 和缺陷事件因果图 G. 

1. 初始化一个空的异构图 GD 

2. 从 D 中初始化出缺陷操作类型节点 VDO、缺陷表现类型节点 VDR 

3. 从 G 中初始化和描述类缺陷原因节点 VGO、错误类及异常类缺陷原因类节点 VDC、缺陷事件因果关 

系 E(VGO,VDC) 

4. for vi in VDO 

5.  获取缺陷操作的内容怀疑度 CSop  //使用公式(2)−(4)计算 

6.  for vj in VGO 

7.   获取缺陷操作节点与错误类、异常类缺陷原因类节点 vj 之间的关联怀疑度 RSop-rea  //使用公式 

  (9)计算 

8.   获取缺陷操作节点与错误类、异常类缺陷原因类节点 vj 之间的缺陷怀疑度 DSop-rea  //使用公式 

  (10)计算 

9. 获取缺陷操作节点与缺陷原因节点之间最优剪枝阈值 BestDSop-rea  //使用公式(14)、(15)计算 

10. 根据 BestDSop-rea 和 E(VGO,VDC)建立 GD 中缺陷操作节点 VDO 和错误类、异常类缺陷原因类节点 VDC 

之间的边 E(VDO,VDC) 

11. for vk in VDR 

12.  获取缺陷表现节点 vk 的内容怀疑度 CSrev  //使用公式(5)‒(8)计算 

13.  for vi in VDO 

14.   获取缺陷表现节点 vk 与缺陷操作节点 vi 之间的关联怀疑度 RSrev-op  //使用公式(11)、(12)计算 

15.   获取缺陷表现节点 vk 与缺陷操作节点 vi 之间的缺陷怀疑度 DSrev-op  //使用公式(13)计算 

16. 获取缺陷表现节点与缺陷操作节点之间最优剪枝阈值 BestDSrev-op  //使用公式(14)、(15)计算 

17. 根据 BestDSrev-op 建立 GD 中缺陷操作节点 VDR 和缺陷操作节点 VDO 之间的边 E(VDR,VDO) 

输出: 经过验证的 APP 软件缺陷内容异构图 GD. 

2.3   APP软件缺陷跟踪分析 

应用第 2.2 节的方法, 经过验证后的 APP 软件缺陷内容异构图(GD)包含了 APP 软件不同历史版本中的软

件缺陷内容. 然而, APP 软件演化是一个复杂的过程, 相同的缺陷可能在下一版本得到了修复, 也可能未能得

到修复, 未能得到修复的软件缺陷的缺陷原因可能与上个版本一致, 即未修复该软件缺陷, 也有可能是由于

在演化过程中产生了其他的软件缺陷并间接导致了该软件缺陷表现相同. 大多数现有研究没有将不同历史版

本的缺陷内容加以区分或仅利用版本更新日志分析版本演化过程, 导致缺陷分析结果有误, 当前缺乏一个有

效的面向版本演化的 APP 软件缺陷跟踪分析框架. 

定义 4(元路径). 可形式化为 11 2
beginning 1 2 1 end... n nr rr r

nOd Od Od Od Od−
−⎯⎯→ ⎯⎯→ ⎯⎯⎯→ ⎯⎯→ , 表示起始缺陷内容节 

点 Odbeginning 到终止缺陷内容节点 Odend 之间的关系. 其中, n 为元路径中关系的数量, 任意缺陷内容节点 Odi

关系 ri 满足 Odi∈A, ri∈R. 

基于上述问题, 本文提出了一个 APP 软件缺陷跟踪分析方法用于在版本演化过程中分析和评估软件缺

陷. 方法首先根据设计的演化分析对象提取演化特征, 并基于 GD 建立缺陷操作的演化关系; 接着, 基于元路

径(定义 4)的定义从 GD 中获取缺陷/演化元路径; 然后, 提出了一个 APP 软件缺陷跟踪分析模型, 结合深度学

习方法分别提取并融合缺陷内容与缺陷/演化元路径的特征; 最终完成 APP 软件缺陷跟踪分析. 具体分为两个

阶段. 

(1) 缺陷/演化元路径提取 

考虑到在版本演化过程中, 软件缺陷是否修复会对用户的使用过程产生直接影响, 缺陷表现及缺陷原因
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分别是用户主观的使用反馈和 APP 软件的使用记录, 均与缺陷操作相关. 因此, 本文针对缺陷操作设计演化

分析对象. 演化分析对象的作用是为了度量缺陷操作在 APP 软件版本演化过程中的变化程度, 反映了版本演

化对用户使用 APP 软件过程产生的影响. 在缺陷操作的演化过程中, 相较于独立的操作, 操作路径能够更清

晰地反映用户的操作意图(详见第 2.2 节), 操作路径的变化程度越大, 演化程度越高, 用户越容易发表相关的

使用体验. 其次, 演化频次可以用于度量缺陷操作在演化过程中的重要程度, 若一条缺陷操作同时与多条缺

陷操作存在演化关系, 则认为该缺陷操作在版本演化中的重要程度较高. 此外, 不同版本中用户操作的比例

差异可以度量用户的关注程度: 若该缺陷操作的比例差异较低, 则认为用户在不同版本中对该操作记录对应

的功能关注差异较小; 反之, 则认为用户关注差异较大. 本文基于缺陷操作设计的演化关系分析对象见表 3. 

表 3  缺陷操作演化关系分析对象 

演化分析对象 作用 对应公式 
缺陷操作路径的变化程度 度量缺陷操作演化的程度, 变化程度越高, 演化程度越高 (16)、(17) 

缺陷操作的演化频次 度量缺陷操作在演化过程中的重要程度, 演化频次越高, 重要程度越高 (16) 
缺陷操作的比例差异 度量用户关注程度的变化, 变化越大, 用户关注度变化越大 (16)、(18) 

 
基于公式(16), 可提取缺陷操作的演化特征: 

 Evoop=pathlevel⋅countop⋅ratechange (16) 

Evoop 表示缺陷操作的演化特征; pathlevel、countop、ratechange 分别表示缺陷操作路径的变化程度、缺陷操作的

演化频次以及缺陷操作的比例差异, 具体计算公式如下: 

 
pre pre last last

level pre pre last last pre pre last last

pre pre last last

0.01,

1, ( ) ( )

2,

op op op op

path op op op op op op op op

op op  op op

′ ′ = ∧ =
 ′ ′ ′ ′= = ∧ ≠ ∨ ≠ ∧ =
 ′ ′≠ ∧ ≠

 (17) 

 ratechange=rate(oppre)−rate(oplast) (18) 

公式(17)中的 oppre、oplast 分别表示上一版本中目标类操作的前驱和后继操作, pre lastop op′ ′、 分别表示下一 

版本中目标类操作的前驱和后继类操作. 当目标类操作的前驱和后继操作在版本演化过程中均未发生变化

时, pathlevel 为 0.01 (避免 pathlevel 为 0); 当前驱或后继其中之一发生变化时, pathlevel 的变化程度为 1; 当前驱和

后继操作皆在版本演化过程中发生变化时 , pathlevel 的变化程度为 2. 公式(18)中 , 缺陷操作的比例差异

ratechange 表示为版本演化前后目标类操作在相同 APP 软件的功能模块中被用户操作的比例差异. 缺陷操作比

例的具体计算方法如公式(19)所示. 

 Activity
op

APP

Cpath
rate

Cpath
=  (19) 

CpathActivity表示该缺陷操作在 APP 软件功能模块(activity)中构成的操作路径次数, CpathAPP表示该缺陷操作在

APP 软件所有功能模块中构成的操作路径次数. 

在获取了缺陷操作的演化特征后, 本文基于第 2.2 节获取的 APP 软件缺陷内容异构图(GD), 建立 GD 中

缺陷操作的演化关系, 示例如图 4 所示. 

根据本文提出的演化关系分析方法, 可建立如图 4 中黑色虚线所示的演化关系, 相较于只关注软件功能

的增加或消失趋势, 本文建立的演化关系可表示在版本演化过程中 APP 软件的不同功能之间的互相影响情

况, 有助于在版本演化过程中分析缺陷信息, 发现缺陷造成的潜在影响. 例如: 在用户操作数据中, 我们发现

用户在使用某一版本的微信阅读 APP 软件阅读小说时的操作路径为(O4、O5、O1), 即启动、加载、播放. 在

发生了一次版本演化后, 用户使用该功能的操作路径演化为(O5、O1、O5), 即加载、播放、加载, 这反映出

用户在点击播放相关资源后, 软件可能出现卡顿或加载失败的问题, 此时可判断在版本演化过程中 O1 与 O4、

O5 之间存在演化关系. 此信息可为软件开发团队明确可能受版本演化影响的软件功能模块范围. 为了获取更

加准确和丰富的缺陷信息, 基于加入演化关系的 APP 软件缺陷内容异构图, 本文抽取两类元路径: 第 1 类为

缺陷元路径, 用于表示不同 APP 软件缺陷内容在版本演化过程中的关联关系, 其组成形式为 DR-DO-DC-DO
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或 DC-DO-DR-DO; 第 2 类为演化元路径, 用于表示缺陷操作的演化及具有演化关系的 APP 软件缺陷内容在

版本演化过程中的关联关系, 其组成形式为 DO-DO-DC-DO-DR, DR-DO-DO-DC-DO-DR 等. 不同类型、组成

的元路径所表示的关联关系类型和贡献各不相同, 可为缺陷分析提供不同的信息增益. 例如: 在演化元路径

中, DO-DO-DC-DO-DR 表示缺陷操作演化关系及演化相关的缺陷内容的关联关系, 而 DR-DO-DO-DC-DO- 

DR 则可以表示缺陷表现和缺陷操作对缺陷操作的影响以及缺陷操作演化与相关缺陷内容的关联关系. 

 

图 4  加入演化关系的 APP 软件缺陷内容异构图(示例) 

(2) APP 软件缺陷跟踪分析模型 

为了进一步挖掘在版本演化过程中APP软件缺陷内容之间互相影响的复杂关系, 设计了一个APP软件缺

陷跟踪分析模型用于提取缺陷内容和缺陷/演化元路径的特征, 将其融合后用于分析在版本演化过程中的APP

软件缺陷, 模型的整体流程如图 5 所示. 

 

图 5  APP 软件缺陷跟踪分析模型框架 

APP 软件缺陷跟踪分析模型主要包含缺陷内容特征提取和缺陷/演化元路径特征提取两部分. 

• 缺陷内容特征提取: 首先, 由于 APP 软件缺陷内容是关系复杂的多源异构数据, 而 Metapath2Vec[41]

方法可以对异构信息网络中的信息进行有效地学习和表示, 所以本文在嵌入层使用 Metapath2Vec 提

取 APP 软件缺陷内容异构图的顶点序列, 并获取其节点的向量表示(缺陷表现 DR, 缺陷操作 DO, 缺

陷原因 DC); 接着, 深度学习模型长短期记忆网络(long short term memory, LSTM)与注意力机制

(attention)可以提取缺陷内容深层次的语义和结构特征. 考虑到大部分的 APP 软件缺陷内容是由文本

构成的, 并且不同的缺陷内容对分析结果的影响不同, 所以本文将 APP 软件缺陷内容视为自然语言

序列, 使用双向 LSTM (Bi-LSTM)模型提取其语义特征, 使用 Attention 计算缺陷内容的贡献值完成缺

陷内容的特征提取. 

• 缺陷/演化元路径特征提取:由于不同类型的元路径的长度、组成元素不同, 其表示的缺陷内容关联类

型和贡献度不同, 所以本文将元路径的节点序列视为自然语言序列, 基于 Bi-LSTM 模型学习元路径

的关联表示, 并基于 Attention 提取其贡献度, 最终与缺陷内容特征融合完成 APP 软件缺陷跟踪分析.
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本文特别讨论了元路径的类别、数量、生成方式(随机生成或按演化强度排序生成)对缺陷分析的影响, 

详见第 4 节针对 RQ3 的实验结果分析. 

APP软件缺陷跟踪分析模型实现了一个面向版本演化的 APP软件缺陷分析的通用框架, 可从 APP软件缺

陷内容中无监督地提取有效的演化特征, 并使用缺陷/演化元路径的方式表示缺陷内容之间的关联; 接着, 基

于异构信息网络和深度学习模型进一步提取特征; 最终, 将 APP 软件缺陷内容特征和缺陷/演化元路径特征融

合完成缺陷跟踪分析. 根据对缺陷操作的演化分析可获取下一版本的 APP 软件中与缺陷相关的缺陷操作内

容, 并基于第 2.2 节构建的 GD 获取相关的缺陷表现、缺陷原因以组成更丰富、有效的缺陷报告, 辅助开发人

员快速、准确地理解和修复软件缺陷. 

3   实验设计 

考虑到提升 APP 软件缺陷报告的质量需要考虑信息孤立、数据噪声大、版本失配这 3 个方面的问题, 为

了全面评估本文提出的 ASD-TAOVE 方法的有效性, 本文设计了如下 4 个研究问题(research question, RQ). 

• RQ1: 本文第 2.2 节提出的 APP 软件缺陷内容验证方法是否有效并优于其他验证方法? 

• RQ2: 本文第 2.3 节提出的 APP 软件缺陷跟踪分析方法如何影响缺陷分析效果? 

• RQ3: APP 软件缺陷跟踪分析方法中相关的演化关系变量如何影响缺陷分析的效果? 

• RQ4: ASD-TAOVE 方法是否能够为开发人员提供丰富、有效的缺陷修复建议? 

其中: RQ1 与 RQ2 分别可以评估 ASD-TAOVE 方法在处理数据噪声和版本失配问题的性能; 由于异构信

息网络中元路径的类型、生成方式、数量等因素均会影响演化关系, 从而影响缺陷分析的效果, 因此本文设

计了 RQ3 分析相关因素在缺陷分析时的作用; 最后, 信息孤立问题主要表现为信息粒度粗以及在版本演化过

程中软件缺陷识别效果差两方面, 因此本文设计 RQ4, 从这两个方面评估 ASD-TAOVE 在缺陷修复建议的有

效性. 

3.1   实验设置 

本文针对 RQ1‒RQ4 设置了 4 组实验, 实验设置见表 4. 

表 4  针对不同研究问题的实验设置 

实验组别 研究问题 实验设计 

第 1 组 RQ1 
对比本文提出的 APP 软件缺陷内容验证方法与不使用任何验证方法以及 
其他典型验证方法时的缺陷识别准确率 

第 2 组 RQ2 
对比本文提出的 APP 软件缺陷跟踪分析方法提取的不同类型的信息作为 
信息增益与不使用任何跟踪分析方法时的缺陷识别准确率 

第 3 组 RQ3 分析不同生成方式、数量的元路径对缺陷识别准确率的影响 
第 4 组 RQ4 对比基线方法与提出的 ASD-TAOVE 方法在缺陷修复建议内容上的不同 

 
由于在版本演化过程中, 同一缺陷内容可能引起不同的软件缺陷, 从而生成不同的缺陷报告, 因此本文

将训练过程设计为多标签的分类任务, 使用交叉熵损失函数和 Adam 算法优化神经网络的训练过程, 训练集

和测试集的比例为 7.5 : 2.5. 为了使实验具有一定的代表性, 本文将两类深度学习模型(TextCNN-attention, 

Bi-LSTM-attention)[13]与实验涉及的方法相结合进行讨论. 

本文使用 Sigmoid函数将分类结果转化为 0‒1之间的概率, 使用准确率(Acc)来评价训练过程, 具体计算过

程如公式(20)所示. 

 
( , )flag Pred GT

Acc
Total

=   (20) 

其中, Pred 表示经过 Sigmoid 函数计算后的预测概率; Total 表示测试数据集的数量; ( , )flag Pred GT 用于判 

断分类结果是否正确, 本文定义为: 当分类结果中至少包含 1 个与 GT 一致时, 即认为分类正确. 

需要特别注意的是: 在 RQ4 中, 本文将对比 ASD-TAOVE 与基线方法在生成缺陷修复建议时的有效性.
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由于部分基线方法可能重复识别缺陷内容, 例如 ARICA 方法根据用户评论的分类、长度、情感倾向和主题推

荐在版本演化中重要的评论, 而不同的推荐评论可能反馈相同的软件缺陷, 若推荐评论反馈的软件缺陷大量

重复, 则不能为开发人员提供有效的修复建议. 因此, 除了准确率外, 本文使用召回率(recall)以及无重复召回

率(unirecall)来评价缺陷修复建议内容的有效性, 如公式(21)、(22)所示. 

 
TP

Recall
TP FN

=
+

 (21) 

 
( )Uni TP

UniRecall
TP FN

=
+

 (22) 

公式(21)中, TP 为预测正确的样本数量, 表示当前版本生成的缺陷修复建议与下一版本的软件缺陷一致; 

FN 为预测错误的负样本数量, 表示当前版本生成的缺陷修复建议与下一版本的软件缺陷不一致的情况. 召回

率可以从一定程度上评估针对当前版本生成的缺陷修复建议的有效性. 

公式(22)中, Uni(TP)为去重后 TP. 去重召回率可从缺陷修复中包含的缺陷类型角度评估缺陷修复建议的

有效性. 召回率和无重复召回率表现了方法在 APP 软件版本演化过程中识别软件缺陷的能力. 

3.2   训练数据 

本文使用爬虫工具从 APP 软件应用市场(360 手机助手)采集了 200 万条用户评论. 此外, 本文开发了用户

操作和日志数据采集工具(APP 用户行为监测分析软件 V1.0, 软件著作权登记号: 2022SR1600335), 在 APP 软

件使用过程中收集了 50 万条用户操作数据和 50 万条软件日志数据, 随机选择了 300 000 条数据(用户评论、

用户操作、软件运行日志数据数量一致). 由于不同 APP 软件、不同版本的数据量差异较大, 我们从中选择了

数据量较为均衡的 3 个 APP 软件(微信阅读、哔哩哔哩、腾讯视频)的数据, 并根据其版本进行划分. 其中, 考

虑到更新频繁的版本之间差异较小, 因此本文根据二级版本代号进行划分, 例如 3.1.0‒3.1.x 之间视为同一版

本. 为在版本演化过程中分析软件缺陷, 本文使用 3 个 APP 软件在 3 个版本中的软件数据, 见表 5. 

表 5  APP 软件版本及数据使用情况 

APP 软件版本 用户评论 用户操作 软件运行日志 
微信阅读 V5.0 950 40 000 150 000 
微信阅读 V6.0 1 160 45 000 180 000 
微信阅读 V7.0 100 − − 
哔哩哔哩 V7.1 990 12 000 10 000 
哔哩哔哩 V7.2 1 230 16 000 13 000 
哔哩哔哩 V7.4 100 − − 
抖音 V15.0 2 000 140 000 180 000 
抖音 V18.0 1 770 85 000 120 000 
抖音 V20.0 130 − − 

 
考虑到用户在使用 APP 软件过程中并不是独立地使用单独的 APP 软件, 而会与第三方软件进行交互, 因

此对于用户操作数据和软件运行日志数据, 本文使用的是用户在使用目标 APP 软件时的全部相关数据. 在分

析版本演化过程中的软件缺陷时, 使用每个 APP 软件前两个版本的数据分别作为训练集和测试集, 例如: “微

信阅读 V5.0”软件数据作为训练集, “微信阅读 V6.0”软件数据作为测试集. 

特别地, 针对 RQ4, 为了评估缺陷修复建议的有效性, 本文使用每个 APP 软件较近 2 个版本的软件数据

作为训练集, 对该 APP 软件在第 3 个版本中的用户评论进行人工标注, 获得其中由用户反馈的软件缺陷作为

测试集. 例如: 对于“抖音”APP 软件, “抖音 V15.0”与“抖音 V18.0”的所有 APP 软件数据作为训练集, “抖音

V20.0”的用户评论数据经过人工标注后的结果作为测试集. 由于 RQ4 的实验中均采用人工标注用户评论中包

含的软件缺陷的方式进行评估, 无须用户操作数据和软件运行日志数据, 因此, 本文并未给出第 3个版本的相

关数据. 

本文基于不同版本的缺陷操作获取 Ground Truth (GT). 具体来说, 我们获取当前版本及下一版本软件的

缺陷操作, 并使用 K-Means 对所有缺陷操作进行聚类. 如此, 相似的缺陷操作将会被归并到同类中. 接着, 分
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析聚类结果中操作路径的版本分布情况并进行人工提取. 当缺陷操作路径仅在当前版本发生, 而在下一版本

不发生, 或仅在下一版本发生, 而在当前版本未发生时, 则认为该缺陷操作路径发生了演化, 标注发生演化的

缺陷操作路径上包含的缺陷操作为 GT. 最后, 本文基于 Metapath2Vec 提取 APP 软件缺陷内容异构图的顶点

序列并对其进行预训练, 获取其节点的向量表示. 

4   结果分析 

4.1   RQ1的实验结果分析 

• RQ1: 本文第 2.2 节提出的 APP 软件缺陷内容验证方法是否有效并优于其他验证方法? 

为了分析 APP 软件缺陷内容验证方法对多源、异构的 APP 软件缺陷内容的提取及噪声过滤效果, 本文将

与不进行 APP 软件缺陷内容验证以及噪声过滤的基线方法在缺陷识别任务中的准确率进行比较. 噪声过滤的

基线方法选择 FARSEC 方法[18], 该方法将文本挖掘技术与传统分类算法相结合用于噪音数据过滤. 本文将分

别分析不进行 APP 软件缺陷内容验证、FARSEC 方法与本文提出的 APP 软件缺陷内容验证方法结合两类深

度学习模型时的缺陷分析效果. 其中, 不进行 APP 软件缺陷内容验证时, 相同 APP 软件的不同缺陷内容直接

构成 APP软件缺陷内容异构图, 不进行剪枝; 使用缺陷怀疑度的方法时, 则根据本文于第 2.2节提出的缺陷怀

疑度对 APP 软件缺陷内容进行验证, 并对噪声和关联性较弱的节点和边进行剪枝. 此外, 第 1 组实验均在未

考虑 APP 软件跟踪分析的情况下进行, 实验结果见表 6. 

表 6  不同验证方法与两类深度学习模型结合的缺陷识别准确率(%) 

扩展的深度学习模型 
准确率 

不进行 APP 软件缺陷内容验证 FARSEC 本文的方法(缺陷怀疑度) 
TextCNN-attention 73.74 72.12 82.86 
Bi-LSTM-attention 74.74 72.29 83.93 

 
如表 6 所示, 本文提出的 APP 软件缺陷内容验证方法在两类深度学习模型中均达到了最高的缺陷识别准

确率, 其中, 使用Bi-LSTM-attention时达到最高的识别准确率. 当不进行缺陷内容验证时, 缺陷内容仅由APP

软件类别而被关联起来, 忽略了软件缺陷内容中存在的噪声和错误, 关联分析较为简单, 导致分析效果有限. 

而 FARSEC 方法在使用 TF-IDF 方法过滤缺陷内容中相似度较低的部分时, 没有充分考虑缺陷内容之间的语

义和结构特征, 未能挖掘缺陷内容之间的潜在关联, 导致其提取到的特征质量不佳. 本文提出的方法基于怀

疑度的计算, 进一步将怀疑度分为内容怀疑度和关联怀疑度, 分别挖掘缺陷内容的内部特征和关联特征, 降

低了由于类不平衡问题带来的干扰, 有助于较为准确地分析缺陷内容中的噪声和错误, 并针对共同的缺陷类

别建立其关联. 此外, 使用 Bi-LSTM-attention 模型可以有效地挖掘 APP 软件缺陷内容的语义特征和不同缺陷

内容的贡献度. 

实验结果表明: ASD-TAOVE 中的 APP 软件缺陷内容验证方法可基于提出的缺陷怀疑度有效过滤 APP 软

件缺陷内容中的噪声, 相较于不进行 APP 软件缺陷内容验证与基线的噪声过滤方法 FARSEC, 缺陷识别准确

率分别提升 9.12%和 10.74%. 此外, 扩展的深度学习模型比较结果显示: Bi-LSTM-attention 在缺陷识别任务中

的表现更优, 平均准确率可提升 0.74%. 

4.2   RQ2的实验结果分析 

• RQ2: 本文第 2.3 节提出的 APP 软件缺陷跟踪分析方法如何影响缺陷分析效果? 

由于本文提出的 APP 软件缺陷跟踪分析方法将提取的演化关系转化为缺陷/演化元路径, 该元路径是以

信息增益的方式对缺陷跟踪分析起作用的, 因此, 本文针对 RQ2 设计实验, 对比在不同信息增益方式时缺陷

分析的效果, 以验证 APP 软件缺陷跟踪分析的效果. 其中, APP 软件缺陷内容的表示将分为两类, 以验证本文

提取的演化关系在不同的表示方法中的有效性 : 第 1 类为开源的词嵌入模型表示 [42], 第 2 类为使用

Metapath2Vec 预训练的节点表示. 在无信息增益时, 仅使用 APP 软件缺陷内容进行缺陷分析; 在使用元路径



 

 

 

刘海毅 等: 面向版本演化的 APP 软件缺陷跟踪分析方法 3197 

 

进行信息增益时, 均选择 3 条进行实验, 在使用演化元路径时, 则选择演化程度最高的前 3 条进行实验. 实验

结果见表 7. 

表 7  不同的信息增益类型与两类深度学习模型结合的缺陷识别准确率(%) 

表示方式 信息增益类别 
准确率 

TextCNN-attention Bi-LSTM-attention 

词嵌入 
无信息增益 78.40 78.74 

演化元路径 82.47 83.11 

Metapath2Vec 

无信息增益 82.86 83.93 

缺陷元路径 83.72 84.92 

演化元路径 86.66 87.49 

缺陷元路径+演化元路径 87.58 88.9 
 
如表 7 所示, 相较于不使用任何信息增益的情况, 无论是使用传统的词嵌入模型还是 Metapath2Vec 与训

练的节点表示 , 本文获取的演化关系均能显著提升在面向版本演化时的缺陷识别准确率(词嵌入约 5%, 

Metapath2Vec 约 4%). 这表明, 本文提出的 APP 软件缺陷跟踪分析方法能够有效获取并分析演化关系. 在使

用 Metapath2Vec 的情况下, 相较于无信息增益, 缺陷元路径在不同类型的深度模型中带来的准确率并不显著

(约为 1%). 缺陷识别准确率在使用 Bi-LSTM-attention 模型, 同时使用缺陷元路径和演化元路径时达到最高, 

表明缺陷元路径和演化元路径均有助于在版本演化过程中分析软件缺陷. 此外, 本文提出的面向版本演化的

APP 软件缺陷分析模型可以分别提取 APP 软件缺陷内容的特征、贡献度以及缺陷/演化元路径的特征、贡献

度, 并将其融合完成缺陷分析. 

实验结果表明: ASD-TAOVE 中关注的演化元路径是有效的信息增益, 可结合不同的嵌入方式提升缺陷分

析的效果, 当结合缺陷、演化元路径和 Metapath2Vec 嵌入时识别效果达到最佳, 相较于使用传统词嵌入方式

并不加入任何信息增益时, 缺陷识别准确率最大可提升 9.18%. 这表明, ASD-TAOVE 可通过建立演化关系并

将其转化为缺陷/演化元路径的方式提升面向版本演化的 APP 缺陷分析效果. 

4.3   RQ3的实验结果分析 

• RQ3: APP 软件缺陷跟踪分析方法中相关的演化关系变量如何影响缺陷分析的效果? 

由于演化关系可以以不同类型、不同数量的元路径的方式对缺陷分析效果产生影响, 为进一步讨论演化

关系对缺陷分析的影响, 第 3 组实验将对比在不同生成方式及元路径数量情况下的缺陷识别准确率. 为保证

客观性, 第 3 组实验均使用 APP 软件缺陷跟踪模型. 当使用随机生成的方式产生元路径时, 从候选元路径中

随机抽取K条元路径进行实验; 当以排序方式产生元路径时, 根据候选元路径的演化强度进行排序, 选择前K

条元路径进行实验. 实验结果见表 8. 

表 8  使用不同生成方式和数量的元路径时的缺陷识别准确率(%) 

生成方式 
准确率 

K=1 K=2 K=3 K=4 
随机 82.47 81.10 77.46 75.79 
排序 85.68 86.36 87.42 87.49 

 
当随机选择元路径时, 随着使用的元路径数量增加, 缺陷识别准确率下降. 这是因为随机选择的演化元

路径可能与当前缺陷内容相关度较低, 包含的演化关系存在噪声和错误, 使得准确率降低; 相反地, 当使用

本文提出的 APP 软件缺陷跟踪分析方法时, 不同缺陷类别的演化程度以及不同缺陷内容的缺陷怀疑度被定量

分析, 从而可以对演化关系进行排序和筛选, 选择其中较为准确的元路径. 因此, 当基于演化强度对元路径进

行排序并选择前 K 条元路径并且 K 满足条件 K≤3 时, 缺陷识别准确率随着使用数量的增加而提高. 

针对 RQ3 的实验结果表明, 元路径的生成方式和数量的确会影响缺陷分析的效果. 当排序生成的元路径

数量小于 3 条(K≤3)时, 每增加 1 条元路径, 缺陷识别准确率平均提升 0.87%; 当该数量大于 3 条(K>3)时, 准

确率提升仅为 0.07%. 由于增加演化元路径的数量会增加模型的训练成本, 为综合考虑训练成本和缺陷分析
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效果, 选择排序生成 3 条(K=3)元路径时较为合适. 

4.4   RQ4的实验结果分析 

RQ4: ASD-TAOVE 方法是否能够为开发人员提供丰富、有效的缺陷修复建议? 

除了验证 ASD-TAOVE 方法在缺陷识别准确率的表现, 本文还关注方法是否能够为开发人员提供高质量

的缺陷报告. 因此, 本文针对 RQ4 对比了 ASD-TAOVE 方法与基线方法的分析粒度以及包含的缺陷修复建议

内容, 以进一步评估方法的有效性. 选择的基线方法如下, 对比结果见表 9. 

(1) ARICA[2]方法基于用户评论的分类、主题、情感倾向等属性推荐在版本演化过程中重要的评论, 并

基于软件更新日志评估推荐的用户评论的有效性. 

(2) ATA 方法[9]利用机器学习算法, 以版本更新记录为对象, 自动分析 APP 软件的开发和更新趋势. 

(3) Arab[3]方法基于语义感知, 从 APP 软件评论文本中提取有缺陷的功能, 包括用户操作和 APP 异常行

为, 并挖掘两者之间的关联关系. 

(4) APPTRACKER[21]方法可跟踪 APP 软件中不良版本的更新, 即, 是否在下一版本中包含的负面评论

更多. 

(5) Caspar[43]方法可从 APP 用户评论中提取有序事件, 事件可分类为用户操作问题与应用程序问题, 并

将两类问题组成软件缺陷内容, 形成缺陷报告. 

表 9  SD-TAOVE 方法与基线方法的分析粒度与缺陷修复建议内容 

方法 
分析对象 

缺陷修复建议内容 粒度 用户 
评论 

用户 
操作 

APP 软件 
行为 

更新 
日志 

ARICA √ − − √ 推荐评论 ★★ 
ATA − − − √ 版本更新趋势 ★ 

APPTRACKER √ − − √ 版本更新趋势 ★ 
Arab √ − − − 用户操作、异常行为 ★★★ 

Caspar √ − − − 用户操作、异常行为 ★★★ 
ASD-TAOVE √ √ √ − 版本演化中的缺陷表现、缺陷操作、缺陷原因 ★★★★★ 
 
如表 9 所示, 根据方法使用的数据和缺陷修复建议内容, 可将上述基线方法分为两类. 其中, ARICA、

ATA、APPTRACKER 方法基于用户评论及更新日志分析软件缺陷, 获取缺陷的修复建议内容包括推荐评论、

版本更新趋势. 这类修复建议的粒度较粗, 不足以帮助开发人员理解和修复缺陷. 例如, 开发人员无法从

ARICA 方法推荐的用户评论或由 ATA 方法获取的版本更新趋势了解缺陷产生的具体步骤和原因. 相较于上

述方法, Arab、Caspar 方法基于自然语言处理技术, 从用户评论中提取与缺陷相关的用户操作和异常行为, 提

高了修复建议内容的粒度. 然而, 文献[43]中也指出: 用户评论的质量参差不齐, 信息杂乱、信息孤立等问题

会导致方法的效果受到影响. 此外, Arab、Caspar 方法在分析软件缺陷时忽略了版本演化过程中缺陷内容之间

的影响关系. 相较于上述基线方法, 本文提出的 ASD-TAOVE 方法基于多源、异构的 APP 软件数据分析软件

缺陷, 对 APP 软件缺陷内容进行验证和关联性分析, 并考虑版本演化过程中缺陷内容的演化关系, 可对缺陷

信息进行筛选和互补, 从而可为开发人员提供细粒度、准确并具有演化关系的缺陷修复建议内容. 

除了评估缺陷修复建议的粒度, 为了进一步评估 ASD-TAOVE 方法生成的缺陷修复建议内容的有效性, 

本文从上述两类基线方法中分别选择典型方法进行实验, 对比在版本演化过程中不同方法识别软件缺陷的效

果. 其中, ARICA 方法可获取较为明确的推荐用户评论, 而 ATA、APPTRACKER 方法获取的内容为版本更新

趋势. 本文选择更易于统一评估标准的 ARICA 方法. 而对于 Arab 和 Caspar 方法, 本文选择较为新颖的 Arab

方法进行对比. 需要特别说明的是: ARICA 方法使用版本更新日志来评估推荐评论的有效性, 而文献[1]指出,

版本更新日志中对用户反馈的软件缺陷响应比例不足 20%, 这表明版本更新日志仅对少量的软件缺陷进行了

回应, 无法全面评估缺陷修复内容的有效性. 为统一评估标准, 本文人工标记测试数据集中用户评论反馈的

软件缺陷, 并将其作为缺陷修复建议内容有效性的评估基准. 此外, 由于 ARICA 与 Arab 方法识别的软件缺陷
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数量受限于用户评论的质量和数量, 而 ASD-TAOVE 方法可通过演化关系和关联性分析从 APP 软件缺陷内容

异构图中识别更多包含软件缺陷的用户评论, 我们直觉上认为, ASD-TAOVE 方法可从有限数量的用户评论中

识别更多有效的软件缺陷. 因此, 我们在实验中记录了不同方法在相同的训练数据中获取的缺陷修复建议数

量(number of suggestion, NumOfSug). 考虑到 ARICA 方法可根据重要性推荐指定数量的用户评论(文献[2]中该

数量为 10), 为充分比较实验结果, 本文为 ARICA 方法设定了不同的推荐评论数量(10, 20, 30)进行对比, 实验

结果见表 10. 

表 10  缺陷修复建议内容有效性评估实验结果 

APP 方法 NumOfSug Recall (%) UniRecall (%) 

抖音 
ARICA 

10 12.04 8.70 
20 12.56 9.23 
30 13.42 9.23 

Arab 151 6.89 6.89 
ASD-TAOVE 50 14.09 14.09 

微信读书 
ARICA 

10 53.33 16.67 
20 56.62 18.11 
30 57.58 19.23 

Arab 106 7.46 7.46 
ASD-TAOVE 35 84.67 25.00 

哔哩哔哩 
ARICA 

10 11.29 5.71 
20 13.67 6.59 
30 15.01 6.59 

Arab 174 6.43 6.43 
ASD-TAOVE 71 23.86 14.49 

 
在表 10 显示的实验结果中, ASD-TAOVE 方法在 3 个 APP 数据集的各个指标均取得了最优的表现. 其中, 

ARICA 方法基于用户评论的类别、长度、情感等属性进行评论推荐, 这使得同类别中较长的差评评论较容易

被推荐, 而被推荐的评论可能反馈相同软件缺陷内容, 这使得 ARICA 方法的无重复召回率较低. Arab 方法基

于用户评论的语义及相关属性识别用户操作和异常行为, 该方法容易受到评论质量的影响. 我们发现, 超过

50%的评论中不包含用户操作和异常行为标签, 这会影响 Arab 方法的识别效果. 此外, Arab 方法虽然可以根

据用户评论训练集发现较多类型的缺陷类别修复建议数量, 但忽略了版本演化过程中缺陷内容的变化, 导致

其召回率和无重复召回率均取得了较差的结果. 相较于 ARICA 和 Arab 方法, ASD-TAOVE 对多个来源的 APP

软件数据进行了验证, 并在版本演化过程中分析其关联关系, 使得 ASD-TAOVE 方法在版本演化过程中识别

软件缺陷的能力更强. 

表 10 所示实验结果除了能够表示不同方法在 APP 版本软件演化过程中识别软件缺陷的能力, 还可以分

析不同 APP 软件的缺陷修复效果. 以 ASD-TAOVE 方法的实验结果为例: 对于“抖音”APP 软件来说, 存在

14.09%用户反馈的软件缺陷尚未得到修复; 而对于“微信读书”APP 软件来说, 该比例达到了 84.67%. 这表明

“抖音”APP 软件开发团队对于用户反馈的软件缺陷的响应速度更快, 缺陷修复能力更强. 

综上所述, 相较于基线方法, ASD-TAOVE 方法既能够较全面地识别在版本演化过程中未修复的软件缺

陷, 还可针对这些待修复的软件缺陷分析细粒度的缺陷修复建议, 帮助开发人员快速理解和修复软件缺陷. 

5   有效性威胁 

在数据标注阶段, 本文通过人工标注的方式获取不同版本 APP 软件用户操作的演化关系, 标注过程可能

存在误差, 但本文的第一、第三作者对 200 条人工标注的数据进行抽样检查后未发现标注错误, 其结果可作

为数据集可靠性的参考. 

在数据预处理阶段, 本文分别使用 jieba (版本: 0.42.1)以及 nltk (版本: 3.7)分词工具对数据集中的中文和

英文文本进行分词和词性标注. 由于 APP 软件文本差异性大, 这些工具的分词结果存在一定的误差, 但它们

均被广泛使用和长期维护, 因此具有一定的可靠性基础. 此外, 本文通过构建 APP 软件功能词典来降低分词

工具带来的误差, 后续工作需要人工介入继续丰富该词典, 以进一步提升数据预处理的可靠性. 



 

 

 

3200 软件学报 2024 年第 35 卷第 7 期   

 

在方法验证阶段, 本文选取 APP 软件版本较为均衡的数据集, 避免了数据不均衡问题, 并在丰富的基线

方法和机器学习模型中进行方法评估, 因此性能数据相对可靠. 

然而, 本次实验仅在 3 个 APP 软件的 3 个不同版本数据集上进行探究, APP 软件开发团队的更新风格差

异可能会导致同一 APP 软件在不同版本的数据集以及不同 APP 软件的数据集中存在噪音, 因此, 方法的有效

性有待在更丰富的 APP 软件类型、版本数据集上进行验证. 

6   总  结 

本文提出一种面向版本演化的 APP 软件缺陷跟踪分析方法 ASD-TAOVE. 方法首先从多源、异构的 APP

软件数据中抽取 APP 软件缺陷内容, 并基于事件关系首先建立了异常日志数据中缺陷事件的因果关联, 接着

设计了一个缺陷内容验证方法, 基于 APP 软件数据特点设计不同的怀疑对象, 结合信息熵定量分析 APP 软件

缺陷内容并构建缺陷内容异构图. 之后, 设计了一个 APP 软件缺陷跟踪分析方法, 在版本演化过程中分析和

评估缺陷内容, 根据演化分析对象分析缺陷操作的演化程度, 建立演化关系并转化为缺陷/演化元路径. 最后, 

通过一个基于深度学习的异构信息网络模型(APP 软件缺陷跟踪分析模型)提取缺陷内容和缺陷/演化元路径的

特征并融合, 完成面向版本的 APP 软件缺陷跟踪分析. 

本文设计了 4 个研究问题(RQ)对 ASD-TAOVE 方法的各个子过程的有效性进行验证和讨论. 首先, APP

软件缺陷内容验证方法从多个来源的APP软件数据中提取的APP软件缺陷内容是丰富及有效的, 应用提出的

缺陷怀疑度可对提取的 APP 软件缺陷内容进行定量分析, 挖掘其中潜在的关联关系, 使得缺陷内容之间可以

互相验证及补充以过滤噪声和错误, 平均缺陷识别准确率提升约 9.9%; 其次, APP 软件缺陷跟踪分析方法可

以分析和评估历史版本的缺陷演化信息, 获取的演化关系在 APP 软件缺陷内容异构图的基础上可进一步转化

为元路径以表示缺陷内容节点及其相关的其他缺陷内容信息, 使得缺陷识别准确率进一步提升(约 5%). 相较

于同类的基线方法, ASD-TAOVE 对多个来源的 APP 软件数据进行了验证, 并在版本演化过程中分析其关联

关系, 既能够较全面地识别在版本演化过程中未修复的软件缺陷, 又可为未修复的软件缺陷分析细粒度的缺

陷修复建议, 有效缓解了信息孤立、数据质量差、版本失配等问题, 提升了缺陷报告的质量. 

考虑到 APP 软件数据不同版本的数据质量以及不平衡问题, 本文的目前工作还存在局限: (1) 本文目前

验证并讨论了方法在 APP 软件缺陷内容数据集较为均衡情况下的表现, 方法在不均衡的数据集下的鲁棒性及

适用范围还有待进一步验证; (2) 本文提出了一种面向版本演化的 APP 软件缺陷分析通用框架, 以缺陷操作

为例设计相关演化关系分析对象并量化演化关系, 然而还存在用户偏好演化等更丰富的演化关系需进一步探

索. 下一步, 我们将探索方法在大规模 APP 软件数据中的鲁棒性, 并探索不同类型的演化关系, 进一步明确

APP 软件演化的度量方法, 为开发人员提供全面的演化建议. 
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