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摘  要: GUI 模糊测试在提升移动应用可靠性和兼容性方面发挥着关键作用. 然而, 现有的 GUI 模糊测试方法大

多效率较低, 主要原因是这些工作过于粗粒度, 仅基于单一模态的特征来整体理解 GUI 页面, 应用状态的过度抽

象使得许多细节信息被忽略, 导致对 GUI 状态及小部件的理解不足. 为了解决上述问题, 提出了一种基于多模态

表征的移动应用 GUI 模糊测试框架 GUIFuzzer. 该框架通过考虑多模态特征, 如视觉特征、布局上下特征和细粒

度的元属性特征, 来联合推断 GUI 小部件的语义; 然后, 训练一个多层次奖励驱动的深度强化学习模型来优化

GUI 事件选择策略, 提高模糊测试的效率. 在大量的真实应用上对所提框架进行了评估. 实验结果表明: 与现有

的竞争性基线相比, GUIFuzzer显著地提升了模糊测试的覆盖率. 还对特定目标的定制化搜索即敏感API触发进行

了案例研究, 进一步验证了 GUIFuzzer 框架的实用性. 

关键词: GUI 模糊测试; 强化学习; 深度学习; 多模态表征; 定制化搜索 

中图法分类号: TP311 

中文引用格式: 张少坤, 李元春, 雷瀚文, 蒋鹏, 李锭, 郭耀, 陈向群. 基于多模态表征的移动应用 GUI 模糊测试框架. 软
件学报, 2024, 35(7): 3162–3179. http://www.jos.org.cn/1000-9825/7106.htm 

英文引用格式: Zhang SK, Li YC, Lei HW, Jiang P, Li D, Guo Y, Chen XQ. GUI Fuzzing Framework for Mobile Apps Based on 
Multi-modal Representation. Ruan Jian Xue Bao/Journal of Software, 2024, 35(7): 3162−3179 (in Chinese). http://www.jos.org.cn/ 
1000-9825/7106.htm 

GUI Fuzzing Framework for Mobile Apps Based on Multi-modal Representation 

ZHANG Shao-Kun1, LI Yuan-Chun2, LEI Han-Wen1, JIANG Peng1, LI Ding1, GUO Yao1, CHEN Xiang-Qun1 

1(School of Computer Science, Peking University, Beijing 100871, China) 
2(Institute for AI Industry Research, Tsinghua University, Beijing 100084, China) 

Abstract: GUI fuzzing plays a crucial role in enhancing the reliability and compatibility of mobile apps. However, most existing GUI 

fuzzing methods are inefficient, mainly because they are coarse-grained, relying solely on single-modal features to understand the GUI 

pages holistically. The excessive abstraction of app states leads to the neglect of many details, resulting in an insufficient understanding of 

GUI states and widgets. To address this issue, a GUI fuzzing framework called GUIFuzzer for mobile apps is proposed based on 

multi-modal representation. This framework leverages multi-modal features, such as visual features, layout context features, and 

fine-grained meta-attribute features, to jointly infer the semantics of GUI widgets. Then, it trains a multi-level reward-driven deep 

reinforcement learning model to optimize the GUI event selection strategy, thus improving the efficiency of fuzz testing. The proposed 

framework is evaluated on a large number of real apps. Experimental results show that GUIFuzzer significantly improves the coverage of 

fuzz testing compared with existing competitive baselines. A case study is also conducted on customized search for specific targets, 

namely sensitive API triggering, which further demonstrates the practicality of the GUIFuzzer framework. 
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移动设备如智能手机已经成为大多数人日常生活的必需品. 移动应用则提供了丰富的功能和服务, 涵盖

了各个领域, 包括社交媒体、电子商务、金融服务、医疗保健等. 为了确保应用的质量和稳定性, 开发者需要

对应用进行充分测试. 然而, 人工测试通常是费力、耗时且易错的, 移动应用需要健壮、可靠的自动化测试解

决方案. GUI 模糊测试(GUI fuzzing)作为一种常用的自动化测试方法, 以用户的角度对移动应用进行测试, 模

拟出各种可能的用户输入和操作. 这种测试方法不仅可以发现应用中潜在的错误和安全漏洞, 还能够评估应

用在真实使用情况下的稳定性和可靠性. 此外, 由于移动设备的多样性和操作系统的碎片化, 不同设备以及

不同版本操作系统可能导致应用在不同环境下的表现有所差异, 而 GUI 模糊测试可以帮助开发人员尽早发现

问题并解决, 从而提高应用的兼容性和稳定性. 

现有的 GUI 模糊测试工作主要分为基于随机策略、基于模型策略、基于精细化策略以及基于机器学习策

略的方法. 对于随机 GUI 模糊测试方法[1], 其原理较为简单, 缺少对应用的深入分析, 这类策略存在测试事件

大量冗余、测试时间分配不均的问题. 基于模型的 GUI 模糊测试方法[2−4]对模型要求高, 然而在模型构建过程

中普遍存在模型与实际行为不统一的问题, 对测试结果产生影响. 基于精细化策略的方法[5,6]着重对较难触发

的代码进行测试, 在整体代码覆盖度及缺陷发现方面表现一般. 此外, 符号执行等技术的使用带来较大的资

源和时间开销, 在有限测试时间内难以取得较优效果. 近年来, 研究者们尝试采用机器学习方法[7−17]进行GUI

模糊测试. 例如: Li等人[7]提出了Humanoid, 它利用深度学习模型从人类历史交互轨迹中学习经验知识, 然后

利用学习到的知识指导测试输入生成; Zhang 等人[13]提出一个好奇心驱动的强化学习框架 UniRLTest, 用于指

导探索不熟悉的功能. 然而, 它们大多是粗粒度的(见表 1), 仅基于单模态特征(如只使用 GUI 截图)来整体理

解 GUI 页面, 而应用状态的过度抽象使许多细节信息被忽略, 导致对 GUI 状态与小部件理解不够充分, 从而

影响了测试效率. 

表 1  与代表性工作的比较 
方法 会议/期刊 GUI 截图 布局 小部件属性 

Monkey − × × × 
Droidbot[2] ICSE 2017 × √ × 

Humanoid[7] ASE 2019 √ × × 
Q-testing[8] ISSTA 2020 × √ × 
Xue, et al.[9] ISSTA 2020 √ × × 
Deep GUI[10] ASE 2021 √ × × 
WebExplor[11] ICSE 2021 × √ × 

ARES[12] TOSEM 2022 × √ × 
RELINE[13] ICSE 2022 √ × × 

UniRLTest[14] ISSTA 2022 √ × △ 
GUIFuzzer (ours) − √ √ √ 

注: √表示考虑, ×表示未考虑, △表示部分考虑, −表示未发表 

实现高效的模糊测试主要面临的挑战有: 

(1) 难以理解 GUI 小部件的行为意图. 由于 GUI 图像中存在大量噪声和不确定性, 如小部件状态变化

(例如按钮状态从禁用变为启用), 仅基于单模态信息难以推断出 GUI 小部件可能具有行为意图, 如

选择、导航、输入等. 

(2) GUI 小部件的测试偏好不清楚. 不同小部件对测试目标发现的贡献度不同. 

(3) 缺乏训练数据. 在移动应用的复杂场景下, 提取有效的特征及建模复杂的关系通常需要大量样本. 

针对上述问题, 本文提出了一种基于多模态表征的移动应用 GUI 模糊测试框架 GUIFuzzer. 该方法受启

发于 GUIDER[18], 它利用多模态特征, 能够有效地修复 Android 应用程序的测试脚本. 为了解决第 1 个挑战,

我们首先提出了基于多模态的细粒度 GUI 表征来联合推断 GUI 小部件的语义. 为了解决第 2 个挑战, 我们提

出利用深度学习模型从大量样本中自动地学习与测试目标相关的偏好. 为了解决第 3 个挑战, 我们提出利用

强化学习代理自主生成训练数据, 再将其集成到学习算法中, 并且利用预训练模型来提取有效鲁棒的特征. 

需要注意的是: 我们并不是直接从多模态表征中提取出小部件的行为意图, 而是通过一个深度强化学习模型
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来学习如何利用这些特征来生成合适的测试动作. 

GUIFuzzer 的核心思路是: 通过考虑多模态特征, 如视觉特征、布局上下特征以及细粒度的元属性特征,

来联合推断 GUI 小部件的语义, 然后训练一个多层次奖励驱动的深度强化学习模型来提高模糊测试的效率, 

该多层次奖励主要用于驱动代理探索更多新的 GUI 状态以及发现更多测试目标. 我们通过大量实验评估所提

框架 GUIFuzzer 的性能. 我们使用来自小米应用市场的 121 个真实应用来评估框架的性能. 实验结果表明: 与

现有的竞争性基线相比, GUIFuzzer 显著地提升了模糊测试的覆盖率. 多模态特征对模型性能的有效性影响从

低到高依次排序为: 视觉特征、布局上下文特征和细粒度元属性特征. 我们还对特定目标的定制化搜索即敏

感 API 触发进行了案例研究, 进一步验证了 GUIFuzzer 框架的实用性. 

我们的研究贡献如下: 

(1) 我们提出利用多模态特征来联合推断 GUI 小部件的语义, 其中, 多模态特征包括视觉特征、布局上

下文特征以及元属性特征. 

(2) 我们提出一种基于多模态表征的移动应用 GUI 模糊测试框架 GUIFuzzer, 该框架通过一个多层次奖

励驱动的深度强化学习模型来学习如何利用多模态特征生成合适有效的测试动作. 

(3) 我们在大量真实应用上对 GUIFuzzer 进行评估. 实验结果表明: 与现有竞争性基线相比, GUIFuzzer

显著地提升了模糊测试的覆盖率. 

(4) 我们还对 GUIFuzzer 在特定目标的定制化搜索方面, 即敏感 API 触发, 进行了案例研究. 结果表明:

我们的框架比竞争性基线发现更多的敏感 API 调用, 这也验证了我们框架的有用性. 

本文第 1 节介绍 GUI 模糊测试的相关方法和研究现状. 第 2 节介绍本文所需的背景知识, 包括 Android 

GUI 编程以及深度强化学习. 第 3 节介绍研究动机. 第 4 节阐述本文提出的基于多模态表征的移动应用 GUI

模糊测试框架. 第 5 节通过实验验证框架的有效性. 第 6 节展示 GUIFuzzer 的相关讨论. 最后总结全文. 

1   GUI 模糊测试相关工作 

根据测试策略, 现有的移动应用 GUI 模糊测试工作主要可分为基于随机策略、基于模型策略、基于精细

化策略以及基于机器学习策略的方法. 

• 基于随机策略的 GUI 模糊测试 

随机模糊测试方法采用伪随机的方式生成事件流对应用程序进行测试. 一个典型代表是 Monkey, 它是由

Google 开发的随机测试工具, 包含在 Android SDK 中. Monkey 支持广泛的用户和系统事件, 不需要任何系统

的先验知识或理解. 它的目标是通过向被测应用或系统提供随机输入来发现潜在的安全漏洞或缺陷. 它在屏

幕上的随机位置生成用户事件, 而不考虑给定位置是否存在小部件以及该小部件是否存在相应地事件处理程

序. 其简单的设计使 Monkey 的事件生成速度非常快, 因为生成新事件时几乎没有任何决策. 然而, 这种策略

的缺点也非常明显: 测试过程中可能会生成大量无效的事件(例如对屏幕中的空白处点击)或者冗余事件(例如

点击两个不同坐标位置执行同一事件处理程序). Dynodroid[1]是基于 Monkey 改进的, 其主要思想是采用一种

“观察-选择-执行”循环. 首先, 它观察当前应用程序状态下的可执行事件; 然后, 选择交互事件并执行以生成

新状态; 最后, 重复以上过程. 对于 UI 事件, Dynodroid 通过程序的用户界面识别其相关动作. 对于系统事件, 

Dynodroid 通过插桩识别应用各状态下注册的事件监听器函数. 对于文本输入生成, Dynodroid 允许用户与目

标应用程序交互, 用户可暂停测试过程, 手动生成所需文本输入. 随机方法具有策略简单、无偏性、实用性强

等特点, 它可以在不需要明确测试方案的情况下快速地进行测试, 在有限的时间内尽可能多地测试系统. 此

外 , 一些研究 [19]不考虑动态探索被测应用 , 而是针对应用程序间的通信或构件间的通信进行测试 . 例如 , 

IntentFuzzer[19]利用模糊测试来生成不同的意图消息, 然后动态地将消息发送到公开接口来检测应用中可能存

在的安全漏洞. 事实上, 这些漏洞主要是由开发者在实现功能时不安全处理意图通信消息引起的. 然而, 由于

IntentFuzzer 等工具并未采用模拟用户交互的方式测试应用, 因此测试中发现的问题在应用的实际使用过程中

一般并不会发生. 然而, 随机生成的事件测试覆盖率低, 冗余程度高. 如果能提高其他工具测试事件的生成效
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率, 那 Monkey 的相对优势就会有所减弱. 

• 基于模型的 GUI 模糊测试 

为了提高覆盖率, 一些研究[2−4]采用基于模型的策略动态探索被测应用. Stoat[3]是一种基于随机有限状态

机的移动应用 GUI 模糊测试方法, 其思想是: 通过 GUI 模型充分测试应用程序, 并通过强制执行各种用户或

系统交互验证应用程序的行为. Stoat 采用两阶段流程来测试应用程序. 

(1) 模型构建. Stoat 首先从应用程序生成个随机有限状态机来描述应用的 GUI 交互, 然后利用动态分析

技术探索应用行为. 在探索过程中, Stoat 记录所有 UI 事件的执行频率, 并根据它们生成初始的转移

概率值. 

(2) 模型突变、测试生成和执行. Stoat 迭代地改变随机模型, 并从模型变体中生成测试. Stoat 使用概率

方法生成各种事件序列, 以充分测试 GUI 交互, 进而探索更多的未执行路径. 

PUMA[4]是一个可编程的 Android 应用程序 UI 自动化框架. 利用 PUMA, 可编写研究应用程序行为的“分

析”脚本, 它会自动运行每个应用程序并收集用于分析的信息. PUMA 首先解释 PUMAScript 识别脚本中的

Monkey 指令和应用程序指令部分: 前者指令提供了 Monkey 工具执行应用程序的必要输入; 后者规定应用程

序哪些代码部分与分析相关, 并指定在执行这些代码片段时需采取的行动. ORBIT[20]是一种灰盒方法, 它能

够自动地从目标应用程序中提取模型. 它首先利用静态分析技术识别应用程序 GUI 所支持的各种事件, 然后

执行动态爬虫, 通过在目标应用上执行提取的事件系统地探索应用 GUI 的各个界面. 

DroidBot[2]是一个轻量级的模糊测试工具, 它的优越性包含以下方面. 

(1) 无须修改操作系统或对应用进行插桩. 为了获得动态生成测试用例所需的信息, 很多现有的动态测

试工具需要修改系统源码或对应用进行插桩, 而 DroidBot 收集的信息无需对环境进行任何修改. 

(2) 基于在线建立的 GUI 模型生成测试用例. 随机生成的测试覆盖率上升速度较不理想, 静态分析生成

的测试用例中无效和重复比率较高, 且无法覆盖应用动态生成的内容, 例如动态生成的菜单和界面

等. DroidBot 在运行时会根据发送的测试用例和已经到达过的界面动态生成一个 GUI 模型, 根据该

模型, 可推断导向未探索界面的测试用例. 

(3) 可收集测试过程中的 UI 状态和相关代码. DroidBot 在运行过程中会自动记录应用的 UI 状态, 包括

截图和层次结构信息. 

DroidDEV[21]通过动态构建多个有限状态流图来全面探索应用程序. DroidDEV 具有以下几个特性. 

(1) 自终止. 它采用了一种自终止的探索策略, 可以有效避免在有限状态流图中出现重复探索的情况. 

(2) 自动化. 它能够根据 UI 上下文生成合适的文本输入实现完全自动化的测试过程, 无须人工干预或

预定义输入. 

(3) 有效. 它通过对每个 UI 状态上的所有小部件进行操作, 系统地覆盖了应用程序的所有可能状态和

转换. 

(4) 高效. 它采用了一种贪婪的搜索算法即最佳优先搜索发现到达目标 GUI 状态的最短路径, 从而降低

了探索步数和时间. 

• 基于精细化策略的 GUI 模糊测试 

精细化策略(systematic strategies)采用符号执行、遗传算法、约束求解等技术对部分较难覆盖的代码生成

测试序列. Sapienz[5]使用基于多目标搜索的算法来自动测试 Android 应用程序. 它结合随机、精细化以及基于

搜索的策略探索应用 GUI 状态, 在探索过程中采用随机字符串种子和多级插桩技术. 其核心思想是: 利用遗

传算法最小化生成事件序列的长度来优化测试性能, 同时最大限度地提高代码覆盖率和故障检测率. 通过利

用帕累托最优性(Paretol-optimal), Sapienz 可安全地用同等质量的较短事件序列替换长事件序列. 然而, 遗传

算法的稳定性较差, 需要耗费大量的时间. A3E-Targeted[6]是一种测试技术, 系统地探索 Android 应用程序, 且

无须依赖源代码. 该技术的关键思想是, 使用静态的数据流分析应用程序字节码. 它实现了定向探索测试技

术. 定向探索是一种利用静态污点分析来有效探索应用程序活动的技术, 能够直接调用特殊的应用程序活动, 
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其目的是进行快速的活动探索, 从而实现高活动覆盖率.为了实现定向探索, A3E-Targeted 分析静态字节码提

取静态活动转换图. 总体而言, 精细化的测试方法适合针对系统的特定代码部分进行深入测试, 而非对整个

系统进行全面测试. 因此, 在安全漏洞发现以及整体代码覆盖率方面, 其他 GUI 模糊测试方法可能更具优势. 

• 基于机器学习的 GUI 模糊测试 

近来, 机器学习技术也被应用于移动应用GUI模糊测试[7−17]. QBE[15]是一种基于Q学习的探索方法, 它以

最大化代码或 GUI 覆盖率为目标, 从历史的探索经验中学习如何测试应用程序. 然而, 由于 Q 学习的局限性, 

QBE 无法捕获细粒度的应用程序行为. SwiftHand[22]利用机器学习算法, 根据目标应用程序的行为, 学习一个

近似的用户界面模型 , 然后利用该模型系统地探索应用程序的状态空间 , 并在运行过程中不断改进模型 . 

SwiftHand 通过动态地学习和更新模型来减少应用程序重启的频率, 并在探索应用程序状态时尽快达到高代

码覆盖率. Humanoid[7]是一种基于深度学习的自动化 Android应用 GUI模糊测试方法, 它能够学习人类如何与

移动应用程序交互, 然后使用学习到的模型作为人类测试人员来指导测试生成. 利用从人类交互痕迹中学习

到的知识, Humanoid 可以根据 GUI 页面上可能的交互的重要性和意义来对其进行优先级排序, 从而生成能够

更快地生成重要状态的测试输入. 此外, 还有研究者[23−25]尝试先构建一个预训练行为模型, 然后针对被测应

用进行微调. 它们之间最主要的区别是代理奖励函数的设计方式不同. 例如, 在 AutoBlackTest[26]中, 奖励函

数由两部分组成: (1) 事件执行前后两个状态的差异; (2) 事件执行的频数. 然而, 该奖励函数过分强调前者,

容易导致在差异较大的两个状态间不断切换, 从而浪费测试时间. Huang 等人[8]提出采用好奇心驱动的状态探

索策略, 通过一个记忆集合保存部分已探索到的状态, 以此来引导测试工具对不熟悉的状态进行探索. 该策

略能够有效解决随机方法测试时间分配不均的问题, 同时避免了测试过程中对模型的过度依赖. 此外, 还有

些研究将强化学习技术应用于其他测试工作中. Retecs[16]在回归测试中使用强化学习自适应地选择测试用例

并确定其优先级. Wuji[17]将深度强化学习与进化算法相结合, 以自动地测试在线格斗游戏, 其中, 进化算法用

于生成测试用例, 深度强化学习技术用于学习游戏策略. 

2   背景知识 

本节主要展示相关的背景知识, 其中包括 AndroidGUI 编程与深度强化学习. 

2.1   Android GUI编程 

在 Android 中, 活动(activity)是应用程序的基本构建块之一, 它代表了一个用户界面屏幕或窗口. 一个

Android 应用程序可以由多个活动组成, 每个活动可以显示一个 GUI 界面. 通常, 一个应用程序由一个主活动

和其他辅助活动组成. GUI 小部件是构建用户界面的元素, 例如按钮、文本框、复选框、单选按钮等. Android

提供了丰富的 GUI 小部件库, 开发者可通过 XML 布局文件或 Java 代码来定义和操作它们. 

GUI 窗口是活动的可视化表示, 用于呈现 GUI 界面并接受用户输入. 活动间的转换可通过意图(Intent)来

实现. 意图是一种在不同活动间传递数据和触发操作的机制. 通过创建和启动意图, 开发者可在不同的活动

间进行切换和通信. GUI 转换图是一种描述应用程序功能和行为的图形化表示方法. 正式地, 我们将其定义为

一个有向图 G=(V,E), 其中, V 是节点集合, 表示应用程序内各活动或屏幕; E 是图中边的集合, 表示活动间可

能的转换或动作. 它概述了应用程序的结构和流程, 能清晰地展示用户如何在不同活动间的操作流程以及哪

些动作或事件可能触发活动转换. 该图在自动化测试中可帮助测试人员更好地理解和设计测试用例. 

2.2   深度强化学习 

深度强化学习是一种结合深度学习和强化学习的技术, 用于解决智能体在未知环境中学习并根据反馈做

出决策的问题. 它的目标是学习最优策略, 使智能体在面对未知环境或任务时能够做出正确的决策, 最大化

未来累积奖励. 深度 Q 网络是深度强化学习中的一个重要算法, 它使用深度神经网络来近似 Q 函数, 并解决

了传统 Q 学习在高维状态空间下存储和更新 Q 值的问题. 神经网络接收环境的当前状态作为输入, 通过前向

传播计算为每个可能动作的 Q 值. 代理通过在每一步选择具有最高 Q 值的动作来执行. 深度 Q 网络的训练过
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程如下. 

(1) 初始化深度 Q 网络的权重和偏置, 以及目标网络的参数. 两个网络的架构相同, 但目标网络的参数

更新频率较低. 

(2) 智能体与环境交互, 存储样本元组包括状态、动作、奖励以及下一个状态. 

(3) 将元组放入经验回放缓冲池中. 经验回放缓冲池用于存储智能体的历史经验, 并从中随机选择样本

进行训练. 其好处是打破样本间的相关性, 提高训练的稳定性和效率. 

(4) 从经验回放缓冲池中随机选择一批样本用于更新深度 Q 网络的参数. 通过最小化当前 Q 值和目标 Q

值之间的差异来更新网络参数. 目标 Q 值的计算需要使用目标网络来估计下一个状态的最大 Q 值. 

(5) 定期更新目标网络的参数, 将当前深度 Q 网络的参数复制给目标网络. 如此可减少训练过程中的波

动和不稳定性. 

(6) 重复步骤(2)‒步骤(5), 不断训练深度 Q 网络, 直到达到预设的停止条件. 

3   研究动机 

GUI 模糊测试是一种常用的技术, 可以发现软件系统中的潜在漏洞和错误. 然而, 现有的 GUI 模糊测试

方法存在效率低下的问题. 例如: 传统的 GUI 模糊测试方法只是随机地生成输入序列, 而不考虑 GUI 内小部

件的含义及其关系, 这会造成大量无效或冗余的事件(例如对屏幕中没有响应的区域进行点击)以及测试时间

分配不均等问题, 从而降低了测试覆盖率和错误检测能力. 因此, 迫切需要一种高效的方法, 能够根据 GUI

的特定和测试目标, 有针对性地生成有效的输入序列, 从而提高测试效率和发现潜在漏洞的能力. 我们的目

标是提出一种 GUI 模糊测试框架, 该框架能够根据测试目标动态地调整 GUI 事件的策略, 从而优化测试过程. 

• 动机示例 

为了说明, 我们展示了一个动机示例, 其中包含两个来自不同应用的屏幕截图, 分别是 TED 和 AZLyrics.

如图 1 所示, TED 是一个提供各领域专家演讲的平台, 而 AZLyrics 是一个拥有海量歌词资源的应用. 图 1(a)

展示了一个演讲视频的详情页, 而图 1(b)展示了一个歌词搜索的功能页面. 在图 1(a)中, 由橙色和浅蓝色框标

识的 GUI 小部件所表示的含义令人困惑. 仅基于 GUI 截图的理解是粗粒度的, 难以推断出小部件的语义. 为

了更细粒度地理解, 我们需要深入到小部件层面. 小部件有许多元属性, 它们揭示了小部件的意图、外观和功

能. 在图 1(a)中, 我们用不同颜色框标记的 GUI 小部件, 它们的语义可通过从其“resource_id”属性中提取的文

本来辅助理解, 例如“Queue”“Like”“Share”和“Download”. 尽管这些属性很有用, 但它们并不总是可用的. 根

据以往研究报告[27,28], 由于程序员不规范的开发行为, 仍有许多 GUI 小部件缺少属性或其属性不正确. 如图

1(b)所示, 输入框的“text”属性值缺失, “resource_id”属性值为“eac-5300”, 没有任何实际意义. 这表明有必要根

据上下文推断 GUI 小部件的语义, 例如小部件周围的描述性文本. 在本例中, 与输入框相关的文本描述是

“Enter artist name or song title”. 

• 基本思想 

我们提出利用多模态特征细粒度地理解 GUI 小部件语义. 这些特征包括但不限于以下几个方面. 

(1) 视觉特征: 通过对 GUI 界面截图, 并利用计算机视觉方法从图像中提取抽象语义特征. 

(2) 布局上下文特征: 通过从 GUI 页面的层次结构中提取布局特征, 以反映小部件的上下文. 

(3) 小部件属性特征: 通过从小部件自身属性, 如文本标签、类型、坐标等中提取其元属性特征, 以描

述小部件的功能和用途. 

正式地, 假设我们有一个 GUI 页面 S, 其中包含多个小部件. 给定一个小部件 wi, 我们可定义其属性集合 

为 1 2{ , ,..., }( ) n
i i i iP w p p p= , 其中, j

ip 表示小部件 wi 的第 j 个属性. 那么当前页面 S 的属性集合为 P(S)={P(w1), 

P(w2),…,P(wm)}, 其中, m 表示页面 S 中小部件的数量. 为了融合多模态特征, 我们定义一个特征融合函数

C(S), 其中, C(S)可表示为 

 C(S)=concat(Fimg(S),Flayout(S),Fattr(S),Foth(S)) (1) 
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其中, Fimg(⋅)表示图像特征提取函数, 例如基于 CNN 的深度学习模型; Flayout(⋅)表示布局特征提取函数, 例如自

编码器; Fattr(S)表示从 GUI 界面 S 中提取的元属性特征; Foth(S)表示可能考虑的其他多模态特征, concat(⋅)表示

特征拼接操作. 

 

图 1  基于 TED 和 AZLyrics 应用的动机示例 

需要特别说明的是: 小部件的元属性特征, 因为不同的属性类型可能有不同的处理方式. 正式地, 我们

定义小部件元属性特征如下. 

 attr
1 1

( ) ( , )
m n

j
i i

i j
F S g w p

= =
= ⊕ ⊕  (2) 

其中, ⊕表示连接操作. ( , )j
i ig w p 表示根据属性类型提取特征的函数, 定义如下. 
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是数值

 (3) 

其中, htext、htype、hnum 分别表示文本、类型以及数值属性的特征提取函数. 

4   基于多模态表征的移动应用 GUI 模糊测试框架 GUIFuzzer 

为了提高测试效率, 本文提出了一个基于多模态表征的移动应用 GUI 模糊测试框架 GUIFuzzer, 它能够

利用深度强化学习模型根据不同测试目标自动确定小部件的优先级. 该框架的输入是一个 APK 文件, 输出是

一个与测试目标相关的详细测试报告. 图 2 展示了 GUIFuzzer 框架. 该框架主要包括两个模块, 即多模态融合

和多层次奖励. 多模态融合模块主要通过考虑融合多种模态特征如视觉特征、布局上下特征以及细粒度的元

属性特征来联合推断 GUI 小部件的行为意图, 例如导航、输入、选择等. 多层次奖励模块用于指导强化学习

代理从大量样本中自动地学习与测试目标相关的偏好. 基于这种偏好, 代理能够生成更有针对性的测试用例,

从而提高测试覆盖率和效率. 

实现高效的 GUI 模糊测试主要面临以下挑战. 

• 第 1 个挑战是如何理解 GUI 小部件的行为意图. 小部件在不同的上下文中可能有不同的功能和含义.

例如: 一个按钮可能用于分享内容, 也可能用于上传图片或文件. 仅通过观察GUI小部件的外观和位

置, 很难判断它们的具体作用. 如果不能正确地识别其行为意图, 就无法进行有效的测试. 

• 第 2 个挑战是 GUI 小部件测试偏好不清楚, 即: 在不同测试目标下, 难以确定应该如何优先选择和测

试哪些小部件. 例如: 在测试隐私相关的功能时, 相对于其他小部件, 可能更需要测试与位置请求、

通讯录获取等按钮相关的功能. 这种偏好关系是测试过程中需要考虑的因素. 

• 第 3 个挑战是缺乏训练数据. 在移动应用的复杂场景下, 提取有效的特征以及建模复杂的关系通常需

(a) TED (b) AZLyrics 
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要大量的样本. 然而在实际情况中, 很难在特定任务场景下获得足够多且高质量的训练数据, 导致

GUI 模糊测试难以进行自适应和优化. 

 

图 2  GUIFuzzer 架构 

接下来, 我们将介绍如何应对上述挑战. 

4.1   GUIFuzzer框架 

GUI模糊测试主要面临的挑战包括: (1)理解 GUI小部件语义; (2) 捕获 GUI小部件在不同测试目标下的偏

好; (3) 缺乏训练数据. 为了解决后两个挑战, 我们分别采用以下策略: (1) 利用深度学习模型从大量样本中自

动学习与测试目标相关的隐式偏好信息; (2) 利用强化学习代理在真实环境中模拟用户交互自主生成高质量

的训练数据并将其有效地融合到学习算法中, 同时, 借助预训练模型来获取有效鲁棒的特征表示. 因此, 关键

问题在于第 1 个挑战, 即如何理解小部件的语义. 然而, 这一任务极具挑战性, 因为存在外观相似的小部件

(例如所有输入框看起来大致相同)以及小部件的不确定性(例如按钮状态从禁用变为启用). 事实上, 对于某些

小部件, 即使人类也很难仅凭视觉理解它们的含义. 为了解决第 1 个挑战, 我们融合多模态特征来联合推断

GUI 小部件的语义. 

GUIFuzzer 是一个基于深度 Q 网络的强化学习框架. 对于强化学习模型, 其核心模块主要包括状态空间

以及奖励函数. 接下来将重点介绍这两个模块的设计. 

4.1.1 多模态融合 

GUIFuzzer 中的 Q 网络接受 3 种类型的输入特征, 即元属性特征、视觉语义特征以及布局上下文特征. 通

过使用联结注意力层[29]对这些特征进行多模态融合, 得到强化学习代理的状态表示. 

• 元属性特征. GUI 小部件包括许多元属性, 比如文本、占位符、可点击(clickable)、可滚动(scrollable)、

可编辑(editable)等. 这些属性可容易地从转储布局文件中提取. 属性文本和占位符用于理解 GUI 小

部件的语义, 帮助 GUIFuzzer 决定执行哪个小部件. 占位符属性指的是描述字段期望值的简短提示符

(例如期望格式或示例值). 而可点击、可滚动和可编辑的属性可帮助 GUIFuzzer 理解如何与小部件交

互. 我们利用预训练好的模型来提取 GUI 小部件的元属性特征. 首先, 我们根据主要数据类型将元属

性分为两类: 字符串和布尔型. 如此设计是因为各元属性之间的功能存在显著差异. 字符串类型的属

性通过使用预训练的自然语言处理模型[30]被编码为一个 768 维的嵌入向量表示. 对于布尔类型属性,

它们被表示独热(one-hot)嵌入向量. 然后, 拼接这两个嵌入向量得到最终的元属性特征. 

• 视觉语义特征. GUI 状态是人类测试者从移动设备上最直接感知到的观察. 影响测试者选择执行哪个

小部件的主要因素是当前的GUI状态. 例如: 在测试的早期阶段, 遇到的所有GUI状态特别是起始页

都是未曾见过的. 没有任何测试经验的测试人员只能依靠当前状态进行决策. 为了提取视觉特征, 

GUIFuzzer 参考先前的研究[31], 采用一个无监督的视觉表示网络 AugNet, 将每个 GUI 状态嵌入到一

个 768 维的特征向量. 需要注意的是: AugNet 模型需先在一个大规模公开 GUI 数据集 RICO[32]上预

训练, 其中包含超过 66 000 个样本. 虽然该模型是在不同应用上训练的, 但它提取的视觉特征是鲁棒
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且可区分的[33]. 

• 布局上下文特征. 如前所述, 布局上下文有助于推断 GUI 小部件的语义. 根据先前的研究[34], 我们使

用自监督编码器 LayoutAutoEncoder[35]从活动层次结构中提取出一个 64 维的布局上下文特征向量. 

该自编码器使用重构误差作为损失函数在 RICO 数据集上进行预训练. 重构误差的计算方法为输入

和重构间的均方误差. 该过程分为两个步骤: 第 1步是根据小部件的元属性将GUI截图的每个像素分

别分配到不同的类别中, 其中类别包括文本、图像和背景, 然后分别用不同的颜色表示; 第 2 步将布

局编码为位图, 然后使用自编码器提取它的结构化语义. 

4.1.2 多层次奖励 

多层次奖励机制的动机是为了解决 GUI 模糊测试中的两个挑战: 一是如何有效地探索 GUI 状态空间, 二

是如何有效地发现测试目标. 我们认为: GUI 状态空间的复杂性和测试目标的多样性, 单一的奖励机制难以同

时兼顾这两个目标. 因此, 我们设计了一个多层次奖励机制, 将 GUI 模糊测试的目标分解为 3 个层次: 活动

级、小部件级和测试目标级. 每个层次都有一个对应的奖励函数, 指导代理在不同的粒度上进行 GUI 状态空

间的探索和测试目标的发现. 测试目标级奖励旨在探索更多包含相关测试目标的活动. 活动级奖励和小部件

级奖励旨在引导代理探索更多新活动. 具体而言, 活动级奖励旨在引导代理探索与当前活动差异较大的活动.

小部件级奖励旨在平衡两个偏好: 优先访问包含更多未访问小部件的活动和优先操作访问频率较低的小部

件. 这 3 个层次的奖励是相互关联的. 例如: 如果代理选择了一个错误的小部件, 则会导致活动转换失败, 从

而影响测试用例覆盖率. 基于该多层次奖励, 代理可以更有效地探索 GUI 状态空间, 并更有针对性地生成测

试用例. 正式地, 我们将多层次奖励定义为 

 
{ , , }
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对于测试目标级奖励 Ra, 我们将其定义为活动中发现相关测试目标的数量. 比如: 如果测试目标是敏感

API 触发, 那么测试目标级奖励就是在操作小部件后跳转到的活动里触发的敏感 API 个数. 我们将活动级奖

励定义为公式(5), 它使代理优先考虑有显著差异的活动. 
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其中, X 是当前活动的截图, Y 是后续活动的截图, τ为距离阈值, EB 为将截图转换为数值向量的嵌入模型, 

dist(⋅)为欧几里得度量. 

对于小部件级奖励, 我们将其定义为公式(6), 其中包含小部件的访问频率 VFow、后续活动中未访问的小

部件数量 UNsa 以及确保二者间具有可比性的缩放因子 M 和 N. 
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小部件级奖励背后的基本想法是, 活动间的转换通常由操作小部件(如单击按钮)引起. 具有更多未访问

小部件的活动更有可能转换到新活动. 因此, 我们结合小部件级奖励与活动级奖励以更有效地探索新的活动. 

5   实验分析 

为了评估 GUIFuzzer 的性能, 我们研究了以下 3 个问题. 

• RQ1: GUIFuzzer 与其他竞争性基线相比测试覆盖率与故障检测能力如何? 

• RQ2: 多模态特征和多层次奖励机制如何影响 GUIFuzzer 的测试性能? 

• RQ3: GUIFuzzer 在敏感 API 触发的案例研究上效果如何? 

5.1   实验设置 

我们采用一种系统的方法即 ID 自增长策略来构建实验数据集. 这种方法可以保证数据集的代表性和公

平性, 避免了人为选择或偏好的影响. 具体来说, 我们编写了一个爬虫程序从小米应用程序商店中下载应用
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程序. 我们让爬虫程序按照 ID 访问网址(https://app.mi.com/download/{id}), 其中, 占位符 id 的取值范围为

1‒500. 在剔除无效链接后, 数据集总共包含 121 个应用程序, 涵盖了多种类别和功能, 如社交、工具和新闻

等. 这些应用程序的大小从 128 KB 到 424 MB 不等. 由于篇幅限制, 我们无法展示所有应用程序的详细信息,

但是我们提供了一个在线链接(https://disk.pku.edu.cn:443/link/73C914292CE7AE386E81CC630FCD66AE)供感

兴趣的读者参考. GUIFuzzer 通过 Appium 动态地探索应用程序. 模块是基于深度 Q 网络架构, 在 Pytorch 框架

下实现的. 根据以往的研究[36], 我们对每个移动应用设置最多 60 min 的探索时间, 并且探索过程重复 3 次以

保证结果的可靠性, 因为模型在每次训练可能采取的探索策略不同[13]. 实验参数设置如下: 活动级奖励与小

部件级奖励的加权因子分别设置为 2和 1; 对于 RQ1与 RQ2, 测试目标级奖励的加权因子设置为 0; 对于 RQ3,

由于是面向特定目标的, 我们将其加权因子设置为一个较大的数, 即 50; 我们设置小部件级奖励中的缩放因

子 M=2 与 N=10; 距离阈值τ设置为 2. 此外, 对于这些商业应用, 由于我们无法获取它们的源代码, 所以我们

参考了先前的研究[1], 使用活动覆盖率作为评估框架测试效率的指标. 

5.2   总体结果 

为了回答 RQ1, 我们首先选择了两个竞争性基线与所提框架比较覆盖率. 该研究问题的动机是, 证明我

们框架能够更有效地探索移动应用的 GUI 状态空间. 我们选择基线基于以下两个标准: (1) 最新提出的方法,

即在最近的相关论文中提出的方法; (2) 常用有效的方法, 即在实际应用中广泛使用的方法, 它们通常具有较

好的稳定性和可扩展性. 根据表 1, 我们选取了 UniRLTest[14]与 ARES[12]作为最新的方法. 需要注意的是: 我

们没有选取 RELINE[13], 因为它是专门针对视频游戏的测试工具, 不适用于 Android应用. 此外,根据先前的研

究 [8−14], 我们选择 Monkey 作为最常用的方法进行对比. 我们选择 Monkey 还因为许多研究者 [7,37]证实了

Monkey 优于大多数测试工具, 因为它能在相同的时间内生成更多的输入. 

图 3 展示了不同测试工具的活动覆盖率. 从图中可以看出, GUIFuzzer 显著优于基线 UniRLTest、ARES 与

Monkey. 在所有的测试对象中, GUIFuzzer 的平均活动覆盖率为 31.7%, 而 UniRLTest、ARES 和 Monkey 的平

均活动覆盖率分为 26.5%、24.8%和 18.6%. 这意味着: 相比于基线 UniRLTest, GUIFuzzer 在覆盖率上平均提

高了 19.6%; 相比于基线 ARES, GUIFuzzer 在覆盖率上平均提高了 27.8%; 相比于基线 Monkey, GUIFuzzer 在

覆盖率上平均提高了 70.4%. 这些结果表明: 所提框架能够有效地生成高质量的测试用例, 从而提高测试的活

动覆盖率. 

 

图 3  不同方法的平均活动覆盖率比较 

图 4 展示了测试工具在不同输入事件数下的平均活动覆盖率变化情况. 从图中可以看出, 所有测试工具

在初始阶段都有较快的活动覆盖率增长. 这主要是因为应用刚启动时, 所有 GUI 状态都未曾访问. 随着事件

数的增加, GUIFuzzer 逐渐超过了其他测试工具, 这表明我们框架具有提高测试性能的巨大潜力. 此外, 我们

观察到: 在第 600 个事件点附近, GUIFuzzer、UniRLTest 和 ARES 的活动覆盖率已基本趋于稳定, 而 Monkey
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的覆盖率还有微小的上升. 这是因为 Monkey 只是随机地生成事件序列, 导致大量的冗余与无效事件, 在相同

的事件数量下, 其活动覆盖率不如其他工具. 然而, Monkey 在相同时间下能够生成更多的事件, 因此在测试

时间结束前, 其活动覆盖率还有轻微的提升, 最终达到了 18.6%. 

 

图 4  方法在不同输入事件数下的平均覆盖率 

为了评估 GUIFuzzer 的故障检测能力, 我们在实验对象中额外增加了 10 个非商业的开源应用, 分别是

Amaze File Manager (版本 3.8.1)、Diary (版本 1.77)、OpenTasks (版本 1.2.3)、Simple Draw (版本 6.8.0)、Simple 

File Manager (版本 6.14.0)、WiFi Analyzer (版本 3.0.1)、Hibi (版本 1.3.1)、Suntimes (版本 0.14.12)、Nani (版

本 0.3.0)、Currency (版本 1.31), 并报告 GUIFuzzer 和基线方法在这些应用上的故障检测效果. 结果显示: 在

这 10 个应用中, 所有方法共发现了 8 个故障. 图 5 展示了一个由剪切粘贴操作引起的故障示例. 在这个操作

中, 用户试图将一个文件夹剪切并粘贴到它自己的子文件夹中. 这样做会导致数组的索引超出范围, 从而触

发了一个数组越界异常. 我们发现: GUIFuzzer 检测出更多的故障数量, 因为多级奖励能够使其探索更多的

GUI 状态增加发现故障的机会. 具体而言, GUIFuzzer 检测到的故障数量为 6 个, 而 Monkey、ARES、UniRLTest

检测到的故障数量分别为 1 个、3 个和 4 个. 在所有应用对象中, GUIFuzzer 分别发现了 6 个、3 个和 3 个未

被 Monkey、ARES、UniRLTest 检测到的故障, 而 Monkey、ARES 和 UniRLTest 分别发现了 1 个、0 个和 1

个未被 GUIFuzzer 发现的故障. 上述结果表明了 GUIFuzzer 在故障发现上的有效性. 

 

图 5  一个由剪切粘贴操作引起的故障示例 
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我们的回答: GUIFuzzer 在活动覆盖率和故障检测能力上显著优于竞争性基线方法. 相比于 UniRLTest、

ARES 和 Monkey 基线方法, GUIFuzzer 的平均活动覆盖率分别提高了 19.6%、27.8%和 70.4%. 在故障检测方

面, GUIFuzzer 发现的故障检测数量分别是 Monkey、ARES、UniRLTest 的 6 倍、2 倍、1.5 倍. 

5.3   消融研究 

为了回答 RQ2, 我们对不同模态特征和多层次奖励机制进行了消融研究. 该研究问题的动机是, 探究它

们对框架性能的影响. 我们的评估方法是: 使用不同模态特征和多目标奖励机制配置在相同的测试对象上进

行实验, 比较它们在活动覆盖率上的表现. 图 6 和图 7 展示了详细的数值结果. NoVF、NoLC 和 NoMA 分别

表示我们消除了视觉特征、布局上下文特征和元属性特征, NoACT 和 NoWGT 分别表示我们消除了活动级奖

励和小部件级奖励. 需要注意的是: 在 RQ1 中, GUIFuzzer 只关注覆盖率的提高, 而不是针对任何特定的测试

目标, 因此我们没有使用测试目标级奖励. 测试目标级奖励的作用将在下一节中通过案例研究进行展示. 从

图 6 中我们可明显地观察到, GUIFuzzer 比 NoMA 具有更好的性能. GUIFuzzer 的活动覆盖率高于 NoMA, 这

表明细粒度元属性特征在提高覆盖率方面的有效性. 主要原因是元属性特征可直接反映 GUI 小部件的语义, 

并且在不同上下文中具有泛化性. 

 

图 6  多模态特征消融分析 图 7  多层次奖励消融分析 

GUIFuzzer 的性能也明显优于变体 NoLC. 与 NoLC 相比, GUIFuzzer 的覆盖率提升了 12.4%. 该结果表明

布局上下文特征在提高覆盖率方面的有效性. 主要原因是: 当文本和内容描述等小部件元属性缺失或不准确

时, 可根据运行时上下文推断 GUI 小部件的语义, 从而生成更合理的测试用例. 此外, 与其他两种特征相比,

视觉特征对框架性能的影响相对较小. 一种可能的解释是: 它仅基于视觉信息来整体理解一个复杂的 GUI 状

态, 而这种粗粒度的理解难以捕捉到局部小部件的语义细节. 

总的来说, 3 个变体的性能都有不同程度的下降. GUIFuzzer 的活动覆盖率为 31.7%, 而 NoVF、NoLC、

NoMA 的活动覆盖率分别为 29.6%、28.2%、26.9%. 这表明, 集成这些模态特征有利于提高 GUIFuzzer 的整

体性能. 不同变体间的结果差异表明了这些模态特征对模型性能的有效性影响从低到高依次排序为: 视觉特

征、布局上下文特征和细粒度元属性特征. 

如图 7 所示, 我们发现: 通过引入活动级奖励和小部件级奖励, GUIFuzzer 能够有效地提高其在测试应用

程序中的活动覆盖率. NoACT 和 NoWGT 的平均活动覆盖率分别为 28.5%和 25.3%. 这意味着: 与 NoACT 相

比, GUIFuzzer 的活动覆盖率提升了 11.2%; 与 NoWGT 相比, GUIFuzzer 的活动覆盖率提升了 25.3%. 该结果

表明: 在多层次奖励函数中, 相比于活动级奖励, 小部件级奖励对 GUI 模糊测试的性能影响更大, 因为它能

够引导代理更细粒度地探索不同的活动, 并发现更多的隐藏状态. 

我们的回答 : 相比于单一模态特征或单目标奖励机制 , 多模态特征和多层次奖励机制能够有效提高
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GUIFuzzer 框架的性能. 研究结果表明, 细粒度元属性特征和小部件级奖励对 GUIFuzzer 的性能影响最大. 

5.4   案例研究 

在本节中, 我们的动机是评估 GUIFuzzer 在定制化搜索即敏感 API 触发上的有用性, 以帮助开发者或测

试人员发现移动应用中可能存在的安全或隐私问题. 我们的评估方法是使用一个敏感 API 列表作为输入, 让

框架尝试触发这些敏感 API, 并记录在给定时间下发现敏感 API 的数量. 

我们根据最近的研究收集并构建敏感 API 库[38,39]. 事实上, Android 恶意软件通常通过调用安全相关的

API 来传播恶意行为. 例如, getLine1Number(⋅)可获取用户的电话号码, getDeviceID(⋅)可获取设备的 IMEI. 为

了有效地揭露恶意行为, 我们主要监测这些安全相关的 API 调用即敏感 API 调用. 基于 Gong 等人[38]和 Wu 

等人[39]报告的结果, 再结合恶意软件分析经验, 最后共监测 393 个敏感 API, 见表 2. 它们按资源类型分主要

包括电话、位置、蓝牙、麦克风与相机、连接状态、应用状态、账户和数据. 

我们采用触发敏感 API 的速度即相同时间下发现敏感 API 的数量来衡量框架的性能. 我们将所提方法

GUIFuzzer 与 4 个基线方法比较, 其中两个是最新的通用测试工具 ARES[12]和 UniRLTest[14], 它们以覆盖率最

大化为目标; 另外两个是 ARES 与 UniRLTest 的变体, 即 ARES-S 与 UniRLTest-S. 相比于 ARES/UniRLTest, 

ARES-S/UniRLTest-S 在目标函数中额外考虑了每个活动中敏感 API 调用的数量. 如此设计是为了表明对现有

方法轻微修改也难以完成任务, 从而验证我们框架的有效性. 此外, 我们对敏感 API 调用的数量进行描述性

统计包括均值、标准差和中位数, 并使用曼-惠特尼(Mann-Whitney)检验[40]来比较不同模型在识别敏感 API 调

用时的性能特征. 我们还使用了一种非参数的序列数据分布度量方法(Cliff’s delta)[41]来量化比较效应大小间

的差异. 我们选择它是因为它无须预先对数据分布类型进行假设[42]. 我们遵循公认的分析指南[13]进行解释.

当|d|<0.10 时, 认为是可忽略的(N); 当 0.10≤|d|<0.33 时, 认为是小的(S); 当 0.33<|d|≤0.474 时, 认为是中等

(M); 当|d|>0.474 时, 认为是大的(L). 

表 2  监测敏感 API 列表 

资源类型 API 类 监测 API 示例 描述 

电话 
TelephonyManager、 

SmsManager 
getLine1Number(⋅)、getDeviceID(⋅)、 

sendTextMessage(⋅) 
获取电话相关的敏感信息 

位置 
Location、Address、 

GoogleMap、 
LocationManagerService 

getLastKnownLocation(⋅)、 
requestLocationUpdates(⋅)、 

getLongitude(⋅) 
获取用户位置信息, 如 GPS 坐标 

蓝牙 
BluetoothDevice、 
BluetoothAdapter 

getName(⋅), getAddress(⋅)、 
getBondedDevices(⋅) 

潜在跟踪用户移动与识别附近设备 

麦克风&相机 
AudioRecord、 

MediaRecorder、Camera 
startRecording(⋅)、 

start(⋅)、takePicture(⋅) 
访问麦克风和摄像头来录制音频和 
视频 

连接状态 
WifiManager、 
WifiServiceImpl 

getScanResults(⋅)、 
getDhcpInfo(⋅)、getWifiState(⋅) 

获取用户的网络连接和使用模式 
信息 

应用状态 
PackageManager、 
UsageStatsManager 

getInstalledPackages(⋅)、 
getApplicationInfo(⋅)、queryUsageStats(⋅) 

检查防病毒和金融应用可访问性 
以检测网络钓鱼等攻击 

账户 AccountManager getAccountsByType(⋅) 访问和管理设备上的用户账户凭据 
数据 ContentProvider query(⋅) 管理应用数据存储 

 
图 8 展示了 GUIFuzzer 与其他基线的定量结果 . 我们发现 , GUIFuzzer 的性能优于 UniRLTest、

UniRLTest-S、ARES 和 ARES-S. 平均而言, GUIFuzzer 检测到 2 137 个敏感 API 调用, 而 UniRLTest-S、

UniRLTest、ARES-S、ARES 分别为 1 495 个、1 442 个、1 362 个、1 224 个. 结果表明: 与竞争性基线相比, 

GUIFuzzer 识别出更多的敏感 API 调用. 这是符合预期的, 因为它有触发更多敏感 API 的明确目标. UniRLTest

与 ARES 检测较少敏感 API 调用的主要原因是: 它们采用了简单的奖励函数, 难以有效探索具有复杂业务逻

辑的应用 . 该奖励函数过分强调状态差异 , 很容易导致代理在差异较大的状态间来回跳转 . 我们还发现 , 

UniRLTest-S/ARES-S 的性能优于 UniRLTest/ARES, 该结果表明了测试目标级奖励的作用 . 然而 , 尽管

UniRLTest-S 在奖励函数中考虑了敏感 API 调用数量, 但由于理解粗粒度, 仍无法有效学习到局部小部件和敏

感 API 调用间的关系. 上述结果表明, 这些基线方法并不适用于发现敏感 API 调用. 
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图 8  不同方法的敏感 API 触发数量比较 

我们还比较了 GUIFuzzer 与基线方法在识别敏感 API 调用的性能特征. 为了清晰可见, 我们仅选择了性

能较好的方法 UniRLTest 及其变体进行比较. 首先, 我们计算方法在每个应用程序上检测到的敏感 API 数量,

这将产生一个维度为应用数量大小的数值向量; 然后, 使用曼-惠特尼检验与序列数据分布度量方法来量化比

较这些分布. 表 3 展示了 3 种方法成对统计比较的结果. 粗体表示每个测试中识别更多敏感 API 调用的方法.

与 UniRLTest 和 UniRLTest-S 相比, GUIFuzzer 调整后的 P 值小于 0.001 且效应量小, 表现出显著的统计学差异.

因此, 在大多数应用中, GUIFuzzer 识别出比 UniRLTest-S 和 UniRLTest 方法更多的敏感 API 调用, 表明了我们

框架在检测敏感 API 调用方面的有效性. 

表 3  显著性检验统计分析结果 

测试 Cliff’s delta P 值 
UniRLTest-S vs. UniRLTest 0.023 (可忽略) <0.001 
GUIFuzzer vs. UniRLTest-S 0.278 (小) <0.001 
GUIFuzzer vs. UniRLTest-S 0.301 (小) <0.001 

 
我们的回答: 与竞争性基线相比, GUIFuzzer 框架在相同的时间内能够识别更多的敏感 API 调用. 该结果

表明了 GUIFuzzer 在定制化搜索方面的有用性. 

6   讨  论 

6.1   主要优势 

GUIFuzzer 是一种基于多模态表征的 GUI 模糊测试框架, 它能够从图像、属性和布局等多个维度对 GUI

界面进行描述, 并通过一个深度强化学习模型利用这些信息来生成合适的测试用例. 框架的主要特点和优势

如下. 

(1) 它能够充分利用 GUI 界面中的视觉、语义和逻辑信息, 提高测试用例的质量和多样性. 例如: 框架

能够根据按钮的图像、位置、文本等多个维度的特征推断它是登录按钮、返回按钮还是分享按钮,

然后根据不同的测试目标选择执行不同的操作. 这能有效地避免生成一些无效或者重复的测试用

例, 提高测试效率和覆盖率. 

(2) 它采用了深度强化学习模型来生成和变异测试用例, 实现了 GUI 测试过程的自动化和智能化, 降低

了人工参与和成本. 同时, 深度学习模型还能够通过持续地学习 GUI 界面和测试用例间的映射关

系, 提高测试用例的适应性和有效性. 

6.2   局限性 

GUIFuzzer 也存在一些局限性和不足之处. 
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• 它仅采用深度 Q 网络作为强化学习代理. 事实上, 除了深度 Q 网络, 还有一些其他强化学习架构, 如

A3C[43]、SAC[44]等, 它们在连续动作空间、多智能体协作等方面有着不同的优势. 我们计划在未来的

工作中探索其他深度强化学习架构, 以提高 GUIFuzzer 的效率和覆盖率. 

• 此外, 对于一些需要用户交互或者输入数据的 GUI 界面, 我们的框架可能无法模拟或者生成合理的

用户行为或者数据等, 这会限制我们框架的适用性. 

6.3   有效性威胁 

内部有效性的主要威胁是超参数设置, 它会影响我们框架的性能. 由于时间和资源的限制, 我们无法对

超参数进行全面的微调. 因此, 我们实验的当前参数可能不是最优的. 为了减轻这一威胁, 我们将所有参数设

置为默认值或参考先前研究的推荐值. 对于没有已知参考的情况, 我们根据最佳实践进行小规模实验, 选择

合适的参数. 

外部有效性威胁是实验中采用的应用数量有限. 为了降低这一威胁, 我们采用了一种系统的方法, 即基

于 ID 自增长策略, 从小米应用商店中选取应用构建数据集. 它是一种公平的方法, 避免了人为选择或偏好的

影响. 实验数据集涵盖了不同类别和功能的应用程序, 它能够反映移动应用的多样性, 覆盖不同用户群体和

使用场景. 因此, 我们采用 ID 自增长策略能够保证数据集的公平性和有效性. 

此外, 虽然比较更多的方法可能会更有说服力, 但我们所选的方法都是最前沿的测试方法, 具有代表性

和挑战性, 能够充分证明我们框架的创新性和有效性. 与这些具有代表性和竞争力的方法进行比较, 已经足

够展示我们工作的优势和贡献. 

6.4   性能分析 

由于 GUIFuzzer 采用了多模态表征, 所以在测试时间和内存上并不比基于随机或单模态表征的方法有优

势. 然而, 我们框架的推理时间和内存消耗是可接受的, 分别为 1.65 s 和 2.03 GB. 另外, 据我们所知, 现有工

作都没有对动作生成效率进行比较. GUIFuzzer 的主要优势在于它能够利用多模态信息生成更多样化和有效

的测试动作, 从而提高测试覆盖率. 我们相信, GUIFuzzer 在未来将作为随机方法的补充手段, 能够覆盖更多

现有方法难以达到的页面. 

6.5   未来研究工作 

我们的实验数据集目前只涵盖了小米应用商店中的应用程序, 尚未包含其他平台或渠道的应用程序. 我

们计划在未来的工作中进一步扩展和完善我们的数据集, 并采用类别、下载排行等应用选择标准来增加其可

信度和可复现性. 此外, 我们并没有采用测试有效性等定性指标评估框架的性能. 我们认为, 这些指标难以量

化和客观衡量. 测试有效性则需要人工参与判断测试结果是否符合预期, 这会增加评价方法的主观性和复杂

度, 例如如何判断测试是否有效等. 我们需要未来进一步研究这些问题, 并设计合理的实验方案和分析方法. 

7   总  结 

本文通过对移动应用 GUI 模糊测试深入分析, 总结了现有工作的局限性和存在的问题, 即对 GUI 内小部

件理解不足, 并基于总结的问题提出了基于多模态表征的移动应用 GUI 模糊测试框架 GUIFuzzer. 该框架通

过考虑多模态特征, 如视觉特征、布局上下特征以及细粒度的元属性特征, 来更好地建模 GUI 小部件的语义,

然后利用一个多层次奖励驱动的深度强化学习模型从大量样本中自动地学习与测试目标相关的偏好. 基于该

偏好, 代理能够生成更有针对性的测试用例, 从而提高测试覆盖率和效率. 我们在大量的真实应用上对所提

框架进行评估. 实验结果表明: 与现有的竞争性基线相比, GUIFuzzer 显著地提升了模糊测试的覆盖率. 多模

态特征对模型性能的有效性影响从低到高依次排序为: 视觉特征、布局上下文特征和细粒度元属性特征. 我

们还对特定目标的定制化搜索, 即敏感 API 触发进行了案例研究. 结果表明: 我们的框架比竞争性基线发现

更多地敏感 API 调用, 这也验证了 GUIFuzzer 框架的实用性. 
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