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摘  要: 作为当前被广泛应用的自动化软件测试技术, 模糊测试的首要目标是尽可能多地探索被测程序的代码区

域以达到更高的覆盖率, 从而检测出更多的漏洞或者错误. 现有的模糊测试方法大多是根据种子的历史突变数据

来调度种子, 实现起来比较简单, 但忽略了种子所探索程序空间的分布情况, 导致测试工作可能会陷入只对程序

的某单一区域进行探测, 造成测试资源的浪费. 提出一种基于聚类分析驱动种子调度的模糊测试方法 Cluzz. 首

先, Cluzz 结合种子执行路径覆盖的分布来分析种子在特征空间上的区别, 使用聚类分析对种子在程序空间中的执

行分布情况进行划分. 然后, 根据不同种子簇群的路径覆盖模式与聚类分析结果对种子进行优先级评估, 探索稀

有代码区域并优先调度评估得分较高的种子. 其次, 通过种子评估得分为种子分配能量, 将突变得到的有趣输入

保留并进行归类以更新种子簇群信息. Cluzz 根据更新后的种子簇群重新评估种子, 以确保测试过程中种子的有效

性, 从而在有限时间内探索更多的未知代码区域, 提高被测程序的覆盖率. 最后, 将 Cluzz 实现在 3 个当前主流的

模糊器上, 并在 8 个流行的真实程序上进行大量测试工作. 结果表明: Cluzz 检测独特崩溃的平均数量是普通模糊

器的 1.7 倍, 在发现新边缘数量方面, 平均优于基准模糊器 22.15%. 此外, 通过与现有种子调度方法进行对比, 

Cluzz 的综合表现要优于其他基准模糊器. 
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Abstract: As a widely used automated software testing technique, the primary goal of fuzzy testing is to explore as many code areas of 

the program under test as possible, thereby achieving higher coverage as well as detecting more bugs or errors. Most of existing fuzzy 

testing methods schedule the seed based on the historical mutation data of the seed, which is simpler to implement but ignores the 

distribution of program space explored by the seed, resulting in that the testing may fall into only a single region of the program to be 
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probed, and causing the waste of testing resources. This study proposes the Cluzz, a fuzzing approach of clustering analysis-driven in seed 

scheduling. Firstly, Cluzz analyzes the difference between seeds in the feature space by combining the distribution of seed execution path 

coverage, and uses cluster analysis to classify the distribution of seeds execution in the program space. And then, Cluzz prioritizes the 

seeds according to the path coverage patterns of different seed clusters and the results of cluster analysis, explores the rare code regions 

and prioritizes the seeds with higher evaluation scores. Secondly, energy is allocated to the seeds by their evaluation scores, and the 

interesting inputs obtained from mutations are retained and categorized to update the seed cluster information. Cluzz reevaluates the seeds 

based on the updated seed clusters to ensure the validity of seeds during testing process, thereby exploring more unknown code regions in 

a limited time and improving the coverage of the program under test. Finally, the Cluzz is implemented on three current mainstream 

fuzzers and extensive testing work is conducted on eight popular real-world programs. The results show that Cluzz can detect an average 

of 1.7 times more unique crashes than a regular fuzzer, and it also outperforms a benchmark fuzzer by an average of 22.15% in terms of 

the number of new edges found. In addition, compared with the existing seed scheduling methods, the comprehensive performance of 

Cluzz is better than that of other benchmark fuzzers. 
Key words: fuzzing; software security; cluster analysis; seed scheduling; energy allocation 

在软件安全测试领域中, 模糊测试(fuzzing)是其中一种被广泛应用的自动化软件测试技术, 用于暴露软

件中的安全问题, 它已经应用到现实世界的程序测试中并识别出上千个错误和漏洞[1−4]. 其关键思想是: 通过

自动化的方法对输入进行随机变异, 以不断生成新的测试输入, 从而得到涵盖程序潜在错误和异常情况的新

的测试输入. 然后, 监控被测程序的运行状态, 以检测其是否存在漏洞、错误、异常行为或者崩溃等问题. 现

如今, 大多数流行的模糊器通过进化搜索算法来生成新的测试输入, 这些进化搜索算法方法能够有效地引导

模糊测试, 以探索被测程序中更多的未知代码区域. 在模糊过程中, 对一组种子输入进行突变的过程仅保留

最有趣的新输入(即触发了新的程序状态的输入), 并在这些有趣输入基础上进行下一步的突变[5−7]. 最后, 利

用突变得来的有趣测试输入, 在程序的输入空间中搜索潜在可利用的错误行为. 

然而在现实中, 实际的程序输入空间往往很大, 通过随机变异方式无法穷尽地对其进行探索; 此外, 无

引导的测试输入生成方式在探索被测程序错误方面也并不有效. 因此, 现有的模糊器大多采用边覆盖引导的

进化方法来指导输入生成过程, 确保生成得到的新输入能够探索目标程序不同的控制流边[8,9], 以尽可能地探

索程序的输入空间. 这种覆盖引导的灰盒模糊测试(coverage-guide greybox fuzzing, CGF)从一个种子输入语料

库开始, 不断重复地从语料库中挑选一个种子对其进行突变, 只将那些产生了新的边缘覆盖的突变输入添加

到种子语料库中, 以用于后续的模糊测试工作. CGF 的主要工作流程如图 1 所示. 这种模糊器的性能在很大程

度上依赖于种子的前后调度顺序, 即选择要突变种子的先后顺序[10]. 
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执行

是添加

Bug报告 覆盖率报告

 

图 1  覆盖引导的灰盒模糊测试工作流程 

随着人工智能的发展, 基于机器学习的技术也已经应用于模糊测试当中[11]. 基于机器学习的模糊测试方

法通常使用现有的测试输入来训练一个模型, 通过训练得到的模型来指导模糊测试. 在定向灰盒模糊测试中, 

Fuzzguard[12]提出在执行测试输入之前通过神经网络模型预测测试输入的可达性, 过滤掉不可达的输入. 这种

方法能够有效减少由于执行不必要测试输入所带来的资源浪费, 但模型训练所需要的时间成本过高. Neuzz[13]

与 MTFuzz[14]利用神经网络模型来近似现实世界程序的分支行为, 通过神经网络的梯度信息去识别输入序列

的关键字节来指导测试的突变, 并针对关键字节区域中字节的突变来提高测试覆盖率. SmartFuSE[15]提出了

一种基于深度学习的符号执行与模糊测试的混合测试方法. 然而, 与其他所有的有监督学习任务相同, 这些

方法在模型的训练上很大程度依赖于训练样本的数量与多样性. 此外, 在模糊测试中, 用于模型训练的数据
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样本为测试输入, 而程序的输入空间往往很大, 测试输入的字节分布往往是稀疏的, 且存在输入样本不平衡

现象, 导致模型的训练容易出现过拟合问题. 而且, 这些方法并没有考虑对突变种子选择的先后调度顺序是

否会影响模糊器的工作效率. 

通过优化 CGF过程中的种子调度与变异算子选择是当前对模糊测试研究的两个关键问题. 合适的突变策

略对模糊测试发现新的边缘覆盖和暴露崩溃方面有着很大的改善, 现有的变异调度方法根据历史突变数据来

优化变异算子概率分布[16,17], 通过根据概率分布选择最优的突变策略. 对于种子优先级调度, 其主要难题是

如何确定种子语料库中哪些种子突变所产生的新输入更有希望探索被测程序中尽可能多的新边, 从而对这些

更有希望的种子进行更多的突变以获得更高的边缘覆盖. 一种简单的策略是根据种子执行路径在程序控制流

程图(control flow graph, CFG)中所有可达边的数量来调度种子, 但这种理想的方法假设 CFG 中所有的边都是

可以通过突变可达的. 然而, 现实世界的程序会存在复杂的约束条件, 难以通过随机突变的方式绕过约束, 因

而这种理想化的策略不太可能有效. 先前的研究证据也表明: 通过对输入随机突变的方法, 到达子节点的难

度通常比到达父节点更大[18], 即, 通过对输入字节随机突变的方式突破约束条件以到达新的边缘是很有难度

的. 对于一些嵌入在较为简单的约束条件中的浅边, 可能可以通过大量的突变输入到达; 而对于嵌入在很多

复杂约束条件中的深边, 在模糊过程中只能被少数的几个突变得到的新输入(如果有发生的情况)到达(因为许

多分支可能是难以通过随机突变到达的). 另外一个理想的策略是, 根据一个种子可以通过突变到达的所有潜

在可行边的数量来进行种子调度. 计算得到的潜在可行边的数量越高的种子, 应该被优先调度并且分配更多

的能量. 然而, 计算所有种子到所有边的可达性是不切实际的, 一方面是因为计算将产生巨大计算成本; 另

一方面是在程序控制流程图中, 某条边是否可达受很多因素的影响(如程序上下文因素、变量因素等). 所以, 

边的可达性难以通过形式化的方式去衡量. 

目前已有的关于种子调度的模糊测试方法主要基于种子历史突变产生的边缘覆盖数量来选择种子, 这些

种子在历史突变过程中产生了更高的路径覆盖[19]; 或根据测试过程反馈信息对种子进行优先级排序, 以确定

哪个种子是更有希望的种子, 例如种子执行触发了更稀有的边[20]. 通过使用图分析的中心性度量方法, 来近

似种子到达未访问边的可能性来选择种子[21]. 然而, 种子的数量会随着模糊工作的进行而爆发性地增长, 这

会造成大量的计算过程, 时间成本是不可预估的. 并且, 这些现有方法在测试过程中并没有考虑不同种子的

执行路径在程序空间中的整体状态分布. 由于种子输入之间的差异性, 不同种子所探索的程序空间也有所不

同. 相似的种子有着相似的输入模式以及执行行为, 种子之间的差异越大, 则所探索的程序空间越不相同. 由

于忽略了不同类别种子探索区域的信息, 会使得探测容易陷入对程序空间中某单一区域的探索, 从而限制了

对程序空间的全面探索能力. 其次, 在现有的模糊测试方法中, 大多是通过历史运行数据推断下一时刻的最

优选择, 这种方式涉及大量的计算, 会导致高额的时间开销. 

为了解决现有方法存在的问题, 本文提出了一种基于种子聚类分析的模糊调度方法, 并在此想法上实现

了轻量级模糊测试框架 Cluzz. 我们根据种子的执行状态序列特征, 分析种子在程序空间中的分布情况, 通过

聚类分析, 将种子分为若干个种子簇群, 其中相似的种子在特征空间上更接近, 而不同类别之间的种子在特

征空间上有明显的区分. 由于不同种子簇群之间的路径探索区域有着明显差异, 因此通过执行程序空间某区

域的种子分布权重占比来衡量代码区域的稀有度以及相较于全局的种子稀有度得分. 我们优先考虑能够探索

程序稀有代码区域的测试输入和稀有种子. 在完成对种子的选取后, Cluzz 根据种子的稀有度得分为种子分配

能量, 对稀有度得分越高的种子分配更多的能量, 确保能够全面探测未知代码区域. 在模糊测试过程中, 通过

分析上下文中的种子选择情况来平衡调度各个种子簇群中的种子, 保证后代种子的多样性, 实现对程序路径

探索的多样性和测试输入的多样化. 随着语料库中的种子数量的增加, 阶段性地重新评估队列中种子的优先

级, 避免对无用种子模糊导致的测试时间和资源的浪费, 从而提高测试的效率与覆盖率. 

本文的主要贡献包括: 

(1) 提出了一种基于种子聚类分析的模糊调度方法, 通过分析不同类别之间的种子在特征空间上的区

别, 并结合种子执行状态在程序空间中的分布情况, 来划分种子簇群, 用于指导模糊测试中的种子
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调度. 

(2) 基于划分得到的种子簇群信息与种子执行信息, 提出了种子簇群权重与种子稀有度得分评估策略,

并将两种分数用于种子的能量分配工作. 

(3) 基于以上方法实现了轻量级模糊测试框架 Cluzz, 并在当前 3 个主流模糊器 AFL、MOPT 和 NEUZZ

上实现并设计相关实验, 以证明我们方法的通用性与实用性. 

本文第 1 节介绍种子调度、能量分配以及聚类分析等基础知识. 第 2 节介绍本文提出的 Cluzz 方法, 包括

多重随机初始化聚类分析、种子优先级调度和能量分配. 第 3 节将本文提出的 Cluzz 方法集成到现有模糊器

中, 并和基准模糊器进行实验对比. 第 4 节对有效性威胁进行分析. 第 5 节对相关工作进行总结. 第 6 节对本

文的研究进行总结, 并给出未来展望. 

1   基础知识 

1.1   无监督学习-聚类分析 

无监督学习中的聚类方法对于挖掘数据的结构和模式以及不同数据点之间的相似性和差异性至关重要.

这种将数据划分为不同类别的过程可以帮助我们发现数据的内在结构和模式, 从而更好地理解和分析数据.

目前, 已有多种聚类方法用于数据挖掘与数据聚类中[22−25]. 例如, K-means[23]是一种基于质心的聚类算法, 其

目标是使得每个数据点都属于离其最近的簇中心点所对应的簇, k-means++[22]是它的一种改进算法. 此外, 

DBSCAN[24]是一种基于密度的聚类算法, 它在聚类前不需要事先指定聚类的数量. 对于我们的应用场景, 初

始数据集相对较小并且需要通过对程序和初始种子的静态分析并通过迭代来确定聚类的数量, 因此不需要

DBSCAN 聚类的自适应性质. 并且 DBSCAN 算法的时间复杂度也较高, 所以使用不会产生过多时间开销(在

第 3 节中通过实验对其证明)的 K-means 聚类算法会更加高效和可靠. 并且, 由于我们数据集中数据本身是通

过执行输入而得到路径覆盖的输出结果, 所以数据本身是准确的, 无异常值, 噪声极小, 有利于 K-means 算法

明确地划定簇群的边界, 在较短的时间内收敛到稳定的结果. 

由于种子输入与执行状态序列是反映种子特征与状态分布情况的数据, 具有输入空间的高维与稀疏的性

质, 而高维稀疏的数据会导致聚类算法难以识别数据间的实际距离. 同时, 高维稀疏数据也会增加算法的运

行时间, 导致聚类算法难以选择出数据中最重要的特征, 从而影响聚类效果. 这显然不符合我们的期待, 因此

需要在聚类之前对数据进行降维操作. 对于每个数据样本, 通过计算它与 K 个聚类中心之间的距离, 并将该

样本分配给距离最近的聚类中心所在的簇. 对于每个样本 Xi, 计算它与每个聚类中心 Cj 的距离, 然后将该样

本分配到距离最近的聚类中心所在的簇 Sj 中, 其计算过程如公式(1)所示. 

 Sj=argminj∈{1,2,…,K}dist(xi,Cj) (1) 

每完成一次样本所属的簇(即 Sj)的计算后, 通过公式(2)重新计算每个簇的聚类中心 Cj. 

 | |
i jj i jx SC x S
∈

=  (2) 

通过上面描述的步骤不断迭代, 直到所有数据所分配的簇编号不再发生变化, 则完成一次聚类操作. 由

于不同的初始聚类中心可能导致不同的聚类结果, 而初始聚类中心的选取充满了随机性, 因此, 我们通过多

随机初始化的方式来减小随机因素的影响, 避免算法陷入局部最优, 提高聚类的准确性和可靠性. 

1.2   模糊测试中的种子调度优化 

提高模糊测试效率的一个主要方式是种子调度, 即种子的选择顺序. 对模糊测试中的种子调度进行优化,

可以选择正确的种子以极大地提高模糊测试的能效 [10]. 与之相比 , 没有种子调度优化的模糊器 (例如

MOPT[16])在读入初始测试输入时仅仅按照文件名称顺序将其加入种子队列, 且后续突变得到的新输入也没有

通过某种方法对其进行调度选择. 模糊测试的进行会产生大量的新输入, 不同的输入可能在发现新的覆盖方

面具有不同的潜力, 并且不同类别的种子有着截然不同的覆盖模式. 同样, 通过突变得到的大量新输入中也

会存在对测试没有贡献的输入, 通过种子调度避免执行这些无用的输入, 可以提高测试效率. 因此, 选择适当
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的策略优先调度有效种子, 可以提高测试覆盖率并尽快发现更多的程序错误. 

1.3   模糊测试中的能量分配优化 

另一种提高模糊测试性能的方法是通过优化模糊过程中的能量分配模块[26−28]. 对于一般的模糊器(例如

AFL[5]), 它们为每个种子分配几乎相同的能量. 然而, 不同的种子在发现新的覆盖方面有着不同的潜力. 因

此, 在基于模糊测试规则的基础上, 覆盖引导的模糊测试方法[29]通过给那些更有可能发现新覆盖的种子分配

更多的能量. 如何选取为种子计算所分配能量的指标以及如何计算, 是关键问题所在. 不合理的计算方式会

导致能量的浪费, 或者导致种子突变不充分, 造成模糊器探测新边缘的能力出现下降. 在 AFL 中, 种子的执

行速度与路径覆盖大小都是计算种子能量大小的指标. Truzz[30]提出了一种基于路径转换的能量调度优化方

法, 它通过观察每个突变的结果来构建路径转换的概率分布, 识别并且保护与验证检查有关的字节不受突变,

将更多的能量将分配给那些非验证检查的字节, 从而更加充分地探索程序的功能代码. 

2   一种聚类分析驱动种子调度的模糊测试方法 

2.1   方法动机 

在现有的模糊测试方法中, FairFuzz[20]通过统计识别测试输入很少执行到的程序分支(该方法将 AFL[5]中

的边的表示方式称为分支), 并将这些分支称为稀有分支. FairFuzz 通过在这些罕见的分支上生成更多的随机

输入, 极大地增加了由它们保护的代码部分的覆盖率. 同样, AFL++[4]会优先并且额外地关注那些执行边缘很

少被其他种子覆盖的种子, 这是一个有效的度量方式. 然而在真实的测试环境中, 被测程序的边与分支的数

量非常庞大, 且模糊测试所生成的测试输入数量会急剧地增加最后趋于平缓. 种子数量的增长与这种精细化

的统计反馈来指导种子调度, 所带来的计算开销是不可预估的. 此外, 这种根据种子覆盖到的稀有边缘(或分

支)数量指导的种子调度, 其方法中对于稀有边缘(或分支)所定义的边界比较模糊(即: 选取统计结果中覆盖次

数最少的 k 条边作为稀有边, 或是选取 2k 条边作为稀有边). 

在测试过程中, 差异性较大的测试输入之间有着截然不同的执行覆盖路径, 不同的测试输入执行了被测

程序不同的代码区域. 如图 2 所示: 对于一个被测程序, 我们希望能够探测到的代码区域最大化(图 2(a)展示

了初始种子语料库对被测程序空间探索的状态分布簇, 每个种子的执行状态用一个坐标表示, 同一簇中的种

子探索程序空间的某一相同区域; 图 2(b)展示了对程序空间的探索过程; 图 2(c)展示了在理想情况下最终要

达到均匀地探索整个目标程序空间的目标). 因此, 对于表示被测程序的高维空间(图 2 中以三维为例), 我们

希望通过执行多样化的测试输入, 使得测试能够更全面地覆盖整个程序状态空间. 因此, 我们提出一种宏观

直接的方法, 根据种子执行覆盖的路径对种子进行聚类分析, 有着相同路径覆盖模式以及执行行为的种子被

归为一类. 不同类之间的种子所探索的区域可能大不相同, 而同属于某一类别的种子可能只会探索某处单一

的代码区域, 如图 2(a)中所表示的情况. 对于种子数量较少的类, 代表对应代码区域被探索度较低, 本质即所

处代码区域中的边缘与分支被覆盖的次数较少(即为稀有边、稀有分支). 通过对这些覆盖罕见边以及分支的种

子突变生成更多的随机输入, 极大地增加了突破对应分支约束的概率, 使得探测由其保护的代码部分. 因此,

探索度越低的代码区域越稀有, 对该类区域的探索更有可能发现新的边缘覆盖. 通过种子的分类信息对种子

优先级评估, 优先调度那些探索了稀有区域的种子, 并为其分配更多的能量以提高模糊测试的覆盖率. 如果

在种子调度过程中按照种子簇群为单位去调用种子, 某类种子总优先于另外一类种子被调度, 这会导致后代

种子的多样性下降, 从而引起对程序的探索不均匀. 我们根据分析的结果来平衡不同类别种子的调度数量, 

确保后代种子的多样性. 最终, 通过不断的突变和探测, 使得测试能够执行程序的多样性路径, 让突变得到的

输入更全面地覆盖整个程序空间, 实现程序空间的均匀的探索(如图 2(c)所表示的情况), 有助于检测出程序中

更多潜在的错误行为. 

根据种子输入覆盖的特征与执行状态序列对种子采用聚类分析, 可以帮助发现种子探测空间的结构和特

征. 通过分析聚类结果, 我们可以了解种子覆盖的分布情况, 从而发现特定聚类中的种子群体可能表示某些
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特定的测试场景或输入域. 这些信息可以指导我们对模糊测试的改进和优化. 得到的种子聚类结果中每个类

别种子之间彼此相似且具有共性, 但与其他类别中的种子相比具有明显的区别. 同一类别中的种子具有相似

的输入模式、路径覆盖模式以及执行行为, 可以被看作是在特征空间中相互接近的种子集合, 在某种程度上

代表了程序空间的特定区域与行为模式. 如图 3 所示, 给出一个程序的控制流图, 分别使用输入 A、输入 B 以

及输入 C 作为该程序的测试输入, 执行路径的覆盖情况用不同颜色表示(图 3(a)−图 3(c)是同一个程序的控制

流程图, 由不同输入执行的路径覆盖结果. 不同类别的种子输入的执行路径覆盖有着明显的差异). 输入 A 的

执行路径集合通过代码执行的基本块可以表示为Path(A)={A,B,D,G}, 输入B的执行路径集合为Path(B)={A,C, 

F,J,K,N}, 输入 C 的执行路径集合为 Path(C)={A,B,D,H}. 结合图 3 给出控制流程图可知: 输入 A 与输入 C 的

路径覆盖模式明显区别于输入 B, 输入 A, C 与输入 B 探索了完全不同的程序区域, 按照聚类的思想, 将输入 A
与 C 归为一类. 在所有被覆盖到的边中, 被命中过两次的边为{AB,BD}, 仅命中 1 次的边为{DG,DH,AC,CF, 

FJ,JK,KN}. 可以发现: 所属类中种子输入数量较少的输入 B, 其覆盖了更多被命中次数较少的边, 且输入 B
执行覆盖所临近的未执行边的数量更多. 在模糊测试中, 优先调度这类种子并为其分配更多的能量产生更多

的随机输入, 更有可能得到产生新覆盖的输入. 

Fuzz Fuzz

 
 

图 2  Cluzz 的动机和目标 

   

(a) (b) (c) 

图 3  一个体现种子类别差异的例子 

基于这个问题, 我们提出了一种基于聚类分析驱动的种子调度的模糊测试方法 Cluzz. 我们将 Cluzz 设计

为一个轻量级的工具, 可以集成到基准模糊器中, 以提高基准模糊器的测试效率与代码覆盖率. 与其他模糊

测试方法相比, 我们通过将测试输入的执行路径覆盖在程序空间中的分布情况进行聚类分析, 以便根据种子

状态分布对种子调度, 以更好地探索整个程序空间的各个区域, 进而实现测试探索路径的多样性. 通过种子

稀有度为种子分配能量, 并随着模糊工作的进行对种子动态评估, 以更新种子调度的优先级, 让模糊器优先

调度具有高优先级的种子, 从而提高测试效果. 

2.2   Cluzz的工作流程 

图 4描述了集成 Cluzz 方法的模糊器的整体工作流程: 给定一个种子语料库和目标被测程序, 我们首先执

行预演, 并通过 AFL[5]中的 AFL-showmap 工具来统计被测程序的路径执行情况, 获取种子语料库中所有种子

(a) (b) (c) 
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的执行路径覆盖; 然后, 通过多重随机初始化的聚类分析, 将种子划分为不同的执行状态分布簇. 这些种子

分布簇代表种子在程序执行状态空间中的不同区域. 

…
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图 4  集成 Cluzz 的模糊器工作流程 

接着, 利用执行状态分布簇的权重占比因子来指导种子的评估过程. 具体的, 通过计算种子的稀有度得

分(①), 可以确定种子在探索程序空间中稀有代码区域的能力. 这个稀有度得分将指导后续种子的调度与能

量分配(②). 模糊器将优先考虑那些能够探索稀有代码区域且稀有度得分较高的种子, 并分配更多的能量给

它们, 从而让模糊测试可以更好地探索程序的稀有区域. 在种子的调度过程中, 我们选择具有高稀有度得分

的种子, 并对它们进行突变(③). 突变操作会生成新的输入, 而我们只保留那些能够触发新的程序状态的突变

输入, 也就是具有趣味性的新输入. 为了评估这些新输入的质量, 使用新输入与各个种子簇群之间的语义相

似度来评估新输入的所属集群(④). 随着模糊测试的进行, 新输入的加入使得种子簇群之间的权重发生变化,

因而重新评估种子簇群的优先级以动态调整测试策略, 确保模糊测试的效果和效率, 并保证种子的样本多样

性. 同时, 我们将这些新输入保存到种子语料库中, 并随着模糊工作的进行定期对种子语料库进行重新评估

(⑤). 这个阶段性的重新评估将更新种子队列中种子的优先级, 确保始终选择最有潜力的种子进行后续的突

变和探索. 通过上述优化过程, 我们能够在模糊测试中更好地利用种子的执行状态和特征信息, 从而高效地

探索程序的不同区域并提高测试覆盖率. 

通过种子执行序列进行聚类分析的详细过程如算法 1 所示. 

算法 1. 种子的多重随机初始化聚类分析算法. 

输入: 种子语料库: S, 目标程序: P. 

变量: 聚类分析的目标数量: K, 初始化的聚类中心集合: C, 种子执行状态序列集合: M. 

输出: 最优聚类结果: BestResult, 种子簇群权重占比: FOP. 

1. InitWithEmptyNumpy(M); 

2. BestResult←∅, Best_Score←+∞, FOP←∅;    //初始化参数 

3. for s∈S do          //种子执行信息采集 

4.  executionSeq←GetCoverage(P,s); 

5.  M←M∪executionSeq; 

6. end for 

7. M←DataProcess(M);        //数据预处理 

8. for c∈C do          //执行聚类分析 

9.  cluster_result←AssignCluster(M,c,K); 

10.  eval_score←EvalClusterResult(cluster_result);   //评估聚类结果 

11.  if eval_score<Best_Score then 

12.   Best_Score←eval_score; 

13.   BestResult←cluster_result; 
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14.  end if 
15. end for 

16. FOP←CalcWeightProportions(BestResult);    //计算种子簇群权重信息 

17. return BestResult, FOP 

2.3   多重随机初始化聚类分析 

在本节中, 我们通过种子的执行状态序列对种子进行聚类分析. 在聚类分析过程中, 过高的数据维度往

往稀疏且难以处理. 而种子执行状态序列中的许多状态可能是重复或者无关紧要的. 这些无用信息会占据序

列的大部分空间, 导致序列的稀疏性, 而直接进行聚类分析可能会带来过高的计算成本且影响聚类的效果. 

因此, 我们只关注在训练数据中至少执行过 1 次的边. 对于单个输入的执行状态序列, 通过公式(3)的形式进

行表示. 

 execSeq(seed)=(edge1,0),(edge2,1),…,(edgek,1),… (3) 

其中, 通过 0 或 1 来标识某条边是否被执行: 0 表示未执行, 1 表示被执行. 不同种子输入的边缘覆盖会存在偏

差, 即, 某输入的边缘覆盖只包含程序所有边的少部分标签. 这一现象会导致训练数据中的一组标签之间存

在多重共线性, 使得模型的损失难以收敛. 为了解决这个问题, 我们通过将所有输入都未覆盖的边信息进行

消除, 只关注所有测试输入中至少执行过一次的边, 从而可以减少数据中的冗余信息和噪声. 例如, 种子 a 和

种子 b 在某被测程序上的执行状态序列如公式(4)上半部所示, 通过上述的预处理方式得到的目标执行序列如

公式(4)的下半部所示. 

 

id

2 3 4 7 10

2 3 4 7 10

: 1 2 3 4 5 6 7 8 9 10

( ) 0 1 0 1 0 0 0 0 0 1

( ) 0 1 1 0 0 0 1 0 0 0

( ) ( ,1),( ,0),( ,1),( ,0),( ,1)

( ) ( ,1),( ,1),( ,0),( ,1),( ,0)

edge
execSeq a
execSeq b

execSeq a edge edge edge edge edge
execSeq b edge edge edge edge edge




=  
 =  



 =  

=  



 (4) 

其中, 种子 a 与种子 b 至少执行过 1 次的边的集合为{edge2,edge3,edge4,edge7,edge10}. 在减少数据中的冗余信

息和噪声后, 数据更易于可视化和理解, 同时保留有意义的特征. 通过降维, 我们可以更好地理解数据之间的

关系, 发现数据的内在规律和模式, 从而提升聚类分析的效果. 

此外, 为了获得更具有鲁棒性的聚类结果, 我们采用多重随机初始化的迭代方法. 每次迭代后计算聚类

结果的评价得分, 并保存具有最优得分的聚类中心和标签以将其作为最终结果. 这样做可以减少聚类结果受

随机因素影响的程度, 确保得到更可靠的聚类结果. 最后, 基于聚类的结果计算每个种子的权重占比, 这个指

标将在后续步骤中指导种子的评估、调度和能量分配. 算法 1 提供了通过种子执行状态序列进行多重随机初

始化聚类分析的过程, 接下来的讨论中将详细介绍每个步骤. 

• 多随机初始化聚类分析 

种子语料库中每个种子的执行序列都是由 0 和 1 组成的二进制序列, 计算每个序列与 K 个聚类中心之间

的距离, 并将该数据样本分配给距离最近的聚类中心所在的簇. 算法 1 中的第 1 行‒第 8 行对应数据预处理过

程, 第 10‒17行详细叙述了对数据进行聚类的过程. 在对种子执行聚类分析的C次迭代过程中, 每次迭代都随

机初始化聚类中心 c, 并且保存每次聚类迭代的结果 cluster_result. 在多次随机初始化迭代过程中,对每次迭代

得到的聚类结果进行评估, 以获得最优聚类结果. 通过聚类损失作为衡量此次聚类质量的指标, 使用如公式

(5)所示的误差平方和(sum of squared errors, SSE)来计算. 

 2

1 1
1 || ||

i

K n
y k i kk iSSE x μ== =

= −   (5) 

其中, K 表示簇的数量; n 表示样本的总数量; xi代表样本点 I; yi表示样本点 i 所属的簇; μk表示簇 k 的质心; 1yi =k

是一个指示函数, 如果样本点 i 属于簇 k 则取值为 1, 否则取值为 0; 公式的最后一部分表示样本点 i 到簇 k 中
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心点的欧几里得距离的平方. 通过多次聚类迭代优化该损失函数, 使其达到最小, 从而获取最优聚类结果. 

• 计算种子簇群权重占比 

对于聚类结果中的每一个种子簇, 都为其计算一个权重. 每个簇的权重可以帮助确定簇中的种子所执行

代码区域的稀有程度. 例如图 5所示, 对一个程序输入域空间的探索. 对于所有测试输入在输入域中的分布情

况(以二维形式表示), 红色(即类别 0 的输入)所在的区域中测试输入数量最少, 也是被探索最不充分的区域. 

如果将更多的机会放到对类别 0 所属区域的探索, 能够更加充分地穷尽所有输入组合, 进而更有机会触发程

序的潜在崩溃. 更准确地说, 根据种子的执行状态序列对种子进行聚类分析, 那些包含相对较少种子的簇所

对应的代码区域更为稀有, 即探索度较低的区域. 对从相关稀有区域采样的种子分配更高的执行优先级与突

变次数, 产生执行了相关区域新的代码覆盖的有效测试用例的概率要大于在其余代码区域采样的种子. 

 

图 5  随机生成的测试用例在被测程序输入域中的分布情况 

在模糊测试中, 通过将更多的能量分配给这些簇中的种子, 并优先考虑对稀有区域的探索, 从而提高模

糊测试的效率和效果. 因此, 根据某个簇中种子数量与所有种子的数量比值的倒数来计算该种子簇群的权重,

具体如公式(6)所示. 

 fi=N/ni (6) 

其中, fi 表示的是第 i 个簇的权重占比, N 表示的是所有种子的数量, ni 表示被划分到第 i 个簇的种子数量. 簇中

种子数量越少, 该簇对应的权重就越大. 占比因子较大的簇, 表明该簇所对应的代码区域更为稀有, 且簇中的

种子更为稀有. 我们是通过种子的执行状态序列得到聚类结果, 所以簇中种子数量很少, 代表该类种子所探

索的程序空间被探索的很浅, 因此需要给予这些种子更多的能量, 以让其能够更加充分地探索该代码区域. 

这样的计算结果可以更直观地反映出簇内种子的相对稀缺程度, 在后续种子的能量分配过程中, 能够更直接

地通过权重占比因子去衡量种子的稀有度, 并进一步根据种子的稀有度得分进行能量分配. 

2.4   种子调度与能量分配 

通过种子聚类分析结果, 对种子进行稀有度得分的计算与种子优先级的评估. 我们的目标是: 通过探索

稀有代码区域以获得更高的测试覆盖率, 并通过平衡对不同类别种子的调度来保持后续生成新的测试输入的

多样性与均衡性. 

通过种子簇群信息对种子优先级评估的详细过程如算法 2 所示. 

算法 2. 种子的优先级评估算法. 

输入: 种子语料库: S, 种子聚类结果: R, 种子簇群权重信息: FOP. 

变量: 记录种子评估信息: V, 已加入种子队列的种子集合: was_selected, 种子评估循环检查变量: check_ 

done. 

输出: 种子优先级队列: Q. 

1. InitTheSeedQueue(Q); 

2. V←∅, check_done=0, was_selected←∅; //初始化参数和种子队列 
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3. R←GetSeedGroupPriority(R,FOP); //评估种子簇群的优先级 

4. for s∈S do //评估种子稀有度得分 

5.  V[s]=GetRarityScore(FOP,s,R); 

6. end for 

7. while check_done==0 do //种子优先级评估 

8.  for r∈R do 

9.   seed←ChoseBestSeed(r,V,was_selected); 

10.   if seed equals NULL then 

11.    continue; 

12.   end if 
13.   Q←Q∪seed; 

14.   was_selected←was_selected∪seed; 

15.  end for 

16.  if was_selected equals S then 

17.   check_done=1; 

18.  end if 
19. end while 

20. return Q 

通过算法 2, 我们首先对当前的种子语料库中的所有种子进行优先级评估, 并生成一个种子优先级队列.

在模糊测试器的工作流程中, 我们只需要按照评估的优先级顺序来调度种子. 首先, 在算法 2 中, 根据聚类分

析的结果和各个种子簇群的权重, 结合种子执行信息计算种子的稀有度得分(如算法 2 中的第 4‒6 行), 后续根

据种子的稀有度对种子进行优先级评估. 种子簇群中, 越稀有的种子被调度的优先级越高. 权重越大的种子

簇群代表执行的代码区域探索度越低, 这类种子簇群中的种子越应该被优先调度并分配更多的能量. 此外, 

为了确保对程序空间进行均匀探索并获得路径探索的多样性, 我们进行集群一致性检查. 这意味着在每次调

度种子时, 确保所选的种子来自不同的种子簇群, 并且所挑选的种子在之前的工作中没有被模糊过(如算法 2

的第 7−19 行). 重复这个过程, 直到种子语料库中所有种子都被评估并且加入队列. 这样可以避免测试过程陷

入程序空间的某个单一区域, 保证新生成的输入具有多样性. 通过这种方式, 能够同时实现对程序多样性路

径的探测并保持生成输入的多样性. 

• 种子稀有度得分的计算 

种子稀有度得分通过聚类分析结果中各种子簇群的权重占比来计算. 某组中的种子数量越少, 其权重占

比越大, 代表相应代码区域被探索得越浅(聚类分析的结果是根据种子执行状态序列得到的). 权重越大的种

子簇群所探索的相应区域越稀有, 被探索度越低, 相应组中的种子应该被分配更多的能量. 对于所属同一组

的种子, 它们之间的表现也有差异. 通常情况下, 执行路径较长的种子有着更好的潜力. 如图 3 中所示的情

况, 使用程序控制流程图中基本块编号来表示一条路径, 种子输入 A 和种子输入 B 的执行路径分别可以表示

为 Path(A)={AB,BD,DG}与 Path(B)={AC,CF,FJ,JK,KN}. 种子输入 B 的执行路径更长, 且与种子输入 B 执行路

径临近的未执行边的集合为{AB,CE,EI,JL,KM}, 而与种子输入 A 执行路径临近的未执行边的集合为{BE}. 我

们发现, 种子B执行路径上的未执行临近边数量更多. 为种子B分配更多的能量, 更有希望通过突变得到覆盖

这些未执行边的新输入, 即发现程序新边缘的可能性更大. 

因此, 在计算的时候也将种子的执行路径长度作为衡量种子得分的指标. 与执行路径临近的边, 比较容

易通过突变的方式到达. 通过对一个执行了更多边的输入进行突变(未执行的临近边数量更多), 更有可能探

索程序的未执行代码区域. 稀有度得分计算如公式(7)所示. 
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 rarity path len
avg

( ) [1 ( ( ) / )]sfopScore s len s Avg
fop

β= × + ×  (7) 

其中: fops表示种子 s 所在种子簇群的权重占比; fopavg表示所有种子簇群权重的平均值; β是路径长度的权重系

数, 反映执行路径长度参数对种子得分的影响程度(在这里, 我们设置为β=0.75, 以避免能量溢出造成资源的

浪费); lenpath(s)表示种子 s 的执行路径长度. 在公式(7)中, 种子执行路径的长度与平均执行路径长度的比值越

大则得分越高, 分数越高表示种子越稀有. 通过为越稀有的种子分配越多的能量, 能够鼓励模糊器探索那些

稀有的、不常见的路径, 从而提高覆盖率. 

• 种子能量的计算 

种子的能量大小, 直接决定对一个种子的突变次数. 为更有潜力的种子分配更多能量, 更有可能通过突

变发现程序的潜在崩溃, 从而提高测试覆盖率. 我们通过上述步骤得到了种子的稀有度得分, 并根据种子优

先级队列挑选优先级最高的种子进行模糊工作. 在进行模糊之前, 为当前选择的种子分配能量, 以确定后续

种子突变的次数. 我们为稀有度得分越高的种子分配更多的能量, 根据 AFL[6]中对能量的计算方式, 我们对

于所选种子 q 的能量计算公式(8)如下. 

 ( ) _ [1 (( ( ) ) / )]
r rr S SE q perf score S q Avg Avgω= × + × −  (8) 

其中, perf_score 代表种子的表现得分. 在 AFL 中, 种子的表现得分由执行速度与路径覆盖大小等因素决定,

最终通过表现得分计算得到种子的能量. 在我们的方法中, 我们并没有舍弃基准模糊器中为种子计算能量大

小的工作, 而是将我们的工作作为一项新的指标, 用于种子能量的计算. 公式中的权重系数ω控制了对于当前

种子稀有度得分和平均得分差异的关注程度(我们根据基准模糊器中计算能量得分的数量级, 取值ω=1). 当稀

有度得分高于平均值的种子时, 权重系数ω所乘的项为正值, 这使得高于平均稀有度得分的种子(稀有度更高)

获得了更多的能量; 反之, 使得低于平均稀有度得分的种子获得较少的能量, 相当于受到了一定的惩罚. 

我们在算法 3 中给出了集成了 Cluzz 的模糊器工作流程. 根据算法 2 得到种子的优先级队列后, 在算法 3

中, 根据评估得到的种子优先级队列 Q, 选择下一个要模糊的种子(算法 3 第 11 行). 根据种子的稀有度对其分

配能量(算法 3第 12行), 以确保对稀有代码区域的深入探索. 通过对当前种子进行突变生成新的输入, 并对其

进行评估, 筛选出有趣的输入并将其添加到种子语料库中(算法 3 第 14 行、第 15 行). 同时, 随着模糊工作进

行, 原本稀有度高的种子被分配更多的能量, 产生更多的新输入. 我们通过计算新输入与各个种子簇群之间

的语义相似度, 对突变得到的新输入进行归类. 原本权重值高的种子簇群会因为更多的新种子加入, 权重值

会下降. 为了平衡模糊过程中新输入的多样性, 模糊过程会重新评估各个种子簇群的权重, 并且根据状态更

新阈值来重新评估整个种子语料库的种子优先级 , 以适应测试过程的变化 . 这一过程的执行频率由变量

execute_num 和 step_size 控制. 

• 新输入的评估归类 

随着模糊工作的不断进行, 突变得到的新输入数量也会急剧增长, 我们需要平衡各类种子之间的数量平

衡. 被评估为稀有的种子会随着突变产生更多的同类新输入, 从而变得不再稀有. 然而, 由于随机突变的不确

定性, 突变得到的新输入可能从语义上面不同于父类种子所属的类别. 其中, 语义相似度描述了一个种子输

入的执行路径和某个种子簇群所覆盖的执行路径的相似性. 该种子与某个种子簇群的执行路径越相同, 它们

就越相似, 将突变得到的新输入归入相似度最高的种子簇群中. 相似度得分通过公式(9)来计算. 

 Scoersim(s,R)=|Path(S)∩Pathall(R)|/|Pathall(R)| (9) 

其中, Pathall(R)表示种子簇群 R 中所有种子的执行路径的集合, Path(s)是得到的新输入 s 的执行路径集合. 例

如: 有一个新输入 S 与一个种子簇群 R, 他们的执行路径集合分别为 Path(S)={A,B,C,D}与 Pathall(R)={A,B,C,E, 

F,G,H,I}. 我们发现: 种子 S 和种子簇群 R 有着相同的执行路径{A,B,C}, 种子簇群的执行路径集合的大小为

8. 所以, 可计算得到种子 S 与种子簇群 R 的语义相似度得分为 0.375. 

为避免过多聚类分析带来的时间开销, 对于得到的新输入, 暂时根据公式(9)评估其所属的种子簇群, 用

于该阶段中后续对新种子的评估. 在当前种子语料库中, 所有种子都被执行完一轮后进入下一测试阶段, 重
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新调用聚类分析评估所有种子的聚类结果, 并根据新的权重与种子类别信息, 重新对种子语料库中的所有种

子进行优先级的评估, 从而指导后续测试工作. 

配备 Cluzz 的模糊器的详细工作流程如算法 3 所示. 

算法 3. 配备 Cluzz 的模糊器工作流程算法. 

输入: 种子语料库: S, 目标程序: P, 种子聚类结果: R, 种子簇群权重信息: FOP. 

变量: 已执行种子集合: was_fuzzed, 种子优先级队列: Q, 已执行种子数量: exe_num, 状态更新阈值: 

step_size. 

输出: 测试覆盖率报告,程序缺陷检测报告. 

1. InitTheThreshold(step_size); 

2. InitTheSeedQueue(Q); 

3. Was_fuzzed←∅, exe_num=0; //初始化参数和种子队列 

4. Q←EvalSeedPriority(S,R,FOP); //基于算法 2 

5. while fuzzer is running do //模糊循环 

6.  if exe_num equals step_size then 

7.   Q←EvalSeedPriority(S,R,FOP); //基于算法 2 

8.   exe_num.reset(⋅); 
9.   step_size.update(⋅); 
10.  end if 
11.  seed, rarity_score←GetTopSeed(Q,was_fuzzed); 

12.  energy←CalcEnergyScore(seed,rarity_score); 

13.  new_seeds←SeedMutation(seed,energy); 

14.  eval_info←EvalOffSpring(new_seeds); 

15.  S.update(new_seeds,eval_info); 

16.  R.update(new_seeds,eval_info); 

17.  FOP.update(S,R); 

18.  was_fuzzed←was_fuzzed∪seed; 

19.  exe_num=exe_num+1; 

20. end while 

21. return 覆盖率报告,崩溃检查报告 

3   实验评估 

在本节中, 我们通过设计实验来证明 Cluzz 的性能, 并通过实验结果来回答以下研究问题. 

• RQ1: 相比于基准模糊器, Cluzz 的集成能够使得模糊器在覆盖率方面带来多大程度的提升? 

• RQ2: Cluzz 是否提高了模糊器检测独特崩溃(unique crash)的能力? 

• RQ3: Cluzz 中, 对种子进行的聚类分析会造成的额外时间开销是多少? 

• RQ4: 相比其他有关种子调度及能量分配的模糊测试研究工作, Cluzz 的表现如何? 

3.1   实验设计 

为了评估我们的 Cluzz 方法的有效性, 我们在 3 个当前最流行的模糊器上面实现了 Cluzz, 并从发现新边

缘的能力与崩溃等方面, 将集成了 Cluzz 的模糊器与基准模糊器进行比较. 具体来说, 我们将每个模糊器在主

流的 8 个目标程序上运行 24 h, 每个模糊器与对应的基准模糊器都在相同实验环境下进行实验, 并在每个目

标程序上重复 5 次实验, 并对 5 次实验结果求取平均值, 与该研究领域的通行做法一致. 此外, 我们选择了   

4个主流的有关种子调度与能量分配的模糊测试工具, 验证我们Cluzz中种子调度与能量分配的研究工作的有
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效性. 我们的所有实验均在 Ubuntu 20.04 系统上进行, 系统硬件环境为 Intel(R) Core(TM) i5-10400F CPU 和   

16 GB 内存. 

• 基准模糊器 

如前面所述, 我们选择了 3 个当前主流的模糊器来评估我们方法的通用性. 其中: 

 NEUZZ[13]利用神经网络对输入字节和程序分支行为之间的关系进行建模, 通过模型推断输入字节与

约束条件关系来解析约束. 与传统模糊器运行不同, NEUZZ 是作为一个独立的进程运行, 它与模糊

器通信. NEUZZ 中对测试种子的选择是随机的, 将我们的聚类分析整合到模型训练之后, 根据分析

的结果挑选 NEUZZ 模糊过程中使用的种子, 并随着 NEUZZ 的增量学习实现种子语料库的动态评估. 

 AFL[5]是最为经典的覆盖引导的模糊测试工具, 目前有很多模糊测试方法是在 AFL 基础上进行改  

进的. 

 此外, 还选择了 AFL 的扩展方法 MOPT[16]. MOPT 在 AFL 基础上采用粒子群优化(PSO)算法实现变异

算子调度, 以实现更高的代码覆盖率. 

为了将我们的方法整合到 AFL 与 MOPT 中, 我们将直接根据种子簇群的信息、种子稀有度得分来对种子

进行优先级排序, 并根据种子的稀有度得分来计算种子的能量. 

在我们选择的 4 个有关种子调度与能量分配的模糊器中: 

 Ecofuzz[19]提出了一种对抗性多臂老虎机(multi-armed bandit, MAB)的变体, 它对 AFL 的能量调度建

模并阐述种子集的 3 种状态, 并开发自适应调度算法和基于概率的搜索策略. 

 AFL++[4]是一种结合现今所有基于 AFL 框架的改进方案, 即取其精华去其糟粕形成的一款测试工具, 

它在种子调度与能量分配中结合了 AFLFast[29]的调度算法, 并增加了最新种子用例的分数以深入研

究新发现的路径; 在调度过程中, 忽略了种子的运行时间, 将重点放在边缘很少被其他种子用例执行

后覆盖的种子上. 

 FairFuzz[20]对测试中的稀有分支进行识别, 优先调度能够命中稀有分支路径的种子, 并使变异偏向于

产生覆盖稀有分支的输入. 

 AFLFast 提出了一种使模糊测试中种子调度偏向于执行低频路径的种子策略, 即给予低频路径更多

机会, 以便在相同的模糊测试量下探索更多的路径. 

这 4 个模糊器都是在 AFL 基础上进行的研究开发. 为了对比 Cluzz 中种子调度与能量分配的有效性, 我

们将配备了 Cluzz 的 AFL 模糊器与之进行对比. 

• 目标程序 

我们在 8 个不同的真实程序(见表 1)上对 Cluzz 方法进行了评估. 选用的被测程序来源于开源的 GNU 编

程语言工具程序以及其他开源工具程序. 我们的被测程序与NEUZZ实验中的被测程序相同, 并且所有对比实

验都在相同环境与相同的初始种子下进行. 其中, readelf 用于显示有关 ELF 二进制文件的信息, objdump 用于

查看目标文件或可执行文件的组成信息, nm 的功能为列出对象文件中的符号, size 的功能为列出每个二进制

文件的节大小, strip 用于去除程序文件中的调试信息, djpeg 是一种广泛使用的处理 JPEG 图像文件的工具, 

harfbuzz 是一个开源的文本整形引擎, xmllint 是一个很方便的处理及验证 xml 的工具. 

表 1  目标程序信息 

目标程序 程序来源 测试输入格式 测试指令 
readelf 

binutils-2.30 ELF 

readelf -a @@ 
objdump objdump -D @@ 

nm nm -C @@ 
size size @@ 
strip strip -o/dev/null @@ 

harfbuzz harfbuzz-1.7.6 TTF harfbuzz @@ 
djpeg libjpeg-9c JPEG djpeg @@ 

xmllint libxml2-2.9.7 XML xmllint @@ 

注: @@为指令中的占位符, 表示输入是文件 
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• 初始种子 

为了对比实验的公平, 所用的种子输入全部从 NEUZZ 和 MOPT 公布的种子集中收集得到, 并且集成

Cluzz 的模糊器与基准模糊器使用同样的初始种子去运行被测程序. NEUZZ 与其他的模糊器不同, 因为它需

要初始数据集, 因此直接选择使用 NEUZZ 中的公开数据集作为实验的初始种子输入, 用于 Cluzz 在 NEUZZ

上面的对比实验. 

3.2   RQ1: 新边缘覆盖的探测能力 

被测程序的代码覆盖率是模糊测试的一个重要指标. 因为程序的错误是隐藏在代码中的, 只有通过对各

个代码区域的探索才会触发潜在的程序崩溃. 我们在 8 个被测程序上同时运行两个版本的模糊器(集成 Cluzz

的版本和普通版本), 并且每组对照模糊器在同一个被测程序上进行 5 次实验(每次实验为 24 h). 通过 AFL[5]

中的 AFL-showmap 工具来统计被测程序的代码覆盖情况, 并通过绘制折线图反映实验中的各个模糊器在发

现新路径方面的平均性能. 如图 6 所示, 除了 harfbuzz 的结果之外, 集成 Cluzz 的模糊器相比于基准模糊器, 

在所有目标程序上都有着较为明显的增长趋势. 

   

(a) readelf 覆盖率情况变化图 (b) objdump 覆盖率情况变化图 (c) nm 覆盖率情况变化图 
 

   

(d) size 覆盖率情况变化图 (e) strip 覆盖率情况变化图 (f) harfbuzz 覆盖率情况变化图 
 

  

(g) djpeg 覆盖率情况变化图 (h) xmllint 覆盖率情况变化图 

图 6  不同模糊器运行 24 h 的覆盖率情况变化图 

时间(h) 时间(h) 时间(h) 

时间(h) 时间(h) 时间(h) 

时间(h) 时间(h) 
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通过观察, 我们发现: 对于 MOPT 实验中新边缘覆盖的增长趋势并不平滑, 相比于另外两组对比, MOPT

没有一个很稳定的增长趋势 . 这是因为 MOPT 认为 : 在对一个种子模糊的过程中 , AFL 在确定性阶段

(deterministic stage)花费的时间比在浩劫(havoc)和拼接(splice)阶段花费的时间要多得多(MOPT 证明, 在这两

个阶段可以发现更多独特崩溃和路径). 因此, MOPT 基于 AFL 的模糊器提供了一种优化, 称为起搏器模糊模

式(pacemaker fuzzing model), 可以选择性地避免耗时的确定性阶段. 具体来说, 如果 MOPT 在很长一段时间

内没有发现任何新的唯一崩溃或路径, 它将有选择地禁用后续测试用例的确定性阶段. 所以可以发现: 在我

们图 6 所有 MOPT 的实验中, 在发现新边缘覆盖的趋势激增之前, 都会有一段较长的时间新边缘覆盖趋势几

乎没有波动. 这是因为在这段时间 MOPT 并没有发现新的边缘覆盖或崩溃, 使得后续 MOPT 进入了起搏器模

糊模式. 

如表 2 所示, 配备了 Cluzz 的模糊器相比于基准模糊器在大多数的被测程序上都实现了更好的新边缘覆

盖.平均来说, Cluzz (AFL)在 8 个目标程序上发现的新边缘数量平均要比 AFL 多 29.25%. Cluzz (MOPT)在除

harfbuzz 之外的 7 个被测程序上都表现得比 MOPT 要好, 并且在 8 个被测程序上发现新边缘的数量平均比

MOPT 高 17.48%. 最后, Cluzz (NEUZZ)在 8 个被测程序上的表现都有提升, 发现新边缘的数量平均比 NEUZZ

多 19.72%. 

表 2  原始模糊器与配备 Cluzz 的模糊器在 24 h 发现的新边缘数量的对比 

目标程序 
#新边缘数量 

AFL Cluzz (AFL) MOPT Cluzz (MOPT) NEUZZ Cluzz (NEUZZ) 
readelf 926 1 531 (+65.33%↑) 1 862 2 110 (+13.32%↑) 2 839 3 085 (+8.67%↑) 

objdump 713 865 (+21.32%↑) 732 890 (+21.58%↑) 975 1 160 (+18.97%↑) 
nm 358 511 (+32.73%↑) 1 904 2 199 (+15.49%↑) 672 1 047 (+55.80%↑) 
size 534 679 (+27.15%↑) 647 970 (+49.92%↑) 1 165 1 267 (+8.76%↑) 
strip 773 1 014 (+31.18%↑) 1 402 1 684 (+20.11%↑) 2 465 2 824 (+14.56%↑) 

harfbuzz 2 010 2 372 (+18.01%↑) 4 157 4 012 (−3.48%↓) 5 765 6 091 (+5.65%↑) 
djpeg 296 328 (+10.81%↑) 622 665 (+6.91%↑) 843 1 061 (+25.86%↑) 

xmllint 633 807 (+27.49%↑) 1 010 1 171 (+16.00↑) 940 1 123 (+19.47%↑) 

此外, 我们通过对每组对比实验的结果进行计算统计形成表 3 中的内容. 

表 3  配备 Cluzz 的模糊器相较普通模糊器 24 h 发现的新边缘数量的提升 

模糊器 被测程序 Average (%) Min (%) Max (%) Median (%) CV 

Cluzz (AFL) 

readelf +65.33 +57.22 +83.10 +62.16 0.14 
objdump +21.32 +12.28 +36.70 +24.15 0.38 

nm +32.73 +23.47 +37.06 +34.13 0.15 
size +27.15 +6.96 +68.81 +15.96 0.82 
strip +31.18 +24.75 +41.60 +28.81 0.19 

harfbuzz +18.01 +9.14 +41.59 +13.44 0.66 
djpeg +10.81 +7.57 +13.38 +11.27 0.19 

xmllint +27.49 +9.19 +73.62 +20.94 0.85 

Cluzz (MOPT) 

readelf +13.32 +7.59 +24.15 +11.79 0.46 
objdump +21.58 +18.73 +28.75 +19.62 0.18 

nm +15.49 +5.49 +37.18 +11.35 0.73 
size +49.92 −1.21 +89.13 +77.67 0.79 
strip +20.11 +6.39 +35.67 +15.91 0.54 

harfbuzz −3.48 −12.79 +3.40 −1.48 1.61 
djpeg +6.91 −5.53 +28.08 +4.53 1.65 

xmllint +16.00 −3.48 +98.81 +4.58 1.12 

Cluzz (NEUZZ) 

readelf +8.67 +5.54 +11.73 +8.69 0.24 
objdump +18.97 +16.51 +24.48 +17.19 0.16 

nm +55.80 +7.50 +101.61 +44.79 0.64 
size +8.76 +0.13 +15.82 +8.19 0.60 
strip +14.56 −3.62 +44.58 +7.19 1.13 

harfbuzz +5.65 +1.19 +10.71 +5.57 0.56 
djpeg +25.86 +4.49 +63.29 +20.53 0.76 

xmllint +19.47 +15.69 +21.38 +20.67 0.11 

具体来说, 我们将集成 Cluzz 的模糊器与基准模糊器的 8组对比实验的结果进行统计, 统计实验结果提升
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率的最小值、最大值以及中位数, 并计算新边缘数量提升的平均大小. 此外, 还根据统计的实验结果计算离散

系数(coefficient of variation, CV)来度量每组实验结果之间的离散程度. 离散系数越大, 说明每组实验结果之

间的离散程度也大, 代表模糊器的运行结果越不稳定, 离散系数越接近 0, 则说明离散程度越小. 其中, 集成

Cluzz 的模糊器在大多数的被测程序上面, 每一次的实验结果都比基准模糊器有着提升; 且 Cluzz (AFL)在 8

个被测程序上的发现新边缘数量提升的平均离散系数为 0.42, 比平均离散系数分别为 0.89 和 0.53 的 Cluzz 

(MOPT)与 Cluzz (NEUZZ)稳定性要好. 表 3 中各项数据的统计以及离散系数表明 Cluzz 方法的有效性以及实

验结果的稳定性(离散系数少有大于 1 的情况). 

综上实验结果回答 RQ1. 配备 Cluzz 的模糊器相较于基准模糊器可以显著提高测试覆盖的发现(平均增加

22.15%的新边缘覆盖). 在 24 组对比实验中, 有 23 组配备了 Cluzz 的模糊器比普通的模糊器实现了更多的代

码覆盖率. 并且, 在给出的新边覆盖数量随时间变化对比图中, 配备了 Cluzz 的模糊器普遍能够保持优势直到

测试结束. 通过对所有实验进行统计, 发现新边缘数量的提升, 能够说明配备 Cluzz 的模糊器几乎在所有实验

中都优于普通模糊器, Cluzz 在发现新边缘数量方面有着显著的提升. 

3.3   RQ2: 崩溃检测能力 

程序崩溃是指程序在执行过程中发生了无法处理的错误或异常, 导致程序无法正常继续执行并终止运

行. 崩溃检测能力是衡量测试能效的重要指标. 根据测试过程中触发的崩溃数量, 我们将集成 Cluzz 的模糊器

与普通模糊器进行比较. 如表 4 所示, 我们在每个程序上进行 5 次实验, 所有的数据都是根据实验结果计算得

到的平均值. 

表 4  配备 Cluzz 的模糊器相较普通模糊器 24 h 内检测独特崩溃数量的对比 

目标程序 
#独特崩溃数量 

AFL Cluzz (AFL) MOPT Cluzz (MOPT) NEUZZ Cluzz (NEUZZ) 
readelf 20.6 44 27.2 42.4 32 41.6 

objdump 0 0 0 0 0 2 
nm 0 0.6 1 3.8 0 1 
size 0.6 2.6 0.6 3.6 0.6 2 
strip 0 0 0.4 1.4 0 0 

其中, 在被测程序 readelf、size、nm 上面, 3 个集成 Cluzz 的模糊器都要比对应的基准模糊器检测到更多

的崩溃. 对于被测程序 objdump, 只有 Cluzz (NEUZZ)发现了崩溃, 其余的模糊器都没有发现额外的崩溃. 对

于被测程序 strip, 模糊器 AFL与 NEUZZ对应的实验都没有发现额外崩溃, Cluzz (MOPT)相比于 MOPT 在 24 h

内多发现额外崩溃. 此外, 对于实验中没有在表 4 中出现的 3 个被测程序 harfbuzz、jpeg 与 xmllint, 在我们实

验中的所有模糊器上都没有检测出崩溃. 

综上实验结果回答 RQ2. 集成了 Cluzz 的模糊器在暴露程序崩溃方面的能力要优于普通的模糊器, 并且

在能够发现崩溃的 11 组实验中, 配备了 Cluzz 的模糊器全都比普通模糊器检测出更多的崩溃数量. 而且, 所

有实验在发现独特崩溃的数量方面, 配备了 Cluzz 的模糊器检测数量平均是普通模糊器的 1.7 倍. 实验结果能

够证明, 本文提出的 Cluzz 方法在改善模糊器检测独特崩溃的能力方面有着显著的提升. 

3.4   RQ3: Cluzz中有关种子聚类的开销 

在这个实验中, 我们统计将 Cluzz 集成到模糊器中所造成的额外时间开销. 额外的运行开销是模糊器运

行期间对种子进行聚类分析开销. 为了测量这些开销, 我们针对集成了 Cluzz 的模糊器进行记录, 记录使用这

些模糊器运行被测程序 24 h 所有有关种子聚类总的时间开销. 我们在表 5 中给出了配备了 Cluzz 的模糊器在

各个被测程序上运行过程中, 由种子聚类分析所造成的额外时间开销, 以及这些时间开销相较于整个运行周

期(24 h)的占比大小. 

通过表 5 中的统计可以发现: Cluzz (AFL)在 8 个被测程序上的平均额外开销为 0.75%, Cluzz (MOPT)的平

均额外开销为 1.25%, Cluzz (NEUZZ)的平均额外开销为 1.42%. 同一个模糊器在不同被测程序上的额外开销

大不相同, 最直接的原因是被测程序的差异性所造成. 不同被测程序之间的功能差异以及代码复杂度各不相
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同,导致相同时间内的同一个模糊器在不同被测程序上发现新边缘的能力不同, 所生成的有趣测试用例数量

也不同. 间接导致种子语料库中种子数量的差异, 使得模糊器在种子聚类分析上面的时间开销不同. 尽管种

子聚类分析带来了额外的时间开销, 但是相较于整个测试周期(24 h), 额外开销的占比很小, 几乎对测试结果

没有影响. 

表 5  配备 Cluzz 的模糊器在 24 h 中的额外时间开销 

目标程序 
Cluzz (AFL) Cluzz (MOPT) Cluzz (NEUZZ) 

时间(s) 开销占比(%) 时间(s) 开销占比(%) 时间(s) 开销占比(%) 
readelf 1 056.22 1.22 1 399.21 1.62 1 651.55 1.91 

objdump 530.64 0.61 549.26 0.64 622.43 0.72 
nm 371.79 0.43 1 479.28 1.71 913.15 1.06 
size 481.26 0.56 967.18 1.12 1 217.49 1.41 
strip 852.59 0.99 1 106.28 1.28 1 617.29 1.87 

harfbuzz 1 177.63 1.36 1 896.73 2.20 2 249.17 2.60 
djpeg 220.64 0.26 417.21 0.48 726.31 0.84 

xmllint 511.29 0.59 824.16 0.95 779.64 0.90 
Average 650.26 0.75 1 079.91 1.25 1 222.13 1.42 

综上实验结果回答 RQ3. 集成 Cluzz 的基准模糊器相较于对应的普通模糊器, 在实验中最多增加 2.6%的

时间开销, 最小只有 0.26%, 所有的实验平均只增加了 1.14%的额外时间开销. 这一开销相较于我们整个的测

试实验周期 24 h 是非常少的. 所以, 可以证明: 我们方法能够通过少量的时间开销换取更好的测试效果. 综

合, 融入 Cluzz 并未对测试工作造成负面的影响. 

3.5   RQ4: Cluzz中种子调度与能量分配策略的性能 

在该实验中, 我们选取了 4 个当前先进的模糊测试工具, 分别为 EcoFuzz[19]、AFL++[4]、AFLFast[29]和

FairFuzz[20]. 这 4 个模糊测试工具均在 AFL 的基础上展开了与种子调度及能量分配有关的研究工作, 这与我

们提出的研究工作方向相同. 为了验证本文提出的 Cluzz 在种子调度与能量分配工作的优劣, 我们将配备了

Cluzz 的 AFL 模糊器与这 4 个模糊器设计实验进行对比. 我们对 GNU 的 5 个编程语言工具进行测试, 并统计

在每个被测程序上测试运行 24 h 后, 各个模糊器发现新边缘的数量和独特崩溃的数量. 在模糊测试中, 能量

分配阶段所计算的能量大小代表了种子在浩劫(havoc)和拼接(splice)阶段的突变次数. 为了体现各个模糊器在

能量分配阶段的优劣, 我们选择在对所有被测程序进行测试时, 使所有模糊器跳过种子突变的确定性阶段

(deterministic stage). 我们在相同的实验环境下, 分别使用 Cluzz (AFL)以及所选取的 4 个模糊器对一个被测程

序同时开展测试工作, 并对同一个被测程序开展 4 轮实验, 最后统计实验结果的平均值, 形成表 6 中的实验 

数据. 

表 6  有关种子调度与能量分配的模糊器与 Cluzz (AFL)在 24 h 中 

发现新边缘数量与独特崩溃数量的对比 

目标程序 
EcoFuzz AFL++ AFLFast FairFuzz Cluzz (AFL) 

新边缘 
数量 

独特崩 
溃数量 

新边缘 
数量 

独特崩 
溃数量 

新边缘 
数量 

独特崩 
溃数量 

新边缘 
数量 

独特崩 
溃数量 

新边缘 
数量 

独特崩 
溃数量 

readelf 2 526 90 2 843 74.5 2 673 92 2 444 48 2 909 107 
objdump 1 596 2.5 1 135 0 1 641 0 1 278 2 1 658 5 

nm 1 282 5 1 226 0 1 513 5 762 0 1 590 8 
size 1 046 3 569 0 981 5.5 1 037 3 1 034 8 
strip 1 883 4 969 0 1 760 1 1 884 0 1 774 4 
Total 8 333 104.5 6 742 74.5 8 568 103.5 7 405 53 8 965 132 

 
通过表 6 中的统计可以发现: 对于被测程序 readelf、objdump 以及 nm、Cluzz (AFL)在发现新边缘数量以

及独特崩溃数量方面的表现皆优于其他 4 个模糊器. 而对于被测程序 size 和 strip, Cluzz (AFL)在发现独特崩

溃的数量方面优于其他 4 个模糊器, 在发现新边缘数量方面与表现最好的模糊器相差无几. 总的来说, 在 5 个

被测程序上, Cluzz (AFL)在发现总的新边缘数量方面相比于 EcoFuzz、AFL++、AFLFast 和 FairFuzz 分别提升

了 7.58%、32.97%、4.63%和 21.07%, 在发现总的独特崩溃数量方面优于其他 4 个模糊器. 
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综上实验结果回答 RQ4. 集成 Cluzz 的 AFL 模糊器 Cluzz (AFL)相较于其他 4 个基于 AFL 的模糊器, 其

在 5个被测程序上的综合表现最好. 在发现新边缘数量以及总的独特崩溃数量方面, 皆优于其他模糊器, 并且

测试效果有着显著的提升, 这也可以说明 Cluzz 在种子调度与能量分配方面的有效性. 相较于现有的种子调

度与能量分配研究工作, Cluzz 有着更优秀的表现. 

4   有效性威胁 

• 内部有效性 

对内部效度的一个威胁在于我们评估阶段中所选取的对比模糊器的实施. 为了减少这种威胁, 我们在实

验阶段中重用了它们论文公开的原始源代码. 此外, 还由各位作者手动仔细检查了所有代码, 以确保对比模

糊器中代码实现的正确性, 以及与其对应的研究内容方法的功能一致性. 并且, 所有的模糊器在运行时采用

相同的运行命令参数、相同的初始测试输入以及测试命令. 

• 外部有效性 

外部效度的威胁主要存在于测试对象和基准上. 为了减少外部威胁, 我们在验证 Cluzz 有效性的实验中

选择了 3 个具有代表性的、最先进的模糊测试器, 包括基线模糊器 AFL[5]、基于 AFL 的拓展模糊器 MOPT[16]

和基于神经程序平滑的模糊器 NEUZZ[13]. 在验证 Cluzz 相较其他种子调度研究工作有效性的实验中, 我们选

择了 4 个先进且具有代表性的模糊测试器[4,19,20,29], 该 4 个模糊器均在 AFL的基础上展开有关种子调度的研究

工作, 所以在我们的对比实验中, 我们将这 4 个模糊器与配备了 Cluzz 的 AFL 模糊器进行对比. 此外, 根据所

研究的模糊测试领域相关原始论文, 选择了在实验评估中使用频率最高的 8 个主流被测程序(具体信息见   

表 1). 另一个威胁外部有效性的因素是评估结果的随机性. 为了减少这种威胁, 我们在 RQ1‒RQ3 的实验中, 

对所有评估结果进行 5 次运行并取平均值. 在 RQ4 的实验中, 我们对所有实验运行 4 次并计算平均值,以减少

随机性对实验评估的影响. 

• 结构有效性 

对构造有效性的威胁主要在于本文评估阶段使用的主要度量指标, 即反映代码覆盖率的边缘覆盖数量.

为了减少这种威胁, 虽然可以有各种方法来测量边缘覆盖, 但我们选择遵循许多现有的模糊器[6,13,14,20]所使用

的方法, 通过 AFL 内置的名为 AFL-showmap 的工具来收集边缘覆盖. 此外, 我们还根据实验发现的独特崩溃

数量评估了 Cluzz 模糊测试方法的有效性. 

5   相关工作 

5.1   聚类分析 

聚类分析, 也被称为簇分析, 是数据挖掘和探索性数据分析中的基本技术之一. 通过将相似的对象归为

一组来识别数据集中的内在模式和结构. 多年来, 研究人员已经进行了大量的研究, 提出了很多种聚类方法,

其中一种常见的聚类方法是 K-means 聚类算法[23]. 该算法将数据集分为 K 个簇, 每个簇由与之最相似的数据

点组成, 通过迭代优化簇的中心点来最小化数据点与其所属簇中心点之间的距离, 从而得到聚类结果. 层次

聚类算法[25]通过不断地将最相似的对象归并为一组来构建一个层次结构, 层次聚类可以根据簇之间的相似度

进行凝聚聚类(自底向上)或分裂聚类(自顶向下). DBSCAN 聚类算法[24]是一种基于密度的聚类方法, 它将密度

较高的数据点归为一组, 而较低密度的数据点被视为噪声. DBSCAN 算法可以有效地处理具有不规则形状的

簇, 并对噪声数据具有一定的鲁棒性. 这些聚类分析方法已经被广泛应用于自然语言处理、图像处理等各个

领域. 目前, 在模糊测试领域中有根据种子相似度对种子归类的方法, 通过自适应的方式将种子归类, 并为每

个类的种子维护一组突变算子的概率分布来挑选种子最优的突变策略. 但是并没有通过聚类分析指导种子调

度的方法. 
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5.2   模糊测试 

到目前为止, 已经提出了很多用于改进模糊测试的技术, 如符号执行[31,32]、动态污染分析[33,34]和机器学 

习[11,13,14]. 这些方法通过覆盖率来引导种子变异, 确定应该修改测试输入中的哪一部分, 能够提高代码覆盖

率. 一些工作侧重于定位那些用于安全操作的字节. 如 TaintScope[35]和 BuzzFuzz[36]使用污染跟踪技术来识别

输入中对于系统安全指令或库调用的输入字节, 然后专注于修改这些字节. Angora[6]侧重于引导模糊测试去

解决程序分支约束来扩大测试的分支覆盖. 它利用字节级污染分析来定位流向分支的字节, 然后, 通过改变

这些字节来绕过约束条件. 在本文中, 我们的主要目标是优化模糊测试中的种子调度阶段. 通过对种子聚类

分析结果指导测试输入的优先级和对种子能量分配的大小. 现在已有的优化的模糊测试方法通常是基于历史

边缘覆盖情况[19,20,27,29]或者其他反馈指标指导种子调度, 例如执行时间[37,38]. 也有通过内存访问情况[39]指导

种子能力调度. 如 K-Scheduler[21]基于运行过程间的程序控制流程图, 构建包含种子节点的边缘水平图, 通过

计算种子节点的 Katz 中心性对种子进行优先排序. 但是, 对于这些运行过程数据的获取以及指标的评价通常

需要复杂的计算过程. 相反, 我们通过分析种子在程序空间中的执行状态分布, 指导种子调度与能量分配, 这

一个过程是轻量级的, 时间和空间上的开销极小. 根据我们的初步实验表明, Cluzz 对种子调度的优化可以改

善模糊测试效果. 

6   总  结 

在本文中, 我们提出了一种基于聚类分析驱动的种子调度的模糊测试方法. 通过分析种子在特征空间上

的区别, 结合种子执行覆盖状态在程序空间中的分布情况对种子进行分类. 根据不同类别种子所探索的程序

空间不同以及不同种子簇群的路径覆盖模式与聚类分析结果, 对种子进行优先级评估, 优先调度探索稀有区

域的种子. 通过种子簇群的信息与种子执行信息为种子计算所分配的能量大小. 并且, 通过种子聚类结果平

衡种子调度过程中各个类别种子的数量, 从而确保后代种子的多样性与平衡性, 避免测试在某个代码区域消

耗过多的测试资源, 实现对程序空间均衡性的探索. 

在我们的方法中, 我们按照种子执行路径进行聚类分析并对种子进行划分. 为执行了对应探索度较低区

域的种子分配更多的能量, 这些种子覆盖到了更多的稀有边以及稀有分支, 在其基础之上突变生成更多的随

机输入, 极大地提高了突破对应代码区域中分支约束的概率, 从而实现对程序代码空间更深入的探索. 此外,

通过模糊过程中动态重新评估种子优先级, 确保有趣的种子总是能被优先调度, 从而提高模糊测试效果. 根

据本文叙述的方法实现了 Cluzz, 为了验证本文提出的 Cluzz 方法的有效性, 将 Cluzz 集成到 3 个现有的模糊

测试工具并设计实验对真实世界的 8 个开源程序进行实验评估. 评估表明, 配备了 Cluzz 的模糊器的在新边缘

的发现方面与崩溃检测能力方面明显优于普通模糊器. 此外, 通过与现有的种子调度与能量分配研究工作进

行对比, 进一步证明了 Cluzz 在该方面工作的有效性. 

虽然本文提出的 Cluzz 方法取得了较好的实验效果, 但也存在一些不足, 需要在今后的工作中加以克服. 

首先, 需要对种子聚类所依赖的指标加以完善, 充分依据程序信息与种子执行覆盖的情况. 这可以通过程序

分析技术与静态分析方法来完成, 将种子聚类做得更加完善以提高指导种子调度的有效性. 其次, 将新的字

节推断与符号执行以及学习算法等指导突变的方法与我们的工作相结合, 进一步提高测试覆盖与漏洞检测的

能力. 
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