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摘  要: 微服务软件系统由于其具有大量复杂的服务依赖关系和组件化模块, 一个服务发生故障往往造成与之相

关的 1 个或多个服务发生故障, 导致故障定位的难度不断提高. 因此, 如何有效地检测系统故障、快速而准确地

定位故障根因问题, 是当前微服务领域研究的重点. 现有研究一般通过分析故障对服务、指标的作用关系来构建

故障关系模型, 但存在运维数据利用不充分、故障信息建模不全面、根因定位粒度粗等问题, 因此提出了

AmazeMap 方法. 该方法设计了多层次故障影响图建模方法以及基于多层次故障影响图的微服务故障定位方法. 

其中: 多层次故障影响图建模方法通过挖掘系统运行时指标时序数据与链路数据, 考虑不同层次间的相互关系, 

能够较全面地建模故障信息; 基于多层次故障影响图的微服务故障定位方法通过缩小故障影响范围, 从服务实例

和指标两个方面发现根因, 输出最有可能的故障根因节点和指标序列. 基于开源基准微服务系统和 AIOps 挑战赛

数据集, 从有效性和效率两个方面设计了微服务软件故障定位实验, 并与现有方法进行对比, 实验结果验证了

AmazeMap 的有效性、准确性和效率. 
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Abstract: Due to the large number of complex service dependencies and componentized modules, a failure in one service often causes one 

or more related services to fail, making it increasingly difficult to locate the cause of the failure. Therefore, how to effectively detect 

system faults and locate the root cause of faults quickly and accurately is the focus of current research in the field of microservices. 

Existing research generally builds a failure relationship model by analyzing the relationship between failures and services and metrics, but 

there are problems such as insufficient utilization of operation and maintenance data, incomplete modeling of fault information, coarse 

granularity of root cause localization, etc. Therefore, this study proposes AmazeMap, for which a multi-level fault impact graph modeling 

method and a microservice fault localization method are designed based on the fault impact graph. Specifically, the multi-level fault 

impact graph modeling method can comprehensively model the fault information by mining the collected temporal metric data and trace 

data while system running and considering the interrelationships between different levels; the fault localization method narrows the scope 

of fault impact, discovers the root cause from service instances and metrics, and finally outputs the most probable root cause of fault and 
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metrics sequence. Based on an open-source benchmark microservice system and the AIOps contest dataset, this study designs experiments 

to validate AmazeMap, and also compares it with the existing methods. The results confirm AmazeMap’s effectiveness, accuracy, and 

efficiency. 
Key words: microservice; fault localization; multi-level fault impact graph 

微服务架构因增强了软件的敏捷性、弹性和可维护性, 已被广泛应用于我国航空航天领域(如航空工业集

团制造云)、国防领域(如中电集团 SaaS 云平台)、电力领域(如国家电网 PKI 证书平台)和通信领域(如中国移

动磐基 PaaS 平台)等重要支柱行业中. 如果不能准确、快速地对微服务故障进行定位、发现系统缺陷, 就会导

致微服务系统运行状态持续恶化, 引发告警风暴, 造成严重后果. 例如: 2021 年, Facebook 出现大规模宕机, 

全球无法使用近 7 h, 影响了超 8 000 万用户. 微服务架构具有高内聚、低耦合和去中心化的特点, 将系统拆分

为一个个微服务, 而每个微服务均可进行多实例动态部署, 产生了大量不同状态的服务实例, 服务实例间异

步通信产生的海量运维数据对系统分析提出挑战. 例如: 字节跳动公司的在线微服务数量超过 10 万,服务实

例部署数量超过 1 000 万, 在巨大规模的压力下, 仅凭人工已无法从大量运维数据中快速发现和诊断异常  

情况[1]. 

微服务软件故障定位的研究工作大体分为故障检测和根因定位, 其中: 故障检测依赖于识别微服务软件

运行过程中的异常[2]; 根因定位则是在故障检测结果的基础上, 通过相关算法展开进一步分析来确定故障发

生的根本原因[3]. 而故障往往导致用户最终体验差, 即为软件缺陷. 目前, 微服务软件运行环境复杂多变、未

知变化频发, 对建立一种能够保障微服务系统稳定运行的方法带来了以下两个难点. 

(1) 多源异构运维数据难以时空融合. 指标数据通常是时间序列的形式, 链路数据通常是以服务间的调

用关系的形式呈现, 反映微服务架构软件的空间信息, 且多源异构数据会随着时间的变化而动态变

化. 同时, 多源异构数据之间是相互关联的. 因此, 从时间和空间角度融合这两类数据是必要的, 

同时也是亟需解决的难点之一. 

(2) 微服务架构软件故障难以细粒度定位. 大型微服务架构软件多实例容器化部署和独特的通信机制,

导致了监控数据种类和数据量的不断增加, 极大地影响了微服务故障检测与定位的精度, 定位粒度

停留在服务级别. 然而, 该定位粒度并不能高效地帮助运维人员处理故障, 因此, 如何更细粒度定

位故障, 是运维工作面临的难题. 

目前, 研究工作针对上述两类难点问题展开研究, 但仍存在改进空间. 现有方法主要针对一类运维数据

获取故障信息, 未考虑运维数据时空融合蕴含的故障信息, 导致故障的查全率低, 且检测与定位准确度较低.

例如, Nandi 团队提出的 OASIS 方法[4]只关注于日志数据, 忽略系统链路信息和度量指标的影响, 且其未考虑

数据时间特性. 此外, 现有研究在进行故障定位时大多采用基于图的定位方法, 主要包括调用图[5]、因果图[6]

和影响图[7,8]. 调用图和因果图针对服务调用关系和故障因果关系对系统建模, 不能全面且准确地定位根因.

而影响图能有效结合调用图和因果图的特点, 从故障表征、故障影响因素和故障根因的关系出发, 能够较为

全面地描述故障相关信息, 提高定位的准确性和全面性. 

基于此, 针对微服务软件故障定位面临的运维数据利用不充分、故障信息建模不全面、根因定位粒度粗

等真实问题, 本文研究了基于多层次影响图的微服务故障定位方法, 提出了 AmazeMap. 该方法通过研究指

标时序信息、指标因果信息和链路调用信息, 从时间和空间维度建模故障信息, 充分挖掘了运维数据的时间

和空间特点, 实现多层次故障影响图构建, 并据此实现细粒度定位故障, 以达到高效定位故障并保证系统平

稳运行的目的. 本文的主要贡献总结如下. 

(1) 基于运维数据的多层次故障影响图建模方法. 现有的研究工作主要关注于某一类运维数据与故障

间的映射关系, 从而设计出故障关系模型, 未从时间和空间维度建模故障信息. 相比于现有方法, 

AmazeMap 提出了三层影响图模型, 针对海量运维数据挖掘服务调用层、指标因果层和指标时序层

之间的联系, 从时空角度全面建模故障信息, 实现度量指标和链路信息的时空融合; 从时间和空间

维度解决了运维数据单一导致查全率低的问题, 为微服务故障定位提供模型基础, 提高软件故障检
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测和根因定位的准确性. 

(2) 基于多层次故障影响图的故障定位方法. 现有方法忽略了细粒度指标参数间的复杂关系会引起系

统状态变化, 且大多工作的定位粒度为服务级别. AmazeMap 提出了基于动态阈值的软件故障检测

方法, 结合异常分数和动态阈值有效检测故障发生范围, 精化故障影响图; 在此基础上, 设计了基

于多层次影响图的故障根因定位方法, 分别从服务实例节点间调用关系和时序度量指标间因果关

系两个层次逐步筛选故障节点, 精准定位故障节点位置和故障指标根因, 实现更细粒度的故障根因

定位. 

(3) 基于实验结果向运维人员提供优化建议. 通过在典型案例系统和数据集上开展实验, 通过与基于因

果关系模型和基于影响关系模型的基准算法进行对比实验, 本文验证了 AmazeMap 的有效性和效

率. 本方法可提醒软件运维人员某些故障容易诱发微服务软件缺陷. 软件运维人员可采取相应措施

降低这些关键故障的发生概率, 从而使得微服务软件能够可靠、平稳地运行. 

本文第 1 节介绍相关定义, 并简述方法框架. 第 2 节阐述多层影响图建模方法, 详细分析层与层之间的关

联关系. 第 3 节介绍基于多层影响图模型的故障检测和根因分析算法. 第 4 节为实验分析, 验证算法的有效性

和效率. 第 5 节介绍相关工作. 第 6 节内容总结与研究展望. 

1   方法概览 

定义 1(软件故障). 指软件无法正常运行或者严重影响软件业务正常执行的事件[9]. 本文中主要讨论微服

务软件故障, 其故障类型根据故障表征分为功能失效故障和性能缺失故障[10]. 

定义 2(软件监控). 指动态地获取相关软件运行指标, 作为软件运维治理的重要组成部分, 主要用于反映

软件运行状态. 而微服务软件监控包括了链路监控、度量指标监控和日志监控这 3 个部分. 

定义 3(故障影响关系). 指在软件故障发生过程中, 不同服务实例和节点的指标间存在关联关系, 包括指

标因果关系、指标时序关系和故障传播关系等. 

定义 4(微服务软件故障类型). 根据软件故障的定义, 本文将微服务软件故障划分为功能失效故障和性能

缺失故障, 其区别在于微服务软件系统的一部分业务功能是否失效. 在软件故障根源方面, 传统的单体软件

故障和分布式软件故障根源分别集中在内部代码逻辑问题和分布式集群部署问题, 而微服务软件由于其去中

心化的表现形式和轻量级的通信机制, 导致微服务软件故障根源的类型尤为复杂. 本文主要针对微服务软件

特点, 并结合传统软件故障根源开展讨论, 将其分为内部缺陷故障、集群部署故障和服务依赖故障, 见表 1. 

表 1  微服务软件故障类型划分表 

类别 功能失效故障 性能缺失故障 

内部缺陷 
内存泄漏 
堆栈溢出 

I/O 操作时长过高 
代码时间复杂度过高 

集群部署 
节点宕机 
网络异常 

负载过大 
Docker 配置异常 

服务依赖 
版本不兼容 

数据库连接阻塞 
响应超时 

丢包率过高 
 
定义 5(基于调用图的故障根因定位方法). 该方法主要是通过采集软件运行时服务间相关调用的执行轨

迹构建关系模型, 并利用轨迹差异对比[5]或树编辑距离等方法完成故障根因定位. 

定义 6(基于因果图的故障定位方法). 通常利用度量指标与对应服务模型的相关性, 通过量化计算不同指

标间的因果关系, 大多采用 PC 算法[11]完成因果图建模过程. 

定义 7(基于影响图的故障定位方法[7,8]). 通过考虑故障传播、依赖关系和指标波动等对目标系统的影响,

分析量化不同故障表征、故障影响因素和故障根因间的关联关系, 进而构建故障影响图. 

其次, 给出基于多层次影响图的微服务故障定位方法工作过程. 如图 1 所示, 其主要包含 3 部分工作: 

① 运维数据采集; ② 多层次影响图模型构建; ③ 故障定位, 即故障检测及根因分析. 其中: 工作①为工作②
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和③的基础, 负责从系统运行状态中获取运维数据, 提供数据基础; 工作②为工作③的基础, 也是本文核心之

处, 全面建模故障有关信息. 

① 运维数据采集. 针对软件故障表征与多层影响图数据特点, 利用软件监控手段, 从微服务的度量指

标数据(时间)和可执行链路数据(空间)两个方面对微服务进行全面故障数据采集, 主要包括了对于

服务调用信息、服务和节点部署信息、业务质量指标和性能度量指标等数据的获取; 

② 多层次影响图模型构建. AmazeMap 创新性地从时空两个维度与指标因果、指标时序和故障传播关系

这 3 个层次对故障影响图节点进行构建和关联. 一般的两变量格兰杰因果关系检验方法[12]无法有效

地应用在复杂环境中存在的伪因果关系问题的两个以上相互作用的变量上, 因此提出了基于多变量

格兰杰因果关系检验方法对时序度量指标权重关系的量化计算方法, 深入分析不同指标间的作用关

系, 最终输出一个有向带权图模型, 提高后续软件故障检测和根因定位的准确性; 

③ 故障定位(故障检测和根因分析). 基于上述多层次影响图模型, 首先提出了基于动态阈值的软件故

障检测方法, 其次提出了基于影响图的故障根因定位方法, 精确定位故障节点位置和故障指标根因. 
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图 1  AmazeMap 方法概览 
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2   基于运维数据的多层次故障影响图建模方法 

2.1   运维数据采集 

为了全面准确地度量微服务软件运行状态, 本文从时间和空间角度对微服务系统进行全面故障数据采

集, 包括度量指标数据和可执行链路数据两个方面. 由于微服务架构的去中心化和轻量级通信的特点及其在

基础设施层和应用服务层与传统软件存在较大差异, 给微服务的链路数据采集过程造成极大的阻碍. 在基础

设施层, 一个服务组件存在多个实例部署, 并且部署在不同的物理节点上, 难以有效检测在一条请求链路中

是哪个节点的哪个服务实例存在故障. 在应用服务层, 每个微服务组件独立承担一部分业务功能, 且同一微

服务的种类和服务实例繁多, 相互调用错综复杂, 很难有效获取清晰的请求调用链路. 本文结合了微服务软

件在基础设施层和应用服务层的特点, 通过动态插桩方法采集服务部署和交互信息, 构建跨节点的可执行链

路. 该方法能够将侵入代码限制在软件堆栈的一个足够低的级别, 保证了方法的应用程序透明性, 从而实现

链路数据的全面部署和持续采集, 最终达到微服务可执行链路数据采集的目的. 

该方法主要分为设计链路模型、刻画服务调用信息、采集链路数据并完成模型构建这 3 个部分. 

• 首先, 通过动态插桩方法采集服务部署和交互信息, 构建跨节点的可执行链路, 以实现链路数据的采

集. 本文通过对微服务软件系统内部相关服务的研究, 同时, 本文结合了 Dapper 跟踪树的理论和时

间跨度, 将微服务间服务调用关系视作一个跟踪树的结构. 

• 其次, 本文通过多元组和有向边分别表示服务组件实例和服务调用信息. 

• 最后, 在设计链路模型和刻画服务调用信息的基础上, 利用动态插桩的思想, 通过 Kafka 和 HBase 等

组件实现对服务调用信息的采集. 采用基于宽度优先搜索方法, 对父子调用关系进行分析, 最终完成

了可执行链路的构建. 

随着微服务架构的广泛应用, 多实例容器化部署和独特的通信机制导致了监控数据种类和数据量的不断

增加, 同时, 相关指标的生命周期也逐渐缩短, 传统的软件监控工具已无法满足微服务软件度量指标采集的

要求. 因此, 本文提出一种基于时序数据库的多维度度量指标采集方法, 在 USE 方法(utilization saturation and 

errors method)的理论原则下, 结合 Prometheus 以及 Kubernetes 容器实践, 提出了针对实际物理资源、服务部

署和运行资源的度量指标监控方法. 该方法首先通过明确划分微服务软件系统的不同维度的指标, 然后利用

HTTP 协议持续性抓取被监控组件的状态, 不需要任何 SDK 或其他集成方式, 适用于微服务虚拟化环境的要

求, 完成了对于微服务软件系统在基础设施层、服务应用层以及网络层等多个层次在一定时间周期内的业务

质量指标和性能度量指标, 从而能够有效甄别资源瓶颈, 反映微服务软件系统下的故障问题. 

该方法将时序度量指标监控过程分为目标系统层、数据采集层和指标聚合层这 3 个层次. 

• 首先, 在目标系统层, 将目标微服务软件系统部署于 Kubernetes 平台上, 通过服务网格化的形式设置

Envoy 动态代理, 实现对微服务间的交互进行流量拦截, 并通过 Kubernetes 平台自带的监控组件实时

获取系统基础设施(包括 CPU、内存、磁盘、网络和线程等相关维度)的监控指标. 

• 然后, 在数据采集层, 构建基于时序数据库的数据采集器, 通过被监控系统暴露 HTTP 服务接口的方

式, 周期性地抓取监控数据, 使得被监控系统完全独立于监控系统之外, 无需感知监控模块, 进一步

地降低耦合; 在此基础上, 针对时序数据库特点, 完成了环境部署指标、中间关联指标以及用户感应

指标的多元组表示进行持久化存储. 

• 最后, 在指标聚合层, 本文利用 ECharts 组件对度量指标进行聚合统计, 有效反映微服务系统的运行

状态, 提高软件运维效率. 

2.2   多层次影响图建模方法 

现有的研究工作主要关注于分析链路、服务性能指标变化与故障间的映射关系, 忽略了细粒度指标参数

间的复杂相互作用会引起系统状态变化, 在一定程度上影响了故障表征, 从而导致故障映射关系存在误差, 

影响后续故障定位的准确性. 因此, 本文设计了多层次故障影响图模型, 如图 2 所示, 从服务调用层、指标时
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序层和指标因果层这 3 个层次对故障影响图节点进行构建和关联; 然后提出了基于多变量格兰杰因果关系检

验方法, 对时序度量指标权重关系进行量化计算, 深入分析不同指标间的作用关系; 最终输出一个有向带权

图模型, 为后续故障定位提供模型支撑. 
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图 2  多层次故障影响图模型 

2.2.1   多层次影响图模型 

(1) 服务调用层 

AmazeMap 通过分析特定时刻下的可执行链路和服务部署状态, 挖掘链路数据空间信息, 以服务实例作

为故障影响图的图节点. 不同服务实例之间用服务调用关系和部署关系作为连接边, 而每个服务实例对应于

不同类型的服务组件和部署机器节点. 同机器节点下的不同服务实例节点存在多个相同数据的度量指标, 即

CPU 使用率、内存占用率和网络带宽等与机器节点相关的度量指标. 服务调用层能够有效解决在同一条可执

行链路、不同可执行链路、同服务部署机器节点下以及跨节点状态下的软件故障传播问题和故障事件覆盖率

不足的问题. 例如, 实例 S1 和实例 S2 同时部署于 h1 节点, 实例 S1 归属于服务调用链路 1, 实例 S2 归属于链

路 2, 当实例 S1 存在资源受限异常, 链路 1 会发生异常事件, 同时有可能导致 h1 故障或宕机, 从而链路 2 也

会由于实例 S2 的运行异常而产生异常事件. 

(2) 指标时序层 

由于软件故障的传播并非是一个瞬时的事件, 单纯某一时刻的服务调用信息和度量指标数据无法精确建

模故障的传播和影响过程. 因此, AmazeMap 主要考虑软件故障时序关系和传播延迟的影响, 结合指标的历史

数据和实时数据, 确定不同指标间的时序关系. 该时间序列为最大的度量指标影响时间范围, 确保涵盖了所

有因度量指标变化而引起的其他指标波动. 然后, 通过对比分析不同时刻下指标的波动情况, 进而量化计算

出指标间因果关系, 挖掘出在一段时间内不同度量指标间的故障传播方向, 从而解决了由于微服务轻量级通

信导致的故障传播时延问题; 同时, 能够细粒度地判断微服务软件系统由于软件故障所引发的内部指标变化

趋势, 为后续故障检测和细粒度根因定位提供数据支撑. 

(3) 指标因果层 

本文通过分析时序度量指标间的因果关系, 在指标时序关系的基础上, 将每个图节点表示为某种度量指

标在一段时间内的持续监控数据; 同时, 将度量指标间的因果关系作为故障影响图中每个度量指标节点的带

权有向边, 用于表示某种指标受另一种指标的影响程度, 从而能够深入了解软件运行过程中不同度量指标变

化的关联性. 由于用户感应指标能够切实反映软件系统业务的执行状态, 并且一个用户感应指标的异常通常
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是由若干环境部署指标和中间关联指标共同作用的最终结果, 因此, AmazeMap 将用户感应指标作为微服务

软件系统中不同度量指标相互作用导致的最终结果, 即故障表征. 例如: 用户每秒请求量的增加导致了 CPU

使用率、CPU 负载、内存占用率和数据库操作数等指标的变化; 同时, CPU 负载在一定程度上也影响了 CPU

使用率, 数据库操作数的增加也导致了线程数的增加, 最终导致了服务响应时间的延长, 引发了微服务软件

故障. 

2.2.2   节点构建与关联 

在节点构建方面, 首先, 将不同时间段微服务软件系统的可执行链路和时序度量指标数据集表示为 t
iI , 

t=0,1,…,T, i=1,2,…,N, 其中, T 为软件故障数据种类, t 表示不同时刻下监控数据的时间序列. 然后, 结合时序

度量指标、服务调用和基础设施部署状态生成一个完全有向图, 用 G(V,E,I)表示某一时刻的微服务软件运行状

态. 其中: V表示图节点, 用 Vi, i=1,…,N表示, 包括服务实例节点和时序度量指标节点; E是故障影响图的边集

合, 表示服务调用关系和指标因果关系; I 则代表多维度的度量指标集合, 包括用户感应指标、中间关联指标

和环境部署指标这 3 类. 

针对服务实例节点, 主要以可执行链路信息和服务部署信息作为服务实例节点的关键数据, 每一个服务

实例节点都包含了少量的额外信息, 例如实例部署节点、服务实例种类等, 用于准确定位该服务实例的位置.

此外, 不同服务实例节点间的边用服务调用关系和服务同一机器节点部署关系表示. 根据上述定义, 能够输

出一个反映服务调用信息的有向图 GT. 

时序度量指标节点代表一段时间内持续的指标监控数据, 主要以度量指标的实时数据和一段时间内的指

标波动情况作为关键数据. 本文通过设置滑动窗口获取度量指标数据样本. 每个时序度量指标节点表示为 

,..., ,t t
i i iI I Iτ−=  其中包括了当前时刻的瞬时数据和在时间窗口τ内的监控数据, 即故障影响的最大传播时间, 

保证了故障传播局限在这一段时间内. 同时, 标注出由于软件故障发生造成的对应度量指标波动过大的时间 

节点和数据, 根据不同度量指标的变化顺序反映指标时序关系, 表示为 1 2( , ).t t
i jTR I I  此外, 不同度量指标节点 

间的边表示时序和因果关系, 并通过量化因果关系的手段计算不同度量指标节点间的影响关系, 以此作为有 

向边的带权值 1 2( , , ).t t
i i jP S I I  如果 1 2( , , )t t

i i jP S I I 在时序关系上无法满足 t1<t2, 或者在因果关系上无法满足

1 2( , , ) 0t t
i i jP S I I > 的条件, 代表 1t

jI 对 2t
jI 间不存在影响关系, 则从给定完全有向图中去除从 Ii 指向 Ij 的有向边. 

不断循环该过程, 最终输出一个反映不同指标间时序因果关系的带权有向图 Gm, 并作为故障影响图的重要组

成部分, 具体的度量指标的时序因果图 Gm 的建模算法 1 所示. 

算法 1. 时序度量指标的因果关系图建模方法. 

输入: 时序度量指标数据集 metricSet, 时序时间窗口大小为 timeWindow. 

输出: 时序度量指标因果关系图(带权有向图). 

1. S=constraintsByTime(metricSet,timeWindow) //基于时间窗口获取数据集 

2. M=constraintsByFaultOrChangeEvent(S) //初步筛选故障影响的指标集合 

3. len=S.size(⋅)   //得到数据集中指标种类数 

4. I=init(S)    //得到所有时序度量指标值 

5. Gm=initGraph(M,len) //构建完全有向图 Gm 

6. for i←1 to len do 

7.  for j←1 to len do 

8.   p=calculateCausalByGC(Ii,Ij) //通过 GC 算法计算因果关系 

9.   if p=0 then 

10.    deleteGraphEdge(Gm,i,j) //删除从 Ii 到 Ij 的边 

11.   else 

12.    if Ii∈M && Ij∈M then //判断 Ii 和 Ij 是否故障指标 
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13.     t1=getFaultOrChangeTime(F,i) //获取 Ii 发生故障的时间 

14.     t2=getFaultOrChangeTime(F,j) //获取 Ij 发生故障的时间 

15.     if t1<t2 then 

16.      value=calPearsonValue(Ii,Ij) //量化因果关系 

17.      insertValueofEdge(Gm,i,j,value) //将因果值赋给 Ii 到 Ij 的边 

18.     else 

19.      deleteGraphEdge(Gm,i,j) //删除从 Ii 到 Ij 的边 

20.    endif 
21.   endif 
22.  endfor 

23. endfor 

在完成多层次故障影响图模型节点的构建和关联之后, 本文提出了时序度量指标因果关系量化计算方

法. 本文采用基于多变量格兰杰因果关系检验方法判断度量指标节点间的因果关系作为影响关系; 然后, 通

过皮尔逊相关系数对影响图进行加权处理, 以此量化软件故障在指标节点上的影响关系, 即故障影响图中不

同指标节点间的带权有向边的权重值. 

一般的两变量格兰杰因果关系检验方法仅适用于二元时间序列, 无法有效地应用在存在两个以上相互作

用的变量复杂环境中存在的伪因果关系问题, 主要分为两种情况. 

• 其一, 在 3 个变量 X, Y 和 Z 同时存在的前提下, 变量 X 是变量 Y 的原因变量, 变量 Z 又是变量 X 的原

因变量. 然而传统的格兰杰因果关系检验没有考虑第 3 种变量 Z 在相互作用过程中的影响, 无法判断

变量 X 与变量 Y 之间存在的是直接因果关系或间接因果关系, 从而引发检验结果错误, 导致 3 个变量

之间的因果关系混淆. 

• 其二, 当变量 X 是变量 Y 和 Z 的原因变量, 可知变量 Y 与变量 Z 同源. 当计算变量 Y 与变量 Z 之间的

格兰杰因果关系的过程中, 由于变量 Y 与变量 Z 的数据变化都来自同一个原因变量, 错误判定变量 Y

与 Z 间存在因果关系. 

上述两种情况都违背了基础假设, 即不同原因变量间存在相互关联, 从而引发检验结果出错. 此外, 在现

实场景下, 也无法控制所有与该相互作用过程相关的所有剩余变量, 极大地影响了格兰杰因果关系检验方法

的准确性. 因此, 为了完成多层次故障影响图建模, 需要针对复杂大规模时序度量指标进行因果关系量化计

算. 本文提出通过引入条件变量的方式开展多变量格兰杰因果关系检验, 在一定程度上解决了伪因果关系问

题, 提高故障影响图边权重的准确性和有效性. 

针对变量X, Y和Z的时间序列, 通过构建三变量时间序列的回归方程, 包括基准方程和比较方程两类, 分

析出变量 Y 与变量 Z 间的格兰杰因果关系. 其中, 构建的基准方程如公式(1)所示, 构建的比较方程如公式(2)

所示. 
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然后, 本文将变量 X 作为条件变量, 为分析变量 Z 是否为变量 Y 的原因变量, 构建因果统计量方程如公式

(3)所示. 
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在此基础上, 针对传统格兰杰因果关系检验在多变量环境下产生的两类伪因果关系问题展开讨论. 当变

量 X, Y 与 Z 的关系符合直接与间接因果关系时, 即只有变量 X 作为条件变量与变量 Y 与 Z 存在直接因果关系.

此时, zt−k 中不包括额外的因果关系作用信息, 对 Y(t)没有影响. 而当变量 X, Y 与 Z 的关系符合同源关系时, 变

量 Y 与变量 Z 同时依赖于原因变量 X. 此时, xt−i 中已经包含了所有的因果作用关系信息, 而 zt−k 没有提供额外

的信息, 对 Y(t)没有影响. 综合以上两种情况可以得出, 公式(1)中的ε2(t)应该等于公式(2)中的ε4(t), 进而导致

Fz→y|x=0; 倘若变量 Z 与变量 Y 之间存在直接因果关系, 则表示 zt−k 中包含了一部分变量 Y 因果作用信息, 使得

ε2(t)>ε4(t), 从而导致 Fz→y|x>0. 此外, 本文通过将复杂多变量的场景拆分为三变量的场景, 通过划分 3 个变量

的结构逐步解决伪因果关系. 

此外, 由于时序度量指标时间序列数据的波动性和随机性, 当变量之间不存在格兰杰因果关系状态时, 

也会发生 Fz→y|x>0 的情况, 与原假设不符. 因此, 为了排除数据随机干扰的问题, 本文采用基于蒙特卡罗模拟

的方法, 设置不同情况下因果统计量的置信阈值. 以公式(2)为例, 首先将已有的 zt时间序列随机打乱顺序, 输 

出得到新的时间序列 ˆtz , 从而破坏了变量 Z 与变量 Y 之间原有的因果关系, 确保新的时间序列 zt 对于变量 Y

无作用关系, 假定满足原假设 Fz→y|x=0. 然后, 通过重复打乱时间序列 ˆtz , 基于公式(2)计算因果统计量, 将计 

算输出结果进行升序排列. 最终, 根据统计学原理,选择满足 95% 的分位数作为该因果统计量的置信阈值. 最

终, 针对存在因果关系的两个时序度量指标, 采用皮尔逊相关性系数量化计算其相关性, 以此作为因果关系

边的权重值. 

本文重点关注微服务软件故障的传播形式, 分别从跨指标传播和跨服务传播两个角度展开分析, 有效关

联服务调用、服务部署、指标时序以及指标因果关系, 完成对不同层次的故障影响图模型间的转换. 在跨指

标传播角度, 由于不同度量指标间存在冗余信息, 即双向关联关系, 单纯依赖指标数值波动难以有效判断不

同指标间的因果关系和传播情况. 因此, 本文结合指标时序关系, 在因果关系量化计算的基础上, 通过不同指

标发生异常波动的前后次序来判断不同指标间的指向关系, 从而保证两个度量指标间为单向带权边. 在跨服

务传播角度, 根据服务实例在基础设施层和服务应用层所担任的角色, 本文将服务调用可执行链路和服务部

署状态作为微服务软件故障跨服务传播的主要途径. 其中: 服务调用可执行链路主要利用用户感应指标反映

不同服务实例节点的运行状态, 以此确定软件故障链路; 服务部署状态则通过环境部署指标的变化来影响同

部署机器节点上不同服务实例间的故障传播状态. 

3   基于多层次故障影响图的故障定位方法 

3.1   基于动态阈值的软件故障检测方法 

(1) 软件异常分数评估 

本文从可执行链路耗时评估和服务指标评估两部分对微服务软件异常分数进行评估, 具体如图 3 所示. 

首先, 通过对可执行链路耗时进行异常分析评估, 分析故障链路集合; 在此基础上, 根据该集合中存在的服

务调用关系进行遍历, 初步筛选出故障服务集合; 最后, 对故障服务集合中的微服务的用户感应指标进行异

常分数评估, 最终筛选出引起软件异常的关键服务实例, 从而缩小故障检测范围. 

• 异常分数设计. 当微服务软件系统具体某一条可执行链路发生故障时, 势必会导致链路耗时的异常

波动. 本文结合了自回归模型和加权移动平均模型的特点构建回归模型, 通过量化计算历史数据与

当前数据间的关联关系, 并解决历史数据中不同时刻对于当前数据的影响程度不同的问题, 对链路

耗时的当前值进行预测. 其中, 移动平均过程消除随机波动对预测值的影响, 从而确保该模型的预测

效果更为准确和高效. 在此基础上, 获得该链路耗时的预测值. 将得到与实际链路耗时的差值与预测

值比较得到预测偏差比. 预测偏差比值作为该链路的异常分数, 当该预测耗时与当前时刻的实际链

路耗时有较大差距时, 即异常分数超过阈值时, 则判定为该链路发生了故障. 本文通过异常分数评估
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方法评估可执行链路的异常程度, 并将异常分数过大的链路和执行失败的链路加入故障链路集合  

TS 中. 

• 故障服务集合构建. 本文设置了故障服务集合 FS, 通过遍历故障链路的服务调用轨迹, 并将经过的

所有服务实例加入故障服务集合 FS 中; 考虑到微服务软件故障在物理资源层面的故障传播问题, 本

文将与故障服务集合 FS 所有的服务实例部署在同一物理节点上的其他服务实例加入故障服务集合

FS 中, 确保该集合中涵盖了某特点故障的故障表征和故障根因. 

• 精化影响图. 本文利用异常分数评估方法依次对故障服务集合 FS 中的所有服务实例的用户感应指标

进行异常评估, 包括方法响应时间、吞吐量以及错误率这 3 类度量指标. 将异常分数未达到阈值的服

务实例从故障服务集合 FS 中筛除, 精化故障服务集合. 如图 4 所示, 在第 3 节多层次故障影响图的

基础上, 根据故障服务集合筛选出软件故障影响范围, 以此精化故障影响图, 减少后续故障根因定位

过程的工作量, 加快故障根因定位速度. 

链路
耗时

执行
成败

可执行链路

异常分数评估

响应
时间 吞吐量 错误率

用户感应指标

故障链路集合

故障服务集合

生成

生成

 

图 3  软件异常分数评估结构图 
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图 4  精化故障影响图 

(2) 基于累积分布函数的动态阈值计算 

本文结合了累积分布函数用于描述异常分数的分布情况, 将离散数据进行平滑处理, 输出连续曲线, 并

参考连续函数曲率的定义分析异常分数增长缓慢的位置作为动态阈值. 已知: 异常分数阈值越高, 被判定为

故障服务实例节点的数量越少, 有可能会导致故障节点作为正常节点被剔除出故障服务集合 FS, 从而影响故

障定位的准确性. 因此, 本文将故障服务集合 FS 中的服务实例在每个时刻的用户感知指标作为基于曲率的动
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态阈值计算方法的输入. 首先, 基于对应指标的异常分数生成对应的离散数据, 得到不同指标的预测值和实

际值; 然后, 根据加权移动对离散数据进行平滑处理, 得到定义平滑曲线 Ds; 最终生成一个以预测偏差值为

X 轴、被判定为正常指标节点占所有节点的比值为 Y 轴的 CDF 图. 

 Ds={(xi,yi)|xi,yi≥0} (4) 

其次, 为了确保基于累积分布函数曲率的动态阈值计算方法的通用性, 不受用户感应指标变化的干扰, 

如公式(5)所示, 对该平滑曲线 Ds 进行归一化处理. 

 min max min

min max min

( ) /( )

( ) /( )
i i

i i

x x x x x

y y y y y

= − −
 = − −

 (5) 

然后, 如公式(6)所示, 用 y−x 取代 y 值, 获得新的平滑曲线, 用 Dd 表示. 

 

2{( , ) | , 0}

( )

di di di di

di i

di i i

Dd x y R x y

x x

y y x

 = ∈
 =
 = −

≥

 (6) 

该方法能够有效去除预测偏差比与正常节点率按线性变化的冗余数据. 

在此基础上, 为了找到最优阈值点, 本文在归一化后的连续函数上进行局部最大值计算, 如公式(7)所示,

生成以预测误差比为 X 轴、正常节点率为 Y 轴的连续平滑曲线 Dm, 将局部最大点作为最优阈值点的候补节

点, 用于表示增长率开始下降的位置. 

 

2

1 1

{( , ) | , 0}

| ,

mi mi mi mi

mi di

mi di di di di di

Dm x y R x y

x x

y y y y y y− +

 = ∈
 =
 = < <

≥

 (7) 

此外, 在得到候补阈值点之后, 需要定义一个唯一阈值, 作为 Dm 连续值与灵敏参数ϑ间的平均差值, 具

体计算过程如公式(8)所示. 

 

1

1
1

( )

1

n

i i
i
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x x
T y

n
ϑ

−

+
=

−
= − ⋅

−


 (8) 

灵敏参数ϑ用于调整计算动态阈值的速度. 当灵敏参数ϑ值越大时, 动态阈值的计算时间越慢; 反之, 则

越快. 本文中, 该灵敏参数默认设置为ϑ=1. 

最后, 本文通过候选阈值与上述 Tmi 相对比, 筛选出符合条件的阈值. 当存在(xdj,ydj), j>i, 且该值在 Tmi 之

下时, 此刻对应的局部最大值为最优阈值 x=xmi. 此外, 该动态阈值持续到下一个超过 Tmi 的局部最大值点. 

3.2   基于影响图的故障根因定位方法 

在上述精化后的多层次故障影响图的基础上, 本节设计了基于影响图的故障根因定位方法. 首先对该故

障根因定位方法所涉及的问题进行阐述, 并完成符号定义(见表 2). 

表 2  微服务故障根因定位符号定义表 

符号 定义 
Si 第 i 个服务实例 

I(Si) 某个服务实例节点 Si 的监控指标集合 
I(Si)j 某个服务实例节点 Si 的监控指标集合第 j 个指标 
F(Si) 第 i 个服务实例节点的异常分数 

FI(Si)j 第 i 个服务实例节点的第 j 个用户感应指标的异常分数 
P(Si,Ii,Ij) 第 i 个服务实例节点上指标 j 和指标 k 间的因果关系 

Ci 故障根因集合中第 i 个根因(以多元组表示) 
 
(1) 基于调用关系的故障服务节点定位 

为了从多层次故障影响图中筛选出可能是本次故障影响的根因故障节点, 本节提出了基于服务调用关系

的故障节点定位方法, 用于计算不同服务实例节点的异常程度, 并筛选出可能导致软件故障的根因节点位置
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集合. 本文采用了基于特征向量中心性的 PageRank 方法, 该方法考虑到了不同服务实例节点的重要程度对其

他相邻节点的影响. 具体过程如下. 

• 首先, 对服务实例节点的用户感应指标的异常分数进行评估, 包括方法响应时间、吞吐量以及错误率

这 3 类度量指标, 并将异常度量指标的值归一化到[0,1]区间内. 该异常分数表示为对应指标当前时刻

实际值与预测值间的残差值. 

• 其次, 将 3 种用户感应指标归一化后的异常分数之和作为服务实例节点 Si的异常分数的初始值, 如公

式(9)所示. 

 
3

1

( ) ( )i i j
j

F S FI S
=

=  (9) 

• 然后, 构建一个 n×1 的矩阵向量 v, 用于表示每个服务实例节点的初始异常分数, 如公式(10)所示. 

 v=[F(S1),F(S2),…,F(Sn)]
T (10) 

此外, 在多层次故障影响图模型的基础上, 根据服务实例间的调用关系和同一机器节点部署关系构建一

个 n×n 的关联矩阵 M, 其中, M=(Mij). 在本文中, 采用皮尔逊相关性系数计算方法, 对存在影响关系的不同服

务实例节点的响应时间序列作相关性计算, 并将量化后的每个服务实例节点的相关性占与该节点相关的所有

节点的相关性之和的比值作为不同服务实例节点间的影响概率. 具体如公式(11)所示. 

 
( )

( , )

( , )
i j

ij
i kk M i

P S S
M

P S S
∈

=


 (11) 

其中, Mij 表示第 i 个服务实例对第 j 个服务实例节点的影响概率, P(Si,Sj)表示服务实例节点 Si 对 Sj 的影响关系

量化值, k∈M(i)表示服务实例 Si 会对 Sk 产生影响. 如果 Mij 的值大于 0, 表示服务实例 Si 与服务实例 Sj 之间存

在影响关系; 如果值为 0, 则表示两个服务实例不存在相互作用关系. 

然后, 将上述向量 v 和矩阵 M 带入迭代方程, 如公式(12)所示, 采用幂次迭代算法计算每个服务实例节点

的异常分数, 直至该数值趋于稳定, 表示迭代结束. 

 
1 d

v dMv U
N

−′ = +  (12) 

其中, N 表示所有服务实例节点的数量; d 是阻尼系数, 在本方法中, 默认 d=0.85; 而(1−d)/N 表示某一服务实

例节点被随机访问的概率. 需要注意的是: 通过反复迭代趋于稳定状态需要满足约束条件|v′−v|<ψ, 表示迭代

结束. 其中: v′表示第 k 次迭代后计算得到的异常分数; v 表示前一次的异常分数; ψ为迭代停止, 异常分数趋于

稳定的阈值, 在本文中, 默认ψ=0.01. 

最后, 通过对每个服务实例节点的稳定异常分数排序, 并筛选出异常分数最高的前 10 个故障实例节点,

加入故障服务实例节点集合 H 中. 最终, 基于用户感应指标的服务实例节点的异常分数进行排序, 筛选出前

10 个异常分数最高的异常服务实例节点集合作为微服务软件系统的故障根因节点集合. 

(2) 基于因果关系的故障指标根因定位 

由于不同的度量指标间存在复杂的因果关系, 度量指标之间会相互影响, 从而导致更大的软件故障. 为

了提高软件运维人员的故障排查效率, 本文提出了基于因果关系的故障指标根因定位方法, 通过分析不同时

序度量指标间的量化因果关系以及不同异常指标在指标间的故障传播情况, 得到最有可能是导致服务实例节

点故障的指标根因集合序列. 

为了提高指标根因定位的准确性, 并解决软件故障在度量指标间的传播问题, 本文采用了基于特征向量

中心性改进的 PageRank 算法, 将指标节点的异常分数作为输入, 同时考虑了影响图中的边的方向及其相关性

权重, 将影响关系转换为跨指标节点的故障传播概率, 最终得出每个指标节点的最终异常分数. 基于因果关

系的故障指标根因定位方法如图 5 所示, 分为 3 个阶段. 

• 首先, 利用多层次影响图中的指标因果层量化指标间的相互作用关系. 同时, 为了后续故障根因定

位, 需要对指标间因果关系进行回溯, 将有向边指向相反方向. 根据度量指标间的量化因果关系构建



 

 

 

李亚晓 等: AmazeMap: 基于多层次影响图的微服务故障定位方法 3127 

 

一个 n×n 的关联矩阵, 作为度量指标间的关联权重. 本文以故障节点 S 为例, 如公式(13)所示. 
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=
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


 =

  (13) 

• 然后, 对每个服务实例节点的时序指标的异常分数进行计算, 并进行归一化, 得到异常分数初始值,

以此构建一个 n×1 的矩阵向量 v, 如公式(14)所示. 

 v=[FI(S)1,FI(S)2,…,FI(S)m]T (14) 

• 在此基础上, 结合 PageRank 算法对每个时序度量指标的异常分数初始值进行计算, 如公式(15)所示. 

 
1 d

v dMv U
N

−′ = +  (15) 

 

图 5  基于因果关系的故障指标根因定位方法图 

此外, 本文通过幂次迭代算法将上述 PageRank 算法进行迭代计算, 并对结果进行排序, 得到对应于每个

故障节点的前 10 个故障指标及其异常分数. 

最终, 将可能引发微服务软件故障的故障节点和故障指标以多元组的形式表示, 如公式(16)所示, 并依照

异常分数的大小有序加入故障根因集合. 

 Ck=(Si,Ij,F(S),FI(S)j) (16) 

具体地, 由于微服务软件故障的表征, 即服务节点故障和软件用户感应指标的故障, 主要是源自故障指

标根因的故障, 即异常分数越大的故障指标越有可能是引发故障表征的原因. 因此, 本文将故障指标的最终

异常分数作为判断故障根因的依据, 并将上述故障根因集合对故障指标的异常分数大小进行自高到低的排

序. 一个故障指标的最终异常分数越大, 则该指标越有可能是最终故障根因. 该故障根因集合旨在辅助软件

运维人员开展根因定位工作, 节省故障排查的时间, 提高故障诊断的效率. 

4   实验分析 

本节介绍本文对多层次影响图故障定位方法开展的实验及结果分析工作. 首先介绍实验的具体设计方

法, 然后给出实验的实际结果并进行分析讨论. 
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4.1   实验设计 

(1) 基准方法的选择 

本文综合分析了现有的微服务软件故障定位方法, 选取了 3 种不同的基准方法, 主要包括 Chen 等人提出

的基于因果关系模型的 CauseInfer 方法[13]、Mariani 等人和 Kim 等人分别提出的基于影响关系模型的 Loud 方

法[14]和基于随机游走的 MonitorRank 方法[15]. 上述方法介绍以及选取上述方法的主要原因总结如下. 

• CauseInfer[13]是针对微服务领域性能问题的根因定位方法, 其主要考虑物理资源、逻辑资源(锁)异常

引起的微服务异常问题, 可以自动构造一个两层的层次因果图, 并通过一系列的统计方法, 沿着图中

的因果路径推断性能问题的原因. 故障关系模型主要分为调用图、因果图和影响图这 3 类. 因果图和

影响图是目前应用最广泛的、用于微服务故障定位的故障关系模型, 在故障根因定位的准确性和性能

上有较大优势. 因此, 本文选择了基于故障因果图和影响图的故障定位方法 CauseInfer 进行对比. 

• Loud[14]将机器学习与图中心性算法相结合, 该方法依赖于关键性能指标(KPI), 即通常在运行系统上

收集的指标, 利用机器学习来检测 KPI 中的异常并揭示它们之间的因果关系, 利用基于中心性指标

的算法来补充机器学习, 以定位产生和传播异常的故障资源. 本文方法相比于 Loud 更细粒度地分析

了度量指标之间的因果关系, 排除了伪因果问题对故障定位结果的影响, 同时对故障影响图模型做

出了一定改进. 

• MonitorRank[15]是最早使用随机游走的策略定位故障根因服务的方法, 该方法从任何一个怀疑的节点

开始入手, 进一步查看其依赖的其他高相关性的节点, 被访问越多的节点越可能是根因. 

• PageRank 方法[11]是一种基于网络连接计算节点中心性分数的有效方法, 该算法的基本原理主要通构

建随机游走模型的方式, 表示有向图中节点的重要性沿着有向边向周围扩散的现象. PageRank 方法

是在随机游走的基础上进行的改进, 作为典型的图中心性计算方法, 相比于随机游走算法更能满足

微服务软件复杂结构和不确定环境的要求. 

综上, 在软件故障定位领域, 基于迭代深度优先搜索的 CauseInfer[13]、采用 PageRank 算法的 Loud[14]和基

于随机游走的 MonitorRank[15]这 3 种方法在模型建模、定位过程等方面具有代表性, 并且能够符合本文的研

究目标 , 实现细粒度的故障根因定位 . 因此 , 本文将上述 3 种方法作为本文的对比基准方法 , 能够验证

AmazeMap 的有效性和性能, 并保证实验结果的可靠性. 

(2) 研究问题 

为了验证多层次影响图故障定位方法的有效性, 本文尝试回答以下研究问题. 

• RQ1. 本文故障定位有效性如何? 能否检测出软件故障的发生, 并定位故障的节点和指标根因? 

• RQ2. 本文故障定位方法的准确性和效率如何? 与现有方法相比, 故障定位的准确性是否得到提高,

所花费的时间开销是否有所减少? 

(3) 实验数据集 

本文根据如下 3 个原则对数据集进行筛选: 首先, 实验数据集必须来源于微服务系统, 同时包括了部署

机器、服务实例和度量指标这 3 个层面的实验数据; 其次, 基准系统或实验数据集必须具有一定的适用性和

应用性, 在针对微服务故障的相关研究工作中被广泛引用; 最后, 为了满足对故障数据采集方法有效性和故

障定位方法准确性验证的要求, 选择的基准系统必须支持人为故障注入和数据采集工作, 从而能够针对不同

类型的微服务软件故障进行重复实验和在同场景下针对现有方法进行对比实验. 因此, 本文选择了基于 Sock- 

shop 开源基准系统[16]的实验数据集和 AIOps 挑战赛发布的数据集进行实验. 

Sock-shop[16]是一个典型的微服务软件基准系统, 模拟电子商务网站的袜子销售流程, 广泛应用于微服务

相关研究的测试环节. 不同功能模块用不同编程语言编写, 支持独立开发、部署和数据库存储, 能够有效反映

微服务软件系统的特点, 得到了相关研究学者的广泛认同. 同时, 该系统支持故障注入操作, 能够有效反映微

服务软件系统在发生软件故障时的真实状态. 该系统采用 SpringBoot[17]、GO Kit[18]和 Node.js[19]进行构建, 主

要由 13 个异构技术实现的微服务模块组成, 并通过 HTTP 上的 REST 轻量级通信协议完成服务间交互. 具体
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如图 6 所示. 
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图 6  面向 Sock-shop 基准系统架构图 

本文中设置为每 5 s采集一次度量指标数据, 并存储在相应数据库中. 然后, 采用开源的AMS框架对相应

功能模块的字节码进行增强, 通过动态插装代理的方式采集可执行链路信息. 本文采用 Chaos Mesh[20]混沌工

程测试工具对 Sock-shop 系统进行服务内存泄漏、CPU 占用和网络时延这 3 种类型的故障注入, 从网络、容

器和 Pod 层面模拟真实场景下的软件故障. 最终, 本文针对每个故障类型分别随机注入 4 个特定的功能模块

的服务实例中, 重复实验 5 次, 得到 60 组实验数据集, 见表 3. 

表 3  基于 ChaosMesh 工具对 Sock-shop 故障注入数据集 

故障类型 符号表示 解释 注入次数 
内存泄漏 memory leak 模拟注入内存泄漏故障 20 
CPU 占用 CPU fault 模拟容器 CPU 压力 20 
网络延迟 network delay 模拟注入网络延迟故障 20 

 
然后, 通过人工标注的方式获取验证数据集, 记录每次故障注入测试的时间, 获取到基于 Sock-shop 开源

基准系统数据集. 详细数据集指标见表 4. 

表 4  Sock-shop 故障注入数据集指标表 

维度 符号 定义 

容器 

Ireum container_cpu_used: 容器 CPU 使用率 
Ictup container_thread_used_pct: 容器线程使用率 
Iocup CPU_util_pct: 系统 CPU 使用率 

内存 

Iomup Memory_used_pct: 系统内存使用率 
Iodiu Disk_io_util: 系统 IO 繁忙度 
Ireum used_memory: Redis 内存使用量 
Irumr used_memory_rss: Redis 分配的内存总量 
Irtcr total_connections_received: Redis 连接请求数 

网络 
Insp Sent_queue: 网络发送队列数 
Inrep Received_errors_packets: 网络接收错误包数 

业务 

Irt 服务请求响应时间 
Itp 系统在单位时间内处理的请求数-吞吐量 
Ierr 一段时间服务调用失败占总调用数的比值 

 
AIOps 挑战赛数据集是针对某大型的电子商城在私有云环境下的微服务软件运行数据, 是专门用于微服

务软件系统故障发现和根因定位的实验数据集. 该微服务软件系统部署搭建在 22 个机器节点, 并集成了

Oracle[21]、Redis[22]和 Docker[23]组件, 每天的平均数据量约为 1.2 GB, 所产生的数据集提供了包括业务功能、

调用链、容器、中间件、主机节点和数据集的指标数据以及相应微服务软件系统的部署文档. 该数据集有如
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下 3 个特点: 其一, 该数据集包括了服务调用指标、业务功能指标和平台性能指标(包括数据库、中间件、容

器等), 有效指标达 100 个以上, 能够全面反映微服务软件系统的运行状态, 满足了本文所提的故障定位方法

中对于度量指标和可执行链路信息的数据需求; 其二, AIOps 挑战赛官方通过分批次实时故障注入的方式获

取故障数据, 注入时间为每天的 0:00−6:00, 共计 6 h, 对故障注入的时刻、持续时间进行记录, 并确保任意时

刻只存在唯一故障; 其三, 该数据集来源于大规模微服务软件系统在真实场景下的故障注入测试数据, 故障

的类型多样, 数据规模庞大, 在学术界具有一定的影响力. 

本文从 2020 年 4 月 11 日‒2020 年 5 月 31 日期间随机抽取了 15 日软件运行数据, 并将 CPU 占用、网络

延迟、网络丢包以及数据库连接失败这 4 种故障类型作为本文的故障定位方法对比实验的故障类型, 见表 5, 

最终得到了 15 组实验数据集. 此外, 由于一个大型微服务软件系统涉及大量的组件和技术栈, 导致该数据集

中存在大量的指标. 为了降低故障定位方法的时间和资源开销, 本文从 AIOps 数据集中筛选出了 31 个重要指

标, 具体包括用户感应指标、中间关联指标、环境部署指标这 3 种类型, 涵盖了操作系统、容器、数据库、

Redis 中间件等多个层次的指标, 其中一部分重要指标见表 6. 

表 5  面向 AIOps 挑战赛数据集故障类型表 

故障类型 符号表示 解释 
CPU 占用 CPU fault 模拟容器 CPU 压力 
网络延迟 network delay 模拟注入网络延迟故障 
网络丢包 network loss 模拟注入网络延迟故障 

数据库连接失败 db connection limit 模拟数据库连接限制问题 

表 6  面向 AIOps 挑战赛数据集指标表 

类型 维度 符号 定义 

环境部署指标 

容器 
Ireum container_cpu_used: 容器 CPU 使用率 
Ictup container_thread_used_pct: 容器线程使用率 

操作系统 

Iomup Memory_used_pct: 系统内存使用率 
Iodiu Disk_io_util: 系统 IO 繁忙度 
Iocup CPU_util_pct: 系统 CPU 使用率 

网络 
Insp Sent_queue: 网络发送队列数 
Inrep Received_errors_packets: 网络接收错误包数 

中间关联指标 

数据库 

Ipup Proc_Used_Pct: 数据库连接使用百分比 
Itrt tnsping_result_time: 数据库响应时间 

Idbps TPS_Per_Sec: 数据库每秒事务数 
Idbsc Sess_Connect: 数据库连接会话数 

中间件 

Ireum used_memory: Redis 内存使用量 
Irumr used_memory_rss: Redis 分配的内存总量 
Irtcr total_connections_received: Redis 连接请求数 

用户感应指标 业务 

Irt 服务请求响应时间 
Itp 系统在单位时间内处理的请求数-吞吐量 
Ierr 一段时间服务调用失败占总调用数的比值 

 
(1) 评测指标 

• 精确率(precision): 在某时刻 T 下, 故障定位根因集合中正确定位率, 即查准率. 

• 召回率(recall): 正确定位出故障根因的已检测故障事件占所有检测出故障事件的比例, 即查全率. 

• F1 值: 精确率和召回率的调和平均, 可以用来综合评价故障定位方法. 

• Recall of Top-k (PR@K): 用于表示故障根因降序集合中, 前 K 个根因结果包含真实根本原因的概率. 

• 定位效率: 表示从故障发生时刻到定位出具体的故障根因之间的耗时. 

(2) 运行环境配置 

本文的实验环境由集成配置信息、Sock-shop 系统集群硬件部署环境、集成的软件配置信息组成. 其中,

实验环境的集成配置主要采用的编程语言为 JavA, IDE 版本为 IDEA 2018.3.6. 系统集群部署环境由 1 台

Master 机器节点(i5-7500, 16 GB)和 4 台工作节点(i5-7500, 8 GB)组成. 
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4.2   算法有效性测试 

(1) 定位有效性测试(RQ1) 

本文针对 Sock-shop系统数据集对 AmazeMap提出的故障检测和根因定位进行了有效性验证. 首先, 根据

数据集中的故障数据, 构建多层次故障影响图; 然后, 计算出每条执行链路和服务实例节点的异常分数, 并

根据动态阈值检测出软件故障; 最后, 采用基于影响图的故障定位方法实现对故障服务节点和指标节点的根

因定位. 

首先, 本文根据 Sock-shop 系统数据集中的执行链路数据、时序度量指标数据和系统部署信息完成多层次

故障影响图建模. 本文通过多次实验, 将故障数据采集的时序时间窗口限制在 5 min (其中, 故障注入的持续

时间为 60 s, 采集故障注入前后各 2 min 的软件运行数据), 采集间隔为 1 s, 从中筛选采集到共计可执行链路

79 条, 服务实例总数 32 个, 对应于每条链路的链路耗时以及对应每个服务实例节点的服务响应时间、CPU 使

用率等 31 个时序度量指标的数据变化. 

然后, 本文通过时序度量指标因果关系量化计算方法, 计算在时间窗口下时序度量指标间的关联关系. 

本文以在注入网络延迟后 45 s 后特定故障服务实例节点 Order2 为例展开介绍, 并对产生明显波动的重要指标

间的量化因果关系值进行展示, 具体见表 7. 

表 7  度量指标因果关系值对应表 

度量指标类别 Ibps Idbrt Icpu Itps Itp Irt 

Ibps (网络传输速率) 0 0.813 0.639 0.607 0.846 0.919 
Idbrt (数据库响应时间) 0.315 0 0.326 0.453 0.463 0.445 
Icpu (容器 CPU 使用率) 0.120 0.237 0 0.727 0.694 0.879 
Itps (数据库每秒事务数) 0 0 0.432 0 0.534 0.624 

Itp (单位时间处理请求数) 0.433 0.598 0.621 0.219 0 0.796 
Irt (服务响应时间) 0.511 0.257 0 0 0.833 0 

 
在此基础上, 综合分析服务部署状态、服务调用信息、时序度量指标及影响关系, 构建多层次故障影响

图模型. 以上述故障注入后 45 s 时刻下涉及服务实例 Order2 的执行链路为例, 在服务实例节点 Order2 涉及 3

条可执行链路, 其中, 网络传输速率、网络发送队列数、容器 CPU 使用率等指标均有可能是导致服务实例节

点 Order2 响应时间异常的根本原因. 

然后, 为了准确检测出软件故障, 并缩小后续故障根因定位范围, 本文针对当前采集到 79 条执行链路的

链路耗时, 所在故障链路上和与故障节点部署在同一机器节点上的服务实例的用户感应指标, 即吞吐量、错

误率和响应时间进行异常分数评估, 并根据不同指标的预测偏差值计算判定故障的动态阈值, 从而完成故障

检测过程, 进而对故障影响图进行精化. 本文以服务实例节点 Order2 和 Catalogue1 以及其所在的链路 Trace41

的故障状态为例展示故障检测结果, 具体见表 8. 

表 8  链路和服务实例节点故障检测判定表 

所属位置 指标 异常分数 阈值 是否故障 
Trace41 链路耗时 0.562 0.179 是 

Order2 
响应时间 0.771 0.223 是 
吞吐量 0.514 0.235 是 
错误率 0.102 0.192 否 

Catalogue1 
响应时间 0.452 0.159 是 
吞吐量 0.317 0.244 是 
错误率 0.096 0.181 否 

 
其中, 服务实例 Order2 响应时间的动态阈值计算如图 7 所示. 正常节点率在 0.3 以下时随阈值提高而提

高, 阈值达到一定界限之后逐渐趋于稳定; 最大距离表示的是正常节点率到 y=x直线的垂直距离, 用于找出最

大阈值点. 该曲线的局部最大值为最优动态阈值, 即 x=0.233, 此时正确节点率曲线达到最大曲率值, 能够有

效检测出故障服务节点. 
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图 7  动态阈值计算曲线图 

最后, 在精化故障影响图的基础上, 本文针对服务内存泄漏、CPU 占用和网络时延这 3 类故障进行实验,

通过基于 PageRank 的根因定位方法实现对故障节点和指标根因进行定位, 输出根因概率最大的前 10 个根因

序列集合. 同时, 将该根因序列集合与故障注入的故障类型和故障服务节点位置进行对比, 并选取精确值、召

回率和 F1 评价指标作为故障定位方法的有效性验证, 具体如图 8 所示. 

 

图 8  面向 Sock-shop 数据集的故障定位方法有效性评估结果 

本文所提的故障定位方法针对 Sock-shop 数据集上的 3 种故障都有较好的定位效果. 其中, 定位结果的精

确率和 F1 值均在 0.9 以上, 并通过根因定位方法有效定位故障服务实例节点和指标根因. 而在召回率方面,

由于微服务实例的内存泄漏故障涉及容器、操作系统等多个层面的影响, 内部影响关系对比 CPU 占用和网络

时延故障而言更为复杂, 因此在召回率方面仅达到 0.897, 但其误差在可接受范围之内, 仍能够支持微服务故

障定位输出正确根因结果. 

综上, 通过上述实验步骤, 可以判断本文提出的基于故障影响图的软件故障定位方法能够有效定位微服

务软件故障, 从而帮助微服务软件运维人员快速准确地定位软件故障问题. 

(2) 故障定位方法准确性和效率验证(RQ2) 

本文方法在 Sock-shop 数据集以及 AIOps 挑战赛数据集上与现有方法的准确性和效率进行验证. 选用

PR@K 和定位耗时作为故障定位方法准确性和效率的评价指标. 此外, 由于 MonitorRank 方法中对于微服务
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软件故障的检测效果并不好, 而本节的对比实验旨在比较根本原因定位的效果, 因此, 为了提高本次对比实

验的合理性, 本文将基于本文故障检测结果的改进 MonitorRank 方法也作为对比方法进行实验. 

首先, 本文基于 Sock-shop 开源基准系统数据集中关于内存泄漏、CPU 占用和网络时延这 3 类故障的数

据开展故障定位方法准确性对比验证, 得到每个方法在 PR@1、PR@3 和 PR@5 的平均性能指标. 具体结果如

图 9 所示, 文中选取的故障定位方法在 Sock-shop 数据集上均能够准确定位故障根因, 且随着评价指标中 K 值

的提高, 故障定位的准确性也逐渐提高. 与 Loud 方法相比, 本文方法在 PR@5 上一致, 在 PR@1 和 PR@3 上

分别提高了 12%和 5%. 这是由于本文方法对于服务和指标故障节点的定位排除了伪因果问题的影响, 在 K 值

较低的情况下的准确性优于 Loud 方法. 而与其他基准方法相比, 本文方法在 PR@1、PR@3 和 PR@5 的定位

结果分别提高了 14%、14%和 11%. 

 

图 9  基于 Sock-shop 数据集的故障定位方法准确性评估 

同时, 在 PR@1 方面, 本文参与实验方法输出的排名第一的根因序列与真实根因均存在一定误差, 故障

定位的准确性都不高, 尤其是 CauseInfer 方法的 PR@1 值仅为 19%. 这是由于仅通过 PC 算法分析故障指标间

关联关系 , 从而构建故障因果图模型的性能较差 . 改进的基于随机游走的 MonitorRank 方法相较于原

MonitorRank 方法, 在 PR@1、PR@3 和 PR@5 值分别提高了 6%、4%、3%. 但是该方法最终故障定位效果还

是有所欠缺, 这是由于 MonitorRank 方法过于依赖故障图模型, 当某个正常微服务出现在多条故障链路中, 会

提高该微服务的异常分数, 从而导致故障定位的失败. 相反, 本文所提方法与 Loud 算法在此次实验中均具有

出色表现. 这是由于这两种方法都通过格兰杰因果关系检验, 进一步筛查了可能的故障根因, 排除了相关正

常微服务的影响. 此外, 本文方法通过对伪因果关系的排查和对故障服务和指标节点的筛查, 在故障定位的

准确性上更为出色. 

然后, 本文基于 AIOps 挑战赛数据集中关于 CPU 占用、网络延迟、网络丢包以及数据库连接失败这 4 种

故障类型的数据进行对比实验, 具体结果如图 10 所示. 可以看出, 本文方法和对比基准方法在 AIOps 挑战赛

数据集中同样具有良好的故障定位效果. 其中, 本文方法与其他基准方法相比, 在 PR@1、PR@3 和 PR@5 这

3 类评价指标上分别提高了 12%、6%和 1%, 所选用的实验方法随 K 值的变化趋势和基于 Sock-shop 数据集的

故障定位对比实验变化趋势相似. 

此外, 通过对比上述两个基准系统的对比实验结果, 可以发现: 由于 AIOps 数据集涉及的度量指标更多,

基准微服务系统更为复杂, 故障类型更为多样, 导致基于 AIOps 的故障定位方法的准确性均有一定程度的降

低. 通过对比可以看出: 相比于其他方法, 本文方法面向不同微服务系统的效果稳定性更好, 在 PR@1, PR@3

和 PR@5 这 3 类评价指标上分别仅降低了 3%、1%和 1%. 由于微服务软件系统自身复杂的结构和不确定性环

境因素, 本文认为, 本文方法针对复杂系统的误差仍在可接受范围之内. 

最后, 在故障定位准确性实验的基础上, 本文测试了故障定位准确性较好的 MonitorRank、Loud 和本文

方法的故障定位耗时, 通过计算故障注入时刻到获得故障定位结果时刻的差值, 作为该方法的定位耗时, 并
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以此用于评估故障定位方法的效率, 具体如图 11 所示. 

 

图 10  基于 AIOps 数据集的故障定位方法准确性评估 

 
(a) 基于 Sock-shop 数据集效率对比实验评估结果 

 
(b) 基于 AIOps 挑战赛数据集效率对比实验评估结果 

图 11  故障定位方法效率对比实验评估 



 

 

 

李亚晓 等: AmazeMap: 基于多层次影响图的微服务故障定位方法 3135 

 

根据上述效率对比实验的评估结果, 基于 AIOps 数据集的故障定位耗时普遍高于基于 Sock-shop 数据集

的故障定位耗时. 这是由于 AIOps 数据集所选取的微服务基准系统规模庞大, 结构复杂, 考虑的度量指标全

面所导致的. 同时, 针对不同的故障类型, 故障定位耗时也不同. 可以看出: 由于 MonitorRank 方法仅考虑服

务间的因果依赖关系, 在方法耗时上最少, 但方法的准确性较差. 而对比于在 PR@5 准确性上相似的 Loud 方

法, 本文的故障定位方法耗时更少. 这是由于本文方法在故障检测和故障节点根因定位环节做了两次筛选, 

缩小了故障定位的范围, 从而在一定程度上降低了定位耗时, 提高了故障定位的效率. 

综上, 本文针对两个数据集开展故障定位方法的准确性和效率验证, 并进行了多次实验. 该实验结果说

明: AmazeMap 相比于其他现有基准方法, 在准确性和效率有更好的表现, 能够快速准确地定位故障服务和指

标根因, 有效帮助运维人员维护微服务软件系统的正常运行, 快速定位故障. 

4.3   消融实验设置 

为了验证 AmazeMap 中每个组件的贡献以及重要程度, 分别构建两种 AmazeMap 的变体, 并设计一系列

实验来比较其性能. 

(1) AmazeMap w/o 指标时序层. 为了验证指标时序层在细粒度根因定位过程中的重要性, 将指标时序

层从 AmazeMap 中删除. 

(2) AmazeMap w/o 指标因果层. 为了衡量指标因果层在细粒度根因定位过程中发挥的作用, 将指标因

果层从 AmazeMap 中去除. 因服务调用层为细粒度根因定位基础, 在确定服务集合后进一步定位指

标级根因, 故上述实验设置未针对服务调用层进行设计. 

实验结果如图 12 所示, 分别列出上述两种变体在两种数据集上的 PR@1、PR@3、PR@5. 

 

 

图 12  AmazeMap 与不同模型变体的 PR@1、PR@3、PR@5 
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当指标时序层被删除后, PR@1、PR@3、PR@5 均有不同程度降低. 实验结果表明: 对于指标这类时间序

列, 指标时序层能够建模指标时序关系, 捕捉指标随时间变化的趋势, 从而减少误报. 当指标因果层被删除

后, 各项指标都呈现不同程度的下降趋势, 且相较于去除指标因果层下降趋势更大, 表明在 AmazeMap 中, 指

标因果层相较于指标时序层更重要, 指标时序更多从时间维度考虑, 而指标因果关系能够较好地描述不同指

标间的关联关系. 此外, 由于 AIOps 挑战赛数据集相比于 Sock-shop 数据集更加复杂, 故在 Sock-shop 数据集

上的结果总体优于 AIOps 挑战赛数据集的结果. 

5   相关工作 

现有的故障定位方法大部分应用于单体软件和分布式软件, 关注于在运行环境稳定状态下的软件系统的

程序内部逻辑故障, 无法适用于在不确定环境下的微服务软件系统的复杂故障定位[12,14]. 此外, 现有方法较

少从时空融合角度处理运维数据, 忽略微服务系统的时间和空间特性. 目前, 针对微服务软件故障定位的方

法大体分为故障检测和根因定位两个部分. 针对故障检测和根因定位的有关工作较为分散, 两者无法进行有

效结合, 从而导致微服务软件故障定位过程更为复杂, 造成了极大的阻碍. 因此, 本文对国内外故障检测和根

因定位方法展开调研与分析, 旨在分析当前在微服务故障定位领域所面临的问题和挑战. 

5.1   微服务故障检测方法现状 

本文根据国内外微服务故障检测方法所使用的输入数据的类型差别, 将其分为基于日志的故障检测、基

于链路的故障检测和基于度量指标故障检测这 3 类. 

基于日志的故障检测方法通常采用无监督机器学习算法,主要通过学习采集到的无故障状态下的软件运

行日志, 通过判断在线状态下新日志信息是否偏离基准模型来检测是否发生软件故障[24,25]. 上述方法立足于

以相似顺序能够记录相似的事件. 然而, 微服务软件频繁变更的软件需求可能会通过引入新服务来取代旧服

务来完成功能的变更[26]. 因此, 上述故障检测方法无法保证准确性. 

基于链路的故障检测方法主要是通过采集到的微服务软件可执行链路, 利用机器学习[27,28]或链路对比技

术[29,30]对故障进行检测. 与上述机器学习方法不同的是, 复旦大学彭鑫教授团队提出一种 MEPFL 模型[31], 通

过将一个微服务应用程序与一组模拟用户请求的自动化测试用例作为输入, 并通过监督学习算法分析不同类

型的故障对应的故障表征来完成在线故障检测. 张攀等人[32]提出一种基于自然语言处理与双向长短期记忆

(BiLSTM)网络的微服务调用链异常检测方法 MicroTrace, 利用事件进行检测. 

基于度量指标故障检测方法大部分通过安装代理的方法实时采集软件运行时指标, 并采用机器学习算法

对相关指标进行模型训练[14], 以此来确定微服务软件在应用级和服务级的故障问题. 然而, 上述都是在离线

状态下训练基准模型, 不会随着时间变化而改变, 无法很好地适用于微服务软件系统. 而 CloudRanger 方法[8]

能够通过分析历史监测数据, 预测当前响应时间. 与上述方法不同的是, Hora 模型[33,34]通过将贝叶斯网络模

型关联到一个数据采集器来完成在线故障检测. 此外, CauseInfer 方法[7,13]通过比较 KPI 指标与软件系统的

SLO 来检测软件性能故障; Zang 等人则是结合心跳检测机制检测服务级功能故障[35]. MicroRCA 方法[2,36]针对

特定的 KPI 指标, 应用于 Kubernetes 部署的微服务软件系统, 并结合 Istio[37]和 Prometheus 组件完成指标采集. 

综上所述, 现有大部分基于机器学习的故障检测方法都依赖于微服务软件系统在运行过程采集到的日

志、链路和度量指标数据, 通过训练构建基准模型作为判断软件故障的依据. 由于微服务软件系统运行条件

和服务模块频繁变更的需求, 上述方法难以解决软件变化导致基准模型不准确的问题. 同时, 还有部分方法

只单独针对性能故障或服务故障, 在故障检测的粒度上存在局限性. 

5.2   微服务根因定位方法现状 

现有根因定位方法主要是在传统方法的基础上, 针对微服务软件特点, 通过将日志、链路和度量指标作

为输入, 构建相关模型的方式对此类输入数据进行分析, 如调用图和影响图等, 从而完成根因定位过程. 本文

将针对此过程中构建的不同故障相关图模型类型展开分析. 
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基于调用图的故障根因定位方法主要是通过采集软件运行时服务间相关调用的执行轨迹构建关系模型,

并利用轨迹差异对比[5]或树编辑距离等方法完成故障根因定位. 例如, CloudDiag 工具[38]利用变异系数[39]和基

于稳健主成分分析[40]识别出故障根本原因. MicroRank 方法[41]采用 PageRank 算法计算每个服务在整个调用图

模型中的中心性, 获得每个服务实例的异常分数. 然而, 由于基于调用图的故障根因定位仅能定位服务级故

障, 无法细粒度定位软故障根因, MA 团队[6]通过深入挖掘服务间的依赖关系, 构建故障依赖图模型. 

基于因果图的故障定位方法通常利用度量指标与对应服务模型的相关性, 通过量化计算不同指标间的因

果关系, 大多采用 PC 算法[42]完成因果图建模过程. 在此基础上, 结合随机游走[43‒46]或优先遍历方法[3,7,13,47]

访问因果图, 从而确定软件故障的根本原因. 此外, Meng 团队[48]结合软件故障传播时延构建因果图, 通过随

机遍历的方式确定故障指标的根因. 

基于影响图的故障定位方法则是通过考虑故障传播、依赖关系和指标波动等对目标系统的影响, 分析量

化不同故障表征、故障影响因素和故障根因间的关联关系, 进而构建故障影响图. 例如, CloudRanger 工具[8]

用数据驱动的影响图代替调用图定位故障的传播模型. MonitorRank 方法[15]和 MicroHECL 方法[49]都考虑了基

于服务交互的故障传播问题. MicroRCA[36]和 MicroDiag 方法[50]通过不断采集并检测 SLO 指标判断故障, 并将

故障与度量指标相关联. 此外, 还有一部分故障根因定位方法是通过统计分析方法[51‒53]直接处理微服务监控

数据, 从而定位故障根因. 

大部分针对微服务软件的根因定位方法都是通过利用服务调用信息、性能指标、微服务部署等数据构建

调用图、因果图和影响图模型, 并采用随机游走算法、统计分析算法等进行故障根因定位, 最终输出多个可

能的根本原因. 可以看出, 上述方法严重依赖于故障模型的质量, 对于故障模型的全面性和科学性有很高的

要求. 其中, 调用图模型和因果图模型分别针对服务调用关系和故障因果关系对微服务软件系统进行故障模

型构建, 但不能全面且准确地定位服务故障和性能故障的根因位置. 而故障影响图模型作为目前较为热门的

故障根因定位模型, 能够有效结合调用图和因果图模型的特点, 从故障表征、故障影响因素和故障根因的关

系出发, 忽略复杂的系统业务逻辑, 提高微服务软件故障根因定位的准确性和全面性. 

6   结论与展望 

在不确定环境下, 能够准确定位软件故障是确保大规模微服务软件系统稳定运行的关键因素之一. 因此,

本文创新性地提出了 AmazeMap, 包括多层次故障影响图建模方法和基于多层次故障影响图的微服务故障定

位方法. AmazeMap 通过关联服务调用层、基础设施层、时序指标层, 从时间和空间角度挖掘数据间关联关系,

并根据微服务架构软件实际特点设计了节点构建方法和基于格兰杰因果关系检验方法量化计算指标间的作用

关系, 整合上述所有信息构成多层次故障影响图, 为故障定位提供模型基础. 在多层次故障影响图模型的支

持下, 利用动态阈值计算和图中心性方法快速准确地检测和细粒度定位软件故障, 从故障链路、故障服务和

指标根因这 3个层次对故障进行层层筛查, 缩小故障定位的范围, 减少时间开销, 最终从时序度量指标中细粒

度定位故障根因. 此外, 通过对比验证了本文方法在故障定位的准确性和效率上有一定优势, 能够帮助运维

人员快速进行故障定位, 提高运维质量. 

为了进一步提高微服务故障定位的准确性, 本文仍存在值得继续探讨的工作: (1) 本文后续考虑对跨服务

节点上的度量指标作用关系进行建模, 并协调好故障关系建模时间开销和后续故障定位的准确性; (2) 当前, 

复杂微服务软件系统不确定性增强, 如何计算故障服务节点和异常分数间的真实关联关系, 是未来研究工作

的重心; (3) 目前, 微服务数据集较少, 希望能够从开源项目和商业项目中搜集更多的数据集, 以验证本文所

得出的实验结论是否具有一般性. 
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