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摘　要: 指针分析是对软件进行编译优化、错误检测的核心基础技术之一. 现有经典指针分析框架, 如 Doop, 会将

待分析程序和分析算法转化成 Datalog评估问题并进行求解, 如程序规模较大, 单次求解分析时间开销较大. 在程

序频繁变更发布的情况下, 相关程序分析的开销更是难以负担. 近年来, 增量分析作为一种在代码频繁变更场景下

有效复用已有分析结果提升分析效率的技术受到了越来越多的关注. 然而, 目前的增量指针分析技术通常针对特

定算法设计, 支持的指针分析选项有限, 其可用性也受到较大限制. 针对上述问题, 设计并实现一种基于差分式

Datalog求解的增量指针分析框架 DDoop (Differential Doop). DDoop实现增量输入事实生成技术与增量分析规则

自动化重写技术, 将多版本程序增量分析问题表达为差分 Datalog 评估问题, 从而可以充分利用成熟的差分式

Datalog求解引擎, 如 DDlog, 来实现端到端的增量指针分析, 并最大化兼容复用 Doop中已有的指针分析实现, 提
供透明的增量化支持. 在广泛应用的真实世界程序上对 DDoop 进行实验评估, 实验结果显示 DDoop 相较于非增

量的 Doop框架具有显著的性能优势, 同时高度兼容 Doop中已有的各种指针分析规则.
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Abstract:  Pointer  analysis  is  a  core  and  fundamental  technology  for  software  compiler  optimization  and  bug  detection.  Existing  classic
pointer  analysis  frameworks  such  as  Doop  will  transform  the  programs  to  be  analyzed  and  analysis  algorithms  into  Datalog  evaluation
problems  like  too  large  program  size  and  solve  them.  As  a  result,  the  analysis  time  overhead  of  a  single  solution  can  be  high,  and  the
program  analysis  overhead  can  hardly  be  afforded  especially  in  situations  where  programs  are  frequently  changed  and  released.  In  recent
years,  as  a  technology  that  effectively  reemploys  existing  analysis  results  and  improves  analysis  efficiency  under  frequent  code  changes,
incremental  analysis  has  caught  increasing  attention.  However,  since  current  incremental  pointer  analysis  techniques  are  often  designed  for
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specific  algorithms,  the  supported  pointer  analysis  options  are  limited  and  their  usability  is  significantly  restricted.  To  this  end,  this  study
designs  and  implements  Differential  Doop  (DDoop),  an  incremental  pointer  analysis  framework  based  on  Differential  Datalog  evaluation.
DDoop  implements  incremental  input  fact  generation  and  automatic  rewriting  for  incremental  analysis  rules,  expressing  incremental
analysis  problems  of  multi-version  programs  as  Differential  Datalog  evaluation  problems.  Finally,  a  mature  Differential  Datalog  solution
engine  like  DDlog  can  be  fully  utilized  to  achieve  end-to-end  incremental  pointer  analysis,  maximizing  compatibility  and  reuse  of  existing
pointer  analysis  implementations  in  Doop  and  providing  transparent  support  for  incrementalization.  Additionally,  experimental  evaluation  of
DDoop  is  conducted  on  widely  adopted  real-world  programs.  The  results  show  that  compared  to  the  non-incremental  Doop  framework,
DDoop has a significant performance advantage while highly compatible with a variety of pointer analysis rules existing in Doop.
Key words:  pointer analysis; incremental analysis; Datalog engine; incremental computation; Differential Datalog

随着信息技术的发展, 我们已经处于一个软件定义一切的时代. 大到航空、电力、铁路系统, 小到智能家居、

移动支付, 软件在生活中已经几乎是无处不在. 而随着软件的普及, 软件故障可能会严重影响人们的财产或生命安

全, 甚至带来灾难性的后果, 因此人们对软件质量的要求越来越高, 而对软件质量的保障就显得愈发重要. 静态程

序分析是一类重要的软件质量保障技术, 其能够对程序代码进行自动化扫描, 而无需实际运行程序.
指针分析是公认最基础的静态程序分析技术之一, 其用于在编译期静态计算程序中的指针变量在运行时可能

指向的内存位置 (或对象). 指针分析的结果通常可表示为待分析程序中每个指针的指向集 (points-to set). 这些信

息对于推理面向对象程序中的别名关系和过程间控制流至关重要, 被广泛地应用于错误检测 [1]、安全分析 [2]、程

序验证 [3]、编译优化 [4]等一系列技术中. 这些技术可以视为指针分析的客户端分析, 也即它们需要将指针分析产

生的结果作为输入, 因而指针分析的效率和精度直接影响了后续的客户端分析. 也正因如此, 虽然已经有超过 40
年的研究历史, 指针分析至今仍是静态程序分析学术研究中的重点领域 [5].

然而, 指针分析目前的实用性仍有所不足. 一方面, 尽管研究人员已经在指针分析的算法和实现上投入了大量

人力, 但是即使是目前最先进的全量指针分析算法或框架, 其可扩展性仍然有所欠缺 [6]: 将高精度的指针分析应用

到数百万行的大型程序上可能需要花费超过数小时 [7]. 对于大多数生产应用来说, 这样的时间消耗通常是不可接

受的. 此问题严重削弱了高精度指针分析在现实世界大规模程序中的应用能力.
另一方面, 在如今提倡的 DevOps实践 [8]中, 代码的变更和发布与以往相比更加频繁. CI/CD是 DevOps实践

中的重要流程, 静态代码扫描是 CI/CD 中的一个关键环节, 指针分析又是静态代码扫描的基础. 频繁的变更意味

着更频繁地对代码进行扫描, 这对指针分析的可扩展性提出了更高要求. 另外, 频繁的变更也意味着连续两个版本

的代码差异往往很小: 通常仅限于程序的某个模块. 换言之, 对于整个程序而言, 在一次变更后, 程序的变化主要是

局部的, 相应地, 指针分析结果的变化通常也仅占很小比例.
在处理代码变更频繁且单次变更变化相对局部的场景时, 传统的全程序程序分析方法效率较低: 如果我们每

次都对整个程序进行完整的全程序指针分析, 会发现在绝大多数情况下, 可推断的指针指向关系实际上在新旧两

次分析中是完全不变的, 尤其是对于程序中未发生代码变更或不受代码变更影响的部分 [9]. 这意味着我们在这些

部分进行了完全重复的冗余计算, 这无疑是对计算资源的巨大浪费, 同时也会导致开发者等待 CI/CD流程的时间

过长, 严重影响开发者的工作效率.
有鉴于此, 已经有研究人员提出了增量指针分析技术 [9,10]. 增量指针分析是一种能够有效利用先前分析结果的

方法, 它通过保留分析中的中间结果, 仅针对两次输入程序中不同的部分计算指针指向集的变化, 从而达到减少重

复计算, 节省运行时间的效果. 近年来 Liu等人提出的 IPA[9]和 SHARP[10]分别是上下文不敏感指针分析和上下文

敏感指针分析的最新增量化工作. 它们通过在 Andersen风格的指针分析算法中识别指向集传播的特殊性质, 从而

减少增量分析过程中的冗余计算. 然而, 这两个工作对增量指针分析的支持仅限于少数几种指针分析, 并且都是基

于命令式语言 (Java)开发的, 这在一定程度上限制了它们的可选择性和易用性, 特别是在需要进行面向特定场景

定制的开发时.
另一方面, Doop[11]是一个基于 Datalog的声明式指针分析框架, 其被认为是在过去 10年内最主流的指针分析框

架, 被用于实现和比较新提出的指针分析算法 [12,13]. Doop会先将待分析程序转换为输入事实, 然后将这些输入事实和

相应的分析规则传递给 Datalog引擎进行计算, 最后将 Datalog引擎的输出作为分析结果. Doop提供了一组优雅的规
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则来处理不同的分析设置, 如上下文敏感性、反射处理等, 目前在 Doop中已经实现了约 50种不同的指针分析算法.
然而, 目前的 Doop框架中仅提供了全程序指针分析算法, 并不支持增量指针分析算法. 此外, 从分析算法的角度来提

供增量支持的方式需要对现有的指针分析算法及实现进行大规模重构, 增加了分析算法的开发和维护成本.
本文设计并实现了一种新的增量指针分析框架 DDoop (Differential Doop), 旨在为 CI/CD流程提供高效的增

量指针分析, 并充分兼容和复用 Doop 中提供的大量指针分析实现. 我们的核心洞察是将增量指针分析委托给支

持增量评估机制的 Datalog引擎, 而无需修改现有的指针分析算法和实现. 在 Datalog中, 增量评估是一种优化技

术, 用于在现有计算结果的基础上, 仅对新添加或修改的数据进行重新计算, 以减少重复计算和提高查询效率. 我
们观察到, 代码的变更在 Doop中实际上可以映射到输入事实的变更, 其可作为增量 Datalog引擎的输入, 经增量

评估后即可得到增量输出结果 (即增量分析结果), 而无需对分析规则进行任何修改.
我们的 DDoop框架采用了基于差分数据流 (differential dataflow, DDF)的 DDlog引擎 [14], 这是一种能够支持

高效的增量评估的 Datalog引擎. Doop框架目前所使用的 Datalog引擎 Soufflé [15]并不支持增量评估机制. Zhao等
人 [16]尝试为 Soufflé 提供增量评估的支持, 但由于 Soufflé 设计与实现机制的限制, 他们的工作只能为 Soufflé 中的

部分语法结构提供增量特性, 这种弱增量能力不足以支持 Doop框架中的复杂指针分析规则. Ritsogianni[17]曾试图

在 Doop 框架中整合 DDlog 引擎以提供增量分析的能力, 然而其方法设计与实现过于粗糙, 仅能支持 Doop 中最

简单的分析. 此外, 根据其实验评估, 它只是在每一轮分析的时候将 Soufflé 引擎换成 DDlog 引擎, 实际运行的还

是完整评估, 并未有效的利用 DDlog引擎的增量能力.
因此, 在我们的 DDoop增量指针分析框架中, 主要需要解决以下两个挑战: 1) 如何高效地将代码变更转换为

输入事实的变更; 2) 如何将 Doop中基于 Soufflé 的指针分析实现移植到支持增量评估机制的 DDlog引擎. 为了解

决这些问题, 本文将 DDoop增量指针分析框架设计为前后端分离的架构: 前端实现增量输入事实生成, 以获取对

应代码变更的输入事实变更; 后端通过自动化规则重写器, 将 Doop中现有的 Soufflé 版本规则重写转换为 DDlog
版本规则. 通过这种方式, 我们的框架能够透明地兼容复用 Doop框架中现有的指针分析规则, 而无需在算法实现

层面进行修改即可实现增量效果. 具体而言, DDoop框架做到了如下两点: 1) 兼容 Doop框架本身已经拥有的丰富

的、各种精度的指针分析规则; 2) 利用增量特性, 尽量减少重复计算, 以在连续的分析场景下比非增量框架的批量

模式更快地得到运行结果. 实验评估结果显示, DDoop增量框架在我们的实验基准集上相比原始 Doop框架可实

现平均约 5×, 最高约 36×的加速.
总而言之, 本文作出了以下主要贡献.
(1) 设计并实现了一种基于差分式 Datalog的增量指针分析框架 DDoop, DDoop框架主要面向代码变更频繁

的 CI/CD场景设计. 值得注意的是, 尽管我们并未引入新的增量指针分析算法, 但我们成功地在 DDoop框架中实

现了对 Doop中现有的大量指针分析算法的透明增量化支持.
(2) 详细阐述了 DDoop框架的前端和后端设计, 包括如何有效地识别和处理代码变更, 以及如何将这些变更

映射到指针集的变化, 从而减少不必要的重复计算.
(3) 通过实验评估验证了 DDoop框架的分析效率和兼容性. 实验评估结果表明 DDoop框架对 Doop框架中现

有指针分析规则实现了兼容性和可复用性的最大化, 且在处理各种大小和复杂度的代码变更时, 都能实现显著的

分析加速.
本文第 1节介绍本工作的相关背景知识. 第 2节介绍所提出的增量指针分析框架 DDoop的整体架构设计与

实现. 第 3 节通过实验展示 DDoop 框架的性能和兼容性. 第 4 节讨论 DDoop 框架设计与实现中的一些局限性.
第 5节回顾相关工作. 第 6节对本工作进行总结, 并提出未来工作展望. 

1   背景知识
 

1.1   指针分析

在目前的大多数主流编程语言中 (如 C、C++、Java 等), 都存在指针或引用类型, 指针或引用类型变量的值
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为运行时程序地址空间中的内存地址, 即它“指向”了内存中的某个位置 (或对象). 在 Java这样的面向对象语言中,
指针可以是局部变量或实例字段, 而内存位置通常对应堆对象. 从指针到对象的这种指向关系被称为指针的指向

信息, 指向信息是编译优化和静态程序分析的基础. 指针分析是一种用来静态计算程序中指针 (或引用)在运行时

的指向信息的上近似的静态程序分析技术. 经过 40余年的发展, 指针分析已经是一个积累了大量文献 [5,18]的研究

领域, 但鉴于其基础地位和重要性, 指针分析仍然是静态程序分析学术研究的重点.

pt : (V ∪H×F)→ P(H)

x ∈ V (oi, f ) ∈ H×F s ∈ P(H)

在本节我们主要介绍针对 Java 语言的指针分析. 形式化地说, 我们可以将 Java 指针分析视为一个映射集为

 , 其中 V 代表待分析程序中的局部变量集合, F 代表待分析程序中的实例字段集合, H 代表

待分析程序中的抽象堆对象集合. 在 Java程序中, 由于存在循环和递归, 因此在执行过程中可以无限地创建堆对

象. 为了可判定性和可扩展性, 指针分析必须使用堆抽象, 将无限大小的堆划分为有限数量的抽象堆对象. 指针分

析 pt 将一个局部变量   或一个实例字段   映射到一个抽象堆对象集合   , 这个抽象堆对象

集合即指针分析结果, 被称为指针的指向集.
上述形式化定义的 Java指针分析是上下文不敏感指针分析. 上下文不敏感指针分析的定义和实现相对简单,

并且针对大规模程序的可扩展性更好. 然而上下文不敏感指针分析未对程序中的方法调用上下文进行建模, 在分

析过程中会合并不同过程间动态执行路径上的行为, 导致较大的分析精度损失. 实践证明, 上下文敏感性对于提

高 Java程序指针分析精度很有用. 上下文敏感指针分析对不同调用上下文下的相同方法和堆对象分别进行分析,
从而区分不同过程间动态执行路径上的行为. 理论上, 调用上下文可以概括为与调用点的控制流相关的程序状态

的某种抽象. 因此, 可以通过使用的不同上下文元素来区分上下文, 得到上下文敏感性的不同变体. 对于 Java等面

向对象语言, 通常使用 3种上下文敏感性, 即调用点敏感性、对象敏感性以及类型敏感性, 它们的上下文元素分别

是调用点、抽象堆对象 (分配点)和类型.

cpt : (C×V ∪HC×H×F)→ P(HC×H)

(c, x) ∈C×V (hc,oi, f ) ∈ HC×H×F

cs ∈ P(HC×H)

上下文敏感指针分析同样可以形式化定义为一个从指针到指向集的映射. 其与上下文不敏感指针分析的定义

的不同之处在与其中的指针和抽象堆对象都是带上下文限定的. 具体来说, 上下文敏感指针分析是一个映射

 , 其中, C 代表方法上下文, 而 HC 代表堆上下文. 上下文敏感指针分析 cpt
会将一个带上下文限定的局部变量   或实例字段   映射到一个带上下文限定的抽

象堆对象集合   , 即上下文敏感指向集.
除上下文敏感性外, 指针分析中还有其他几个影响精度的维度: 流敏感性、字段敏感性、堆模型等. 一般来

说, 某个维度不敏感必然牺牲算法的一部分精度, 而某个维度敏感必然增加算法复杂度, 降低算法实现的效率. 指
针分析当前研究工作面临的主要问题是, 在保证算法精度的同时平衡时间/空间上的消耗, 设计并实现可扩展的、

高精度的指针分析算法. 

1.2   Datalog

Datalog是一种基于逻辑编程的声明式查询语言, 其在语法上是 Prolog的一个子集. Datalog被广泛用于处理

结构化数据, 并在数据库管理、人工智能、声明式网络和程序分析等领域中发挥着重要作用. 这些领域使用

Datalog语言作为查询图和关系结构以及实现迭代和递归的声明式抽象, Datalog提供了一个声明式接口, 允许程

序员专注于任务 (what to do)而非低级细节 (how to do).
Datalog语言的语法非常简洁. 一个 Datalog程序由一组 Datalog规则组成, 规则包含规则头和规则体两部分.

规则格式如公式 (1)所示. 

A :- B1, B2, . . . ,Bn (1)

B1∧B2∧ . . .∧Bn→ A

P(e1,e2, . . . ,ek)

其中, A 和 Bi 表示 Datalog中的谓词, A 是这条规则的规则头, 而 B1, B2,…, Bn 的合取构成规则体. Datalog的逻辑

基础源自一阶谓词逻辑, 每条规则都是一个蕴含式, 例如公式 (1)对应的蕴含式为   . 一个谓词

可以带有参数, 如   表示一个元谓词. 谓词的实例元组被称为事实. 

reachable(X,Y) :- edge(X,Y)
reachable(X,Y) :- edge(X,Z),reachable(Z,Y)

(2)
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公式 (2)中展示了一个实例 Datalog程序, 其中包含 2条用于计算图中的可达性信息的规则. 谓词 edge(X, Y)
表示图中从节点 X 到节点 Y 存在一条边, 谓词 reachable(X, Y)表示图中从节点 X 到节点 Y 存在一条可达路径. 第
1 条规则表示若 X 和 Y 间存在一条边, 则 Y 从 X 可达; 第 2 条规则表示若从 Z 到 X 可达且 Z 和 Y 间存在一条边,
则 Y 从 X 可达.

给定一个 Datalog程序以及一组输入事实, 经 Datalog引擎评估后得到一组输出事实. Datalog引擎通常使用

自底向上的评估模型, 它重复应用规则, 直到不再有新的事实产生或达到终止条件. 为了在计算的时候尽量避免重

复之前迭代中已经完成的结果, 提出了一种名为半朴素法 (semi-naive)的更优的自底向上评估方法. 此外, 在实际

应用中, Datalog常常需要处理大规模的数据集和复杂的查询, 涉及到输入事实的变化. 为了提高 Datalog的性能,
引入了增量评估技术. 基于差分数据流的增量评估是一种优化技术, 它通过跟踪输入数据的变化, 并更新相应的输

出结果, 从而避免重复计算和减少计算开销. 这种增量评估技术在处理大规模数据和持续查询时非常有效, 显著提

高了 Datalog的查询性能和效率.
如今, Datalog 已经发展成为一类语言规范: 由于 Datalog 在不同应用场景中的发展和拓展, 出现了一些不同

的 Datalog方言. 不同的 Datalog方言加入了为了增强语言表现力或方便程序员开发而设计的拓展语言特性. 例如

bddbddb[19]、Soufflé[15]、DDlog[14]等. 尽管这些方言间并不能直接互通, 它们都可以被归类为“Datalog 语言”.
Datalog方言的实现被称为 Datalog引擎.

最后介绍 Datalog 语言在程序分析领域中的应用. 最初, 静态分析研究人员因为使用传统的命令式语言实现

具体的程序分析算法而感到困扰, 因为这需要开发人员具备强大的工程能力. 大量的开发时间并未用于实现算法,
而是用于处理各种细节性的工程问题, 例如极其复杂的数据结构设计、内存管理、程序并行化过程中的信号量同

步、死锁问题的解决、异常处理、边界条件检查甚至性能调优等.
声明式的 Datalog 语言在这方面有其突出的优势: 由于声明式语言的抽象特性, 这类工程问题可以委托给

Datalog引擎处理, 让开发人员可以专注于算法逻辑, 无需过多关心底层实现细节. Datalog语言在指针分析领域的

应用可以追溯到 2006年的 bddbddb[19]. Doop是当前最先进的 Java指针分析框架, 其同样采用了基于 Datalog的
声明式分析范式. Doop 将指针分析算法表述为 Datalog 规则, 并实现了一个从 Java 程序中抽取语义信息并转换

为 Datalog引擎可接受的输入事实格式的前端. 通过这种方式, Doop框架成功地将指针分析从指针赋值图上的一

个图计算问题转换为了 Datalog引擎上的一个数据查询问题. 

2   DDoop 框架

本节我们主要介绍针对 Java 语言的增量指针分析框架 DDoop 的架构设计, 并介绍实现中的相关细节. 在现

有非增量的 Doop指针分析框架的基础上, 我们在 DDoop框架中提出了增量输入事实生成技术和 DDlog增量分

析程序自动生成技术, 以兼容复用 Doop框架中已有的大量指针分析实现, 并提供高效的透明增量化支持. 图 1展
示了 DDoop增量指针分析框架的整体架构.
  

前端

待分析程序

分析选项 增量规则重写器 增量分析程序 分析结果

上一轮
分析结果

增量事实生成器 增量事实

后端

Soufflé 规则 DDlog 规则 DDlog 编译器

图 1　框架整体架构
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从整体架构上, DDoop框架主要可分为前端和后端两个部分, 这两个部分都拥有增量特性.
(1) 增量生成输入事实的前端. 其自动化处理待分析程序, 从中抽取变更信息并转化为后端增量评估所需的增

量输入.
(2) 自动化生成 DDlog增量分析程序的后端. 根据输入的分析选项, 后端会将原始 Doop框架的 Soufflé 规则

自动化重写为支持增量评估的 DDlog规则, 并生成相应的增量分析程序.
首先, 我们对图 1 所示的 DDoop 框架的整体运行流程概述如下: 根据分析输入, 我们可以确定分析使用的

Soufflé 指针分析规则, DDoop后端会将这份分析规则自动化重写为 DDlog版本的增量分析程序. 随后, DDoop前
端会收到待分析程序对应的一系列代码提交, 其将会按照顺序, 将代码变更转化为 DDlog增量分析程序可接受的

增量输入事实形式. 增量分析程序接收到代码变更的增量输入事实后, 增量评估产生分析结果的增量输出.
接下来, 我们将详细介绍 DDoop框架前端和后端这两个部分. 

2.1   前端: 增量输入事实构建

DDoop框架和 Doop框架都将指针分析问题归约为 Datalog程序评估问题. Datalog引擎接受一组事实和规则

作为输入. 在 Doop框架中, 规则对应指针分析算法, 而输入事实则对应待分析程序的一组语义性质. 为此, 我们需

要一个前端来对待分析程序进行预处理, 从中抽取与指针分析相关的程序语义性质作为 Datalog引擎的输入事实.
前端的存在是为了实现分析框架的端到端过程: 将不能直接被 Datalog 引擎处理的 jar 包转换为其可接受的输入

事实形式.
Doop 框架中已经提供了一个前端, 能够将一个完整的 Java 程序 (jar 包) 转换为 Soufflé 引擎的输入事实. 其

前端的输入生成器抽取语义信息时不涉及类之间的相互依赖信息. 它使用 Soot框架加载 jar包中所有的类字节码

文件, 然后对已加载的每个类并行化的抽取其中的语义信息. 在具体处理时, 每个类中的方法在逻辑上都是独立

的. 但是 Doop中的前端在我们的增量场景下存在一些问题.
● 第 1个问题是, Soufflé 引擎和 DDlog引擎的输入在形式上存在细微差异: DDlog引擎是为增量评估设计的,

输入时需要标记每条输入事实是插入还是删除 (特别地, 某一条事实在增量过程中的更新会被处理为一条删除旧

值和一条插入新值的组合); 而 Soufflé 引擎将所有输入事实均视为插入.
● 第 2个问题是, Doop框架的前端并未考虑到增量设计: 对于待分析程序的每一个版本, 其都会从头开始处

理整个待分析程序. 但在连续输入的增量场景中, 绝大多数的 Java类文件都是不变的, 对应的语义信息是完全相

同的. 这就导致了重复计算问题.
解决第 1个问题相对容易, 这只是格式上的区别. 我们只需要: 1)标记每条输入事实是插入还是删除; 2)格式

转换. 然而, 对第 2个问题, 我们需要一个支持增量事实生成的全新前端. 这也是我们在此处的最主要挑战. 

2.1.1    框架前端架构

在我们的增量指针分析框架中, 我们希望避免重复计算: 即对于那些在代码变更中未发生变化的类和方法, 我
们可以复用此前生成的输入事实. 为此, 对于给定两个版本的 jar包, 我们需要一种方案来识别出在代码变更中未

发生变化的类文件, 并在处理时跳过它们. 为此, 我们需要解决以下 3个主要问题.
(1) 划分合适的基本“增量单元”, 其粒度必须适当. 在实现增量分析时, 选择适当的“增量单元”是至关重要的.

该单元应能在保证分析精度的同时, 最大程度地降低实现和计算的复杂度. 我们需要确定, 是将方法、类还是编译

模块视为“增量单元”. 增量单元越大, 每一次出现变更时需要重做的范围就会越大, 但是增量单元越小, 用来判断

增量的范围就相对更加复杂.
(2) 找出能够标识增量单元未发生变化的元素, 或者说一种“摘要”. 为了实现快速的增量变更检测, 我们需要

一种能够快速且准确地反映“增量单元”变化的“摘要”机制. 这种机制可以采用“增量单元”哈希值, 或者是结合“增
量单元”的某些性质, 如代码行数, 方法数量等. 选择哪种“摘要”机制取决于它们能否提供足够的信息来判断代码

的变化, 同时又能在短时间内完成计算.
(3) 维护我们在增量过程中的必要信息. 在增量分析过程中, 有效地管理和存储分析信息是一个挑战. 我们需
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要跟踪哪些“增量单元”已经被处理, 哪些还未被处理. 此外, 我们可能需要保存一些中间结果, 以便在后续过程中

使用. 因此, 我们需要一个高效、可靠且易于操作的信息管理的方式, 以支持复杂的查询和更新操作.
针对上述问题, 我们设计了一个高效且精确的、支持增量输入事实生成的前端. DDoop的前端架构如图 2所

示. 框架前端中分别给出了如下解决方案: 基于实证研究的增量单元粒度选择与确定, 基于程序性质与哈希的增量

单元摘要设计, 基于内存数据库的增量信息高效存储与管理. 在第 2.1.2–2.1.4节, 我们将对各部分进行详细介绍,
而在第 2.1.5节, 我们将对一个实现中的优化进行介绍.
  

待分析程序

Redis

类文件

查询类摘要

查询方法摘要

查询需删除事实、维护增量信息

类过滤器

方法过滤器 变更方法 事实生成器

变更类 增量事实

图 2　框架前端架构
  

2.1.2    增量单元粒度选择

确定合适的增量单元粒度是解决增量问题的关键之一. 在 Java 增量分析中, 增量粒度可以有多种选择, 例如

编译单元级、类级、方法级、语句级甚至更加精细的表达式级. 在 Doop框架中, 我们注意到, 它天生就在类级并

行, 因此可以直接排除粒度更粗的编译单元级增量粒度. 此外, 尽管 Doop 框架的并行处理粒度在类级别, 但其处

理逻辑中方法与方法之间仍然是独立的, 所以从实现的角度来说, 比方法级别更加精细的增量单元可能会引入相

当规模的强耦合关系, 不能做到增量单元间的高效并行.
因此, 在 Doop框架设置下, 我们主要关注类级和方法级两种增量单元. 为了确定哪一种增量单元更加适合我

们的场景, 我们在一组基准项目上开展了关于增量单元粒度选择的实证研究, 通过简单的快速实验, 对比不同粒度

的增量单元对于增量输入事实生成的效率的影响.

a ·n ⩾ b ·n+a · x

我们在 DaCapo基准 (如 xalan、Jedis、PMD等)和一些真实世界大型项目 (如 ErrorProne、ZooKeeper等)上
开展了实证研究. 我们发现, 对运行时 Soot对象进行简单的哈希在多次运行中并不能保证幂等性, 因此我们选择

将其中的 SootMethod对象转化为中间表示 (intermediate representation, IR). 我们认为, 如果 IR表示不同, 则此方

法发生了变化 (关于增量单元摘要的设计细节, 见第 2.1.3节). 在我们的两级摘要设计过程中, 我们首先会过滤出

那些内容存在变化的类, 之后才会对这些类中的每一个方法计算摘要以进一步缩小增量计算范围. 那么, 这一策略

要相较于基于类层级的增量方案节省时间, 就要求在变化过程中平均每一个类变化的方法数量相对有限. 不妨假

设我们发生变化的类中平均一共有 n 个方法, 其中平均有 x 个方法发生变化, 记单个类事实生成时间为 a, 生成摘

要信息为 b, 要让我们的二级摘要方案时间消耗更少, 即需要满足如下约束:    . 实证研究结果显示,
对每个方法做从 SootMethod 对象到摘要的转化操作平均需要 0.09 ms, 而为每个方法生成相应的事实平均需要

0.25 ms. 通过前述不等式约束可以得出结论: 类中少于 64%的方法变化时我们的二级摘要可以节约时间.
根据实证研究的实验结果以及上述结论, 我们发现方法级别的增量单元能够更有效地处理这个问题, 因此我

们选择以方法作为 DDoop前端的基本增量单元粒度. 

2.1.3    增量单元摘要设计

为了标识一个增量单元在代码变更中是否发生变化, 我们需要为增量单元设计一种摘要机制以表征这种变

化. 我们设计了一种高效的两级摘要方案, 旨在平衡性能和增量粒度. 具体而言, 我们首先使用类的字节码文件对
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应的字符数组的哈希值加长度作为一个类的标识. 一旦这个标识发生变化, 就说明类中存在改变, 需要进入下一级

摘要. 在第 2 级摘要中, 我们会对这个类在方法级别进行匹配. 我们首先将 SootMethod 对象转化为方法的 IR 表

示, 并计算哈希作为摘要. 在这样的摘要设计下, 如果一个方法的源代码发生了任何有意义的变化, 这种变化都会

反映到字节码层面的摘要上.
我们以图 3 中的一次代码变更为例, 对我们的两级摘要方案的设计进行说明. 以上的代码中, 旧版本包含了

A1, B, C1这 3个类, 新版本中则包含了 A1, B, C2这 3个类, 同时 A1类中的方法在此次变更中也产生了变化. 为
了方便叙述, 我们在此处忽略它们依赖的库以及其中没有显式定义的任何其他方法. 在第 1 级摘要中, 我们会使

用 A1.class, B.class, C2.class这 3个字节码文件对应的字节码数组的摘要 (hash+长度)对类进行标识, 于是就可以

识别出不变的类 B, 变化的类 A1, 删除的类 C1, 新增的类 C2. 针对 A1, 它会进入第 2级摘要, 我们会对其中的方

法 f(), f2(), method() 生成对应的 IR 摘要, 并且和之前旧 A1 类对应摘要进行对比. 我们就可以确定 A1 中新增了

f(), 删除了 f1(), f2()发生变化以及 method()保持不变. 对于类的字段信息、修饰符信息, 当类发生变化时, 我们会

默认这些信息发生了改变, 进行增量处理.
 
 

1 public class B {}

2 - private class C1 {}

3 + private class C2 {}

4 - private class A1 {

5 - B b;

6 - void f1(){}

7 - void f2(){}

8 +     void f(){}

9 +     void f2(){this.b =this.b2;}

10 - void method() {}

11 - }

图 3　Java代码变更示例
  

2.1.4    增量信息存储与管理

在增量输入事实生成的过程中, 需要记录一些必要的增量信息. 其中最主要的内容包括前文提及的增量单元

的信息以及对应生成的 facts 组. 我们的框架首先基于上一轮增量生成中维护的当前程序“活跃”增量单元对应的

增量信息确定本轮增量生成中哪些增量单元需要重新进行处理. 对于那些本轮不再出现的增量单元, 我们的框架

将会将它们对应的 facts从缓存中取出标记为删除; 对于本轮新出现或者发生变更的增量单元, 则将维护它们的相

关信息, 并将新的 facts写入缓存. 通过这样的机制, 缓存系统独立记录了增量前端当前的状态, 提供了下一轮增量

分析所需的必要信息.
为此, 我们需要设计一种缓存方案来维护这些增量信息. 我们考虑了几种常见的缓存方案: 基于文件系统的缓

存、基于磁盘数据库的缓存、基于内存数据库的缓存以及前端程序在内存内直接管理缓存的方案.
从实现方面来看, 数据库方案相对简单, 开发者只需定义数据结构, 而无须关心具体如何安排这些数据, 如何

做增删改查等这些细节问题. 同时内存数据库在此场景下的性能远高于磁盘数据库. 综合考虑效率和开发效率, 我
们最终决定选择使用成熟的内存数据库 Redis作为我们存储和管理增量信息的方式.

从软件工程方面来看, 在现代软件架构中, 应用通常会在分布式节点上部署, Redis正适合这样的场景. 在这样

的架构中, 节点间的信息交换需要通过网络栈进行, 频繁的 I/O操作可能会成为系统中最耗时的部分. 我们通过按

需读写的策略优化了 I/O粒度和读写频率: 我们的系统会首先基于一份相对较小的摘要信息确定哪些类真正发生

了变化. 对于那些未发生变化的增量单元对应的 facts, 我们完全不会在程序运行过程中读写它们. 通过这种优化,
我们的设计能够在高度分布式的环境中同样有效地降低 I/O开销, 提高系统性能. 

沈天琪 等: DDoop: 基于差分式 Datalog求解的增量指针分析框架 2615



2.1.5    增量前端剪枝优化

通过增量单元的设计, 我们已经大幅减少了需要重新抽取输入事实的类和方法数量. 然而在实现过程中, 由于

框架使用的 Soot框架的类加载机制, 为了获取一个类的所有依赖, 需要加载大量的类. 不仅包括输入的 jar包中的

所有类, 还包括这些类可能引用的系统类库中的类. 这个过程是迭代的, 直到无法继续找到传递依赖的类为止. 这
样的类加载策略是为了尝试对输入的待分析程序进行一个尽可能精确的建模. 在 DDoop框架的早期实现中, 我们

采用了这种类加载策略, 以保证与原始 Doop框架有等价的指针分析精度. 然而, 这种实现相对低效.
在我们关注的变更频繁的增量场景下, 一次代码提交引入的变化通常是局部的, 不会导致整个程序引用的基

础类库发生巨大的变化. 因此, 全面类加载中也包含重复计算. 因此, 我们提出了对类加载过程的剪枝优化策略, 通

过减少需要加载的类数量来提升前端增量输入事实生成的速度.
图 4展示了我们所采用的剪枝策略. 在增量输入事实生成的类加载过程中, 我们不再加载间接引用的类库中

的类. 也即在加载类时, 我们只会包括应用类和被应用类直接引用的类库中的类. 然而, 我们的剪枝策略可能会对

精度产生影响. 我们将在第 3.4节和第 4.2节分别从实验和理论层面就剪枝策略对精度的影响进行讨论.
 
 

 class

 class class class

 class

 class

 class class class

.......

APP classes

lib classes

剪枝

图 4　类加载过程剪枝策略示意图
  

2.2   后端: 增量分析程序生成

Datalog是 Prolog的一个子集, 它是一种更为限制和精简的逻辑编程语言. 现代 Datalog引擎都遵循了 Datalog

语言的理论规范, 但为了增强表现能力都对语言进行了拓展. 然而不同引擎之间的拓展并不完全相同, 并且目前也

不存在通用的标准语法. 因此, 不同的 Datalog引擎之间一般并不能直接互通.
Soufflé 和 DDlog是当前流行的两种 Datalog引擎. Soufflé 是 Doop框架目前所采用的 Datalog引擎, 而 DDlog

支持高效的增量评估. 如果将 Doop中面向 Soufflé 引擎实现的分析规则直接提交给 DDlog编译器, 因为语法细节

层面的细微变化, 是无法通过编译的.
这意味着, 切换具体的 Datalog引擎需要对所有已经有的 Datalog规则进行语义等价的重写, 这无疑是一项艰

巨的任务. Doop框架在发展过程中就有过一次切换 Datalog引擎的经历, 它从对学术使用有相当限制的 LogicBlox
引擎切换到了当时新发布的、专为程序分析开发的 Soufflé 引擎. 开发者为此耗费了大量精力 (大约 10人月)[20]完
全重写了指针分析的规则库, 将 LogicBlox引擎所用的 LogiQL语言切换到了 Soufflé 语言.

在我们框架的设计目标中, 我们需要兼容 Doop框架已有的丰富的 Soufflé 指针分析规则. 这就意味着我们需

要对 Doop框架中已有的 Soufflé 指针分析规则进行完全的重写. 然而, 这其中存在两项主要的挑战, 使得像 Doop
开发者曾经做过的那样进行手动转换在软件工程领域变得不可接受.

(1) Doop框架利用 Soufflé 语言的模块化特性动态地根据具体的分析选项情况从规则库中“装配”生成新的规

则, 而 DDlog语言中没有显式的模块化语法. 这就意味着, 对于 Doop中的数十种精度的分析及其对应的大量的分
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析选项, 我们可能需要准备数千个对应不同情况的 DDlog 规则文件. 即使这种手动转换可以实现, 但是它会带来

巨大的工作量, 并导致规则库代码的严重膨胀. 更糟糕的是, 这种设计将会给后期对这些规则的维护带来巨大的

困难.
(2) 随着 Doop框架的流行, 有相当一部分场景性的程序分析算法和新的指针分析算法实际上就是在 Doop框

架所提供的指针分析规则基础之上开发的. 从兼容性出发, 我们需要尽力支持这种类型的潜在代码. 然而, 如果我

们使用的是手动转换, 我们将无法做到这一点. 因 Datalog 引擎切换导致的兼容性破坏的一个例子是 Zipper[12],
Zipper是由 Li等人提出的一种新的选择性上下文敏感指针分析算法, 在基于 LogicBlox引擎的旧版本 Doop中实

现, 目前由于当前版本的 Doop手动切换到了 Soufflé 引擎, 导致 Zipper在当前版本的 Doop中不可用 [21].
面向这两项挑战, 我们设计了一个自动化的 Datalog 规则重写器. 这个自动化规则重写器是我们框架后端的

核心, 其设计目标是能够处理 Doop 框架内任何分析选项的组合产生的 Soufflé 指针分析规则. 通过规则重写器,
我们可以全自动化地将这些分析规则重写为 DDlog 引擎的格式, 而无需进行繁琐而容易出错的手工转换. 同时,
这个自动化重写器也使我们可以对基于 Doop框架开发的其他分析进行兼容. 

2.2.1    框架后端架构

我们框架的后端架构如图 5 所示. 其流程基于 Doop 框架的规则生成部分. 首先, 我们将分析选项输入 Doop
框架, 以获得对应的 Soufflé 规则文件. 然后, 这个规则文件会被输入到我们的自动化规则重写器中, 转换为语义等

价的 DDlog规则. 最后, DDlog工具链会将这些规则编译成支持增量评估的 DDlog程序, 以响应前端生成的增量

输入事实.
 
 

分析选项

增量规则重写器

规则库 Soufflé 规则 DDlog 规则 DDlog 编译器

增量分析程序

语
法
结
构

规
则
拓
展

模
块
系
统

图 5　框架后端架构
 

如前文所述, Soufflé 和 DDlog是两种不同的 Datalog方言, 它们在语法和拓展上都存在一系列的差异. 这些差

异主要可以分为 3类.
(1) 第 1类是语法结构差异. 在 Soufflé 和 DDlog中很多语言结构的语义是相同的, 但是在具体的语法定义上

存在细微差异, 例如类型系统的命名、变量命名规范等. 另外, 在 Soufflé 还存在一些仅用于辅助编译的注解等.
(2) 第 2类是规则拓展差异. Soufflé 对 Datalog规则的拓展比 DDlog更为激进, 例如 Soufflé 规则中引入了析

取元素, 并允许输入关系的可变性.
(3) 第 3类是模块系统差异. Soufflé 拥有组件结构, 这是一个相对完善的模块系统, 而 DDlog中则不存在对应

的结构. 正因为有了这个组件系统, Doop框架可以根据分析选项通过条件编译的方式组装出我们需要的规则.
因此, 我们的重写过程需要在这两种方言之间建立一个映射, 以克服两者之间的语法和拓展差异. 接下来, 我

们将分别针对这 3类差异进行详细的介绍, 并提出相应的解决方案. 

2.2.2    语法结构重写

根据语法结构的语义性质, 我们可以将语法结构的处理方式进一步细分为两种策略: “重写”和“忽略”.
“重写”策略主要针对那些在规则层面有实际意义的语法结构, 如类型系统的差异、文法格式的区别, 以及变

量命名规范的不同等. 处理这类差异的基本策略是对抽象语法树 (AST) 的子树进行模式转换. 例如, 参考图 6 中

Soufflé 参考代码的第 1行和 DDlog参考代码中的第 5行中的类型定义, 可以发现这两种语言在类型定义上的差
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异: 首先是类型定义语法上的轻微差异, 例如 Soufflé 中的“.type”与 DDlog中的“typedef”; 其次则是类型系统上的

差异, 例如 Soufflé 中的“symbol”表示所有的字符串类型而 DDlog中对应的类型名为“Tsymbol” (“IString”的别名).
这些差异都可以通过在 AST 的结构上进行对应的转换来简单地解决. 同样的处理方案也适用于变量命名风格、

内置函数命名、输入规则是否不变等方面的差异.
  

1 .type node = symbol

2 .decl node_ord(a:node,b:number)

3 .output node_ord

4 .comp Graph{

5 .decl edge(a:node,b:node)

6 .input edge

7 }

8 .init graph = Graph

9

10 node_ord(?a, ?a_ord) : -

11 (?a_ord = ord(?a), graph.edge(?a, _));

12 (?a_ord = ord(?a), graph.edge(_, ?a)).

13 .plan 1:(2,1), 2:(1,2)

1 import fp

2 import intern

3 import souffle_lib

4 import souffle_types

5 typedef node = Tsymbol

6 relation graph_edge(a:node, b:node)

7 input relation graph_edge_shadow(a:node, b:node)

8 graph_edge(a, b) : - graph_edge_shadow(a, b).

9 output relation node_ord(a:node, b:Tnumber)

10 node_ord(a, a_ord) : -

11 var a_ord = ord(a), graph_edge(_, a).

12 node_ord(a, a_ord) : -

13 var a_ord = ord(a), graph_edge(a, _).

(a) Soufflé 参考代码 (b) DDlog 参考代码

图 6　Soufflé 和 DDlog语义等价的 Datalog代码示例
 

“忽略”策略主要用于处理作为编译辅助内容的语法结构, 这些元素在 DDlog中并没有对应的表示. 例如, 图 6
中 Soufflé 参考代码第 13 行的. plan 语句就是一种指导规则子句重排策略的语法结构. 在“忽略”策略下, 这类与

Soufflé 特定的语句将被我们的重写器直接忽略. 

2.2.3    规则拓展重写

相比 DDlog引擎, Soufflé 引擎在规则的拓展层面拥有更加强大的支持. 例如, 它可以支持 Datalog语言不支持

的析取操作; 它也可以支持否定规则子句的无条件前置; 此外, 它还拥有一个优秀的规则子句重排器, 不仅可以推

断出对应规则可能的最优半朴素评估顺序, 还可以自动消除评估中的不确定规则.
对于这些与语义密切相关的差异, 不能通过单纯的 AST结构重写来解决. 不过幸运的是, Datalog规则的表现

力保证了这些 Soufflé 引擎的拓展在 DDlog中存在一种语义等价的语法形式.
第一, 针对析取. 虽然 DDlog中没有直接表示析取的语法结构, 但是通过并列两条规则的方式, DDlog可以表

示这个语义. 以下是一个 Soufflé 中简单的例子.
node_ord(?a, ?a_ord):-
(?a_ord = ord(a), graph.edge(?a, _));
(?a_ord = ord(a), graph.edge(_, ?a)).
这个规则表示 node_ord关系中的内容需要增加来自于两个推导的结果的并集, 中间通过表示析取的“;”连接.

遵循 Datalog规则, 我们也可以将它重写为不包含“;”的等价形式如下.
node_ord(?a, ?a_ord) :- ?a_ord = ord(?a), graph.edge(?a, _).
node_ord(?a, ?a_ord) :- ?a_ord = ord(?a), graph.edge(_, ?a).
在图 5 的例子中, 这条规则出现在 Soufflé 参考代码中第 10–12 行, 和转换后 DDlog 参考代码中第 10–13 行

的两条规则相比, 我们还可以看到规则子句的重排, 有关于这部分的重写, 我们稍后就会谈到它.
第二, 针对函数类或带否定规则子句的重排. 在处理此类规则子句时, Soufflé 和 DDlog对子句顺序的限制有
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所不同, DDlog中要求规则子句中对变量的使用不能出现在能确定它们的规则子句之前, 而 Soufflé 对此限制更宽

松, 允许此类规则的存在. 考虑如下以 Soufflé 语法写成的示例规则.
node_ord(?a, ?a_ord) :- ?a_ord = ord(?a), graph.edge(_, ?a).
这条示例规则表示 node_ord关系需要增加来自于 graph.edge关系中的元素?a在被 ord函数处理后的返回值.

其中 ord函数可以对某一个确定性的字符串输入?a返回一个运行中的唯一对应值. 对于 DDlog的编译器, 在处理

规则的第 1条子句?a_ord = ord(?a)时, 它没能找到?a的定义, 因而编译失败.
为了解决这个问题, 我们采用了规则重写方案. 通过分析规则子句中的 def-use关系, 我们可以产生规则子句

的一个重排版本. 新的规则子句确保了每个变量在被使用之前都已经被确定. 重排后的规则如下.
node_ord(?a, ?a_ord) :- graph.edge(_, ?a), ?a_ord = ord(?a). 

2.2.4    模块系统重写

组件系统是 Soufflé 在 Datalog上为增强模块化而带来的一个语法糖, 而 DDlog目前尚未支持模块化. 但在编

译过程中, Soufflé 编译器会在编译期首先进行解糖: 将模块化的规则进行“展开”. 因此, 我们的重写器针对模块化

的重写策略与之类似, 具体描述于算法 1中.

算法 1. Soufflé 到 DDlog的规则重写算法.

输入: A Soufflé program Ps;
输出: A DDlog program PD.

1. for each node v in AST(Ps) do
2. 　if v is a component declaration then
3. 　　oc = new Component // 包含组件名称、类型参数列表、继承关系及组件体

4. 　　for each node u in AST(oc) do
5. 　　　if u is an .override directive then
6. 　　　　Mark relations that oc overrides // 被标记的关系不会输出到 PD 中

7. 　　　end if
8. 　　 end for
9. 　 end if
10. end for
11. for each node v in AST(Ps) do
12. 　if v is a component instantiation of oc then
13. 　　oc.instantiate() // 调用 Component对象的 initantiate方法

　　　　// 将组件的类型参数实例化为具体类型

　　　　// 实例化所有父组件并合并到当前组件实例中

14. 　end if
15. end for
16. for each node v in AST(Ps) do
17.　 if v is a declaration in a component body then
18.　　 vD ＝rewrite(v) // 将声明以 DDlog语法重写

19.　　 add vD to PD // 将重写后的声明添加到目标 DDlog程序中

20.　 end if
21. end for
22. return PD
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针对算法 1简要介绍如下.
1) 程序首先遍历 Soufflé 程序的抽象语法树, 并在遇到组件声明时创建一个 Component对象.
2) 在第 2次扫描的时候, 当程序遇到组件实例化时, 它会调用 Component对象的 instantiate方法. 这个方法负

责将组件的类型参数替换为实例化时提供的具体类型参数. 同时, 它还会处理组件的继承关系, 实例化所有父组

件, 并将它们的内容合并到当前组件实例中.
3) 在实例化过程中, 程序会处理.override指令, 用于标记当前组件覆盖了哪些关系.
4) 最后, 程序将遍历组件体中的声明 (如关系、规则等), 并将它们重写为 DDlog语法.
以 Soufflé 参考代码中的不包含继承关系的简单组件为例, 我们在扫描到.init graph = Graph命令的时候, 我们

就会开始进行实例化, 由于这里没有.override指令, 所以对 edge的定义会被处理, 并且被实例化为 graph_edge, 之
后就是按照此前讨论的语法结构重写规则进行重写 (第 2.2.2节). 

3   实验评估

为了展示我们的 DDoop增量指针分析框架在代码变更频繁的场景下的性能和对 Doop框架现有指针分析规

则的兼容性, 我们在一组代码变更上对 DDoop框架进行了实证评估, 并与原始 Doop框架及当前尝试为 Doop框
架添加增量支持的现有工作进行了实验对比. 我们的实验评估主要试图回答以下 3个研究问题.

• RQ1: 我们的增量 DDoop框架与原始的非增量 Doop框架相比性能表现如何?
• RQ2: 我们的增量 DDoop框架对 Doop中现有指针分析规则的兼容性如何?
• RQ3: 我们在 DDoop前端中进行的剪枝操作对分析精度的影响如何? 

3.1   实验设置

实验平台. 我们的所有实验在一台配备 Intel(R) Xeon(R) Gold 6240 @ 2.60 GHz处理器 (75核), 285 GB内存,
1 TB磁盘的 Ubuntu 20.04.6 LTS服务器上运行. 在实验评估中我们设置最大可用线程数为 8.

基线工具. 我们在实验评估中对比的基线工具分别是原始 Doop框架以及两种带基础增量支持的 Doop框架.
基线工具的详细信息如下.

• Doop: 基于 Soufflé (2.0.3)的原始 Doop框架 (4.24.10).
• Doop-SE: 基于 Soufflé-elastic (540cf8d)的带基础增量支持的 Doop框架 (4.24.10). 在 Soufflé-elastic 工作中

并未提供与 Doop 框架的整合. 这里的 Doop-SE 是我们框架前端的一个修改版 (修改了增量指令格式以适配 Soufflé-
elastic) 与 Soufflé-elastic 增量引擎的一个简单组合.

• Doop-DDlog[17]: 初步整合了 DDlog引擎 (0.4.0)的 Doop框架 (4.24.10).
我们的 DDoop增量指针分析框架是基于 Doop (4.24.10)和 DDlog (1.2.3)进行实现的.
指针分析精度. 在实验中, 我们选择了来自 Doop中的多种不同精度的指针分析规则, 旨在证明我们的框架对

于现有的 Doop中丰富的指针分析规则的高度兼容性. 具体而言, 我们选择了如下几种精度: 上下文不敏感、k 对

象敏感 (k=1或 2)、k 调用点敏感 (k=1)、k 类型敏感 (k=1或 2)、选择性对象敏感.
实验基准集. 我们的增量指针分析框架针对的是在变更频繁且单次变更的变化相对局部的场景. 按照这个原

则, 我们选定的实验基准都是在实际中广泛使用的 Java项目, 并且在其 GitHub存储库中代码变更频繁, 如表 1所
示. 我们的实验都集中在它们的 master 分支上, 对从表 1 中记录的起始提交开始, 按照提交历史中的顺序对连续

20次代码提交进行增量分析. 当然, 在实际的增量分析场景下我们可能会针对一次 PR甚至一次发布进行增量分

析, 但是我们同样可以将 PR或者发布视为一次较大的代码提交.
我们对 5个选定的 Java项目做简要的介绍.
1) Jedis是 Redis的 Java客户端, 专为性能和易用性而设计.
2) ErrorProne是 Java的静态分析工具, 可在编译时捕获常见的编程错误.
3) ZooKeeper是一个分布式协调服务, 用于管理和维护分布式系统中的配置、命名等信息.
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4) PMD是一个源代码分析器, 用于检测和识别 Java代码中的潜在问题和不规范编码风格.
5) CheckStyle是一个用于检查 Java源代码是否符合代码标准或验证规则集的工具.

 
 

表 1　实验数据集
 

Project init #commits freq LOC ΔLOC (avg/max) Δmet (avg/max) Δfile (avg/max)
Jedis 5359c37 2 248 3 per day 102k 266/2 692 45/387 6/27

ErrorProne 3dd2abc 6 056 1 per day 317k 104/924 11/77 3/21
ZooKeeper 5b6823a 2 504 1 per week 184k 122/735 11/74 5/31

PMD 792fe44 26 317 10 per week 224k 151/1 720 2/21 4/33
CheckStyle 7007bef 12 794 10 per day 318k 270/2 027 7/73 7/23

  

3.2   RQ1: 性能

为了评估我们的 DDoop 增量指针分析框架在代码变更频繁的场景下的性能, 我们将 DDoop 增量框架与原

始 Doop框架进行对比. 具体而言, 对于 20次连续代码提交编译生成的 20个版本 jar包, 我们的 DDoop增量框架

和原始 Doop 框架将会依次分析每一个版本, 并且统计对每一个版本的分析所需要的时间. 对于我们的增量分析

框架, 对第 1个版本 jar包的分析是全量分析, 后续的 19个版本则是增量分析; 而对于原始 Doop框架, 它对于 20
个版本 jar包的处理方式完全相同, 每一次都是从头开始全量分析.

图 7展示了 DDoop增量框架在开启了前端剪枝优化的情况下, 与原始 Doop框架在 7种指针分析精度设置、

5个基准项目上的分析耗时结果, 其中纵坐标采用了对数轴. 图 7分别给出了 Doop框架在 20个版本 jar包上的平

均分析时间, DDoop增量框架在第 1个版本 jar包上的全量分析时间以及在后续 19个版本 jar包上的增量分析平

均时间. 从图 7我们可以发现, 虽然 DDoop增量框架在第 1个版本 jar包上的分析耗时要比原始 Doop框架更多,
但是在后续的增量分析过程中, DDoop增量框架的耗时相比于原始 Doop框架显著减少. DDoop的第 1轮全量分

析较慢主要包含以下两方面的原因: 首先, DDoop增量框架前端需要记录增量信息, 这一过程会花费额外的时间.
这是因为我们的框架需要追踪和存储代码的变化, 以便在后续的分析中只关注这些变化部分. 这种增量信息的收

集和管理会增加一定开销. 其次, DDoop增量框架后端所使用的 DDlog引擎本身比非增量的 Soufflé 引擎要慢. 这
是因为 DDlog需要额外的计算资源维护增量信息.
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图 7　DDoop与 Doop的实际运行时间对比 (开启剪枝选项)
 

图 8展示了 DDoop增量框架在开启了前端剪枝优化的情况下, 相比原始 Doop框架的加速比, 参考值表示加

速比为 1. 从图 8 可以看出, 在增量分析场景下, DDoop 增量框架相比原始 Doop 框架的平均加速比约为 5. 在
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selective2objH 的精度设置下, DDoop 增量框架相比原始 Doop 框架的加速比最为明显. 在我们的实验评估中,
DDoop增量框架在 selective2objH的精度设置下可实现最高约 36×的分析加速 (CheckStyle).
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图 8　DDoop对 Doop的运行时间加速比
 

为了展示剪枝优化对分析效率的影响, 我们分别在图 7 (开启剪枝选项) 和图 9 (关闭剪枝选项) 中展示了

DDoop 增量框架在运行时的前端、后端更加细节的耗时信息. 我们可以发现, 在关闭剪枝优化选项时, 增量过程

中前端会更加耗时, 关闭剪枝优化选项的前端耗时平均比开启剪枝优化选项要多 41.3%. 这让 DDoop框架在增量

时对比原版 Doop 框架的优势有所缩小. 此时, DDoop 增量框架相比原始 Doop 框架的平均加速比约为 4, 在
selective2objH的精度设置下可实现最高约 27×的分析加速.
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图 9　DDoop与 Doop的实际运行时间对比 (关闭剪枝选项)
 

需要注意的是, 增量分析并不能保证在任何场景下、对任何项目的变更都能提供明显的性能优势, 特别是对

于可能影响到项目的较大范围的变更, 对其进行增量分析的耗时甚至可能会比重新全量分析更长. 在图 7 和图 9
中, 我们可以观察到这样一个稍显异常的例子: 在 ZooKeeper代码库的 selective2objH精度设置下, DDoop增量框

架在增量过程中的平均消耗时间略差于 Doop 框架, 并且主要的耗时集中在后端评估部分, 我们对应给出了这种
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情况下后端每次评估的耗时, 如图 10所示. 从图 10可以看出, 第 11次提交对应的代码变更显著拉高了增量分析

耗时的平均值. 分析此次提交对应的代码变更可以发现, 在这一次提交中, 代码的变化引发了上下文方面的大范围

变化, 在相对更加复杂的上下文敏感性选项下, 这个问题会更加容易变得不可拓展. 但是从我们的实验评估中的所

有 665次评估数据 (7种精度设置下 5个项目各有 19次增量分析)来看, 这种异常情况出现的概率 (2/665)并不高.
整体上看, DDoop的增量化支持依旧可以在绝大多数场景下获得性能优势.
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图 10　selective2objH精度设置下 DDoop在 ZooKeeper上的后端耗时
 

实验结果表明, 我们的 DDoop增量分析框架在代码频繁变更的场景下, 通过对代码变更进行增量分析, 在分

析耗时方面能够实现比现有先进的 Doop 框架的全量分析的显著加速. 并且在变更越频繁, 变更次数更多的场景

下, 我们的增量分析框架的累计耗时加速优势将更为显著. 

3.3   RQ2: 兼容性

与 Doop中现有指针分析规则兼容是 DDoop增量框架设计中的一大核心目标. 为了评估 DDoop增量框架对

Doop 框架中现有指针分析规则的兼容性, 在这部分的实验中, 我们将 DDoop 增量框架和两个现有的尝试为

Doop框架提供基础增量支持的工作进行对比. 具体而言, 我们将 DDoop框架与一个基于 Soufflé-elastic实现基础

增量支持的 Doop-SE 框架以及另一个初步整合了 DDlog 引擎的 Doop-DDlog 框架进行兼容性测试. 基于实验设

置中选定的 7 种不同精度的指针分析规则以及 Doop 中提供的一种简化的指针分析规则 micro, 我们分别使用

DDoop和 Doop-SE, 在我们的实验基准集中的 5个真实世界大型 Java项目上对 20次连续的代码提交对应的 jar
包进行指针分析. 由于 Doop-DDlog当前并无开放可获取的工具, 我们无法对其进行实际的实验评估, 因此我们这

里采用了其论文 [17]中报告的结果和结论.
表 2 展示了 DDoop、Doop-SE 和 Doop-DDlog 对 Doop 现有指针分析规则的兼容性情况. 从表 2 可以看出,

我们的 DDoop能够兼容所有 8种精度的指针分析规则, 而 Doop-SE和 Doop-DDlog都只能处理简化的 micro分
析规则, 在其他复杂分析规则上的兼容性测试均无法正确运行. 对于 Doop-SE, 就目前 Soufflé-elastic的实现而言,
在面对 Doop 中的绝大多数指针分析规则时, 它并不能将规则文件正确的编译或是解释执行, 对报错信息和实现

细节进行分析可以发现, 这个问题的直接原因是出在其中的规则重排器组件实现中. 此外, 对于 Doop规则中的聚

合函数 (例如 sum()), 它实际上也并没有提出有效的增量解决方案, 它只提供了 Soufflé 中有限的语法结构的增量

能力. 对于 Doop-DDlog, 它试图在 Doop框架中整合 DDlog引擎以提供增量分析的能力, 然而和我们更为完善的

规则重写器相比, 它只实现了从 Soufflé 到 DDlog的简单转换, 并且明确指出了其只支持了 Doop中最简单的“self-
contained”分析和简化的 micro 分析. 此外, 根据其实验评估, 它只是在每一轮分析的时候将 Soufflé 引擎换成

DDlog引擎, 实际运行的还是完整评估, 并未有效地利用 DDlog引擎的增量能力.
  

表 2　实验数据集
 

Analysis framework CI lobj 2objH 1callsite 1type 2typeH selective2objH micro
DDoop √ √ √ √ √ √ √ √
Doop-SE × × × × × × × √

Doop-DDlog × × × × × × × √
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兼容性测试的实验评估结果表明, 我们的 DDoop 能够完全兼容所有精度的指针分析规则, 而 Doop-SE 和

Doop-DDlog都只能处理简化的 micro分析规则, 在其他复杂分析规则上均无法做到正确兼容. 此外, 由于我们的

规则重写器的通用性和完备性, 除了实验评估中用到的指针分析规则, Doop中其他精度的指针分析规则我们也能

够兼容, 并且对于未来在 Doop基础上开发的程序分析规则也能够继续提供兼容性. 

3.4   RQ3: 精度

为了评估我们的增量指针分析框架前端采取的剪枝策略对最终分析结果的影响, 在这部分的实验中, 我们会

分别启用和关闭前端增量生成过程中的剪枝选项进行对比. 具体而言, 对于每一个不同的待分析程序和分析精度

的组合, 我们会分别运行两次依次分析每一个 jar包的增量分析, 其中一次会在前端生成事实时开启剪枝, 另一次

则不开启剪枝. 在最后, 我们将统计两者最后分析结果的差异.
表 3展示了前端剪枝选项在 5个基准项目、7种指针分析规则上对指针分析结果精度的影响. 其中使用了 3

种指标#vpt、#fpt和#call-edge来度量指针分析结果的精度, 分别对应 Doop框架中定义的 3种关系: VarPointsTo、
InstanceFieldPointsTo和 CallGraphEdge. 需要注意的是, 在 Doop框架定义中, 这些关系中引入了上下文信息, 为了

符合对指针分析算法精度评估的一般惯例, 我们使用一个简单的数据过滤程序过滤了其中仅上下文不同的数据,
得到了表 3 中现在的结果. 可以看出, 在我们实验基准集上, 在增量输入事实生成阶段引入剪枝策略在除了 Jedis
项目以外的其他仓库上都没有影响以上 3个精度指标. 而在 Jedis项目中, 剪枝后的版本在所有精度设置下的精度

指标都略微差于剪枝前, 整体差距约在 2%左右.
 

表 3　剪枝选项对指针分析精度的影响
 

Project Analysis
Precision metrics (unpruned) Precision metrics (pruned)

#vpt #fpt #call-edge #vpt #fpt #call-edge

Jedis

CI 1 624 685 148 313 55 137 1 661 612 150 356 55 496
lobj 899 178 54 102 50 983 921 445 54 721 51 309
2objH 416 994 34 655 47 565 421 017 34 832 47 825
1callsite 1 112 252 90 253 52 216 1 136 813 91 134 52 550
1type 1 045 098 73 262 52 087 1 069 259 74 132 52 449
2typeH 417 744 34 655 47 568 421 767 34 832 47 828

selective2objH 542 573 42 007 48 477 552 705 42 336 48 791

ErrorProne

CI 1 349 996 121 779 50 993 1 349 996 121 779 50 993
lobj 783 850 48 511 47 363 783 850 48 511 47 363
2objH 372 583 31 409 43 993 372 583 31 409 43 993
1callsite 927 188 73 538 48 284 927 188 73 538 48 284
1type 904 739 64 988 48 448 904 739 64 988 48 448
2typeH 373 315 31 409 43 996 373 315 31 409 43 996

selective2objH 492 411 37 874 44 873 492 411 37 874 44 873

ZooKeeper

CI 2 713 829 217 008 66 106 2 713 829 217 008 66 106
lobj 1 505 314 72 831 61 765 1 505 314 72 831 61 765
2objH 563 567 41 641 55 098 563 567 41 641 55 098
1callsite 1 731 519 121 498 62 693 1 731 519 121 498 62 693
1type 1 618 749 95 138 62 130 1 618 749 95 138 62 130
2typeH 575 060 41 770 55 204 575 060 41 770 55 204

selective2objH 762 910 50 018 56 091 762 910 50 018 56 091

PMD

CI 2 789 814 204 493 63 638 2 789 814 204 493 63 638
lobj 1 589 995 72 821 59 057 1 589 995 72 821 59 057
2objH 607 586 44 393 52 482 607 586 44 393 52 482
1callsite 1 755 897 106 580 59 658 1 755 897 106 580 59 658
1type 1 702 373 94 118 59 731 1 702 373 94 118 59 731
2typeH 623 805 44 860 52 537 623 805 44 860 52 537

selective2objH 924 034 59 498 54 239 924 034 59 498 54 239
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实验评估结果表明, 虽然在增量输入事实生成阶段引入剪枝策略可能会最终的指针分析结果带来轻微的精度

损失, 但影响极小, 我们设计的剪枝策略在现有的增量指针分析场景中仍可以保持相当高的精度. 

4   讨　论
 

4.1   内存占用

静态程序分析没有银弹, 一种好的静态分析技术必然要在多个相互制衡的方面之间做出权衡取舍. 增量分析

虽然在分析效率上具有显著优势, 但这意味着其必然需要在其他方面付出一些代价——对于非增量的静态分析技

术而言, 在分析过程中, 它们往往可以通过删除在后续分析中不再需要的中间结果来节省内存使用; 而增量分析在

分析的全流程中必须维护所有与最终结果相关的中间结果, 以用于下一轮的增量分析, 这会导致增量分析的内存

使用量大幅增加. 目前, 我们的 DDoop增量框架也存在内存占用相对较高的问题. 虽然实验已经证明其在流行的

Java项目 (如 Jedis)上能支持 Doop中的许多指针分析精度, 但与原始的 Doop相比, DDoop的内存使用量仍然是

其数倍. 在这种情况下, 尽管我们在分析耗时上将可扩展性向前推进了一步, 但当前的内存问题成为了阻止我们

的 DDoop框架进一步分析更大规模 (数百万行)程序的主要障碍. 

4.2   精度影响

在我们的框架前端中, 为了提高增量输入事实生成的效率, 引入了剪枝优化技术. 然而, 在提升输入事实生成

速度的同时, 剪枝优化技术也给指针分析的精度带来了挑战. 尽管我们的框架在第 1轮全量生成中处理所有可能

引用的类库, 确保了初始的精度, 但具体到后续的增量事实生成前端中的剪枝操作, 精度的问题开始浮现. 具体而

言, 我们的剪枝操作会将基于类依赖关系加载类的过程“截断”到类依赖库类中的第 1层, 这样, 如果程序的改变并

未导致引用类库的变化, 或者只是停止引用某些类库, 那么这种剪枝操作不会对精度产生负面影响. 这种情况下,
剪枝可以看作是一种优化策略, 既提高了分析效率, 又保持了精度. 然而, 当程序的变更引发新的依赖库类引用时,
剪枝操作可能会对精度产生负面影响. 因为这些新引用的依赖库类在静态分析层面对指针流数据流的完整建模可

能需要额外载入更多的依赖库类, 而剪枝操作已经将其截断, 于是我们的静态分析算法就无法通过获取经过库函

数相关的数据流建模, 从而影响精度. 在实验评估中, 我们也确实观察到了剪枝操作对精度的影响, 但总体上精度

损失非常细微, 处于可控范围之内. 此外, 在静态代码扫描的设置下, 更注重于尽早发现问题, 并快速地提供结果,
可以接受一定程度的误报或漏报, 对分析精度的要求并不如程序验证那么苛刻. 

4.3   潜在适用性

我们的 DDoop增量框架是针对 Java指针分析框架 Doop设计的, 因此, 目前的 DDoop增量框架实现无法针

对其他更加广泛的编程语言编写的程序运行增量分析. 但是, DDoop框架在理论上具有对于这些使用非 Java语言

编写的程序的潜在分析能力. 具体而言, DDoop (Doop) 框架的指针分析在原理上就是将 Andersen 指针分析在

PAG上计算不动点的问题转换为了在 Datalog程序中不断迭代生成新的 facts以达到不动点的问题. 显然, 从方法

的角度上来说, Andersen算法部分是平台无关的, 只是在实现框架的过程中, 不同的语言对应的具体的和语言特性

表 3    剪枝选项对指针分析精度的影响 (续) 

Project Analysis
Precision metrics (unpruned) Precision metrics (pruned)

#vpt #fpt #call-edge #vpt #fpt #call-edge

CheckStyle

CI 4 093 997 316 226 84 567 4 093 997 316 226 84 567
lobj 2 339 198 115 218 77 897 2 339 198 115 218 77 897
2objH 713 208 55 539 68 782 713 208 55 539 68 782
1callsite 2 721 068 170 652 79 733 2 721 068 170 652 79 733
1type 2 531 744 135 910 78 952 2 531 744 135 910 78 952
2typeH 717 783 55 624 68 887 717 783 55 624 68 887

selective2objH 1 066 552 75 882 71 261 1 066 552 75 882 71 261
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相关的工程实现细节和编程语言相关. 因此, DDoop框架拥有对如 C++, Rust, Python等其他语言的指针分析能力

的潜在适应性. 这为 DDoop框架的未来发展提供了广阔的可能性. 此外, 我们的增量框架技术本身是框架无关的,
可以应用于其他基于 Datalog的分析框架. 因此我们的技术具有更广阔的潜在适用性. 

5   相关工作

在本节中, 我们主要通过以下 3个方面来介绍和讨论我们的增量指针分析框架的相关工作: (1) 指针分析框架;
(2) 增量分析算法; (3) 增量计算. 

5.1   指针分析框架

鉴于指针分析的基础分析地位及其重要性, 指针分析研究人员已经开发了一系列指针分析框架, 包含已有指

针分析算法的实现以及支持新的指针分析算法的开发.
Soot[22]中提供了两个指针分析框架 SPARK[23]和 Paddle[24], 其中 SPARK是上下文不敏感的, 而 Paddle支持多

种基于标签的上下文敏感指针分析. WALA[25]提供了一个 Andersen风格的流不敏感指针分析框架. 目前已在其基

础上开发了一些新的指针分析工作, 例如 IPA[9]和 SHARP[10]. Doop[11]是一个基于 Datalog的声明式指针分析框架,
其支持现有大多数指针分析算法, 被认为是当前最主流的指针分析框架. Qilin[26]是一个在 Soot基础上开发的指针

分析框架, 其支持各种细粒度的 Java上下文敏感指针分析. Tai-e[27]是最新提出的一个 Java程序分析框架, 其精心

设计了一个易学、易用、高效的指针分析框架和基于指针分析的分析插件系统. CodeQL[28]是一个语义代码分析

引擎, CodeQL支持对包括 Java在内 11种语言进行静态分析, 提供了基于 Steensgaard算法的指针分析功能, 其底

层分析同样依赖于 Datalog实现. 此外, 与本工作的思路类似, CodeQL近期通过更换后端 Datalog引擎, 实现了一

个支持增量分析的增量 CodeQL原型框架 [29].
目前的这些主流的指针分析框架主要面向的是全程序指针分析, 对增量指针分析的支持较弱. 据我们所知, 其

中仅有在 Soot[22]之上基于 CFL可达性的增量指针分析 [30], 以及在WALA[25]之上的 IPA[9]和 SHARP[10]等少数工作

提出了增量指针分析算法, 而且它们面向的是特定指针分析算法的增量化, 并未从指针分析框架的层面上提供增

量分析的能力. 而 CodeQL的原型增量框架虽然从框架层面支持了增量能力, 然而由于其算法层面仅提供了基础

的指针分析能力, 无法兼容和复用 Doop 中现有的大量指针分析算法实现, 特别是上下文敏感对指针分析精度至

关重要的部分. 本文提出的增量指针分析框架 DDoop则是不仅从分析框架的层面解决了指针分析的增量化问题,
并且能够完全兼容 Doop框架中现有已实现的各种上下文敏感性的大量指针分析算法. 

5.2   增量分析算法

由于能够响应代码变更快速提供最新分析结果的优势, 近年来增量分析在静态分析领域受到了极大的关注.
针对各种静态分析技术, 研究人员分别提出了相应的增量化方案.

Reviser[31]是一种针对基于 IDE/IFDS 的数据流分析框架的增量分析技术, 能够快速响应程序的增量变更.
Pacak等人 [32]和 Zwaan等人 [33]各自分别提出了自动推导增量类型检查器的工作, 能够在 IDE等实时场景下对代

码变更立即产生反馈. Lu等人 [30]基于 CFL可达性提出了一种增量指针分析算法. Liu等人 [9,10]针对上下文不敏感

指针分析和上下文敏感指针分析分别提出了相应的增量化方案. Zhao等人 [34]在 CHA调用图构建算法的基础上提

供了一种增量构建算法.
大多数现有的增量分析算法都源自 DRed (deletion-rederivation)算法 [35]. 然而, 不同的分析算法中需要进行增

量处理的部分以及增量化的细节不尽相同, 这就导致需要为每一种静态分析算法单独设计相应的增量算法, 这个

过程非常冗长且极易出错. 此外, 基于 DRed的增量分析算法通常会存在过度删除 (over-deletion)的问题 [36], 即大

量数据可能先被删除, 但随后又被重新派生, 这可能会带来比较大的性能问题.
与这些传统的在分析算法层面进行增量化的工作相比, 我们的增量指针分析框架没有牺牲分析算法的透明

度, 可以兼容并复用现有的分析算法. 因此, 这种方式可以解决一大类 (可以用 Datalog表述的)程序分析算法的增

量化问题, 而无需为每个具体的分析问题实现特定的增量化方案. 此外, 在我们基于 DDlog的增量分析框架中, 也
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不存在 DRed中的过度删除问题, 在这方面可以相比 DRed可以取得更好的性能. 

5.3   增量计算

随着输入变化而高效地更新计算输出, 而无需从头开始重新计算, 这一点对于许多应用来说可能很重要, 甚至

是必要的. 增量计算的基本想法是在静态算法执行期间维护某些信息, 这些信息可用于在输入变更时高效地更新

输出. 增量计算能够以一种对上层算法透明的方式为算法提供增量化的支持. 增量计算的早期工作包括静态依赖

图 [37], 函数缓存或记忆化 [38], 动态依赖图 [39]等. 而将动态依赖图与记忆化相结合的自调整计算 (self-adjusting computa-
tion)[40], 显著扩展了增量计算的适用性. Incoop[41]是自调整计算技术的代表工作之一, 它是一种基于MapReduce的
通用增量计算框架, 无需更改一行应用程序代码即可显著提高性能.

差分计算 (differential computation)[42]是由微软提出的一种新的增量计算模型, 以高效地支持迭代查询, 它扩展

了传统的增量计算以允许任意嵌套迭代. 基于差分计算模型的差分数据流 (differential dataflow, DDF)现在是增量

Datalog引擎的主流实现方式, 如 DDlog[17], Laddder[36]等. 我们的增量指针分析框架即是基于 DDlog引擎来提供增

量计算支持, 而无需对上层的指针分析算法进行调整.
另一类增量计算模型是增量图计算 [43]. GraphBolt [44]通过研究依赖驱动处理的方式来进行增量图计算.

Chronos[45]是一个专门为在时间图上运行内存中迭代图计算而设计和优化的图计算引擎, 其设计探索了局部性、

并行性和增量计算之间有趣的相互作用. iGraph[46]是一个针对持续更新的动态图的增量图处理系统. 静态分析中

的很多分析技术都是基于图形式进行计算的, 如数据流分析依赖于控制流图, 指针分析依赖于指针赋值图, 过程间

分析需要调用图. 因此增量图计算可能是未来的增量程序分析的一个重要的可探索方向. 目前 Gu等人 [47]在这个

方向进行了初步的探索, 提出了 BigSpa, 这是一个结合了离线批量静态程序分析和在线增量静态程序分析的大数

据图处理系统, 对于小批量更新可以实现近乎实时的增量分析. 

6   总结与展望

本文设计并实现了一个增量指针分析框架 DDoop, 旨在解决现有指针分析技术在处理大规模程序的连续代

码提交时耗时过长的问题. 基于带增量评估机制的 DDlog引擎, DDoop框架通过前端输入事实增量生成技术以及

后端兼容 Doop 中指针分析规则的自动化增量分析程序生成技术, 能够高效地处理代码变更, 尽可能地复用上一

次分析的结果, 从而降低计算量, 大大节省了指针分析过程所消耗的时间. 实验评估展示, 相较于非增量式的原始

Doop框架, 我们的增量框架可以获得平均约 5×, 最高达 36×的加速效果.
本文的方法和框架实现目前仍存在一些不足, 这也是我们未来的研究方向: 增量分析的内存消耗较大, 我们未

来计划结合 DDlog特性进一步优化重写器, 以及探索基于磁盘的中间结果存储策略, 以降低内存使用量; 此外, 我
们的输入事实增量生成的前端采取的剪枝优化技术会带来细微的精度损失, 未来我们计划对优化技术进一步改

进, 以消除精度损失. 我们的增量分析框架不仅探索了对指针分析技术的透明增量化支持, 同时也支持其他能基

于 Datalog表述的一大类静态分析技术, 这将为软件开发 CI/CD流程中的静态代码扫描提供了更加高效的解决方

案可能性. 除差分计算之外, 增量图计算也是一类重要的增量计算模型, 我们未来也计划探索基于增量图计算的静

态分析透明增量化技术.
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