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摘　要: 随着信息技术的快速发展, 涌现出各种新型处理器体系结构. 新的体系结构出现为处理器多样化发展带来

机遇的同时也提出了巨大挑战, 需要兼容运行已有软件, 确保较为丰富的软件生态群. 但要在短期内从源码编译构

建大量生态软件并非易事, 二进制翻译作为一种直接从二进制层面迁移可执行代码技术, 支持跨平台软件兼容运

行, 既扩大了软件生态群, 又有效降低了应用程序与硬件之间的耦合度. 近年来, 二进制翻译技术研究取得了较大

进展. 为总结现有成果并分析存在的不足, 首先介绍二进制翻译技术的分类以及典型的二进制翻译系统, 之后从指

令翻译方法、关键问题研究、优化技术等方面分别进行分析总结, 接着阐述二进制翻译技术的核心应用领域, 最

后对二进制翻译技术的潜在研究方向进行展望.
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Abstract:  With  the  rapid  development  of  information  technology,  a  variety  of  new  processor  architectures  have  emerged.  The  emergence
of  new  architectures  brings  opportunities  for  the  diversification  of  processors  and  meanwhile  poses  great  challenges,  which  require  the
compatible  operation  of  existing  software  to  ensure  a  rich  software  ecosystem.  However,  it  is  difficult  to  compile  large  amounts  of
ecological  software  from  source  code  compilation  in  a  short  time.  As  a  technology  that  migrates  executable  code  directly  from  the  binary
level,  binary  translation  supports  cross-platform  software  compatible  operation,  which  not  only  expands  the  software  ecosystem  but  also
reduces  the  coupling  between  applications  and  hardware.  In  recent  years,  the  research  on  binary  translation  has  made  great  progress.  To
summarize  the  existing  achievements  and  shortcomings,  this  study  first  introduces  the  classification  of  binary  translation  technology  and
typical  binary  translation  systems,  then  analyzes  and  summarizes  the  instruction  translation  methods,  key  issues,  and  optimization
techniques,  and  expounds  on  the  core  application  fields  of  binary  translation  technology.  Finally,  a  prospect  is  provided  for  the  potential
research directions of binary translation technology.
Key words:  binary translation; translation efficiency; equivalency transformation; software migration; multi-fusion optimization
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随着信息技术的快速发展, 对硬件算力要求不断提高, 推动着各种新型处理器架构的涌现. 然而一款处理器的

推广, 离不开丰富的软硬件生态支持. 考虑到软件开发周期和开发成本, 新型处理器很难在短时间内构建出毗邻

x86和 ARM架构的丰富软件生态群, 存在市场竞争力弱、推广难度大的难题; 另一方面, 得不到广泛应用和市场

份额的处理器也很难得到广大开源社区对其生态的维护支持. 软硬件生态的滞后已成为制约新型处理器推广的关

键瓶颈. 在这种情况下, 将Wintel (Windows+Intel)和 AA (ARM+Android)等已经成熟的体系结构应用软件迁移到

新型处理器架构, 既加速了其生态构建, 又促进了处理器研发的更新迭代. 二进制翻译技术作为这样一种软件迁移

手段, 实现不同架构之间的应用软件兼容运行, 其在提高硬件平台可用性的同时降低了软件开发和维护成本. 纵观

计算机行业的发展历程, 利用已有平台的软件丰富新型处理器生态是业界常用的手段. 自 20世纪 90年代开始, 多
种宿主机指令系统利用 x86 和 ARM 等平台丰富的应用软件生态群, 推出了大量商用和开源的二进制翻译系统.
例如 Digital FX!32[1]用于 Alpha 宿主机系统、Aries[2]用于 HP 的 PA-RISC、IA-32 EL[3]用于 Itanium 宿主机、

Transmeta CMS[4]用于 Transmeta VLIW指令系统、Rosetta 2[5]用于苹果 Apple Silicon M1、DAISY[6]和 BOA[7]用

于 IBM的 Power体系结构.
除了软件迁移外, 在虚拟化技术广泛应用的今天, 二进制翻译也是跨架构虚拟机实现的核心技术, 有效屏蔽了

硬件差异. 此外, 移动计算和云计算催生出多样化异构系统, 计算平台由传统的单一指令系统向多指令系统融合发

展. 例如 Qualcomm和 ARM将异构计算应用于移动设备, Google使用多种指令系统组成大型机群. 二进制翻译技

术可以实现多指令系统的处理器融合, 其在多样化异构系统中也得到了广泛应用. 二进制翻译技术也被广泛应用

在程序分析与优化、二进制符号执行、安全研究等领域.
综合来看, 经过多年发展, 二进制翻译技术已取得了良好进展, 对多个领域的研究起到了促进作用. 然而, 二进

制翻译技术依旧面临着翻译效率不高、目标体系结构硬件特性发挥不足、被翻译程序完备性保证难度大等挑战.
如何探索更优的翻译方法、追求更高的翻译效率和覆盖更丰富的应用领域是业界持续关注的热点.

本文在 Web of Science Core Collection (WOSCC) 和中国知网 (CNKI) 中分别使用关键词“binary translation”
“虚拟化 (+)二进制翻译”“binary translation*(QEMU (+) virtualization (+) LLVM)”“ISA*BT”搜索, 并且人工筛选与

“二进制翻译”“binary translation”密切相关的工作, 统计文献检索情况如图 1所示. 可以看出, 近 10年文献发表数

量明显增多, 原因可能是: (1)硬件资源极大丰富与 CPU性能过剩为二进制翻译提供了良好的硬件支撑. (2)虚拟

化、QEMU、LLVM、编译优化等技术的发展为二进制翻译提供了技术研究的新机遇. (3) 处理器多样化快速发

展以及各种新兴领域对二进制翻译的需求不断增加.
 
 

0

20

1
9
9
3

1
9
9
6

1
9
9
7

1
9
9
9

1
9
9
9

2
0
0
0

2
0
0
1

2
0
0
2

2
0
0
3

2
0
0
4

2
0
0
5

2
0
0
6

2
0
0
7

2
0
0
8

2
0
0
9

2
0
1
0

2
0
11

2
0
1
2

2
0
1
3

2
0
1
4

2
0
1
5

2
0
1
6

2
0
1
7

2
0
1
8

2
0
1
9

2
0
2
0

2
0
2
1

2
0
2
2

2
0
2
3

40

60

80

文
献
数
量

年份

WOSCC 知网

图 1　WOSCC与知网中检索二进制翻译技术相关文献数量
 

本文关注到, 在已经发表的学术研究中, 针对二进制翻译的综述类文章并不多见. 李剑慧等人 [8]于 2007年对

动态二进制翻译与优化技术进行了概括总结, 但其并未对多线程翻译、应用领域、指令翻译方法等方面进行分

析, 同时由于文献发表时间较早, 大量最新技术并未涉及. Spink等人 [9]于 2020年总结梳理了常见的动态二进制翻

译系统, 但其目的是与 Captive系统进行对比. 本文整理了 196篇与二进制翻译主题密切相关的文献, 时间跨度为

1994–2023 年. 通过深入分析总结二进制翻译相关技术和典型翻译系统, 旨在揭示二进制翻译技术的研究进展、

研究热点以及未来的研究方向.
本文从二进制翻译过程中最为关注的指令翻译、关键问题、性能优化和应用领域这 4个方面开展综述. 第 1
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节简述二进制翻译技术基本原理, 然后从不同角度对二进制翻译技术做分类, 并梳理二进制翻译发展历史上具有

重要突破的典型系统. 第 2节总结二进制指令翻译方法, 将翻译方法划分为定制化中间表示的指令翻译、编译器

框架辅助的指令翻译、规则匹配的指令映射翻译. 第 3节总结二进制翻译技术面临的一些关键问题, 包括存储单

元映射、原子操作时序维护、异常和中断处理、内存一致性保证等. 第 4节讨论二进制翻译优化技术, 重点从翻

译开销优化、运行时优化和代码生成优化总结二进制翻译常用的优化方法. 第 5节归纳二进制翻译技术的典型应

用领域, 例如软件迁移、程序分析与优化、二进制符号执行等. 第 6节对二进制翻译技术的潜在研究方向进行展

望. 第 7节对全文工作进行总结. 

1   二进制翻译技术与典型系统
 

1.1   二进制翻译技术基本原理

严格来说, 二进制翻译技术有狭义和广义之分. 狭义的二进制翻译技术是指二进制翻译器本身, 主要功能是实

现源平台 (程序被翻译之前的运行平台, 也叫源机器平台或客户平台)程序指令到目标平台 (程序被翻译之后的运

行平台, 也叫目标机器平台或宿主平台)指令的等价翻译; 广义的二进制翻译技术则是一个复杂的翻译系统, 其包

含了指令翻译、运行环境模拟、目标代码执行、性能优化、异常处理等环节. 广义的二进制翻译全面地描述了程

序模拟过程. 本文讨论的二进制翻译特指广义的二进制翻译技术.
图 2给出了典型的二进制翻译系统基本框架图, 核心模块包括程序加载、二进制翻译器、控制器、运行环境

模拟、目标代码执行等. 程序加载负责启动整个翻译系统, 并将源程序代码加载到内存. 二进制翻译器负责指令的

翻译、优化、代码缓存等工作. 控制器负责翻译和执行之间的控制流切换、缓存代码的更新与查找等. 运行环境

模拟负责系统调用、异常处理、存储单元镜像等模拟工作. 目标代码执行则是在目标机器上执行翻译后代码. 总
结看来, 二进制翻译技术的执行流程如下: 首先, 在目标机器平台加载源机器平台的二进制程序, 并启动二进制翻

译器. 其次, 二进制翻译器根据源程序代码逻辑进行解码、翻译、优化以及编码等指令翻译工作. 最后, 在目标平

台执行翻译生成的二进制代码.
  

二进制
翻译器

源平台
二进制代码

目标平台

目标平台
二进制代码

程序加载
翻译
优化
编码

解码

运行环境
模拟

代码执行 数据流

控制流

控制器

代码翻译

运行时维护

代码执行

图 2　二进制翻译系统基本框架图
  

1.2   二进制翻译技术分类

二进制翻译技术根据其输入的翻译对象、运行的翻译平台、选取的翻译时机等不同, 我们从不同角度对其进

行分类.
(1)根据翻译对象不同分类, 分为系统级翻译和用户级翻译. 系统级翻译的翻译对象是被翻译程序所在的整个

系统, 相当于在目标平台模拟一套与源平台完全相同的运行环境. 翻译过程涉及对系统中所有进程、内存单元、

外设、系统调用等全部环境的模拟, 通常翻译效率较低. 事实上, 对于大多数应用来说, 二进制翻译过程只需聚焦

于应用程序本身, 其运行的环境可以直接依赖于宿主机操作系统, 由此便衍生出了用户级翻译. 用户级翻译流程简

单, 通常翻译效率较高.

谢汶兵 等: 二进制翻译技术综述 2689



(2) 根据翻译平台不同分类, 分为同平台翻译和跨平台翻译. 同平台翻译中源平台和目标平台的体系架构相

同, 二者在指令集、存储单元、内存模型等方面差异较小, 模拟实现相对简单. 同平台翻译更多聚焦于代码插桩与

分析、架构向后兼容、新架构特性优化等研究; 跨平台翻译中源平台和目标平台的体系架构不同, 相比同平台翻

译, 跨平台翻译难度显著增加, 翻译过程也更为复杂, 是当前二进制翻译的研究热点.
(3)根据翻译时机不同分类, 分为解释执行、静态翻译、动态翻译、动静结合. 解释执行作为最简单的翻译方

法, 以单条指令为单位将源程序指令逐条实时解释执行, 无需控制器频繁做控制流的切换. 解释执行不保存已解释

的指令, 也不开展代码优化, 执行效率通常要比本地原生执行慢 10–100 倍 [10]. 当前先进的翻译系统中, 完全基于

解释执行设计的二进制翻译系统较为少见; 静态翻译将指令翻译与代码执行过程分离, 以输入的源程序为单位, 离
线完成指令翻译并充分优化生成的代码, 执行效率较高. 然而, 静态翻译无法提前获知程序完备控制流信息, 面临

着一些技术挑战, 例如翻译代码运行时对代码挖掘、代码重定位等问题处理不足, 这也使得静态翻译在使用场景

上受限, 其在嵌入式应用中使用较多, 并且通常与解释执行联合使用 [2,7,11]; 动态翻译采取边翻译边执行的即时编译

策略, 以基本块或者函数体为单位开展翻译和执行, 当遇到未翻译代码时控制流再切换至翻译器进行翻译. 动态翻

译弥补了静态翻译无法获取完备控制流信息的不足. 同时, 动态翻译还引入了代码优化和代码缓存, 相比解释执行

在执行效率有所提升. 但是动态翻译面临着翻译开销大、代码优化不充分、控制流切换频繁等挑战. 动态翻译是

当前主流的二进制翻译方法和研究热点 [5,12−15]; 动静结合将动态翻译和静态翻译充分结合, 基于静态翻译尽可能地

预先离线翻译代码并缓存, 然后在执行预先翻译代码时, 如果遇到间接跳转等不确定情况再采用动态翻译进行补

充翻译, 动静结合内容将在第 4.1节进一步介绍. 

1.3   典型二进制翻译系统

FX!32[1]是 Digital公司开发的动静结合的二进制翻译系统, 实现了Win32/x86应用在Windows NT/Alpha平
台上的高效运行. FX!32基于“剖析-优化”的翻译策略, 首次将环境模拟、运行时信息生成和二进制翻译结合到一起.

BOA[7]是 IBM公司开发的动态二进制翻译系统. 为了兼容已有的 PowerPC体系结构, BOA将 PowerPC指令

转换为简单的 VLIW操作原语, 通过解释执行探测热路径代码并获得运行时信息来指导动态优化.
Aries[2]是 HP公司开发的动态二进制翻译系统. Aries使用解释器模拟执行源程序来发掘热路径代码, 然后利

用动态二进制翻译器翻译并优化热代码, 最后缓存翻译生成代码. Aries实现了 PA-RSIC与 IA-64之间的浮点寄存

器映射, 避免了大量潜在的寄存器存取操作.
Valgrind[16]作为同平台运行的二进制翻译与二进制插桩工具, 采用“反汇编-再合成”的方式将二进制变换为

VEX IR中间代码. Valgrind基于影子内存映射的代码插桩与分析方法, 在内存泄漏、程序分析、性能优化等方面

发挥着重要作用.
QEMU[13]作为当前最为流行的多平台开源翻译框架, 具有良好平台可扩展性, 同时支持系统级和用户级翻译.

QEMU为了兼容多目标机和多宿主机, 并未充分利用宿主机体系结构特征. 未经优化的 QEMU的翻译效率通常只

有本地原生编译执行的 10%左右 [17]. 近年来, 针对 QEMU涌现出大量研究, 例如寄存器分配优化 [18]、中间代码优

化 [18]、虚实地址转换优化 [19]、基本块链接优化 [20]、缓存管理 [21]、多线程优化 [20,22]、分支跳转优化 [23]、向量

优化 [24,25]、Helper函数优化 [20,26,27]等. 同时衍生出大量工具, 例如基于 LLVM优化加速的多线程翻译器 HQEMU[20]、

缓存独占的并行全系统模拟器 COREMU[28]、缓存共享的并行全系统模拟器 PQEMU[29]、符号执行与二进制翻译

融合的 SymQEMU[30]、基于分布式框架的 DQEMU[31]、兼容 Pin[32]的二进制插桩工具 PEMU[33]、面向程序并行

优化的 LLPEMU[34]、动态二进制分析工具 PANDA[35]等.
CrossBit[36]是上海交通大学实现的多源多目标翻译系统, 支持MIPS、x86、Sparc平台的应用到 Power、x86、

Sparc平台上翻译运行. CrossBit采用 Vlnst低层次虚拟精简指令集作为中间表示层以完成代码转换和优化. 然而,
CrossBit对异常处理的支持存在不足.

Tango[37]实现了从 ARM32 应用到 ARM64 的翻译, 由动态翻译器、预翻译器、执行环境这 3 部分组成.
Tango充分利用了代码缓存和多线程机制, 完整支持 ARM、VFP和 NEON指令集, 并且支持数千个 Android应用

程序的翻译运行.
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ExaGear[12]是华为开发的动态二进制翻译系统, 实现了 x86、x86-64、ARM程序在 ARM64平台的翻译运行.
ExaGear通过构建快速翻译+热点代码深度优化策略. 采用 Trace优化减少间接跳转查找开销, 有效地改善了内存

布局和数据局部性, 充分发挥了鲲鹏的多核优势.
Instrew[14,38]是一个客户端+服务端的多进程二进制翻译和二进制插桩框架. 相比于其他类似框架, Instrew具有

以下优势: (1)基于函数级粒度的翻译并且支持 SIMD (single instruction multiple data), 对浮点指令的翻译效率较

高. (2)被提权的中间表示与 LLVM IR兼容, 可以复用 LLVM代码框架. (3)多进程的设计方法将翻译和执行部署

在不同进程. 然而, Instrew对 x86指令集、浮点异常以及舍入模式支持不足.
Rosetta 2[5]是苹果公司开发的商用二进制翻译系统, 实现了 x86-64应用在 ARM64平台上的翻译运行. Rosetta 2

采用动静结合的代码翻译方法, 同时在 ARM64 硬件上支持英特尔架构的内存模型, 提升了对并发程序的翻译

效率.
FEX-Emu[39]是一套从 x86和 x86-64到 AArch64的开源二进制翻译框架, 致力于实现 Steam和 Linux/x86-64

游戏在 AArch64平台上高效运行. FEX-Emu基于 JSON格式的 IR (intermediate representation)中间表示, 支持将

库函数调用转发到主机 OpenGL驱动程序和其他组件中.
Houdini[40]实现了 Android/ARM应用在英特尔处理器上的高效翻译运行. Houdini使用复杂的动态指令生成

机制进行性能优化, 这使得翻译生成的指令极难精确与原生 ARM指令映射.
LAT[17]是由龙芯中科开发的一套支持多平台翻译的动态二进制翻译系统, 实现了 x86、ARM、MIPS应用在

LoongArch上高效翻译运行. LAT通过软硬协同设计的方法提升二进制翻译效率, 为上层应用软件提供了良好的

虚拟运行环境.
Lasagne[41]静态二进制翻译器实现了一套支持并发推理的强弱内存一致性变换模型. Lasagne基于 LLVM框

架设计实现, 为不同内存模型处理器之间的并发二进制程序翻译与形式化验证提供了重要参考价值.
除了上述翻译系统, 还存在着大量其他著名的二进制翻译系统, 例如中科院计算所的 DigitalBridge[42]、面向

全系统翻译的 Captive[9]以及基于“复制-再插桩”的 DynamicRIO[43]同源二进制插桩与分析工具等. 本文梳理了二进

制发展历史上具有重要技术突破的典型翻译系统, 同时我们重点关注最近 10年的研究工作, 最终总结出如表 1所
示的典型二进制翻译系统列表. 

 

表 1　典型二进制翻译系统
 

翻译
类型

文献 年份 源平台 目标平台 类型 技术特点

用户
级翻
译

Shade[44] 1994 SPARC, MIPS SPARC D 指令缓存和Trace优化

DAISY[6] 1997 RS/6 000 VLIW D 实现指令并行化, 解决了内存一致性问题

FX!32[1] 1998 IA-32 Alpha H 首次将环境模拟、剖析数据生成和二进制翻译结合

BOA[7] 1999 PowerPC VLIW D 硬件支持的精确异常处理, 乱序执行提升指令并行度

Aries[2] 2000 PA-RSIC IA-64 D 支持浮点寄存器映射, 对系统调用直接映射

Strata[22] 2001 SPARC/MIPS/
IA-32 SPARC/MIPS D 多线程翻译, 提供丰富接口函数支持功能扩展

Vulcan[45] 2001 IA-32, IA-64, MSIL IA-32, IA-64, MSIL H 支持静态和动态代码修改, 支持跨组件分析与优化

Bintrans[46] 2002 PowerPC Alpha D 不使用中间表示, 人工分析源平台可执行文件

Walkabout[47] 2002 SPARC v8 SPARC v8 H JVM, 解释执行

Valgrind[16] 2003 多架构支持 多架构支持 D
基于VEX IR中间表达式转换, 重量级代码插桩与分
析工具

DigitalBridge[42] 2004 x86 MIPS H 内建解释执行模块, 间接转移和标志位处理较优

DynamoRIO[43] 2004 PA-RISC, IA-32 PA-RISC, IA-32 S 代码缓存、块链接、Trace构建等优化

QEMU[13] 2005 多架构支持 多架构支持 D 注册加载器钩子执行不同架构

IA-32 EL[3] 2006 IA-32 IA-64 D 支持SIMD指令, 支持热路径优化
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表 1    典型二进制翻译系统 (续) 
翻译
类型

文献 年份 源平台 目标平台 类型 技术特点

用户
级翻
译

StarDBT[48] 2007 IA-32, x86-64 IA-32, x86-64 D 用户级和系统级, 支持Trace链延长优化

CrossBit[36] 2008 MIPS, x86, Sparc Power, x86, Sparc D 多线程翻译, 基于Vlnst低层次的虚拟中间表示层

EHS[49] 2009 ARC700 IA-32 D 多个基本块组成热代码优化

Strata-ARM[50] 2009 ARM ARM, IA-32 D 动态翻译应用于嵌入式系统, 间接跳转优化

ISAMAP[51] 2010 PowerPC IA-32 D 灵活的跨指令集间指令直接映射

ARCSim[52] 2011 ARC700 x86-64 D 基于并发任务的JIT编译执行热点代码

Harmonia[53] 2011 ARM IA-32 D 硬件指令加速状态标志位翻译

HQEMU[20] 2012 x86-64, ARM64 x86-64, ARM64 D 多线程翻译与超级代码块优化

LLBT[54] 2012 ARM x86/x86-64, MIPS S
基于LLVM IR中间转换, 研究静态翻译中代码自修
改、重定位问题

SINOF[55] 2012 IA-32 IA-32 H 动静结合方式, 有效减少信息收集和程序优化开销

HERMES[56] 2015 IA-32 ARM, MIPS D
提供后优化技术, 利用目标平台架构特征挖掘指令
之间数据依赖并开展冗余代码优化

MAMBO-X64[57] 2017 AArch32 AArch64 D 硬件协同返回地址预测, 锁指令翻译优化

Rv8[58] 2017 RISC-V x86 D 微指令合并, JIT编译

Tango[37] 2019 ARM ARM64 H 预先翻译, 支持VFP和NEON指令翻译

DAOW[59] 2019 Android平台 Windows PC平台 D 跨操作系统转换, 引入图形渲染优化

LAT[17] 2020 x86-64, MIPS,
ARM LoongArch D 软硬协同设计, 多融合优化

ExaGear[12] 2020 x86, x86-64, ARM ARM64 D 内存布局和局部性优化, 翻译效率高

Rosetta 2[5] 2020 x86-64 ARM64 H 软硬协同设计, AOT & JIT编译优化

LLPEMU[34] 2021 x86-64 ARM H 动静结合, 多面体优化, 循环并行化

SymQEMU[30] 2021 x86-64, AArch64 x86-64, AArch64 D 基于二进制翻译的符号执行, 灵活性强

Instrew[14,38] 2021 x86-64, AArch64,
RISC-V x86-64 D 基于LLVM客户端+服务端多进程翻译模式

FEX-Emu[39] 2021 x86, x86-64 AArch64 D 基于JSON格式的IR表示, 库函数本地化

Houdini[40] 2021 ARM x86 D 完整的寄存器映射, 微码级翻译

Box86[60] 2021 x86, x86-64 ARM64, RISC-V D 系统库本地化, 重写链接与加载工作

Lasagne[41] 2022 x86 ARM S LIMM强弱内存模型变换, 形式化验证

Risotto[61] 2022 x86 ARM D 基于TCG IR转换的强弱内存翻译模型

系统
级翻
译

Embra[62] 1996 MIPS MIPS D 首个使用动态翻译技术的DBT, 块链接优化

Transmeta
CMS[4] 2003 IA-32 Custom VLIW D

完整软硬协同设计, 重组翻译后代码, 支持指令并
行化

QEMU[13] 2005 多架构支持 多架构支持 D 基于TCG IR转换, 可移植性和可扩展性强

MagiXen[63] 2007 IA-32 IA-64 D 与XEN集成

PinOS[64] 2007 IA-32 IA-32 D 全程序细粒度动态插桩

PQEMU[29] 2011 ARM x86-64 D 缓存共享的并行全系统模拟器, 低开销

COREMU[28] 2011 x86-64, ARM x86-64 D CPU独占缓存的并行全系统模拟

LIntel[65] 2012 IA-32 Elbrus D 引入独立线程运行动态优化

Pico[15] 2017 x86-64, AArch64 x86-64, POWER8 D 多线程翻译, 硬件内存事务支持的锁指令翻译

HybridDBT[66] 2019 RISC-V VLIW H 硬件协同加速

Captive[9] 2019 ARMv8 x86-64 H 离线优化与JIT即时编译结合, 裸金属环境运行

Banshee[67] 2021 RISC-V AMD EPYC S 基于LLVM框架, 多核系统中可扩展性好

注: S: 静态翻译, D: 动态翻译, H: 动静结合翻译
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2   二进制翻译技术中的指令翻译

二进制翻译器 (如图 2 中绿底色标注) 的核心功能是指令翻译, 其根据要匹配的粒度从二进制程序中提取待

匹配的函数、基本块或者指令, 一一对应地模拟客户机的所有指令功能, 实现指令的解码、翻译、优化和编码等

工作, 最终转换为目标平台机器码. 但不同的指令翻译方法最终生成的代码质量存在差异. 本文梳理表 1中典型翻

译系统所采用的指令翻译方法, 将其总结为定制化中间表示的指令翻译、编译器框架辅助的指令翻译和规则匹配

的指令映射翻译这 3种. 

2.1   定制化中间表示的指令翻译

为了摆脱指令翻译时对架构的依赖, 降低翻译难度, 有研究提出针对二进制翻译器自身设计一套架构无关的

统一中间表示 (IR), 其将翻译工作转换为源平台指令到 IR 中间表示的代码提权和 IR 到目标平台指令的重新编

码. 统一的 IR表示既降低了架构依赖性和指令翻译复杂度, 又提升了二进制翻译系统向多平台的可扩展性与兼容

性. 该方法为函数语义特征提取带来了极大的便利. 图 3(a)为基于定制化中间表示的指令翻译流程图, 典型的中间

表示如 TCG IR、VEX IR.
 
 

源平台
指令

IR 中间
表示

目标平台
指令

(a) 基于定制化中间表示的指令翻译流程

指令
提升

IR

编码 add      x1, x1, x0

sub      x1, x1, #1

add_i64 tmp4,x1,x0

mov_i64 x1,tmp4 

sub_i64 tmp2,x1,$0x1

mov_i64 x1,tmp2 

movq     0x48(%rbp), %rbx

movq     0x40(%rbp), %r12

addq       %r12, %rbx

decq       %rbx 

movq      %rbx, 0x48(%rbp)

指令
提升

IR

编译

ARM64 指令序列 TCG IR x86-64 指令序列

(b) 基于 TCG IR 指令变换翻译示例

图 3　基于定制化中间表示的指令翻译
 

TCG IR作为 QEMU采用的独立于架构的抽象中间表示, 支持 140余种不同的操作类型. TCG IR使用微指令

操作解释源平台指令, 每条微指令近似于原子操作, 保证了翻译时的正确性. 图 3(b)为基于 TCG IR实现 ARM64
到 x86-64的指令翻译过程. 为了尽可能快的完成翻译工作, QEMU并未对 TCG IR开展深入优化, 导致其翻译效

率较低. 考虑到翻译复杂度和平台可扩展性, TCG IR 主要面向内存访问、整数运算、逻辑运算等基础指令表示,
对于浮点和向量等功能复杂的指令则通过引入 C/C++语言设计的 Helper函数模拟实现. 针对 TCG IR在浮点和向

量指令转换方面的不足, 文献 [25,68]设计了向量 TCG IR来表示 SIMD指令, 不再依赖 Helper函数实现, 丰富了

TCG IR对不同指令类型的表示.
VEX IR 作为 Valgrind 采用的一种二地址形式的架构无关中间表示, 支持 1 000 余种不同的操作类型. VEX

IR基于 SSA (static single assignment)形式对每一个变量进行显式的类型变换. VEX IR设计了表达式和语句申明

来模拟存储单元读写、变量读写、条件赋值、特殊函数调用等操作. VEX IR支持对多种平台的指令集进行统一

描述, 保证了不同平台的二进制代码直接复用插桩工具. VEX IR目前对于 AVX、FMA等向量指令支持不足. 此
外, 为了保证多平台的兼容性, 基于 VEX IR表示的代码翻译效率较低.

除了上述定制化中间表示之外, 还有其他基于 IR的翻译设计, 例如使用 REIL[69]作为中间表示的 IDA Pro[70],
面向程序属性的形式推理 BAP[71], 基于二进制语义学习的 LISC[72], 面向 CrossBit 的低层次虚拟精简机器指令

VInst[36], 支持 CPU/GPU异构虚拟执行环境的中间表示 GVInst[73]等. 

2.2   编译器框架辅助的指令翻译

定制化中间表示的指令翻译是针对二进制翻译器量身定做, 具有很强的针对性. 但是其也存在明显不足: 需要

开发人员手工开发解码、中间表示和编码过程, 且在兼顾可扩展性的同时牺牲了翻译效率. 考虑到二进制翻译的

代码优化与常规编译优化具有相似性, 大量编译技术可以直接被复用. 为此, 有研究提出利用编译器框架辅助完成

二进制指令翻译, 将编译器的中间表示和编译器后端代码引入到二进制翻译中, 从而充分利用编译器已有优化技

术. 此外, 编译器在开源社区具有较高的活跃度, 进一步促进了二进制翻译技术的更新迭代. 图 4(a)为基于编译器

框架辅助的指令翻译流程.

谢汶兵 等: 二进制翻译技术综述 2693



 

源平台
指令

IR 中间
表示

目标平台
指令

(a) 基于编译器框架辅助的指令翻译流程

指令
提升

add      x1, x1, x0

sub      x1, x1, #1

%1 = alloca i64, align 8

%2 = alloca i64, align 8

%3 = load i64, i64* %1, align 8

%4 = load i64, i64* %2, align 8

%5 = add nsw i64 %3, %4

%6 = load i64, i64* %1, align 8

%7 = sub nsw i64 %6, 1

addq x(%rbp),%rax

subq $1,%rax

movq %rax, x(%rbp)

指令
提升 编译

ARM64 指令序列
LLVM IR

x86-64 指令序列

(b) 基于 LLVM IR 指令变换翻译示例

编译器
后端

代码
优化

编译

图 4　基于编译器框架辅助的指令翻译
 

LLVM[74]作为一款模块化设计的优秀编译器, 因具有丰富的优化机制而被广泛使用. 近年来涌现出大批基于

LLVM IR中间表示的二进制提升工具, 表 2对相关工具进行了总结. 可以看出, 从二进制代码到 LLVM IR中间表

示的转换工具较为丰富, 这为二进制翻译技术与编译器框架的深度融合研究奠定了良好基础.
 
 

表 2　基于 LLVM IR的提升工具对比总结
 

工具名称 社区维护 32位架构 64位架构 文件类型 浮点指令 向量指令

Rellume[38] √ －
x86-64, AArch64,

RISC-V64 ELF o ●

McSema[75] √ x86, SPARC32 x86-64, AArch64,
SPARC64 ELF, PE o o

Mctoll[76] √ ARM, RISC-V32 x86-64, RISC-V64 ELF, PE, Mach-O ● ●

Retdec √ x86, ARM, MIPS, PIC32,
PowerPC x86-64, ARM64 ELF, PE, Mach-O, COFF,

AR, HEX, Raw o ○

Revng × x86, MIPS, ARM, s390x x86-64, AArch64 ELF ○ ○
Bin2llvm √ x86, ARM － ELF ○ ○

Remill √ x86, SPARC32 x86-64, SPARC64,
AArch64 ELF, PE, Mach-O o ●

Anvill √ x86 x86-64, AArch64 ELF ○ ○

注: ●支持, o部分支持, ○不支持
 

近年来涌现出大量基于 LLVM IR的二进制翻译研究, 图 4(b)为基于 LLVM IR实现 ARM64加法与减法指令

到 x86-64平台的等价翻译示例. Hong等人 [20]提出将 LLVM IR引入到 QEMU中提出了 HQEMU, 首先将二进制

代码全部转换为 TCG IR, 当探测到某一段代码块为热路径代码时, 将相应的 TCG IR转换为 LLVM IR并进行深

入分析与优化. 然而, 该方法受到 TCG IR 优化不足的限制, 无法对未变换为 LLVM IR 的 TCG IR 开展细粒度优

化. Chipounov等人 [77]提出将 QEMU中间表示全部采用 LLVM IR实现, 之后将 LLVM IR变换为 LLVM字节码

编译执行. 由于该方法进行 LLVM IR变换时开销较大, 最终翻译效率低于 QEMU原有的翻译方法. Shen等人 [54]

提出的 LLBT 静态二进制翻译工具采用 LLVM IR 中间表示进行代码优化与指令生成, 然后采用 LLVM 编译器

将 LLVM IR转换为最终目标平台代码, 结果表明该方法比 QEMU动态翻译性能平均提升了 7倍. Rellume[38]首先

将二进制代码提升到 LLVM IR 中间表示, 之后再利用 LLVM 代码生成器完成编译, 该中间表示充分兼容了

LLVM编译器. Rocha等人 [41]提出的 Lasagne翻译器基于改进版Mctoll[76]完成二进制逐层变换到 LLVM IR, 先将

二进制反汇编为低级中间表示MCInst, 再提升变换为MachineInstr并构建 CFG (control-flow graphs), 最终变换为

LLVM IR抽象代码. 改进版Mctoll支持浮点调用和尾部处理、SSE指令以及奇偶校验等相关代码提升. You等人 [78]

增强了 LLVM IR对浮点指令的表示能力, 扩展对非数处理、浮点异常和各种舍入模式的支持, 使得 LLVM IR对

目标平台浮点指令特性的支持更加完善.
基于 LLVM IR的中间表示充分利用了 LLVM编译器的优化特性, 在通用性和效率上相比于 TCG IR具有显

著提升. 然而, 也存在一些不足: (1)由于二进制文件缺少数据类型、控制流或函数调用抽象信息, 导致其对浮点指

令和向量指令提升支持不足. (2)对内存一致性模型的翻译支持不足. 图 5是基于Mctoll+LLVM实现 x86-to-ARM
(从 x86到 ARM架构的翻译)并发程序翻译的示例, XNA 与 YNA 表示共享内存非原子变量的访问操作. 图 5(a)中
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的代码在 x86 架构上执行时不允许出现 a=1, b=0 的输出结果, 但是该代码经过 LLVM IR 中间变换后, 最终在

ARM架构上执行可能出现 a=1, b=0的输出结果, 主要原因是 LLVM IR缺少对并发推理的支持.
 
 

 X=1

Y=1

a=Y

b=X

XNA=1

YNA=1

a=YNA

b=XNA

YNA=1

XNA=1

a=YNA

b=XNA

Y=1

X=1

a=Y

b=X

mctool opt codegen

(a) x86 (b) 未优化 LLVM IR (c) 优化 LLVM IR (d) ARM

图 5　基于 LLVM IR实现 x86-to-ARM翻译
  

2.3   规则匹配的指令映射翻译

无论是定制化中间表示的指令翻译还是利用编译器框架辅助的指令翻译, 二者均依赖于 IR中间表示. 这些方

法在中间转换过程中损失了大量的程序语义, 生成代码膨胀率高. 例如, 基于 VEX IR 的代码翻译后膨胀率达 10
倍以上 [79]. 随着机器学习技术的不断发展, 有研究将机器学习引入到指令翻译中, 提出基于规则匹配的指令映射

翻译方法, 避免引入中间 IR转换. 将指令翻译变为规则训练、规则学习和规则映射的“训练-学习-生成”过程 [80,81].
图 6(a)为基于规则匹配的指令映射方法的翻译流程, 将源平台指令与预先形成的翻译规则库进行匹配, 找到对应

的目标平台指令完成指令映射. 图 6(b)为基于规则匹配映射方法的示例, 在该示例中通过匹配规则 1和规则 2实
现 ARM64加法与减法指令到 x86-64平台的等价翻译.
 
 

源平台
指令

目标平台
指令

(a) 基于规则匹配的指令映射翻译流程

翻译
规则库

指令
映射 规则 1

add reg0,reg0,reg1

addq reg1,reg0

规则 2 sub  reg0,reg0,#imm0

subq $imm0,reg0

add      x1, x1, x0

sub      x1, x1, #1

addq %rax, %rdx

subq $1, %rdx

ARM64

指令序列

x86-64

指令序列

翻译

(b) 基于规则匹配的指令映射翻译示例

源平台(ARM64)

目标平台(x86-64)

源平台(ARM64)

目标平台(x86-64)

图 6　基于规则匹配的指令映射翻译
 

在翻译规则库的形成上, Bansal等人 [82]首次将编译器超级窥孔优化技术 [83]引入到二进制翻译的规则生成. 与
常规编译器优化不同, 在学习阶段, Bansal等人为源平台和目标平台指令序列构造一个等价翻译规则, 之后将生成

规则提供给静态二进制翻译器使用. 测试结果表明, 该方法使得 SPEC CINT2000部分程序的执行效率超过本地原

生运行. 但是该方法采用近乎暴力搜索潜在匹配指令, 指令步长较短, 不支持对浮点指令的学习. 针对基于规则映

射方法对应用指令集覆盖率不足的问题, Wang等人 [80]混合使用基于规则映射与基于 IR变换的翻译方法, 优先采

用规则映射方式完成指令翻译, 对于无法映射翻译的情况再将指令变换为 TCG IR, 该方法有效解决了规则匹配失

效导致指令无法全覆盖的难题. Song等人 [81]提出在源码语义学习时引入动态滑动窗口尝试寻找更优的匹配规则,
在翻译规则中允许客户机、宿主机之间存在 ISA (instruction set architecture)的语义差异, 该方法相比文献 [80]的
指令覆盖率和翻译效率有显著提升.

Jiang等人 [84]分析了训练集规模与生成规则数量的关系, 实验结果表明仅仅通过无限扩大训练集规模并不能

保证指令集覆盖率持续提升, 这也是基于规则匹配方法进行指令翻译面临的一个难点问题. Jiang等人 [84]使用参数

化翻译规则学习方法进一步优化, 根据指令集编码分类规律衍生出更多可用规则, 对于被翻译的源平台指令, 先参

数化匹配规则再实例化. 但参数化方法限制了其平台可移植性. Hasabnis等人 [72]反向利用 GCC的指令模板描述来

扩展学习规则, 使用 GCC编译大量源代码包, 分析编译后端生成的 IL (intermediate language)片段与输出的汇编

代码 (assembly)之间的关系, 形成映射规则<assembly, IL>, 最终以 IL为中间桥梁实现不同架构的指令映射, 自动

生成更多规则. 实验结果表明其指令覆盖率达 99.5%, 但是该方法仅支持编译器生成指令, 无法处理手工加入的指令.
此外, 也有研究提出将编译框架转换和规则映射相结合的代码生成方法. Xu等人 [85]提出 Copy-and-Patch快速
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编译技术, 实现从高级语言或低级字节码到二进制代码的高效转换. Copy-and-Patch系统包含MetaVar编译器和

Copy-and-Patch代码生成器两部分. MetaVar预先构造满足多种场景的架构无关模板库. Copy-and-Patch代码生成

器根据用户输入的字节码或 AST (abstract syntax tree)的程序特征利用模式匹配选择最高效的模板库, 最终生成高

效的二进制代码. Copy-and-Patch技术在代码生成效率和质量上优势显著, 并且对不同的字节码和 AST具有很强

的可扩展性. 二进制翻译作为具有特殊前端的编译器, 有理由相信 Copy-and-Patch技术对二进制指令高效翻译同

样具有很强的借鉴意义. 

2.4   指令翻译方法分析与对比

本节介绍了二进制指令翻译常用的 3种翻译方法: 定制化中间表示的指令翻译、编译器框架辅助的指令翻译

和规则匹配的指令映射翻译. 我们从代表性方法、翻译效率、平台可扩展性、代码膨胀率、不足等 5个方面对 3
种指令翻译方法进行对比, 结果如表 3所示, 可以看出 3种方法各有千秋. 然而, 设计一种高质量的指令翻译方法

是一项具有挑战性的工作, 既要求在功能上完全表达被翻译指令, 又要在翻译效率上足够高效. 当前的二进制翻译

系统设计, 普遍做法是将不同的指令翻译方法融合使用 [20,80,85].
 
 

表 3　二进制指令翻译方法对比
 

类别 代表性方法 翻译效率 平台可扩展性 代码膨胀率 不足

定制化中间表示的指令翻译 TCG IR[13]、VEX IR[16]
低 强 高 翻译工作量较大; 优化手段有限

编译框架辅助的指令翻译 LLVM IR[74]
高 强 中等 优化成本较高

规则匹配的指令映射翻译 文献[72,80−82,84]等 高 弱 低
指令覆盖率不足; 学习成本高; 对全

系统翻译支持不足
  

3   二进制翻译技术关键问题

二进制翻译的输入文件不再维护函数名、变量信息、数据类型等关键符号信息, 导致其相比编译器设计更具

挑战性. 根据表 1典型二进制翻译系统, 我们梳理发现当前二进制翻译技术依旧存在大量热点关键问题. 引发这些

问题的主要原因有: (1) 冯诺依曼结构的指令/地址/数据混编混接、变长指令、间接跳转指令、代码自修改等特

性, 二进制程序解码和翻译难度大. (2)基于虚拟环境模拟的执行方式, 会引入大量翻译和运行开销. (3)不同处理

器平台在内存模型、指令集、存储单元等硬件差异, 对指令翻译和处理器状态模拟难度较大. 

3.1   存储单元模拟

二进制翻译除了完成指令的基本翻译, 还需要在目标机器上部署对应的存储单元作为源机器平台中寄存器的

镜像, 实现源平台的寄存器和内存等存储单元的等价模拟. 除了对通用寄存器的镜像部署, 程序中专用寄存器的状

态同样需要在目标机器中对应部署. 例如在翻译 x86的分段寄存器和标志位寄存器时, 在目标机器中也必须建立

对应的内存镜像. 当前镜像部署的解决方案主要有两种: 开辟一块内存空间做镜像映射 [13,16]或者利用硬件支持寄

存器映射 [17,53,86]. 其中, 开辟内存空间的方法屏蔽了寄存器使用差异, 实现简单, 但会引发大量的访存代价. 硬件支

持的寄存器映射方法效率较高, 但不同处理器平台中寄存器数量和使用约定各异, 很难实现寄存器的全部映射. 尤
其是源平台寄存器数量多于目标平台时, 必然有部分源机器平台中的寄存器要被映射到内存单元中, 涉及寄存器

映射收益 [53]和映射代价选择 [82,87]问题. 具体优化方法将在第 4.3.1节中进行讨论.
与存储单元模拟相关的另外一个难点是对内存地址的翻译. 系统级翻译时, 所有客户机访存操作需要经过两

级虚实地址转换, 即先把客户机的虚地址翻译成客户机的物理地址. 然后再将客户机的物理地址作为宿主机的虚

地址, 最终翻译成宿主机的物理地址. QEMU采用软件模拟实现两级虚实地址转换翻译, 翻译效率较低. Wang等
人 [88]和 Faravelon等人 [89]提出将客户虚拟地址空间嵌入到主机地址空间中, 宿主机可无差别地直接访问客户机虚

地址. 然而, 该方法对于客户机和宿主机的虚拟地址空间大小有严格限制. BTMMU[90]通过扩展内存单元部件, 在
内核模块中增加影子页表来实现内存地址翻译, 具有通用性. LAT[91]采用硬件支持的方式实现客户机虚地址到宿
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主机实地址的直接代换, 彻底消除软件模拟虚实地址转换引发的性能开销问题. 

3.2   原子操作时序维护

原子操作保证了资源访问的互斥性和访问时序. 翻译多节拍原子操作时, 需要维持其原来的时序和语义特性.
然而, 基于软件模拟的指令翻译方式很容易破坏原子操作的原有逻辑时序, 引发正确性问题.

原子操作翻译过程中首先面临的一个挑战是原子指令的等价翻译. 例如 x86 平台有将近 20 条原子指令, 如
inc、xadd原子操作以及 cmpxchg比较并交换 (compare and swap, CAS)指令, 而MIPS、ARM、Alpha等平台并

没有 CAS指令, 其对应的是链接加载 (load linked, LL)和条件存储 (store conditional, SC)指令组成的 LL/SC指令

对. 对于 CAS原子指令的翻译有两种常用的翻译方法: (1)将源程序中所有的内存写操作转为原子写, 以保证访问

内存数据的一致性. 但是这种做法对性能影响大. (2)维持源程序逻辑, 利用 CAS和 LL/SC指令对进行功能的等价

模拟. Kristien等人 [92]研究发现 QEMU和 ARCSim[93]在利用 CAS模拟 LL/SC指令时存在正确性问题, 为了保证

从 LL/SC到 CAS翻译的正确性, 提出利用软件模拟页翻译缓存更新和失效机制. Natarajan等人 [94]提出基于内存

事务解决多线程应用之间的数据竞争问题, 将元数据访问封装在一个事务性原子块内完成, 保证了多线程中锁指

令翻译的正确性和性能. 此外, 基于 CAS模拟 LL/SC指令还可能会引发 ABA问题 [95]. 针对 ABA问题, Rigo等人 [96]

提出利用 Helper函数软件模拟实现 LL/SC锁指令翻译. Jiang等人 [97]提出无锁队列引用计数的内存保护方法, 只
有内存引用节点计数值为 0时才允许访问该内存. Cota等人 [15]提出通过位图维护 Cache行和哈希完整地址行检

查来避免数据竞争并保证数据访问的原子性. Zhao等人 [98]利用插桩的方式维护一个非阻塞哈希表来记录更新内

存, 保证了锁变量地址与被访问内存地址的一致性.
原子操作翻译过程中还可能会引发锁地址非对齐问题, 例如 x86 平台支持多种地址非对齐的原子操作, 而

MIPS、ARM、Alpha等平台要求 LL/SC指令满足 32位地址对齐. 对于 x86非对齐指令的翻译通常要求先将访存

地址对齐, 但在不同位宽的原子指令翻译时依旧可能会引发错误. 图 7是 16位非对齐指令的访存场景, 假设起始

地址满足 32位对齐, 其中 (1)和 (3)是 16位地址对齐, (2)和 (4)是非 16位地址对齐. 在该场景下, 用 32位对齐原

子指令模拟 16位非对齐原子指令, 此时 (1)(2)(3)可以被同一个 32位访存指令访问覆盖, 而 (4)横跨两个 32位内

存地址, 翻译可能出错. 针对该问题, Jiang等人 [97]利用 LL/SC指令对模拟 CAS指令, 采用多内存地址比较交换方

法解决锁地址非对齐可能引发的错误, 但是该方法基于软件模拟 CAS指令, 可能会引发大量的冗余判断.
 
 

0x***0000

(1)

(2)

(3)

(4)

图 7　32位对齐指令模拟翻译 16位非对齐指令
  

3.3   异常和中断处理

代码块执行时遇到异常或者中断, 其需要调用回退机制实现源程序状态的精准还原, 确保逻辑正确. 二进制翻

译为了实现回退机制, 需要加入额外的保存、恢复机器状态的代码. IA-32 EL[3]采用还原点检测机制, 一旦发生异

常便从最近的还原点恢复出精确的机器状态. Crusoe[4]采用硬件支持的影子寄存器保存精确状态. 然而, 回退机制

是比较耗时的, 研究表明 IA-32 EL 做一次回退机制需要多达 104 个时钟周期. 此外, 考虑到中断是异步事件.
QEMU使用主动处理中断的策略在生成翻译代码阶段插入中断检查代码, 避免回退机制产生的开销. Captive[9]使
用硬件虚拟化在客户模式下运行一个完整的翻译系统. 它的外部中断通过中断控制器传播到客户机系统, 并在中

断处理程序中设置中断挂起标志. 之后, 在每个翻译块的末尾检查此标志, 如果设置了该标志, 则将其清除并执行

相关的中断处理程序. 但事实上, 与执行翻译块相比, 中断发生的概率要低得多, 翻译器对大多数挂起的中断检查

都是非必要的. Niu等人 [99]利用信号和运行时二进制重写技术通知线程何时交付中断, 不再重复检查挂起的中断,
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该方法在实现中断异常检测的同时消除了不必要的开销. 

3.4   内存一致性保证

根据处理器对内存模型的支持情况可以分为 3类: 顺序性内存模型 (sequentially consistent, SC)、强内存模型

(total store order, TSO)和弱内存模型 (weak memory order, WMO). 表 4列出了主流处理器架构在硬件层面对并发

程序中数据访问顺序一致性的保证情况. 可以看出不同处理器硬件对内存模型支持存在很大差异.
 
 

表 4　主流处理器硬件对并发程序中存储数据访问顺序一致性保证
 

执行操作 Alpha ARMv7
RISC-V

POWER x86 AMD64WMO TSO
读后读 × × × √ × √ √
读后写 × × × √ × √ √
写后写 × × × √ × √ √
写后读 × × × × × × ×

注: 部分旧的x86和AMD处理器采用弱内存模型
 

表 5给出了同一并发程序在 TSO和WMO两种不同内存模型的处理器中执行的结果. 假设初始状态为 A=0,
B=0, 在场景 1中, TSO模型不允许输出 a=0, b=1, 而WMO模型允许. 在场景 2中, TSO模型不允许输出 a=0, b=0,
而WMO模型允许. 出现不同输出结果的原因是 TSO模型通过硬件隐式保证访存的时序性, 而WMO模型的硬件

并没有进行该操作, 代码执行时访问数据的顺序可以重排.
 
 

表 5　程序在 TSO和WMO内存模型的执行结果
 

场景 线程0 线程1 TSO内存模型输出 WMO内存模型输出

场景1 A=1
B=1

a=A
b=B (a=0, b=1) × (a=0, b=1) √

场景2 A=1
b=B

B=1
a=A (a=0, b=0) × (a=0, b=0) √

 

TSO模型通过硬件保证访存的先后顺序, 而WMO模型的硬件无法保证内存的访问顺序. 如果想要将 TSO模

型的应用迁移到WMO模型, 需要额外加入同步栅栏指令来避免指令发生重排序. 然而, 在二进制代码中无论是寻

找待同步点还是添加栅栏指令均会带来较高的性能开销. 针对 TSO-to-WMO并发程序的翻译, Natarajan等人 [94]

量化分析了插入同步栅栏指令和基于事务内存一致性处理两种方法带来的性能开销, 发现对于事务冲突较少且事

务足够大的并发程序, 基于事务的内存一致性处理性能较好. 对于事务开销较高的并发程序, 插入内存同步栅栏指

令的效果更好. 然而, 相比于使用单一方法, 两种方法混合使用效果更优.
栅栏指令的插入会显著影响程序执行效率, 选择合适的插入时机就变得极其重要. Chakraborty等人 [100]提出

强化弱内存模型变换的鲁棒性, 当发现违反鲁棒性时再插入适当的内存栅栏指令. 文献 [101]在 Coq工具上设计

公理化的宽松内存模型实现内存读写操作的局部重排序, 完成从 SC内存模型向WMO内存模型的变换. Lustig等
人 [102]提出内存一致性框架 ArMOR, 构建内存顺序约束表以确定 load→load、load→store、store→load 以及

store→store是否需要保序, 辅助指导翻译程序动态的注入栅栏同步指令. Cota等人 [15]证明了插入内存栅栏指令对

保证多核程序访存顺序的有效性. Rocha 等人 [41]提出的 Lasagne通过构建语句一致性和访存原子约束条件来保证

程序全局访问的内存顺序, 扩展 LLVM IR 并发原语确定内存栅栏指令的插入位置, 实现由强到弱内存模型翻译

的 LIMM (LLVM IR memory model)并发模型, 之后基于 LIMM模型实现从 x86平台到 LLVM IR再到 ARM平台

的转换. Lasagne很好解决了静态翻译在不同内存模型的硬件平台之间正确翻译并发程序难题. QEMU引入多线

程 MTTCG (multi-threaded TCG) 来支持不同内存一致性模型并发程序的翻译. 最近, Gouicem 等人 [61]研究发现

QEMU 对并发程序的翻译存在多个翻译错误, 对此, Gouicem 等人提出了名为 Risotto 的并发程序翻译方法.
Risotto形式化了基于 TCG IR中间表示的内存模型转换过程, 并使用被形式化的 TCG IR实现强内存模型到弱内
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存模型的内存映射. Risotto很好解决了 QEMU在不同内存模型的硬件平台之间正确翻译并发程序的难题. 

3.5   代码挖掘

与代码挖掘相关的两个问题包括代码自修改和自生成. 代码自修改在 Adobe Premiere、Doom以及嵌入式应

用中较为常见, 代码自生成则随着 JavaScript、PHP、C#等脚本语言的流行变得更加普遍 [103]. 为了保证缓存代码

的及时更新, 当发生代码自修改和代码自生成时, 二进制翻译需要满足: (1)及时发现被修改代码块. (2)重新翻译

被修改代码并更新缓存. 目前, 静态翻译无法预知代码自修改和自生成, 动态翻译虽然能够及时发现变化的代码,
但是在代码块的发现和缓存更新方面开销较大.

在修改代码块的发现上, 动态翻译主要是基于信号探测和代码注释的方法实现. QEMU采用 mprotect方法将

所有代码设置为不可写, 通过监测 SIGSEGV异常来发现自修改情况. Strata[104]基于内存读写保护和信号探测来发

现自修改行为. Liu等人 [105]通过比较源代码和备份源代码的异同, 进而确定代码是否被修改. Hawkins等人 [103]基

于代码注释的方式来发现自生成的代码区域; 当代码发生变化时, Transmeta CMS[4]、DAISY[6]、QEMU等丢弃所

有受影响的缓存代码, 开展重新翻译. 这种做法可能会导致大量未修改代码被淘汰和重复翻译. 文献 [105]设计精

确化自修改代码更新机制, 如果修改后的基本块小于原基本块, 则直接使用修改后的基本块替换原基本块. 如果修

改后的基本块大于原基本块, 则为修改后的基本块新开辟代码空间. Wang等人 [106]提出最大化复用基本块代码, 发
生页故障时, 启动代码备份机制保存该页代码到新开辟的一个代码空间, 然后逐项比较被修改源代码块与备份块,
仅在实际修改源代码块时才会重新翻译代码块.

冯·诺伊曼结构的机器中代码和数据以相同形式表示, 重定位、指令跳转、空指令填充等特征导致代码边

界模糊, 难以区分代码段和数据段. 静态翻译自身的局限性导致其在自修改代码的发现上存在很大挑战. 最常用

的代码发现方法是从可执行文件的执行入口处逐条解码挖掘文件中的可执行指令, 但是间接转移这类指令的存

在增加了静态翻译中代码发现的难度. Cifuentes等人 [107]提出基于分割和表达式替换方法恢复跳转表目标地址

的技术, 改善了静态翻译对代码发现不足的问题. Chen等人 [108]提出采用多轮线性扫描的方法明确代码边界, 精
确区分数据段和代码段的自修改情况. 但是在发生自修改之后需要对缓存代码及时更新, 这对于静态翻译来说

依旧是个难题. 

3.6   功能等价性研究

二进制翻译过程是软件功能在新平台环境的再实现, 翻译过程以源程序逻辑等价性为前提. 逻辑的等价性包

括翻译前后程序行为的一致性、性能表现的等效性等. 然而, 逻辑等价性验证面临着大量挑战: (1)二进制翻译技

术的跨平台特性导致大量测试集依赖于处理器架构 [109], 不同平台之间的回归测试集难以直接复用 [110]. (2)二进制

翻译系统对自身的代码改动极其敏感, 开发过程中需要频繁的引入测试. 然而, 当前业界普遍采用 SPEC2006、
SPEC2017、LTP等大型测试集进行测试, 测试过程十分耗时 [111]. (3)二进制翻译系统的功能设计复杂, 测试过程

中很难保证对于功能点的全覆盖. 研究发现即使采用大型测试集进行测试, 依旧有 30%的二进制翻译系统代码功

能点无法被覆盖 [112]. (4)等价性测试主要是基于特定测试集的白盒与黑盒测试, 而要验证翻译程序的功能等价性

是极具困难的. 我们将二进制翻译的功能等价性研究归纳为软件测试和验证研究.
在软件测试研究中, 为了提高翻译代码功能点的覆盖率, Guo等人 [112]提出基于翻译平台指令和操作数随机生

成测试用例的方法, 有效提升了测试代码覆盖率. Zhi 等人 [110]提出基于 LLVM IR 中间表示变换将程序统一转换

为 x86平台二进制代码, 进而复用 x86现有的程序测试工具, 弥补了其他目标平台测试工具匮乏的不足. Wu等人 [113]

提出基于 PerfDBT构建小型回归测试集, 运行分析已有测试集的基本块, 将热路径代码规模缩减后形成新的基准

回归测试集, 有效提升了已有回归测试集的使用效率. Wu等人 [111]提出了 FADATest框架, 首先利用动态二进制翻

译执行已有标准测试集程序并捕获测试程序运行特征信息, 然后基于此特征信息生成新的测试代码, 用以模拟原

始基准程序行为. FADATest弥补了 PerfDBT[113]测试集在跨平台和多线程应用方面支持的不足缺陷. 此外, Wagstaff
等人 [114]提出支持跨平台全系统模拟的基准测试 SimBench, 支持全系统翻译中的性能评估、中断和异常处理、内

存访问、I/O以及其他性能敏感的代码测试.
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在验证研究中, Kim等人 [115]基于符号执行方法将多个不同版本的代码全部提升至 IR, 通过比较 IR语义差异,
找出代码翻译过程中可能存在的错误, 但是该方法不支持浮点运算指令的语义等价性验证. Chen等人 [116]同时执

行翻译前和翻译后的代码, 逐个对比二者的执行过程状态变化和内存操作行为, 以确定翻译前后代码语义的等价

性. Koltunov 等人 [117]以同一份代码在不同平台上的运行行为一致为前提, 将 C 语言代码编译后分别在目标平台

和 QEMU上模拟运行, 通过比较两个版本的代码控制流和运行输出来检测 TCG IR的语义正确性. Dasgupta等人 [118]

使用符号执行和定理证明方法验证单条指令翻译前后的等价性, 然后基于经过验证的指令形成参考标准语义. 最
后基于图同构检查方法验证翻译后的代码与参考标准语义的等价性. 傅立国等人 [119]通过形式化验证方法构建能

够涵盖动态二进制翻译和静态二进制翻译的统一抽象模型, 为二进制翻译的功能扩展和性能提升研究提供了理论

支撑, 但其并未就该抽象模型对具体的二进制翻译器进行实践证明.
此外, 针对二进制翻译过程对应用程序原有安全防护功能的影响, Chen等人 [120]逐项分析二进制翻译对缓冲

区溢出防护、恶意代码攻击检测、系统调用防护、防止逆向和安全断言检查功能的影响, 总结如表 6所示. 研究

发现, 对于软件静态防护、加载时防护以及由软件自身发起的运行时防护措施, 原有安全功能不受二进制翻译过

程影响, 而依赖第三方应用的安全防护以及二进制翻译系统无法识别的安全防护在翻译过程中会被禁用或失效.
 
 

表 6　二进制翻译对软件安全防护措施功能影响
 

软件安全防护类型 防护手段 基于二进制翻译运行效果

缓冲区溢出防护

StackShield[121] 有效

Propolice和StackGuard[122] 有效

Libsafe[123] 有效

地址随机化[124]
有效

恶意代码攻击检测
自校验[125] 在自引用属性保证前提下有效

水印技术[126] 有效

系统调用防护
系统调用沙箱[127]

有效

系统调用认证[128] 失效

防止逆向

代码混淆和代码变形[129] 部分有效

反调试[130]
除基于时间方法之外有效

指令随机化[131] 部分有效

安全断言检查 携带证明代码[132] 有效
  

3.7   翻译效率提升

翻译效率是度量二进制翻译系统性能优劣最常用的指标 [12,17,37]. 翻译效率越高, 则表明二进制翻译系统越优

秀. 因此, 翻译效率的提升是业界持续关注的热点问题. 当前成熟的二进制翻译系统在翻译效率上取得了显著提

升, 例如, 基于 SPEC2006 测试集测试, ExaGear 实现 x86-to-ARM64 的平均翻译效率达 82%[12]; Tango 实现

ARM32-to-ARM64的平均翻译效率达 80%[37]; Rosetta 2实现 x86-64-to-ARM64的平均翻译效率超过 75%[5]; LAT
实现 x86-to-LoongArch的平均翻译效率超过 65%[17].

本文将二进制翻译效率计算公式定义如下: 

翻译效率 =
本地原生代码执行时间

基于二进制翻译执行时间
×100% (1)

其中, 本地原生代码执行是指在目标平台上直接运行原生编译的二进制代码; 基于二进制翻译执行是指在目标平

台上利用二进制翻译技术模拟执行源程序的过程, 涉及开销包括指令翻译、运行时维护和目标代码执行这 3 部

分. 其中, 翻译开销包括对指令的翻译、程序状态模拟、运行环境准备等开销. 运行时开销包括控制流切换、缓存

代码查找、跳转目标地址计算等开销. 目标代码执行开销与本地原生代码执行类似. 理想情况下, 目标代码执行越

接近本地原生代码执行效果, 表示翻译生成的代码质量越高.
然而, 提升翻译效率并非易事, 主要原因有: (1)二进制翻译系统自身在指令翻译、代码优化中引发了大量开
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销. (2) 不同硬件平台存在差异, 为实现指令等价翻译和机器状态正确模拟, 二进制翻译时会引入大量冗余操作.
(3) 基于虚拟环境模拟的方法, 二进制翻译涉及缓存代码管理、分支跳转地址计算、控制流切换等运行时开销.
(4)翻译过程需精准维护源程序逻辑, 目标平台处理器硬件资源的利用会受到源程序特征的影响. 如目标平台在多

核资源的利用上不能改变源程序设置的最大处理器核数.
为了提升翻译效率, 当前已有大量优化研究工作. 例如降低翻译开销的动静结合 [55,133,134]、多线程优化 [15,36,62];

减少运行时维护开销的分支查找优化 [23,27,135]、热路径生成 [20,136,137]; 提升目标代码生成质量的中间代码优化 [137,138]、

指令并行化 [135,139−141]、寄存器映射 [53,82,135,142,143]; 缩小源平台和目标平台体系结构差异的软硬协同设计 [10,144]高级

优化. 相关优化工作将在第 4节做进一步介绍. 

3.8   小　结

本节梳理了当前二进制翻译技术面临的核心关键问题, 包括存储单元模拟、原子指令时序特征维护、异常和

中断处理、内存一致性保证、代码挖掘、等价性验证、翻译效率提升等. 此外, 全系统翻译还需要完成系统指令

和特权级的正确模拟, 但是该部分隶属于虚拟化技术范畴, 本文不做重点讨论.
总结发现, 当前研究针对关键问题成果显著, 均提供了行之有效的解决策略. 但是已有研究主要聚焦于特定架

构或应用场景暴露出来的问题, 一些潜在的研究方向仍有待进一步探索, 例如基于形式化证明二进制翻译的功能

等价性等. 

4   二进制翻译技术性能优化

翻译效率的高低作为制约二进制翻译技术发展的关键因素, 直接决定着二进制翻译系统的实用性. 然而, 基于

虚拟环境模拟的二进制翻译技术的本质决定了其在翻译效率上很难达到本地原生运行效果. 为保证不同平台之间

软件的平滑迁移和运行, 持续开展二进制翻译的性能优化始终是业界的研究热点. 

4.1   翻译开销优化

一款好的二进制翻译系统应该既能精确模拟程序行为, 又能生成接近或者超过本地原生编译质量的目标代

码, 同时还要避免翻译系统自身带来的性能开销. 

4.1.1    动静结合翻译优化

静态翻译效率较高, 但在间接跳转、代码自修改、代码自生成等情况处理上存在不足, 在实际应用时受到诸

多限制. 动态翻译虽然能够解决静态翻译存在的不足, 在实际应用中适用性更强, 但是有着翻译开销大和代码优化

不充分等不足, 翻译效率较低. 将静态翻译和动态翻译相结合的动静结合翻译, 既准确获取程序的运行时信息保证

翻译的完整性, 又可以降低翻译开销. 动静结合的设计方法已被成熟的翻译系统普遍使用. 总结起来, 动静结合的

翻译方法有静态为主动态为辅和动态为主静态为辅两种形式.
静态为主动态为辅是以静态翻译框架为主体, 结合动态翻译器提供的运行时信息, 解决了静态翻译对程序运

行时信息无法获知的难题, 又有效避免了翻译开销的引入. Rosetta 2[5]引入 AOT和 JIT技术实现动静结合翻译, 预
先翻译对性能潜在影响较大的代码, 并将预先翻译代码以映像文件的形式写入存储空间. 对于参数未知或者需要

运行时解析的场景, 则使用 JIT实时翻译执行. Shen等人 [134]利用静态翻译尽可能提前翻译应用程序, 然后在执行

预先翻译代码时, 如果遇到间接跳转等不确定情况再调用动态翻译进行补充翻译. 实验表明该方法相比完全使用

动态翻译性能平均提升 8倍. 文献 [145]提出基于 LLVM IR的 Rabbit动静结合翻译框架, 相比文献 [134]在静态

翻译的分支跳转方面有所突破. Rabbit基于解释执行非热点函数, 并缓存解释执行的指令信息供再次执行时复用.
Sun等人 [146]针对静态翻译中间接跳转无法提前获知的问题, 提出一种基于分支预测的动静结合二进制翻译框架

BP-QEMU. BP-QEMU首先基于静态翻译预先翻译二进制程序, 在翻译过程中过滤分支跳转代码模块并进行跳转

目标预测. 然后使用动态翻译处理静态翻译阶段未处理的翻译块, 并确认静态翻译预测的跳转目标地址的正确性.
相比于 Rabbit, BP-QEMU利用静态翻译对代码预先翻译方面有更大的突破.

动态为主静态为辅是以动态翻译框架为主体, 利用静态翻译充分离线优化翻译后代码, 解决了动态翻译开销
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和性能优化开销大的难题. Hu等人 [10]基于动态翻译基本块并采样分析热点函数, 对发现的热点函数调用超级块优

化器进行离线优化. 类似地, MTCrossBit[36]将代码优化工作与翻译工作剥离, 在首次动态翻译时额外插入探测指令

收集程序的运行时信息, 之后根据收集到的信息指导静态翻译完成离线优化. 为进一步减少运行时收集信息带来

的开销, Guan等人 [55]在MTCrossBit的基础上, 提出只收集跟踪执行路径上相邻边的执行信息, 大幅降低了执行信

息的数据规模. 此外, Wang等人 [147]提出对代码进行静态预翻译并完成深入优化, 将优化后的代码以动态库的形式

提供给动态翻译调用. 动态翻译主要负责程序内存空间映射、程序状态更新以及共享库调用执行等任务. LLPEMU[34]

采用了与文献 [147]类似的方法, 引入多面体优化技术对静态翻译发现的程序循环体进行深度优化并提供给动态

翻译调用. 

4.1.2    多线程翻译优化

动静结合的优化方法有效降低了代码翻译和优化开销, 但是其对于处理器的多核资源利用还不够. 为此, 有研

究利用多线程技术优化翻译开销. 传统的二进制翻译系统采用单线程模式: 串行处理代码翻译和代码执行任务, 导
致大量资源互相等待, 处理器资源利用率低下. 为了解决该问题, 一些研究工作提出充分利用多核处理器体系结构

的并行优势, 将翻译和执行任务划分到不同线程, 尽可能地隐藏翻译过程带来的开销. 多线程翻译在任务划分上可

以分为一对一翻译、一对多翻译以及主从翻译 3种模式.
(1)一对一翻译模式

一对一翻译模式包含一个执行线程和一个翻译线程, 翻译线程和执行线程的并行化保证了在代码执行时可以

同步进行代码翻译, 如图 8(a)所示. 翻译线程负责对源程序进行翻译, 包括常规翻译和预测翻译. 常规翻译负责对

执行过程中未被翻译的源程序进行翻译, 预测翻译则对可能被执行的目标代码进行预测翻译. 执行线程负责执行

翻译后的目标代码. 相比于单线程翻译, 一对一的多线程翻译模式提高了二进制翻译的并行度, 但是也存在一些缺

陷: 当执行线程提出翻译请求时, 预测翻译无法同时进行, 此时就退化成了单线程模式. 此外, 单个基本块的翻译时

间可能比执行时间长, 当翻译线程处于预测翻译时, 执行线程发出的新的翻译请求无法被及时响应, 严重影响整体

翻译效率. 多线程 Strata[22]采用了一对一翻译模式.
(2)一对多翻译模式

相比一对一翻译模式, 一对多翻译模式支持动态扩充翻译线程数量 [20], 如图 8(b)所示. 为了充分提升线程的

并行处理能力, Ma等人 [148]提出创建翻译线程、超级块线程、性能剖析线程以及执行线程的多线程翻译系统, 通
过高效的利用多核资源提升系统的整体性能. HQEMU[20]将 QEMU TCG翻译器和 LLVM优化器分别运行在不同

线程上, 根据优化任务量动态的调整优化器线程数量. Liu等人 [149]基于离线采样策略构建 CFG实现预测翻译, 以
流水线的方式运行前端到 IR提升、IR到后端翻译和代码执行. Engelke等人 [38]构建了客户端+服务端的多进程翻

译框架, 根据任务需求创建多线程, 有效地解决了翻译请求无法及时响应的问题. 类似地, ExaGear[12]采用了两级翻

译模式, 一级进程负责快速翻译, 二级优化进程则对热点代码进行深层次并行优化, 最终将优化后代码重新注入到

代码池供后续程序执行使用. 一对多翻译模式解决了一对一翻译模式并发度低和响应翻译请求不及时的缺陷, 可
以在同一时间响应多个翻译任务. 但是当所有线程均在执行预测翻译时, 一对多翻译模式也面临着无法及时响应

执行线程发出的翻译请求的可能性.
  

执行线程 翻译线程

常规翻译

执行线程

代码缓存
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图 8　二进制翻译中多线程翻译模式
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(3)主从翻译模式

一对一翻译模式和一对多翻译模式将源程序的代码翻译与执行过程完全分离, 翻译线程和执行线程无优先级

区分, 可能存在线程之间任务请求无法及时响应的问题. 基于主从结构的多线程翻译模式解决了该问题. 主从翻译

模式将线程分为主线程和从线程两种类型, 主线程负责常规翻译和目标代码执行, 从线程负责对未翻译的代码进

行预测翻译, 执行流程如图 8(c)所示. 在任务分派时, 首先将待翻译任务加入循环队列, 从线程在队列中领取翻译

任务执行预测翻译. 在目标代码执行时发出的翻译请求则由主线程以最快的响应速度直接翻译. 主线程和从线程

分别维护各自的代码缓存, 并且主线程可以访问所有从线程的缓存. MT-BTRIMER[150]是典型的主从模式多线程翻

译器, MT-BTRIMER在翻译效率上优于单线程模式, 为二进制翻译器在多线程性能优化方面提供了一个高效灵活

的框架. 

4.2   运行时优化

动态优化在程序运行时采集程序的运行信息, 作为进一步优化的依据. 动态优化可以进一步挖掘静态时无法

发现的优化机会, 是程序性能优化的一种有效方法. 二进制翻译执行过程涉及分支跳转目标地址计算、缓存代码

管理、程序状态信息维护等工作, 期间需要频繁的控制流切换和上下文保存恢复, 显著增加了运行时维护开销. 因
此, 有必要开展相关优化工作来降低运行时开销. 

4.2.1    热路径优化

对大部分程序而言, 20%的代码占据了 80%以上的运行时间 [151], 充分优化频繁执行的热路径代码可以减少

基本块之间的切换和代码块查找开销, 提高程序的整体性能. 其中热路径优化作为一项动态优化技术, 其可以减少

基本块之间的切换和代码块查找开销. 运行时采样和代码插桩的方法是现阶段热路径发现的常用手段. 运行时采

样通过 CPU内置计数器、触发中断或者直接解释执行来完成, 例如 Aries[2]、BOA[7]、Walkabout[47]、ARCSim[52]

和 Rv8[58]代码插桩通过在基本块和控制流边缘插入监控代码来识别程序热点, 例如 IA-32EL[3]和 HQEMU[20]基于

此方法.
构建更大的代码块区域是热路径优化的一种有效手段, 该方法使得每个基本块执行结束后直接跳入后继基本

块继续执行, 减少了寄存器保留恢复与控制流切换次数. 文献 [152]借助处理器硬件收集程序执行信息, 并基于有

向图构建来表示执行节点或边的频率, 丰富历史分支记录信息以构造高质量区域代码. 代码块的区域构建扩大了

代码块区域, 暴露出更多的优化机会. HQEMU[20]将热路径代码的基本块组成 Trace链, 并发送给 LLVM优化器重

新翻译优化, 引入 Trace链合并后部分课题性能提升了 71%. 文献 [136]充分延长 Trace链, 对代码块区域开展删

除不常用代码、增加代码局部性、改进传统优化和增加推测等优化. Ispike[137]将执行频率高的基本块组成超级链

以提高 Cache利用率, 并且分离出函数中的热路径代码和冷执行代码, 减少控制流转换开销.
多线程中目标程序的代码块信息是线程私有的, 因此在线程共享机制下创建和保存 Trace链是具有挑战性的

工作. DynamoRIO[43]为保证线程同步, 当有线程开始创建 Trace 链时会同步设置标志来阻止其他线程重复创建

Trace链, 同时还采用了线程私有的数据结构保存 Trace链, 在安全点再保存到共享代码缓存中. 

4.2.2    分支跳转优化

分支跳转包括直接分支跳转和间接分支跳转两类. 直接分支跳转的目标地址唯一, 通过程序运行时地址回填

等方法即可确定. 间接分支跳转的目标地址在程序执行时确定, 跳转目标地址不唯一. 对于间接分支跳转目标地址

的确定, 通常是首先从缓冲区代码中进行查找, 如果查找失败则控制流切换到翻译器开展翻译. 此过程涉及频繁的

控制流切换和翻译查找. 间接分支跳转目标地址的计算是影响二进制翻译效率的关键瓶颈 [23,27,135].
间接分支跳转目标地址查找是确定源程序跳转地址和目标程序跳转地址关系映射的过程, 查找十分耗时.

D’Antras等人 [138]基于硬件辅助生成一个包含多 case目标地址的分支跳转表, 通过目标地址反推理法获取间接

分支跳转指令, 引入间接跳转优化后, 可以降低 40% 的运行时维护开销. 对于未涵盖的其余间接分支使用快速

原子哈希表处理, 将每个哈希表条目的源和目标地址打包为 64位指针并原子的从共享缓存中读写, 避免在分支

查询时加入栏栅同步指令, 加速多线程翻译对间接跳转的同步效率. Shen等人 [54]构建 ARM-to-LLVM IR的地址
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映射表来加速间接分支跳转, 为了避免映射表过于庞大, 该方法只处理函数入口点、返回地址、函数指针地址

以及虚函数这 4 种间接跳转. LAT[17]为每一个包含间接分支的基本块增加一个私有缓存以保存分支目标地址,
提高查找效率. Huang等人 [153]在每个基本块的头部插入比较跳转指令, 将间接跳转目标地址预测转移到基本块

内部完成.
为了降低间接分支跳转产生的控制流切换开销, Pin[32]使用间接分支链将所有间接分支指令关联起来, 将间接

跳转转化为间接目标地址移动和预测目标地址的直接跳转. DynamoRIO[43]通过查找哈希表的方法将间接跳转连

接起来. 相比于 DynamoRIO, Pin采用的间接链接机制更加灵活和高效. 文献 [154]在构建 Trace时内联间接分支,
将间接跳转比较运算转移到 Trace块内完成. Chen等人 [155]将所有包含间接跳转操作的基本块合并成一个超级块

并在超级块内完成分支跳转操作.
针对静态翻译无法确定间接分支跳转目标地址的难题, Kinder等人 [156]提出基于数据流分析重构出近似完整

的程序控制流图, 获取程序的分支跳转目标地址. 王军等人 [157]提出在解析间接跳转指令时加入异常处理指令. 异
常探测方法用于确定目标跳转地址并回填, 执行多轮探测直至完成所有目标地址的回填. 类似地, Di Federico等人 [158]

提出在静态翻译时预收集程序全局数据的基础上, 引入表达式跟踪与数据流范围分析来确定基本块边界, 从而确

定跳转目的地址. 这些研究在静态翻译阶段确定间接分支跳转目标地址的问题上取得了重要突破. 

4.2.3    代码缓存优化

缓存已翻译代码可有效避免重复翻译, 代码缓存设计是当前二进制翻译系统的普遍做法 [21,133,159,160]. 在二进制

翻译执行过程中, 当不确定后续执行代码块时, 优先从缓存中查找, 如果未命中再切换到翻译器开展翻译. 对于缓

存的查找也会带来额外的代码查找开销. Chen等人 [133]改进了解释执行的代码处理方式, 对解释执行的代码进行

缓存, 当程序再次执行时优先从缓存中查询, 提升了基于解释执行方法的翻译效率. 代码缓存方法降低了指令翻译

效率, 但是也会带来额外的代码查找开销. QEMU采用“快速查找+慢速查找”的两级缓存查找方法, 优先基于快速

查找从热路径代码组成的缓存空间中查找, 如未命中再切换到慢速查找对所有缓存进行遍历, 效率较低. Yue等人 [21]

改进了 QEMU在两级缓存查找时采用的缓存置换策略, 以页为单位对缓存代码进行划分和热度标记, 减少了缓存

替换颠簸. Pico[15]优化了 QEMU中翻译块缓存和相关查找机制, 改进哈希函数并构建新的哈希表, 提升了缓存代

码的查找效率.
对于运行时间短或者包含大量冷代码的程序来说, 代码缓存摊销翻译成本的效果十分有限. 对于无明显热路

径代码的应用, 冷代码翻译与执行开销也是影响整个系统性能的关键 [159]. Wang等人 [159]研究发现在 GUI应用中,
90%的翻译时间花费在冷代码处理上. 为了进一步提高冷代码翻译效率, Wang等人 [160]提出持久性常驻缓存代码

的方法, 允许相同或不同的应用程序在执行时复用同一份缓存代码, 进一步减少了翻译过程带来的开销.
此外, 对于多线程应用翻译, 存在缓存资源访问竞争和数据同步开销问题. 针对此问题, Hong等人 [154]提出私

有化每个执行线程的缓存表来避免数据访问竞争. 对于多线程中缓存同步策略的优化, COREMU[28]采用延迟失效

策略解决多线程页失效的同步问题, 减少了多线程之间的数据同步开销. 

4.3   代码生成优化

翻译开销优化和运行时优化有效降低了二进制翻译器带来的开销. 然而, 翻译后代码作为本地重复执行的目

标程序, 对其更深层次的优化可以进一步提升二进制翻译效率. 本文基于 QEMU完成 x86-to-SW64的翻译, 统计

SPEC2006测试集执行时间, 发现目标代码执行时间占比达 95%以上. 此外, Wang等人 [160]研究发现对于计算密集

型的应用程序, 二进制翻译过程大约有 90%的时间开销花费在目标代码执行上, 由此可见生成高质量的目标代码

对提升翻译效率至关重要. 然而, 源平台和目标平台之间在寄存器约定、存储单元、指令集功能等方面存在较大

差异, 反映到目标代码上, 则存在访问内存频繁、代码膨胀率高、指令模拟低效等不足. 利用目标平台特性来改进

目标代码生成质量, 从而缓解体系结构差异带来的低效翻译问题. 

4.3.1    寄存器优化

Ibrahim等人 [161]统计Windows 7操作系统中指令对寄存器的访问需求, 发现超过 75%的指令执行需要访问
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寄存器, 可见有效提升寄存器利用率可以提升二进制翻译效率. 在指令翻译时, 研究者致力研究各种寄存器单元镜

像映射设置策略, 如表 7给出了二进制翻译中常用寄存器镜像映射策略和各自的优劣势.
  

表 7　二进制翻译中常用的寄存器映射策略
 

寄存器镜
像映射

映射手段 优势 劣势
代表性的翻
译系统

虚拟内存
映射

使用一片连续内存区域模拟寄存器, 在目标
平台重新分配寄存器访问内存区域

消除不同平台间寄存器
的使用差异

引发大量的访存操作 QEMU[13]

局部寄存
器映射

在区域内直接映射源和目标平台物理寄存
器. 局部区域入口和出口处保存与恢复被映
射的寄存器

减少了内存访问操作 .
实现较为灵活

对于基本块较短的控制密集型
程序效果不理想

Bintrans[46]

Harmonia[53]

寄存器全
局映射

对源程序中涉及的寄存器做源平台和目标
平台寄存器全局映射

引入中间变量较少 . 减
少了内存访问操作

寄存器被定向使用, 容易引发寄
存器访问冲突

HBT[134]

 

寄存器映射方法有效缓解了访存压力, 然而, 源平台和目标平台的物理寄存器在数量、使用方法上存在较大

差异, 很难有一种寄存器映射策略满足翻译系统的全部设计需求. 针对源平台寄存器数量多于目标平台的情况, 文
献 [135] 提出将目标平台向量寄存器的低位与源平台寄存器进行映射, 缓解目标平台寄存器数量不足的问题. 此
外, 一些研究者提出根据不同算法确定寄存器优先级, 以保证寄存器资源的利用率. 文献 [162]对基本块内中间指

令的寄存器需求次数进行排序, 优先为排序靠前的变量分配寄存器. 文献 [53]和文献 [82]对代码映射区域进行访

存频率排序, 提出优先对引发高频率访存的代码区域执行寄存器映射, 保证了寄存器映射资源的利用率最大化. 文
献 [163]根据程序对不同寄存器的使用频率确定寄存器分配需求优先级, 并在寄存器分配过程中根据优先级动态

的调整分配顺序. 此外, Fu等人 [87]引入启发式寄存器匹配算法和用于性能上界估计的穷举搜索算法来指导寄存器

的优先级, 选择最佳的寄存器映射配置.
除了在源平台与目标平台之间进行部分寄存器映射, 二进制翻译在生成目标代码时还涉及目标平台生成代码

的物理寄存器分配. 一种优秀的寄存器映射策略应该尽可能地将程序变量保存在寄存器中, 减少对内存的访问. 为
了提高二进制翻译中寄存器分配效率, 文献 [142]在 QEMU后端增加了线性扫描寄存器分配算法, 很好地权衡了

目标平台的寄存器分配效果与分配效率之间的关系. 文延华等人 [143]提出分段映射和特殊寄存器功能剪裁相结合

的寄存器分配方法, 提升了寄存器使用的灵活性. 

4.3.2    中间代码优化

基于中间表示转换的指令翻译方法降低了翻译难度, 同时也引入了大量的冗余指令. 通过对中间表示开展优

化, 可以有效降低代码膨胀率. 李男等人 [18]提出基于模式匹配算法替换中间次优代码段. 文献 [66]通过构建函数

控制流与合并基本块, 为循环展开、构造跟踪和函数内联提供优化机会. 文献 [164] 将源平台内存地址空间映射

到翻译器的同一地址空间, 减少了访存查询和地址代换的指令生成开销. 文献 [56]挖掘目标平台指令之间的数据

依赖关系, 基于数据依赖图优化算术运算、访存和函数调用等冗余指令. Wu等人 [165]引入标志位指示来标识源平

台寄存器的模拟方式, 减少二进制翻译过程中基于内存模拟的指令数量. 除了传统的优化算法外, 也有研究致力于

将编译器优化技术应用于二进制翻译中. 文献 [34]利用编译器的多面体优化来优化中间代码, 为自动向量化和热

点卸载等优化方向提供了可能. 然而, 中间代码优化属于一种局部性优化策略, 总体来看, 在翻译效率提升上, 该优

化很难有一个数量级的提升. 

4.3.3    指令并行化

随着多核处理器的普及与并行编程技术的发展, 利用二进制翻译技术发挥目标平台的硬件算力来提升数据并

行性成为新的热点.
(1)向量指令翻译重组

向量指令强大的并行能力可以降低冗余指令获取、解码、数据依赖检查和结果写回等开销, 当前已在各类处

理器中得到了广泛支持, 例如 x86平台的 SSE/AVX、ARM平台的 NEON、PowerPC平台的 AltiVec、SW64和
MIPS平台的 SIMD指令等. 向量指令在多媒体、2D/3D图像和游戏应用中广泛使用. Wu等人 [135]统计了 SPEC2017、

谢汶兵 等: 二进制翻译技术综述 2705



Gedit、GoogleV8、Totem、VisualStudio等 9款 x86典型应用中的向量指令, 发现向量指令在总指令数的平均占

比约为 3.1%. 可见当前应用对向量指令的支持具有普遍性.
由于向量指令自身设计的复杂性, 二进制翻译对向量指令的翻译通常是采用低效的标量指令或者 Helper 函

数模拟实现, 例如 QEMU和 HQEMU默认采用低效的 Helper函数模拟向量指令, 导致翻译效率大打折扣. 文献 [25]
通过重写 Helper函数和添加向量 TCG IR来改进 HQEMU对向量指令的翻译支持, 借助 LLVM IR对向量指令的

描述支持, 最终在目标平台生成更加高效的向量指令, 测试程序性能加速比可达 2.03 倍. 考虑到一些 SIMD 指令

的语义翻译复杂性, 文献 [11]优化了文献 [25]中的方法, 提出混合使用向量 TCG IR和 Helper函数向量重写的翻

译方法, 使得 HQEMU对向量指令的翻译重组更加灵活. 针对结构体存取向量指令翻译效率较低的问题, Fu等人 [87]

提出基于连续向量访存加重组操作指令的翻译方法, 使用数据重组指令重组结构化数据元素, 实现从源平台到目

标平台的向量指令生成.
针对翻译过程中源平台和目标平台的向量指令位宽不对称问题, Hallou等人 [166]完成了 x86同平台短向量向

长向量的映射, 实现源程序的 SSE指令到目标程序的 AVX指令的翻译. Liu等人 [139]提出了合并短向量指令来生

成长向量指令的算法, 从而充分利用目标平台并行性并减少寄存器溢出. 然而, 源平台和目标平台对向量指令的位

宽支持存在差异, 二进制翻译在对源程序进行循环控制剥离和向量宽度拓宽时可能会引发地址不对齐问题. 图 9
中 S0–S10为一段向量指令, 其中 S4–S10为一段可以向量化的循环指令. 二进制翻译在首次翻译执行 S0–S10代
码段时, 确定内层 S4–S10可以向量化. 此时由于 S0–S10执行时一并执行了内层 S4–S10循环, 循环指令的内存起

始地址被右移, 本来已经对齐的内存地址可能不再对齐. 文献 [140]提出动态剥离循环代码, 当内存起始地址满足

长字宽向量指令的对齐要求后再生成长向量指令, 该方法使用投票算法计算剥离计数, 确保尽可能多的长向量对

齐. Hong等人 [141]在文献 [140]的基础上借鉴编译器制导标记方法计算程序内存引用依赖距离, 优化代码剥离过程

中不必要的内存依赖分析.
  

S0

S1

S2

S3

S4

S5
...

S10

S4

S5

...

S10

图 9　向量翻译优化导致地址不对齐的场景
 

(2)标量指令并行化

大量遗留应用程序在最初编译构建时基于标量指令实现, 并未充分利用处理器并行性. 例如, 早期 RISC-V处

理器没有向量扩展指令支持, 无法向量化程序循环. 当支持向量单元的新 RISC-V处理器推出时, 原来仅用标量实

现的遗留二进制程序可以通过二进制翻译优化生成支持向量指令的代码. Nakamura等人 [167]基于程序控制流和数

据流信息构建依赖关系图, 挖掘指令数据并行性以生成向量指令, 实验表明该方法与编译器自动向量化的优化效

果相近, 但该方法只支持简单数据流向量化. Lin等人 [168]利用虚拟寄存器恢复标量循环关键信息, 实现循环内标量

指令向量化, 该方法支持了单出口的内层循环场景向量化. Zhou等人 [169]提出基于并行规则提取的指令向量化方

法, 采用动静结合的方法匹配满足翻译规则的代码段, 实现遗留应用程序的并行化. Wu 等人 [135]对寄存器映射过

程中使用向量寄存器低位的标量指令进行特征分析, 将满足向量化特征的标量指令直接翻译生成向量指令. Jingu
等人 [170]提出一种基于 LLVM IR转换的串行程序自动并行优化方法, 提升二进制代码至 LLVM IR, 识别出可并行

代码并插入 OpenMP接口, 实验表明该方法可以达到与使用源代码并行化同水平的加速效果. 

4.3.4    特殊指令优化

跨平台指令集的差异性是限制二进制翻译生成高效目标码的一个关键瓶颈, 对于体系结构差异性较大的特殊
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指令, 可以采用解释执行或者高级语言实现的函数模拟, 然而这种翻译方法的翻译效率差强人意.
不同平台的浮点和向量指令在精度处理、异常舍入等方面存在差异, 为了能精确模拟浮点结果, QEMU采用

高级语言实现的 Helper函数模拟, 并未考虑目标平台硬件特性, 翻译效率较低. Shi等人 [26]提出了充分利用目标平

台硬件浮点特性来简化浮点 Helper 函数模拟机制, 减少了不必要的边界判断, 但该方法对浮点异常处理不足.
Cota等人 [171]提出浮点运算部分采用硬件浮点指令实现, 异常处理部分则调用 Helper函数模拟实现. 该方法既保

证了二进制翻译对浮点指令模拟的正确性, 又充分利用了目标平台硬件特性. 针对 Helper函数引发的函数调用开

销问题, Wang等人 [27]提出将 Helper函数全部内联到翻译代码中, 减少不必要的函数调用和上下文切换开销. Guo
等人 [172]提出将浮点指令全部转换成 LLVM IR表示, 不再依赖 Helper函数, 然后利用 LLVM编译器实现目标平台

硬件支持的浮点指令生成.
对于携带标志位指令的模拟是影响二进制翻译性能的又一个关键瓶颈. x86和 ARM等架构采用专用标志位

处理条件转移指令, 并基于标志位实时反映处理器运行时的各种状态和运行结果. 而MIPS、RISC-V、Alpha等并

没有标志位寄存器, 翻译时采用软件模拟标志位运算. 标志位的模拟不仅要完成标志寄存器逻辑功能, 还要实时更

新标志位的状态, 引入了大量的内存访问和额外计算开销. 文献 [86]统计发现模拟一条 ARM条件转移指令平均

需要多达 16 条 RISC-V 指令模拟. 为了提高标志位的翻译效率并减少非必要的计算量, QEMU[13]、FX!32[1]、
Harmonia[53]等引入了延迟计算技术, 将标志位的计算向后拖延到执行阶段. 延迟计算有效地减少了代码计算量, 但
是部分标志位的定值并不会被后续指令使用, 此外, 标志位状态信息的存储也引入了额外开销. 为了进一步降低状

态标志位模拟开销, 文献 [173]提出标志位的模式化翻译方法, 翻译时挖掘标志位定值与引用之间的语义关系, 选
择目标平台上具有相同语义功能的指令组合翻译标志位. 文献 [86]采用软硬协同的方式, 实现源平台与目标平台

标志位寄存器的一对一映射, 在不修改目标 ISA和编程模型的前提下实现了标志位的设置和引用操作. Li等人 [86]

扩展目标平台 ISA中算术指令条件位的硬件功能和翻译器对应的 IR表示, 实现源平台与目标平台标志位寄存器

的一对一映射.
不失一般性, 不同平台对基础函数库的接口设计是一致的. 因此, 将基础函数库的翻译直接转换为调用目标平

台的本地函数库可以避免大量翻译工作. Tan等人 [174]提出在翻译阶段结合可执行文件符号表和链接信息表, 将常

用库函数翻译转换为本地库函数调用, 实验表明对于部分测试课题的性能加速比达 20.9倍. 但其只实现了部分基

础库函数的本地化调用. 类似地, Box86/64[60]采用更加全面的函数库本地化, 将系统中常用的库函数全部实现了封

装和本地化调用. 函数库本地化在大量成熟的翻译系统设计中被广泛使用, 如 Instrew[14,38]和 FEX-Emu[39]均采用了

函数库本地化设计思想. 然而, 在函数库本地化时涉及对被替换函数的符号解析和查询匹配, 减弱了库函数本地化

的优化效果. 傅立国等人 [175]提出将函数库查询信息做静态预处理, 并使用散列函数优化查询过程, 降低了库函数

处理的查询开销.
除了上述优化, 研究发现在构建二进制翻译系统时, 其依赖的基础编译器优化能力也会影响翻译代码生成质

量. 本文基于 GCC编译器分别在命令行选项“-O0”和“-O2”下构建 QEMU, 然后分别利用构建生成的 QEMU完成

x86-64-to-ARM64的二进制翻译, 测试集选用 SPEC2006和Windows 7二进制应用. 表 8列出了基于“-O2”选项相

比“-O0”选项构建的 QEMU翻译器的翻译效率加速比, 测试结果表明采用更优的编译优化选项 (-O2)会显著影响

二进制翻译效率. 据我们调研所知, 目前针对此部分的研究较少.
 
 

表 8　QEMU基于“-O0”和“-O2”选项构建时翻译性能加速比
 

测试程序 “-O2”/“-O0”选项加速比

SPEC INT2006 1.46
SPEC FP2006 7.18
Windows 7 2.5

  

4.4   软硬协同优化

采用软件模拟的二进制翻译方法较好屏蔽了硬件差异, 保证了源程序语义逻辑的正确翻译. 但是软件模拟的
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指令执行速度要比硬件直接支持慢很多, 甚至存在数量级上的差异 [17]. 为了减少硬件之间的差异, 有大量研究提

出在目标平台硬件上直接支持翻译所需要的部件, 实现软硬协同的二进制翻译加速是近年来较为流行的设计方

法. 根据与处理器的耦合度不同, 软硬协同优化分为异构协同加速和处理器协同支持. 

4.4.1    异构协同加速

异构协同加速通过引入异构加速部件来弥补处理器翻译或运行时开销大的不足. 基于 FPGA、CGRA 和

GPU等异构设备实现不同 ISA应用程序二进制翻译协同加速的方法已被业界广泛使用. 协处理器与主处理器协

同工作, 减少了主处理器流水线中的空洞. 针对标志寄存器低效模拟问题, Yao等人 [144]基于 FPGA增加硬件寄存

器, 加速对 x86状态标志位的模拟. 针对跨平台指令差异导致的代码质量差问题, Chai等人 [176]利用 FPGA进行灵

活的硬件指令动态可重构设计, 实现不同类型指令流的硬件协同支持. Wirsch等人 [177]提出将二进制翻译过程中的

热路径代码映射到 CGRA开展并行加速. 类似地, 文献 [178]提出 CGRA和 ARM NEON混合使用的加速翻译模

型, 硬件协同支持指令级并行和数据级并行. 此外, GPU 强大的计算能力也为二进制翻译加速提供了硬件支撑.
Dong等人 [73]基于 GPU进行软硬协同二进制翻译技术的尝试, 提出将无数据依赖的可并行代码派发至 GPU运行,
对于 GPU上无法运行的代码再在 CPU上利用二进制翻译执行. 

4.4.2    处理器协同支持

异构协同加速的方法类似于一种即插即用的硬件加速, 其在灵活性上表现较好, 可以根据性能瓶颈点进行针

对性协同加速. 但是异构加速部件与 CPU 处理器之间的数据通信会产生可观的延迟开销, 导致翻译效果大打折

扣. 为了进一步提升硬件加速效果, 有研究提出在目标平台硬件上直接支持二进制翻译所需的翻译部件. 针对源平

台和目标平台体系结构差异大的问题, LoongArch 在原有龙芯指令系统基础上增加了 MIPS 不具备但 x86 和

ARM具备的核心功能, 在指令功能、运行时环境、核心态功能等方面实现处理器的硬件扩展 [17]. 测试 Linux 操作

系统启动时间, 结果表明基于软硬协同加速后龙芯二进制翻译器性能提升了 21 倍, 翻译效率达到 79.8%[91]. 为了

高效保证内存一致性, Rosetta 2[179]在 ARM硬件上支持了 x86的强内存模型, 当翻译 x86代码时会自动切换到强

内存模型, 而运行 ARM 程序时再切回到其原生内存模型, 硬件支持的内存模型有效降低了并发程序翻译时内存

模型变换带来的开销.
嵌入式和移动互联网的发展促进了不同类型市场的应用之间数据融合, 这种市场融合加速了 RISC 和 CISC

架构之间应用的转换与翻译 [58,59,145]. 针对 RISC向 CISC架构翻译时面临的状态标志位功能不对等问题, Harmonia[53]

采用 MOVBE 硬件指令加速状态标志位计算. 文献 [24] 面向申威平台引入标志位计算、浮点运算、多媒体等指

令的硬件协同设计, 提升了从 x86到申威平台指令翻译的代码质量.
此外, 有研究利用硬件加速提升程序的并行度. Transmeta[4]利用 Crusoe处理器的 VLIW指令特性, 重组翻译

后的二进制代码以实现同步执行. Crusoe增加了特殊的硬件功能来检测同一个地址的“读-写-读”冲突, 支持对访存

指令进行激进式的代码调度. 文献 [180]引入硬件加速部件实现指令翻译和调度的充分加速. 文献 [66]在文献 [180]
的基础上实现 RISC-V-to-VLIW, 增加双 VLIW核心进一步提升翻译效率. 文献 [181]在文献 [66]的基础上增加访

存队列和掩码模块, 支持在 VLIW中指令乱序执行. 

4.5   小　结

本节分别从翻译开销优化、运行时优化、代码生成优化和软硬协同优化等角度分析了二进制翻译常见优化

方法. 总结发现, 翻译开销优化可以有效卸载翻译器自身在翻译和优化时所带来的性能开销, 是当前业界普遍采用

的优化手段. 如 ExaGear[12]、Rosetta 2[5]、Tango[37]等均采用了相关优化; 运行时优化借助动态优化技术, 对于提升

动态翻译效率效果显著. 然而, 由于静态翻译在运行时信息获取和分支跳转计算等方面存在不足, 实施相关优化具

有局限性; 代码生成优化有效利用目标平台特性来提升翻译后代码生成质量, 改进了部分指令低效模拟的不足. 源
平台和目标平台体系结构上的差异是限制二进制翻译效率提升的根本原因, 无论采用何种软件优化手段, 基于软

件模拟的 CPU指令执行相比硬件直接执行在翻译效率上依旧存在较大差距. 软硬协同的二进制翻译优化作为提

升二进制翻译效率的最有效手段, 被广泛关注. 不足的是, 软硬协同的优化方法需要修改处理器硬件, 在设计灵活

性方面存在较高的门槛. 
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5   二进制翻译技术应用领域

二进制翻译技术的研究动力归结于其蕴含的潜在商业价值和市场需求. 目前, 二进制翻译在程序分析与优化、

软件迁移、安全研究等众多场景中均发挥着重要作用. 本节对二进制翻译技术的具体应用场景进行介绍. 

5.1   软件迁移

软件迁移通过相关技术手段将已有的软件从一个平台迁移到另外一个新的平台上. 将旧体系结构平台遗留软

件直接迁移到新体系结构平台是二进制翻译最主要的应用场景. 在历史上, Alpha[1]、Tansmeta[4]、HP[2]、Apple[5]、
Intel[40]等均采用此方法协助推出新架构, 当前市场上也活跃着一大批实践案例.

微软为了实现向后兼容, 在 Windows 64 位操作系统上推出使用 WOW64[182]模拟器. WOW64 模拟器使得大

多数Windows 32位应用程序无需修改即可在 Windows 64位版本上运行. 为了在 ARM平台支持Windows系统,
微软与高通联合推出了 Win10 ARM 完整版, 基于二进制翻译技术将 Windows/x86 软件生态直接移植到高通的

ARM64 平台上运行 [183], 保证了 Windows/ARM 笔记本用户可以享受到更广泛的软件选择, 提升了 ARM 设备的

兼容性和可用性. 苹果公司利用 Rosetta 2[5]翻译器在 Apple Silicon M1 上高效运行 x86-64 指令集的二进制代码,
实现了终端与个人 PC从 x86-64到 ARM架构上的生态融合. 华为利用 ExaGear[12]实现 x86 (32/64位)或 ARM32
平台应用到 ARM64平台的迁移, 极大拓展了鲲鹏服务器的软件生态圈. 开源 FEX-Emu[39]实现了 Speedy x86/x86-64
游戏在 AArch64平台运行. 龙芯中科推出 LAT[17]系列二进制翻译器实现 x86、ARM、MIPS等指令系统的二进制

应用在 LoongArch兼容运行, 有效弥补了其软件生态的不足. 此外, LoongArch结合 LAT和Wine[184], 实现在 Linux/
LoongArch上运行Windows/x86的应用程序, 并完成大批 Linux老旧打印机等办公设备利旧.

目前, Android/ARM的强大应用市场催生了大量的 Android模拟器. Houdini[40]实现了 Android/ARM应用在

英特尔处理器上高效翻译运行. Dolphin[185]支持模拟 GameCube/Wii游戏在 Android上运行. DAOW模拟器 [59]实

现 Windows PC 上高效运行大型 3D Android 游戏, 并有效解决了完全虚拟化带来的性能开销问题. 谷歌推出的

Android 11模拟器 [186]支持 ARM应用在 x86平台的台式机、笔记本、服务器以及云环境上高效运行. 英特尔与腾

讯携手推出应用宝, 通过 Bridge技术 [187]和 Celadon技术 [188]联合驱动, 实现个人 PC和移动应用之间的体验打通,
进一步促进了 Android与Windows的生态融合. 

5.2   程序分析与优化

传统静态编译器在编译阶段难以对程序进行全局分析, 无法准确预测程序的实际执行行为. 此外, 对于使用动

态加载、共享库和运行时绑定技术的程序来说, 编译器静态分析优化的优势较弱. 相反, 动态二进制翻译技术可以

利用代码全局信息开展优化, 弥补了传统编译器在此方面的不足. 二进制翻译利用 LTO (link time optimization)、
PGO (profile-guarded optimizations)等技术实现代码内联、反馈优化、死代码删除等优化操作. Paulino等人 [189]研

究发现, 对于经过 GCC 和 LLVM 等编译器高度优化后的程序, 继续施加二进制分析与优化, 依旧可以实现 10%
以上的性能加速效果.

近年来, 一些研究者致力于利用二进制翻译技术进行程序分析与优化, 并产生了大量的研究成果. Luk等人 [137]

提出基于采样的优化工具 Ispike, 通过将二进制程序运行时的信息反馈给优化器对程序进行优化, 降低了指令和

数据的访存延迟. Panchenko等人 [190]提出用于数据中心及其他领域的实用二进制优化器 BOLT, 其建立在 LLVM
编译器基础架构之上, 利用基于采样的运行时信息对二进制文件进行链接后优化, 最终实现代码优化布局与重写.
谷歌提出的 Propeller技术 [191]对二进制程序对应的 IR进行分析与优化, 并基于运行时信息对程序进行基本块重排、

函数划分、函数重排, 可以达到与 BOLT优化器相近的优化效果. Propeller与 BOLT的主要区别在于: (1) BOLT
属于链接后优化, Propeller则是链接时优化. (2) BOLT的输入是二进制和运行时信息, 而 Propeller的输入是缓存

的 IR中间表示文件和运行时信息. 邹伟等人 [192]基于 IR对嵌入式全系统软件进行动态二进制插桩, 实现嵌入式全

系统软件的运行控制流跟踪. 该方法以基本块为单位开展细粒度插桩, 扩大了二进制插桩在程序分析领域的应用

范围. DynamoRIO[43]基于热路径优化构建代码块, 然后对二进制代码引入窥孔优化、常量传播、循环展开等优化,
经过优化后部分应用翻译效率优于本地原生执行. Ginzburg等人 [193]提出矢量化二进制翻译器 VectorVisor, 其提

谢汶兵 等: 二进制翻译技术综述 2709



供了一个平面内存模型的抽象, 在 GPU上自动交错底层虚拟机的地址空间, 为 GPU加速提供了新的机会. 

5.3   二进制符号执行

符号执行作为一种强大的软件分析和错误检测技术, 根据处理对象不同可以分为两种: (1) Source-based符号

执行. 在源代码可用的前提下, 利用编译器将其编译为 IR后再植入符号执行信息; (2) Binary-only符号执行. 对于

源代码不可用的二进制程序, 利用二进制翻译将其变换为 IR后再植入符号执行信息. 然而, 在实际情况中大多数

程序不提供源代码, 基于 Binary-only二进制符号执行被广泛使用.
Shoshitaishvili 等人 [194]提出符号执行翻译器 Angr, 它基于 VEX IR 对关键符号信息插桩并符号化解释执行,

对于不带符号的代码采用具体执行方式. Angr具有较强的通用性, 但执行速度较慢. 为了将 Source-based符号执

行系统 KLEE扩展到第三方依赖库和操作系统内核, Chipounov等人 [195]创建了 S2E系统. S2E使用 QEMU将目

标程序从二进制转换为 TCG IR, 之后将包含符号信息的 TCG IR进一步转换为 LLVM字节码并传递给 KLEE, 最
后使用 KLEE符号化解释执行. S2E相比于 Angr的设置和运行更复杂, 但程序分析范围更加全面. 不足的是, S2E
与 Angr的性能均较差. QSYM[196]作为一个高性能的二进制符号执行工具, 利用动态二进制翻译技术将符号执行

与本地原生执行紧密集成, 实现更细粒度、更快的指令级符号分析与执行. QSYM 不再依赖目标程序的 IR 做符

号插桩, 而是直接基于指令级进行符号插桩与翻译, 相较于基于 IR 的符号执行具有更强的鲁棒性. 然而, QSYM
面向 x86指令集设计, 迁移到其他架构难度较大.

Poeplau等人提出一种 Source-based的符号执行器 SYMCC[197], 它在程序源代码的编译阶段插入符号信息. 实
验结果表明, SYMCC的执行性能相比于 QSYM可以提升两个数量级, 但 SYMCC基于源码编译插桩的设计方法

限制了其面向二进制文件的分析使用. 受 SYMCC启发, SymQEMU[30]关注如何实现基于编译的符号执行在二进

制文件上工作. SymQEMU 将二进制翻译和符号执行充分融合, 基于 QEMU 设计了面向二进制的符号分析工具,
通过插桩 TCG IR 中间代码来建立符号约束表达式. 与 Anger 和 S2E 相比, SymQEMU 的执行效率更高. 与
QSYM相比, SymQEMU在保持高效的同时具有平台可扩展性. 此外, 测试结果表明 SymQEMU在执行效率和测

试覆盖率方面优于 SYMCC 技术. 表 9给出了上述基于二进制翻译的符号执行工具的对比情况.
  

表 9　基于二进制翻译的符号执行工具对比
 

工具 实现语言 IR类型 执行效率 支持多平台 基于二进制程序 跨平台执行

Angr[194] Python VEX 低 √ √ √
S2E[195] C/C++ TCG & LLVM 低 √ √ √

QSYM[196] C++ 无 高 × √ ×
SYMCC[197] C++ LLVM 高 √ × ×
SymQEMU[30] C/C++ TCG 高 √ √ √

  

5.4   虚拟化

虚拟化技术可以在一个特定的抽象层中, 使用下层系统提供的接口为上层系统实现约定接口的功能. 虚拟化

技术被应用于子系统、组件以及整个计算机系统. 二进制翻译本身作为一种虚拟化技术, 其在虚拟化应用中被广

泛采纳.
VMware虚拟平台 [198]利用动态二进制翻译技术实现了 x86架构 CPU的完全虚拟化, 允许多个操作系统环境

在 x86的 PC机上并发运行. Transmeta公司推出的 Crusoe微处理器 [4]采用软硬件协同设计的二进制翻译技术实

现指令集虚拟化. Cota等人 [15]提出了基于动态二进制翻译的跨指令集多线程模拟器 Pico, 它可以在保持速度、可

移植性和正确性的同时, 在多核主机上高效的模拟多核客户机, 支持 64核的全系统虚拟化. QEMU在虚拟化中被

广泛使用, 可以提供对多种源平台的虚拟支持. 著名的 KVM[199]和 Google Android[186]等模拟器均是基于 QEMU的

二次开发实现.
Wang 等人 [19]结合龙芯 GS464E 处理器和 QEMU 二进制翻译融合, 实现了软硬件融合的访存虚拟化优化.

Huang等人 [90]利用二进制翻译技术提出了一种名为 BTMMU的跨 ISA内存虚拟化方法. Spink等人 [9]利用二进制
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翻译技术实现了从 ARMv8客户机到 x86-64主机的异构虚拟化系统 Captive. 

5.5   安全研究

随着网络技术的不断发展, 计算机系统的安全问题越来越引起人们的关注. 其中程序行为监控、数据流分析、

代码访问权限设定等成为研究的焦点. 二进制翻译被认为是一种特殊的反向编译技术, 近年来被广泛应用于软件

安全研究.
● 内核代码安全. 内核代码复杂且庞大, 其中驱动程序代码是产生漏洞的主要部分. 如何有效地分析内核驱动

模块代码是一个严峻的挑战. Cota等人 [171]使用动态二进制翻译技术模拟相同指令集架构或跨指令集架构的虚拟

机, 并且监控用户态及系统态的所有指令和数据, 从而对包括内核在内的整个虚拟机代码进行安全分析.
● 恶意代码识别. Shan 等人 [200]提出了恶意代码检测器 BTMD, 它基于动静结合的二进制翻译技术来检测恶

意软件并阻止其执行. Spreitzenbarth等人 [201]提出了Mobile-Sandbox, 它是一种将机器学习与二进制翻译相结合的

代码分析器. Mobile-Sandbox 包含 3 个步骤: (1) 静态分析部分用于分析应用程序, 以获得应用程序的总体概况.
(2)动态分析部分在模拟器中执行应用程序并记录应用程序的每个操作. (3)将静态分析期间收集的信息应用于机

器学习技术, 以检测恶意应用程序.
● 污点分析. 动态分析平台 PANDA[35]建立在 QEMU全系统仿真基础之上, 具有记录和重放执行的能力, 支持

单一的动态污点分析. Cao等人 [202]实现了名为 TimePlayer的原型系统, TimePlayer利用 PANDA提供的记录和重

放特性来检测未初始化变量的引用, 在检测到差异之后, 利用符号化污点分析进一步确定未初始化变量的位置.
Valgrind[16]利用动态二进制翻译技术将程序变换为 VEX IR, 然后基于影子内存对中间代码做插桩分析, 实时跟踪

程序内存信息, 提供包括内存错误捕获、指针未释放、非法地址访问等程序行为分析.
● 控制流图恢复. Garba等人 [203]基于 SATURN混淆工具将二进制代码提升至编译器中间语言 LLVM IR, 采

用迭代控制流图构造算法恢复混淆的二进制程序的控制流图. Kan等人 [204]提出一种恢复原始控制流图的自动化

方法, 实现了对 Android原生二进制代码的反混淆分析.
此外, 二进制翻译技术也被应用到逆向工程中. 例如文献 [205] 提出一种构建于程序动态二进制分析基础之

上的协议模型逆向提取方法, 旨在解决如何根据网络应用程序的动态执行过程逆向获取协议消息格式、协议模型

等问题. 

5.6   小　结

本节分别从软件迁移、程序分析与优化、二进制符号执行、虚拟化、安全研究等方面介绍了二进制翻译技

术在现实任务中的典型应用. 除了上述应用外, 也有研究者致力于将二进制翻译技术应用到其他任务中, 例如无序

微架构替代 [4,206]、异构移动计算 [34]、嵌入式应用迁移 [49,54,134]、体系结构仿真 [49,178,180]、VLIW处理器的并行特性

利用 [169,180]、处理器能耗效率提升 [159,207]、内存事务转换等 [208]. 

6   未来方向展望

(1)新型高效翻译框架构建

自从最早期的二进制翻译系统推出以来, 二进制翻译技术在性能优化、功能开发、应用领域部署等方面不断

突破, 取得了丰硕的研究成果. 虽然不同任务场景对二进制翻译的需求各不相同, 但翻译效率和功能正确性始终是

衡量二进制翻译框架优劣的关键指标.
目前, 业界已存在多种不同框架的二进制翻译系统, 但它们大多针对特定领域或特定处理器设计. 由于不同处

理器平台之间的差异, 这些二进制翻译系统在框架设计和优化上或多或少存在定制化, 可扩展性较差. 此外, 现有

的二进制翻译系统对于浮点指令和向量指令的翻译效率较低. 开源项目 QEMU作为业界研究最广泛的翻译器, 具
有较强的平台可扩展性. 然而, QEMU采用纯软件模拟指令的方法, 翻译效率较低, 与本地原生执行相比相差甚远.
近年来, 一些研究者致力于将 LLVM编译框架引入到二进制翻译研究中. LLVM编译器具有强大的中间表示以及

简洁灵活的编程接口, 为新型二进制翻译框架的设计提供了研究基础. 然而, 基于 LLVM设计的二进制翻译框架
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虽然能够生成较高质量的目标代码, 但是其在翻译和优化阶段引发的性能开销问题不容忽视. 因此, 设计一套翻译

效率高和功能完备的新型二进制翻译框架仍然是该领域值得探索的方向.
(2)多融合优化

二进制翻译是一项涉及处理器体系结构、指令集、编译器、操作系统等多个领域的综合性技术, 充分融合不

同领域的优化技术来提升二进制翻译效率是当前的研究热点.
首先, 静态翻译和动态翻译各有利弊, 充分发挥二者优势, 实现动静结合的翻译方法可以降低翻译开销. 动静

结合在缓存代码管理、翻译时机选取等方面的研究仍值得继续探索; 其次, 通过融合热路径优化、寄存器映射、

代码缓存优化、库函数本地化等多种技术, 可以显著提升翻译效率. 未来可以充分利用目标平台体系结构特点, 将
多面体优化、AOT技术等编译优化融合到翻译优化中; 再次, 基于软件模拟的指令翻译方法在性能上低于硬件直

接执行, 特别是对于一些计算密集型、对实时性要求较高的程序, 翻译效率距离本地原生编译执行还相差较大. 采
用异构设备协同加速、处理器硬件支持等多种软硬协同优化, 可以缩小不同架构之间硬件差异; 最后, 一些研究者

将机器学习引入到二进制翻译并取得了显著研究成果, 未来基于机器学习生成更加高效的翻译规则、提升指令覆

盖率以及实现全系统的翻译等仍然是一个开放性的研究课题.
(3)并行翻译支持

多核处理器的出现为应用程序提供了更多的计算资源. 同时, 随着并行编程技术的发展, 向量化场景变得更加

常见. 要求二进制翻译既能正确翻译应用程序, 又能充分挖掘目标平台处理器的并行特性.
首先, 并发应用的普及, 要求二进制翻译能正确维护并发程序的原有逻辑, 保证被翻译程序在目标平台正确运

行. 尽管已有研究实现了并发程序翻译的逻辑正确性, 但在并发程序的高效翻译方面仍然是研究热点. 同时, 不同

处理器硬件对数据访问顺序的一致性保证差异较大, 对并发程序翻译时强弱内存模型一致性保证依旧是二进制翻

译的研究热点; 其次, 多线程翻译模式将程序翻译和执行部署在不同线程, 隐藏了翻译自身带来的开销. 然而, 在利

用多线程加速翻译的同时也引入了新的问题, 例如线程任务划分、翻译预测与响应策略、共享数据访问方式、缓

存代码管理等; 最后, 大量遗留软件是基于标量指令或者位宽较短的向量指令实现. 如果按原语义翻译执行, 遗留

软件无法充分利用新型处理器架构提供的硬件新特性. 利用二进制翻译技术提升指令并行性成为研究热点. 当前,
在可并行化数据识别、旧向量指令高效翻译重组等方面仍然是一个重要研究方向. 此外, 在指令并行化过程中涉

及地址不对齐处理、并行化收益、寄存器分配、数据依赖关系剖析等依旧是研究热点.
(4)新兴领域应用

二进制翻译技术在软件迁移、程序优化与分析、二进制符号执行、虚拟化、程序安全研究等领域发挥着重

要作用. 总结发现, 已有研究主要是从 CISC到 RISC架构的翻译研究, 例如从 x86到 ARM、MIPS、RISC-V平台

的翻译, 但是从 ARM、MIPS、RISC-V平台向 x86架构的翻译研究相对较少.
随着嵌入式、移动设备、手机业务的不断发展, 基于 ARM、RISC-V等 RISC架构构建的应用在数据中心部

署越来越普遍, 打破了传统以 x86为代表的 CISC垄断地位. 将大量相关二进制应用从 RISC架构迁移到 CISC架

构运行成为一个新的趋势 [53,58,59,67,87,98,135,139,145]. x86架构具有丰富的指令集, 但是通用寄存器较少. 从 ARM、RISC-V
架构到 x86架构的应用翻译时, 通常目标平台的寄存器数量少于源平台寄存器数量, 寄存器映射问题变得更具挑

战性. 此外, x86架构与 ARM、RISC-V等架构中的指令标志位设置差异较大, 如何在目标平台中计算、存储和设

置标志位并生成高效的 x86目标代码值得深入研究.
此外, 现有研究大多集中于通用计算领域的应用翻译, 对高吞吐量程序和具有实时需求的新兴物联网领域关

注较少, 同时移动计算和云计算要求二进制翻译能够在统一框架下实现异构软件调度与执行, 这一应用方向也值

得探索. 

7   总　结

二进制翻译技术是实现跨指令系统软硬件兼容的重要手段, 在处理器的发展过程中扮演着重要角色. 发展至
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今, 二进制翻译系统的种类不断丰富、功能不断完善、翻译效率持续提升, 已经取得了大量的研究成果. 本文围绕

二进制翻译技术的研究现状, 梳理了已有的二进制翻译技术. 分析总结了二进制翻译技术分类、典型二进制翻译

系统、指令翻译方法、关键问题研究以及二进制翻译性能优化等, 并讨论了二进制翻译的典型应用场景. 最后对

二进制翻译技术未来潜在的研究方向进行展望. 我们旨在对当前二进制翻译技术的代表性研究工作进行总结, 希
望这一探索可以为该技术的未来研究工作提供借鉴.
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