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摘　要: Go 语言, 也称 Golang, 由于其语法简单、原生支持并发、自动内存管理等特性, 近年受到很多开发者的欢

迎. Go 语言期望开发者不必了解变量或对象是分配在栈上还是在堆中, 而由 Go 编译器的逃逸分析来决定分配位

置, 再由 Go 垃圾收集器自动回收无用的堆对象. Go 的逃逸分析必须正确决定对象的分配位置以保证内存状态的

正确性. 然而, 目前 Go 社 区中逃逸相关问题频发, 潜在导致程序崩溃等致命问题, 而目前对该方面的研究缺失. 为

有效检测编译器生成的代码是否存在可能引起运行时崩溃的非法内存引用, 填补研究空白, 对 Go 程序执行进行抽

象建模, 并提出两条判定写入违例的规则. 基于这两条规则, 克服 Go 二进制中高层语义缺失、运行时信息不便获

取等挑战, 设计一个轻量化的分析工具 DBI-Go. DBI-Go 采用静态分析加动态二进制插桩的分析方式, 基于动态二

进制分析框架 Pin 来实现, 可以识别 Go 二进制中违例的 store 指令. 实验结果表明, DBI-Go 可以检测出 Go 社区中

所有已知的逃逸相关 Issues; DBI-Go 还发现一个目前 Go 社区未知的问题, 该问题已经得到确认. 在实际项目上的

应用则表明 DBI-Go 可以帮助开发人员找出逃逸算法的错误. 测试结果还表明 DBI-Go 采取的措施可以有效降低

误报率且在 93.3% 的情况下带来的额外运行时开销小于原先的 2 倍. 同时, DBI-Go 无需修改 Go 的编译运行时, 可

以适配不同版本的 Go, 有较高的适用性.
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Abstract:  The  Go  programming  language,  also  known  as  Golang,  has  become  popular  with  developers  in  recent  years  due  to  its  simple

syntax,  native  support  for  concurrency,  and  automatic  memory  management.  This  language  expects  that  developers  do  not  need  to  know

whether  variables  or  objects  are  allocated  on  the  stack  or  in  the  heap.  The  escape  analysis  of  the  Go  compiler  determines  the  allocation

location,  and  then  the  garbage  collector  automatically  recycles  unreachable  heap  objects.  Go’s  escape  analysis  must  correctly  determine  the

allocation  location  of  the  object  to  ensure  the  memory  state  correctness.  However,  escape  analysis  related  problems  frequently  occur  in  the

Go  community  at  present,  potentially  causing  fatal  problems  such  as  program  crashes,  and  there  is  currently  a  lack  of  research  on  this
 

 

*   基金项目: 国家自然科学基金 (62272434)
本文由“编译技术与编译器设计”专题特约编辑冯晓兵研究员、郝丹教授、高耀清博士、左志强副教授推荐.
收稿时间: 2023-09-10; 修改时间: 2023-10-30; 采用时间: 2023-12-14; jos在线出版时间: 2024-01-05
CNKI网络首发时间: 2024-03-23 

软件学报 ISSN 1000-9825, CODEN RUXUEW E-mail: jos@iscas.ac.cn
Journal of Software,2024,35(6):2585−2607 [doi: 10.13328/j.cnki.jos.007096] http://www.jos.org.cn
©中国科学院软件研究所版权所有. Tel: +86-10-62562563

mailto:yuzhang@ustc.edu.cn
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
http://www.jos.org.cn/1000-9825/7096.htm
mailto:jos@iscas.ac.cn
https://doi.org/10.13328/j.cnki.jos.007096
http://www.jos.org.cn


aspect.  To  effectively  detect  whether  the  code  generated  by  the  compiler  has  illegal  memory  references  that  may  cause  runtime  crashes  and

fill  the  research  gap,  this  study  conducts  abstract  modeling  on  the  Go  program  and  proposes  two  rules  for  verifying  the  validity  of  store

instructions.  Based  on  these  two  rules,  it  overcomes  the  challenges  of  lacking  high-level  semantics  in  Go  binaries  and  inconvenient  access

to  runtime  information  and  designs  a  lightweight  analysis  tool  DBI-Go.  DBI-Go  adopts  static  analysis  plus  dynamic  binary  instrumentation

and  is  implemented  based  on  Pin,  a  dynamic  binary  analysis  framework.  Meanwhile,  DBI-Go  can  identify  illegal  store  instructions  in  Go

binaries.  Evaluation  results  show  that  DBI-Go  can  detect  all  known  escape-related  issues  in  the  Go  community,  and  also  discover  an  issue

that  is  previously  unknown to  the  Go  community.  Finally,  this  issue  has  been  confirmed.  The  applications  in  actual  projects  show that  DBI-

Go  can  assist  developers  in  finding  bugs  in  escape  analysis  algorithms.  Evaluation  results  also  show  that  the  measures  adopted  by  DBI-Go

can  reduce  the  false  positive  rate,  and  the  extra  runtime  overhead  brought  by  DBI-Go  in  93.3%  of  the  cases  is  less  than  twice  the  original.

Additionally,  DBI-Go  can  be  adapted  to  different  versions  of  Go  without  modifying  Go’s  compilation  and  runtime,  therefore  yielding  wide

applicability.
Key words:  binary analysis; dynamic binary instrumentation; static analysis; Go; compiler testing; escape analysis

Golang (简称 Go)[1]是由 Google提出并于 2009年开源的新兴编程语言. Go语言因其语法简单、静态强类型、

自动内存管理、原生支持高并发、编译型等特性, 得到许多开发者的认可. 2009年和 2016年两度成为 Tiobe编程

语言排行榜的年度明星 [2]. 根据 2022年 Go开发者雇佣报告 [3], 全球 10.5%的开发人员将 Go作为主力编程语言,
亚洲占比最高, 达 57万人, 而中国更是有超过 16%的开发者使用 Go语言.

随着软件无处不在, 软件的安全及效能变得越来越重要, 而其中内存管理方式及其实现机制对软件开发产能、

安全和效能的影响尤为重要. 传统的 C/C++ 语言需要开发者显式决定变量是分配在栈、静态数据区、还是堆中,
显式管理对象的分配与回收, 这使得程序极易出错, 给开发和维护带来极大的负担. 为提升内存安全性和软件开发

产能, 越来越多的现代编程语言, 如 Java、Python、Go 等, 提供垃圾回收 (garbage collection, GC) 等自动内存管理

机制, 使得开发者无需管理对象的回收. Python 采用以引用计数为主、以分代解决循环引用为辅的 GC[4], 其采用

全局解释器锁 (GIL) 使多线程在竞争时串行执行. Java 虚拟机如 OpenJDK 则提供多种丰富的 GC 算法来专注于

吞吐量 (throughput)、延迟 (latency)、或内存占用 (memory footprint) 等不同性能指标, 它们组合运用多线程 stop-
the-world (STW, 多线程回收时让用户代码停止执行)、分代、紧致 (compaction, 回收期间通过移动对象来紧致内

存以解决碎片问题)或不同的并发 (concurrent, 回收与用户代码并发执行) 等技术 [5]. 而 Go 的 GC建立在基本没有

碎片问题的分配器 TCMalloc[6]之上, 使用的是无分代的、无紧致、并发的三色标记清除算法, GC算法轻量. 这些

特性使得 Go在特定场景下拥有 Python般流畅的开发体验的同时, 又能达到接近 C++的运行效率 [7].
Go 使用逃逸分析 (escape analysis)在编译阶段来决定对象是否堆分配, 使得开发者无需手动指定对象的分配

位置. 现有逃逸分析有关的研究主要集中在 Java 语言上 [8−13], 而非 Go. 对于栈分配, 只需通过修改栈帧指针即可几

乎零开销地完成分配和回收; 而堆分配则需要 GC 承担相当厚重的分配和回收代价. Java 语言呈现给开发者的观

点是对象在堆中分配, 而具有局部作用域的基本类型的值和对象类型的引用才会在栈上分配. 为降低 GC 的负担,
现代 Java 虚拟机在即时编译器中利用逃逸分析结果来开展内存使用优化, 如将未逃逸出方法的对象进行标量替

换 (即展开为一系列基本类型的值), 进而可以自动在栈上分配 [10]. Go语言则期望让开发者专注于程序功能逻辑本

身, 不必指定变量或对象是分配在栈还是堆中, 而由编译器的逃逸分析来判定对象是否逃逸到堆上, 进而决定分配

的位置. Go语言的逃逸分析是编译流水线中的必要流程, 其还承担了维护 Go内存安全以及 GC正常运行的责任.
Go语言编译器的逃逸分析需要正确判断一个对象是否逃逸并分配在堆上, 否则极有可能产生若干内存漏洞, 如悬

垂指针等, 导致 Go程序运行时异常行为甚至崩溃 (panic), 在实际应用环境中造成较大损失.
一个正确的 Go逃逸分析需要找到所有需要堆分配的解, 使得程序可以正常运行, 不会因为内存漏洞而崩溃.

然而, 目前 Go 社区中的逃逸问题频发, 据不完全统计, 从 2017年至今已有 17个和逃逸分析相关的 issues (如图 1
所示), 并且无减少收敛趋势 (如图 2所示). 比如 2022年的 issue#54247 [14], 逃逸分析和后续编译优化的配合出错,
导致本该逃逸的对象栈分配, 造成堆对象引用了悬挂的栈指针; 2021年的 issue#44614 [15], 由于逃逸分析的分析出

错, 导致全局对象引用了悬挂的栈指针. Go的 GC在运行时发现不正确的指针后会直接崩溃 [16], 因此和逃逸相关

的问题一旦出现, 通常都是致命的问题. 另外, 由于 GC不是这种错误发生的第一现场, 因此通常难以定位这种运
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行时崩溃产生的原因, 从而 Go 的 GC 的崩溃输出几乎不能提供有效的信息帮助开发者定位问题. 像前述的

issue#44614从 Go1.14便开始出现, 直至 Go1.17发布前才被修复, 影响了 Go1.14.x、Go1.15.x、Go1.16.x这 3 个
大版本.

针对 Go 程序和/或 Go语言编译器的漏洞检测, 目前多集中在对 Go程序的并发、竞争检测方面 [17−19], 与 Go
语言编译器的逃逸分析相关的研究屈指可数, 仅有Wang等人的工作 [20]使得一些对象可以绕过 Go语言编译器的

逃逸分析, 从而节省堆内存的使用. 目前尚无相关工作来寻找经 Go语言编译器编译出的代码中的错误内存引用,
学术界对此的研究缺失. 同时, 目前 Go官方对逃逸分析正确性的测试手段也较为有限, 难以辅助开发人员对逃逸

分析算法进行进一步的优化或重构.
为了有效检测编译器生成的代码是否存在可能引起运行时崩溃的非法内存引用, 在产品上线前就能及时发现

问题, 避免产品在实际生产环境中出现崩溃, 造成损失, 也为了辅助开发人员对内存优化相关算法, 如逃逸分析进

行优化和重构, 验证算法的正确性, 本文提出一种结合静态分析和动态插桩检测 Go 二进制中可能导致非法内存

引用的 store指令的方法, 并基于 Pin[21]实现了工具原型 DBI-Go, 它可以在不修改 Go 编译运行时系统的情况下对

Go二进制程序进行检测, 具有较好的适用性. 该工具权衡静态分析和动态插桩, 并结合 Go 的语言特性, 大大减少

了误报率和插桩带来的额外开销.
本文的主要贡献点包括以下内容.
• 对 Go二进制程序进行抽象, 并基于此抽象分析提出两条判定非法内存引用的判定规则. 非法内存引用由二

进制程序中将不当的地址通过 store指令写入: (1) 将栈地址存入栈外; (2) 将较浅栈帧中的对象的地址存入较深栈帧.
• 提出了 DBI-Go——第 1个使用动态二进制插桩方式分析 Go二进制中潜在非法内存引用的工具. DBI- Go

可以将 Go的二进制可执行文件与 Go语义以及 Go的运行时管理系统关联起来, 有着较低的误报率, 且在大多数

情况 (93.3%)有不超过 2倍的额外运行时开销. DBI-Go还可以精准给出违例的发生位置, 帮助快速定位问题.
• 实验结果表明, DBI-Go可以检测出 Go社区中所有已知的逃逸相关 issue, 有着较高的漏洞覆盖率. 同时 DBI-

Go 还发现了一个目前 Go 社区未知的问题. 该问题已经在 golang-nuts 中得到 Go 官方维护人员的确认 (https://
groups.google.com/g/golang-nuts/c/YZVFzwnPixM), 并已向社区提交 issue有待 Go官方的进一步修复 (https://github.
com/golang/go/issues/61730).

• 对 DBI-Go的实际应用还表明, 其可以辅助开发人员对 Go逃逸分析算法进行优化和重构, 帮助找到新逃逸

 

年份 issue 号 版本 备注

2022 54247 go1.17 堆指向栈的问题

2022 53289 go1.18 堆指向栈的问题

2022 51481 go1.18 堆指向栈的问题

2022 52008 go1.15 堆指向栈的问题

2021 47415 go1.16 CGO 相关逃逸问题

2021 49755 go1.16 堆指向栈的问题

2021 47276 go1.16 堆指向栈的问题

2021 44614 go1.14至1.16 堆指向栈的问题

2021 43818 go1.17 寄存器传参问题

2020 41635 go1.16 逃逸调试信息错误

2020 42944 go1.16 堆指向栈的问题

2019 31573 go1.13 逃逸带来的 runtime 问题

2019 32959 go1.13 逃逸带来的编译问题

2018 29000 go1.11至1.12 逃逸带来的 runtime 问题

2018 29353 go1.13 逃逸带来的 runtime 问题

2018 26987 go1.12 逃逸带来的 runtime 问题

2017 23045 go1.11 逃逸带来的 uintptr 问题

issue 链接: https://github.com/golang/go/issues/

图 1    社区中 Go 逃逸错误相关 issues (不完全统计)
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图 2    社区中 Go逃逸错误相关 issues数量变化趋势
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分析算法的错误.
本文第 1 节介绍 Go 逃逸分析及现状, 引出研究动机. 第 2 节主要对 Go 二进制进行抽象并提出两条判定规

则. 第 3节介绍 DBI-Go的设计挑战以及其最终的设计与实现, 包括其是如何恢复 Go二进制上的运行时信息和语

义信息及如何减少误报和降低开销. 第 4节对 DBI-Go的漏洞覆盖率、误报率以及带来的额外开销进行实验评估.
第 5节对 DBI-Go的局限性进行讨论. 第 6节介绍相关工作. 第 7节进行总结与展望. 

1   相关基础与研究动机

本节简要介绍 Go 语言的运行时系统和逃逸分析, 并结合社区 issue概述了目前 Go逃逸分析的现状, 说明了

目前对逃逸分析正确性验证的不足, 引出本文的研究动机. 

1.1   Go 的运行时系统与逃逸不变式
 

1.1.1    Goroutine及其栈管理

Go 语言使用协程 Goroutine[22] 作为 Go 程序的执行上下文. Goroutine 是轻量级的用户态线程, 与由操作系统

直接调度的操作系统级线程 Thread不同, Goroutine 的调度是由 Go 的运行时系统进行管理的. 每个 Goroutine 都
有自己独有的栈, 但它的额外开销和默认栈大小都比线程小很多. 与操作系统线程的栈不同, Goroutine 的栈是 Go
运行时系统使用堆内存来模拟的. Go 运行时系统从操作系统申请堆内存后会长期持有, 再通过其内部的内存分配

器按照一定的策略和时机从中划分出部分内存用于模拟 Goroutine的栈.
图 3示意了 Go 运行时系统对每个 Goroutine 的栈管理结构, 其中 stack结构包含两个字段: lo和 hi, 分别表示

栈的低地址和高地址边界, 它们描述一个栈的内存地址范围位于 [lo, hi) 之间. 每个 Goroutine 在 Go 运行时系统中

用一个 g 类型的对象表示, g 对象的前几个字段描述它的执行栈, 包括一个类型为 stack 的字段, 用于描述该

Goroutine 的栈的地址范围. Go 的运行时系统会在 Goroutine 的栈空间不足时进行栈扩展. 当发生栈扩展时, Go 运
行时会进行栈拷贝, 将旧栈的内容复制到新分配的栈, lo和 hi也会进行相应的更改, 因此 Go 程序执行期间, 每个

Goroutine 的栈并非固定在内存中的同一段连续空间保持不变.
 
 

stack.hi

高地址
栈增长方向

低地址

stack.lo

rsp

Goroutine

栈

其余函数栈帧
顶层函数
栈帧

栈结构

Goroutine结构

图 3　Goroutine 执行栈管理示意
  

1.1.2    Go的垃圾回收与逃逸不变式

Go 语言内存管理主要依赖于其运行时系统, Go 从操作系统申请内存后会长期持有, 将其分为 Goroutine 栈
(如前文所述)和 Go堆进行管理. Go 堆使用 TCMalloc[6]进行快速的并发分配, 并通过 Go的并发垃圾收集 (GC)[23]

实现堆空间的回收. Go 中的堆对象会使用诸如 runtime.newobject 等运行时函数在 Go 堆上自动分配.
这种内存管理机制使得 Go 程序员无需了解一个变量是分配在栈上还是堆中 [24]. Go 向程序员保证, 程序执行

的任何时刻中, 任意由垃圾回收标记算法标记可达的对象都处于生命周期内, 即, 不可能出现悬挂指针. 作为 Go
编译流水线上的一个重要优化遍, Go 的逃逸分析用于决定一个对象是堆分配还是栈分配. 为了内存安全以及 GC
的正常运行, Go 的设计者提出了以下两条逃逸不变式 [25].

• 逃逸不变式 1: 指向栈对象的指针不可存储在堆中.
• 逃逸不变式 2: 指向栈对象的指针生命期不可超出该栈对象.
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Go 的逃逸分析在决定对象是堆分配还是栈分配时必须遵循上述不变式. 逃逸分析若发现有对象违反上述不

变式 (即违例), 则该对象会被堆分配. 如代码 1所示, 其中 heapObj 是堆对象, 其在第 5 行引用了 i 的地址. 因此根

据逃逸不变式 1: “指向栈对象的指针不可存储在堆中”, i 需要堆分配. 在代码 2中, ptr 在第 6 行引用了 x 的地址.
ptr 在外层循环声明, x在内层循环隐式声明, ptr的生命期长于 x. 因此根据逃逸不变式 2: “指向栈对象的指针生命

期不可超出该栈对象”, x需要堆分配.

代码 1. 逃逸不变式 1示例.

1. //堆对象获取了 i的指针导致 i被堆分配

2. func heapAssignment() {
3. 　heapObj := newobj()
4. 　i := 1
5. 　heapObj.a = & i
6. 　use(heapObj)
7. }

代码 2. 逃逸不变式 2示例.

1. //ptr引用 x, ptr循环深度小于 x, 生命期长于 x, x堆分配

2. func loop() {
3. 　var ptr *int
4.　 for i := 0; i < 5; i++ {
5. 　　x := i
6. 　　ptr = & x
7. 　}
8.　 use(ptr)
9. }

逃逸分析必须正确地决定对象的分配位置, 若有对象的分配位置违反了上述两个逃逸不变式之一, 即存在非

法内存引用, 则会导致 Go 程序运行时的异常行为甚至导致运行时崩溃 (panic), 在实际应用环境中造成较大损失. 

1.2   Go 逃逸问题现状
 

1.2.1    Go 社区中逃逸类相关问题频发

在社区 issue 中, Go 的逃逸问题频发, 且每次出现的问题都是致命问题. 近几年出现的相关 issue 的不完全统

计可见图 1. 这些 issues 有的是因为逃逸分析算法的错误导致, 有的是因为逃逸分析和其他编译优化的错误配合

导致. 下面将通过这些 issue 中的两个典型例子来进行说明.
• 逃逸分析算法的错误. 逃逸分析算法的错误会直接导致一些对象的分配位置出错. 以 issue#44614 [15]为例,

其一个简化版的实例如代码 3所示. 在该例子中, 对象 r由于被全局变量 sink引用而被堆分配. 函数 global2stack
中的参数 p, 在 return p语句中被堆对象 r获取, 因此所有传给 global2stack的指针理应被标记为逃逸, 但由于逃逸

分析的漏洞, 逃逸分析在分析 global2stack 函数时认为参数 p 没有逃逸. 这就导致了在代码 3 中, 地址被传给

global2stack的变量 i理应被堆分配, 但却被逃逸分析错误地认为应该栈分配.

代码 3. issue44614简化版示例.

1. var sink interface{}
2. func global2stack(p *int) (r *int) {
3. 　sink = & r
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4. 　 return p
5. }
6. func g2s() {
7. 　i := 1 //i应该堆分配, 却被错误地栈分配

8.　 j := global2stack(& i)
9. 　_ = j
10. }

• 逃逸分析和后续编译优化的错误配合. 有时虽然逃逸分析没有出错, 但后续的一系列的编译优化却可能造成

错误. 一个例子是社区 issue#54247 [14]. 其一个简化版的实例如代码 4所示. 在该例中, obj1是栈对象, 但逃逸分析

后续编译流程中对 defer的处理导致函数 Recover的参数 objs逃逸到堆上, 这就导致在第 4 行, 栈对象 obj1的地

址被堆对象 objs获取, 违反逃逸不变式, 导致错误.

代码 4. issue54247简化版示例.

1. func Escape(task func()) {
2. 　var obj1 obj
3. 　defer Recover(
4. 　　& obj1,
5. 　) //obj1应该堆分配, 却被错误地栈分配

6. 　task()
7. }
8. func Recover(objs ...*obj) {
9. 　　 use(objs)
10. }

由于这些对象分配位置出错, 因此引用这些对象的堆和全局对象极易出现悬挂指针. Go 向程序员保证, 程序

执行的任何时刻中, 任意可达的对象都处于生命周期内, 即, 不可能出现悬挂指针. 当 Go 的 GC 遇到悬挂指针时会

直接在运行时 panic, 使得整个 Go 程序异常终止. 若在实际生产环境中出现该问题, 则很有可能带来不可挽回的损

失. 同时, GC 不是发生这种错误的第一现场, 以代码 3为例, 其发生错误的第一现场应是第 4 行的 return p, 在该处

栈对象的地址被传递给堆对象. 因此, GC的 panic具有延后性和不可预知性. 由于 GC 不是错误的第一现场, 其崩

溃输出多和 GC 相关而和事发的第一现场无关. 后文图 4所示为 issue#44614和 issue#54247中的崩溃输出. 其多

为显示 GC 的工作流程和状态信息, 不能准确地显示栈对象是在什么位置被传递给了全局或堆对象. 不完整的信

息也给排查问题带来了困难, issue#44614 中逃逸分析的漏洞从 Go1.14 开始出现, 直至 Go1.17 发布前才被修复,

影响了 Go1.14至 Go1.16这 3 个大版本. 

1.2.2    逃逸分析正确性验证的现状

Go 语言官方对逃逸分析正确性的验证手段也较为有限, 目前在 Go 语言官方给出的逃逸分析的测试中对逃

逸分析正确性的检验存在比较函数返回值和比较 DeBug 信息这两种途径.

途径一 [26]是通过检查两次调用同一个函数的返回值是否相同来判断逃逸分析正确性的. 在这个函数内部会

为一个对象分配一块空间, 这部分空间理应堆分配, 这样在两次函数调用中将该空间的地址返回时为不同的地址,

这就可以通过测试. 但是如果该空间由于错误的逃逸分析导致被栈分配, 因为栈帧的布局在编译完成后已经确定,

故将导致在同一个栈帧下两次调用该函数返回的该变量的地址将为相同的地址, 这样就不能通过测试. 这种情况

只能适用于小规模测例, 而且要求在同一个栈帧下调用相同函数进行测试, 较难推广.
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(a) issue44614 中的崩溃输出 (b) issue54247 中的崩溃输出

图 4　崩溃输出示例
 

另外一种途径 [27]是通过标注的方式来进行检查的. 通过将预先人工标注的信息以及逃逸分析在 debug模式下

打印输出的信息进行比对来验证逃逸分析算法的正确性.
这两种途径从本质上来讲都是通过标注测试的方式来实现的, 需要事先人工分析 Go 程序并进行标注, 其无

法用于验证实际应用程序中事先未知的错误.
此外, Go的运行时系统在 GC时会验证对象的指向是否有错, 但该方法的范围有限. 首先, 并不是所有错误的

指向都能被 GC 发现. 其次, 该验证机制将错误的指向延迟到 GC 时才进行检测, 不能及时发现问题, 且 GC 一旦

发现问题会直接 panic, 造成整个程序的崩溃, 可能在实际生产环境中造成不可弥补的损失. 最后, GC的崩溃输出

较难理解, 难以帮助开发人员定位问题的发生位置, 为后续排查工作带来不便.
总之, Go目前测试和验证方法十分有限, 在实际应用程序中发生错误时, 现有方法无法用于定位发生错误的

位置以及发生错误的原因. 图 1中的各类 issue也印证了 Go现有方法的局限性. 

1.3   研究动机

传统的内存相关漏洞的寻找工作多集中于 C/C++程序的二进制 [28−30]. 但由于 Go程序有独特的运行时管理机

制以及独特的语义, 传统基于 C/C++的工作并不能直接应用在 Go二进制上. 目前学术界在 Go程序的漏洞寻找上

有不少工作, 但这些工作多集中在并发、数据竞争相关的漏洞寻找上 [17,18,31]. 目前缺少验证 Go编译器生成的代码

是否满足 Go逃逸不变式的研究.
如何保证 Go 编译器中逃逸分析的决策结果以及经过其他编译器优化遍之后生成的代码仍然符合逃逸不变

式是非常重要的. 然而, 正如第 1.2 节所述, Go 目前逃逸相关 issue 频发且无较为有效的测试手段, 且现有相关研

究缺失. 为了有效解决这类问题, 确保经过逃逸分析和一系列优化遍后生成的二进制可执行文件中没有违反 Go
逃逸不变式的情况, 研制一个可以有效检测实际应用中违反 Go 逃逸不变式情况的工具是很有必要的. 

2   Go 程序逃逸不变式违例的判定规则

本节对 Go 程序进行抽象, 随后结合 Go 的逃逸不变式抽象出 Go 程序中违反逃逸不变式的判定规则. 

2.1   Go 程序抽象

W GS GH GG

G C S GH GG S

GH GG S

C

根据 Go 的文档 [23,32], Go 应用程序的内存由全局数据区、受 GC 管理的 Go 堆区、每个 Goroutine 的栈区组

成. 基于此, 我们将一个 Go 程序的内存分为 3部分: Goroutine栈、Go堆区以及 Go全局数据区, 并提出如公式 (1)
所示的抽象. 整个世界   由一个含有 n 个 Goroutine的集合   、一个 Go堆区   、一个 Go 全局数据区   组

成. 每个 Goroutine    由运行在其上的用户代码   以及对应的 Goroutine 栈   组成.    、   、   均是内存地址

的集合, 其中:    和    分别记录 Go程序在用的有效堆地址和全局数据区地址;    是 Goroutine的栈地址, 由从

addrlo 到 addrhi 的连续内存地址组成.    是一个指令列表, 由于这里只关心潜在引起 Go逃逸不变式违例相关的指
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令, 因此指令列表中只包含涉及存储指针的 store 指令和可能引起控制流变化的 cmp 和 br 指令. 其中指令 store
addrdst, addr代表将 addr存入 addrdst 所指向的内存区域. 

(World) W ::= (GS,GH,GG)
(Goroutine set) GS ::= (G1,G2, . . . ,Gn)
(Go heap) GH ::= {addr}
(Go global) GG ::= {addr}
(Goroutine) G ::= (C,S)
(Code) C ::= [instr]
(Goroutine stack) S ::= [addrlo,addrhi)
(Memory address) addr ::= n (unsigned nums)
(Instruction) instr ::= store addrdst , addr

| br addr | cmp

(1)

 

code( instr ) def
= C instr ∈ C

codeG (C0)
def
= G G ·C == C0

codeS (C) def
= S0 S0 == codeG(C).S

(2)

 

2.2   违反 Go 逃逸不变式的判定规则

C

C C C C

为便于描述, 首先引入一些辅助函数, 定义见公式 (2). 其中 code(instr)用于获取指令 instr所在的指令序列   ,
codeG(   )用于获取执行指令序列   的 Goroutine, codeS(   )用于获取执行指令序列   的 Goroutine栈.

为了后面讨论违反逃逸不变式的判定规则以及栈对象的生命期, 接下来定义两个概念.

illegal (sl)

定义 1 (不合法的 store 指令). 若一条 store 指令 sl: store addrdst, addr的内存访问违反了 Go 逃逸不变式, 则将

其记为   .
f d (addr)定义 2 (栈对象所在的栈帧深度). 若 addr为某栈对象地址, 则   代表 addr 指向的栈对象所在的栈帧深

度. 处于栈顶的函数栈帧深度为 1, 其余函数的栈帧深度沿着栈上的调用链依次加 1. 越靠近栈顶的栈帧, 其栈帧深

度越小.
根据第 1.1 节所述的两条 Go逃逸不变式, 可得违反 Go逃逸不变式的情况为:
• 违反逃逸不变式 1: 栈对象指针被堆对象获取.
• 违反逃逸不变式 2: 栈对象指针被生命期更长的对象获取.
针对违反逃逸不变式 1 的情况, 其表现为堆对象指向了栈对象, 栈对象地址在某处被存入堆对象中. 因此, 针

对指令 sl: store addrdst, addr , 可用公式 (3)来判断是否违反了逃逸不变式 1, 即 addrdst 是堆地址且 addr 是当前执行

指令 sl 所在的 Goroutine栈中的地址时, 指令 sl 会因引起逃逸不变式的违例而视为不合法. 

S = codeS (code (sl)) addr ∈ S∧ addrdst ∈ GH
illegal (sl)

(3)

针对违反逃逸不变式 2 的情况, 比当前栈对象生命期更长的对象可能有多种情况, 包括堆对象、全局对象、

其他 Goroutine 的栈对象, 以及当前 Goroutine 的栈对象. 前 3种情况都认为是当前 Goroutine 栈之外的对象. 下面

分别进行讨论.
• 将栈对象地址写入当前 Goroutine 栈之外的违例情况. 除了公式 (3)讨论过的堆对象外, 所有全局对象都可

认为比当前栈对象生命期更长. 此时表现为全局对象指向了栈对象, 栈对象地址在某处被存入全局变量中. 因此,
针对指令 sl: store addrdst, addr, 可用公式 (4)来判断是否将栈地址存入全局变量中. 

S = codeS (code (sl)) addr ∈ S∧ addrdst ∈ GG
illegal (sl)

(4)

由于不同 Goroutine的执行受 Go运行调度的影响可能相互交叠, 分处在不同 Goroutine栈中的栈对象生命期

可能存在交叠, 也可能存在不确定的一先一后, 因此将当前 Goroutine中的一个栈对象的地址存到另一个 Goroutine
栈中也是不安全的. 为此, 针对指令 sl: store addrdst, addr, 可用公式 (5)来判断是否将当前 Goroutine 中的栈地址存

入了另一个 Goroutine栈中. 
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S = codeS (code (sl)) ,G1 = codeG (code (sl)) ∃G2, addr ∈ S∧ addrdst ∈ G2.S∧G1 , G2

illegal (sl)
(5)

由于 Go 的地址空间由 Go 堆、全局数据区, 以及所有 Goroutine 的栈组成, 因此, 一个对象若不在当前

Goroutine栈中, 则要么在 Go 堆中, 要么在全局数据区, 要么在其他 Goroutine 栈中. 即:   S = codeS (code (sl)) ,G1 = codeG (code (sl))

addrdst < S ⇐⇒ addrdst ∈ GH∨ addrdst ∈ GG∨ (∃G2, addrdst ∈ G2.S∧G1 , G2)
(6)

结合公式 (6), 可将公式 (3)、公式 (4)、公式 (5) 合为一个式子, 此时便得到判定违反逃逸不变式的第 1条规

则, 该规则揭示了栈对象地址被写入当前 Goroutine 栈之外的内存使用违例情况.
规则 1. 栈对象地址被写入当前 Goroutine栈之外的违例判别. 

sl : store addrdst, addr
 

S = codeS (code (sl)) addr ∈ S∧ addrdst < S
illegal (sl)

.

该规则表示将当前 Goroutine 栈的对象地址存入当前 Goroutine 栈外, 导致栈外对象引用栈内对象是不符合

Go的逃逸不变式要求的, 如图 5(a)所示.
 
 

(a) 栈外对象指向栈对象

栈外对象

高地址 高地址

低地址

Goroutine

栈Goroutine

栈

低地址

栈
增
长
方
向

栈
增
长
方
向

栈帧

深栈帧

浅栈帧

栈对象 栈对象

栈对象

stack.hi stack.hi

⋯

⋯

⋯
rsp

stack.lo

rsp

stack.lo

(b) 较深栈帧栈对象指向较浅栈帧栈对象

图 5　规则 1及规则 2示意
 

• 将栈对象地址写入当前 Goroutine 栈内的违例情况. 在同一个 Goroutine 栈中, 不同栈对象生命期亦有差距, 比
如作用域较浅的栈对象比作用域深的栈对象生命期长, 较深函数栈帧中的栈对象比较浅函数栈帧中的栈对象生命期

长. 由于在二进制中已经难以看到源代码层级的作用域, 此处只能通过栈对象所在函数栈帧的深浅来判断其生命期,
认为较深栈帧栈对象生命期更长, 如图 5(b)所示. 由此可以引出判定违反逃逸不变式的第 2条判定规则, 即规则 2.

规则 2. 栈对象地址被写入当前 Goroutine 栈内的违例判别. 

sl : store addrdst, addr
 

S = codeS (code (sl)) addr ∈ S∧ addrdst ∈ S∧ f d (addr) < f d (addrdst)
illegal (sl)

.
 

3   DBI-Go 的设计与实现

本节将介绍 DBI-Go, 一款用于识别 Go二进制中写入指针的 store 指令并在运行时验证其是否违反 Go逃逸

不变式的工具的具体设计与实现. 

3.1   设计目标和设计思路

DBI-Go的设计目标主要包括以下几点.
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• 轻量快速. 该工具应该尽可能轻量化, 可以以较快的速度分析出结果, 提升效率.
• 适用性强. 该工具应该尽可能独立于 Go的编译工具链, 可以支持不同 Go版本编译器生成的二进制, 支持在

未修改编译运行时的原生 Go二进制上进行检测.
• 低误漏报. 有效降低误报率可以大大减少人工筛选漏洞的时间. 同时, 减少漏报率可以确保该工具可以有效

发现潜在的漏洞.
为达到上述设计目标, 对 DBI-Go的设计的主要思路是结合 Go语言的特性来快速原型化. 整个设计中的关键

主要聚集于两点: (1)程序分析方式的选择; (2)如何结合并利用第 2 节抽象并总结出的违例判定规则.
• 分析方式的选择. 目前学术界已经开发了多种工具 [17,18,33,34] 来识别 Go应用程序中的各类漏洞, 主要使用两

种分析技术——静态分析和动态分析. 静态分析无需执行即可分析 Go源代码. 然而, 静态分析在识别方面的覆盖

范围有限. 此外, 由于不精确的指针分析, 静态分析可能会引入许多误报或漏报. 当在实际的 Go 应用程序中进行

大范围分析时, 这种不精确性会迅速累积. 因此, 单纯的静态分析难以满足 DBI-Go的低误漏报的设计目标.
现有的动态分析通过额外的运行时信息监视 Go 程序的执行, 可以减少误报和漏报. 但是这些动态方法需要

修改 Go 编译器或运行时来收集必要的数据, 与 Go 的编译运行时强耦合. 当 Go 的编译运行时发生改变时, 这些

动态方法很容易失效. 这种要求很大程度上阻碍了这些工具在实际生产环境中的 Go应用上的使用, 也不符合 DBI-Go
的适用性强的设计目标.

在 Go 应用程序的二进制代码上进行动态分析可以摆脱这些问题, 既可以在运行时监视 Go 程序的执行, 又无

需修改 Go 的编译运行时. 因此, DBI-Go 以动态二进制插桩作为主要的分析方式.
• 如何利用规则 1和规则 2. 确定了程序分析方式之后, 就可以着手设计 DBI-Go. 第 2节抽象总结的规则 1和

规则 2 仅提供了判定的理论. 若要使用规则 1 和规则 2, 通过观察其形式, 不难发现, 在二进制代码上使用该规则

必须考虑以下两个关键问题.
(1) 如何识别存储指针的指令 store addrdst, addr: 这类指令改变内存之间的引用关系, 潜在可能违背逃逸不变式.
(2) 如何获取 Go 运行时 Goroutine的栈信息: 由第 1.1.1节可知, Go 程序执行期间 Goroutine 的栈地址区间不

是一成不变的, 因此需要有途径准确获取当前时刻的栈信息.
这两个关键点也是程序分析的难点. 第 3.2 节将介绍使用静态分析识别写入指针的 store 指令的挑战以及我

们的解决方案. 第 3.3 节将介绍如何从较为封闭的 Go 运行时中获取 Go 程序运行时 Goroutine 的栈信息.
DBI-Go 的整体架构如图 6所示. DBI-Go 主要由两个组件组成.

 
 

StoreFinder

Store指针的
控制流识别

函数、指令流

bb1
bb2 bb3

bb4

ca11store

cmp1

反汇编信息
及符号信息

输入

Go可执
行程序

反汇编API Pin

插桩信息 插桩信息

插桩API

回调函数的插桩

程序
开始执行 程序运行时信息API Pin

运行时
信息

验证信息程序运行信息

Go ABI规范

先验知识 先验知识

运行时
验证器

Log

文件

StoreValidator

整理
输出

Go运行时栈
信息识别

Go运行时
栈信息

规则1: 栈->栈外
规则2: 浅栈->深栈

图 6　DBI-Go整体架构
 

(1) StoreFinder: 它使用静态分析提取 Go 二进制程序中存入指针的 store 指令, 并在二进制代码上插桩 (第
3.2 节).

(2) StoreValidator: 它以运行时回调函数的形式识别违反 Go 逃逸不变式的内存引用漏洞, 并输出错误日志信
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息, 便于开发者定位错误 (第 3.3 节).
DBI-Go 基于 Pin[21] 设计实现了上述两个组件, 包括约 1 000 行 C++代码. Pin 是由 Intel 开发的支持 IA-32、

X86-64和MIC指令集架构的动态二进制插桩框架, 可用于实现动态程序分析工具. 

3.2   使用静态分析从 Go 二进制中恢复 Go 的 store 指针语义

Go 是编译型语言, Go 程序一旦被编译链接后其二进制代码中所有指令都会固定下来. 因此, 可以通过静态分

析的方式识别 Go 程序二进制代码中的 store 指令. 然而, 若要判定一条 store 指令是否在存储指针 (即规则 1和规

则 2中的 store addrdst, addr形式), 就还需要获取 Go 程序的一些高层语义信息, 如类型等. 下面先分析难点, 然后给

出解决思路及其关键点的实现方法. 

3.2.1    难点分析及解决思路

根据 Zeng[35] 的工作, 在 C 语言的二进制中, 所有高级类型信息, 如整型、浮点型和指针类型, 在编译后都会

丢失, 二进制代码中仅有的两种类型是寄存器和内存位置. 在 Go 语言中也类似, Go 二进制程序已经难以区分指

针类型和非指针类型.
• Go二进制中指针的识别难点. Go语言中, 指针类型用于传递对象地址, 不能进行指针运算. Go的 GC会扫

描指针, 堆指针指向的对象会在合适的时机被 GC回收. 然而, Go语言中有一种类型 uintptr[36], 其大小和普通指针

相同, 可以容纳任意的指针类型的值, 可以用于进行指针运算等操作. 但 GC并不把 uintptr 当作指针, 因此也不会

基于该指针值进行对象标记. 若把某栈对象的指针转为 uintptr 后存入堆对象, 并在之后不通过它访问对象, 那么

这种存入操作并不违反 Go的逃逸不变式, 因 Go并不将 uintptr视作指针. 然而, Go二进制中仅有的两种类型是寄

存器和内存位置, 难以判断某个寄存器或者内存位置中的值是指针还是 uintptr. 若对其不做区分, 都视为指针, 则
势必会带来很多误报, 影响精度和效率.

• Go二进制中地址存入操作的识别难点. 除了类型信息的缺失, Go二进制上的地址存入操作与用户代码中的

地址存入操作也有较大差别. Go编译器在编译 Go程序时会执行若干程序变换, 在用户代码中生成诸多与 Go运
行时管理相关的代码, 以便 Go运行时系统对 Go程序的管理. 在这些代码中会产生若干违反 Go逃逸不变式 store
操作, 但 Go的运行时保证了这些操作的安全性. 若不将这些操作排除, 也会带来较多的误报.

• 解决思路. Zhong 等人 [17] 通过 Go运行时系统中管理并发的相关函数恢复了 Go二进制上的并发语义. 这启

发我们可以通过静态分析的方式, 识别 Go二进制用户代码中和内存管理、垃圾回收相关的 Go运行时函数来恢

复相关的 store指针的语义. 经过对 Go运行时相关函数的分析可发现, Go运行时和写屏障相关的运行时函数可以

用来恢复相应的 store 指令. 第 3.2.2 节中介绍该机制, 并在第 3.2.3 节中介绍如何使用该机制来恢复满足要求的

store指令并使用 Pin API为其注册运行时的回调函数. 

3.2.2    Go的写屏障

Go运行时的不可或缺的部分为垃圾回收 (GC)系统. 尽管 GC在幕后运作, 却有数个运行时函数与其息息相

关. 这些运行时函数分为两类: 一部分可供用户主动调用, 用于配置 GC参数或强制启动新的 GC 周期; 另一部分

由编译器在编译期间自动插入, 在运行时辅助 GC的运行, 确保 GC相关内存状态的准确性. 在这个体系中, 编译

器自动插入的 runtime.gcWriteBarrier函数在维护 GC相关内存状态的正确性方面扮演着关键角色.
Go 的 GC 系统在堆内存使用达到特定阈值时会中断用户程序的运行, 对那些由根集中的指针直接或间接可

达的对象进行扫描和标记, 标记出仍在生命周期中的对象, 随后释放已经不再使用的对象. 在这个过程中, 用户程

序完全暂停, 因此在逻辑上对 GC的发生没有感知, 这确保了内存读写不会对 GC状态造成任何干扰.
Go的并发 GC在特定阶段允许用户程序与其并行, 以减少等待时间. 然而, 在 GC对对象进行标记的过程中,

用户程序的内存读写可能会修改对象的引用关系, 这可能导致 GC的标记与实际情况不一致, 从而错误地清理正

在使用的对象. 例如, 如果在 GC完成对栈指针的扫描后, Go应用程序将某个堆对象的地址存入栈对象中, 而这个

新引用关系的创建没有被 GC 感知到, 即该堆对象没有被 GC 标记, 那么在这一轮 GC结束后, 该栈对象持有了一

个已经被释放的堆对象地址, 从而导致内存错误. 因此, 在 GC运行期间, GC需要获知所有指针类型的内存写入,
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以检查这些在运行过程中发生改变的引用关系. 在 Go 程序中, 如果一个 store 操作可能存入指针类型, 则 Go编译

器会在编译期间在该 store操作周围生成特定的控制流, 插入 runtime.gcWriteBarrier函数, 该函数在 GC时会接管

相应的 store操作, 并负责帮助 GC 维护正确的内存引用关系.
Go 编译器只会对用户代码中包含指针的 store 操作插入 runtime.gcWriteBarrier, 且不会对一些可能带来误报

的运行时函数中的 store 操作插入该函数. 若能够在二进制中识别相应的结构, 就能恢复 Go 的 store 语义, 大大减

轻由于 Go 运行时、非指针 store 等带来的误报问题, 同时还能够减少很多对不必要的 store 插桩, 减轻动态二进制

插桩带来的额外开销. 

3.2.3    利用 Go 的写屏障机制恢复 store指针的语义

编译生成的与 runtime.gcWriteBarrier相关的汇编级控制流模式如图 7所示. 由于编译器在编译时在 store周
围插入的特定控制流有固定的结构, 所以其最后生成的二进制中围绕 runtime.gcWriteBarrier也有特定的结构. 将
这些特征总结抽象, 可以形成图 7中的特定控制流模式, 以便后续精准识别.
 
 

源代码

二进制控制流模式
编译器转换后代码模式

图 7　编译生成的 gcWriteBarrier相关控制流
 

我们提出算法 1 来识别 Go 二进制中该特定的控制流模式. 其主要思路在于通过寻找特定的 cmpl 指令来确

定满足要求的基本块 bb1, 再通过 bb1 中的控制流跳转语句 (JNE) 来确定满足要求的两个后继基本块 bb2 和 bb3,
要求 bb2 和 bb3 有且仅有一个相同的后继.

算法 1. 识别图 7中的控制流并为其中满足 store 指针语义的指令设置回调函数.

输入: Go 二进制文件 Bin;
输入: Bin 中全局变量 runtime.writeBarrier的地址 wb.

运行结果: 识别出 Bin 中满足 Go的 store语义的指令, 并为其在 Pin中注册运行时的回调函数

1. FOR ALL instr in Bin DO
2. 　IF instr.opcode==cmpl THEN
3. 　　IF instr.operands[0]==0 且 instr.operands[1]的有效地址 == wb THEN
4.　　　 j=instr 之后最近的 jne指令, 且该 jne之前没有其他跳转指令

5. 　　　bb3=BB(j.target)　 j 的目的地址处的基本块

6. 　　　bb2= BB(j.next)　 j 的下一条指令处的基本块

7. 　　　IF len(successors(bb2))==1 且 successors(bb2)==successors(bb3) THEN
8. 　　　　FOR ALL s:store in bb2 DO
9. 　　　　　在 store指令 s 前注册运行时回调函数

10.　 　　　END FOR
11. 　　　　FOR ALL c:call in bb3 DO
12.　　　　　 IF c.targetFunc 以 runtime.gcWriteBarrier为前缀 THEN
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13. 　　　　　　识别 call指令 c 的参数

14. 　　　　　　在 call指令 c 前注册运行时回调函数

15. 　　　　　END IF
16. 　　　　END FOR
17. 　　　END IF
18.　　 END IF
19. 　END IF
20. ENDFOR

在算法 1 中, 基本块 bb2 中的所有 store 指令被认为都可能存储指针, 并将这些 store 转为规则 1 和规则 2 接

受的形式: store addrdst, addr. 之后, 通过使用 Pin 的 API为这些 store指令注册运行时回调函数. 在程序恰好运行到

这些 store指令之前时, 注册的回调函数会被执行用来检测其是否违反了 Go逃逸不变式.
对于基本块 bb3, 它对应在 GC 期间调用 runtime.gcWriteBarrier 函数来接管 store. 因此, 可以在 bb3 中识别

runtime.gcWriteBarrier所需的参数 (即图 7中所示的 ptr和 val). 在实现中发现, Go编译器为了优化调用 runtime.
gcWriteBarrier的流程, 减少准备参数的开销, 为 runtime.gcWriteBarrier函数生成了不同版本, 这些不同的版本只

有传参的寄存器有区别. 比如 runtime.gcWriteBarrierR9函数, 相比于原版的 runtime.gcWriteBarrier, 参数 val使用

寄存器 R9 来进行传递, 其余流程均与 runtime.gcW-riteBarrier 相同. 为此, 可以识别 runtime.gcWriteBarrierRXX
的后缀来判断其传递 val 参数的寄存器. 当识别出 runtime.gcWriteBarrier 的参数后, 就可将其转为 store addrdst,
addr的形式 (ptr 对应 addrdst , val对应 addr), 并在 call指令前注册运行时的回调函数用于在运行时检测该 call 指
令所代表的 store是否违反了 Go逃逸不变式. 

3.3   在运行时回调函数中恢复 Go 运行时栈信息

Go运行时函数库以静态链接的方式与 Go应用代码链接起来形成可执行的 Go程序. Go运行时函数负责在运

行时管理 Go程序运行所需的堆、Goroutine的调度以及 Goroutine的栈等. 用户编写代码时无需了解运行时的实

现细节, 比如对象如何分配, Goroutine如何调度, Goroutine栈如何管理等. 但是, 如若要在二进制层面分析内存的

引用关系, 分析栈对象地址是否被存储到栈外、是否违反逃逸不变式, 这就要求必须能够获得受 Go运行时管理的

一些信息, 比如当前 Goroutine的栈信息等. 然而, Go的运行时管理系统并不像操作系统一样提供了若干 API用于

在外部获取系统运行时信息. Go的运行时系统相对封闭, 没有完备的 API供外部获得当前 Go程序的运行时信息.
幸运的是, 我们注意到 Go 语言的 ABI 规范 [32]中定义了一些运行时信息的存储位置, 比如当前的 Goroutine,

来供运行时函数使用. 这意味着可以通过在二进制中添加回调函数的方式获得这些运行时信息.
在第 3.2.3 节中, 已为满足要求的 store指令注册了运行时的回调函数. 该回调函数需要结合运行时信息来使

用规则 1和规则 2检测这些 store是否违反了 Go的逃逸不变式. 第 3.3.1 节将介绍该回调函数在运行时如何利用

Go的 ABI从 Go二进制中获得当前执行指令的 Goroutine及其栈的相关信息. 

3.3.1    在运行时回调函数中获得 Goroutine 栈信息

由第 1.1节可知, Goroutine栈是在操作系统进程的堆内存中模拟, 那么要获知 Goroutine栈的范围, 判断某个

指针是否是栈指针就不能简单地用操作系统的系统栈去判定. 为了得到 Goroutine的栈信息, 需要获得运行时中用

于管理 Goroutine的 g对象. 之后通过解析 g对象的前几个字段的内存布局即可获得相应 Goroutine的栈信息.
虽然 Go运行时中的 g对象不对用户暴露, 但幸运的是, 根据 Go的 ABI-Internal[32]的约定可知, 在 AMD64 架

构中, R14寄存器会保存当前执行的代码所在的 Goroutine, 也就是 g对象的地址. 再结合 ABI-Internal中有关基本

类型大小和对齐的约定以及前文所述的 g和 stack的结构, 可以通过公式 (7)获得当前栈的 lo、hi:   lo = ∗REGR14

hi = ∗ (REGR14+8)
(7)
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在利用 Go的 ABI-Internal获得 Go的运行时栈信息时, 我们发现旧版本的 Go (Go1.16.15及以下)的 ABI 与
较新版本 Go (Go1.16.15 以上)现行的 ABI-Internal不同. 旧版本 Go中, g对象的地址不在寄存器 R14 中, 且旧版

本的 Go并没有相应的 ABI文档. 为了了解如何获得旧版本 Go中的运行时信息, 我们对旧版本的 Go的编译运行

时系统进行了人工分析. 最终发现在旧版本 Go中, g对象的地址存放在 TLS (thread local storage)中的固定位置,
作为线程本地存储的一部分. 为了区分新版本和老版本的 Go, DBI-Go在加载二进制时, 会首先获得系统 Go的版

本, 根据 Go的版本采取不同的策略. 针对 Go1.16.15以上的 Go, 会使用 Go 现行的 ABI-Internal从寄存器 R14中
获得 g对象的地址. 在 Go1.16.15及以下的 Go中, 则会从 TLS中的固定位置获得 g对象的地址, 并随后获得运行

时栈信息.
获得相应的栈信息后, 即可检测某地址是否在当前 Goroutine栈中, 随后可结合规则 1和规则 2判断该 store

是否违反 Go的逃逸不变式. 若该 store违反了逃逸不变式, 就会结合该指令的地址获得其所在的函数, 并向 log文
件中输出相应的出错信息, 包括该指令的地址、所在的函数、违反不变式的原因以及当前的运行时栈信息. 这些

信息可以在之后帮助开发者更快地找到问题. 

3.4   采用多种措施减少误报

为了减少误报, DBI-Go主要采取了以下措施.
(1) 措施 1: 过滤掉非 Go函数. Go的运行时最终以静态链接库的形式和用户代码链接成可执行文件, 其中除

了 Go 函数外还包括许多汇编和 C函数. 汇编和 C函数不遵守 Go的 ABI约定, 对这些函数进行分析会得到错误

的结果. 同时, 这些非 Go函数也不遵守 Go的逃逸不变式, 因此也无需对其进行分析. Go的代码以包 (package)的
形式进行管理, 每个函数都有其所在的包. 基于此观察, DBI-Go采用基于模式匹配的方法, 通过函数名判断每个函

数是否在某个包内, 并据此过滤掉所有非 Go函数.
(2) 措施 2: 过滤掉 Go 运行时函数. Go除了会在用户代码中生成若干与运行时管理相关的代码外, 还会使用

runtime包中的运行时函数来进行运行时管理. 这些运行时函数会产生若干违反 Go逃逸不变式的 store操作, 但这

些操作由 Go的运行时保证了其安全性. 因此在 DBI-Go的实现中会过滤掉 runtime包中的函数以避免误报.
(3) 措施 3: 过滤掉非指针 store. 利用第 3.2.3节中的方法, DBI-Go可以恢复 Go二进制中 store 指针的语义, 过

滤掉不包含指针的对象的 store. 使用该措施可以大大降低将非指针类型诸如 int、uintptr等当作指针从而带来的

误报, 提升 DBI-Go的分析精度.
以上措施不仅可以降低误报, 还降低了 DBI-Go 的整体开销. 通过上述措施, 我们提升了 DBI-Go的精度和分

析效率 (详见第 4.3节). 

4   实验评估

对 DBI-Go 的实验评估在 x86-64 的机器上进行. 实验环境如下所示.
• 操作系统: Ubuntu 22.04.3 LTS (GNU/Linux 5.15.0-48-generic x86_64).
• CPU: 2 × AMD EPYC 7 763 64-Core Processor.
• 内存: 1.0 TiB.
• 涉及的 Go版本: Go1.11 至 Go1.20.5.
实验试图回答以下研究问题.
(1) DBI-Go对已知漏洞的覆盖情况如何, 能否发现新的漏洞?
(2) DBI-Go插桩的回调函数带来的额外开销有多少, 是否满足了轻量快速的目标?
(3) DBI-Go的适用性如何, 能否在不同的 Go 版本上正常使用? 

4.1   有效性测试

为了对 DBI-Go的漏洞覆盖率进行测试, DBI-Go测试了图 1中目前所有已知的社区例子. 针对图 1中目前可

以复现且有着复现例子的 issue, 我们使用对应的 Go 版本将这些例子编译, 并之后使用 DBI-Go插桩. 图 1中提供
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复现代码并可复现的 issue 共有 5 个, 分别为 issue#29000[37], issue#31573[38], issue#44614[15], issue#47276 [39]和
issue#54247[14]. 其涉及的 Go版本为 Go1.11至 Go1.17, 年份跨度为 2018–2022年. 最终的结果显示, DBI-Go的漏

洞覆盖率较高, 其可以检测出图 1中所有可复现的例子中的违反 Go 逃逸不变式的 store指令. 输出的 log文件相

比于 Go原始 GC panic时产生的信息可以更清晰地展示出产生错误的指令及其所在的函数, 可以帮助更快定位原

因. 以 issue#44614 [15]为例, 其简化版代码可见代码 3. 图 8(a)为社区 issue 中 Go GC的 log, 图 8(b)为 DBI-Go的
log. 相比于 GC 的 log, 其可以更精确的显示问题的产生地, 比如二进制指令地址以及所在的函数. 若能结合

DWARF信息, 还可以找到对应的源代码的位置, 更便于问题定位.
 
 

(a) issue 中 GC log (b) DBI-Go log

图 8　GC log与 DBI-Go log
 

Go 的标准库 (std) 和编译工具链 (cmd) 提供了大量测试用例和 Benchmark, 覆盖了其中的众多常用 API. Go
的标准库和编译工具链中共有 277个包提供了测试用例. 我们使用最新版本的 Go (Go1.20.5), 将这些测试用例和

Benchmark编译成可执行文件, 并随后使用 DBI-Go进行检测. 结果表明, 在这 277个包中的 276个没有发现问题,
然而, 在 syscall包中, DBI-Go发现 Go在处理切片的字面量时将栈上的数组地址存到了全局变量中. 它的简化版

示例如图 9所示. LEAQ 0x8(SP), AX指令将栈对象的地址 0x8(SP)存入了寄存器 AX中, 接下来的MOVQ指令

将该栈地址 store到了某全局变量处. 该 store违反了规则 1并被 DBI-Go所捕获.
 
 

经Go编译器
编译

图 9　syscall 包中发现的违反 Go 逃逸不变式的 store
 

目前该问题已经在 golang-nuts 中得到 Go 官方维护人员的确认 (https://groups.google.com/g/golang-nuts/
c/YZVFzwnPixM), 并已向社区提交 issue, 有待 Go 官方的进一步修复 (https://github.com/golang/go/issues/61730).

除了上述对使用 Go 原生逃逸分析算法的编译器生成的二进制的测试, 我们还将 DBI-Go 用于评测一个在

Gollvm (一个基于 LLVM 的 Go 编译器)上重构的 Go逃逸分析算法. 通过用 DBI-Go检测经重构逃逸分析算法后

的 Gollvm生成的二进制中是否有非法的内存引用, 来判断重构后的新逃逸分析算法的正确性, 并辅助开发人员进

行 Debug. 在实际评测中, 用 DBI-Go 可以发现新逃逸分析算法引起的内存分配问题. 以代码 5 和代码 6 为例, 代
码 5中的 New函数将字面量 prefixError{}的地址返回出函数; 代码 6中, 对象 b 的地址被全局对象 gm获取, 根据

逃逸不变式 2它们理应堆分配. DBI-Go发现重构后的逃逸分析算法在特定场景下会将代码 5中本应在堆中分配

的 prefixError{}以及代码 6中本应在堆中分配的 b均分配在栈上. 通过这些例子, DBI-Go帮助新逃逸算法的开发
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者修复了重构后的逃逸算法上的 Bug.

代码 5. DBI-Go发现的新逃逸算法出错的例子 1.

1. package nomain
2. type prefixError struct{s string}
3. func New(f string, x ...interface{}) error {
4. 　// 误将字面量 prefixError{}分配到栈上

5. 　return & prefixError{}
6. }
7. func (e *prefixError) Error() string {
8. 　　return “1” + e.s
9. }

代码 6. DBI-Go发现的新逃逸算法出错的例子 2.

1. var gm map[string]interface{}
2.
3. func Test() {
4.　 // 误将 b 分配到栈上

5. 　var b int
6. 　gm[“1”] = & b
7. }
 

4.2   额外开销
 

4.2.1    额外运行时开销

相比于只需在运行前执行一次的静态分析和初始化, 插桩的回调函数带来的额外运行时开销在反复执行时会

占据主要比例, 这些额外的运行时开销主要包括以下几部分: (1) 调用回调函数的开销; (2)获取 Go的运行时信息

的开销; (3) 利用规则 1 和规则 2 进行运行时验证的开销. 为了了解这些额外运行时开销的影响, 我们使用第 4.1
节中所述的 Go 标准库和编译工具链中的 277 个包中的测例进行了测试. 最终, 记录了插桩的回调函数带来的额

外运行时开销相比于直接执行时所花费的开销的比值. 为了表述方便, 在下文使用 Rc/o 表示额外的运行时开销相

比于直接执行时所花费的开销的比值.
为了了解 Rc/o 的分布, 对得到的额外开销数据使用了 KDE (kernel density estimation, 核密度估计, 一种用于估

计随机变量的概率密度函数的非参数方法)[40, 41]估计了 Rc/o 在这 277个包中的分布密度, 如后文图 10所示. 该曲

线的波峰在 Rc/o 约为 0.25处达到, 且绝大多数的额外开销相比于原生开销的比值均小于 2 (93.3%)只有在极少数

store密集型的程序中该比值才会大于 4 (2.8%). 产生额外的 2倍运行时开销是可以承受的. 

4.2.2    额外初始化开销

在前文中提到, 由于初始化部分只需在运行前执行一次, 因此其相比于可以反复执行的运行时开销可以忽略.
但用于初始化的该部分开销在使用时也会对总时间造成影响, 因此对该部分开销的测试也是必要的. 额外的初始

化开销包括以下几部分时间: (1) Pin 加载用户二进制的开销; (2) 反汇编的开销; (3) 使用静态分析, 利用 Go的写屏

障机制恢复 Go store语义的开销. 使用和第 4.2.1节相同的测试集和测试方式, 通过记录额外的初始化开销与原生

开销的比值, 并使用 KDE 估计分布密度, 可以得到图 11. 为了表述方便, 在下文使用 Ri/o 来表示额外的初始化开

销相比于原生开销的比值.
图 11有两波波峰, 第 1波大约在 Ri/o 为 4处, 另一波对应的 Ri/o 则超过了 100. 相比于原生开销 100 倍的额外
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初始化开销是惊人的. 为了了解该部分比值为何如此之高, 我们将 Ri/o 大于 100 的部分单独进行分析. 通过分析发

现, 这部分例子原生开销很小, 均不超过 10 ms, 与其相对应的 DBI-Go的初始化开销均在 500 ms 左右, 如图 12所
示, 仅在极个别例子上初始化开销超过了 1 500 ms. 这表明 DBI-Go的初始化开销的下限在 500 ms左右, 因此在遇

到原生开销很小, 只有几毫秒的测例时显得 Ri/o 很大. 但实际上, 500 ms的初始化开销是完全可以接受的.
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图 12　比值大于 100的额外初始化开销与原生开销
  

4.3   误报率测试

为了验证 DBI-Go 所利用的 Go 写屏障机制以及第 3.4 节中的两个措施对误报率的影响, 对这些措施进行了

单独或组合的测试. 在下文中, 使用“措施 1” 来代表第 3.4 节中的“过滤掉非 Go 函数” 措施; 使用“措施 2” 来代表

第 3.4 节中的“过滤掉 Go 运行时函数”措施; 使用“措施 3”来代表使用第 3.4 节中的“过滤掉非指针 store” 措施; 使
用“无”代表不使用任何措施, 直接插桩 Go二进制中的所有 store. 我们使用 Go 的标准库和编译工具链提供的 277
个包, 测试方法与第 4.1 节相同.

最终的测试结果如表 1 所示. 从中看出, 单独使用措施 1 和 2 都没有效果. 这是因为目前 G 的二进制中都包

含大量的运行时管理函数以及汇编函数等非 Go函数, 单独过滤运行时函数或者非 Go函数无法消除在单一二进

制 (包)上的误报. 从表 1中可以看出, 同时使用措施 1和 2相比单独的措施 1或 2 可以大大降低误报的包的数量,
但此时误报率仍然较高, 这是因为此时还没有恢复 Go 二进制中 store 指针的语义, 仍对所有 Go 用户代码中的

store进行检查. 单独使用措施 3的误报率也较高, 原因在于 Go运行时中有诸多违反 Go逃逸不变式的 store, 但运

行时保证了其安全性. 同时使用措施 2和措施 3可以带来最低的误报率, 在测试的 277 个包中误报率为 0. 在测试

中, 措施 1无法在措施 3的基础上进一步降低误报, 这是因为 Go编译器只会对 Go 函数插入写屏障, 因此使用措

施 3 就潜在的消除了所有非 Go 函数带来的影响. 虽然措施 1 无法在措施 3 的基础上进一步降低误报率, 但并不
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意味着措施 1 是无用的. 措施 1 可以让措施 3 的静态分析阶段跳过诸多无意义的非 Go 函数, 降低初始化阶段所

带来额外开销, 因此措施 1 也是必不可少的. 为了揭示措施 1 对减少初始化开销的作用, 我们只采用措施 2 和措

施 3, 不采用措施 1去重复第 4.2.2节中的测试, 结果显示在这 277个包中, 总初始化时间增加了约 20.14%.
 
 

表 1　各个措施误报率测试结果
 

减少误报的措施 总包数 报错的包数 误报的包数 误报率 (%)
无 277 277 276 99.64

措施1 277 277 276 99.64
措施2 277 277 276 99.64

措施1+措施2 277 24 23 95.83
措施3 277 274 273 99.63

措施3+措施1 277 274 273 99.63
措施3+措施2 277 1 0 0.00

措施3+措施1+措施2 277 1 0 0.00
  

4.4   开源项目测试

为了了解真实世界 Go项目中是否有违反 Go逃逸不变式引发的内存安全问题, 我们选取了 18个在各个领域

具有代表性的 Go开源项目来进行测试, 这些开源项目涉及Web、数据库、分布式系统、边缘计算、云存储等多

个领域. 选取的仓库如表 2所示. 测试时使用和第 4.1节相似的测试方法: 以包为单位, 将这些项目提供的测试用

例和 Benchmark编译成可执行文件, 并随后使用 DBI-Go 进行检测. 在这 18个开源仓库中共有 1 730个包提供了

测试用例或者 Benchmark. 最后的测试结果显示, DBI-Go 在这些仓库中并未检测到问题.
 
 

表 2　测试的代表性 Go 开源项目
 

类型 仓库名 简介 可测试的包数

Web

hugo 轻量 Web 框架 123
beego Go 语言 Web 框架 54

go-restful 用 Go 构建的 REST 风格的 Web 服务包 1
websocket WebSocket 协议的 Go 实现 1

代理 v2ray-core 网络代理工具 64

数据库
dgraph 分布式的、可扩展的图数据库管理系统 84
etcd 分布式键值数据库 93

git服务
cli GitHub 官方命令行工具 170
gogs 自托管 Git 服务 24

边缘计算 kubeedge Kubernetes 原生边缘计算框架 66

存储管理
open-local 云原生本地存储管理系统 9
rclone 云存储管理 133

依赖注入框架 IOC-golang 依赖注入框架, 便于搭建任何 Go 应用 55

序列化
protobuf-go Google 数据交换格式 43

json-iterator/go encoding/json 包的高性能替代 10
分布式 grpc-go gRPC 的 Go 语言实现 108
容器管理 kubernetes 生产级容器调度和管理 680
日志管理 zap 快速、结构化、分级的日志 12

合计 1 730
  

4.5   适用性测试

上述测试中针对额外运行时开销、Go标准库以及编译工具链的测试中所使用的 Go编译器为当前的最新版
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本 (Go1.20.5). 在对漏洞覆盖率测试中, 我们会根据图 1中每个 issue所描述的 Go版本来选取相应版本的 Go编译

器. 最终结果显示 DBI-Go在这些 Go版本中均可正常运行 (Go1.11至 Go1.20.5). 

5   DBI-Go 的局限性讨论

综合来看, DBI-Go仍有进一步优化的优化空间. 对此, 本节列出来了目前 DBI-Go的一些局限性及一些可能

的解决思路.
• 动态分析工具的代码覆盖率问题. DBI-Go是基于二进制插桩的动态检测器, 因此它无法检测 Go程序中未

被执行的路径中的 store指令. 这是所有动态分析工具不得不面对的问题. 为了改善这种情况, 可以使用基于代码

覆盖率的模糊测试等技术来提升代码覆盖率.
• 现有规则可进一步扩充. DBI-Go的运行时验证部分基于规则 1和规则 2. 其中规则 2基于 Go的逃逸不变式

2 “指向栈对象的指针生命期不可超出该栈对象”总结得到. 目前规则 2所考虑的“生命期超出该栈对象”的情况分

为 5种: 全局对象、堆对象、更深的栈对象、栈帧更深的栈对象以及其他 Goroutine栈对象. 但实际上“生命期超

出该栈对象”还有其他情况, 比如更浅的作用域中的栈对象等. 由于这些情况在二进制中不好识别, 目前规则 2未
考虑. 因此规则 2目前仍有进一步扩充的空间.

• 误报无法完全消除. 目前基于 gcWriteBarrier的 store语义恢复机制只适用于栈到堆或全局的 store 指令. 违
反逃逸不变式的栈到栈的 store指令的检测目前仍需要插桩二进制中的所有 store指令. 尽管目前已做了一些筛选,
比如不插桩运行时函数中的 store, 跳过汇编函数等. 但由于缺乏 Go的高层语义信息, 比如类型描述符, 此时仍有

可能带来误报. 同时, gcWriteBarrier是 Go 编译器在编译期间在源代码层级上增加的调用, 其以对象为粒度, 而非

二进制中的指令. 若某对象中既包含指针类型也包含非指针类型 (如 uintptr), 当该非指针类型的值等于某个栈指

针时, 由于 DBI-Go假定其为指针, 此时仍有可能产生误报. 若要杜绝此类问题, 一种可能的方法是利用 Go运行时

中的 bitmap. 该 bitmap可以指示内存中何处是指针, 何处不是指针, Go的 GC会利用该 bitmap进行标记和清扫.
但引入 bitmap会导致 DBI-Go和 Go的不同版本运行时强绑定, 降低其可扩展性, 同时还会进一步增大 DBI-Go的
额外开销. 因此, 综合考虑, 由于目前 DBI-Go 的误报率在可接受的范围中, 故没有引入 bitmap机制.

• ABI 需要根据不同 Go 版本进行适配. DBI-Gos实现的其中关键一点在于利用 Go的 ABI获得 Goroutine 运
行时栈信息. 目前 Go1.17 及以上版本采用现行的 ABI-Internal, 而 Go1.16.15 及以下则是另一套 ABI. 为了保证适

用性, 目前 DBI-Go针对不同版本做了适配. 若未来 Go的 ABI发生进一步变化, 则 DBI-Go也需要进行相应的适

配. 不过需要注意的是, Go 运行时中 Goroutine 的栈结构比较稳定, 其结构从 2014 年的 Go1.4 到 2023 年最新的

Go1.20版本均未发生变化. 这意味着未来只需对 ABI进行适配, 而使用 Goroutine栈信息的运行时验证部分则无

需更改.
• 依赖 Go的写屏障机制的正确性. DBI-Go的分析目前依赖于 Go编译器在编译期间插入的 gcWriteBarrier函

数, 若 Go编译器由于误判等原因没有对某 store指针到堆的操作插入 gcWriteBarrier函数, 则 DBI-Go无法判断是

否有违反逃逸不变式的情况.
• 需要二进制上的符号信息. DBI-Go需要二进制中的符号信息才能正常工作, 包括函数名、全局变量名等. 目

前 DBI-Go无法在完全剥离符号信息的二进制上进行分析.
• 额外开销可进一步降低. 在额外开销方面, 目前回调函数的额外开销仍有继续优化的空间. Pin 作为一个通

用的动态二进制分析框架, 没有针对 Go的特定优化. DBI-Go在设计实现时本着快速原型化的理念, 也未针对 Go
做大量优化. 目前 DBI-Go所做的优化有使用基于匹配的方式跳过 Go的运行时函数和一些非 Go 函数 (如一些汇

编函数、C 函数)以及基于 gcWriteBarrier机制只插桩可能 store指针的指令. 未来基于 Go 语言的特性可以探索

更多的优化方式, 减少 Pin插桩带来的额外开销.
• 无法自动修复漏洞. DBI-Go只是一个 Go二进制中的漏洞检测器, 它并不能自动修复检测到的漏洞. 漏洞产

生的原因有很多种, 比如逃逸分析的错误、编译优化的错误等. 通过 DBI-Go检测出的漏洞需要 Go编译器开发人

员的进一步分析和修复. 但 DBI-Go的 log可以帮助开发人员更快的确认漏洞出现的位置及原因.
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• 有待进一步大规模测试. 目前 DBI-Go在真实世界开源项目上的测试尚未发现问题, 只在 18个仓库上进行

了测试, 覆盖面不足. 未来期望能够进行更大规模的测试, 以期找出开源仓库中的问题, 帮助改善 Go 语言软件的

内存安全性, 提升其可靠性. 

6   相关工作
 

6.1   动态二进制分析

动态二进制分析框架, 如 Pin[21]、Valgrind[42]、DynamoRIO[43], 可以用于插桩任意指令来执行动态分析. 这些

工具为研究者们的分析带来了很大的便利. Amitabha等人 [44]研究了如何有效地插桩 x86机器码中的内存访问以

支持软件事务内存和分析. Patil等人 [45]基于 Pin设计了 Pinplay, 一个基于执行捕获和确定性重放的并行程序分析

框架. Zhong等人 [17]基于 DynamoRIO设计了一个动态二进制工具, 用于检测 Go中的并发问题.
基于动态二进制分析的漏洞检测包括前面提到的并发漏洞分析、污点分析 [46]、逆向工程 [47] 和执行重

放 [48]等. 

6.2   内存漏洞检测

目前已有的内存相关的漏洞检测工作主要是针对 C/C++这种具有弱静态类型系统的编程语言来进行的, 因为

强制类型转换、任意指针的存在使得悬空引用、边界溢出等内存漏洞更容易发生, Song等人于 2013年 [30]通过系

统性地建立内存损坏的一般模型, 揭示了 C/C++容易遭受内存漏洞的主要原因. 现有的内存漏洞检测工作依赖于

静态程序分析或动态程序分析来进行.
静态检测: 分析程序 (源) 代码, 并生成对于所有可能的代码执行都是保守正确的结果. 静态检测的一部分工

作基于形式化验证: Clarke 等人提出了一种使用有界模型检查 (BMC)对 ANSI-C程序进行形式化验证的工具 [49]

来检测内存问题. 更多的静态检测工作则是基于符号执行: CUTE[50]通过结合符号执行和具体执行, 将内存图作为

输入来执行自动化测试; EXE[51]是利用符号执行来自动生成导致实际代码崩溃的输入, 进行快速的错误定位;
Klee[52]则是通过符号执行来自动生成测试.

动态检测: 通过分析单个程序的执行, 并输出仅对单个运行有效的精确分析结果. 消毒器 (sanitizer)——静态

插入运行时监视器, 并在运行时进行检测——是动态检测工具的典型代表. Serebryany 等人在 2012 年提出了

AddressSanitizer (ASAN)[28], 它通过插桩应用程序中的内存访问操作, 在运行时建模影子内存, 从而能识别缓冲区

溢出、悬垂指针、内存泄漏等内存漏洞. 由于它能够在不牺牲完备性的情况下实现了检测效率, AddressSanitizer
已经被集成到许多常用的编译工具链中, 包括针对 C/C++的编译器 GCC、LLVM, 以及 Go 语言编译器. 但 ASAN
目前在 Go编译器中的使用场景受限, 仅能检测 Go语言中和 C语言进行交互的相关代码上的内存错误 [53], 对于

纯 Go语言代码尚不支持. ASAN与 DBI-Go的相同点在于二者都是基于插桩, ASAN是在编译时插桩, DBI-Go是
基于动态二进制插桩. 区别在于 ASAN 的设计目的是检测诸如缓冲区溢出之类的通用的内存漏洞, 不能检测 Go
中违反 Go逃逸不变式的 store; 且其所能检测的内存漏洞只有在被触发时才能发现 (如内存被释放、指针被解引

用时), 此时 Go程序可能已经崩溃. 而 DBI-Go则是针对 Go语言专门设计, 利用 Go的逃逸不变式这一独特特性,
可以在内存隐患发生的第一现场就报错 (比如将栈地址存入堆时). 因此即使 ASAN可以支持纯 Go的代码, 其也

无法代替 DBI-Go. 类似地, 还有许多使用类似方式进行针对其他问题检测的漏洞检测工具, 如用于检测未初始化

内存的使用情况的 MemorySanitizer[54], 用于检测数据竞争的 ThreadSanitizer[55], 利用动态内存检查来检测对象有

效性的 EffectiveSan[56] 等. Song 等人 [29] 则是在 2019 年对 Sanitizing 这种技术进行了对比总结, 描述了不同的

Sanitizer 工具的性能和可扩展性. 此外, 还有部分工作通过修改运行时系统来实现运行时检测, 如 DieHard[57]、
SoftBound[58]. 

6.3   Go 的漏洞检测

目前针对 Go的漏洞检测已有许多工作. Lange等人 [19]为 Go中的消息传递机制进行建模, 为 Go的消息传递

机制提出了一个验证框架. Lauinger等人 [33]提出了 go-safer, 一种全新的静态分析工具, 用来识别 Go源代码中对
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unsafe 包的不安全使用. Wang 等人 [59]设计了 HERO, 用于检测 Go 中依赖管理导致的问题. Liu 等人 [18]提出了

GCatch, 用于自动检测和修复 Go中的并发问题. Chabbi等人 [31] 使用现有的数据竞争检测器在 Uber项目中发现

了超过 2000 个数据竞争. Li 等人 [60]设计了 CryptoGo, 用于检测 Go 中和加解密相关 API 的误用. Zhong 等人 [17]

首次提出了使用动态二进制插桩的方式检测 Go中的并发问题. 目前与 Go漏洞检测相关的工作多数集中在对用

户代码的漏洞的检测, 且多与并发有关. 本文提出的 DBI-Go是首个验证 Go编译器生成的代码的是否满足 Go逃
逸不变式的工具. 

6.4   Go 的逃逸分析

目前 Go中和逃逸分析的相关工作较少. Google曾在 2015年总结了当时 Go逃逸分析的缺陷, 指出了其分析

的保守之处 [61]. Wang等人 [20]则注意到了 Go逃逸分析的一些保守之处, 其工作使得一些对象可以绕过 Go的逃逸

分析, 从而节省堆内存的使用. 

7   总结与展望

本文主要提出了 DBI-Go, 一个用于 Go 应用程序的新型漏洞检测工具. DBI-Go 使用静态分析辅助动态二进

制插桩的分析方法, 以 Go 二进制文件为输入, 检测 Go 编译器生成的代码中是否有违反 Go 逃逸不变式的 store.
DBI-Go使用静态分析的方法, 结合 Go的 gcWriteBarrier机制恢复 Go的 store语义. DBI-Go的运行时回调函数在

运行时结合 Go的 ABI约定获得 Go的运行时栈信息来辅助分析. DBI-Go使用约 1 000行 C++代码实现, 为比较

轻量的检测工具.
实验表明, DBI-Go可以检测出目前 Go社区已经确认的问题, 呈现了较高的漏洞覆盖率, 同时 DBI-Go还成功

检测出一个之前未知的问题, 目前该问题已经得到 Go 官方的确认并在等待进一步修复. 在实际项目上的应用还

表明 DBI-Go可以辅助开发人员对内存优化相关算法, 如逃逸分析算法, 进行优化和重构, 验证算法的正确性. 对
误报率的测试则表明 DBI-Go所采取的措施可以有效地降低误报. 实验结果还表明, DBI-Go在不同版本的 Go编
译器编译出的二进制上都能正常工作 (Go1.11至 Go1.20.5), 体现了较高的可扩展性. 额外开销的测试结果则表明

DBI-Go会产生在可接受范围内的约常数倍的开销.
本文还分析了 DBI-Go的不足之处. 未来将继续改进 DBI-Go, 以期实现更高的代码覆盖率、更高的精度以及更

小的额外开销, 并将进行更大规模, 更大范围的测试, 以期找到更多漏洞, 帮助改善 Go语言软件的可靠性和安全性.
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