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摘　要: 随着近些年云服务的流行, 越来越多的企业和个人将数据存储在云数据库上. 但在享受云服务便利的同时,

也带来数据安全的问题. 其中一个比较关键的问题是敏感数据的机密性保护, 即保护用户的敏感数据不被窥探和

泄漏. 在这样的背景下, 全密态数据库应运而生. 相对于传统数据库, 全密态数据库能够在数据的传输、存储和计

算整个生命周期中对数据进行加密, 保护数据的机密性. 目前, 在对数据加密的同时, 支持所有 SQL功能并保持高

性能等方面还存在很多挑战. 全面调研全密态数据库密态计算的关键技术, 根据技术类型进行归纳分类, 并在功能

性、安全性和性能等方面进行对比与总结. 首先介绍全密态数据库架构, 包括基于加密算法的纯软件架构、基于

可信执行环境 (TEE)的可信硬件架构和软硬融合式架构. 然后, 总结归纳各个架构的关键技术. 最后, 讨论当前研

究的挑战和机会, 并提供一些未来研究的开放性问题.
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Abstract:  In  recent  years,  with  the  popularity  of  cloud  services,  increasingly  more  enterprises  and  individuals  have  stored  their  data  in
cloud  databases.  However,  enjoying  the  convenience  of  cloud  services  also  brings  about  data  security  issues.  One  of  the  crucial  problems
is  data  confidentiality  protection,  which  is  to  safeguard  the  sensitive  data  of  users  from  being  spied  on  or  leaked.  Fully  encrypted
databases  have  emerged  to  face  this  challenge.  Compared  with  traditional  databases,  fully  encrypted  databases  can  encrypt  data  in  the
entire  lifecycle  of  data  transmission,  storage,  and  computation,  thereby  ensuring  data  confidentiality.  Currently,  there  are  still  many
challenges  in  encrypting  data  while  supporting  all  SQL  functionalities  and  maintaining  high  performance.  This  study  comprehensively
investigates  the  key  techniques  of  encrypted  computing  in  fully  encrypted  databases,  summarizes  the  techniques  according  to  the  types,  and
compares  and  sums  up  them  based  on  functionality,  security,  and  performance.  Firstly,  it  introduces  the  architecture  of  fully  encrypted
databases,  including  crypto-based  architecture,  trusted  execution  environment  (TEE)-based  architecture,  and  hybrid  architecture.  Then,  the
key  techniques  of  each  architecture  are  summarized.  Finally,  the  challenges  and  opportunities  of  current  research  are  discussed,  with  some
open problems provided for future research.
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当前, 数据被称为“新时代的石油”. 无论是在制定决策、预测分析等企业或组织的关键行为上, 还是在社交网

络、电子商务等个人的日常生活上, 数据正扮演着越来越重要的角色. 随着云计算的蓬勃发展, 越来越多的企业将

数据存储在云数据库上. 根据 2022年 12月 13日 Gartner发布的调研数据 (https://www.gartner.com/doc/reprints?id=1-2AI
UY4M7&ct=220707&st=sb), 整个 DBMS市场在 2021年强劲增长了 22.3%, 达到 803亿美元, 其中 84%以上的增

长来自云数据库平台即服务 (dbPaaS). Gartner预测在 dbPaaS的推动下整个 DBMS市场规模将在 2023年达到 1 000
亿美元. 然而, 根据 Fidelis Cybersecurity 的 2022 AWS 云安全调查报告显示 (https://fidelissecurity.com/resource/
report/2022-aws-cloud-security-report/), 95%的组织担心云安全问题, 并且过去 3年的调查结果都是如此. 而随着近

几年医疗、金融、电子政务等公共数据的快速数字化发展, 云数据安全已关系到国计民生, 很多国家已将其重要

性上升到国家战略高度. 欧盟于 2018年开始实施《通用数据保护条例 (GDPR)》. 美国于 2022年发布了《美国数

据隐私和保护法案 (ADPPA)》草案. 我国也于近几年推出了一系列数据安全相关的法案.
• 2017年 6月 1日起施行《中华人民共和国网络安全法》.
• 2020年 1月 1日起施行《中华人民共和国密码法》.
• 2021年 9月 1日起施行《中华人民共和国数据安全法》.
• 2021年 11月 1日起施行《中华人民共和国个人信息保护法》.
这些法案的出台, 旨在保护组织和个人的数据安全, 加强对数据的保护和管理, 凸显了我国对数据安全的重

视. 云数据库作为云计算的重要一环, 其安全性是至关重要的. 云数据库的安全性包括数据的机密性、完整性和可

用性等. 机密性可以保护用户的敏感数据不被非授权方窥探和泄露. 在这样的背景下, 全密态数据库技术应运而

生, 为敏感数据提供全生命周期的机密性保护. 全密态数据库可以将敏感数据加密, 只有拥有密钥才能够解密数

据. 因此, 即使数据被窃取, 也不会泄露重要信息.
近年来, 全密态数据库的相关技术一直是学术界和工业界的研究热点. 本综述系统地对全密态数据库系统现

有工作进行全面的调研与总结, 按照以下方式组织: 首先对全密态数据库的功能和挑战做了概述 (见第 1节). 其次

介绍了全密态数据库的应用场景和 3 种典型架构 (见第 2 节), 之后对 3 种架构的关键技术做了全面的总结和分

析, 包括基于软件加密方案的关键技术 (见第 3节)、基于可信硬件 TEE的关键技术 (见第 4节), 以及基于软硬融

合的关键技术 (见第 5节). 然后对保护访问模式的相关技术做了总结和分析 (见第 6节). 最后对未来的研究趋势

做了展望 (见第 7节). 

1   全密态数据库概述

全密态数据库可以为敏感数据提供全生命周期的机密性保护, 包括数据的密态传输、密态存储和密态计算.
(1)密态传输: 通过 TLS/SSL等技术, 将敏感数据以密文形式传输, 防止在传输过程中的泄露, 如网络抓包、IP/DNS
欺骗等. (2)密态存储: 使用 AES等加密算法, 将敏感数据以密文的形式存储在云数据库的磁盘上, 防止在存储介

质上的泄露, 如物理存储设备丢失或被盗、数据库文件泄漏等. (3)密态计算: 利用加密算法或可信硬件, 使敏感数

据在云端的非可信内存区域始终保持密文形式, 并完成相关的数据库操作. 密态计算可防止拥有服务器超级权限

的数据库管理员窥探, 以及黑客复制内存快照或持续观测内存数据等攻击. 密态传输和密态存储的技术相对简单,
发展的已经比较成熟, 目前很多云数据库厂商都已支持这两项功能. 密态计算则相对复杂很多, 挑战较大, 是学术

界和工业界近一二十年的研究热点, 并且还在持续研究. 因此全密态数据库的关键技术主要在密态计算部分, 本文

主要介绍这部分的相关技术和典型研究工作.
全密态数据库的研究的挑战主要包含安全性、高性能和功能性 3个方面. (1)安全性: 安全性是首要挑战. 安

全性足够好的方案才能为敏感数据提供有效的机密性保护. 而失去了安全性, 则和普通数据库没有区别, 失去了全

密态数据库的全部意义. 在基于软件加密算法的全密态数据库中, CryptDB (详见第 3.8.1节)是较早提出的综合性

方案, 支持大多数 SQL查询并且性能较好. 但由于其使用了安全性较低的保序加密算法, 使得其整体安全性受到

了很大的争议, 该方案也没有被工业界的数据库采用. (2)高性能: 现代数据库需要支持海量的数据和大并发、低

延迟, 这对基于密文运算的全密态数据库提出了很高的性能挑战. 有的软件加密方案 (例如全同态加密或混淆电
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路)既有很高的安全性, 又有很好的功能性 (支持多种运算), 但由于性能很低, 往往没有可实践性, 仅处于理论研究

阶段, 还不能应用在实际的数据库系统中. (3)功能性: 数据库, 尤其是关系型数据库, 包含很多复杂的运算, 包括等

值查询、范围查询、字符串查询、连接、聚集等. 很多加密方案仅能支持这些运算中的一项或两项. 如何设计功

能性更强的加密方案, 或组合多个加密方案构建安全高效的全密态数据库是一项挑战. 当前, 没有方案能够同时完

美满足高安全性、高性能和高功能性. 往往高安全性、高功能性的方案, 性能极低; 而高功能性、高性能的方案,
安全性较低. 因此可实践的全密态数据库方案都需要在安全性、高性能和功能性三者之间做权衡 (trade-off).

数据库经历了几十年的蓬勃发展, 衍生出多种不同类型. 从数据模型的角度看, 数据库可分为关系型数据库和

非关系型数据库 (文档型、键值型、图型等). 按照业务特征划分, 可分为事务型数据库和分析型数据库. 而从系统

架构角度, 可分为集中式和分布式数据库等多种类别. 不同类型的数据库对全密态技术的需求有着显著差异. 通常

情况下, 全密态数据库技术主要应用于需要极高数据隐私与安全性的场景, 例如医疗、金融和政府领域的数据库.
这些数据库多数属于关系型和事务型数据库. 因此, 全密态数据库的研究重点通常集中在这些类型的数据库上. 少
数研究也涵盖了非关系型数据库, 如文档型数据库MongoDB、分析型数据库Monomi等. 近年来, 随着大数据的

迅猛发展, 集中式数据库已无法满足巨大数据量的需求, 分布式数据库逐渐成为主流. 分布式关系型事务数据库对

全密态技术的需求日益迫切. 然而, 由于全密态计算的复杂性, 目前的研究主要集中在集中式数据库领域. 有关现

有全密态数据库类型的详细信息, 请参阅第 3.8节和第 4.2节. 

2   全密态数据库的模型和架构
 

2.1   全密态数据库系统模型

全密态数据库的系统模型如如图 1所示, 包含客户端和云服务端的两方场景. 客户端将数据外包给第三方云

数据库服务端, 并以保护隐私的方式存储和检索. 客户端作为数据的拥有者和使用者是受信任方; 云服务端作为数

据的存储和管理者, 是不受信任方. 在全密态数据库的场景下, 敏感数据只在授信方以明文形式存在. 当发送给非

授信方时, 敏感数据被加密成密文传输, 并在非授信方始终以密文形式存储和计算. 具体地, 当客户端插入数据到

服务端时, 敏感数据被数据库的客户端驱动程序 (DB client driver) 加密成密文再发送给服务端. 哪些数据字段

(column或 field)需要被加密成密文, 由该数据所在的数据库表或集合的 schema决定. 加密所需要的密钥, 由密钥

仓库提供给客户端驱动程序. 云服务端收到数据后, 以密文的形式存储到磁盘中. 之后, 当客户端检索数据时, 非可

信的云服务端在密文上执行需要的数据库运算 (例如, 等值查询、范围查询、多表连接, 聚合等), 并将查询结果以

密文的形式返回给客户端. 客户端收到密文结果后, 由客户端驱动程序将其解密成明文. 客户端驱动程序的加密和

解密操作可以做到自动完成, 对上层应用程序透明无感知. 由此, 敏感数据在离开可信区域之后, 始终以密文形式

存在, 最大限度地保护数据的机密性.
 
 

可信客户端 不可信服务端

授权客户端发起查询 密钥仓库

select name, disease

from patient where

disease=“headache”
明文

App
DB client

driver

密态传输 密态存储

密态计算

密文

select name, disease

from patient where

disease=“71a0e6...”
Name

Patient

Alice

ID

1

Disease

79ddee...

图 1　全密态数据库系统模型
 

密钥服务用于密钥管理, 为客户端驱动程序提供加密所需要的密钥. 通常需要两类密钥: 数据加密密钥 (data
encryption key, DEK), 用来加密敏感数据; 以及用户主密 (customer master key, CMK), 用来加密 DEK. 加密后的

DEK可以作为元数据 (metadata)存储在云数据库内. 用户主密钥是最敏感的数据, 可以存储在用户本地或者可信

毕树人 等: 全密态数据库密态计算关键技术综述 3



的第三方密钥管理系统 (key management system, KMS), 如 AWS KMS、Azure Key Vault、华为云 KMS、阿里云

KMS等. 不同的数据库字段 (column或 field)可以使用不同的 DEK加密, 通常在定义数据库表或集合时指定哪些

字段需要加密, 以及加密的 DEK ID, 这些信息保存在表或集合的元数据中. 客户端驱动程序可以从元数据里读取

到这些配置, 完成自动加解密操作. 当需要加解密时, 客户端驱动程序向密钥仓库请求 DEK, 密钥仓库从云数据库

取到被加密的 DEK, 用 CMK解密后发送给客户端驱动程序做数据的加解密操作. 除了数据加密密钥和用户主密

钥, 有的全密态数据库系统 (如 GaussDB)还设计了用户侧的设备密钥, 构成 3层密钥体系. 设备密钥用于实现用

户侧客户端设备之间的加密隔离, 进一步提升整体的安全性, 详细介绍见第 5节. 

2.2   全密态数据库的敌手模型

敌手模型 (adversary model)也被称为攻击模型 (attack model)或威胁模型 (threat model), 用于定义和分析给定

系统或场景中的潜在对手或攻击者, 可以帮助研究人员了解潜在攻击者的目标、能力和资源, 有助于设计安全系

统和制定有效的对策. 敌手分为被动型敌手 (passive adversaries)和主动型敌手 (active adversaries)两种类型 [1]. 被
动型敌手通常具有非法监听或读取数据的能力, 但没有篡改数据的能力, 因此又被称为诚实且好奇型敌手 (honest-
but-curious adversaries)或半诚实型敌手 (semi-honest adversaries). 而主动型敌手不仅拥有非法监听或读取的能力,
还可以对数据做篡改, 因此也被称为恶意型敌手 (malicious adversaries).

敌手模型是衡量全密态数据库设计有效性的关键因素. 很多研究将云数据库服务端假设为半诚实型敌手 (被
动型敌手), 即用户的敏感数据在服务端可能会被窥探或泄露, 并会假设敌手不仅能够将内存中的敏感数据以快照

的形式导出, 还具有持续观察内存中数据实时变化的能力, 包括内存的访问模式. 对于这种情况, 研究的重点是如

何保护数据的机密性, 即敏感数据的明文信息不会被泄露; 也有一些研究将云服务端假设为恶意型敌手 (主动型敌

手), 即敏感数据不仅可能会被窥探、泄露, 甚至可能会被恶意篡改或删减. 此时, 不仅要保护数据的机密性, 还需

要对云服务端返回的数据做正确性与完整性校验. 此外, 全密态数据库通常会和传统的数据库安全机制结合起来

使用, 如安全认证机制、访问对象控制、用户角色管理、审计机制等, 以达到更全面的安全效果. 有关现有全密态

数据库的敌手模型的详细信息, 请参阅第 3.8节和第 4.2节. 

2.3   全密态数据库的 3 种典型架构

全密态数据库有 3种典型的架构 (如图 2所示).
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图 2　全密态数据库的 3种典型架构
 

(1) 基于软件加密算法的全密态数据库

基于加密算法的全密态数据库运行在传统的非可信富执行环境 (rich execution environment, REE)中, 依赖纯

软件的加密算法实现密文上的数据库操作. 例如, 使用确定性加密算法实现等值查询, 使用保序加密算法实现范围

查询等. 确定性加密算法和保序加密算法的性能较高, 但安全性较低. 确定性加密算法暴露了密文的重复次数, 保
序加密算法则暴露了密文的顺序. 此外确定性加密只适用于等值查询, 保序加密只适用于范围查询.
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基于加密算法的全密态数据库的挑战在于如何安全、高效地在密文上实现各种数据库操作. 由于加密算法需

要较大的计算资源和存储资源, 往往安全性高的算法性能低 (例如同态加密算法), 性能高的算法安全性低 (例如保

序加密算法), 安全性和性能都高的算法功能性差 (例如随机加密算法). 目前还没有任何一个加密算法能够同时满

足高安全性、高性能和高功能性. 因此, 设计加密算法时, 经常需要在安全性、功能性和性能三者之间做权衡

(trade-off).
(2) 基于可信硬件 TEE的全密态数据库

这类全密态数据库依赖可信执行环境 (trusted execution environment, TEE)实现数据库密态操作. 主流的可信

执行环境有 Intel SGX, AMD SEV, ARM TrustZone等, 微软的 Always Encrypted [2]和阿里云的 Enclage[3]基于 Intel
SGX实现. TEE在云服务端开辟了一小块可信区域, 被称为飞地 (enclave), 用于保护敏感数据和关键代码. 飞地可

以被看作是客户端的一部分, 是客户端在云服务端的延伸. 因此, 飞地是可信的, 敏感数据在飞地内可以是明文形

式, 而在飞地之外则总是处于加密状态. 通过远程认证 (attestation)协议, TEE能够从客户端取得密钥, 进而解密进

入到飞地内的密文数据, 并在解密后的明文上执行各种数据库操作, 再将得到的结果加密, 返回给客户端. 不过飞

地的内存空间是有限的, 而且 TEE与 REE之间通讯的上下文切换开销十分高昂. 因此, 将数据库集成到 TEE并构

建可信计算系统是一项挑战. 具体地, 首先是如何合理地拆分数据库系统的功能, 将哪些部分放到 TEE内执行, 哪
些留在 REE 内执行; 其次, 对于需要放到 TEE 内的数据, 如何设计合适的数据粒度、如何与 REE 交互; 再次, 如
何减少 TEE和 REE之间的高昂的交互开销.

与软件加密算法相比, TEE最大的优点是能够在明文上做各种数据库运算, 因此功能性和性能都更好. 此外,
不同于一些加密算法只能支持部分数据库操作 (如等值查询, 范围查询等), 基于明文运算的 TEE几乎可以支持所

有的数据库操作, 这大大降低了全密态数据库的设计复杂度和开发成本. 目前工业界主流的全密态数据库大多都

支持了 TEE的实现, 例如微软的 Azure[2]、阿里云的 PolarDB[3]、华为云的 GaussDB[4]等. 相比软件加密算法, TEE
泄漏的信息更少, 安全性也更高. 不过, TEE并非绝对安全, 仍然会受到如侧信道攻击等方式的攻击. 如果设计上存

在缺陷或漏洞, 修复成本高昂且十分依赖于硬件厂商. 早期的 TEE几乎都源自国外厂商的产品, 近几年国内的芯

片厂商如海思、海光、兆芯、飞腾等也纷纷推出了自主可控的 TEE 产品, 为关系到国计民生的数据安全提供了

有力保障.
(3) 软硬融合的全密态数据库

软硬融合的全密态数据库融合了软件加密算法和可信硬件 TEE 双方的优点, 将部分查询操作利用加密算法

和 REE 加密索引在 REE 下执行, 部分操作利用可信硬件和 TEE 加密索引在 TEE 下执行, 显著地降低 REE 和

TEE之间的交互开销. REE加密索引和 TEE加密索引都是基于密文或加密索引值构建出来的索引. 他们的主要区

别在于, REE加密索引的构建和查询依赖于加密算法, 运行在具有更多计算资源的 REE中; 而 TEE加密索引则依

赖于 TEE 飞地将密文解密成明文, 并在明文上进行计算. 软硬融合架构的主要挑战在于如何正确地选择和分配

TEE与 REE中的查询操作, 以降低执行开销. GaussDB[4]是软硬融合的全密态数据库的典型代表.
表 1给出了 3种全密态数据库架构的横向对比. 其中, 基于软件加密算法的全密态数据库, 仅考虑目前具有可

实践性的加密方案. 此外, 后 3列中的“高”“中”“低”这 3个指标是这 3种架构之间相互比较的相对值. 有关这 3种
架构相关技术的详细信息, 请参阅第 3节、第 4节和第 5节.
  

表 1　全密态数据库 3种典型架构对比
 

全密态数据
库架构

是否依赖
专用硬件

密态计算环境
密态计
算方式

加密索引类型
可支持的数
据库操作

密文膨胀 安全性 效率

基于软件加
密算法

否 REE
利用加密算法,
基于密文计算

REE加密索引, 利用软件
加密算法构建和查询

有限操作 高 低 低

基于可信硬
件TEE 是 TEE

利用TEE解密,
基于明文计算

TEE加密索引, 利用可信
硬件TEE构建和查询

所有操作 低 高 中

软硬融合 是 REE+TEE 以上两种方式混合
REE加密索引+TEE加密
索引

所有操作 中 中 高
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3   基于加密算法的全密态数据库关键技术

基于软件加密算法的全密态数据库仅依赖加密算法实现密文上的各种数据库操作, 包括明文加密、等值查询、

范围查询、字符串查询、算术运算等. 由于不需要依赖硬件设备, 这类全密态数据库可以运行在一般的云主机上,

有较好的通用性. 不过, 加密算法通常在功能性上存在局限, 如随机加密仅适用于明文加密, 确定性加密仅适用于

等值查询, 保序加密仅适用于范围查询等. 因此, 基于软件加密算法的全密态数据库系统需要组合使用多种加密算

法, 来实现较完整的数据库功能. 表 2对全密态数据库的操作和对应的加密算法做了概括和分类.
 
 

表 2　全密态数据库操作类型与适合该操作的加密算法分类
 

方法 明文加密 等值查询 范围查询 字符串查询 算数运算 安全性 泄漏信息 易受到的攻击
单次操作开销
(3.0+ GHz CPU)

随机加密 (RND) 高安全性
高性能

－ － － － IND-CPA － － 微秒级

确定性加密 (DET)低安全性
高性能

低安全性
高性能

－ － － IND-DCPA
重复频率
访问模式

推理攻击[5]

容量攻击[6,7] 微秒级

保序加密 (OPE) 低安全性
高性能

低安全性
高性能

低安全性
高性能

－ － IND-OCPA

重复频率
密文顺序
部分明文
访问模式

推理攻击[5]

容量攻击[6,7] 微秒级

揭序加密 (ORE) 低安全性
中性能

低安全性
中性能

低安全性
中性能

－ － IND-OCPA

重复频率
密文顺序
部分明文
访问模式

容量攻击[6,7]

泄露滥用攻击[8,9] 百微秒级

对称可搜索加密
(SSE)

中安全性
中性能

中安全性
中性能

中安全性
中性能

中安全性
中性能

－ IND-CKA
查询token
访问模式

泄露滥用攻击[9,10] －

半同态加密 (PHE) 高安全性
中性能

－ － －
高安全性
中性能

IND-CPA 访问模式 － 十微秒级

全同态加密 (FHE) 高安全性
低性能

高安全性
低性能

高安全性
低性能

高安全性
低性能

高安全性
低性能

IND-CPA 访问模式 －
加减: 百微秒级
乘除: 十毫秒级

混淆电路 (GC) 高安全性
低性能

高安全性
低性能

高安全性
低性能

高安全性
低性能

高安全性
低性能

IND-CPA 访问模式 － －

  

3.1   加密算法的安全性

b ∈ {0,1},

我们首先对加密算法的安全性做简要的介绍, 以便更好地说明各加密算法的安全性. 1982 年 Goldwasser 等

人 [11]首次提出了语义安全 (semantic security)的概念. 对于一个加密算法, 如果它的密文不会泄漏明文的任何信息,

或者根据密文来识别明文在概率上是可忽略的 (negligible), 那么该加密算法是语义安全的. 语义安全概念在直觉

上很容易理解, 不过不便于在计算机环境下描述和证明. 密码学家们于是提出了一种基于猜测游戏的安全性定义.

该游戏假定有一个敌手 (adversary)和一个挑战者 (challenger). 敌手宣称攻破了某个加密算法, 挑战者表示怀疑并

向敌手发起挑战. 为了便于理解, 我们将游戏分为观察阶段和猜测阶段. 在观察阶段, 敌手可以在约定的限制条件

下观察加密算法. 敌手会选择不同类型的数据, 如明文、密文、关键词等, 发送给挑战者. 挑战者拥有密钥, 可以将

敌手发来的数据做加密或解密操作, 再将结果发送给敌手观察. 观察阶段可以持续多项式时间. 在猜测阶段, 敌手

将两个相同长度的明文 m0 和 m1 发送给挑战者. 挑战者随机选择   将 mb 加密并返回给敌手. 如果敌手准

确猜中 b 的概率与 1/2 的差足够小, 即与随机猜测的概率相同, 那么我们说该加密算法的安全性是能够抵抗该限

制条件下的攻击, 或者说具有在该限制条件下攻击的不可区分性 (indistinguishability, IND). 不同的限制条件对应

不同的安全等级. 安全等级最高的是敌手可以选择任意密文, 让挑战者提供对应的明文, 来观察加密算法的工作机

制, 并做到在猜测阶段密文不可区分, 此时的安全性为选择密文攻击下的不可区分性 (indistinguishability under

chosen-ciphertext attack, IND-CCA). 很少有加密算法的安全等级能够达到 IND-CCA, 比它低一级的是选择明文攻
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击下的不可区分性 (indistinguishability under chosen-plaintext attack, IND-CPA), 即在观察阶段敌手可以选择任意

明文, 让挑战者为其加密成密文. 1984年 Goldwasser等人 [12]证明了 IND-CPA的安全性等价于语义安全. 随机加

密算法的安全性为 IND-CPA. 对于安全性达不到 IND-CPA的加密算法, 为了对其安全性做准确描述, 通常会缩小

限制条件的范围. 如确定性加密的安全性为不同的选择明文攻击下的不可区分性 (indistinguishability under distinct
chosen-plaintext attack, IND-DCPA), 即敌手只能选择不同的明文. 保序加密的理想安全性为有序的选择明文攻击

下的不可区分性 (indistinguishability under ordered chosen-plaintext attack, IND-OCPA), 即敌手只能有序地选择明

文. 对称可搜索加密的安全性为选择关键词攻击下的不可区分性 (indistinguishability under chosen-keyword attack,
IND-CKA), 即敌手需选择关键词 (而非被加密的完整文档). IND-DCPA, IND-OCPA和 IND-CKA的安全性没有明

显的高低的可比性. 

3.2   明文加密

工业界早期的全密态数据库仅能够支持极少的密态操作, 如MongoDB在 2019年 4.2版本中发布的 Client-side
field level encryption功能 [13], 只支持明文加密, 而不能基于密文做任何查询操作, 需要通过其他非加密字段查询加

密的敏感数据. 明文加密通常采用随机加密算法 (randomized encryption, RND), 例如随机初始化向量的 AES-CBC
算法. 随机加密算法将明文加密成随机的密文, 即使相同的明文也会被加密成完全不同的密文, 因此有较高的安全

性 IND-CPA. 但同样因为加密是完全随机的, 无法仅根据密文做任何查询操作. 因此随机加密算法仅适合为安全

性要求很高的敏感数据做加密, 通过其他非加密字段来检索加密的敏感数据. 

3.3   密态等值查询
 

3.3.1    基于确定性加密的等值查询

确定性加密算法 (deterministic encryption, DET), 如固定初始化向量的 AES-CBC算法, 将明文加密成确定性

的密文, 即相同的明文总是被加密成相同的密文. 这个特性使得确定性加密算法很适合密态等值查询、等值连接、

聚集等操作. 但这样暴露了相同明文的重复频率, 继而暴露了密文的分布规律, 因此安全性较低 (IND-DCPA).
确定性加密容易受到推理攻击 (inference attack), 尤其是对于数据分布可能存在规律的敏感数据集合 (例如性别、

年龄等). 攻击者可以根据密文的分布规律结合该数据集的统计信息推测出大量明文信息. Naveed 等人 [5]通过推理

攻击, 在 200 家美国医院的电子病历加密数据和公开可用的辅助信息基础上, 推断出超过 60% 的医院的 60% 以

上的确定性加密数据, 包括性别、种族和死亡风险. 因此确定性加密算法仅适合于安全性要求不高、统计信息不

明显, 并且有等值查询需求的敏感信息. 很多工业界的全密态数据库在早期使用确定性加密算法实现等值查询, 如
微软的 Azure[2]、阿里的 PolarDB[3]、华为的 GaussDB[4]等. 

3.3.2    基于对称可搜索加密的等值查询

可搜索加密 (searchable encryption, SE)[14−33]是密文搜索领域的研究热点, 使得数据拥有者 (客户端)可以将敏

感数据外包到不受信任的云服务端加密存储, 并仍然可以根据关键词检索加密的数据. 可搜索加密广泛应用于医

疗、政务、电子邮件等云服务场景. 不同于基本的加密算法 (如 RND, DET), 可搜索加密是由基本加密算法构建

而成的加密方案 (scheme). 图 3展示了其主要流程特征 [25,31]: (1)当插入数据时, 客户端将明文加密成随机密文, 同
时也为明文生成加密索引 (除了方案 [14]), 并将密文和加密索引发送给云服务端存储. (2)当搜索某个关键词时, 客
户端为该关键词生成陷门 (trapdoor, 也称为 token[31]), 发送给服务端. (3)服务端基于陷门在加密索引上查找包含

该关键词的加密数据, 并将匹配的加密数据返回给客户端.
对称可搜索加密 (searchable symmetric encryption, SSE)[14,16,18−24,29,32]是可搜索加密的一个重要分支, 其使用对

称加密算法 (例如 AES 算法) 加密敏感数据, 性能上好于使用公钥加密算法的非对称可搜索加密 (asymmetric
symmetric encryption, ASE). 并且, 对称可搜索加密适用于数据的拥有者和使用者为同一方的全密态数据库两方场

景, 而非对称可搜索加密适用于数据拥有者和使用者不是同一方的数据共享多方场景. 2000年 Song等人 [14]首次

提出了可搜索加密的概念, 并构造了首个对称可搜索加密方案 SWP, 其具有 IND-CPA安全性 [21]. 但该方案只加密

了文档, 没有生成加密索引. 每次查询需要完整地遍历所有的加密文档, 搜索时间与加密文档的个数和大小成正
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比, 因此效率较低. 除 Song 等人 [14]的 SWP方案外, 其他可搜索加密方案都设计了加密索引, 如倒排索引 [21]、正排

索引 [15]、树形索引 [33,34]、布隆过滤器索引 [35]等. 多种类型的索引使得 SSE算法有非常广泛的适用性, 使用正排索

引和倒排索引的 SSE算法可支持密态等值查询, 使用树形索引的 SSE可支持密态范围查询 (详见第 3.4节), 使用

布隆过滤器索引的 SSE可支持密态字符串通配符查询 (详见第 3.5节).
  

① 插入 (密文数据+加密索引)

② 查询 (加密 token)

③ 返回加密结果

Client Server

图 3　可搜索加密 (SE)
  

3.4   密态范围查询
 

3.4.1    基于分桶的密态范围查询

2002年 Hacigümüş 等人 [36]利用分桶的方法设计了一个整数范围查询加密方案. 其核心思想是将敏感属性的

值域空间划分成若干个分区 (桶). 插入数据时, 客户端将每个元组整体加密, 并为其中的为每个敏感属性值分配

桶 ID, 发送到服务端. 假设一个明文关系表包含 3个敏感属性列, 那么该表在服务端会被保存为 4列, 第 1列为加

密的元组密文, 后 3列分别是 3个敏感属性的桶 ID列, 即 3个加密索引. 查询时, 查询条件里的常数会被替换成对

应的桶 ID (可能是多个), 再发送给服务端检索, 并返回结果. 这个方案的一个很明显的缺点是查询结果会有错误

命中 (假阳)数据, 需要客户端在收到密文结果后做后处理 (post-processing)操作, 解密密文并过滤掉假阳数据. 由
于桶 ID可能会参与连接、子查询等运算, 过滤过程可能会相当复杂. 假阳的数量取决于分区的宽度, 设计合适的

分区宽度是一项挑战. 文献 [36]中显示, 当分区的宽度过大时, 后处理的开销可能会变得极大. 而分区宽度过小时,
容易暴露明文信息, 尤其是当分区等宽的时候.

2004年 Hore等人 [37]在 Hacigümüş 等人 [36]的方案基础上做了改进, 给出了设置合理分区大小的优化算法, 减
少查询处理中的性能开销. 该算法还允许数据拥有者 (客户端) 微调分桶大小, 通过牺牲少量的查询准确性 (包含

一定的假阳数据)来实现所需的数据隐私级别. 2012年 Hore等人 [38]又在之前工作的基础上将一维的分桶索引推

广到多维分桶索引, 以更高效地支持多维范围查询.
分桶方案都基于确定性加密算法 (DET), 将范围查询转换成多个桶的等值查询, 是一种有效的查询方案. 但同

时也继承确定性加密暴露相同明文重复频率的缺点, 暴露了被查询数据的分区分布. 并且分桶方案都没有给出严

格的安全性定义和证明, 这使得很难确定其他可能的泄漏. 从密码学角度来说, 存在一定的安全隐患. 

3.4.2    基于保序加密的密态范围查询

保序加密 (order preserving encryption, OPE)[39−46]使得密文保持了明文的顺序属性, 并且明文和密文都是数字

类型的数据. 例如, 如果明文 x<y, 那么对应的密文 OPEK(x)<OPEK(y). 这个特性对数据库非常友好, 可以直接基于

密文构建 B-tree索引, 而无需改动现有任何功能, 并且查询效率很高. 但保序加密算法暴露了明文的顺序, 并且大

部分保序加密算法是确定性的, 暴露了相同明文重复频率, 容易受到推理攻击, 因此安全性较低. 保序加密算法的

发展可按其到达的安全性分为 4 个阶段 [47]: (1) 无严格安全性; (2) 严格安全性; (3) 理想安全性; (4) 超越理想安

全性.
(1) 无严格安全性定义的保序加密方案

2004年由 Agrawal等人 [39]在数据库社区 (SIGMOD 2004)首次正式提出保序加密的概念, 并给出了第 1个保

序加密构造方案. 其基本思想是将所有明文数据和用户提供的目标分布 (如高斯分布、均匀分布等)作为输入, 并
以保持顺序的方式转换明文值, 转换后的值 (即密文) 遵循目标分布. 该方案在功能上有一定的局限性, 它的加密

算法必须将数据库中的所有明文作为输入, 这是一种有状态的构造方式, 即加密某一个明文时, 需要依赖其他明文

的加密状态. 而现实中的数据库中的数据大多是动态增长的, 无法事先知道所有明文, 因此无状态的动态加密方案
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更有实践性. 安全性方面, 该方案是确定性的, 暴露了相同明文的重复频率, 敌手可以使用重复项来猜测明文值域

的分布, 尤其是在分布高度倾斜或明文值域中不同值的数量很少的情况下 (例如, 一个月中的某天). 此外, Agrawal
等人没有给出该方案的严格安全性定义, 也没有提供正式的安全性分析. Boldyreva等人 [40]从密码学的角度认为该

方案的安全性隐患较大.
(2) 有严格安全性定义的保序加密方案

2009年 Boldyreva等人 [40]从密码学的角度给出了保序加密的安全性定义. Boldyreva等人认为保序加密理论

上的理想安全性是密文不会暴露明文除顺序以外的任何信息. 并仿照确定性加密为敌手增加限制的方式, 将保序

加密的理想安全性定义为有序的选择明文攻击下的不可区分性 (indistinguishability under ordered chosen-plaintext
attack, IND-OCPA), 即限定敌手选择的明文都是顺序递增或递减的. 同时, Boldyreva等人也证明在加密算法无状

态 (stateless)和密文不变 (immutable)的前提下, 要达到 IND-OCPA安全性需要密文的长度随明文长度呈指数级

增长, 这超出了计算机多项式级的处理能力, 是不可实践的. 无状态是指加密新的明文时无需参考之前加密的明文

密文映射关系.Boldyreva等人给出了在无状态、密文不变条件下的较弱的安全性定义, 即抗选择密文攻击的伪随

机保序函数 (pseudorandom order-preserving function against chosen-ciphertext attack, POPF-CCA), 并基于伪随机函

数 (PRFs)和伪随机置换 (PRPs)设计了符合 POPF-CCA安全性的保序加密方案. 该方案依然是确定性的, 会暴露

相同明文的重复频率, 容易受到推理攻击. 功能性方面, Boldyreva等人的方案是无状态的, 加密明文时无需依赖之

前被加密的密文分布, 适合现实中动态增长的数据库场景. 此外, Boldyreva等人认为该方案是高效的 (Boldyreva
等人将“高效”定义为时间复杂度随数据规模的增长呈对数级 (logarithmic)或者亚线性级 (sub-linear)), 并给出其加

密的时间复杂度为 log(M)–1和 log(M)之间, 其中 M 为明文的数据规模.
(3) 理想安全性的保序加密方案

2013年 Popa等人 [43]提出了一个有状态 (stateful)、密文可变 (mutable)、交互式 (interactive)的 OPE方案, 是

首个达到了理想安全性 IND-OCPA的 OPE方案, 并且 Popa等人给出了严格的安全性证明. 该方案的基本思想基

于非常自然的想法, 即直接使用明文的顺序编号作为保序密文值, 这样密文就只包含明文的顺序信息, 而不会泄漏

任何其他信息. 例如, 对于 3个明文{1, 5, 3}, 它们对应的保序密文可以为{1, 3, 2}. 当加密一个新的明文 4时, 需要

参考之前的明文密文对应关系 (状态), 并按需调整之前的密文值. 按照明文的顺序, 需要将明文 4的密文设置为 3,

而明文 5的密文需调整为 4. 因此明文序列{1, 5, 3, 4}对应的密文序列为{1, 4, 2, 3}. 有状态和密文可变的保序加

密方案牺牲了一部分存储空间和性能来实现理想安全性. Popa 等人在服务端构建了一个二叉搜索树来维护保序

密文. 当发生增删改查操作时, 客户端都需要与服务端交互来遍历搜索树, 最坏可能会产生搜索树的层高次的交

互. 考虑到在云数据库的场景, 客户端与服务端通常不在一个局域网内, 多次交互将产生极大的网络延迟. 此外, 为

了减少层高, 二叉搜索树最好为平衡二叉树, 使得在相同的数据规模下层高最小. 这就要求随着数据的插入和更

新, 搜索树需要做再平衡 (rebalance)处理, 也大大增加了维护开销. 因此, 该方案的性能较差, 不具有可实践性.
虽然 Popa等人的方案达到了 OPE的理想安全性 IND-OCPA, 但由于密文是确定性的, 暴露了相同明文的重

复频率, 依然容易受到推理攻击 [5]. 例如, 对于考试分数为 [0, 100]这样的数据集, 攻击者可以对密文去重, 得到互

不相同 (distinct)的密文. 当互不相同的密文数据足够多, 达到 101个时, 攻击者就可以依据密文的顺序将密文和明

文 [0, 100]一一对应, 此时明文信息被完全暴露了. 因此暴露明文重复频率的 OPE算法依然不够安全, 之后又有人

提出隐藏频率的 OPE算法, 可以称之为超越理想安全性的 OPE算法.
(4) 超越理想安全性的保序加密方案

2015年 Kerschbaum等人 [48]提出了隐藏频率的 OPE方案 (frequency-hiding order-preserving encryption, FH-
OPE). 该方案不仅达到了理想安全性 IND-OCPA, 并且隐藏了相同明文的重复频率, 因此其安全性超越了理想安

全性, 优于之前的所有 OPE 加密算法. Kerschbaum 等人将这种安全性定义为频率分析有序选择明文攻击下的不

可区分性 (indistinguishability under frequency-analyzing ordered chosen-plaintext attack, IND-FAOCPA). 该方案的基

本思想是在客户端构建树形索引来映射明文和非确定性保序密文, 每次查询仅有一次交互. 不过, 该方案理论上虽
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然可行, 但需要在客户端保存大量明文和密文映射数据, 其存储开销与数据规模呈线性增长, 因此不具有可实践性.
2021年 Li等人 [46]提出了另一个 FH-OPE方案, 与 Kerschbaum等人 [48]的方案类似, 在客户端存储明文和非确

定性密文的映射数据, 但存储开销有所改进, 只与不同的 (distinct) 明文线性相关, 即重复的明文不会增加存储开

销. 并且该方案每次查询也仅有一次交互. 该方案适合值域空间不大的数据集合, 比如考试分数、一个月中的某天

等. 对于值域空间较大的数据集合, 存储开销依然较大.
表 3对保序加密方案做了对比, 其中 n 为加密数据集合总大小, N 为加密数据集中互不不同的数据个数.

 
 

表 3　保序加密方案对比
 

OPE方案 安全性 频率隐藏 (FH)
状态 (stateful) 密文可变

(mutable) 交互次数
有无状态 存储位置 存储开销

Agrawal等人[39]
未定义 否 无 无 无 否 无

Boldyreva等人[40] FOPF-CCA 否 无 无 无 否 无

Popa等人[43] IND-OCPA 否 有 服务端 O(n) 是 O(logn)
Kerschbaum等人[48] IND-FAOCPA 是 有 客户端 O(n) 是 1

Li等人[46] IND-FAOCPA 是 有 客户端 O(N) 是 1
  

3.4.3    基于揭序加密的密态范围查询

揭序加密 (order-revealing encryption, ORE)[49−53]是对早期保序加密算法的改进, 在提高安全性的同时仍然能够

判断密文的顺序. 与 OPE密文能够直接判断顺序不同, ORE密文需要通过比较函数来判断顺序. 并且 ORE的密文

不需要像 OPE密文那样只能是数字. 此外, ORE算法都是无状态的, 密文不会改变, 也不需要交互. 不过 ORE也是

确定性的, 其密文没有隐藏相同明文的重复频率.
2015 年Boneh 等人 [50]首次提出了 ORE 概念, 并设计了首个 ORE 方案. 该方案基于多线性映射 (multilinear

map), 达到了等价于 IND-OCPA的安全性. 但多线性映射是一种非常复杂的密码学工具, 效率很低, 因此该方案理

论上可行, 但目前不具有实用性.
2016年Chenette等人 [51]提出了基于伪随机函数的可实践的 ORE方案, 其密文长度只有明文长度的 1.6倍, 是

目前性能最高的 ORE方案, 但安全性没有达到 IND-OCPA. 如前面所述, Boldyreva等人 [40]证明过在无状态和密文

不变的前提下, 达到 IND-OCPA是不可实践的. Chenette等人的方案除了暴露了明文的顺序之外, 还泄露了密文的

第 1个不相同比特的位置. Chenette等人认为这是一种有限的泄露 (limited leakage), 是可接受的. 不过文献 [49]指
出第 1个不同的比特位置会暴露两个值的大概距离.

为了进一步减少信息泄露, 2016年 Lewi等人 [52]提出了两个基于分块 (block)的 ORE方案, 一个用于小明文

值域的 Lewi-Wu-Small, 一个用于正常明文值域的 Lewi-Wu-Normal. Lewi-Wu-Small 只泄露了顺序, 安全性达到

了 IND-OCPA, 但由于它是无状态的, 密文长度随明文呈指数级增长. Lewi-Wu-Normal泄露了第 1个不同的 block,
安全性没有达到 IND-OCPA, 不过其安全性好于Chenette 等人 [51]的方案. 但安全性的提高牺牲了性能, 文献 [49]
指出随着 block得增大, 性能会呈指数级下降.

2022年 Liu等人 [53]提出了一个新的 ORE方案 EncodeORE, 进一步减少了泄露的信息, 并保持了密文长度和

加密时间的实用性. Liu等人 [53]的动机是融合 Chenette等人 [51]和 Lewi等人 [52]两个方案的优点, 将密文分为两个

部分 left part 和 right part. Left part 是一个小的值域, 代表明文的范围, 由 Lewi-Wu-Small 构建, 其安全性较高.
Right part代表值域内的相对值, 由 Chenette等人 [51]的方案构建. 通过这样的方式将比较操作改为了范围比较和值

比较, 进一步减少了泄露的信息. 但由于 Lewi-Wu-Small 的方案有密文膨胀问题, 实现时改用科学计数法表示明

文. Liu等人设计了一个算法将科学计数法形式的明文编码成 range part和 value part, 再用 Chenette等人 [51]的方案

加密两个部分, 使他们都可以做比较操作. 这个方案被命名为 EncodeORE. 虽然不能用 Lewi-Wu-Small实现, 安全

性上有损失, 但依然好于 Lewi-Wu-Normal的安全性. 并且基于 Chenette等人 [51]的方案完成比较操作, 因此继承了

其较好的性能.
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表 4给出了上述揭序加密方案的对比, 其中 n 为明文长度. Lewi-Wu-Normal的 d 为 block长度, λ 为伪随机函

数的输出长度. EncodeORE的 l1 是 value pard的长度, l2 是 range part的长度. 我们可以看出, ORE方案的安全性

不一定都优于OPE方案. 在 2015年Boneh等人 [50]首次提出了ORE方案时, ORE安全性达到了理想安全性 IND-OCPA,
优于当时未达到理想安全性的 OPE 方案. 但之后 OPE 不断优化出安全性更高的方案. 对比达到的最高安全性,
OPE达到的 IND-FAOCPA要高于 ORE达到的 IND-OCPA.
  

表 4　揭序加密方案对比
 

ORE方案 安全性 泄露信息 密文长度 比较操作开销

Boneh等人[50] IND-OCPA 仅顺序 2n 极大

Chenette等人[51] 接近IND-OCPA 顺序, 第1个不同的bit 1.6n 微秒级[49]

Lewi-Wu-Normal[52] 接近IND-OCPA 顺序, 第1个不同的block
n
d

(
λ+n+2d+1

)
+λ 百微秒级[49]

EncodeORE[53] 接近IND-OCPA 顺序, 某部分的第1个不同的bit 2(l1+l2) 微秒级
 

虽然部分 OPE和 ORE方案都实现了除了顺序不暴露任何明文的其他信息, 有些还隐藏了等值频率信息, 但
暴露顺序本身就令其安全性大大降低. 比如, 如果被加密的列是考试成绩或者工资等有一定分布规律的数据, 那么

攻击者能通过密文顺序来观察其分布规律, 再结合公开的统计信息, 就能推断出大量明文信息. 一系列攻击 [5,8,54]表

明, 给定某些辅助信息, 攻击者可以从 OPE和 ORE方案揭示的顺序和相等关系中提取重要的敏感信息. 其中 Naveed
等人 [5]通过推理攻击 (inference attack), 在 200家美国医院的电子病历加密数据和公开可用的辅助信息基础上, 推
断出了超过 95%的医院的 80%以上的确定性加密数据. 

3.4.4    基于对称可搜索加密 (SSE)和树形索引的密态范围查询

基于对称可搜索加密 (SSE) 和树形索引的方案的核心思想是利用树形索引将范围查询转变成了多个 SSE
token的等值查询. 通常用树形索引表示一个值域 (例如 32位非负整数), 每个叶子节点代表值域里的一个值, 每个

中间节点代表包含其所有下层节点的范围, 根节点代表整个值域空间. 当插入数据时, 客户端生成随机密文的同

时, 按照树形结构生成相关节点的加密索引值, 发送到服务端存储. 当查询某个范围时, 客户端按照树形结构将这

个范围转换成多个相关节点的集合, 并生成对应的 token 集合, 发送给服务端. 服务端在加密索引里查找与 token
集合匹配的结果, 返回给客户端.

2016年Demertzis等人 [34]提出了基于 SSE和树形索引的一维范围查询 RSSE框架, 将范围查询转换成多个子

范围关键词的等值查询. 对于一个给定的查询范围, 如何将其按照树形结构拆分成多个子范围, Demertzis等人给

出了 4个方案: (1) Logarithmic-BRC, 使用最佳范围覆盖算法 (best range cover, BRC)拆分查询范围. 对于给定的查

询范围, BRC 将其拆分为正好覆盖该查询范围, 并且没有重叠、没有假阳数据的子范围集合. (2) Logarithmic-
URC, 使用统一范围覆盖算法 (uniform range cover, URC), 将相同大小的查询范围拆分成统一大小的子范围集合.
(3) Logarithmic-SRC, 使用单一范围覆盖算法 (single range cover, SRC), 无论查询范围多大, 都会被转换成包含该

范围的一个更大的范围. 隐藏了子范围的个数, 但结果可能会包含大量假阳数据. (4) Logarithmic-SRC-i, 在
Logarithmic-SRC 的基础上, 通过将树形结构每两个相邻的中间节点之间再增加一个节点, 将假阳的数据量从

Logarithmic-SRC的 O(n)降低为 O(R+r), 其中 n 为数据库大小, R 为请求的范围大小, r 为返回结果的大小.
2022年 Falzon等人 [33]将基于 SSE和树形索引的密态范围查询, 从一维扩展为多维, 并给出了严格的安全性

证明. 其基本思想与 Demertzis等人 [34]的一维方案比较相似, 为了支持多维密态范围查询, Falzon等人引入了一个

通用框架, 通过空间索引 (多维范围树、四叉树) 构建密态范围查询方案, 将目标范围查询转换为对底层加密

multimap的一组查询.
与 OPE和 ORE相比, 基于 SSE和树形索引的密态范围查询的安全性可达到自适应选择关键词下的不可区分

性 (adaptive indistinguishability against chosen keyword attack, IND-CKA2), 高于 OPE和 ORE的 IND-OCPA, 低于

随机加密算法的 IND-CPA, 属于中等安全性. 功能性方面, OPE和 ORE对数据库密态查询非常友好. 而 SSE需要

和借助树形索引将范围查询转换成多个等值查询, 变相地支持了范围查询, 集成进数据库需要做大量的适配开发.
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因此对于密态范围查询来说, SSE 的功能性要弱于 OPE 和 ORE. 性能方面, 树形索引的 SSE 密文空间膨胀较大,
以平衡二叉树表示 32位非负整数为例, 二叉树的层高是 32层, 那么一个密文需要对应 32个索引值, 即从二叉树

根节点到密文所在的叶子节点路径上的所有节点都需要一个索引值, 空间复杂度为 O(nlogA), 其中 n 为数据库大

小, A 为值域大小. 

3.5   密态字符串查询

字符串搜索包括多种类型: 等值搜索, 前缀搜索, 后缀搜索, 通配符搜索, 模糊搜索等. 字符串类型的等值搜索

与其他数据类型的等值搜索实现方式相同, 基于密文的字符串等值搜索可以使用第 3.3 节介绍的方法实现. 前缀

搜索和后缀搜索可以视为通配符搜索的特殊形式. 因此, 我们将密态字符串搜索归纳为两种类型: 密文字符串通配

符搜索和密文字符串模糊搜索. 现有的密文通配符搜索方案和模糊搜索方案多为加密文档的检索场景设计. 在数

据库场景下, 可将加密数据字段 (column或 field)作为加密文档, 因此这些方案也适用于密态数据库场景. 

3.5.1    密文字符串通配符搜索

字符串通配符通常有两种: “?”代表一个任意字符, “*”代表多个任意字符. 早期的密文字符串通配符搜索方案 [55,56]

多为枚举形式, 需要将关键词通配符的所有可能形式进行枚举, 因此效率低, 存储量大 [57]. 为了解决这个问题, 文
献 [35,58]提出了基于 SSE 和布隆过滤器 (Bloom filter, BF)的特征提取方案. 布隆过滤器 [59]由 Bloom于 1970年
提出, 是一种基于哈希的概率数据结构, 可高效地将元素哈希值添加到集合中, 并测试集合是否包含某个元素.

2012年 Suga等人 [35]提出了以字符位置为特征的特征提取方案, 即将关键词里的每个字符与其在关键词中的

位置结合起来作为特征. 例如, 字符串“cloud”, 可提取出 5个特征{1||c, 2||l, 3||o, 4||u, 5||d}. 客户端为每个关键词构

造一个布隆过滤器, 将该关键词的特征都添加到对应的布隆过滤器中. 利用 SSE 将这个布隆过滤器作为索引, 与
加密数据一同发送到服务端. 服务端建立倒排索引, 将每个关键词的布隆过滤器映射到它所属的文档. 搜索时, 客
户端使用与上述相同的方法为包含通配符的搜索关键词提取特征. 例如“clo*”的特征集为{1||c, 2||l, 3||o}, “c?o?d”
的特征集为{1||c, 3||o, 5||d}. 客户端为特征集生成布隆过滤器陷门, 并发送给服务端. 之后, 服务端扫描倒排索引, 找
到包含陷门过滤器的关键词过滤器, 进而找到对应的加密数据. 不过我们可以看出, 该方案只适用于搜索关键词内

字符位置可以确定的情况, 如上面提到的“clo*”形式的前缀搜索和“c?o?d”形式的位置固定的搜索关键词. 而对于

后缀搜索“*oud”或“c*o*d”形式的字符位置不能确定的形式, 该方案则不适用.
2016年 Hu等人 [58] 在 Suga等人 [35]方案的基础上做了改进, 以支持更灵活的通配符形式. 该方案将字符的位

置扩展为 3种类型: (1)用正整数表示从前向后的位置; (2)用负整数表示从后向前的位置; (3)用 0表示字符在关

键词中存在. 这样, 关键词“cloud”的特征可扩展为{1||c, 2||l, 3||o, 4||u, 5||d, −5||c, −4||l, −3||o, −2||u, −1||d, 0||c, 0||l, 0||o,
0||u, 0||d}. 而后缀形式的搜索关键词“*oud”的特征可表示为{−3||o, −2||u, −1||d}, 字符位置不固定的搜索关键词

“c*o*d”的特征可表示为{1||c, 0||o, −1||d}. 由此大大丰富了包含通配符的搜索关键词类型. 不过我们可以看出该方

案的结果可能会有假阳数据, 如关键词 cloud能够匹配“*cd*”的特征{0||c, 0||d}, 但并不是想要的结果. 因此客户端

需要对搜索结果做后处理, 过滤掉假阳结果.
基于 SSE 和布隆过滤器的特征提取方案可以实现对密文的灵活通配符搜索. 然而, 安全性上不能达到 SSE

的 IND-CKA[60]. 许多研究仍在探索安全性更高的方案. 如 2020年 Yang等人 [61]提出基于同态加密的通配符搜索

方案, 提高了安全性, 但降低了效率. 2021年 Liu等人 [62]基于布隆过滤器二叉树, 实现通配符多关键词搜索, 并改

进服务端的倒排索引以增加安全性. 2023年 Li等人 [63]提出了基于内积 (inner product)的通配符搜索方案, 支持所

有类型的通配符搜索. 不过这些方案在增加安全性的同时, 也增大了存储容量和降低了搜索效率. 

3.5.2    密态字符串模糊搜索

字符串模糊搜索 (fuzzy search)可将字符串进行模糊匹配, 从而可以找到与搜索关键词类似或相关的结果. 常
见的明文模糊匹配算法包括编辑距离 (Levenshtein距离)、N-gram算法、Soundex算法等.

早期的基于密文的字符串模糊搜索方案主要思路是基于编辑距离为搜索关键词构造模糊关键词集. 2010 年

Li等人 [64]提出首个密文上的模糊搜索方案, 利用编辑距离量化关键词的相似度, 并基于通配符或 N-gram算法来
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构造模糊关键词集. 该方案的存储空间较大. 2011年 Liu等人 [65]提出了基于字典的模糊关键词集构造方案, 即模

糊关键词集里的关键词必须是字典中有意义的单词, 从而大大减少了模糊关键词集的大小. 不过该方案的索引大

小与加密文档的总关键词数量成线性关系, 存储空间依然较大. 2013年Wang等人 [66]基于 Li等人的方案 [64]提出

了结果可验证的密文模糊搜索方案, 并指出这两个方案的存储开销都为 O(MN), M 为模糊关键词集的大小, N 为总

关键词数.
之后提出了多个基于局部敏感哈希 (locality sensitive hashing, LSH)的密文字符串模糊搜索方案. LSH可将对

象映射到多个桶中, 相似度高的对象会被以较高的概率映射到相同的桶中, 而相似度低的对象会以较高的概率映

射到不同的桶中. 2012年 Kuzu等人 [67]提出了基于 LSH的密文字符串模糊搜索方案, 其利用 LSH将相似度高的

关键词映射到相同的桶中, 并在此基础上构建 SSE 安全索引. 为了提高系统安全性, 该方案将索引和字符串密文

分别部署在两台不同的服务器上. 不过这导致查询需要两轮交互. 2014 年 Wang 等人 [68]基于 LSH 提出了首个多

关键词密文字符串模糊查询方案. 该方案为每个文件构造一个布隆过滤器索引, 包含了文件中的每一个关键词. 为
了支持多关键词模糊查询, 该方案将每一个关键词转换为一个 bi-gram向量, 再利用 LSH函数将关键词插入到布

隆过滤器索引中. 搜索时以相同的方式将多个搜索关键词插入到布隆过滤器中生成陷门. 之后, 服务端将查询向量

与索引向量做内积 (inner product)操作, 量化查询关键词与每个文件的相关性完成搜索. 如果文件包含查询中的关

键词, 则两个向量中的相应比特将为 1, 因此内积将返回一个较大的值. 内积越大, 则文件包含越多的搜索关键词

的概率越大. 因此, 内积结果可以很好地衡量匹配关键词的数量. 2017年 Fu等人 [69] 指出Wang等人 [68]的方案仅

对关键词中的一个字母错误有效, 而对其他常见的拼写错误则无效. 并且, 王的方案在排序过程中没有考虑关键词

权重, 容易出现服务器乱序问题. 为了解决这些问题, Fu等人 [69]提出了一个基于Wang等人 [68]方案的高效多关键

词模糊排序搜索方案. Fu等人开发了一种基于 uni-gram的关键词转换方法, 提高准确性和处理拼写错误. 使用词

根算法来查询具有相同根的关键词, 并考虑了关键词的权重. 2020 年 Zhong 等人 [70]指出 Wang 等人 [68]和 Fu 等

人 [69]的方案有一个共同的缺点: 搜索时间 O(n)与所有文档的个数 n 线性相关. Zhong等人 [70]提出了一种动态多关

键词模糊搜索方案, 利用平衡二叉树将所有的布隆过滤器索引聚合到一起, 使得搜索时间减少为 O(rlogn), 其中 r
是包含查询关键词的文档数量. 

3.6   密态算数运算

半同态加密方案 (partially homomorphic encryption, PHE)支持基于密文做指定的算数运算, 产生的密文经解

密之后得到的结果, 与对明文数据进行相同算数运算得到的结果相同. 因此, PHE 可用于执行安全的数据库聚集

操作, 如加和、平均值、最大值、最小值等.
按照底层加密算法类型的不同, PHE可分为两大类: (1)基于非对称加密算法的 PHE. 1985年提出的 ElGamal

方案 [71]和 1999年提出的 Paillier方案 [72] 是两个是最典型的 PHE方案, 它们都是非对称的概率加密方案, 都为语

义安全 (IND-CPA). ElGamal支持密文的同态乘除法运算, Paillier支持密文同态加减法运算、密文与明文的加减

法运算、密文与明文的乘法运算. 根据 2022年的一则研究 [73], ElGamal的密文同态乘法的平均运算效率比明文慢约

17 000 倍, Paillier 的密文同态加减法的平均效率比明文慢约 30 000 倍. (2) 基于对称加密算法的 PHE. 为了改进

PHE算法的运算效率, 近几年出现了基于对称加密算法的 PHE方案. 2016年 Papadimitriou等人 [74]提出了支持加

法同态运算的 ASHE 方案, 采用对称加密算法来加快运算速度, 并达到语义安全 (IND-CPA). Papadimitriou 等人

称 ASHE比 Paillier方案快 3个数量级. 不过 ASHE仅支持密文上的加法运算, 而 Paillier还支持密文减法运算和

密文与明文的加、减、乘法运算. 2020年 Savvides等人 [75]提出了支持同态加减法运算的 SAHE方案和支持同态

乘除法运算的 SMHE方案, 并给出了支持这两个方案的原型实现 Symmetria. Savvides等人称 Symmetria的平均

运算速度比传统的基于非对称加密算法的 PHE方案快 7倍.
此外, 还有一些研究对已有的 PHE方案做性能优化, 以提高其运算效率. 2023年 Tawose等人 [76]提出了基于

基数 (radix-based)的并发缓存优化方案, 用以加速云外包数据库的同态运算速度. Tawose等人观察到, 现有 PHE
算法的加密操作开销要远大于算数运算操作的开销. 因此, 其设计的缓存优化方案在不降低原始同态加密算法安
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全性的前提下, 通过并发缓存选定基数的密文, 显著地减少在批量或增量加密的过程中的加密操作次数. 通过 6种
不同的工作负载的实验, Tawose等人称他们所提出的并发缓存方案可以将 Paillier和 Symmetria等最先进的 PHE
方案的运算速度提升多达 5个数量级. 

3.7   通用加密方案

上面介绍的加密方案都只能支持部分密态查询, 还有两种通用的加密方案: 全同态加密 (fully homomorphic
encryption, FHE)和混淆电路 (garbled circuit, GC). 理论上, 全同态加密和混淆电路可以支持任何密文计算, 从而支

持任何密态数据库运算. 

3.7.1    全同态加密 (FHE)
全同态加密支持基于密文做任意类型运算, 产生的密文经解密之后得到的结果, 与对明文数据进行相同算数

运算得到的结果相同. 全同态加密的概念最早可以追溯到 1978年由 Rivest等人 [77]提出的隐私同态 (privacy homomor-
phisms)概念, 即对密文进行计算, 间接地对明文进行操作的构想, 之后被扩展为全同态加密. 全同态加密概念一经

提出, 就受到了整个密码学界的关注, 被称为现代密码学的圣杯. 但经历了 30多年的研究和探索, 直到 2009年才

由当时读博士的 Gentry[78]提出了第 1个理论上可行的全同态方案. 之后, 在 Gentry方案原理的启发下, 各类全同

态方案 [79−86]如雨后春笋搬涌现. 整体的发展脉络可归纳为在保障安全性的前提下, 改进全同态加密方案的性能, 使
之能够真正地实际运用.

尽管全同态加密经历了十几年的蓬勃发展, 但和传统加密算法相比, 其时间开销和存储开销依然极高. 最近的

一个研究 [73]对两个经典的 FHE开源库 SEAL和 HElib进行了性能测试. 测试结果表明, FHE加法的效率比明文计

算慢 10万到 100万倍, 而乘法比明文慢 1 000万倍以上. 因此, 目前全同态加密的可行性依然较低. 

3.7.2    混淆电路 (GC)
混淆电路最早由姚期智先生 [87,88]提出, 用于解决百万富翁类的多方安全计算问题. 理论上, 混淆电路可以支持

任何类型的密态运算, 并且是语义安全的 (IND-CPA). 但为了保障安全性, 混淆电路通常不可重复使用 (这里暂不

考虑性能上还不具有可实践性的可重复执行方案 [89−92]), 执行过一次之后, 需要重构该电路. 因此, 混淆电路方案需

要大量的计算、带宽和交互, 会导致很高性能开销和延迟. 由于其较低其性能, 仅有少量的研究基于混淆电路实现

全密态数据库, 详见第 3.8.3节和第 3.8.4节. 

3.8   基于软件加密算法的全密态数据库系统

表 5总结了基于软件加密算法的全密态数据库, 它们的安全模型都是针对半诚实型敌手 (被动型敌手). 其中

CryptDB[93−95], Monomi[96], BlindSeer[97]和 Arx[98]是学术研究的原型系统. MongoDB的 Queryable Encryption[99,100]

是最近工业界的产品.
  

表 5　基于软件加密算法的全密态数据库概览
 

数据库 数据库类型 技术方法 支持操作 性能 缺点

CryptDB
(2011)

事务型
关系数据库

OPE+RND+DET+
PHE+SSE

等值, 范围, Join, Add,
聚集, Like, 排序

时间: 7.2×明文
空间: 3.76×明文

泄漏信息: 重复数据, 顺序, 部
分明文, 访问模式

Monomi
(2013)

分析型
关系数据库

OPE+RND+DET+
PHE+SSE

等值, 范围, Join, Add,
聚集, Like, 排序

时间: 1.24×明文
空间: 1.7×明文

泄漏信息: 重复数据, 顺序, 部
分明文, 访问模式

BlindSeer
(2014)

关系数据库 BF search tree+GC
等值, 范围, 布尔查询
(and, or, not)

时间: (1.2–3)×明文
空间: 无数据

支持的数据库操作较少
服务端与客户端有大量交互

Arx
(2019)

非关系数据库 GC search tree+SSE 等值, 范围, 聚集
时间: (8–15)×明文
空间: 1.9×明文

支持的数据库操作较少
服务端与客户端有大量交互

MongoDB
(2022)

非关系数据库 SSE 等值, 范围 无数据
泄漏信息: 访问模式
范围查询需要较大存储空间

  

3.8.1    CryptDB
2011年 Popa等人 [93]提出了 CryptDB, 并在后续几年对其做了一系列优化工作 [43,94,95,101]. CryptDB是第一个功

能较完整且实用的全密态数据库系统. CryptDB 支持密文上的等值查询、范围查询、LIKE 查询、连接、聚集、
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GROUP BY、ORDER BY等操作. 在架构上, CryptDB基于现有数据库MySQL或 PostgreSQL实现. 通过在客户

端与服务端增加数据库代理 (database proxy)、在服务端实现用户定义函数 (UDFs)的方式, 在无任何修改的现有

数据库上, 实现了基于密文的各种搜索操作. 客户端代理负责识别查询 SQL中的加密列并改写与之相关的查询条

件, 使得加密数据上的操作对客户端应用程序透明. 服务端增加的用户自定义函数负责完成基于密文的各种操作,
结合客户端代理对查询 SQL的改写, 实现了无需修改现有数据库即可基于密文的各种查询操作. 为了支持不同的

密文操作, CryptDB采用了多种加密方案, 并创新地设计了一种“洋葱加密模型”. 具体地, CryptDB将一列明文存

储成多列密文, 不同的密文列支持不同的密文操作. 数字类型的明文列, 有 3个对应的密文列, 分别是 DET密文列、

OPE密文列和 PHE密文列, 分别对应数值的等值查询、范围查询和聚合操作. 字符串类型的明文列, 也有 3个对

应的密文列, 分别是 DET 密文列、OPE 密文列和 SEARCH 密文列, 对应字符串的等值查询、范围查询和 LIKE
操作. SEARCH 是 CryptDB 设计的一个基于 SSE 的字符串通配符加密方案. 为了进一步增加密文列的安全性,
CryptDB设计的“洋葱加密模型”将每一列密文都做多次加密, 像洋葱一样将密文一层一层包裹起来. 最内层 (最先

加密的)是安全性较低的密文, 如 DET密文、OPE密文, 最外侧是安全性较高的密文, 如 RND密文. 当将一条新

的数据插入时, 客户端代理将明文用不同的加密算法加密成多列, 每一列加密多次, 发送给服务端存储. 由于最外

层密文是 RND密文, 不支持任何密态查询. 因此在查询时, 客户端代理会先发送一个 update SQL给服务端, 将对

应的密文列解密到能够支持该查询操作的密文, 比如 DET密文. 解密完成后, 再将改写的查询语句发送给服务端

查询. 为了提高查询效率, 在查询后并不会马上把解密的列加密回 RND密文, 而是等到对该列的查询不频繁时再

加密回去.
当系统稳定运行后, CrypDB 的查询效率是比较高的, 因为对于最频繁的等值查询和范围查询, DET 密文和

OPE密文都是比较高效. 相比于明文的 phpBB测试, CryptDB吞吐量上降低了 14.5%; 相比于明文的 TPC-C测试,
CryptDB 在吞吐量上降低了 26%[93]. 此外, CryptDB 虽然将一个明文列存储为多个密文列, 但相比于其他加密方

案 (如 SSE或 FHE), 其存储开销还是相对较小的.
但 CryptDB的安全性是饱受争议的. 首先, 查询时最外层的 RND密文会被解密成安全性较低的 DET或 OPE

密文, 导致被查询列的密文安全性会从 RND的安全性退化为 DET或 OPE的安全性, 并且解密密钥也会被服务端

获知, 这大大降低了洋葱加密模型的意义. 其次, DET和 OPE的安全性是较弱的, 2015年 Naveed等人 [5]通过推理

攻击, 破解了存储在 CryptDB内的美国公开医疗数据中 60%的医院超过 60%的患者 DET加密记录 (例如, 性别、

种族和死亡风险), 以及 95% 的医院中超过 80% 的患者记录的某些 OPE 加密数据 (例如, 年龄和疾病严重程度).
从这之后, CryptDB 的安全性就争议不断, 学术界也开始纷纷研究用于替代 DET 和 OPE 的更安全且实用的加密

方案. 

3.8.2    Monomi
2013年 Tu等人 [96]提出了第 1个分析型 (OLAP)的全密态数据库Monomi. 该数据库基于 CryptDB, 通过 3方

面的优化, 使之适用于分析型任务: (1) 将复杂查询拆分成服务端与客户端共同完成. 例如在密文上的聚集操作.
CryptDB在服务端通过计算 PHE算法 Paillier的密文完成, 但 Tu等人发现在聚集的数据量不大的情况下, 客户端

解密 Paillier计算结果的开销要远大于客户端自己解密 OPE密文再做聚集的开销. 因此, Monomi会根据查询条件

将复杂查询的执行拆分到服务端和客户端, 减少查询的整体时间开销; (2)引入了多种优化技术改进特定类型的分

析型查询 (但不适用于所有类型的查询), 这些优化技术包括每行预计算、节省空间的加密、分组同态加法和预过

滤等. Tu等人观察到分析型数据库的瓶颈在于 I/O(如从磁盘读取数据), 而密态数据库导致密文数据膨胀, 会进一

步加剧数据库系统的 I/O压力. 通过前述的这些优化技术可以大大提高分析型查询的 I/O效率; (3) Tu等人设计了

一个用于优化服务器物理数据布局的设计器, 以及一个用于决定如何在客户端和服务器之间划分查询执行的规划

器. 通过以上 3方面的优化, Monimi在 TPC-H测试上的平均执行时间, 是未加密数据执行时间的 1.24倍.
尽管Monimi继承了 CryptDB的诸多优点, 如支持大多数的数据库操作、密文操作效率高等, 并针对特定的

分析型任务做了性能优化. 但Monimi也同时继承了 CryptDB在安全性上的弱势, DET和 OPE密文暴露的明文重

复频率和分布信息, 使得Monomi的安全性整体上是比较低的. 
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3.8.3    BlindSeer
2014年 Pappas等人 [97]提出了一个基于布隆过滤器搜索树 (BF search tree)和混淆电路 (GC)的全密态数据库

BlindSeer, 支持大规模数据上的等值查询、范围查询和布尔查询. BF search tree是一个 N叉树 (Pappas等人采用

的是 10叉树), 是 BlindSeer在服务端构造的密态索引, 每个加密表仅对应一个这样的索引. 树的叶子节点对应一

条加密数据记录, 非叶子节点对应一个布隆过滤器, 包含其下面所有记录的所有属性值. 例如, 某个表有两个属性

A 和 B, 某一记录对应的属性值为 a 和 b. 那么该条记录加密后对应 BF search tree 上的一个叶子节点, 而 A:a 和
B:b会当作两个关键词, 加入该叶子节点的所有祖先节点的布隆过滤器内. 这样给定任意的等值查询条件, 就能通

过从上到下遍历 BF search tree 来找到所有匹配的叶子节点 (记录). 不过由于索引树内的记录不是按某个属性排

序的, 对于范围查询, 需要多次遍历索引树, 逐一查找范围内每一个值对应的叶子节点. 为了保障安全性, BlindSeer
使用混淆电路来遍历索引树. 每次遍历, 客户端构造一个对应的混淆电路 Q发送到服务端, 混淆电路 Q能够判断

布隆过滤器节点是否包含查询条件内的属性值. 服务端收到混淆电路 Q 之后, 从索引树的根节点开始, 从上到下

逐层、逐节点执行该混淆电路 Q, 直到找到对应的叶子节点为止. 由于每个布隆过滤器节点都包含该表所有的属

性值的关键词, 因此布隆过滤器索引树可以方便地支持该表的多属性布尔查询.
BlindSeer 具有很好的安全性, 不仅保护了敏感数据的机密性, 而且通过混淆电路保护了查询模式 (query

pattern). 但 BF search tree 索引结构比较适合静态数据, 对动态更新 (插入、更新、删除) 并不友好. 此外,
BlindSeer支持的数据库操作比较有限, 仅支持等值、范围和布尔查询, 不能够支持连接 (join)、聚集 (aggregate)、
投影 (projection)、TopK查询等操作. 并且对于范围查询, 需要多次遍历搜索树, 每一次遍历都需要客户端与服务

端交互, 有极大的时间延迟. 因此 BlindSeer的方案不适用于通用型的全密态数据库. 

3.8.4    Arx
2016年 Poddar等人 [98]提出 Arx, 一个仅基于语义安全加密方案的全密态数据库. 架构上, Arx基于MongoDB

实现, 并从 CryptDB的架构设计中吸取经验, 不对现有数据库做任何修改, 而是增加了客户端代理和服务端代理,
所有的密态操作都通过这两个增加的代理完成. 客户端代理包含数据库计划器 (planner) 和查询重写器 (query
rewriter), 负责解析 query 并改写与密文相关的查询语句. 服务端代理负责构建 Arx 设计的密态索引, 传递给

MongoDB存储, 并在查找时执行相关的密态查询逻辑. Arx设计了两种类型的密态索引, 分别是支持等值密态查

询的 ArxEq和支持密态范围查询的 ArxRange.
ArxEq基于 SSE加密方案. 插入数据时, 客户端将明文加密成随机密文, 同时使用伪随机函数 (PRF)生成密文

索引值, 一并发送给服务端存储. 由于 PRF是确定性的, 相同明文的密文索引值也相同. 为了避免泄漏明文的重复

频率, ArxEq在服务端为每一个相同的明文维护一个计数器 (counter). 当服务端收到确定性的密文索引值时, 找到

对应的计数器, 并用计数器当前值将密文索引值二次加密, 再存储到 ArxEq 索引结构中. 这样对于每一个相同的

明文, 其存储在服务端的最终密文索引值都互不相同; 查询时, 客户端使用 PRF为明文生成与上述相同的确定性

密文索引值, 即为查询 token. 服务端收到该查询 token后, 找到对应的计数器, 并使用 PRF将一个 token二次加密

成多个密态索引值, 查找到对应的所有文档 (document) 返回给客户端. 由此可见, SSE 与计数器的结合是 ArxEq
能够隐藏等值频率信息、达到语义安全的关键设计.

ArxRange基于混淆电路和二叉树索引构建, 服务端可以自行遍历二叉树索引. 每一个加密的属性, 对应一个

加密二叉树索引. 其中每个叶子节点关联一个文档 ID, 每个非叶子节点是一个混淆电路 (GC), 其内编码了密文索

引值、密钥 e (不同于服务端存储的随机密文的密钥), 以及比较函数. 范围查询时, 客户端代理使用密钥 e将查询

条件中的明文加密成随机密文, 服务端收到该随机密文后, 从二叉索引树的根节点开始, 对该密文执行节点内的混

淆电路, 根据得到大于或小于的执行结果, 继续执行对应的下层节点的混淆电路, 直到找到对应的叶子节点 (或找

不到对应的结果), 完成遍历. 混淆电路的安全性保证了服务端只能获知比较的结果, 而对查询条件中的明文和二

叉树节点中编码的索引值一无所知. 但这里存在一个挑战, 混淆电路的安全性基于其只能执行一次, 如果执行多次

就泄漏除结果外的其他信息. 因此二叉搜索树在遍历一次之后, 需要与客户端交互, 修复 (重新构建) 执行过的混

淆电路. 修复的个数为 O(logn), n 为该加密属性的总数据量.
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Arx的安全性较高, 得利于其仅使用语义安全的加密算法. 但 Arx支持的数据库操作较少, 只能做等值查询、

范围查询相关的数据库操作, 不能做连接、字符串模糊查询等复杂的数据库操作, 这可能是 Arx基于非关系型数

据库MongoDB实现的原因之一. 此外, 出于安全性考虑, 混淆电路通常不能重复执行 (这里没考虑性能还不具有

可实践性的可重复执行方案). 因此 ArxRange的二叉树索引节点上的混淆电路是一次性的, 每次遍历之后都需要

修复执行过的混淆电路, 导致大量的客户端与服务端之间的交互, 产生了很大延迟. 这也导致遍历二叉树需要串型

执行, 无法并发处理. 综合来看, Arx的设计方案虽然安全性高, 但性能低, 功能上也不适用于通用的全密态数据库. 

3.8.5    MongoDB
MongoDB于 2022年 6月上线了 Queryable encryption功能 [99,100], 是当时工业界唯一一款只使用纯软件加密

算法的全密态数据库. Queryable encryption使用 SSE实现密文等值查询, 并会在后面的版本发布基于 SSE的范围

查询.
MongoDB 的密文等值查询主要方法如下: 当插入一个包含敏感字段的文档 (document) 时, 客户端使用随机

加密算法加密明文、使用伪随机函数 (PRF)生成加密索引值. 由于伪随机函数是确定性的, 相同的明文会生成相

同的加密索引值. 服务端收到包含密文的文档和加密索引值后, 为了隐藏相同加密索引值的重复信息, 为每个相同

的加密索引值都分配了一个序号 (count), 并使用伪随机函数对加密索引值和序号做二次加密. 二次加密后的加密

索引值都是互不相同的 (即使明文相同). 然后服务端在该文档内增加一个名为__safeContent__的集合类型字段保

存该文档的所有加密索引值, 这个__safeContent__集合就是 Queryable encryption的加密索引. 可以看出该加密索

引没有集中存储在服务端的某个数据结构内 (如 B+树等), 而是分布存储在每一个包含敏感字段的文档内. 查找

时, 客户端使用伪随机函数生成加密索引值, 该值就是查询 token (陷门). 服务端收到查询 token后, 根据为其分配

的所有序号, 将该 token二次加密成多个加密索引值, 并查找那些__safeContent__字段包含任意一个加密索引值的

文档, 返回给客户端. 从上述方案我们可以看出, Queryable encryption的加密索引值都互不相同, 如果伪随机函数

的随机性足够好, 那么存储在服务端的加密索引值近似于随机密文, 但客户端发给服务端的加密索引值 (查询

token)是确定性的, 因此该等值查询方案的具有中等安全性, 为典型的 SSE方案安全性 IND-CKA. 性能依赖于服

务端存储的文档数量 n、加密索引值编号的个数 m, 以及返回的结果大小 R, 因此时间复杂度为 O(n×m+R).
MongoDB的密文范围查询原理和第 3.4.4节中Demertzis等人 [34]的基于 SSE和树形索引的一维范围查询方

案非常相似, MongoDB采用了 Logarithmic-BRC形式的范围覆盖方案. 不同的地方在于, MongoDB的范围索引没

有使用字典结构来存储索引密文 ,  而是复用了其密态等值索引的实现 ,  将索引密文存储在每一个文档的

__safeContent__集合内. 并且为了隐藏相同索引密文的频率, MongoDB的范围索引密文也同等值索引密文一样维

护了每个相同值的序号, 使用该序号为索引密文做二次加密, 使得所有的所有密文都是不相同的. 不过, 同时也增

加维护序号的开销.
相比基于 DET和 OPE的 CryptDB, MongoDB的安全性大大增加了, 除了访问模式和查询 token之外, 基本没

有向服务端暴露明文的其他信息. 但 SSE加密方案在密文空间上的膨胀比 DET和 OPE算法大得多. 例如对于 32
位的整数明文, 使用 SHA256作为伪随机函数对其做等值和范围密文索引, 那么会产生一个随机密文、一个等值

查询索引、32个范围查询索引密文 (32层的树形索引), 以及序号等元数据信息, 总的密文空间会是明文的 200多
倍. 密文的空间膨胀会增加数据的 I/O开销和计算开销, 此外维护相同明文的序号, 也会对性能有较大影响. 

4   基于可信硬件 TEE 的全密态数据库关键技术

基于可信硬件 TEE的全密态数据库依赖可信执行环境来实现密文上的数据库操作. 可信执行环境是一种

基于可信硬件的安全技术, 为安全计算提供机密性和完整性保护, 使得敏感数据的计算可以被拆分到 TEE 中

执行, 其余非敏感数据的计算在传统的不受信任的富执行环境 (rich execution environments, REE)中运行, 避免

攻击者的恶意操作或云主机管理员的窥探. 代表性的 TEE有 Intel SGX[102,103]、AMD SEV[104]、ARM TrustZone[105]

等. 目前, Intel SGX是全密态数据库中使用最广泛的 TEE, 本文后面主要以 SGX为主介绍基于 TEE的全密态
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数据库.
TEE供一个称为飞地 (enclave)的可信代码和数据区域, 并向应用进程、操作系统和系统管理员隐藏了飞地

内的运算和状态, 以在不受信任的云主机进程中进行可信运算. TEE实现了 3个主要功能 [106]: (1)隔离 (isolation):
保护飞地内的代码和数据不会被任何外部进程读取或修改; (2)密封 (sealing): 发送到飞地外的数据都被加密和验

证; (3)认证 (attestation): 使用专用的签名密钥和指令生成不可伪造的认证结果, 保障飞地内的代码、数据, 以及在

飞地内部执行的计算输出都是可信的.
以 Intel SGX为例, 飞地是进程中一个独立的虚拟地址空间, 在这个空间中, 代码和数据存储在被保护的内存

页面中, 称为飞地页面缓存 (enclave page caches, EPC). EPC中的数据由内存加密引擎 (memory encryption engine,
MEE)加密, 并且在 EPC中始终保持密文状态, 只有被加载到 CPU缓存中的数据才能够被解密. 需要通过加载指

定的 SGX库来初始化飞地, 之后服务端的应用程序需要使用指定的 SGX库函数 ECall和 OCall与飞地内的代码

和数据进行交互. 此外, Intel SGX提供远程认证 (attestation), 允许客户端验证飞地的真实性以及远程主机上加载

的代码和数据的完整性. 

4.1   TEE 在全密态数据上的应用与挑战

TEE的可信特点, 使之可以被视为客户端在服务端的延伸. 借助认证 (attestation)协议, 客户端可以将解密密

钥安全地传递给 TEE. 这样, REE内不受信任的云数据库可以借助 TEE将密文数据解密成明文, 并完成指定的运

算 (如比较大小、求和等), 获取运算结果来完成对应的数据库操作. 解密后的明文始终在 enclave内, 并在其内完

成运算, TEE的安全性保障其不会被窥探和篡改. 根据功能需要, 运算结果可以明文形式返回给 REE, 例如服务端

需要比较大小的结果来构建密文的 B树索引; 运算结果也可以在 enclave内加密后再返回给 REE, 例如加密列的

求和结果. 由此可见, 基于 TEE的全密态数据库是借助 enclave在明文上完成各种运算, 因此理论上可以支持任何

数据库操作, 功能性上大大优于基于加密算法的全密态数据库. 近些年越来越多的全密态数据库选择基于 TEE实

现. 不过将 TEE应用到数据库中存在着如下的一些挑战. 

4.1.1    挑战 1: 数据库功能在 TEE与 REE之间的拆分

将 TEE应用到全密态数据库的第 1个挑战是确定如何在受信任的 TEE和不受信任的 REE之间划分查询的

处理, 即数据库的哪些部分在 TEE中执行, 哪些部分在 REE中执行. 如图 4所示, 按照放入 TEE enclave的数据库

模块由大到小, 可以有 3种设计模式 [106]: (1)整个数据库放入 TEE. 此模式将整个数据库都放入 TEE中执行, 包括

查询解析器、规划器、执行器等数据库的功能模块, 以及数据库中存储的数据, 相当于以内存数据库的形式运行.
EnclaveDB[107]选择此模式, 所有加密数据都加载到 TEE中以明文形式运算. 由于 TEE中的代码不能直接访问 I/O,
需要通过 REE中的 I/O handler完成 I/O操作. 当数据库的运行内存大于 TEE内存容量时, 一部分数据需要交换到

磁盘上, 会出现大量的 TEE和 REE之间的 I/O交互, 导致性能急剧下降. 此外, 这种模式可能会带来安全性隐患.
由于整个数据库都运行在可信的 TEE内, 一旦数据库或操作系统内核存在安全漏洞, 被黑客攻击 (如 SQL注入攻

击、提权攻击), 那么相关的程序执行也可能会被认为是可信的, 从而造成安全事故. (2)部分执行器放入 TEE. 该
模式将处理密文数据所需的部分 DBMS 模块放在 TEE 中, 其他部分留在 REE 中. TrustedDB[108,109]和 Cipher-
Base[110,111]选择此模式, 将执行器的部分功能放在 TEE内, 部分留在 REE中. (3)算子放入 TEE. 此模式仅将算子

(operator)放入 TEE内, 如比较、加减乘除等. 加密的数据从 REE传入 TEE供算子运算, 而其他的数据库的功能

模块都在 REE中执行. 加密的数据在 TEE内被解密成明文, 并基于明文执行指定的运算 (如比较大小), 计算结果

返回给 REE 中的 DBMS 功能模块. 从可信计算基 (trusted computing base, TCB) 的角度来看, 仅将算子放入

TEE时, TCB最小, 系统的攻击面也最小, 更容易实施安全控制. 目前大多数全密态数据库选择此模式, 如 Always
Encrypted[2], Enclage[3], GaussDB[4], StealthDB[106]等. 

4.1.2    挑战 2: 数据的加密粒度

第 2个挑战是确定数据的加密粒度. 加密粒度越大, 泄露的信息越少, 存储开销越小, 利于批量处理. 但集成的

成本高, 读写数据不够灵活. 即使只读取一个基础数据项, 也需要将整个粒度的加密数据加载到 TEE enclave中. 加
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密粒度越小, 数据处理越灵活 (利于非批量处理), 集成成本越低. 但泄露的信息越多, 存储成本也越高. 大多数全密

态数据库都对基本数据对象进行加密, 例如元组 (tuple)、单元 (cell)、索引值等. Enclage[3]选择对整个索引页进行

加密以达到更好的安全性.
 
 

Host process

Enclave

Host process

Enclave

Host process

Enclave

DBMS

I/O handler

Query

executor

Operator

(<, >,=, !=, ...)

DBMS

I/O handler

Query parser

Query planner

I/O handler

(a) DBMS in enclave (b) Executor in enclave (c) Data in enclave

图 4　基于 TEE的全密态数据库的 3种设计模式
  

4.1.3    挑战 3: 有限的 enclave内存空间

2015年, Intel推出第 1代 SGX, 其 enclave内存在启动加载时静态分配, 大小只有固定的 128 MB[112], 其中的

96 MB 用于 enclave 页面缓存 (EPC), 保存被保护的代码和数据. 之后推出的 CPU 将 enclave 内存大小扩展到了

256 MB[3]. 虽然 Linux上可以通过系统分页将 enclave大小设置在 128 MB以上, 但 Intel官方出于性能考虑仍建议

将其限制在 128 MB内. 这样的内存限制对于现代数据库无疑是非常小的, 因此对于基于第 1代 SGX的全密态数

据库, 有限的 enclave内存大小是一项挑战.
2021 年, 第 2 代 SGX 引入了 enclave 动态内存管理 (EDMM), 可以动态分配 enclave 内存, 大大增加了

enclave内存容量. 目前单 CPU的 enclave内存可支持到 512 GB[113]. 如果通过 Intel multi-socket系统支持多 CPU,
可将 enclave内存扩大到 1 TB (https://www.intel.com/content/www/us/en/architecture-and-technology/software-guard-
extensions-processors.html). 这样大大缓解了第 1代 SGX enclave内存不足的问题. 

4.1.4    挑战 4: TEE与 REE交互的巨大开销

TEE 与 REE 之间的交互开销成本巨大. 以 Intel SGX 为例, 当 REE 调用 TEE 时, REE 内的主机程序 (host
process)只能通过 ECall函数调用 enclave内的程序或将数据传入 enclave. 而当 TEE调用 REE时, 由于 enclave运
行在用户态, 无法直接执行系统调用, 需要通过 OCall调用到 REE来执行. ECall和 OCall的开销非常大, 可能需要

8 000[114]至 15 000个 [3]CPU时钟. 在处理数据库查询时, 如何减少 TEE于 REE之间的交互次数和交互数据量, 是
一项持续的挑战. 

4.2   基于 TEE 的全密态数据库

表 6显示了基于 TEE的全密态数据库的比较. 这些数据库都是关系型数据库, 并且都使用 B-tree作为索引结

构. StealthDB[106], 和 Enclage[3]对索引节点中的密文进行了重加密, 避免 B-tree索引泄露密文的顺序, 这样可以避

免索引密文的安全性降低到 OPE 的安全性级别. GaussDB[4]通过名为 secGear[115]的自主研发的中间件支持 Intel
SGX和 Arm TrustZone两种 TEE. 加密粒度列中的对象可以是 tuple, cell value, 索引 key等数据.

2011年 Bajaj和 Sion提出了 TrustedDB[108,109], 基于可信硬件 IBM 4764的全密态数据库 (此时还没有 SGX等

目前流行的可信硬件). IBM 4764拥有类似 Intel SGX的安全协处理器 (secure coprocessor, SCPU), SCPU拥有类

似 enclave 的空间十分有限的被保护存储区域.TrustedDB 将数据分为两类: 未加密的公开属性 (public attributes)
和加密的隐私属性 (private attributes). 对应地, TrustedDB在架构上也将一些数据库模块拆分成两部分, 一部分在

不受信任的 REE中处理公开属性数据, 另一部分在受信任的 TEE (SCPU)内处理私有属性数据, 这些模块包括解

析器、优化器、执行器等. 查询的执行可以分成如下步骤:
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(1) 客户端定义数据库模式 (schema), 敏感属性使用 SENSITIVE关键词进行标记. 通过该关键词, 客户端透明

地加解密隐私属性的敏感数据.
(2) 查询时, 客户端将查询 (query)加密, 通过标准 SQL接口发送给云服务端. 加密密钥是 SCPU的公钥 (这里

与 Intel SGX不同, SGX的加解密密钥是客户端拥有并授权给 TEE).
(3) 云服务端收到加密的查询请求后, 转发给 SCPU内的请求处理模块 (request handler).
(4) 请求处理模块解密查询, 发送给查询解析器. 查询被解析, 并拆分成一组查询计划 (plans). 每个查询计划都

是通过将原始客户端查询重写为一组子查询来构建的, 并且根据其目标数据集分类, 计划中的每个子查询被标记

为 public或 private.
(5) 查询优化器评估每个查询计划的执行代价, 选择代价最小的查询计划, 发送给查询调度器 (dispatcher).
(6) 查询调度器将标记为 public的子查询发送到 REE环境的数据库引擎执行, 将标记为 private的子查询发送

到 SCPU内的数据库引擎执行, 并处理它们的依赖关系.
(7) 最终结果经过查询调度器组装、加密、签名, 然后发送给客户端.

  

表 6　基于 TEE的全密态数据库
 

数据库 敌手模型 TEE类型 设计模式 加密粒度 重加密密文 保护访问模式

TrustedDB[108,109]
半诚实敌手 IBM 4 764 执行器放入TEE 对象 否 否

CipherBase[110,111] 半诚实敌手 FPGAs 执行器放入TEE 对象 否 是

EnclaveDB[107]
恶意敌手 Intel SGX 数据库放入TEE 整个数据库 否 否

ObliDB[116]
半诚实敌手 Intel SGX 算子放入TEE 对象 否 是

StealthDB[106]
半诚实敌手 Intel SGX 算子放入TEE 对象 是 否

Always Encrypted[2] 恶意敌手 Intel SGX 算子放入TEE 对象 否 否

Enclage[3] 恶意敌手 Intel SGX 算子放入TEE 磁盘页 是 否

GaussDB[4]
恶意敌手

Intel SGX
Arm TrustZone

算子放入TEE 对象 否 否

 

TrustedDB 是基于可信硬件的全密态数据库的先驱, 其很多设计现在看来仍然非常先进. 但受限于当时的可

信硬件技术, 以及之后以 Intel SGX为代表的 TEE快速发展, TrustedDB并没有在工业界大范围推广.
2013年微软的Arasu等人 [110,111]提出 CipherBase, 基于定制化硬件 FPGA的Microsoft SQL Server扩展, 支持

几乎所有的 SQL操作. CipherBase借鉴了 TrustedDB的设计, 将可信硬件和云服务器组合在一起. CipherBase将
云服务器上的不可信环境称为 UM (untrusted module), 可信环境称为 TM (trusted module), 类似于现在的 REE和

TEE. TM基于定制化硬件 FPGA, 一个 UM可以有多个 TM, 对应多个 FPGA. 每个 TM都有烧制在硬件上的独有

密钥, 使用该密钥, TM可以将应用程序的密钥加密并存储在 UM内. 由于可信硬件的算力和内存有限, 不可信环

境的算力更强、内存更大, CipherBase出于性能考虑没有像 TrustedDB那样将与密文相关的所有运算都放在 TM
内执行, 而是仅将解密和基于明文的操作放在 TM内执行, 其他操作放在 UM内执行. 例如, 对于 Hash Join操作,
TM负责计算 hash和检查是否相等, 其他逻辑则由 UM完成. 不过, Vinayagamurthy等人 [106]指出基于 FPGA会有

安全隐患, 需要进行大量研究才能将其用作云数据库的可信硬件.
2018年 Priebe等人 [107]提出 EnclaveDB, 基于 Intel SGX的内存数据库. 其工作模式是将所有的敏感数据 (数

据库表、索引和其他元数据)都放入到 enclave内, 相当于将整个 DBMS都放入到了 enclave内执行. 此外, EnclaveDB
客户端将包含敏感数据的查询编译成本地代码 (native code), 再经过签名和加密后, 部署到云服务端的 enclave上.
这样查询解析器、编译器和优化器就可以都放在 enclave内执行, 减少了攻击者可以利用的攻击点. EnclaveDB客

户端通过与 enclave建立安全通道并发送带有加密参数的请求来执行预编译查询. enclave对请求进行验证、解密

参数、执行预编译的查询、加密查询结果, 并将结果发送回客户端. EnclaveDB作为内存数据库, 对于数据总量小

于 enclave内存容量的数据库比较高效. 但当数据量大于 enclave内存容量时, 一部分数据需要交换到磁盘上, 会出

现大量的 TEE和 REE之间的 I/O交互, 导致性能急剧下降.

20  软件学报  ****年第**卷第**期



2019年 Vinayagamurthy等人 [106]提出 StealthDB, 基于 Intel SGX的全密态数据库. StealthDB选择仅将加密数

据和对应的运算传入 enclave执行. 优点是对现有数据库的改动较小, 与磁盘和网络通讯的模块都无需改动, 仅需要

修改敏感数据相关的运算符的执行方式即可. 并且 enclave内的代码和数据量非常小, 容易实现不经意传输, 保护访

问模式 (详见第 6节). StealthDB借助 enclave为密文构建了 B-tree索引. 不过文中的实验显示, 由于 ECall和 Ocall
昂贵的开销, 相比于明文 B-tree索引, 利用 enclave逐个执行比较操作的密文 B-tree索引要慢 100倍以上. 为了更好

的安全性, StealthDB 为每个密文索引键做了二次加密, 否则 B-tree 索引会暴露密文的顺序, 使得其安全性降低为

OPE的水平; 另外, 索引页也被加密后再存储到磁盘上. StealthDB的原型实现基于 PostgreSQL, 支持完整的 TPC-C
测试, 与明文数据量为 2 GB的未修改 PostgreSQL相比, StealthDB在密文上执行的平均吞吐量下降了 30%.

2020 年微软的 Antonopoulos 等人 [2]提出了 SQL Server 第 2 版 Always Encrypted (AEv2). 第 1 版 Always
Encrypted (AEv1) 随 SQL Server 2016发布, 仅支持确定性加密列上的等值查询. AEv2随 SQL Server 2019发布,
基于微软的虚拟化技术 Windows virtualization-based security (VBS) enclaves (https://learn.microsoft.com/en-
us/windows-hardware/design/device-experiences/oem-vbs), 之后改为使用 Intel SGX. 与 StealthDB相似, AEv2也仅

将加密数据和对应的操作发送到 enclave内解密执行, 并为密文构建了 B-Tree索引. 不过 AEv2没有为 B-Tree的
索引键做二次加密, 因此暴露了密文的顺序. 此外, AEv2仍然保留了 AEv1的确定性加密 (可能是处于向后兼容考

虑), 这也会暴露确定性密文的频率.
2021 年阿里的 Sun 等人 [3]提出了基于 Intel SGX 的 enclave 原生数据库存储引擎 Enclage (enclave+storage).

与 StealthDB和 AEv2类似, Enclage也借助 enclave为密文构建 B-Tree索引. 不同的是, enclave的加密粒度不是加

密列的数据项 (item), 而是整个内存页. 虽然这样大大增加了集成的难度, 但提高了安全性、降低了存储开销, 也
提高了数据批处理的效率. 

5   软硬融合的全密态数据库

软硬融合的全密态数据库融合了软件加密算法和可信硬件 TEE 双方的优点, 部分查询操作利用加密算法和

REE 加密索引在 REE 下执行, 部分操作利用可信硬件和 TEE 加密索引在 TEE 下执行, 显著地降低 REE 和 TEE
之间的交互开销. REE加密索引和 TEE加密索引都是基于密文或加密索引值构建出来的索引, 他们的主要区别在

于, REE 加密索引的构建和查询依赖于加密算法, 运行在具有更多计算资源的 REE中; 而 TEE加密索引则依赖于

TEE enclave 将密文解密成明文, 并在明文上进行计算. 软硬融合架构的主要挑战在于如何正确地选择和分配

REE与 TEE中的查询操作, 以降低执行开销.
GaussDB[4]是软硬融合的全密态数据库的典型代表, 其架构如图 5 所示. GaussDB提供了两个执行模式, 基于

REE的软件执行模式和基于 TEE的可信硬件执行模式. GaussDB会根据查询的功能划分和代价估计, 自适应地选

择使用哪个模式执行. 敏感数据以列为单位加密存储在服务端, 而列加密密钥也被加密后存储在服务端.
GaussDB的密钥体系分为 3层.
(1) 列加密密钥 (column encryption key, CEK)
第 1层是列加密密钥 CEK. CEK通过随机初始向量对列属性的不同数据进行随机加密, 保证了各个属性之间

的加密隔离. 如果一个 CEK泄露, 则只有与之相关联的属性会受到影响.
(2) 用户主密钥 (client master key, CMK)
第 2层是用户主密钥 CMK. 不同的用户使用自己唯一的 CMK来加密自己的 CEK. CMK永远不会离开用户

的可信环境. 这样, 即使自己的数据被他人恶意访问, 也无法破译数据所有者加密的密文数据.
(3) 设备密钥 (device key, DK)
第 3 层是设备密钥 DK. 不同的 DK 可用于保护不同的 CMK, 实现用户侧客户端设备之间的加密隔离, 进一

步提升整体的安全性.
软件模式下, GaussDB 在确定性密文列上构建标准的 B-tree 索引. 基于该索引可高效地进行密文等值查询、

毕树人 等: 全密态数据库密态计算关键技术综述 21

https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs
https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs
https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs
https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs
https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs
https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs
https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs
https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs
https://learn.microsoft.com/en-us/windows-hardware/design/device-experiences/oem-vbs


等值连接和分组 (grouping)操作.TEE模式下, GaussDB借助 TEE enclave比较随机密文的顺序, 从而在随机密文

列上构建 B-tree 索引. 在执行范围查询时, 借助 TEE 遍历 B-tree 索引 (将被查询的密文和索引 keys 发送到

enclave中比较大小), 并获取匹配的结果. 由于软件模式是在确定性密文上构建的索引, 这暴露了密文的等值频率

信息. 因此 GaussDB的软硬融合的模式在某种程度上牺牲了一些安全性, 以换取灵活性和性能.
 
 

应用 API

加密驱动 (引擎)

{CEK}

GaussDB 服务端
{加密的 CEK}

查询 结果

请求 CMK 密钥管理组件
{CMK}

REE TEE

密文 明文

c1 (明文) c1 (密文)

Alice

id

1

2

3

Bob

Cassie

79ddee...

d5073b...

b5ecO9...

图 5　GaussDB软硬融合全密态架构
 

软硬融合的全密态数据库是最近两年刚刚出现的一种新型架构. 除 GaussDB 之外, 虽然也有一些基于 TEE
的全密态数据库 (如微软的 Azure[2]), 能够支持基于软件加密算法的密文等值查询, 但它们的软件模式与 TEE 模

式是两个完全独立模式, 不能像 GaussDB那样自适应地根据 SQL查询来选择模式. 并且, 它们的软件模式仅支持

密文的等值查询, 因此严格来说不能算是软硬融合模式. 

6   全密态数据库的访问模式保护关键技术

加密虽然能够对敏感数据的机密性提供一定的保护, 但还不能够保障明文信息完全不被泄漏. 攻击者还能够

通过分析访问模式 (access pattern)推断出部分重要信息. 访问模式是指访问的类型 (读或写), 以及被访问的内存

地址或查询的返回结果. 例如, 在 Islam等人 [117]的实验中, 攻击者仅通过观察加密电子邮件数据库的访问模式 (查
询对应的返回结果), 就可以确定多达 80%的邮件搜索查询是否包含某个已知关键词. 

6.1   基于软件的访问模式保护

保护访问模式要求数据以不经意的 (oblivious)方式被访问, 让攻击者不能区分客户端的访问类型和被访问的

数据. 不经意随机访问机 (oblivious RAM, ORAM) 是研究的最广泛的一类不经意访问方案. ORAM 最早由

Coldreich和 Ostrovsky[118, 119]提出, 允许客户端在不泄露其访问模式的情况下访问服务器上的加密数据. 为了隐藏

访问的类型, ORAM通常将读取和写入作为原子操作一起执行. 当客户端读取数据时, ORAM也会将其写回. 写入

数据时, ORAM先读取内容, 再更新内容, 最后写回. 为了隐藏访问地址, ORAM通常将真实数据和附加的虚拟数

据一起存储在服务器上. ORAM总是读取或写入比实际需要的数据多的数据, 以防止攻击者发现客户端真正要访

问的数据. 由于 ORAM引入了额外的操作, 导致客户端和服务器的存储、带宽以及查询开销都很高, 因此相关的

研究主要围绕着如何提高其性能展开. 研究者通过将 ORAM的工作原理与不同的数据结构相结合, 在服务端使用

不同的数据结构存储 ORAM 数据单元 (数据桶、数据块等), 在客户端存储元数据和缓存数据, 并设计两端的

ORAM访问协议, 从而产生了多种 ORAM模型, 包括简单模型 [119]、平方根模型 [119]、层次模型 [119]、分区模型 [120]

和树状模型 [121−124]. 其中树状模型的性能相对较好, 每次访问最多遍历树的层高个数据单元. 因此近几年的

ORAM方案大多基于树状模型, 如典型的 Path-ORAM[122].
利用不经意访问技术, 全密态数据库在保护访问模式方面的研究可以分为以下几类:
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(1) 保护连接操作的访问模式

2008年 Li等人 [125]首先提出了不经意连接方案, 但他们的算法的效率都等价于笛卡尔积. 2014年 Arasu等人 [126]

提出了可支持多种数据库查询操作的不经意访问方案, 不过 Krastnikov等人 [127]指出该方案的细节不完整, 作者也

没有提供可验证其实验结果的原型实现. 2020年 Krastnikov等人 [127] 提出了一种用于一般二元等值连接的不经意

算法. 不过, Chang等人 [128]指出该算法不容易扩展到不经意多表连接, 一系列不经意二元连接会泄露中间表的大

小, 这可能会泄漏一些敏感信息, 例如数据分布或中间连接图的稀疏性. 2022年 Chang等人 [128]提出了一个解决通

用 (非主-外键连接) 的二元或多元等值连接方案. 该方案将 oblivious B-tree 索引 [116,129]与 Path-ORAM[122]相结合,
在连接处理中通过 oblivious B-tree检索数据块, 解决了以不经意的方式计算连接函数的问题. 他们的方案比非不

经意访问的方式, 有大约 10倍的存储空间开销和数十到数百倍的查询开销.
(2) 保护聚集操作的访问模式

2020 年 Hackenjos 等人 [130]提出了一个保护访问模式的多属性 GROUP BY 聚集操作的 SAGMA 方案, 支持

COUNT, SUM和 AVERAGE操作. 该方案利用 SWHE和 SSE实现了密文上的 GROUP BY聚集操作, 并利用其

设计的分桶算法实现了访问模式保护. 桶内的数据由 SSE算法确定, 通过使用映射函数移动桶内的加密值并对移

动后的值求和来完成聚集操作. 安全性上, SAGMA 保护了密文的等值频率和访问模式, 但会暴露桶的访问频率.
此外, 由于使用了 SSE算法, SAGMA会通过查询 token暴露搜索模式 (search pattern). 效率上, 根据 Hackenjos等
人 [130]的实验, 在大小为 8 000行的数据集上做聚集操作的时间约为 40 s.

2022 年 Ren 等人 [131]提出了基于 FHE 的保护访问模式的多属性聚集方案 HEDA, 支持 COUNT, SUM 和

AVERAGE. 并且不限于 GROUP BY, 理论上可支持 IN, BETWEEN, EXIST, ANY, ALL 等查询条件. 以 SUM 为

例, 聚集查询的过程分为 3个步骤: 1)比较. 扫描所有行, 并在临时表里记录这些行是否符合查询条件. 符合查询条

件的行值标记为 [0], 不符合条件的标记为 [1] (中括号表示这些标记被 FHE加密); 2)相乘. 将待聚合列的密文数

值与标记密文 [0]或 [1]相乘, 不符合条件的相乘后结果为 0, 符合条件的相乘后结果仍是原值; 3)求和. 将相乘后

的密文累加起来即为 SUM的密文结果. 安全性上, HEDA设计了基于 FHE的安全协议, 保护了等值频率、访问模

式和搜索模式, 因此安全性极高. 性能上, 在 Ren等人 [131]的实验中 8 000行数据上做聚合查询的时间延迟为 430 s.
Ren等人认为未来可以通过并发的硬件架构来降低该延迟.

(3) 保护范围查询的访问模式

2019年 Asharov等人 [132]和 Chakraborti等人 [133]都提出了支持不经意范围查询的 Range ORAM方案, 基本原

理非常相似. Range ORAM将 ORAM与范围树 (range tree)结合, 通过逻辑的范围树将完整的范围拆分成多个子

范围, 并在服务端为每个子范围都存储一个单独的 ORAM. 查询时, 客户端需要借助辅助数据结构来完成查询. 该
辅助数据结构也存储在服务端的一个 ORAM内, 可以被视为不经意二叉搜索树的变种. Range ORAM需要很大的

存储成本, 对于大小为 N 的范围空间, 需要存储 logN+1个单独 ORAM. 同时也会带来很大的带宽和磁盘 I/O开销.
此外, Range ORAM只适用于键值形式的数据, 不适用于多列形式的关系型数据库.

2022年 Change等人 [129]提出了基于 Path-ORAM和 B-tree索引的不经意范围查询方案. 其基本思想是忽略 B-
tree索引和 ORAM数据块的语义差异, 将所有块存储到 Path-ORAM 结构中. 我们知道, B-tree中的每个节点都存

储在一个磁盘页中, 指向子节点的指针是页 ID. 因此可以把页 ID 作为 ORAM 块 ID, 页作为 ORAM 块, 这样, 服
务端的 Path-ORAM 树状结构就构建在加密的 B-tree 索引块和数据块之上, 查询时从根块开始向下遍历 Path-
ORAM树形结构来检索数据, 过程与遍历标准 B-tree相同, 唯一的区别是通过 ORAM协议检索索引和数据块. 如
果将 B-tree换成 R-tree, 该方案也适用于 k 近邻查询. 

6.2   基于可信硬件 TEE 的访问模式保护

由于不经意访问极高的开销, 基于软件的访问模式保护通常只能保护某个特定的操作, 如上面介绍的连接、

聚集、范围查询等. 可信硬件 TEE的出现使得通用型的访问模式保护成为可能, 这得益于 TEE enclave是可信的,
可以作为客户端的一部分. ORAM的客户端能够运行在 enclave中, ORAM的服务端运行在 REE中. 这样 ORAM
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客户端和服务端之间的交互发生在一台机器内, 不需要通过网络, 大大地降低了网络带宽成本和通信延迟时间. 近
几年出现了支持多种数据库操作的不经意访问方案, 典型的代表是 Opaque[134]. Opaque由 Zheng等人在 2017年提

出, 是一个基于 Spark的分布式数据分析平台, 支持广泛的查询操作, 并保护查询的访问模式. 为支持分布式, Opaque
引入了新的分布式不经意关系运算符, 以及用于优化这些新运算符的新查询规划技术. Zheng等人称, 与之前最先

进的不经意协议相比, Opaque有 3个数量级的性能提升.
一些基于可信硬件 TEE的全密态数据库支持通过不经意访问来保护访问模式, 如前文介绍的 CipherBase[110]

和 ObliDB[116]. CipherBase[110]提出了隐藏访问模式的不经意运算符, 为所有关系运算符设计了不经意的实现. 例如,
通过使用不经意的排序运算符来防止排序过程中的访问模式泄露. 不过 CipherBase 没有给出具体的实现和性能

数据. ObliDB[116]指出 Opaque[134]和 CipherBase[110]都需要扫描整个表来完成不经意查询, 效率较低. ObliDB[116]提出

了基于 ORAM的 oblivious B+tree索引, 来提高不经意查询效率, 与 Opaque相比性能提升了 19倍. 

7   全密态数据库关键技术的未来研究方向与挑战

随着云计算的蓬勃发展, 云数据安全越来越被重视, 全密态数据库的相关技术在学术界和工业界一直是多年

以来的研究热点, 产生了多种不同类型的全密态数据库, 包括基于软件加密算法全密态数据库、基于可信硬件

TEE的全密态数据库以及软硬融合的全密态数库. 尽管相关技术经过了多年的研究和发展, 但仍然有很多问题有

待进一步的研究和解决. 

7.1   基于软件加密算法的全密态数据库

基于软件加密算法的全密态数据库不需要依赖指定硬件, 可以在一般的云主机上运行, 有较好的通用性. 不过

加密算法会带来额外的开销, 需要较多的存储和计算资源. 现有的加密方案都还不是全密态数据库的最优解决方

案, 要么因为安全性不够, 或者空间占用率高、计算开销大, 或者能够支持的数据库操作有限. 因此, 需要设计更好

的加密方案, 以提供更好的安全性, 并在功能和性能之间取得平衡. 特别地, 目前具有可实践性的加密方案大多只

适用部分运算, 导致纯软的全密态数据库需要使用多个加密方案才能支持主要的数据库运算. 这样不仅增加了设

计和开发的难度, 也增加了存储和计算的开销. 因此, 如何让通用加密方案 (如全同态加密)具有可实践性, 将是重

要的长期性的挑战.
对称可搜索加密方案 (SSE)具有相对较好的安全性和较丰富的功能性, 可支持等值查询、范围查询, 以及字

符串模糊查询等操作, 是最近几年的研究热点. 不过相比于确定性加密、保序加密、布隆过滤器等方案, SSE的密

文空间膨胀较高, 具有较大的存储开销, 会导致运算性能的下降. 如何能降低其存储开销是一项复杂的挑战.
半同态加密 (PHE)可以有效地支持数据库的聚合运算, 但效率不高. 传统的 PHE方案大多基于非对称加密算

法实现, 如 Paillier 和 ElGamal. 近几年研究者提出了一些基于对称加密算法的 PHE 方案, 以加快其运算速度, 如
ASHE和 Symmetria. 也有研究者通过如并发缓存的系统优化方式加快 PHE的运算效率. 不过距离高效计算仍然

有不小的差距. 提升 PHE的效率仍是未来的研究方向和挑战.
此外, 随着数据库处理的数据量越来越大, 单机数据库的应用场景已越来越少, 集群数据库与分布式数据库已

成为主流. 但有的加密方案, 如基于索引的 SSE 加密方案, 索引大多集中存储, 不利于非单机的应用场景. 如何让

这类加密方案适用于多点或分布式的场景, 将是一项挑战. 

7.2   基于可信硬件 TEE 的全密态数据库

可信硬件 TEE在不受信任的云服务端开辟了一小块受信任的区域, 使得敏感数据能够在 TEE内解密成明文,
并做各种数据库运算. 基于明文运算的 TEE几乎可以支持所有的数据库操作, 大大降低了全密态数据库的设计复

杂度和开发成本, 并且也有较好的性能. 不过, 现有的基于 TEE的全密态数据库大多是在传统数据库的基础上修

改而来的, 可能无法与 TEE完美集成并发挥 TEE的所有特性. 如何基于 TEE的特性, 实现一个 TEE原生的全密

态数据库将是一项挑战. 此外, TEE与 REE之间的交互成本非常高昂, 如何减少交互次数和数据交换量是提高全

密态数据库性能的重要方向. 
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7.3   软硬融合的全密态数据库

软硬融合的全密态数据库融合了软件加密算法和可信硬件 TEE 双方的优点, 将部分查询操作利用加密算法

和 REE 加密索引在 REE 下执行, 部分操作利用可信硬件和 TEE 加密索引在 TEE 下执行, 显著地降低 REE 和

TEE 之间的交互开销. 不过, 现有的软硬融合的解决方案, 软件部分和硬件部分独立运算, 没有相互补充. 如何利

用 REE和 TEE各自的优势来协同查询处理是一个挑战. 例如, 如果 REE能在将加密数据发送到 TEE之前过滤掉

大量不相关的数据, 就可以大大减少 REE于 TEE之间的交互次数和交互数据量. 此外, 现有软件部分的加密算法

大多基于确定性加密, 安全性不高. 如何在保障性能的前提下, 增加软件部分算法的安全性, 将是一项挑战. 

7.4   访问模式保护

加密虽然能够对敏感数据的机密性提供一定的保护, 但还不能够保障明文信息完全不被泄漏, 攻击者还能够

通过分析访问模式推断出部分重要信息. 访问模式保护可以让数据以不经意的方式被访问, 让攻击者不能区分客

户端的访问类型和被访问的数据. 不经意访问技术发展了多年, 但其性能仍然较低. 尽管可信硬件 TEE的出现, 使
得通用型的访问模式保护成为可能, 但目前大多数方案仅应用在研究型的全密态数据库中, 而工业界的数据库对

访问模式保护的仍然很少. 如何提高不经意访问方案的效率, 使之具有更好的可实践性, 是一项长期的挑战. 

8   结束语

数据被称为“新时代的石油”, 保护外包到云数据库中的数据安全与隐私成为重要的研究课题, 全密态数据库

在这个样的背景下应运而生. 本文对全密态数据库的关键技术做了系统性的综述, 首先总结了全密态数据的应用

场景和 3种主要的架构. 之后对 3种架构的关键技术做了细致的阐述, 包括基于软件加密方案的关键技术、基于

可信硬件 TEE的关键技术, 以及软硬融合的全密态数据库. 此外, 还介绍了保护访问模式的关键技术. 最后对未来

的研究趋势做了展望. 希望本综述能为今后的研究者提供有价值的参考.
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