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摘　要: 身份基匹配加密是一种新型的密码学原语, 允许接收者与发送者双方都可以指定对方的身份, 只有身份匹

配时才可与之通信. 这项加密技术提供了一种非交互式的秘密握手协议以摆脱实时互动, 进一步提高参与者的隐

私性. 在标准模型下基于 SXDH假设, 提出素数阶群上的身份基匹配加密方案, 实现短参数, 降低解密时的配对次

数, 是目前效率最高的身份基匹配加密方案. 此外, 还提出第 1个标准模型下基于 SXDH假设的等值策略的内积匹

配加密方案. 技术路线如下, 首先构造合数阶群上的方案, 然后通过 DPVS技术将方案模拟到素数阶群中, 并降低

所需的对偶基维数, 进一步减小参数大小. 最后, 替换身份基匹配加密的第 1层策略, 构造出等值策略的内积匹配

加密方案.
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Abstract:  Identity-based  matchmaking  encryption  is  a  new  cryptographic  primitive  that  allows  both  the  receiver  and  the  sender  to  specify

each  other’s  identity  and  communicate  with  each  other  only  when  the  identities  match.  Meanwhile,  it  provides  a  non-interactive  secret

handshake  protocol  to  get  rid  of  real-time  interaction  and  further  improve  participant  privacy.  This  study  proposes  an  identity-based

matchmaking  encryption  (IB-ME)  scheme  in  prime-order  groups  under  symmetric  external  Diffie-Hellman  (SXDH)  assumption  under  the

standard  model.  Realizing  short  parameters  and  reducing  the  matchmaking  times  during  decryption  are  the  most  efficient  identity-based

matchmaking  encryption  scheme.  Additionally,  this  study  also  puts  forward  the  first  inner  product  with  equality  matchmaking  encryption

(IPE-ME)  scheme  under  the  SXDH  assumption  in  the  standard  model.  Technically,  it  first  constructs  two  schemes  in  composite-order

groups,  then  simulates  them  with  dual  pairing  vector  space  (DPVS)  into  prime-order  groups,  and  further  reduces  the  parameter  size  by

decreasing  the  required  dimension  of  dual  basis.  Finally,  for  the  proposed  IPE-ME  scheme,  this  study  replaces  the  equality  policy  in  the
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first layer of an IB-ME scheme with inner-product policy.
Key words:  identity-based  matchmaking  encryption  (IB-ME);  inner-product  matchmaking  encryption;  dual  pairing  vector  spaces  (DPVS);

symmetric external Diffie-Hellman (SXDH)
 

1   引　言

● 匹配加密 (matchmaking encryption, ME)
匹配加密是 Ateniese等人 [1]引入的一个密码学原语. 匹配加密可以使得发送者和接收者双方都可以规定各自

的策略, 只有满足策略的对象才能进行消息传输.
它的目的是制定一个非交互式的秘密握手协议 [2]以摆脱实时互动, 并进一步提高参与者的隐私性. 除了非交

互性和强隐私性, 在 Ateniese等人 [1]对匹配加密的定义中还具有真实性, 以此消除在匿名通信中的不可信问题.
σ ρ

ekσ dkρ R ekσ R

ρ R S

dkS

具体来说, 匹配加密方案的工作原理如下: 可信中心分别用发送方属性   和接收方属性   来生成相应的发送

方密钥   和接收方密钥   , 并分别发送给他们. 当发送秘密信息时, 发送方需指定一个策略   , 并用   和   对

信息进行加密, 只有属性   与策略   相匹配的接收方才有资格解密. 另一方面, 接收方也可以指定一个策略   , 并
向可信中心进行   的问询, 这样就可以识别信息源.

基于匹配加密的功能, 它有很多实际应用. 在 Ateniese等人 [1]的文章中给出了两个例子. 一个例子是一个发送

方可以指定接收方是居住在纽约的一名 FBI 特工, 而接收方也可以指定发送方是一名 CIA 特工. 如果解密失败,

不会泄露任何的隐私信息. 另一个例子是加密竞标: 竞标者可以向收集者发送用他们选择的条件来加密的标书, 而

收集者可以打开满足特定要求的标书. 同样的, 如果解密失败, 收集者既不会知晓原因也不能得到实际标书中的信

息. Ateniese等人 [1]还实现了附带匹配加密下的 Tor隐藏服务与隐私保护公告板的结合, 其中匹配加密可以允许各

方收集来自于匿名的真实来源的信息.
● 身份基匹配加密 (identity-based matchmaking encryption, IB-ME)

R S rcv snd

S snd dkS
dkS

身份基匹配加密是一种在策略   和   一致的特定情况下的匹配加密, 即策略被单一身份   和   分别取代.
IB-ME 的一个值得注意的地方是, 与一般的 ME 不同, 在 IB-ME 中, 接收方不需要对   (即   ) 进行   的问询,
从而免除了生成   的算法. 尽管 IB-ME 是 ME 的一个特例, 但只要允许策略放宽到相等, 它也是适用的. 例如

Ateniese等人 [1]说明的, 在匿名但可靠的通讯场景中已经存在着对于 IB-ME的应用.
目前已有一系列的 IB-ME 构造. Ateniese 等人 [1]在随机预言机模型下基于双线性 Diffie-Hellman (bilinear

Diffie-Hellman, BDH)假设构造了第 1个 IB-ME方案. 他们接下来 Francati等人 [3]将 IB-ME改进为标准模型, 但他

们的方案建立在非标准的 q-type 假设上. 随后, Chen 等人 [4]提出了在标准模型下基于标准 SXDH 假设的 IB-ME
方案.

● 等值策略的内积匹配加密 (inner-product with equality matchmaking encryption, IPE-ME)
R

σ-snd

IPE-ME是 IB-ME的升级版, 即策略   由等值升级为内积, 扩大发送方的权限. 例如, 在匿名且可靠的通讯中,
发送方可以指定他选择的策略为一个权重向量, 这样将得到接收方精确的目标分数, 进一步地, 发送方可以指定一

个以上的接收方, 其属性与发送方的策略匹配. 而接收方可以像在 IB-ME中一样通过   对的等值策略来检验

信息源. 

1.1   研究现状

首个ME的一般方案是由 Ateniese等人 [1]提出的, 这个方案是由功能加密 (functional encryption, FE)、签名及

非交互式零知识证明 (non-interactive zero-knowledge proofs, NIZK)以黑箱的方法构造而成的. Ateniese等人也提

出了一个基于 BDH假设的安全 IB-ME方案, 其结构比上述ME的一般方案更直接, 但是在随机预言机模型下构

造的. 然为了改进这个方面, Francati等人 [3]提出了一个不需要随机预言机就可以达到隐私性的 IB-ME方案, 这个

方案由可重复使用的计算提取器, 签名及 NIZK构造的, 但这个方案基于复杂的 q-type假设. 最近, Chen等人 [4]提

出了第 1 个标准模型下基于标准假设的 IB-ME 方案. 他们的方案基于一个双层 IBE 结构, 直接从基于 SXDH 假
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设的素数阶群匿名身份基加密 (identity-based encryption, IBE)方案衍生出来的, 本文也基于这种结构完成方案的

构造.
根据 Ateniese等人 [1]的工作, Xu等人 [5]将ME扩展到一个新的原语, 称之为属性基匹配加密 (matchmaking

attribute-based encryption, MABE), 以提供安全的细粒度双边访问控制, 并且保障数据的真实性. 但是在ME和

MABE中数据解密过程开销很高, 这限制了它们在资源有限的物联网设备中的应用. 为了解决这个问题, Xu等
人 [6]随后引入了一个新的原语, 称之为轻量级匹配加密 (lightweight matchmaking encryption, LME), 并给出了具

体结构. 聂旭云等人 [7]基于属性基匹配加密并结合穿刺加密技术, 构造了具有前向安全性的属性基匹配加密

方案.
上述方案是匹配加密提出以来具体的方案构造, 扩展了匹配加密的应用场景, 但效率问题仍待解决. 

1.2   研究问题

目前的匹配加密方案较为单一, 现在仅有身份基和属性基匹配加密. 可应用的场景较少. 而且目前的匹配加密

方案效率较低, 影响实用性, 即在效率上尚有改进的空间. 因此, 本文从以下两方面进行了改进.
● 进一步提高效率, 从而提升 IB-ME方案的可应用性.
本文从降低参数长度以及减少配对次数两个方向分别改善方案效率.
● 研究设计新的匹配加密构造, 丰富应用场景.
本文构造了等值策略的身份基匹配加密 (IPE-ME)方案, 满足更复杂的匹配策略. 

1.3   结果和讨论

本文致力于提高现有的 IB-ME方案的效率, 主要贡献如下.

|·|

● 遵循在标准模型下基于 SXDH假设的非对称素数阶群上双层匿名 IBE构造, 提出了两种 IB-ME方案, 相比

于 Chen等人 [4]的方案更加高效. 具体来讲, 第 1个素数阶方案比起 Chen等人的方案具有更短的参数, 但多一次解

密配对, 也比第 2种方案多 3次解密配对. 表 1有详细的比较, 其中   表示群中一个群元素的大小.
 
 

表 1　现有的标准模型下基于标准假设的 IB-ME方案性能比较
 

方案 |mpk| |ek| |dk| |ct| 配对

CLWW22[4] 16 |G|+2 |GT | 8 |G| 16 |H|+ |GT | 8 |G|+ |GT | 8
ΠC1 15 |G|+ |GT | 6 |G| 9 |H| 9 |G|+ |GT | 9
ΠC2 15 |G|+ |GT | 9 |G| 9 |H| 9 |G|+ |GT | 6

 

● 构造了两个在标准模型下基于子群判定 (subgroup decision, SD)假设下的合数阶群上的 IB-ME方案, 作为

两种素数阶群上的方案的准备工作. 从技术上讲, 素数阶群的版本是通过对偶配对空间向量 (dual pairing vector
spaces, DPVS)[8,9]的方法由合数阶群模拟得到的.

● 在标准模型下基于 SXDH假设构造了非对称素数阶群上的 IPE-ME方案. 此方案由 Chen等人 [4]的 IB-ME
方案改进得到, 并使用了 Chen等人 [10]的工作中将 IBE扩展到弱属性隐藏内积加密 (inner-product encryption, IPE)
的方法 [9,11−15]. 

2   技术挑战与总览

● IB-ME. 受到 Chen等人的双层结构 [4]启发, 观察到可以将他们的匿名 IBE[16]替换成一般 ABE框架 [17]的构

造, 这种构造基于谓词编码 [15]. 替换后的 IBE构造如下:  
mpk =

(
g,gw1 ,gw2 ,h,gαT

)
msk = (w1,w2,α)
ct =
(
C0 = gs,C1 = gsw1 gid·sw2 ,C2 = gsα

T ·m
)

sk =
(
K0 = hr,K1 = hα ·hrw1 hid·rw2

)
m =C2/ (e (C0,K1)/e (C1,K0))

.
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gswir′

T /gs′wir
T

然后需要将上述 IBE 的两个实例有效地结合起来以获得 IB-ME. 第 1 个难点在于不可能直接通过结合上述

IBE的两个实例在素数阶群中构造 IB-ME方案, 原因是两个实例的随机性是独立的, 这导致在解密阶段中有些项

无法消去. 也就是说, 在解密阶段会存在着类似   这样的项, 原因是两个 IBE 实例没有正交性, 不像是在

Chen等人 [16]的方案中的 IBE完全满足正交性.
为了使得两个实例正交, 一个自然的想法是首先将素数阶群转化为合数阶群. 对于每个实例都使用不同的子

群, 这样立即得到了两个不同的 IB-ME构造. 其中一个方案比另一个参数更长, 但所需的解密配对次数少. 而其中

参数短的方案的密钥由一个群元素组成, 但所需的解密配对次数多.
而目标是在素数阶群上构造 IB-ME 方案, 所以下一步是将合数阶群的版本模拟到素数阶群上, 这里要使用

DPVS技术. 模拟将会增加参数大小, 因为合数阶群版本中每一个的群元素需要素数阶群版本中 4个群元素来模

拟. 而且最终的构造几乎与 Chen等人 [4]的一样.
rcv−ρ σ-snd

rcv−ρ σ

gαT
gαT g0

T = [1]T

突破的关键点在于 IB-ME 的隐私性只需要考虑   对, 因为   对不需要向可信中心问询并且 IB-ME
中的密文可以通过   对隐藏   . 所以安全分析无需二维对偶基只需要一维. 这意味着只需要 3 个群元素就可

以模拟合数阶版本中的一个群元素. 另外, 可以观察到对于第 2层的 IBE中   实际上是不必须的, 因为第 2层的

作用是签名, 而对于签名,    可以设为   . 因此, mpk和 dk中可以分别减少 1个群元素. 综上所述, 就可以

得到比 Chen等人 [4]的更加高效的素数阶群上的 IB-ME方案.

rcv−ρ
● IPE-ME. 遵循 Chen 等人 [10]将匿名 IBE 扩展到弱属性隐藏 IPE 的方法, 进一步将他们的 IB-ME 方案中

 的等值策略替换成内积策略, 就得到了 IPE-ME方案. 方案也随着上述结论而改进. 他们的 IB-ME方案之所

以会很容易地改进成 IPE-ME方案, 是因为在将 IBE扩展为 IPE时 Chen等人的 IBE方案结构不需要将指数中的

属性显式相乘, 因此可以依照 IB-ME的结构来构造 IPE-ME. 

3   预备知识
 

3.1   记　号

←R PPT negl(λ) λ

⟨·, ·⟩
   表示随机抽样,    表示概率多项式时间,    表示安全参数为   的可忽略函数, 黑体大写字母表示矩

阵, 黑体小写字母表示向量,    表示内积. 

3.2   假　设

e : G×H→GT G (λ)

G,H GT N = p1 p2 p3 p1, p2, p3 i, j ∈ [3] , i , j Gpi

pi Gpi p j pi p j gi Gpi gi j Gpi p j

H

定义 1. SD假设 (子群判定假设, subgroup decision assumption)[18,19]. 令   为群生成元   生成的

非退化的非对称双线性群映射,    和   的阶数为   , 其中   是素数. 对于   , 用 

表示阶数为   的相应的子群, 用   表示阶数为   的相应的子群. 用   表示   的生成元, 用   来表示   的

生成元 (任意选择). 对于群   也相应处理.
G = (N,G,H,GT ,e) , (g1,g2,g3) (h1,h12,h3) PPT A T1←RGp1 T2←RGp1 p2SD假设: 给定   以及   , 对于任何   敌手   , 区分   与 

是困难的.
AdvSD

A (λ) = |Pr[A (G, g1, g2, g3,h1,h12,h3,T 1)1−Pr
[A (G, g1, g2, g3,h1,h12,h3,T 2)=1

]
| ⩽ negl (λ)即   .

注 1. 当下标变换时假设仍成立.
g12 g12 = gγ1

1 ·g
γ2
2

γ1,γ2 γ1←RZN/{k1 · p1}k1∈[p2 p3], γ2←RZN/{k2 · p2}k2∈[p1 p3]
1
p1
+

1
p2

g12 =

gγ1
1 ·g

γ2
2

γ1,γ2←RZN

注 2. 当把   写成   时,    应该被限制在      . 这将导

致一个可以忽略不计的差异   . 为了简单起见, 下面将省略这个可以忽略不计的概率, 并简单地写成 

 , 其中   .

e : G×H→GT G (λ)

G,H GT N = p
(
D = (d1, . . . ,dn) ,D∗ =

(
d∗1, . . . ,d∗n

))←RDual
(
Zn

p

)
τ1, τ2,µ1,µ2←RZp

定义 2. DS假设 (判定子空间假设, decisional subspace assumption). 令   为群生成元   生成的

非退化的非对称双线性群映射,    和   的阶数为   . 令   为两

个随机的对偶正交基, 取   .
G G = (p,G,H,GT ,e,g,h) ,

(
hd∗1 ,hd∗2 , . . . ,hd∗η ,hd∗η+1 , . . . ,hd∗n

)
,
(
gd1 , . . . ,gdn

)
, (hµ1d∗1+µ2d∗k+1 ,hµ1d∗2+µ2d∗k+2 , . . . ,   上的 DS假设: 给定    
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hµ1d∗k+µ2d∗2n ) µ2 A
(
V1 = gτ1d1 , . . . ,Vk = gτ1dk

) (
W1 = gτ1d1+τ2dk+1 , . . . ,Wk = gτ1dk+τ2d2k

)
 和     ,  对于任何 PPT 敌手     ,  区分    和    是困

难的.
AdvDS1

A (λ) = |Pr [A (D, (V1, . . . ,Vk)) = 1]−Pr [A (D, (W1, . . . ,Wk)) = 1]| ⩽ negl (λ)即   .

D =
(
G,
(
hd∗1 ,hd∗2 , . . . ,hd∗η ,hd∗η+1 , . . . ,hd∗n

)
,
(
gd1 , . . . ,gdn

)
,
(
hµ1d∗1+µ2d∗k+1 ,hµ1d∗2+µ2d∗k+2 , . . . ,hµ1d∗k+µ2d∗2n

)
,µ2

)
.其中 

H G注 3.    上的 DS假设几乎与   上的 DS假设相同.

e : G1×G2→GT G (λ) G1,G2 GT p gi Gi

a,b,c←RZp

定义 3. DDH1 假设 (G1 的判定 Diffie-Hellman 假设, decisional Diffie-Hellman assumption in G1). 令
 为由群生成元   生成的非退化的双线性群映射, 其中   和   的阶数为   . 用   表示   的

生成元. 取    .
G = (p,G1,G2,GT ,e,g1,g2) ,ga

1,g
b
1 A gab

1 gab+c
1DDH1假设: 给定   , 对于任何 PPT敌手   , 区分   和   是困难的.

AdvDDH1
A (λ) =

∣∣∣Pr[A ((G,ga
1,g

b
1

)
,gab

1

)
]−Pr[A ((G,ga

1,g
b
1

)
,gab+c

1

)∣∣∣ ⩽ negl (λ)即   .

G1 G2注 4. DDH2假设即是将 DDH1假设中的群   置换为群   .

G1 G2

定义 4. SXDH假设 (判定子空间假设, decisional subspace assumption). SXDH假设成立, 如果 DDH假设在群

 和   都成立.
注 5. DS假设可以分别被紧规约到相应群上的 SXDH假设. 

3.3   身份基匹配加密 (IB-ME)

本节涉及的定义主要基于 Ateniese等人 [1]的工作, 提取其文章中 IB-ME的算法框架和安全性定义, 并省略了

具体的构造. 

3.3.1    语　法

Dec一个 IB-ME由以下的概率时间算法组成,    算法是确定性的, 其他所有算法都是概率性的.
Setup (λ)→ (mpk, msk) λ mpk msk● 初始化    : 输入安全参数    , 可信中心输出公开主公钥   和保存主私钥   .

mpk msk σ σ ekσ● 生成加密密钥: 输入   ,    和身份   , 可信中心为发送方输出与身份   相关的加密私钥   .
RKGen

(
mpk,msk,ρ

)→ dkρ mpk msk ρ ρ

dkρ

● 生成解密密钥    : 输入   ,    和身份   , 可信中心为接收方输出与身份   相关

的解密密钥   .

Enc
(
mpk,ekσ,rcv,m

)→ ct mpk ekσ rcv m ct● 加密    : 发送方输入   ,    , 身份   和消息明文   , 通过加密算法输出密文   .

Dec
(
mpk, dkρ, snd,ct

)
= m mpk dkρ snd ct m ⊥● 解密    : 接收方输入   ,    , 身份   和   , 输出解密算法   或者   .

σ = snd ρ = rcv定义 5. IB-ME的正确性. 一个 IB-ME方案是正确的, 如果当   和   时, 满足: 

Pr

Dec = m

∣∣∣∣∣∣∣∣∣∣∣
mpk,msk← Setup(λ)
ekσ← SKGen(mpk,msk,σ)
dkρ← RKGen(mpk,msk,σ)
ct← Enc(mpk,ekσ,rcv,m)

 ⩾ 1−negl(λ),

否则满足: 

Pr

Dec = ⊥
∣∣∣∣∣∣∣∣∣∣∣
mpk,msk← Setup(λ)
ekσ← SKGen(mpk,msk,σ)
dkρ← RKGen(mpk,msk,σ)
ct← Enc(mpk,ekσ,rcv,m)

 ⩾ 1−negl(λ).

 

3.3.2    安全性

Π定义 6. IB-ME的安全性. 一个 IB-ME方案   满足安全性, 如果这个方案满足隐私性和真实性.
Π A定义 7. IB-ME的隐私性. 一个 IB-ME方案   满足隐私性, 如果对于任何有效 PPT敌手   , 都有:  ∣∣∣∣∣Pr [GameIB-Priv
Π,A (λ) = 1

]
− 1

2

∣∣∣∣∣ ⩽ negl (λ) ,

GameIB-Priv
Π,A (λ) A ∀ρ ∈ QO2其中,    的定义在图 1中. 敌手   被称为有效的, 如果   都满足下述不变性:

 

ρ , rcv0∧ρ , rcv1

(
不匹配条件

)
.
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Π A定义 8. IB-ME的真实性. 一个 IB-ME方案   满足真实性, 如果对于任何 PPT敌手   都满足: 

Pr
[
GameIB-Auth

Π,A (λ) = 1
]
⩽ negl (λ) ,

GameIB-Auth
Π,A (λ)其中,    的定义在图 1中.

 
 

( )Π,GameIB-Priv

 ( )Π,GameIB-Auth



( ) ( )Rmpk,msk Setup λ

λ

←

( ) ( )1 2,

0 1 0 1 0 1 R 1, , , , , , λ ,mpkm m rcv rcv stσ σ ←  

{ }R 0,1←

( )ek SKGen mpk,msk,←

( )ct Enc ek , ,rcv m←

( )1 2,

2 ,ct ,st←  

( )=当 返回 ; 否则返回 0

( ) ( )Rmpk,msk Setup←

( ) ( )1 2,

Rct, , ,mpksnd ←  

( )ρdk RKGen mpk,msk,ρ←

( )Dec dk , ,ctm snd=

1
:∀ ∈当 

( ) ( ) ( )
2

1snd m≠ ∧ ∉ ∧ ≠⊥ 返回

否则返回 0

λ λ

λ

λ

σ

σ ρ

ρ

ρ

β

β

β

β β

β

β

β

′

′

 1

σ

β β βσ

σ

O1 O2 SKGen
(
mpk,msk, ·) RKGen

(
mpk,msk, ·)图 1　IB-ME的隐私性和安全性游戏 (预言机   和   由   和   实现)

  

3.4   等值策略的内积匹配加密
 

3.4.1    语　法

RKGen EncIPE-ME和 IB-ME的语法基本相同, 只有   算法和   算法有如下修改.
RKGen

(
mpk, msk, v

)
mpk msk v v

dkv

● 生成解密密钥   : 输入主公钥   , 主私钥   , 属性   , 可信中心为接收方输出关于 

的解密密钥   .
Enc
(
mpk,ekσ,x,m

)
mpk ekσ x σ

x
● 加密    : 发送方输入主公钥   , 加密密钥   , 内积策略   和明文 m, 由此算法输出与 

和   相关的密文 ct. 

3.4.2    安全性

A (m0,m1,x0,x1,σ0,σ1)

⟨v,x0⟩ , 0∧⟨v,x1⟩ , 0

IPE-ME的安全性几乎与 IB-ME一致, 除了隐私性, 在 IPE-ME中敌手   攻击   , 并且不匹

配的条件改为    (不匹配条件). 

4   合数阶群上的 IB-ME

本节提出了两种在非对称合数阶群上 IB-ME方案, 这两种方案基于不同的代数结构. 在第 4.1节中提出了第

1种方案作为预热, 然后在第 4.3节中提出了更短的但需要更多的解密配对的方案. 方案中群的阶数是 3个素数的

积, 这是由于本文的 IB-ME实际上是由两层匿名 IBE组成的, 其中在实际结构中每层需要两个子群, 而在理想结

构中需要一个. 

ΠC14.1   预热: 构造 

Setup (λ) G = (N = p1 p2 p3,G,H,GT ,e,g,h)←G (λ) pp = G
w1,w2,w3,w4,α←RZN mpk =

(
g1,gw1

1 ,g
w2
1 ,g

w3
1 ,g

w4
1 ,e(g1,h1)α

)
msk = (h1,h3,g3,w1,w2,w3,w4,hα1 )

● 初始化   : 运行群生成元   , 可信中心输出   . 随机抽取

 , 然后输出    并公开, 储存   .

SKGen
(
pp,msk,σ

)
s2←RZN● 生成加密密钥   : 取    , 然后输出: 

ekσ = (K2
0 = gs2

3 ,K
2
1 = gs2w1

3 gs2w4σ
3 ,K2

2 = gs2w3
3 ).

RKGen
(
pp,msk,ρ

)
r1,r2←RZN● 生成解密密钥   : 取    , 然后输出: 

dkρ = (K1
0 = hr1

1 ·hr2
3 ,K

1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hr2w1
3 ,K

1
2 = hr1w3

1 ·hr2w3
3 hr2w4

3 ).

Enc
(
pp,mpk,ekσ,rcv,m

)
s1←RZN● 加密   : 随机抽取   , 然后输出: 

ct = (C0 = gs1
1 · K2

0 ,C1 = gs1w1
1 gs1w2rcv

1 · K2
1 ,C2 = gs1w3

1 · K2
2 ,C3 = e

(
g1,hα1

)s1 · m ).

Dec
(
pp,dkρ, snd,ct

)
m =C3/(e(C0,K1

1 ) · e(C0, (K1
2 )snd)/e(C1,K1

0 ) · e(C snd
2 ,K

1
0 ))● 解密   : 计算   , 并输出.
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正确性:
 

e(C0,K1
1 ) · e(C0, (K1

2 )snd)/e(C1,K1
0 ) · e((C2)snd,K1

0 )

= e(g(s1)
1 ·g

(s2)
3 ,h

(r1w1)
1 h(r1w2 ·ρ)

1 hα1 ·h(r2w1)
3 )·e(g(s1)

1 ·g
(s2)
3 ,h

(r1w3 snd)
1 ·h(r2w4 snd)

3 h(r2w3 snd)
3 )

/e(g(s1w1)
1 g(s1w2rcv)

1 ·g(s2w1)
3 g(s2w4σ)

3 ,h(r1)
1 ·h

(r2)
3 )·e(g(s1w3 snd)

1 ·g(s2w3 snd)
3 ,h(r1)

1 ·h
(r2)
3 )

= e(g(s1)
1 ,h

(r1w1)
1 h(r1w2 ρ)

1 hα1 ) · e(g(s2)
3 ,h

(r2w1)
3 ) · e(g(s1)

1 ,h
(r1w3 snd)
1 )·e(g(s2)

3 ,h
(r2w4 snd)
3 ) · e(g(s2)

3 ,h
(r2w3 snd)
3 )

/e(g(s1w1)
1 g(s1w2rcv)

1 ,h(r1)
1 ) · e(g(s2w1)

3 g(s2w4 σ)
3 ,h(r2)

3 )·e(g(s1w3 snd)
1 ,h(r1)

1 ) · e(g(s2w3 snd)
3 ,h(r2)

3 )
= e(g1,h1)αs1 .

 

4.2   安全性分析

ΠC1根据定义 4, 若 IB-ME方案   满足安全性, 则满足隐私性和真实性, 下文将分别分析.
 

4.2.1    隐私性证明

为了证明隐私性, 这里采用双系统加密方法 [19,20], 即借助一个游戏序列, 将原始的安全性模型逐步近似到一个

完全安全的安全性模型中, 以完成证明.

因此整个证明过程中, 除原始安全性模型使用的密钥和密文 (下文中称为正常型), 还要涉及一些辅助性的密

文和密钥分布 (下文中称为半功能型), 具体的定义在定理 1的证明中.

dk令 D 表示每次安全游戏中问询解密密钥   次数的上界. 具体的游戏序列如下.

Gamereal ΠC1●    : 方案   原始的安全性模型, 其中的使用的都是正常型.

Game1 Game1 Gamereal●    :   中密文 ct变为半功能型, 其余与   相同.

Game2, j.n j ∈ [D] ,n ∈ [3] Game2, j.n Game1 Game2, j.n

j−1 dkρv D− j dkρv j

dkρv
n Game2, j.0 Game2, j.1 Game2, j.2

Game2, j.3

●     (   ):    与   的差别仅在于回应的解密密钥类型不同.    中敌手问

询的前   次解密密钥, 挑战者回应的解密密钥   是半功能 3 型; 后   次问询回应的   是正常型; 而第 

次问询回应的解密密钥   随   变化,    中回应正常型,    中回应半功能 1型,    中回应半功

能 2型,    中回应半功能 3型.

Gamefinal

(
mβ,rcvβ,σβ

)
(mR,rcvR,σR) mR←RGT rcvR,σR←RZN●    : 将   换成了   , 其中     且   .

Game2,0.0 Game1注 6.     就是   .

Game2, j.0 Game2, j.3 j注 7.    近似到   的过程中实现了第   次回应的解密密钥由正常型逐步变化为半功能 3型.

Gamefinal AdvGamefinal
A = 0 (mR,rcvR,σR)注 8.    是完全安全的, 即    , 因为   是随机的.

Gamefinal dkρv
ct

dkρv
ct dkρv

ct

为了完成游戏序列的过渡并实现   完全安全, 需要将原本能够解密的解密密钥   与密文   (称为正

常型的   和   ), 逐步过渡到无法实现解密的半功能 3型解密密钥   与半功能 1型密文   .

ekσ,dkρ ct因此所有   和   的形式被设计成以下种类:

ekσ


K2

0 = gs2
3

K2
1 = gs2w1

3 gs2w4σ
3

K2
2 = gs2w3

3

●    的形式:    .

dkρ●     的 4种形式:
K1

0 = hr1
1 ·hr2

3

K1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hr2w1
3

K1
2 = hr1w3

1 ·hr2w4
3 hr2w3

3

① 正常型   .


K1

0 = hr1
1 ·hr′

2 ·hr2
3

K1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hr′w1
2 hr′w2ρ

2 ·hr2w1
3

K1
2 = hr1w3

1 ·hr′w3
2 ·hr2w4

3 hr2w3
3

r′←RZN② 半功能 1型   , 其中,    .


K1

0 = hr1
1 ·hr′

2 ·hr2
3

K1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hr′w1
2 hr′w2ρ

2 hα
′

2 ·hr2w1
3

K1
2 = hr1w3

1 ·hr′w3
2 ·hr2w4

3 hr2w3
3

r′,α′←RZN③ 半功能 2型   , 其中,    .
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K1

0 = hr1
1 ·hr2

3

K1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hα
′

2 ·hr2w1
3

K1
2 = hr1w3

1 ·hr2w4
3 hr2w3

3

α′←RZN④ 半功能 3型   , 其中,    .

● ct的 2种形式.
C0 = gs1

1 ·gs2
3

C1 = gs1w1
1 gs1w2rcv

1 ·gs2w1
3 gs2w4σ

3

C2 = gs1w3
1 ·gs2w3

3

C3 = e(g1,h1)αs1 ·m

① 正常型   .


C0 = gs1

1 ·gs′
2 ·gs2

3

C1 = gs1w1
1 gs1w2rcv

1 ·gs′w1
2 gs′w2rcv

2 ·gs2w1
3 gs2w4σ

3

C2 = gs1w3
1 ·gs′w3

2 ·gs2w3
3

C3 = e(g1,h1)αs1 ·m

s′←RZN② 半功能 1型   , 其中,    .

dkρv
ct Game2,D.3 dkρv

ct注 9. 半功能 3型的   无法解密半功能 1型的   , 即   中敌手获得的   不能解密   .

Gamereal Game1引理 1.    过渡到   . 基于 SD 假设, 有:  ∣∣∣AdvGamereal
A (λ)−AdvGame1

A (λ)
∣∣∣ ⩽ AdvSD

B1
(λ) .∣∣∣AdvGamereal

A (λ)−AdvGame1
A (λ)

∣∣∣ = ϵ ϵ证明: 假设有    , 而     是一个不可忽略的值.

B1 AdvSD
B1

(λ) = ϵ即存在一个 PPT敌手    使得    , 如下所示.

B1 g1,g2,g3 h1,h12,h3 w1,w2,w3,w4,α←RZN .B1 =
(
g1,gw1

1 ,g
w2
1 ,g

w3
1 ,g

w4
1 , e(g1,h1)α) A

msk =
(
h1,h3,g3,w1,w2,w3,w4,hα1

)   被给定    和    , 取    发送 mpk      给     ,

并且秘密储存        .

A σi, i ∈ [E] B1 ekσi A在   对   进行 ek问询后,     像算法 SKGen一样模拟出   , 并且将输出返回给   .
A ρv,v ∈ [D] dk B1 dkρv A在     对   进行    问询后,     像算法 RKGen一样模拟出   , 并且将输出返回给   .
A ((m0,rcv0,σ0) , (m1,rcv1,σ1)) B1 β←R {0,1} ctβ在     挑战    后,    取    , 并模拟出   , 具体如下.
s2←RZN ctβ取   , 然后用 SD假设的挑战 T 生成   , 如下所示.  

C0 = T ·gs2
3

C1 = T w1 T w2rcvβ ·gs2w1
3 gs2w4σβ

3

C2 = T s1w3 ·gs2w3
3

C3 = e
(
T,hα1
) ·mβ

.

B1 ctβ A   将   发回   .

T = gs1
1 s1←RZN ctβ Gamereal T = gs1

1 ·gs′
2 s1, s′←RZN ctβ Game1

B1

观察到如果   (其中   ), 则   与   相同; 如果   (其中   ), 则   与 

相同. 因此成功构造了能攻破 SD假设的敌手   , 这与困难假设相矛盾.

Game2, j.0 Game2, j.1引理 2.    过渡到   . 基于 SD假设, 有:  ∣∣∣AdvGame2, j.0

A (λ)−AdvGame2, j.1

A (λ)
∣∣∣ ⩽ AdvSDB2

(λ) .∣∣∣AdvGame2, j.0

A (λ)−AdvGame2, j.1

A (λ)
∣∣∣ = ϵ ϵ证明: 假设有   , 而   是一个不可忽略的值.

B2 AdvSDB2
(λ) = ϵ接下来构造一个 PPT敌手   使得   , 如下所示.

B2 h1,h2,h3 g1,g12,g3 w1,w2,w3,w4,α←RZN .B2 = (g1,gw1
1 ,g

w2
1 ,g

w3
1 ,g

w4
1 ,e(g1,h1)α) A

= (h1,h3,g3,w1,w2,w3,w4,hα1 )

   被给定    和    , 取    发送 mpk     给    , 并

且秘密储存 msk   .
A σi, i ∈ [E] B2 ekσi A在   对   进行 ek问询后,    像算法 SKGen一样模拟出   , 并且将输出返回给   .
A ρv,v ∈ [D] dk B2 v ∈ [ j−1

]
dkρv r1,α

′
v,r2←RZN dkρv在   对   进行   问询后,    对   模拟   , 取   , 然后生成   :  

K1
0 = hr1

1 ·hr2
3

K1
1 = hr1w1

1 hr1w2ρv
1 hα1 ·h

α′v
2 ·hr2w1

3

K1
2 = hr1w3

1 ·hr2w4
3 hr2w3

3

.
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B2 v = j dkρv r2←RZN dkρv   对于   模拟   , 取   , 然后用 SD假设的挑战 T 生成   , 如下所示.  
K1

0 = T ·hr2
3

K1
1 = T w1 T w2ρv hα1 ·hr2w1

3

K1
2 = T w3 ·hr2w4

3 hr2w3
3

.

B2 v ∈ { j+1, . . . ,D} dkρv B2 dkρv ,v ∈ [D] A   对于   像实际算法一样地模拟出   . 然后   将   发送回   .
A ((m0,rcv0,σ0) , (m1,rcv1,σ1)) B2 β←R {0,1} ctβ s12, s2←RZN ctβ在   挑战   后,    取   , 并模拟出   , 取   , 然后生成   , 如下所示.  

C0 = gs12
12 ·gs2

3

C1 = gs12w1
12 gs12w2rcvβ

12 ·gs2w1
3 gs2w4σβ

3

C2 = gs12w3
12 ·gs2w3

3

C3 = e
(
gs12

12 ,h
α
1

) ·mβ
.

B2 ctβ A   将   发送回   .
T = hr1

1 r1←RZN dkρv Game2, j.0 T = hr1
1 ·hr′

2 r1,r′←RZN dkρv Game2, j.1

B2

观察到如果   (其中   ),    跟   相同; 如果    (其中   ), 那么   跟 

相同. 然后就可以成功地构造   来攻破 SD假设, 而这违反了攻破 SD假设很困难的事实.
Game2, j.1 Game2, j.2引理 3.    过渡到   . 基于 SD假设, 有:  ∣∣∣AdvGame2, j.1

A (λ)−AdvGame2, j.2

A (λ)
∣∣∣ = 0.

证明:
Game2, j.1 Game2, j.2 dkρ j K1

1由   过渡到   的过程中, 唯一的区别在于   的分量   的分布.

Game2, j.1 K1
1 = hr1w1

1 hr1w2ρ j

1 hα1 ·hr′w1
2 hr′w2ρ j

2 ·hr2w1
3 Game2, j.2 K1

1 = hr1w1
1 hr1w2ρ j

1 hα1 ·hr′w1
2 hr′w2ρ j

2 hα
′
v

2 ·hr2w1
3在   中    ; 在   中   .

Hp2 dkρv Hp2观察得到, 仅   的部分有改变. 根据中国剩余定理, 只需关注到   和 ct中   的部分.

dkρv v , j Hp2对于   (   )分别为正常型和半功能 3型, 其中包含   的部分分别为: 

v < j(半功能3型) : hα
′
v

2 , 

v > j(正常型) : h0
2.

dkρ j w1 w2 α-privacy (modp2) hr′w1
2 hr′w2ρ j

2

hr′w1
2 hr′w2ρ j

2 h
α′j
2

∣∣∣AdvGame2, j.1

A (λ)−AdvGame2, j.2

A (λ)
∣∣∣ = 0

即, 只有   和 ct中包括   和   的信息. 根据 IB-ME的不匹配条件以及   
[15], 可以得出 

与   分布完全相同, 因此   .

Game2, j.2 Game2, j.3引理 4.    过渡到   . 基于 SD假设, 有:  ∣∣∣AdvGame2, j.2

A (λ)−AdvGame2, j.3

A (λ)
∣∣∣ ⩽ AdvSD

B3
(λ) .∣∣∣AdvGame2, j.2

A (λ)−AdvGame2, j.3

A (λ)
∣∣∣ = ϵ ϵ证明: 假设有    , 而     是一个不可忽略的值.

B3 AdvSDB3
(λ) = ϵ接下来构造一个 PPT敌手    使得    , 如下所示.

B3 h1,h2,h3 g1,g12,g3 w1,w2,w3,w4,α←RZN . B3 mpk
(
g1,gw1

1 ,g
w2
1 ,g

w3
1 gw4

1 , e(g1,h1)α) A
msk =

(
h1,h3,g3,w1,w2,w3,w4,hα1

)   被给定    和    , 取    发送    给    , 并且

秘密储存    .

A σi, i ∈ [E] B3 ekσi A在   对   进行 ek问询后,    像算法 SKGen一样模拟出   , 并且将输出返回给   .
A ρv,v ∈ [D] dk B3 v ∈ [ j−1

]
dkρv r1,α

′
v,r2←RZN dkρv在   对   进行   问询后,    对   模拟   , 取   , 然后生成   :  

K1
0 = hr1

1 ·hr2
3

K1
1 = hr1w1

1 hr1w2ρv
1 hα1 ·h

α′v
2 ·hr2w1

3

K1
2 = hr1w3

1 ·hr2w4
3 hr2w3

3

.

B3 v = j dkρv r2←RZN dkρv   对于   模拟   , 取   , 然后用 SD假设的挑战 T 生成   , 如下所示:  
K1

0 = T ·hr2
3

K1
1 = T w1 T w2ρv hα1 ·h

α′v
2 ·hr2w1

3

K1
2 = T w3 ·hr2w4

3 hr2w3
3

.

B3 v ∈ { j+1, . . . ,D} dkρv B3 dkρv ,v ∈ [D] A   对于   像实际算法一样模拟出   . 然后   将   发送回   .
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A ((m0,rcv0,σ0) , (m1,rcv1,σ1)) B3 β←R {0,1} ctβ在   挑战   后,    取   , 并模拟出   , 具体如下.
s12, s2←RZN ctβ取   , 然后生成   , 如下所示.  

C0 = gs12
12 ·gs2

3

C1 = gs12w1
12 gs12w2rcvβ

12 ·gs2w1
3 gs2w4σβ

3

C2 = gs12w3
12 ·gs2w3

3

C3 = e
(
gs12

12 ,h
α
1

) ·mβ
.

B3 ctβ A   将   发送回   .

T = hr1
1 ·hr′

2

(
其中 r1,r′←RZN

)
,那么dkρv跟 Game2, j.2相同 T = hr1

1 r1←RZN dkρv Game2, j.3

B3

观察到如果   ; 如果   (其中   ),    跟 

相同. 然后就可以成功地构造   来攻破 SD 假设, 而这违反了攻破 SD假设很困难的事实.
Game2,D.3 Gamefinal

∣∣∣AdvGamefinal
A (λ)−AdvGame2,D.3

A (λ)
∣∣∣ = 0.引理 5.    过渡到   . 有 

Gamefinal Game2,D.3即,    和   分布完全相同.
ct = (C0,C1,C2,C3) Gamefinal Game2,D.3证明: 由观察易得   在   和   中分布完全相同.

ΠC1定理 1. 基于 SD假设, 方案   满足隐私性.
A证明: 根据引理 1–引理 5可得, 对于任何 PPT敌手   , 都有: 

AdvGamepriv

A (λ) =
∣∣∣∣∣Pr
[
Gamepriv

A (λ) = 1
]
− 1

2

∣∣∣∣∣ ⩽ AdvSDB1
(λ)+D ·AdvSDB2

(λ)+D ·AdvSDB3
(λ) ⩽ negl (λ) .

ΠC1根据隐私性定义 (定义 5), 方案   基于 SD假设满足隐私性. 

4.2.2    真实性证明

A AdvGameauth
A (λ) = Pr

[
Gameauth

A (λ) = 1
]
⩽ AdvIBEC1

B (λ)定理 2. 对于任何 PPT敌手   , 有   .

B其中   在下述的证明中定义.
σ

ΠC1

证明: 真实性可以规约到基于 SD 假设的    -snd 对所对应的 IBE 方案的安全性, 它被嵌入到 IB-ME 方案

 中.
AdvGameauth

A (λ) = ϵ ϵ假设   , 而   是一个不可忽略的值.

B AdvIBEB (λ) = ϵ则构造一个敌手   使得   , 具体如下.

A
(
ctrcv,σ,ρ, snd

) B dkρ dkρ A A ϵ σ* ,

σ* ctrcv,σ A σ* B σ σ* ctrcv,σ

σ σ* B σ*

(m0,σ
′) (m1,σ) B σ*

在   问询   后,    跟真实的算法一样生成   , 并将   发回给   . 然后   有的   可能性发现 

snd, 这样   在用 snd 解密时对生成   也有效, 然后   把   发送给   . 需要注意   和   都对于   是有效的

意味着对于一个在基础 IBE中与 snd 相关的密文而言, 有两个有效的密钥分别与   和   相关. 因此,    可以对 

进行密钥问询, 并且挑战   和   . 然后   可以通过与   相关的密钥来轻易地区分挑战密文. 因此产生

矛盾. 

ΠC24.3   参数更短的方案: 构造  

ΠC2 . ΠC2本节将介绍非对称合数阶群上的方案   的构造   方案    主要通过减少参数大小来改进效率. 具体的改进

见表 2.
 
 

ΠC1 ΠC2表 2　方案    与    的参数大小比较
 

参数大小 |ekσ|
∣∣∣dkρ∣∣∣ |ct|

ΠC1 |G|4  |H|9  |G| |GT |8   +1 
ΠC2 |G|3  |H|8  |G| |GT |6   +1 

 

ΠC2以下是   的算法.
Setup (λ) G = (N = p1 p2 p3,G,H,GT ,e,g,h)←G (λ) = G● 初始化   : 运行群生成元   , 然后输出 pp   .

w1,w2,w3,w4,α← RZN mpk = (g1,gw1
1 ,g

w2
1 ,g

w3
1 ,g

w4
1 ,e(g1,h1)α) msk = (h1,h3,g3,w1,w2,w3,w4,hα1 ).取    , 输出    , 储存 

σ) s2←RZN● 生成加密密钥 SKGen(pp, msk,    : 取   , 然后输出: 
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ekσ =
(
K2

0 = gs2w3
3 gs2w4σ

3 , K2
1 = gs2

3

)
.

RKGen
(
pp,msk,ρ

)
t,r1,r2←RZN● 生成解密密钥   : 取   , 然后输出: 

dkρ = (K1
0 = hr1

1 ·h
r2w3
3 ,K

1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hr2
3 ,K

1
2 = hr1t

1 ·hr2w4
3 ).

Enc(pp,mpk,ekσ,rcv,m) s1← RZN● 加密   : 取   , 然后输出: 

ct = (C0 = gs1
1 ·K2

0 ,C1 = gs1w1
1 gs1w2rcv

1 ,C2 = K2
1 ,C3 = e

(
g1,hα1

)s1 ·m).

Dec
(
pp,dkρ, snd,ct

)
m =C3/(e(C0,K1

1 )/e(C1,K1
0 ) · e(C2,K1

0 ) · e(C2, (K1
2 )snd))● 解密   : 计算   .

正确性如下所示. 

e(C0,K1
1 )/e(C1,K1

0 ) · e(C2,K1
0 ) · e(C2, (K1

2 )snd)

= e(g(s1)
1 ·g

(s2w3)
3 ·g(s2w4σ)

3 ,h(r1w1)
1 ·h(r1w2ρ)

1 ·hα1 ·h(r2)
3 )

/e(g(s1w1)
1 ·g(s1w2 ·rcv)

1 ,h(r1)
1 ·h

(r2w3)
3 ) · e(g(s2)

3 ,h
(r1)
1 ·h

(r2w3)
3 )

· e(g(s2)
3 ,h

(r1 ·t·snd)
1 ·h(r2w4 ·snd)

3 )
= e(g1,h1)αs1 .

 

4.4   安全性分析

ΠC1 ΠC2与上文中方案   的安全性分析相似, 将分别分析方案   满足隐私性和安全性. 

4.4.1    隐私性证明

为了证明隐私性, 此处仍采取双系统加密方法, 借助的游戏序列与第 4.2.1节中的相同, 此处省略.
dk ekσ,dkρ ct隐私性证明中 D 为   问询次数的上限; 涉及的   和   的形式如下.

ekσ●    的形式:  {
K2

0 = gs2w3
3 gs2w4σ

3

K2
1 = gs2

3
.

dkρ●    的 4种形式:
K1

0 = hr1
1 ·h

r2w3
3

K1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hr2
3

K1
2 = hr1t

1 ·hr2w4
3

① 正常型   .


K1

0 = hr1
1 ·hr′

2 ·hr2w3
3

K1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hr′w1
2 hr′w2ρ

2 ·hr2
3

K1
2 = hr1t

1 ·hr′t
2 ·hr2w4

3

r′← RZN② 半功能 1型   , 其中,    .


K1

0 = hr1
1 ·hr′

2 ·hr2w3
3

K1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hr′w1
2 hr′w2ρ

2 hα
′

2 ·hr2
3

K1
2 = hr1t

1 ·hr′t
2 ·hr2w4

3

r′,α′←RZN③ 半功能 2型   , 其中,    .


K1

0 = hr1
1 ·h

r2w3
3

K1
1 = hr1w1

1 hr1w2ρ

1 hα1 ·hα
′

2 ·hr2
3

K1
2 = hr1t

1 ·hr2w4
3

α′←RZN④ 半功能 3型   , 其中,    .

● ct的 2种形式:
C0 = gs1

1 ·g
s2w3
3 gs2w4σ

3

C1 = gs1w1
1 gs1w2rcv

1

C2 = gs2
3

C3 = e(g1,hα1 )s1 ·m

① 正常型   .


C0 = gs1

1 ·gs′
2 ·gs2w3

3 gs2w4σ
3

C1 = gs1w1
1 gs1w2rcv

1 ·gs′w1
2 gs′w2rcv

2

C2 = gs2
3

C3 = e(g1,hα1 )s1 ·m

s′←RZN② 半功能 1 型   , 其中,    .
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Gamereal Game1引理 6.    过渡到   . 基于 SD假设, 有:  ∣∣∣AdvGame1
A (λ)−AdvGamereal

A (λ)
∣∣∣ ⩽ AdvSDB1

(λ) .∣∣∣AdvGame1
A (λ)−AdvGamereal

A (λ)
∣∣∣ = ϵ ϵ证明: 假设有    , 而    是一个不可忽略的值.

B1 AdvSDB1
(λ) = ϵ即存在 PPT敌手   使得    , 具体如下.

B1 g1,g2,g3 h1,h12,h3 w1,w2,w3,w4,α←RZN . mpk =
(
g1,gw1

1 ,g
w2
1 ,g

w3
1 ,g

w4
1 , e(g1,h1)α) B1

A msk =
(
h1,h3,g3,w1,w2,w3,w4,hα1

)   被给定   和   , 然后取   将      发送给

 , 并秘密储存   .
A σi, i ∈ [E] B1 SKGen ekσi A在   对   进行 ek问询后,    像算法   一样模拟出   , 并且将输出返回给   .
A ρv,v ∈ [D] dk B1 RKGen dkρv A在   对   进行   问询后,    像算法   一样模拟出   , 并且将输出返回给   .
A ((m0,rcv0,σ0) , (m1,rcv1,σ1)) B1 β←R {0,1} ctβ在   挑战   后,    取   , 并模拟出   , 具体如下.
s2←RZN ctβ B1 ctβ A ctβ取   , 然后用 SD假设的挑战 T 生成   ,    将   发回   .    如下所示.  

C0 = T ·gs2w3
3 gs2w4σβ

3

C1 = T w1 T w2rcvβ

C2 = gs2
3

C3 = e
(
T,hα1
) ·m .

T = gs1
1 s1←RZN ctβ Gamereal T = gs1

1 ·gs′
2 s1, s′←RZN ctβ Game1

B1

观察到如果   (其中   )则   与   相同; 如果   (其中   ), 则   与   相

同. 接下来就可以成功地建立一个敌手   来攻破 SD假设, 而这违反了攻破 SD假设很困难的事实.
Game2, j.0 Game2, j.1

∣∣∣AdvGame2, j.0

A (λ)−AdvGame2, j.1

A (λ)
∣∣∣ ⩽ AdvSD

B2
(λ)引理 7.    过渡到   . 基于 SD假设, 有   .∣∣∣AdvGame2, j

A (λ)−AdvGame2, j−1

A (λ)
∣∣∣ = ϵ, ϵ证明: 假设有    而     是一个不可忽略的值.

B2 AdvSDB2
(λ) = ϵ接下来构造一个 PPT敌手    使得    , 如下所示.

B2 h1,h2,h3 g1,g12,g3, w1,w2,w3,w4,α,α2←RZN .B2 mpk =
(
g1,gw1

1 ,g
w2
1 ,g

w3
1 ,g

w4
1 , e(g1,h1)α) A,

msk =
(
h1,h3,g3,w1,w2,w3,w4,hα

1,g
α2
3

)
.

   被给定   和    取   发送   给    并

且秘密储存 

A σi, i ∈ [E] B2 SKGen ekσi A在   对   进行 ek问询后,    像算法   一样模拟出    , 并且将输出返回给   .
A ρv,v ∈ [D] dk B2 v ∈ [ j−1

]
dkρv在   对   进行   问询后,    对   模拟   , 如下所示.

t,r1,r2,α
′
v←RZN dkρv取   , 然后生成   :  

K1
0 = hr1

1 ·h
r2w3
3

K1
1 = hr1w1

1 hr1w2ρv
1 hα1 ·h

α′v
2 ·hr2

3

K1
2 = hr1t

1 ·hr2w4
3

.

B2 v = j dkρv r2←RZN dkρv   对于   模拟   : 取   , 然后用 SD假设的挑战 T 生成   , 如下所示.  
K1

0 = T ·hr2w3
3

K1
1 = T w1 T w2ρv hα1 ·hr2

3

K1
2 = T t ·hr2w2

3

.

B2 v ∈ { j+1, . . . ,D} dkρv B2 dkρv ,v ∈ [D] A   对于   像实际算法一样地模拟出   . 然后   将   发送回   .
A ((m0,rcv0,σ0) , (m1,rcv1,σ1)) B2 β←R {0,1} ctβ在   挑战   后,    取   , 并模拟出   , 具体如下.
s12, s2←RZN ctβ B2 ctβ A ctβ取   , 然后生成   ,    将   发送回   .    如下所示.  

C0 = gs1
1 ·gs′

2 ·gs2w3
3 gs2w4σβ

3

C1 = gs1w1
1 gs1w2rcvβ

1 ·gs′w1
2 gs′w2rcvβ

2

C2 = gs2
3

C3 = e
(
g1,hα1

)s1 ·mβ

.

T = hr1
1 r1←RZN dkρv Game2, j.0 T = hr1

1 ·hr′
2 r1,r′←RZN dkρv Game2, j.1

B2

观察到如果   (其中   ),    跟   相同; 如果    (其中   ), 那么   跟 

相同. 然后就可以成功地构造   来攻破 SD 假设, 而这违反了攻破 SD假设很困难的事实.
Game2, j.1 Game2, j.2引理 8.    过渡到   . 基于 SD假设, 有: 

12  软件学报  ****年第**卷第**期



∣∣∣AdvGame2, j.1

A (λ)−AdvGame2, j.2

A (λ)
∣∣∣ = 0.

证明:
Game2, j.1 Game2, j.2 dkρ j K1

1由   过渡到   的过程中, 唯一的区别在于   的分量   的分布:

Game2, j.1 K1
1 = hr1w1

1 hr1w2ρ j

1 hα1 ·hr′w1
2 hr′w2ρ j

2 ·hr2
3 Game2, j.2 K1

1 = hr1w1
1 hr1w2ρ j

1 hα1 ·hr′w1
2 hr′w2ρ j

2 hα
′
v

2 ·hr2
3 .在   中    ; 在   中 

Hp2 dkρv Hp2观察得到, 仅   的部分有改变. 根据中国剩余定理, 只需关注到   和 ct中   的部分.

dkρv v , j Hp2对于   (   )分别为正常型和半功能 3型, 其中包含   的部分分别为:

v < j hα
′
v

2   (半功能 3型):   ,

v > j h0
2   (正常型):   .

dkρ j w1 w2 α-privacy (mod p2) hr′w1
2 hr′w2ρ j

2

hr′w1
2 hr′w2ρ j

2 hα′2

∣∣∣AdvGame2, j.1

A (λ)−AdvGame2, j.2

A (λ)
∣∣∣ = 0

即, 只有   和 ct中包括   和   的信息. 根据 IB-ME的不匹配条件以及   
[15], 可以得出 

与   分布完全相同, 因此   .

Game2, j.2 Game2, j.3

∣∣∣AdvGame2, j.2

A (λ)−AdvGame2, j.3

A (λ)
∣∣∣ ⩽ AdvSD

B3
(λ)引理 9.    过渡到   . 基于 SD假设, 有   .∣∣∣AdvGame2, j.2

A (λ)−AdvGame2, j.3

A (λ)
∣∣∣ = ϵ ϵ证明: 假设有    , 而     是一个不可忽略的值.

B3 AdvSDB3
(λ) = ϵ接下来构造一个 PPT敌手    使得    , 如下所示.

B3 h1,h2,h3 g1,g12,g3 w1,w2,w3,w4,α←RZN .B3 mpk
(
g1,gw1

1 ,g
w2
1 ,g

w3
1 ,g

w4
1 , e(g1,h1)α) A

msk =
(
h1,h3,g3,w1,w2,w3,w4,hα1

)   被给定   和   , 取   发送    给    , 并且

秘密储存   .
A σi, i ∈ [E] B3 ekσi A在   对   进行 ek问询后,    像算法 SKGen一样模拟出   , 并且将输出返回给   .
A ρv,v ∈ [D] dk B3 v ∈ [ j−1

]
dkρv在   对   进行   问询后,    对   模拟   , 如下所示.

t,r1,r2,α
′
v←RZN dkρv取   , 然后生成   :  

K1
0 = hr1

1 ·h
r2w3
3

K1
1 = hr1w1

1 hr1w2ρv
1 hα1 ·h

α′v
2 ·hr2

3

K1
2 = hr1t

1 ·hr2w4
3

.

B3 v = j dkρv dkρv   对于   模拟    , 即, 用 SD假设的挑战 T 生成   , 如下所示:  
K1

0 = T ·hr2w3
3

K1
1 = T w1+w2ρv hα1 ·h

α′v
2 ·hr2

3

K1
2 = T t ·hr2w4

3

.

B3 v ∈ { j+1, . . . ,D} dkρv B3 dkρv ,v ∈ [D] A   对于   像实际算法一样地模拟出   . 然后   将   发送回   .
A ((m0,rcv0,σ0) , (m1,rcv1,σ1)) B3 β←R {0,1} ctβ在     挑战   后,    取   , 并模拟出   , 具体如下.
s12, s2←RZN ctβ ctβ A ctβ取   , 然后生成   , 将   发送回   .    如下所示.  

C0 = gs1
1 ·gs′

2 ·gs2w3
3 gs2w4σβ

3

C1 = gs1w1
1 gs1w2rcvβ

1 ·gs′w1
2 gs′w2rcvβ

2

C2 = gs2
3

C3 = e
(
g1,hα1

)s1 ·mβ

.

T = hr1
1 ·hr′

2 r1,r′←RZN dkρv Game2, j.2 T = hr1
1 r1←RZN dkρv Game2, j.3

B3

观察到如果   (其中   ), 那么   跟   相同; 如果    (其中   ),    跟 

相同. 然后就可以成功地构造   来攻破 SD 假设, 而这违反了攻破 SD假设很困难的事实.
Game2, j.D Gamefinal引理 10.    过渡到   . 有:  ∣∣∣AdvGamefinal

A (λ)−AdvGame2,D.3

A (λ)
∣∣∣ = 0,

Gamefinal Game2,D.3即,    和   分布完全相同.
ct = (C0,C1,C2,C3) Gamefinal Game2,D.3证明: 由观察易得   在   和   中分布完全相同.

ΠC2定理 3. 基于 SD假设, 方案   满足隐私性.
A证明: 根据引理 6–引理 10可得, 对于任何 PPT敌手   , 都有: 
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AdvGamepriv

A (λ) =
∣∣∣∣∣Pr [Gamepriv

A (λ) = 1
]
− 1

2

∣∣∣∣∣ ⩽ AdvSDB1
(λ)+D ·AdvSDB2

(λ)+D ·AdvSDB3
(λ) ⩽ negl (λ) .

ΠC1根据隐私性定义 (定义 5), 方案   基于 SD假设满足隐私性. 

4.4.2    真实性证明

PPT A定理 4. 对于任何   敌手   , 有: 

AdvGameauth
A (λ) = Pr

[
Gameauth

A (λ) = 1
]
⩽ AdvIBEC2

B (λ) ,

B其中,    是针对第 2层 IBE方案的 PPT 敌手.
σ证明: 真实性可以规约到基于 SD假设的   -snd 对所对应的 IBE方案的安全性, 它被嵌入到这里的 IB-ME方

案中. 具体的证明几乎与定理 2一样, 所以此处予以省略. 

5   基于素数阶群的 IB-ME

本节基于上文合数阶群的方案在素数阶群上构造 IB-ME方案, 构造过程中使用了 DPVS技术. 这项技术通过

将合数阶群版本中每一个的群元素替代成素数阶群版本中 4个群元素, 将合数阶群方案模拟到素数阶群上.
rcv-ρ σ-snd

rcv-ρ σ

gαT
gαT g0

T = [1]T

除此之外, 由于观察到 IB-ME 的隐私性只需要考虑   对, 因为   对不需要向可信中心问询并且 IB-
ME中的密文可以通过   对隐藏   . 所以安全分析只需要一维对偶基. 这意味着只需要 3个群元素就可以模拟

合数阶版本中的一个群元素. 另外, 可以观察到对于第 2层的 IBE中   实际上是不必须的, 因为第 2层的作用是

签名, 而对于签名,    可以设为   . 因此, mpk和 dk中可以分别减少 1个群元素.

通过上述处理, 使得本节素数阶群的 IB-ME方案效率相较于现有方案 [4]有显著提高. 

ΠP15.1   构造 

ΠC2

gi→ gdi ,hi→ hd*i

本节通过 DPVS模拟第 4.3节的方案   , 提出了一个非对称素数阶群的 IB-ME方案. 具体地说, 进行以下替

换:   .

ΠP1方案   由以下 5个算法组成.
Setup (λ) G = (p,G,H,GT ,e,g,h)←G (λ) pp = G● 初始化   : 运行群生成元   , 然后输出   .(

D,D*)←RDual
(
Z3

p

)
d1,d2,d3 D d*

1,d*
2,d*

3 D* gT =e(g,h)di ,d*i

w1,w2,w3,w4,α←RZp mpk = (gd1 ,gw1d1 ,gw2d1 ,gw3d1 ,gw4d1 ,e(gd1 ,hd*1 )α) msk = (hd*1 ,hd*3 ,gd3 ,w1,w2,w3,w4,α)

随机抽取对偶正交基   . 用    表示   的元素并用   表示   的元素. 令   .

取   , 然后输出   储存   .

σ) s2←RZp● 生成加密密钥 SKGen(pp, msk,    : 取   , 然后输出: 

ekσ = (K2
0= gs2w3d3 gs2w4σd3 ,K2

1 = gs2d3 ).

ρ t,r1,r2←RZp● 生成解密密钥 RKGen (pp, msk,    ): 取    , 然后输出: 

dkρ = (K1
0 = hr1d*1 ·hr2w3d*3 ,K1

1 = hr1w1d*1 hr1w2ρd*1 hαd*1 ·hr2d*3 ,K1
2 = hr1t·d*1 ·hr2w4d*3 ).

Enc
(
pp,mpkekekσ,rcv,m

)
s1←RZp● 加密   : 取   , 然后输出:

 

ct = (C0 = gs1d1 ·K2
0 ,C1 = gs1w1d1 gs1w2rcvd1C2 = K2

1 ,C3 = e(gd1 ,hαd*1 )
s1 ·m).

Dec(pp,dkρ, snd,ct ) m =C3/(e(C0,K1
1 )/e(C1,K1

0 ) · e(C2,K1
0 ) · e(C2, (K1

2 )snd))● 解密     : 计算   .

正确性: 

e(C0,K1
1 )/e(C1,K1

0 ) · e(C2,K1
0 ) · e(C2, (K1

2 )snd)
= e(g(s1d1+(s2w3+s2w4σ)d3),h((r1w1+r1w2ρ+α)d∗1+r2d∗3))/e(g((s1w1+s1w2rcv)d1),h(r1d∗1+r2w3d∗3))
·e(g(s2d3),h(r1d∗1+r2w3d∗3))·e(g(s2d3),h(r1t·snd·d∗1+r2w4 snd·d∗3))
= gαs1

T . 

5.2   安全性分析

ΠP1定理 5. 基于 DS假设, IB-ME方案   满足隐私性和真实性.
证明: 隐私性的证明与合数阶版本对应, 在此予以省略. 以下是真实性证明.
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A定理 6. 对于任何 PPT敌手   , 有: 

AdvGameauthA (λ) = Pr
[
GameauthA (λ) = 1

]
⩽ AdvIBEP1

B (λ) .

B其中,    是针对第 2层 IBE方案的 PPT 敌手.
σ证明: 真实性可以规约到基于 DS假设 (或者说 SXDH假设)的   -snd 对所对应的素数阶群上的 IBE方案的安

全性, 它被嵌入到把本文素数阶群上的 IB-ME方案中. 具体证明与定理 2几乎相同, 此处予以省略. 

ΠP25.3   构造 

ΠC1本节中提出了方案   的一个素数阶群上的版本

Setup (λ) G = (p,G,H,GT ,e,g,h)←G (λ) pp = G(
D,D*)←RDual

(
Z3

p

)
d1,d2,d3 D d*

1,d*
2,d*

3 D* gT = e(g,h)di ,d*i w1,w2,w3,w4,

α←RZp mpk = (gd1 ,gw1d1 ,gw2d1 ,gw3d1 ,gw4d1 ,e(gd1 ,hd*1 )α) msk =
(
hd*1 ,hd*3 ,gd3 ,w1,w2,w3,w4,α

)
● 初始化    : 运行群生成元    , 然后输出    . 随机抽取对偶正交基

 . 用     表示    的元素并用    表示    的元素. 令    . 取  

 , 然后输出   , 储存   .

SKGen(pp σ) s2←RZp● 生成加密密钥   , msk,    : 取   , 然后输出: 

ekσ = (K2
0 = gs2d3 ,K2

1 = gs2w1d3 gs2w4σd3 ,K2
2 = gs2w3d3 ).

RKGen
(
pp, msk, ρ

)
r1,r2←RZp● 生成解密密钥   : 取   , 然后输出: 

dkρ = (K1
0 = hr1d*1 ·hr2d*3 K1

1 = hr1w1d*1 hr1w2ρd*1 hαd*1 ·hr2w1d*3 ,K1
2 = hr1w3d*1 ·hr2w4d*3 hr2w3d*3 ).

ekσ,rcv,m) s1←RZp● 加密 Enc(pp, mpk,    : 取   , 然后输出: 

ct = (C0 = gs1d1 ·K2
0 ,C1 = gs1w1d1 gs1w2rcvd1 ·K2

1 ,C2 = gs1w3d1 ·K2
2 ,C3 = e(gd1 ,hd*1 )

αs1 ·m).

Dec
(
pp,dkρ,snd,ct

)
: m =C3/

(
e
(
C0,K1

1

) · e (C0,K1snd
2

)
/e
(
C1,K1

0

) · e (C snd
2 ,K

1
0

))
● 解密      计算   .

正确性: 

e(C0,K1
1 ) · e(C0,K1

2 snd)/e(C1,K1
0 ) · e(C s

2nd,K1
0 )

= e(g(s1d1+s2d3),h(r1w1+r1w2ρ+α)d∗1+r2w1d∗3 ) · e(g(s1d1+s2d3),h(r1w3 sndd∗1+(r2w4 snd+r2w3 snd)d∗3 )/
e(g(s1w1+s1w2rcv)d1+(s2w1+s2w4)d3 ,hr1d∗1+r2d∗3 ) · e(gs1w3 sndd1+s2w3 sndd3 ,hr1d∗1+r2d∗3 )
= gαs1

T .
 

5.4   安全性分析

ΠP2定理 7. 基于 DS假设, IB-ME方案   满足隐私性和真实性.
ΠC1证明: 详细证明与合数阶版本   对应, 此处予以省略. 

5.5   效率分析

CLWW22

对于上文提出的两种方案, 可以计算出如表 1 所示的参数大小以及配对次数, 并与现有唯一 IB-ME 方案

 
[4]进行对比.

ΠP1可以看到, 第 1种方案   比现有方案参数更少, 但配对次数略多.
ΠP2而第 2种方案   不仅有整体参数远小于现有方案, 并改善了配对次数过多的问题, 大大改进了 IB-ME方案

的效率, 提高了实用性. 

6   素数阶群上的 IPE-ME
 

ΠIPE6.1   构造  

rcv-ρ < v,x >= 0 v x
x

x1

进一步地, 将   对的等值策略升级成内积策略, 这意味着当且仅当   时, 属性   与策略   匹配. 这
样得到的 ME 方案被称为 IPE-ME. 本文的 IPE-ME 方案由 Chen 等人 [4] 的方案改良得到. 不失一般性地,    中的

第 1个部分   等于 1.
Setup (λ) G = (p,G,H,GT ,e,g,h)←G (λ) = G●    : 运行群生成元    , 然后输出 pp    .(

D,D*)←R

(
Z2n+2

p

)
d1, . . . ,d2n+2 D d*

1, . . . ,d*
2n+2 D*随机抽取对偶正交基     Dual    . 用     表示   的元素, 并用    表示    的元素.
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gT = e(g1,g2)di ,d*i α←RZp mpk = (gd1 , . . . ,gdn ,gαT ) msk = (gd2n+1 ,gd2n+2 ,hd*1 , . . . ,hd*n ,hd*2n+1 ,hd*2n+2 ,α)令     , 取     , 然后输出    , 储存    .

σ) r←RZp ekσ = gr(σd2n+1−d2n+2)● SKGen (pp, msk,    : 取    , 然后输出   .

s1, s2, s← RZp● RKGen (pp, msk, v): 取   , 然后输出: 

dkv = (K1 = hαd*1+s1(v1d*1+···+vnd*n)+sd*2n+1 ,K2 = hs2(v1d*1+···+vnd*n)+sd*2n+2 ).

ekσ,x,m) z←RZp ct = (C1 = ekσ ·gz(x1d1+...+xndn),C2 = gαzT ·m)● Enc(pp, mpk,   : 取   , 然后输出   .

Dec
(
pp,dkv, snd,ct

)
m =C2 · /e

(
C1,K1 ·K snd

2

)
●     : 计算   .

正确性: 

e
(
C1,K1 ·K snd

2

)
= (gT )

αz+s1z
∑

i∈[n]
xivi+s2z·snd

∑
i∈[n]

xivi+α2 s+rsσ−rs·snd
= gαzT .

 

6.2   安全性分析

定理 8. 基于 DS假设, IPE-ME方案满足隐私性和真实性.
证明: 根据上述方案的证明以及 Chen等人 [16] 2012年的工作中的证明, 定理 8可证, 此处予以省略. 

7   总　结

身份基匹配加密 (IB-ME)是一种新型的密码学原语, 它允许发送与接收双方均可指定对方的身份, 只有身份

匹配时才可以进行通讯. 等值策略的内积匹配加密 (IPE-ME)是 IB-ME的升级版, 即策略由等值升级为内积, 扩大

发送方的权限.
本文致力于提高现有 IB-ME方案的效率, 主要贡献如下.
(1)在标准模型下基于 SXDH假设, 构造了合数阶群上具有短参数的 IB-ME方案;
(2)在标准模型基于相同假设, 在素数阶群上提出了改进的 IB-ME方案, 保持了短参数的优势, 并且相较于现

有的所有方案, 效率最高, 特别是在密文长度和私钥长度方面有显著的改善;
(3)提出了第 1个标准模型下等值策略的内积匹配加密方案.
提高 IB-ME方案的效率有利于促进 IB-ME方案的进一步应用, 增强实际应用意义.
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