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摘　要: 随着深度神经网络 (deep neural network, DNN)的迅猛发展, 其在某些特定任务上的准确性已可媲美甚至

超过人类. 然而, DNN与传统软件一样不可避免地存在缺陷, 若将带缺陷的 DNN模型应用于安全攸关的领域甚至

可能引发严重事故, 如何有效检测缺陷 DNN模型已成为亟需解决的问题. 传统的差分测试方法将测试目标在同一

测试输入下的输出结果作为差异分析的依据. 然而, 即使是相同训练程序和数据重复训练的不同 DNN模型在同一

测试输入下也常会产生不同的输出结果. 因此, 不能认为模型输出具有差异的两个模型中存在缺陷模型, 基于测试

对象输出结果的传统差分测试方法难以直接用于 DNN 模型的缺陷检测. 为解决上述问题, 提出基于解释分析的

DNN模型差分测试方法 IADT (interpretation-analysis-based differential testing), 利用解释方法分析 DNN模型对于

测试输入的行为解释, 并使用统计方法分析模型对测试集行为解释的显著性差异来检测缺陷模型. 使用真实缺陷

模型进行实验的结果表明, 解释方法的引入使 IADT 能有效检测缺陷 DNN 模型, 检测缺陷模型的 F1 值比

DeepCrime高 0.8%–6.4%, 而所消耗的时间仅为 DeepCrime的 4.0%–5.4%.
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Abstract:  With  the  rapid  development  of  deep  neural  network  (DNN),  the  accuracy  of  DNN  has  become  comparable  to  or  even  surpassed
that  of  humans  in  some  specific  tasks.  However,  like  traditional  software,  DNN  is  inevitably  prone  to  defects.  If  defective  DNN  models
are  applied  to  safety-critical  fields,  they  may  cause  serious  accidents.  Therefore,  it  is  urgent  to  propose  effective  methods  to  detect
defective  DNN  models.  The  traditional  differential  testing  methods  rely  on  the  output  of  the  testing  target  at  the  same  test  input  as  the
basis  for  difference  analysis.  However,  even  different  DNN  models  trained  with  the  same  program  and  dataset  may  produce  different
outputs  under  the  same  test  input.  Therefore,  it  is  difficult  to  directly  use  the  traditional  differential  testing  method  for  detecting  defective
DNN  models.  To  solve  the  above  problems,  this  study  proposes  interpretation-analysis-based  differential  testing  (IADT),  an  interpretation-
analysis-based  differential  testing  method  for  DNN  models.  IADT  uses  interpretation  methods  to  analyze  the  behavior  explanation  of  DNN
models  and  uses  statistical  methods  to  analyze  the  significant  differences  in  the  models’  behavior  interpretations  to  detect  defective  models.
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Experiments  carried  out  on  real  defective  models  show  that  the  introduction  of  interpretation  methods  makes  IADT  effective  in  detecting
defective  DNN  models,  while  the F1-value  of  IADT  in  detecting  defective  models  is  0.8%  –6.4%  greater  than  that  of  DeepCrime,  and  the
time consumed by IADT is only 4.0%–5.4% of DeepCrime.
Key words:  deep neural network (DNN); differential testing; interpretability; software testing

深度神经网络 (deep neural network, DNN)通过引入多层感知机和非线性激活函数建立了类似人脑的神经元

结构, 从而学习底层输入特征到高层语义输出的高维映射关系 [1]. 目前深度学习已经取得了显著进展, 并在计算机

视觉 [2,3]、自然语言处理 [4,5]和软件工程 [6–9]等领域得到实际应用. 随着先进的模型结构和大型数据集的不断推出,
DNN在某些特定任务上的准确性已可媲美甚至超过人类. 然而, DNN与传统软件一样不可避免地存在缺陷. 在一

些安全攸关的领域, DNN模型中未被测试发现的隐藏缺陷将可能引发灾难性的后果. 如特斯拉和优步的自动驾驶

汽车因 DNN缺陷而导致了多起严重事故 [10,11].
由于 DNN模型的安全性和可靠性持续受到关注, 大量工作致力于研究 DNN模型缺陷检测方法 [12]. 现有 DNN

模型缺陷检测方法大多通过比较 DNN 模型在测试数据下的输出和预期输出来检测缺陷. 然而 F1 值和精确率等

指标只能反映模型的性能差异, 难以反映模型内部的行为差异. 由于不同 DNN 模型可能根据不同的行为产生相

同的预测结果 (例如根据图像中不同区域的特征但输出相同的分类结果), 因此模型行为差异引起的缺陷难以通过

比较模型输出结果或测试精度来检测.
目前已有工作发现模型行为差异可能在实际应用中引起安全性和公平性问题 [13]. 通过比较多个测试目标之

间的行为差异, 差分测试 (differential testing)[14]可用于检测与模型行为差异相关的缺陷. 因其只需关注测试目标的

行为差异而无需关注待测目标的内部实现而被广泛应用于深度学习平台缺陷检测 [15,16]、对抗样本生成 [17]和解决

测试预言问题 [18,19]. 传统的差分测试方法将测试目标在同一测试输入下的输出结果作为模型差异分析的依据, 目
前已有工作将差分测试用于机器学习模型的缺陷检测工作 [20]. 然而 DNN模型的训练过程具有随机性因素, 即使

是相同训练程序训练的不同 DNN 模型在同一测试输入下也可能具有不同输出结果. 因此, 不能认为模型输出具

有差异的两个模型之间存在缺陷模型, 基于测试对象输出结果的传统差分测试方法难以直接用于 DNN模型的缺

陷检测.
差分测试方法需要量化被测对象之间的行为差异来检测缺陷, 但随机性因素带来的不确定性使 DNN模型的

行为差异量化工作具有一定挑战. 为缓解 DNN 模型训练过程中随机性因素对模型差异分析结果的影响, Deep-
Crime[21,22]提出了进行多次训练并使用统计学方法分析两组 DNN模型之间测试精度的显著性差异的方法, 来比较

被测试目标模型之间的差异. DeepCrime提出的 DNN模型差异分析方法在一定程度上消除了随机性因素的影响,
但其仍然依靠基于模型输出结果的测试精度指标作为差异分析的依据. 当测试集不能触发模型之间足够多的输出

差异时, DeepCrime将可能无法检测到模型之间的差异, 进而使差分测试无法准确检测缺陷模型. 同时, DeepCrime
需要使用训练程序多次训练待测模型, 这使其只能检测训练程序中由编码开发阶段引入的缺陷, 而无法检测单个

模型中由训练阶段引入的缺陷. 此外, 多次训练也将消耗较多的时间成本.
为解决上述问题, 本文提出了基于解释分析的 DNN 模型差分测试方法 IADT (interpretation-analysis-based

differential testing), 利用解释方法分析 DNN模型对于测试输入的行为解释, 并使用统计方法分析模型对测试集行

为解释的显著性差异来检测缺陷模型. 解释是指对 DNN模型的预测行为进行分析, 并使人能理解其行为的过程.
解释方法可更细粒度地量化 DNN 模型之间的差异, 这使 IADT 摆脱了 DNN 差分测试方法对模型输出结果的依

赖, 转而使用模型内部的行为解释作为判断 DNN 模型之间差异性的依据, 使其无需重复训练就能在两个模型之

间比较行为差异. 其中, 模型行为是指 DNN 模型在测试输入下的预测活动, 通常表现为输出结果或测试精度等,
而本文方法则使用解释方法输出的模型行为解释来更具体的表示模型行为. 相比依赖测试精度且需要多次训练来

判断模型差异的 DeepCrime, IADT有效提高了缺陷模型的检测能力和时间效率.
本文的主要贡献如下.
● 提出了基于解释分析的 DNN模型差分测试方法 IADT, 根据行为差异量化结果检测 DNN模型行为差异缺

陷. 其中, 使用解释方法和统计分析量化 DNN模型之间的行为差异, 并缓解了随机性因素对量化结果的影响.
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● 基于所提出方法实现了原型工具, 在 276个 DNN模型上进行对比实验的结果表明, 与基于测试精度的 DNN
模型差异分析方法 DeepCrime相比, IADT具有更高的缺陷模型检测能力和时间效率.

本文第 1节介绍相关工作并分析 IADT的创新性. 第 2节介绍本文方法的动机和相关示例. 第 3节详细介绍

所提出的基于解释分析的差分测试方法 IADT. 第 4节介绍实验设计, 并对实验结果进行分析和讨论. 第 5节对实

验结果和 IADT的有效性进行讨论. 最后第 6节总结全文并对未来工作进行展望. 

1   相关工作

DNN的普遍应用及几起严重事故 [10,11]引起了人们对其安全性和可靠性的广泛关注. DNN模型复杂的内部结

构使其能学习到输入数据中的细微特征, 但只需向输入数据添加难以被人类察觉的微小扰动即可能使 DNN模型

输出错误结果. 而训练和预测过程难以理解使传统软件测试方法难以有效检测 DNN模型的缺陷. 因此, 亟需有效

的 DNN模型验证和测试方法以保障其质量.
验证是 DNN模型质量保障的重要手段, 现有的验证方法主要使用约束求解技术对鲁棒性、安全性等问题进

行求解. Huang等人 [23]提出了基于 SMT求解器的 DNN模型自动安全性验证方法 DLV, 将模型输入视为空间中的

点, 采用图像变异方法对图像附近的输入空间进行探搜索. 此外, DLV通过 SMT求解器对 DNN模型进行逐层传

播分析来验证 DNN模型的安全性. 实验结果表明, 相比其他对抗样本生成方法, DLV可发现具有更细微扰动的对

抗样本. Lomuscio等人 [24]使用混合整数线性规划 (MILP)和线性规划来表示激活函数的约束和输出范围, 通过求

解MILP的可达性问题来验证输出集合, 以对 DNN模型的鲁棒性进行评估. Bunel等人 [25]通过MILP公式, 引入

了用于神经网络验证的分支定界框架 BaB和 BaBSB, 即一种有效的 ReLU非线性分支策略, 能够高效且成功地处

理具有卷积网络架构的高输入维问题. 实验结果表明, BaB和 BaBSB在发现错误的效率上都要优于其他方法. 验
证技术能对 DNN模型的鲁棒性和安全性等属性进行评价, 但在应用于结构较为复杂的 DNN模型时效果受限, 且
在不同结构模型间的通用性也有限 [26]. 测试技术则通过发现潜在的威胁或缺陷来保障 DNN 模型质量, 现有的

DNN模型测试工作主要关注测试度量指标和测试输入生成两个方面.
测试度量指标主要用于评估测试集的充分性, 更充分的测试集将更有可能检测到 DNN 模型的缺陷. 受传统

测试覆盖思想的启发, Pei等人 [19]首次将神经元覆盖率作为衡量 DNN模型测试充分性的指标, 并提出了白盒测试

方法 DeepXplore. 在神经元覆盖率的基础上, Ma等人 [27]将 DNN模型的测试覆盖评估分为神经元级和层级, 并提

出了包括 k-multisection Neuron Coverage和 Top-k Neuron Coverage在内的 5种测试覆盖率标准. 然而, 以上覆盖

率标准缺少对于单个测试输入的分析且粒度较粗. 与测试覆盖率指标不同, 在变异测试方法 [28]中, 通过执行变异

操作来生成一系列含有缺陷的变异体程序. 这些根据不同变异规则对待测程序进行变异的操作被称为变异算子.
变异测试通过评估测试集对缺陷变异体的识别能力来评价测试充分性. Ma等人 [29]将变异测试思想引入 DNN系

统测试中, 提出了 DeepMutation及其后续改进工作 DeepMutation++[30], 分别针对 DNN的训练代码、训练数据和

模型参数提出了 8种变异算子. 此外, DNN模型的测试度量指标也为深度随机森林 [31]等其他深度学习模型的测试

提供了参考.
测试输入生成主要用于生成足够的测试输入以提高测试充分性, 并对 DNN模型的一般行为和各种角盒行为 [27]

进行充分测试. 主流的测试输入生成通常分为基于覆盖 [32]和基于对抗 [33,34]的方法. 在基于覆盖的测试输入生成方

法中, Lee等人 [35]提出的 ADAPT方法, 其根据给定的测试覆盖率标准、数据集和 DNN模型自适应地学习和生成

神经元选择策略, 并计算所选择神经元相对于输入的梯度. 然后向梯度上升的方向修改原始测试输入来生成新测

试输入以增加所选神经元的输出值并提高测试集的覆盖率. 在基于对抗的测试输入生成方法中, Xiao等人 [36]提出

了基于空间变换的图像测试输入生成方法, 在空间上移动图像中的现有像素, 以通过不添加额外扰动的方式生成

新测试输入, 而非直接对图片中的像素值进行变异. 实验结果表明, 该方法生成的测试输入与 FGSM[37]和 C&W[38]

相比更接近原始测试输入.
以上方法均通过比较 DNN模型对测试输入的输出和预期输出来检测缺陷. 而这不可避免地存在测试预言问
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题 [39], 即如何确定待测对象的测试输出是否符合测试用例的预期输出. 为解决传统软件测试中的测试预言问题,
McKeeman等人 [14]认为具有相同功能的待测系统在给定相同测试输入时应该具有相同的输出, 并基于这一思想提

出了差分测试的概念. 而对于深度学习软件的测试工作, 差分测试也同样被广泛应用. Guo等人 [17]提出了第 1个差

分模糊测试框架 DLFuzz. 其将神经元覆盖差异和预测结果差异作为评价变异测试输入的适应度函数, 通过迭代添

加细微扰动来生成具有高适应度的测试输入, 且所生成的测试输入无需手动标记而是交叉引用来自具有相同功能

的其他 DNN模型来确定测试预言. Pham等人 [15]提出了面向深度学习库的差分测试方法 CRADLE. 他们认为, 许
多功能在不同的深度学习库中都有等价的实现, 对于相同测试输入, 不同库中相同功能的实现应产生相同输出.
CRADLE 通过使用 Keras 比较同一 DNN 模型在这些不同深度学习库下的表现, 能够有效地进行缺陷检测. 然而

Keras可配置加载不同后端的特性因过高的成本而不再继续更新维护, 在不同深度学习库之间直接进行差分测试

的成本过于高昂. 为解决这一问题, Wang等人 [16]提出了针对单一深度学习库的差分测试方法 EAGLE, 其通过构

建等效图来实现对单一深度学习库的差分测试. 等效图使用不同的应用程序编程接口、数据类型或优化器来实现

相同的功能. 在给定相同测试输入的情况下两个等效图应产生相同的输出. 他们设计了 16 个深度学习库等价规

则, CRADLE使用这些等价规则构建具体的等价图对, 并通过交叉检查这些等价图对的输出来检测深度学习库中

的不一致错误. 他们使用 CRADLE在 TensorFlow和 PyTorch两个深度学习库中检测到了 25个不一致错误, 其中

13个为此前未知的错误.
以上方法将差分测试用于深度学习库的测试工作或用其解决测试预言问题. 由于 DNN模型的训练过程具有

随机性因素, 将差分测试用于检测与行为差异相关的缺陷 DNN模型存在一定挑战. 为解决这一问题, 本文提出了

基于解释分析的 DNN模型差分测试方法 IADT, 使用解释方法分析具有相同功能的不同 DNN模型在相同测试输

入下的行为解释, 并使用统计方法消除随机性因素的影响并分析行为解释的显著性差异来检测缺陷模型. 

2   动机示例

传统差分测试方法通过比较不同版本测试对象的输出差异来检测缺陷. 然而, 即使是相同训练程序训练的不

同 DNN 模型在同一测试输入下也可能具有不同输出结果. 因此, 不能认为模型输出或测试精度具有差异的两个

模型中一定存在缺陷模型. 测试精度只能大致反映 DNN 模型的性能水平, 而无法准确表示模型在测试输入下的

具体行为, 若使用解释方法对 DNN 模型的预测行为进行解释分析, 或将能更细粒度的反映模型行为并准确分析

DNN模型之间的行为差异.
如图 1 为分别使用测试精度和解释方法对 DNN 模型进行差分测试的示例. 其中, 红色待测模型为具有缺陷

的 DNN模型, 其余两个模型为正常 DNN模型. 虚线上方为使用测试精度表示模型行为的差分测试方法. 将测试

集分别输入 3 个待测模型并使用模型输出计算其测试精度, 由于 DNN 模型训练阶段的随机性因素, 使两个正常

模型之间也存在一定测试精度差异, 在两两模型之间的行为差异分析中均呈现“有差异”的判断, 因此无法准确检

测缺陷模型.
 
 

测试集和待测模型

解释分析结果

模型行为
有差异

行为差异分析 测试报告

缺陷模型:

缺陷模型: ?

有差异

有差异

有差异

无差异 有差异

测试精度

0.679 6 0.685 6 0.643 3 0.679 6 0.685 6 0.673 3

图 1　使用不同行为差异分析方法进行差分测试的示例
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虚线下方为使用解释方法对 DNN 模型的预测行为进行解释分析, 并对模型行为解释进行差异分析的方法.
将测试集分别输入待测模型后使用解释方法对模型预测行为进行分析并输出解释分析结果. 其中, 红色缺陷模型

的行为解释与其余两个正常模型的行为解释出现较大差异, 而两个正常模型的行为解释之间虽具有一定差异, 但
总体较为相似而可被认为“无差异”. 因此, 与其他两个模型具有较大差异的红色 DNN 模型被准确检测为缺陷模

型. 基于以上思想, 本文提出了基于解释分析的 DNN模型差分测试方法 IADT. 

3   基于解释分析的 DNN 模型差分测试方法

与传统差分测试方法比较不同版本之间测试对象的输出差异不同, IADT 使用解释方法分析并比较 DNN 模

型在相同测试输入下的行为差异, 并以此作为判断 DNN模型之间差异性的依据. IADT的工作流程分为解释分析、

模型行为解释降维和行为差异分析 3个阶段, 具体过程如图 2所示. 首先, 在解释分析阶段将测试集和多个 DNN
模型分别使用解释方法分析模型行为解释 (model behavior interpretation, MBI); 然后, 将 MBI 降至一维序列; 最后,
在行为差异分析阶段分析不同 DNN之间的行为解释的差异, 当某个模型的行为解释与其他模型之间存在显著差

异时则认为其具有缺陷 (例如图 1中的红色 DNN模型).
 
 

解释分析测试集和待测模型 行为差异分析

有差异

有差异无差异

测试报告

缺陷模型:
0.98

0.86

0.53

0.14

0.74

0.95

0.90

0.51

0.19

0.79

0.51

0.79

0.88

0.32

0.21

0.98

0.86

0.53

0.14

0.95

0.90

0.51

0.19

0.51

0.79

0.88

0.32

0.74 0.79 0.21

MBI 降维

图 2　基于解释分析的深度神经网络差分测试方法流程图
 

IADT 的具体步骤如算法 1 所示, 算法的输入为具有相同功能的多个 DNN 模型 models 和带标签的测试集

testInput. 算法的输出为检测到缺陷的 DNN 模型. 首先使用解释方法依次分析每个 DNN 模型对测试集 testInput
中每条测试输入的行为解释并添加进模型行为解释集 SMBI 并降至一维序列 (第 1–5 行), 解释分析和降维方法将

在第 3.1节介绍; 然后分别比较 SMBI 中每两个模型之间行为解释的差异 (第 8–11行), 当两个模型之间的行为解释

存在显著性差异时, 分别将两个模型在差异统计数组 diffCount 中的对应值加 1 (第 12–14行), 行为解释的差异分

析方法将在第 3.2节介绍; 最后将所有模型按差异统计数组 diffCount 中的差异数量进行降序排序, 排序后的模型

列表作为缺陷模型怀疑度输出 (第 20、21行).

算法 1. 基于解释分析的深度神经网络差分测试方法.

输入: models: multiple DNN models with same function; testInput: test set with ground truth label;
输出: DNN model with detected defects.

∅1. Initialize SMBI =  
2. for each m in models do
3.　 SMBI = SMBI∪interpretationMethod(m, testInput) //根据模型结构选择解释方法

4. end for
5. SMBI = oneDim(SMBI) //降至一维

6. Initialize i ← 0
7. Initialize diffCount ← int[len(models)]
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8. while i < len(models) do //比较每两个模型的行为差异

9. 　  Initialize j ← 0
10.　 while j < i do
11.　　 isDiff = isDifferent(SMBI[i], SMBI[j]) //判断是否存在差异

12.　　 if isDiff is True do
13.　　　 diffCount [i] += 1
14.　　　 diffCount [j] += 1
15.　　 end if
16.　　 j += 1
17.　 end while
18.　 i += 1
19. end while
20. defectDNN = sort(diffCount, models) //所有模型按差异数量排序

21. return models
 

3.1   解释分析方法及 MBI 降维

差分测试的核心原理基于如下假设, 即“具有相同功能的软件应具有相同或类似的行为”[14]. 行为差异较大的

软件则可能具有缺陷. 如何分析并量化不同软件之间行为差异是差分测试的关键. 传统差分测试方法根据测试输

出结果判断待测目标之间的行为差异, 然而相同功能的 DNN 模型之间产生不同的预测结果是正常现象, 正常模

型之间可能同样会被认为存在行为差异. 基于模型输出的行为量化指标将无法区分正常模型和缺陷模型. DNN模

型的解释方法通过分析模型的预测行为, 通过一种更细粒度的方式来揭示模型之间的行为差异. 相比测试精度和

F1值等基于模型预测结果的指标, 解释方法能够更精确地帮助差分测试方法比较不同 DNN模型的差异.
以 DNN为代表的深度学习模型已在许多领域展现出了卓越的性能. 但相比依靠人工设计程序逻辑的传统软

件, 深度学习模型的内部逻辑源自模型根据样本数据学习特征并做出预测, 其预测过程更为复杂且缺乏可解释性,
导致用户难以理解和预测其行为. 为此, 学术界和工业界将可解释性作为深度学习模型的重点研究问题 [40,41], 并陆

续提出了多种解释分析方法. 以卷积神经网络 (convolutional neural network, CNN)为例, 常见的 CNN解释方法有

基于梯度加权类激活映射的 Grad-CAM[13]和 Grad-CAM++[42], 基于元素梯度加权的 Layer-CAM[43]等. 在指定

CNN模型的目标层和目标分类后, 以上方法可计算输入图像中不同区域对 CNN模型分类结果的重要性程度, 并
生成 CNN模型的 MBI. 其本质为与输入图像大小相同的二维矩阵, 其中元素值越大, 输入图像中相同位置的像素

对模型分类结果的重要性就越高. 因而可将 CNN的预测行为解释为: CNN模型根据 MBI 中元素值较高的区域在

输入图像中的特征而将输入图像分类为目标类型.
如图 3所示为以上 3种解释方法对不同 CNN模型生成的 MBI 与输入图像叠加的示例. 其中, 3个 CNN模型

为使用 CIFAR-10[44]数据集以不同超参数训练的 LeNet-5模型, 第 1、2列为正常 CNN模型 (测试精度在 68%以

上) 的 MBI, 第 3 列为缺陷 CNN 模型 (测试精度为 23%) 的 MBI, 且示例图像均选自 CIFAR-10 数据集中被 3 个

CNN模型正确分类的图像. 如图 3所示, 3种解释方法可对模型的预测行为做出解释, 并均能区分相同功能 CNN
模型的行为差异. 3个模型对相同测试输入产生了相同的预测结果, 但其 MBI 之间存在明显差异, 其中缺陷 CNN
模型与其他两个模型差异最大, 且 Grad-CAM生成的 MBI 可更明显地反映这一差异.

本文所关注的对 DNN模型进行解释分析的方法通常会生成模型的类激活图 [13] (如图 3), 此类形式的 MBI 为
二维矩阵格式. 而 IADT的行为差异分析阶段将两组一维数组作为输入并检验二者的显著性差异. 因此, 对 DNN
模型进行差异性分析需要将二维矩阵格式的 MBI 降维至单个浮点数, 并将模型对测试集中所有测试输入的 MBI
组合为一维数组. 为将 MBI 的二维数组降维至单个浮点数并尽可能保留不同 MBI 之间的差异, 可将 MBI 的二维
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矩阵视为 n 维空间中的一点 (n 为矩阵中的元素数量), 并使用欧几里得范数 (L2 范数)[45]计算 MBI 距离原点的距离

以将二维数组降维至单个浮点数.
  

Grad-CAM

Grad-CAM++

Layer-CAM

Normal model 1 Normal model 2 Defective model

图 3　不同解释方法对不同 CNN模型生成的 MBI 与输入图像叠加示例
 

MBI = {c1,c2, . . . ,cn} ci ∈MBI (1 ⩽ i ⩽ n)令   为类激活图的二维矩阵,    为矩阵中的其中一个元素值, n 为矩阵中的

元素数量. L2 范数的具体计算方法如公式 (1)所示: 

||MBI||2 =
√∑n

i
(ci)2 (1)

 

3.2   行为解释的差异分析方法

解释方法能对 DNN 模型的预测行为进行解释, 存在差异的模型在相同的测试输入下将产生不同的 MBI. 然
而 DNN模型的训练过程存在随机性, 相同训练程序经过多次训练得到的 DNN模型在相同测试输入下可能产生

不同行为. 因此, 即使在单个测试输入下的行为解释或预测输出存在明显差异也依然无法确定 DNN 模型之间存

在显著性差异.
为解决这一问题, DeepCrime[21,22]将两个待测训练程序分别训练多次后得到两组数量相同的 DNN模型, 将测

试集分别输入所有模型后得到两组 DNN模型的测试精度, 并用广义线性模型 (generalised linear model, GLM)[46]

判断两组精度之间的显著性差异. 当两组精度之间存在显著性差异时则认为两个待测程序所训练的 DNN模型之

间也存在显著性差异. 通过多次训练加统计学显著性检验的方法 DeepCrime在一定程度上避免了 DNN模型训练

过程中的随机因素对模型差异性分析的影响. 然而 DeepCrime使用基于模型预测输出的测试精度作为 GLM的判

断依据. 如第 2节的示例所示, 当正常模型之间的精度差异较大时, DeepCrime可能将正常模型错误地识别为缺陷

模型, 进而导致较高的误报率. 例如 DeepCrime在MNIST数据上的召回率可达 98.7%, 但由于误报率高达 40%, 导
致精确率仅为 60% (见第 4.4节).

为同时保证较高的精确率和召回率, 需要使用更细粒度的方法反映模型行为, 考虑到即使相同训练程序训练

的不同 DNN模型在同一测试输入下也可能具有不同输出结果, 使用测试精度或预测输出无法准确反映模型行为,
因此本文使用解释方法分析 MBI 作为 DNN 模型之间差异性分析的依据. 两个待测模型的在测试输入下的 MBI
属于两两配对关系且属于非正态分布. 因此, IADT使用配对样本 Wilcoxon 符号秩和检验 (paired samples Wilcoxon
signed-rank-sum test)[47]作为 MBI 的统计显著性检验方法. 配对样本 Wilcoxon 符号秩和检验是一种非参数的统计

假设检验, 可使用两组配对样本比较其总体差异. 由于 DNN模型训练过程的随机性因素, 不能认为 MBI 具有差异

的两个模型中一定存在缺陷模型, 因此除了使用假设检验方法验证 MBI 的显著性差异以外, 还应对差异进行量化,
只有当量化后的 MBI 差异大于一定阈值时才可认为两个模型之间存在显著性差异. 使用配对样本 Wilcoxon 符号

秩和检验进行行为解释的差异分析属于连续型数据的组间差异分析, 我们选择续型数据组间差异分析中常用的效

应量计算方法 Cohen’s d 对 MBI 进行量化比较. 该方法具有计算简单、易于理解、时间效率高等优点. 此外,
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DeepCrime同样选择使用 Cohen’s d 作为效应量计算方法来缓解随机性因素影响.
模型行为解释的统计显著性检验方法的具体计算方法如公式 (2)所示. 

isDiff (ma,mb,T ) =


true, Wilcoxon(MBI (ma,T ) ,MBI(mb,T )) < α

and effectSize(MBI (ma,T ) ,MBI(mb,T )) ⩾ β
false, otherwise

(2)

MBI
(
ma/b,T

)
Wilcoxon(MBI (ma,T ) ,MBI (mb,T ))

effectSize(MBI (ma,T ) ,MBI (mb,T ))

α

β

令 ma 和 mb 为待比较的 DNN模型, T 为测试集.    表示将测试集 T 输入模型 ma 或 mb 并使用解释

方法分析得到的行为解释.    表示使用配对样本 Wilcoxon 符号秩和检验计算模型

ma 和 mb 在测试集 T 下的行为解释的差异置信度值.    表示使用 Cohen’s d 计算

模型 ma 和 mb 在测试集 T 下的行为解释之间的效应量. 当 P 值低于预设的阈值   时且效应量高于或等于预设的

阈值   时认为模型 ma 和 mb 之间存在显著性差异. 

4   实验设计与结果分析
 

4.1   实验设计

实验部分将关注 IADT对 DNN模型的行为差异分析能力. 为验证 IADT对多个具有相同功能的 DNN模型进

行行为差异分析以检测缺陷模型的能力, 我们使用 AUTOTRAINER[48]提供的正常训练程序和缺陷训练程序

(AUTOTRAINER, https://github.com/shiningrain/AUTOTRAINER) 训练实验所用的正常模型和缺陷模型,
AUTOTRAINER为 CIFAR-10[44]数据集提供了 35个正常训练程序和 45个具有缺陷的训练程序, 为MNIST[49]数

据集提供了 78个正常训练程序和 38个具有缺陷的训练程序. 此外, 由于 SVHN[50]数据集具有和 CIFAR-10数据

集相同的数据结构, 我们还使用 CIFAR-10 数据集的训练程序和 SVHN 数据集训练实验模型. 实验将验证 IADT
分析 DNN模型行为差异和检测缺陷模型的能力, 并选择同样消除了 DNN训练随机性因素的模型差异分析方法

DeepCrime 作为比较对象. 所有实验均在配备 NVIDIA RTX 3070Ti GPU 和 AMD 7700X CPU 的计算机上进行.
为验证所提出基于解释分析的深度神经网络差分测试方法的有效性, 实验将研究并回答以下问题.
RQ1: IADT相比其他模型差异性分析方法是否具有更高的缺陷模型检测能力和时间效率?
为验证 IADT对 DNN模型进行差异分析的有效性和所消耗的时间成本, 设计了 RQ1以分析 IADT的缺陷模

型检测能力及时间效率.
RQ2: 解释方法的引入是否提高了 IADT的缺陷模型检测能力?
解释方法的引入是 IADT将差分测试用于检测缺陷 DNN模型的重要步骤, 为验证其对 IADT的缺陷模型检

测能力的影响, 设计了 RQ2以对比解释方法引入前后 IADT的缺陷模型检测能力.
RQ3: 不同解释方法如何影响 IADT检测变异体模型的能力?
使用不同的解释方法将影响 IADT 检测变异体模型的能力, 为此设计了 RQ3 用以讨论解释方法的差异和

选择. 

4.2   评价标准

C2
35+ (35×45) C2

78+ (78×38)

实验将使用同一个数据集训练的每个正常模型与其他模型 (其余正常模型和所有缺陷模型) 两两配对进行

模型差异分析. 对 CIFAR-10、MNIST 和 SVHN 数据集的正常模型和缺陷模型进行配对将分别产生 2  170 个

(   )、5 967个 (   )和 2 170个 (与 CIFAR-10相同)样本, 并分别使用准确率、精确率、召

回率和 F1值评价缺陷模型检测能力. 对于缺陷模型检测问题, 正常模型和缺陷模型之间被正确识别为“有差异”称
为 TP, 正常模型和正常模型之间被错误识别为“有差异”称为 FP, 正常模型和正常模型之间被正确识别为“无差异”
称为 TN, 正常模型和缺陷模型之间被错误识别为“无差异”称为 FN. 公式 (3)为准确率 (Accuracy)的定义, 即所有

模型的差异分析中, 结果正确的数量占总量的比例; 公式 (4)为精确率 (Precision)的定义, 即所有被识别为“有差异”
的样本中, 缺陷模型所占的比例; 公式 (5)为召回率 (Recall)的定义, 即所有将正常模型和缺陷模型对进行差异分

析时, 被正确识别为“有差异”的比例; 公式 (6)为 F1值 (F1-score)的定义, 其同时考虑了精确率和召回率. 

谢瑞麟 等: IADT: 基于解释分析的深度神经网络差分测试 5459

https://github.com/shiningrain/AUTOTRAINER


Accuracy =
T P+T N

T P+T N +FN +FP
(3)

 

Precision =
T P

T P+FP
(4)

 

Recall =
T P

T P+FN
(5)

 

F1-score =
2×Precision×Recall

Precision+Recall
(6)

 

4.3   实验参数及解释方法选择

α β α

β β

实验部分涉及的参数主要为置信度值的阈值   、效应量阈值   . 其中,    在实验部分被设置为常用值 0.05, 当
置信度值小于或等于 0.05时表示至少有 95%的置信度可认为待测模型的 MBI 之间存在显著性差异. 与置信度值

不同, 效应量通常没有固定的常用取值 [51]. 因此, 实验从所有正常模型和缺陷模型中随机取 20%进行初步实验以

确定   的取值. 初步实验结果表明, 当   取 1.1时 IADT可达到最佳 F1值. 对于不同解释方法, 实验选择使用泛用

性最广且效率较高的 Grad-CAM作为实验部分 IADT的解释方法. 

4.4   RQ1 实验结果分析

为研究 IADT 与其他模型差异性分析方法的缺陷模型检测能力, 实验使用 DeepCrime[21,22]作为比较对象.
DeepCrime提出的模型差异性分析方法被广泛用于 DNN模型与其变异体模型之间的差异性分析工作 [52–54]. 我们

从 DeepCrime的 GitHub仓库 (DeepCrime, https://github.com/dlfaults/deepcrime)中获取其模型差异分析的实现代

码, 并使用与其论文中相同的参数设置来检测缺陷模型, 并与 IADT的缺陷模型检测能力进行比较. 为使实验所用

的原始模型和缺陷模型可应用 DeepCrime 的模型差异性分析方法, 实验对所有正常模型和缺陷模型分别重复训

练 20次并计算其测试精度, 以适配 DeepCrime的模型差异性分析方法.
分别使用 IADT和 DeepCrime对缺陷模型进行检测的实验结果如表 1和图 4所示. 其中, 表 1中的 TP、FP、

TN、FN 为 IADT和 DeepCrime在不同数据集下对缺陷模型进行检测的具体结果, 图 4及后续图中的 P、R、F1
和 ACC 分别表示不同方法检测缺陷模型的精确率、召回率、F1值和准确率. 如表 1所示, IADT的 TP 和 FN 比

DeepCrime少 44、1 030和 83, 使 DeepCrime具有比 IADT更高的召回率. 但 DeepCrime的 TN 和 FP 比 IADT少

290、1 783和 253, 使 IADT具有比 DeepCrime更高的精确率. 此外, IADT在 TN 上的优势比在 TP 上的劣势更为

显著, 使 IADT 具有比 DeepCrime 更高的准确率. 如图 4 所示, IADT 检测缺陷模型的召回率在 CIFAR-10、
MNIST 和 SVHN 数据集分别比 DeepCrime 低 2.8%、34.8% 和 5.2%, 但精确率分别比 DeepCrime 高 13.3%、

31.9%和 10.5%. 综合来看, IADT的 F1值比 DeepCrime高 6.4%、0.8%和 3.8%, 准确率高 11.3%、12.6%和 7.8%.
 
 

表 1　不同模型差异分析方法的缺陷模型检测结果
 

差异分析方法
CIFAR-10 MNIST SVHN

TP FP TN FN TP FP TN FN TP FP TN FN
IADT 1 522 127 468 53 1896 168 2 835 1 068 1 450 212 383 125

DeepCrime 1 566 417 178 9 2 926 1951 1 052 38 1 532 464 130 43
 

IADT在 3个数据集上均取得了高于 DeepCrime的 F1值和准确率, 这是由于使用解释方法生成的 MBI 能更

准确地反映模型行为. 当模型行为存在较大差异时 IADT能更准确地检测到模型行为差异, 进而具有较高的精确

率. 然而, 有部分正样本中的缺陷模型与正常模型虽然在测试精度上存在较大差异, 但在解释方法生成的 MBI 上
差异较小而没有被 IADT 检测, 进而影响了 IADT 召回率. 虽然在小部分模型上解释方法没能正确反映行为差异

使 IADT的召回率低于 DeepCrime, 但较高的 F1值和准确率依然可说明 IADT缺陷模型检测能力的优越性. IADT
在 3个数据集上的缺陷模型检测能力具有一定差距, 虽都在 F1值取得了高于 DeepCrime的结果但在MNIST数

据集上的性能提升低于 CIFAR-10 和 SVHN 数据集. 经分析, 这可能是由于 CIFAR-10 和 SVHN 数据集相比

MNIST数据集具有更复杂的背景和更高维的特征, 解释方法在MNIST数据集上生成的类激活图中的重要区域更
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集中于相似区域, 这使 DNN模型在MNIST数据集的行为差异更难以反映 MBI 中. 这说明 IADT更善于在使用复

杂高维数据训练的 DNN模型之间检测缺陷模型.
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图 4　不同模型差异分析方法的真实缺陷模型检测能力对比
 

为进一步探究 IADT 和 DeepCrime 检测缺陷模型能力的差异, 对两个方法的缺陷模型检测情况进行了

Win/Lose/Draw分析. 具体来说, 我们在收集表 1数据时记录了两种方法对每个样本的判断结果, 当 IADT判断正

确且 DeepCrime判断错误时记为Win, 反之记为 Lose, 两种方法判断相同时记为 Draw. 记录结果如表 2所示. 表 2
中数据为在 3个数据集所记录到Win、Lose和 Draw的数量和所占比例.
 
 

表 2　缺陷模型检测的Win/Lose/Draw分析
 

数据集 Win Lose Draw
CIFAR-10 606 (27%) 105 (5%) 1 494 (68%)
MNIST 2 002 (33%) 1 172 (19%) 2 871 (48%)
SVHN 477 (22%) 270 (12%) 1 458 (66%)

 

从表 2可见, IADT和 DeepCrime对大部分样本具有相同的判断结果, Draw的数量分别占 68%、48%和 66%,
均高于 Win 和 Lose 的数量. 而 Win 的数量为 Lose 的 5.8 倍、1.7 倍和 1.8 倍, 占分歧样本中的大多数. 这表明

IADT具有更高的缺陷模型检测能力. 同时, 5%、19%和 12%的 Lose表明 IADT和 DeepCrime检测不同缺陷模

型时具有一定的互补关系, DeepCrime可正确检测部分 IADT未能正确识别的缺陷模型.
除缺陷模型检测能力, 时间效率也是本文关注的指标之一. 为验证 IADT相比其他模型差异性分析方法是否

具有更高的时间效率, 在收集表 1 数据时统计了 IADT 和 DeepCrime 所消耗的时间. 结果如表 3 所示, 其中数据

为 IADT和 DeepCrime在不同阶段处理单个模型平均所消耗的时间. 在模型训练和差异分析 2个阶段, IADT所消

耗的时间均低于 DeepCrime. 在 CIFAR-10 和 MNIST 两个数据集上 IADT 所消耗的总时间分别仅为 DeepCrime
的 5.3%、4%和 5.4%.
 
 

表 3　不同模型差异分析方法的时间效率对比 (s)
 

阶段
CIFAR-10 MNIST SVHN

IADT DeepCrime IADT DeepCrime IADT DeepCrime
模型训练 139.6 2 792.5 302.9 7 682.5 153.7 3 064.2
差异分析 11.1 28.9 6.4 16.1 13.6 31.7
总计 150.7 2 821.4 309.3 7 698.6 167.3 3 095.9

 

模型训练为模型差异分析方法的前置准备阶段, 由于 DeepCrime需要 20个正常子模型和 20个缺陷子模型的

测试精度以分析待测模型之间的差异, 因此需要对同一个模型重复训练 20次获取子模型. 而 IADT可使用单个原

始模型及其变异体模型的 MBI 以分析模型差异. 因此 IADT 在模型训练阶段的时间消耗仅约为 DeepCrime 的
4.2%. 差异分析为模型差异分析方法主要阶段, DeepCrime需要分别将测试集输入 20×2个子模型并计算其测试精
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度以分析其差异, 而 IADT只需要将测试集输入 2个待测模型即可计算 MBI 并分析其差异, 虽然解释方法将消耗

一定时间以计算 MBI, 但 IADT在模型差异分析阶段的时间消耗依然只有 DeepCrime的 38.4%、39.8%和 42.9%.
对 RQ1的结论: IADT能有效分析 DNN模型之间的行为差异, 与 DeepCrime的模型差异分析方法相比, 对于

CIFAR-10、MNIST和 SVHN数据集, F1值分别高 6.4%、0.8%和 3.8%, 准确率分别高 9.9%、11.6%和 7.8%. 此
外, IADT 无需重复训练就能直接分析两个模型之间的行为差异, 在 3 个数据集上检测缺陷模型所消耗的时间分

别仅为 DeepCrime的 5.3%、4.0%和 5.4%, 具有较高的时间效率. 

4.5   RQ2 实验结果分析

解释方法是 IADT准确分析并反映 DNN模型行为的重要部分. 为研究解释方法的引入对 IADT变异体模型

检测能力的影响, 实验将对比 IADT和 IADT－的变异体模型检测能力. 其中, IADT－是指将 DNN模型的预测结果

代替解释方法输出的 MBI 进行模型差异分析以检测变异体模型. 除使用 DNN模型的预测结果作为模型差异分析

的依据以外, 其他实验设置均与 IADT 相同. 实验结果如图 5 所示, 在 CIFAR-10、MNIST 和 SVHN 数据集上

IADT的 F1值分别比 IADT－高 44%、4.8%和 26%, 准确率高 39%、2.1%和 23.2%.
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图 5　解释方法对 IADT的真实缺陷模型检测能力影响
 

从图 5可见, 去除解释方法后 IADT－虽在精确率上相比完整的 IADT具有一定提升, 但召回率远低于 IADT.
由于解释方法计算的 MBI 相比模型预测输出能更准确地反映 DNN模型的行为差异. 当测试集不足以触发足够多

的模型输出差异时 IADT－将无法检测到缺陷模型. 因此, IADT－只能检测到与正常模型的输出差异较大的缺陷模

型. 这使其具有较高的精确率, 但也因为只检测到了少量缺陷模型而具有较低的召回率.
对 RQ2 的结论: 解释方法的引入提高了 IADT 的缺陷模型检测能力, 检测缺陷模型的 F1 值提高了 44.0%、

4.8%和 26.0%, 准确率提高了 39.0%、2.1%和 23.2%. 

4.6   RQ3 实验结果分析

近年来, 除 Grad-CAM 外有许多 DNN 解释方法被提出. 为研究不同解释方法对 IADT 缺陷模型检测能力的

影响, 选择在 DNN 模型可解释性研究中被广泛使用的 Grad-CAM[13]、Grad-CAM++[42]和 Layer-CAM[43]作为

IADT 的解释方法对缺陷模型进行检测. 实验结果如图 6 所示, 对于 CIFAR-10 和 SVHN 数据集, IADT 在使用

Grad-CAM作为解释方法时的精确率、F1值和准确率均明显高于 Grad-CAM++和 Layer-CAM. 在使用 Layer-CAM
时的召回率虽然比使用 Grad-CAM 高 2.1% 和 6.6%, 但其较低的精确率使 F1 值和准确率均低于 Grad-CAM. 对
于 MNIST 数据集, 虽然使用 3 种解释方法的差异较小, 但使用 Grad-CAM 时的 F1 值和准确率仍然比 Grad-
CAM++和 Layer-CAM高 1.1%和 0.2%.

使用 3种解释方法均可有效检测缺陷模型, 但检测能力具有一定差异, 使用 Grad-CAM可达到比 DeepCrime
更佳的缺陷模型检测能力, 使用 Grad-CAM++或 Layer-CAM 则只能在 MNIST 数据集上取得优于 DeepCrime 的
F1值, 而在 CIFAR-10和MNIST数据集上的 F1值比 DeepCrime低 0.6%–4.7%. 考虑到 DNN模型有部分行为差

异是由角盒区域中的缺陷引起 [27], 由于角盒区域在模型预测行为中只提供较低的贡献, 特征图中经角盒区域处理
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的区域将计算得到较低的梯度. Grad-CAM使用全局平均池化计算计算特征图的权重, 这使一些梯度较低但特征

区域较大的特征图也能分配到较高的权重, 进而能在 MBI 中更明显地反映角盒区域的行为解释. 而 Grad-CAM++
则使用反向传播提高了高梯度特征图的权重, LayerCAM则使用元素级的权重分配方法直接对特征图中的不同区

域分配权重, 降低了低梯度区域所分配的权重, 这使得低梯度的角盒区域差异难以体现在 Grad-CAM++和 Layer-
CAM生成的 MBI 中, 难以检测到由角盒区域中的缺陷引起的行为差异. 因此, 相比 Grad-CAM++和 Layer-CAM,
Grad-CAM能更全面地分析模型的行为解释.
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图 6　不同解释方法对 IADT缺陷模型检测能力的影响
 

对 RQ3的结论: 使用 3种解释方法均可有效检测缺陷模型, 且当使用 Grad-CAM时可达到优于 DeepCrime的
缺陷模型检测能力. 

5   讨论及有效性分析

本节将讨论 IADT对模型行为细微差异的检测能力以及和与 DeepCrime的适用场景差异, 并对有效性威胁进

行分析. 

5.1   IADT 对细微模型差异的检测能力

在第 4节中, 实验使用真实的缺陷模型对 IADT的有效性进行了验证, 其中所用的缺陷模型和正常模型之间

的 MBI 往往存在较大差异. 与上述情况不同, 为了更细粒度地度量测试数据质量, 在 DeepMutation[29]和 DeepMetis[52]

等变异测试方法中, 所生成的变异体模型和原始模型之间通常仅存在细微的行为差异.
为讨论 IADT 对细微模型差异的检测能力, 我们使用正常模型作为原始模型, 并使用 DeepMutation++提供的

DNN变异体生成工具 (DeepMutation++, https://sites.google.com/view/deepmutationpp)对原始模型注入缺陷, 去除两

个与原始模型不兼容的变异算子“删除隐藏层”和“复制隐藏层”后, 对原始模型应用了 6 种变异算子以注入缺陷, 并
将变异体的精度阈值 (所生成变异体与原始模型的最低精度比例)分别设置为 0.95、0.96、0.97和 0.98, 其他参数保

持 DeepMutation++的默认设置. 使用 6种变异算子在 4个精度阈值设置下对 148个原始模型注入缺陷, 共生成了 3 503
个含有缺陷的变异体模型用于讨论 IADT识别变异体模型的能力. 6种变异算子的详细介绍如表 4所示.
 
 

表 4　使用的变异算子
 

变异算子 简称 描述

高斯模糊 (Gaussian fuzzing) GF 使用高斯模糊在一定范围内修改部分神经元的权重

权重乱序 (weight shuffling) WS 选择部分神经元并打乱其与上一层连接的权重顺序

阻断神经元 (neuron block) NB 选择部分神经元并屏蔽其输出

反转神经元激活值 (neuron activation inverse) NAI 选择部分神经元并在输入激活函数前改变输出的符号

交换神经元 (neuron switch) NS 随机交换同一层中部分神经元的位置

添加隐藏层 (layer addition) LA 随机复制其中一个隐藏层
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β

α

由于 DeepMutation++的设计初衷为注入微小的缺陷, 因此变异体模型与其原始模型之间的行为差异小于使

用 Cohen’s d 计算效应量时的有效值, 在此情况下计算效应量缺乏实际意义, 因此将 IADT的阈值   和 DeepCrime
的效应量阈值和设置为 0, 阈值   则保持和实验部分相同的 0.05. 由于所生成的变异模型与其原始模型之间的行

为差异小于不同原始模型之间的行为差异, 因此这里只讨论在原始模型及对应变异体之间行为差异分析的结果.
分别使用 IADT、IADT－和 DeepCrime 对变异体模型进行识别的结果如表 5 所示, 其中精度阈值为使用

DeepMutation++所生成变异体模型与原始模型的最低精度比例, IADT、IADT－和 DeepCrime之间较高的变异体

模型识别率被加粗标出. 由表 5 可见, IADT 对不同变异算子在不同精度阈值下所生成变异体模型的识别率均保

持在 68%以上, 对不同数据集的平均识别率则保持在 80%以上. 对于 CIFAR-10数据集, IADT－对除 LA以外的

其余 5种变异算子生成的变异体模型具有与 IADT相近的识别率, 但对变异算子 LA所生成变异体模型的识别率

低于 IADT. DeepCrime则仅对WS、NB和 NAI这 3个变异算子在精度阈值为 0.95时生成 CIFAR-10数据集变

异体模型的识别率高于 IADT, 对其他变异体模型的识别率均低于 IADT.
 
 

表 5　不同模型差异分析方法的变异体识别率对比
 

变异算子 精度阈值
CIFAR-10 MNIST SVHN

IADT IADT－ DeepCrime IADT IADT－ DeepCrime IADT IADT－ DeepCrime

GF

0.95 0.743 0.686 0.314 0.833 0.359 0.487 0.829 0.686 0.229
0.96 0.686 0.800 0.229 0.808 0.359 0.487 1.000 0.771 0.200
0.97 0.714 0.800 0.200 0.885 0.423 0.500 0.800 0.829 0.200
0.98 0.743 0.857 0.200 0.833 0.333 0.436 0.886 0.829 0.200

WS

0.95 0.714 0.800 0.829 0.910 0.526 0.718 0.857 0.800 0.600
0.96 0.714 0.771 0.657 0.923 0.500 0.769 0.943 0.800 0.486
0.97 0.829 0.800 0.543 0.936 0.538 0.692 0.971 0.829 0.514
0.98 0.800 0.771 0.314 0.897 0.590 0.641 0.886 0.743 0.343

NB

0.95 0.743 0.800 0.829 0.885 0.782 0.718 0.829 0.914 0.714
0.96 0.857 0.857 0.657 0.949 0.667 0.756 0.943 0.657 0.686
0.97 0.800 0.800 0.543 0.974 0.603 0.782 0.914 0.829 0.600
0.98 0.686 0.771 0.257 0.897 0.628 0.731 1.000 0.886 0.514

NAI

0.95 0.771 0.886 0.886 0.910 0.526 0.821 1.000 0.714 0.714
0.96 0.857 0.829 0.743 0.910 0.474 0.795 0.914 0.800 0.714
0.97 0.771 0.771 0.514 0.923 0.526 0.731 0.971 0.829 0.686
0.98 0.800 0.771 0.286 0.923 0.436 0.692 0.971 0.886 0.400

NS

0.95 0.800 0.829 0.800 0.936 0.436 0.795 0.943 0.886 0.800
0.96 0.743 0.800 0.714 0.923 0.526 0.718 0.914 0.829 0.743
0.97 0.914 0.743 0.486 0.859 0.513 0.744 0.857 0.829 0.629
0.98 0.800 0.714 0.314 0.923 0.462 0.769 0.971 0.857 0.429

LA

0.95 0.943 0.686 0.057 0.987 0.551 0.859 0.971 0.829 0.543
0.96 0.971 0.429 0.029 0.974 0.577 0.833 0.971 0.857 0.457
0.97 1.000 0.486 0.000 0.974 0.449 0.808 1.000 0.857 0.429
0.98 1.000 0.429 0.029 0.974 0.462 0.744 0.943 0.800 0.143

平均识别率 0.808 0.745 0.435 0.915 0.510 0.709 0.929 0.814 0.499
平均标准差 0.050 0.059 0.170 0.023 0.051 0.044 0.053 0.057 0.117

 

DeepMutation++所生成的变异体模型的测试精度与原始模型的测试精度之比被要求保持在精度阈值之上, 这
使得在较高精度阈值设置下生成的变异体模型的测试精度将更接近原始模型. 而 DeepCrime将模型测试精度的显

著性差异作为识别变异体模型的依据, 在较高的精度阈值设置下生成的变异体模型与原始模型在测试精度上的差

异难以被 DeepCrime 所识别. 如表 5 所示, 当在精度阈值设置为 0.97 或 0.98 时, DeepCrime 对使用 GF、NB 和

NS这 3个变异算子所生成变异体模型 (MNIST数据集)的识别率没有明显变化趋势, 但对其他变异体模型的识别

率均出现明显下降. 而 IADT 直接使用 MBI 作为模型差异分析的依据, 不依赖于模型的测试精度, 其变异体模型
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识别率与精度阈值之间则没有呈现明显相关性. 如表 5所示, IADT在不同数据集下的平均标准差均低于 DeepCrime,
这表明 IADT的变异体模型识别能力更为稳定, 而 DeepCrime则容易受到精度阈值等因素的影响.

变异算子 LA通过随机复制 DNN模型全连接层中的其中一个隐藏层以生成变异体模型. 与其余 5个对神经

元进行变异操作的变异算子不同, LA作为层级的变异算子, 由于不改变任何神经元参数而使变异体模型的测试精

度与原始模型之间只有少量细微差异, 导致 DeepCrime难以识别其生成的变异体模型. 但向全连接层中添加的一

个隐藏层将在对全连接层求梯度时造成较大影响, 使基于梯度的解释方法对变异体模型进行行为分析时得到与原

始模型有较大差异的 MBI, 使得 IADT达到了较高的变异体模型识别率. 

5.2   IADT 与 DeepCrime 的适用场景差异

在第 4.4节的实验中, 通过分析图 4中的数据可知, IADT由于能更细粒度的分析模型行为差异而具有较高的

精确率, 但召回率低于 DeepCrime. 而在表 2的Win/Lose/Draw分析中, 出现 Loss的情况占 5%、19%和 12%. 这
说明两种方法之间存在一定的互补关系, 某些缺陷模型只能由其中一种方法检测到, 若同时使用 IADT和 DeepCrime
识别缺陷模型可能提高有效性. 为验证这一猜想, 设计了如下两种策略以同时使用 IADT和 DeepCrime识别缺陷

模型.
● IADT∧DeepCrime: 即当两种方法均显示有差异时, 认为待测模型之间存在差异.
● IADT∨DeepCrime: 即只要两种方法的其中一个显示有差异时, 认为待测模型之间存在差异.
使用不同模型差异分析方法的缺陷模型检测能力如表 6所示. 其中, IADT∧DeepCrime和 IADT∨DeepCrime

的参数设置与第 4.4节实验中保持一致. 表中不同评价指标的最优值被加粗表示. 由表 6可见, 同时使用 IADT和

DeepCrime 识别缺陷模型未能在单独使用 IADT 的基础上提高 F1 值 ,  但能提高精确率或召回率 .  在使用

IADT∧DeepCrime策略时, 精确率比 IADT提高了 1.7%、5.2%和 7%, 使用 IADT∨DeepCrime策略时, 召回率比

DeepCrime提高了 0.6%、0.8%和 2.7%.
 
 

表 6　不同模型差异分析方法的缺陷模型检测能力对比
 

差异分析方法
CIFAR-10 MNIST SVHN

P R F1 ACC P R F1 ACC P R F1 ACC
IADT 0.923 0.966 0.944 0.917 0.919 0.640 0.754 0.796 0.872 0.921 0.896 0.845

DeepCrime 0.790 0.994 0.880 0.804 0.600 0.987 0.746 0.667 0.767 0.973 0.858 0.766
IADT∧DeepCrime 0.940 0.740 0.828 0.780 0.971 0.554 0.705 0.773 0.942 0.693 0.799 0.751
IADT∨DeepCrime 0.807 1.000 0.893 0.829 0.606 0.995 0.753 0.681 0.826 1.000 0.905 0.850

 

实验结果表明, IADT∧DeepCrime能更精确的检测缺陷模型, 从而提高精确率, 而 IADT∨DeepCrime则由于

提高了正样本被正确预测的数量而具有更高的召回率. 但同时使用 IADT和 DeepCrime的 F1值和准确率均低于

单独使用 IADT的结果. 因此, 当在实际应用时需要达到较高的精确率可使用 IADT∧DeepCrime策略, 当需要达

到较高的召回率时可使用 IADT∨DeepCrime策略, 当需要兼顾精确率和召回率而达到较高的 F1或准确率时可单

独使用 IADT. 

5.3   有效性分析

本节将对所提方法的有效性威胁进行分析.
● 内部有效性影响. 首先是实验中 DNN模型的训练过程以及所使用的解释方法的正确性, 实验所使用的所有

原始模型和缺陷模型均使用 AUTOTRAINER[48]提供的开源代码进行训练, Grad-CAM、Grad-CAM++和 Layer-CAM
这 3种解释方法均使用第三方开源代码 (tf-keras-vis. https://github.com/keisen/tf-keras-vis)实现, 以尽量保证模型

的训练和行为解释分析的正确性. 其次是模型差异性分析和评价指标计算过程是否正确, 为尽可能确保代码实现

的正确性, 对 DNN模型的 MBI 差异性分析和评价指标计算代码经过了多次检查和测试.
● 外部有效性影响. 首先是实验对象及实验结果的代表性, 实验使用 AUTOTRAINER提供的开源代码训练目

标模型, 其提供的训练程序和所使用 LeNet-5 模型结构在 DNN 质量保证领域具有较为广泛的应用 [15,30,55]. 同时,
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作为 DNN质量保障领域的常用数据集 [52,56], 实验中使用了 CIFAR-10[44]和MNIST[49]数据集进行模型训练和验证.
虽无法保证 IADT 在其他模型或数据集上的有效性, 但实验结果具有一定代表性. 其次是 IADT 对其他深度学习

模型的泛用性, 对于非图像分类任务的 CNN模型, 可直接使用或对现有解释方法修改后进行解释分析. 例如, 在本

文之前的工作中, 我们提出了 IATG方法, 对 Grad-CAM进行了修改以实现对自动驾驶转向角预测 CNN模型的解

释分析, 从而针对性地生成高质量的测试数据 [41]. 除 CNN 模型之外, 对于其他具有自我解释或外部解释方法的

DNN模型, IADT可使用相应解释方法的结果进行差异性分析, 来检测缺陷模型. 本文实验部分为使实验目标模型

兼容 DeepCrime的模型差异分析方法, 选择使用 AUTOTRAINER提供的开源代码训练目标模型, 无法保证 IADT
在其他模型上的有效性.

● 构造有效性影响. 构造有效性的主要因素受到评价标准的影响. 实验使用准确率、精确率、召回率和 F1值
作为缺陷模型检测能力的评价标准, 这 4项指标常被用于分类算法性能评价指标 [56], IADT的模型差异分析可认

为是判断待测模型之间是否存在差异的二分类算法, 因此这 4项指标可用于 IADT缺陷模型检测能力的评价标准. 

6   总结和未来工作

为更有效地在多个 DNN 模型中检测存在缺陷的模型, 本文提出了基于解释分析的 DNN 模型差分测试方法

IADT, 利用解释方法分析 DNN模型对于测试输入的行为解释, 并使用统计方法分析模型对测试集行为解释的显

著性差异来检测缺陷模型. 与传统差分测试方法相比, IADT 摆脱了 DNN 差分测试方法对模型输出结果的依赖,
转而使用模型内部的行为解释作为判断 DNN模型之间差异性的依据. 使用 3种数据集和真实缺陷模型进行实验

的结果表明, IADT所使用的解释方法可有效提高对缺陷 DNN模型的检测能力. 与 DeepCrime的模型差异分析方

法相比, IADT具有更强的缺陷模型检测能力和更高的时间效率. IADT的 MBI 降维方法能将 MBI 从二维矩阵降

维至一维以适配统计检验方法, 但目前的降维方法会丢失部分特征信息, 影响 IADT分析 DNN模型之间行为差异

的准确性. 未来, 我们将探索更有效的 MBI 降维方法使 IADT更准确地检测缺陷 DNN模型.
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