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摘　要: 为解决用户私钥安全问题, 将秘密共享方法与边缘计算模式相结合, 提出一种面向用户的、实用的私钥保

护框架, 并基于此框架设计针对国密 SM2 公钥密码的私钥保护方案, 将用户的 SM2 私钥通过秘密共享分成两个

私钥份额, 分别由用户设备和边缘服务器持有. 当用户使用Web3应用服务需要执行公钥密码算法时, 用户设备和

边缘服务器利用各自的私钥份额协同执行两方分布式 SM2 公钥密码算法, 在无需恢复原始私钥的情况下完成密

码运算. 当用户设备或边缘服务器之一遭到攻击后, 用户通过份额更新算法更新私钥份额, 从而使存在泄漏风险的

份额失效. 实验测试结果表明, 新方案的计算时长在现实环境中常用设备 (手机、笔记本电脑)可接受的范围内.
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Abstract:  To  solve  the  problems  of  users’  private  key  security,  this  study  proposes  a  user-oriented  and  practical  private  key  protection
framework  by  combining  secret  sharing  and  edge  computing  mode.  Based  on  this  framework,  it  designs  a  private  key  protection  scheme

for  the  SM2  public-key  cryptographic  system.  In  this  scheme,  a  user’s  SM2  private  key  is  divided  into  two  shares  via  a  secret  sharing

scheme  and  kept  by  the  user’s  device  and  the  edge  server  respectively.  The  public-key  cryptographic  task  requested  by  Web3  applications

is  executed  cooperatively  by  the  user’s  device  and  the  edge  server  without  having  to  recover  the  original  private  key.  After  the  user’s

device  or  the  edge  server  is  attacked,  a  key  updating  protocol  will  be  executed  among  them  to  update  the  private  key  shares  and  scrap  the

one  that  may  have  been  leaked.  Experiment  results  show  that  the  computing  time  of  the  new  scheme  is  acceptable  for  common  devices

(smartphones, laptops, etc.) in the real world.
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下一代互联网Web3[1]强调用户拥有自己数据的自主权, 其主要是通过公钥密码方案实现. 例如, 在最成熟的

Web3应用, 即比特币、数字人民币等数字货币领域, 数字货币的所有权是由根据用户公钥生成的地址表示的, 所
有的交易都需要使用用户私钥进行签名. 类似地, 在其他一些 Web3 应用, 如非同质化通证 (non-fungible token,
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NFT)[2]和去中心化金融 (decentralized finance, DeFi)[3]中, 用户的数据主权也是由公钥密码方案实现的.
因此, 私钥的安全性在Web3的去中心化应用 (decentralized application, Dapp)中至关重要. 自公钥密码学诞

生, 对私钥保护的研究就未曾停止过. 其中, 比较经典的方法是将私钥通过秘密共享方案 [4]分成若干份额. 基于该

方法的方案包括门限秘密分享方案 [5−8]和抗泄漏公钥密码方案 [9−11]. Web3中则是采用专用的密钥管理软件, 即加

密钱包, 来管理用户私钥. 目前已有大量加密钱包在Web3市场上发行.
尽管已经有大量关于私钥保护的研究成果, 现实世界中私钥泄漏问题依然频发. 例如, 2022年 6月, Harmony

公链与以太坊间跨链桥 Horizon遭到黑客攻击, 导致私钥泄漏, 损失加密货币金额超过 1亿美元. 2022年 9月, 世
界著名加密做市商 Wintermute遭到黑客攻击, 因私钥泄漏造成高达 1.6亿美元天价损失. 此外, 应用程序权限滥用

也使私钥的机密性受到威胁. 2022年 8月, 总部位于新加坡的信息安全公司 CloudSEK披露的一份报告中显示, 已
发现有 3 207个移动应用程序泄漏用户密钥和秘密, 其中的 230个应用程序可在此基础上完全接管用户的推特账号.

此外, 现有的私钥管理方案中, 一旦私钥泄漏或面临泄漏威胁, 公钥私钥需要同时注销. 而在Web3场景中, 由
于公钥代表用户的钱包地址或数字身份, 经常性的注销和更新公钥会给应用系统造成不便. 例如, 在数字货币系统

中, 注销公私钥对之前需要将当前地址中的余额转账到新的地址中, 通常需要支付一定的转账费. 更严重的是, 在
用户发现攻击并转移余额前, 攻击者往往已经利用泄漏的私钥将余额转入其所控制的地址中.

为解决上述两个问题, 本文提出具有私钥泄漏容忍性的私钥保护框架, 并基于此框架设计了针对国密 SM2公
钥密码的私钥保护方案, 即私钥泄漏容忍 SM2. 该方案利用基于秘密共享的私钥保护方法, 并结合边缘计算模型,
通过具体 4个阶段对私钥生成、注册、使用中的安全提供保护: 1)密钥注册阶段, 用户生成公私钥并向边缘服务

器注册公钥, 边缘服务器在验证用户身份后, 存储用户身份和公钥; 2)安全信道建立阶段, 通过认证密钥协商协议

为用户和边缘服务器建立安全信道; 3)密钥分裂存储阶段, 通过密钥分裂算法将用户 SM2密钥分成两个份额, 分
别由用户设备和边缘服务器持有, 并在其中一个份额面临泄漏风险时, 通过密钥存储更新算法更新两个份额; 4)分
布式算法阶段, 用户设备和边缘服务器使用各自的私钥份额协作完成数字签名、公钥解密. 本文还对所提出的新

方案中的两方分布式 SM2数字签名和公钥解密协议的安全性进行了证明, 并实现了方案的原型. 最后, 本文以智

能手机模拟用户设备、笔记本电脑模拟 边缘服务器, 运行方案原型并对其性能进行了理论估算和实验测试. 实验

测试结果表明, 虽然本文提出的私钥泄漏容忍 SM2 数字签名和公钥解密的计算时间都在现实环境中常用设备 (手
机、笔记本电脑)可接受范围内. 

1   相关工作

本节首先对Web3中现有的私钥管理方案进行总结, 然后回顾秘密共享在私钥保护方面的相关工作. 

1.1   Web3 中的私钥管理方案

Web3中专门用来存储和管理用户公私钥对的系统被称为加密钱包. 尽管其名字中有“钱包”, 但并不像普通钱

包一样存储货币, 而是存储用户的公私钥并提供用户与Web3应用程序交互的接口.
最著名的加密钱包是用于管理用户比特币账户的 Bitcoin Core钱包软件. 它通过一个随机主密钥和 AES-256-

CBC方案加密用户的私钥, 该主密钥则通过由用户口令生成的密钥和 AES-256-CBC方案加密. 另一个知名的加

密钱包MetaMask是用来管理 Ethereum用户账号、并建立用户与 Ethereum区块链的连接. 它通过助记词 (Secret
Backup Phrase)来生成用户的私钥, 并通过由用户口令生成的密钥加密助记词和账号数据. 此外, 还有支持多种不

同加密货币的加密钱包, 如 Cryptonator、Jaxx, 以及硬件加密钱包 KeepKey、OneKey.
除了上述在客户端管理用户私钥的加密钱包外, Web3 中也有一些使用可信服务器管理用户私钥的方案, 如

Coinbase、GateHub等, 用户并不完全控制他们的私钥, 服务器负责存储和管理用户私钥, 并通过较强的安全方案

来防止对私钥未经授权的访问. 相比于加密钱包, 此类方案具有更好的可用性, 但安全性较低. 

1.2   基于秘密共享的私钥保护

秘密共享在私钥保护方面的一个经典应用是门限公钥密码系统. 在 (t, n)门限公钥密码系统中, 系统的私钥通过
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秘密共享方案分成 n 个份额并交给 n 个参与者持有, 通过其中不少于阈值 t 个份额可恢复出私钥. Boneh 等人 [5]提

出一个用于保护 RSA私钥的方案, 将 RSA私钥通过加法秘密共享分成两个份额, 分别由用户和半可信服务器持有.
攻击者若想泄漏 RSA私钥, 必须同时拿到这两个份额. Lindell在文献 [6,7]中提出了两方 ECDSA方案, 该方案中两

个参与者通过密钥生成协议各自生成 ECDSA私钥的两个份额, 而 ECDSA私钥无需由任何一方计算出来. 随后, 该
方案又被 Lindell 扩展到多方 ECDSA 场景中 [8]. 尽管一些门限公钥密码系统中使用秘密共享的出发点是弱化中心

的权利而非保护私钥, 但通过秘密共享构造的门限公钥密码方案能够有效解决用户或系统的私钥安全问题.
另一个典型的使用秘密共享保护私钥的例子是抗泄漏公钥密码. 在抗泄漏公钥密码方案中 [9−11], 为了抵抗计

时攻击、能量分析等类型的侧信道攻击对私钥机密性的威胁, 通过 (2, 2)门限秘密共享方案将私钥分成两个私钥

状态, 分别存储在物理设备的两个独立泄漏的元件中. 抗泄漏公钥密码领域已有大量优秀的理论成果, 如抗泄漏安

全模型 [12−14]、抗泄漏数字签名 [15−18]、抗泄漏公钥加密 [19−21]、抗泄漏认证密钥协商 [22−25]、抗泄漏零知识证明 [26]、

抗泄漏秘密共享 [27,28]等. 这些方案在具体实现中, 通常假定用户设备中有多个独立泄漏的计算存储元件, 来存储私

钥份额和执行计算任务. 

1.3   小　结

尽管Web3中已经有许多专门用来管理用户公私钥的钱包软件, 并且这些钱包软件也采用了加密、身份认证

等方法来防止对私钥未经授权的访问, 但这些方法不能完全阻止对私钥的攻击, 一旦攻击者越过安全防护, 就能拿

到完整的私钥. 秘密共享在私钥保护方面的作用已经在门限公钥密码和抗泄漏公钥密码中得到了印证. 本文将基

于秘密共享的私钥保护方法与边缘计算模型相结合, 提出适用于Web3的私钥保护方案, 能够同时解决前面提到

的Web3中私钥安全面临的两个问题. 

2   基础知识

本节将简要回顾 SM2中的数字签名和公钥加密方案, 以及本文中方案所基于的困难问题假设和安全模型. 相
关符号说明见表 1.
 
 

表 1　系统参数
 

参数 含义

E 定义在素数阶有限域上的椭圆曲线

G 椭圆曲线E的素数阶子群

P 群G的生成元

n 群G中元素的个数

[k]P 椭圆曲线上点P的k倍点

KDF() 密钥派生函数

klen 密钥长度

H(), H'() 哈希函数

Sign(), Verify() 数字签名/验证算法

Enc(), Dec() 公钥加密/解密算法

  

2.1   SM2 公钥密码方案

SK ∈ [1,n−1] PK = [SK]P令用户的私钥为   , 公钥为   , 私钥由用户自己秘密保存, 公钥向系统中其他用户公开.
我们省略 SM2标准文档中关于数据类型转换的细节, 将数字签名和公钥加密方案回顾如下. 

2.1.1    SM2 数字签名方案

• Sign(M, SK): 用户使用私钥生成签名

– 输入消息 M;
e = H(M)– 计算   ;
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k ∈ [1,n−1] (x1,y1) = [k]P r = (e+ x1) mod n s = ((1+SK)−1 · (k− r ·SK)) mod n– 生成随机数   , 计算   ,    ,    ;
σ = (r, s)– 输出用户对消息 M 的签名   .

• Verify(M, σ, PK): 验证方使用公钥验证签名

σ = (r, s)– 输入消息 M 和签名   ;
– 计算: 

e = H(M),
t = (r+ s) mod n,

(x′1,y
′
1) = [s]P+ [t]PK,

r′ = (e+ x′1) mod n;

r = r′– 检验   是否成立, 若成立则输出 1表示签名有效, 否则输出 0表示签名无效. 

2.1.2    SM2 公钥加密方案

• Enc(M, PK): 加密方使用公钥加密消息

– 输入消息 M;
k ∈ [1,n−1]– 生成随机数   , 计算: 

C1 = [k]P = (x1,y1),
[k]PK = (x2,y2),
t = KDF(x2 ∥ y2,klen),
C2 = M⊕ t,

C3 = H(x2 ∥ M ∥ y2);

C =C1 ∥C2 ∥C3– 输出密文   .
• Dec(C, SK): 用户使用私钥解密消息

C =C1 ∥C2 ∥C3– 输入密文 

– 计算: 

[SK]C1 = (x2,y2),
t = KDF(x2 ∥ y2,klen),
M′ =C2⊕ t,

u = H(x2 ∥ M′ ∥ y2);

u =C3– 验证   是否成立, 若成立则输出明文 M', 否则报错并退出. 

2.2   困难问题假设

令 G 表示椭圆曲线 E 的素数阶子群, P 表示 G 的一个生成元. 本文中的方案假定以下问题在 G 上是困难的.
X ∈G [x]P = X定义 1. Elliptic curve discrete logarithm (ECDL) 问题. 对于任意的   , 找到满足   的整数 x, 记为

ECDL(P, X).
X,Y ∈G定义 2. Elliptic curve computational Diffie-Hellman (ECCDH) 问题. 对于任意的   找到满足 ECDL(P,

Z)=ECDL(P, X)⋅ECDL(P, Y)的元素 Z, 记为 ECCDH(P, X, Y).
X,Y,Z ∈G定义 3. Elliptic curve decisional Diffie-Hellman (ECDDH)问题. 对于任意的   , 若 Z=ECCDH(P, X, Y)

则输出 1, 否则输出 0, 记为 ECDDH(P, X, Y.Z).
X,Y ∈G定义 4. Elliptic curve gap Diffie-Hellman (ECGDH)问题. 给定一个 ECDDH 预言器, 对于任意的   输出

ECCDH(P, X, Y), 记为 ECGDH(P, X, Y). 

2.3   安全模型
 

2.3.1    认证密钥协商协议的安全模型

eCK模型是一种广泛认可的用来证明认证密钥协商协议安全性的模型, 它通过 eCK实验来模拟现实世界中

4  软件学报  ****年第**卷第**期



的针对认证密钥协商协议的攻击. 令 A 表示认证密钥协商协议 π 的攻击者, C 表示困难问题的挑战者, eCK 安全

实验描述如下.
• 初始化: C 首先初始化协议参数和参与者的长期公钥私钥, 然后运行协议获得一定数量的会话.
• 询问阶段 I: A 针对任意的会话向 C 询问该会话中的消息、会话密钥以及两个参与者的长期私钥和临时私

钥, 但不能同时询问其中一方的长期私钥和临时私钥.
• 挑战: A 选择一个干净会话 (详见定义 5)作为挑战会话. C 生成随机比特 b∈{0, 1}, 如果 b=1则向 A 返回挑

战会话的会话密钥, 否则向 A返回一个与会话密钥长度相等的随机字符串.
• 询问阶段 II: A 继续询问阶段 I中允许的询问, 但不能询问挑战会话.
• 猜测: A 输出 1个比特 b'∈{0, 1}. 如果 b'=b 则 A 在实验中获胜.∏sid

A,B定义 5. 干净会话. 对于一个会话   , 若以下都不成立:

• A 或 B 的长期私钥或临时私钥被询问过;∏sid
A,B•    的会话密钥被询问过;∏sid

A,B• 如果   的配对会话 (详见定义 6)存在, 其配对会话的会话密钥被询问过;∏sid
A,B• 如果   的配对会话不存在, B 的长期私钥被询问过.

则该会话被称为干净会话. ∏i
A,B

∏ j
B,A定义 6. 配对会话. 认证密钥协商协议 π 的两个会话   和   若满足以下条件:∏i

A,B

∏ j
B,A•    和   都已经计算出了会话密钥;∏i

A,B

∏ j
B,A•    发送或收到的所有消息与   收到或发送的所有消息一致.

则这两个会话被称为配对会话.
定义 7. eCK 安全. 若认证密钥协商协议 π 的任意概率多项式时间的攻击者 A 在 eCK 安全实验中获胜的优

势, 即: 

AdveCK
π (A) =

∣∣∣∣∣Pr[A wins]− 1
2

∣∣∣∣∣
都是计算可忽略的, 则称该协议是 eCK 安全的. 

2.3.2    数字签名方案的安全模型

数字签名方案 (Sign, Verify) 在选择消息攻击下的存在不可伪造性 (existential unforgeability against chosen-
message attacks, EU-CMA)通过 EU-CMA安全实验来模拟现实世界中对数字签名方案的攻击. 令 A 表示数字签名

方案 ς 的攻击者, C 表示困难问题的挑战者, EU-CMA安全实验描述如下.
• 初始化: C 初始化系统参数和公钥私钥 (PK, SK), 并将公钥 PK 发送给 A;
• 询问: A 任意选择消息 M, 向 C 询问其签名;
• 伪造: A 选择一个未询问过的新消息 M*伪造签名 σ*. 如果 Verify(M*, σ*, PK)输出 1, 则 A 在实验中获胜.
定义 8. EU-CMA安全. 如果数字签名方案 ς 的任意概率多项式时间的攻击者 A 在 EU-CMA安全实验中获胜

的优势, 即: 

AdvEU-CMA
ς (A) =

∣∣∣∣Pr[A wins]
∣∣∣∣

都是计算可忽略的, 则方案是 EU-CMA安全的. 

2.3.3    公钥加密方案的安全模型

公钥加密方案 (Enc, Dec)在适应性选择密文攻击下的不可区分性 (adaptive indistinguishability under chosen-
ciphertext attacks, IND-CCA2)通过 IND-CCA2安全实验来模拟现实世界中对公钥加密方案的攻击. 令 A 表示公

钥加密方案 ϵ 的攻击者, C 表示困难问题的挑战者, IND-CCA2安全实验描述如下.
• 初始化: C 初始化系统参数和公私钥 (PK, SK)并将公钥 PK 发送给 A;
• 询问阶段 I: A 任意选择密文, 向 C 询问其解密;
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• 挑战: A 适应性选择并输出两个等长的不同消息 M0, M1 发送给 C. C 生成随机数 b∈{0, 1}并计算挑战密文

C*=Enc(Mb, PK)发送给 A;
• 询问阶段 II: A 选择除 C*外的任意密文, 向 C 询问其解密;
• 猜测: A 输出 b'∈{0, 1}, 若 b'=b 则 A 在实验中获胜.
定义 9. IND-CCA2安全. 如果公钥加密方案 ϵ 的任意概率多项式时间的攻击者 A 在 IND-CCA2安全实验中

获胜的优势, 即: 

AdvIND-CCA2ε (A) =
∣∣∣∣∣Pr[A wins]− 1

2

∣∣∣∣∣
都是计算可忽略的, 则该方案是 IND-CCA2安全的. 

3   具有私钥泄漏容忍性的私钥保护框架

本节介绍具有私钥泄漏容忍性的私钥保护方案的系统框架、工作流程和具体的算法设计. 

3.1   系统架构

如图 1所示, 私钥保护系统包括两类参与者.
 
 

用户 U

用户设备 边缘服务器

(SKA, PKA)

(SKA1, PKA2) (SKA2, PKA1)

 
图 1　系统架构

 

• 用户: 用户拥有一对公私钥 (PK, SK), 其中, 公钥 PK 在系统中公开, 私钥 SK 被分裂成两个私钥份额, 分别由

用户设备 U 及其边缘服务器 E 秘密保存. 在私钥分裂后, 用户原始私钥可以离线保存或销毁.
• 边缘服务器: 边缘服务器为用户安全保存私钥的一个份额. 例如, 对于一个组织机构的用户, 其边缘服务器可

以是所在组织机构的服务器; 在智能家居场景中, 边缘服务器可以是管理智能家居设备的本地服务器或网关. 

3.2   工作流程

私钥保护方案的系统工作流程包括如图 2所示的 4个阶段, 其中涉及的主要算法介绍见表 2.
(1) 阶段 I: 密钥注册. 用户通过用户设备生成公私钥 (PKU, SKU), 并向通过安全信道 (如线下方式)向边缘服务

器提交公钥和身份信息. 边缘服务器在验证用户身份和公钥后, 存储用户公钥和身份.
(2) 阶段 II: 安全信道建立. 用户设备和边缘服务器通过认证密钥协商协议生成共享认证密钥 K.
(3) 阶段 III: 密钥抗泄漏存储

1) 初始化时, 用户设备通过密钥分裂算法将公私钥分成 (PKU1, SKU1)和 (PKU2, SKU2)两对, 并将 (PKU1, SKU2)
通过阶段 II 建立的安全信道发送给边缘服务器. 用户设备安全存储 (PKU2, SKU1), 边缘服务器存储 (PKU1, SKU2),
原始私钥 SKU 可离线保存或销毁.

2) 当用户设备和边缘服务器之一遭到网络攻击后, 在设备恢复安全运行后, 用户通过用户设备发起密钥存储

更新流程, 生成随机数, 并通过阶段 II建立的安全信道将随机数发送给边缘服务器, 用于更新密钥份额, 从而使可

能或已经泄漏的份额失效.
(4) 阶段 IV: 分布式算法. 当用户需要对消息签名或解密时, 通过用户设备和边缘服务器协同执行分布式签名

或解密算法, 并在用户设备端将计算结果聚合, 输出签名或明文.
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用户设备 U

(SKU, PKU)←Gen(·)

生成随机 rU, RU

生成随机 k

SKU1←u1(SKU1, k)

K=g
1
(U, E, rU, RE, SKU

, PKE) K=g2(U, E, rE, RU, SKE, PKU)

生成随机 rE, RE

←s(SKU, PKU)

U, PK

边缘服务器 E

验证用户身份, 存储 U, PKU

阶段 Ⅰ:
密钥注册

阶段 II:
安全信道建立

阶段 III-1:
密钥分裂

密钥存储更新

阶段 IV:
分布式算法

PKU2←u2(PK
U2

, k)

{k}
k

–

–

M←f1(M, K)

–
M

O1←f2(M, )
–

O2←f3(M, SKE)

O←f4(O1, O2)

U

RU

RE

(SKU1, SKU2, PKU1, PKU2)

{SKU2, PKU1}k

解密并存储 SKU U2 1, PK
存储 SKU1, PKU2

阶段III-2: SKU2←u3(SKU2, k)

PKU1←u4(PKU1, k)

O2
 SKU

 

图 2　工作流程
 
 
 

表 2　算法定义
 

算法 输入 输出 作用

ĝ1 rU, RE, SKU, PKE K 计算用户设备和其边缘服务器之间的共享密钥

ĝ2 rE, RU, SKE, PKU K 计算用户设备和其边缘服务器之间的共享密钥

ŝ SKU, PKU SKU1, SKU2, PKU1, PKU2 将用户密钥进行分裂

û1 SKU1, k 新的SKU1 更新SKU1

û2 PKU2, k 新的PKU2 更新PKU2

û3 SKU2, k 新的SKU2 更新SKU2

û4 PKU1, k 新的PKU1 更新PKU1

f̂1 M M 对消息进行预处理

f̂2 M,SKU1 O1 用户设备端的分布式算法

f̂3 M,SKU2 O2 边缘服务器端的分布式算法

f̂4 O1, O2 O 将分布式算法的结果聚合
 

4   私钥泄漏容忍 SM2 公钥密码方案

本节在第 3节的私钥保护框架基础上, 提出针对 SM2公钥密码系统的私钥保护方案及其中的分布式数字签

张福泰 等: 面向Web3的 SM2私钥保护方案 7



名和分布式公钥解密方案. 

4.1   阶段 I: 密钥注册

用户通过调用 SM2密钥生成算法, 生成一对公私钥 (PKU, SKU). 然后通过安全信道 (如线下方式)向边缘服务

器提交公钥 PKU 和身份 U. 边缘服务器在验证用户身份无误后, 存储 PKU 和身份 U. 此外, 用户也应以安全方式获

得边缘服务器的公钥 PKE, 该步骤可以在本阶段中实现, 也可以采取一些现有的常用方法 (如公钥基础设施 PKI). 

4.2   阶段 II: 安全信道建立

用户设备和边缘服务器之间执行认证密钥协商协议建立安全信道.
• 用户设备生成随机数 rU∈[1, n–1], 计算 RU=[rU]G, 并通过公开信道发送 RU 到边缘服务器;
• 边缘服务器生成随机数 rE∈[1, n–1], 计算 RE=[rE]G, 并通过公开信道发送 RE 到用户设备;
• 用户设备通过以下步骤计算共享密钥: 

KU1 = [rU]RE ,

KU2 = [rU]PKE ,

KU3 = [SKU]RE ,

KU4 = [SKU]PKE ,

K = H′(U,E,KU1,KU2,KU3,KU4).

• 边缘服务器通过以下步骤计算共享密钥: 

KE1 = [rE]RU ,

KE2 = [SKE]RU ,

KE3 = [rE]PKU ,

KE4 = [SKE]PKU ,

K = H′(U,E,KE1,KE2,KE3,KE4).

本阶段结束时, 用户设备和边缘服务器建立了共享会话密钥 K. 

4.3   阶段 III: 密钥抗泄漏存储
 

4.3.1    阶段 III-1: 密钥分裂

ŝ(SKU ,PKU)用户通过用户设备执行私钥分裂算法   :
rs ∈ [1,n−1]• 生成随机数   ;

SKU1 = rs SKU2 = SKU · rs
−1 mod n;• 令   , 计算 

PKU1 = [SKU1]G,PKU2 = [SKU2]G• 计算   ;
(SKU1,SKU2,PKU1,PKU2).• 输出 

SK′U = (1+SKU)−1同时, 为了保证分布式签名方案的顺利执行, 用户还对   进行分裂:

r′s ∈ [1,n−1]• 生成随机数   ;
SK′U1 = r′s SK′U2 = SK′U · rs

′−1 mod n• 令   , 计算   ;

SK′U1,SK
′
U2• 输出   .

SK′U1,SK
′
U2,PKU2 SKU2,SK′U2,PKU1

SKU

然后, 用户设备安全存储   并通过安全信道将   发送给边缘服务器存储. 最后,
用户可将原始私钥   销毁或离线存储. 

4.3.2    阶段 III-2: 密钥存储更新

当用户设备或边缘服务器中的一个遭到攻击, 其存储的私钥份额面临泄漏威胁时, 用户通过用户设备发起份

额更新流程:
• 用户设备:

k,k′ ∈ [1,n−1]– 生成随机数   ;
– 计算: 
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SKupdate
U1 = SKU1 · k mod n,

SK
′update
U1 = SK′U1 · k′ mod n,

PKupdate
U2 = [k−1]PKU2 mod n.

将 k, k'通过安全信道发送给边缘服务器.
• 边缘服务器计算: 

SKupdate
U2 = SKU2 · k mod n,

SK
′update
U2 = SK′U2 · k

′
mod n,

PKupdate
U1 = [k−1]PKU1 mod n.

 

4.4   阶段 IV: 分布式算法
 

4.4.1    两方分布式 SM2 (2PD-SM2)数字签名

当用户需要对消息 M 生成签名时, 通过用户设备与边缘服务器协作执行两方分布式 SM2 (2PD-SM2)数字签

名方案.
• 用户设备:
– 输入消息 M;
– 计算 e=H(M);

rU1 RU1 = [rU1]G– 生成随机数   并计算   ;
msg1 = (e,RU1)– 发送   给边缘服务器.

• 边缘服务器:
(x1,y1) = RU12 = [rU2]RU1– 生成随机数 rU2 并计算   ;

r = (e+ x1) mod n– 计算   ;
s21 = SK′U2 · rU2 mod n, s22 = SK′U2 · r ·SKU2 mod n– 计算   ;
msg2 = (r, s21, s22)– 发送   给用户设备.

• 用户设备:
s = (s ·SK′U1 · rU1− s22 ·SK′U1 ·SKU1) mod n– 计算   ;

– 运行 Verify(M, (r, s), PKU), 若结果为 1则输出用户对 M 的签名 (r, s), 否则返回错误提示.
签名验证算法与 SM2 签名验证相同. 

4.4.2    两方分布式 SM2(2PD-SM2)公钥解密

公钥加密方案与 SM2 公钥加密方案相同; 当用户需要解密由 PKU 加密得到的密文时, 通过用户设备与边缘

服务器协作执行 2PD-SM2公钥解密方案.
• 用户设备:

C =C1 ∥C2 ∥C3– 输入密文   ;
– 发送 msg1=(C1)给边缘服务器.
• 边缘服务器:

M2 = [SKU2]C1– 计算   ;
– 发送 msg2=(M2)给用户设备.
• 用户设备:

[SKU1]M2 = (x2,y2)– 计算   ;
t = KDF(x2 ∥ y2,klen)– 计算   ;
M′ =C2⊕ t– 计算   ;
u = H(x2 ∥ M′ ∥ y2)– 计算   ;

– 验证 u=C3 是否成立, 若成立则输出明文 M', 否则报错并退出. 
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5   安全分析

本节对私钥泄漏容忍 SM2方案中具体协议的安全性进行分析. 

5.1   认证密钥协商协议的安全性

令 π 表示私钥泄漏容忍 SM2 中的认证密钥协商协议, 我们首先通过定理 1 声明其 eCK 安全性, 然后给出该

定理的详细证明.
定理 1. 假设 H'是随机谕言器, 群 G 上 ECGDH 问题困难, 则协议 π 是 eCK安全的. 具体地, 令 A 表示协议 π

的任意多项式时间的攻击者, C 表示 G 上 ECGDH 问题的挑战者. 假设 C 控制 Np 个参与者并激活 Ns 个会话, A
在 eCK实验中获胜的优势是: 

AdveCK
π (A) ⩽max

(
N2

2

2
,Np ·Ns

)
·AdvECGDH

G (C),

AdvECGDH
G (C)其中,    表示挑战者 C 解决 G 中 ECGDH(P, X, Y)的优势.

证明: 首先将会话密钥表示为随机预言器 H'的输出: 

K = H′(U,E,K1,K2,K3,K4)
= H′(U,E,ECCDH(RU ,RE),ECCDH(RU ,PKE),ECCDH(PKU ,RE),ECCDH(PKU ,PKE))
= H′(τ1, τ2, τ3, τ4, τ5, τ6).

ECGDH 问题的挑战者 C 输入 X, Y∈G 并可以访问 ECDDH 预言器, 尝试输出 ECCDH(P, X, Y), A 和 C 执行

eCK安全实验.
(G,P,Zn)• 初始化: C 初始化协议的参数   和 Np 个参与者 A, B, C,…的长期公私钥. 然后 C 运行密钥协商协议来

获取 Ns–3个会话. 最后, C 预留 3个特殊的会话在实验过程中根据 A 的询问进行构造.∏i
A,B–    : 将其中 4个公钥 (A 的长期和临时公钥, B 的长期和临时公钥)中的两个设置为 X 和 Y, 其他参数正常

生成; ∏ j
B,A

∏i
A,B–    :    的配对会话;∏l

C,D–    : 将 C 的长短期公钥中的一个设置为 X, D 的长期公钥设置为 Y, 其他值正常生成.

• 询问阶段 I: A 向 C 询问任意会话的公开信道上传输的消息、会话密钥、4个私钥中的任意子集 (不能同时

包含一方的长短期私钥). 除了 3个特殊会话外, C 诚实回答 A 的询问.∏i
A,B

∏ j
B,A RA = X,RB = Y– 如果 A 询问   或   中的 A 和 B 的长期私钥, 则 C 设置   ;∏i

A,B

∏ j
B,A RA = X,PKB = Y– 如果 A 询问   或   中的 A 的长期私钥和 B 的临时私钥, C 设置   ;∏i

A,B

∏ j
B,A PKA = X,RB = Y– 如果 A 询问   或   中的 A 的短期私钥和 B 的长期私钥, C 设置   ;∏i

A,B

∏ j
B,A PKA = X,PKB = Y– 如果 A 询问   或   中的 A 和 B 的短期私钥, 则 C 设置   ;∏l

C,D PKC = X,PKD = Y– 如果 A 询问   中 C 的短期私钥, 则 C 设置   ;∏l
C,D RC = X,PKD = Y– 如果 A 询问   中 C 的长期私钥, 则 C 设置   .∏∗

id
∏∗

id• 挑战: A 选择一个干净会话   作为挑战会话. C 生成随机比特 b∈{0, 1}; 如果 b=1则向 A 返回   的会话

密钥, 否则返回一个与会话密钥等长的随机字符串. ∏∗
id• 询问阶段 II: A 继续询问阶段 I中的询问, 但不能询问到   .

• 猜测: A 输出 b0∈{0, 1}. 如果 b0=b1 则 A 获胜.
在上述 eCK 安全实验中, 有两种情况.

sid∗ ∈ {i, j}• 情况 1:    发生的概率是 P1=2/N
2. 在实验结束时, 如果 A 获胜, 则 C 可以输出 (τ3, τ4, τ5, τ6)的一个作

为 ECGDH(P, X, Y)的解.
sid∗ = l• 情况 2:    发生的概率是 P2=1/(NP⋅NS). 在实验结束时, 如果 A 获胜, 则 C 同样可以输出 (τ3, τ4, τ5, τ6)的

一个作为 ECGDH(P, X, Y)的解.
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因此, C 解决 G 中 ECGDH(P, X, Y)的优势: 

AdvECGDH
G (C) ⩾max(P1,P2) ·AdveCK

π (A) =max
(

2
N2

2 ,
1

Np ·Ns

)
·AdveCK

π (A),

由于 ECGDH 问题在 G 上是困难的, 因此, 攻击者 A 在 eCK实验中获胜的优势: 

AdveCK
π (A) ⩽max

(
N2

2

2
,Np ·Ns

)
·AdvECGDH

G (C).

是计算可忽略的.
证毕. 

5.2   2PD-SM2 数字签名的安全性

我们首先根据第 2.3.2节中的 EU-CMA安全实验, 给出 2PD-EU-CMA 安全实验.
• 初始化: C 初始化系统参数、公钥私钥 (PK, SK), 并将公钥 PK 发送给 A.
• 询问: A 任意选择消息 M, 向 C 询问签名以及 U 和 E 之间公开信道上的消息.

Verify(M∗,σ∗,PK)• 挑战: A 选择一个未询问过的新消息 M*伪造签名 σ*. 如果   输出 1, 则 A 获胜.
令 ς 表示 2PD-SM2数字签名协议, 其 2PD-EU-CMA安全性声明和证明过程如下.
定理 2. 如果 SM2数字签名方案是 EU-CMA安全的, 则协议 ς 是 2PD-EU-CMA安全的.
证明: 令 A 为 2PD-SM2数字签名方案 ς 的攻击者, C 为 SM2数字签名协议的攻击者, S 为 EU-CMA 安全实

验中的挑战者. A 作为攻击者、C 作为挑战者执行 2PD-EU-CMA 安全实验, 同时, C 作为攻击者和挑战者 S 共同

执行 EU-CMA安全实验. 具体过程如下.
• 初始化: S 初始化系统参数和公私钥, 并将公钥 PK 发送给 C; C 收到后将 PK 发送给 A.
• 询问: A 任意选择消息 M 并向 C 询问签名. 当收到询问时, C 向 S 询问 M 的签名, 并将收到的答复返回给

A. 此外, A 还可以询问 ς 的会话中公开信道上传输的消息, C 将通过以下方式回复 A.
– 如果 A 询问 msg1, 则 C 按照协议规定生成 e, RU1 并返回给 A;

SKU1,SK′U1,rU1

– 如果 A 询问 msg2, 则 C 按照协议规定生成 r、生成两个随机字符串作为 s21, s22、并返回给 A; 由于 A 不知

道   , 因此不能区分收到的 msg2 中的 s21, s22 是随机生成还是执行协议生成的.
• 挑战: A 选择一个未询问过的新消息 M *并伪造签名 σ*. 如果 Verify(M *, σ*, PK)输出 1, 则 A 在实验中获胜.
在上述实验结束时, 如果 A 获胜, 则 C 可以将 σ*输出给 S 并在 EU-CMA 实验中获胜, 即: 

Pr[C wins in EU-CMA] ⩾ Pr[A wins in 2PD-EU-CMA]

由于 SM2数字签名方案是 EU-CMA安全的, 因此 Pr[A wins in 2PD-EU-CMA]是计算可忽略的, 即 ς 是 2P-
EU-CMA安全的.

证毕. 

5.3   2PD-SM2 公钥解密的安全性

首先根据第 2.3.3节中描述的 IND-CCA2安全实验, 给出 2PD-IND-CCA2安全实验.
• 初始化: C 初始化系统参数、公钥私钥 (PK, SK), 并将公钥 PK 发送给 A.
• 询问阶段 I: A 任意选择密文, 向 C 询问其解密以及 U 和 E 之间公开信道上的消息.

M0,M1 b ∈ {0,1} C∗ = Enc(Mb,PK)• 挑战: A 适应性选择并输出两个等长的不同消息   . C 生成随机数   , 计算挑战密文 

并发送给 A.
• 询问阶段 II: A 继续与询问阶段 I相同的方式进行询问, 但不能询问 C*的解密.

b′ ∈ {0,1}• 猜测: A 输出   , 若 b'=b 则 A 在实验中获胜.
令 ϵ 表示 SM2两方分布式公钥解密协议, 其 2PD-IND-CCA2安全性声明和证明过程如下.
定理 3. 如果 SM2公钥解密方案是 IND-CCA2安全的, 则协议 ϵ 是 2PD-IND-CCA2安全的.
证明: 令 A 为协议 ϵ 的攻击者, C 为 SM2公钥加密方案的攻击者, S 为 IND-CCA2安全实验中的挑战者. A 作
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为攻击者、C 作为挑战者执行 2PD-IND-CCA2安全实验, 同时, C 作为攻击者和挑战者 S 共同执行 IND-CCA2安
全实验. 具体过程如下.

• 初始化: S 初始化系统参数和公私钥 (PK, SK), 并将公钥 PK 发送给 C; C 收到后将 PK 发送给 A.
• 询问阶段 I: A 任意选择密文 C 向 C 询问其解密; 当 C 收到询问后, 向 S 询问 C 的解密并将收到的结果返回

给 A. 此外, A 还可以询问 ϵ 的会话中公开信道上传输的消息, C 将通过以下方式回复 A.
• 如果 A 询问 msg1, 则 C 按照协议规定将 C1 返回给 A;
• 如果 A 询问 msg2, 则 C 生成群 G 中的随机元素并返回给 A; 由于 A 不知道 SKU1, SKU2, 因此不能区分收到

的 msg2 中的 M2 是随机生成还是执行协议生成的.
b ∈ {0,1}

C∗ = Enc(Mb,PK)

• 挑战: A 适应性选择并输出两个等长的不同消息 M0, M1; C 收到后转发给 S; S 生成随机数   并计算

挑战密文   发送给 C; C 收到后转发给 S.
• 询问阶段 II: A 继续进行与询问阶段 I相同的询问, 但不能询问 C*的解密.

b′ ∈ {0,1}• 猜测: A 输出   , 若 b'=b 则 A 在 2PD-IND-CCA2实验中获胜.
在上述实验结束时, 如果 A 获胜, C 可以将 b'输出给 S 并在 IND-CCA2 实验中获胜, 即: 

Pr[C wins in IND-CCA2] ⩾ Pr[A wins in 2PD-IND-CCA2]

由于 SM2 公钥加密方案是 IND-CCA2 安全的, 因此 Pr[A wins in 2PD-IND-CCA2] 是计算可忽略的, 即 ϵ 是
2PD-IND-CCA2安全的.

证毕. 

6   性　能

本节首先从理论上分析私钥泄漏容忍 SM2公钥密码方案的计算代价, 然后通过实验测试其在现实世界常用

计算设备 (手机和笔记本电脑)上的具体性能. 

6.1   理论分析

在私钥泄漏容忍 SM2公钥密码方案中用到的所有运算中, 椭圆曲线群 G 上的指数运算 (即求点的倍点运算)
的计算复杂度远远高于其他运算. 因此, 我们通过统计方案中指数运算的个数来评估其计算代价, 具体结果总结在

表 3.
 
 

表 3　钥泄漏容忍 SM2方案中指数运算统计
 

阶段 用户设备端 边缘服务器端

阶段 I 密钥注册 1 0
阶段 II 安全信道建立 5 5
阶段 III-1 密钥分裂 2 0

阶段 III-2 密钥存储更新 1 1
阶段 IV 2PD-SM2 签名 3 1
阶段 IV 2PD-SM2 解密 1 1

 

G通过表 3 我们可以看出, 私钥泄漏容忍 SM2 中阶段 II 安全信道建立中所用到的群   上的指数运算最多, 其
计算代价最高. 该阶段中采用的是具有较高的 eCK可证明安全性的协议, 其攻击模型中假定攻击者有很强的攻击

能力, 因而计算代价较高. 在实际场景中, 如果用户设备和边缘服务器所处的网络环境较为安全 (如智能家居场景

中家庭场景中的智能设备和路由器之间), 则可以采用较为轻量的方法来建立安全信道.
为了进一步评估私钥泄漏容忍 SM2对用户设备端带来的计算负担, 我们在表 4中将阶段 IV的 2PD-SM2数

字签名和公钥解密与 SM2数字签名和公钥解密方案中的指数运算个数进行了比较.
通过表 4 我们可以看出, 在用户设备端, 2PD-SM2 数字签名比 SM2 数字签名的计算代价略高, 而 2PD-SM2
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公钥解密均与 SM2公钥密码方案的计算代价相同. 接下来, 我们将通过具体实验来进一步评估 2PD-SM2对现实

场景中常用的用户设备的性能影响.
 
 

表 4　用户设备端 2PD-SM2与 SM2中指数运算对比
 

公钥密码算法 SM2 2PD-SM2
数字签名 1 3
公钥解密 1 1

  

6.2   实　验
 

6.2.1    实验环境

我们用 Python 3编程语言在 SM2标准中推荐的椭圆曲线 SM2-P-256上实现了私钥泄漏容忍 SM2方案的原

型, 并用一部智能手机和一台笔记本电脑 (详细配置见表 5)分别模拟用户设备和边缘服务器, 对方案原型进行了

实验测试.
 
 

表 5　实验硬件环境
 

参与方 配置

用户设备 (手机) 处理器: 高通骁龙 695 5 GB 8核, 内存: 8 GB, 操作系统: Android 12
边缘服务器 (笔记本电脑) 处理器: 2.3 GHz 双核 Intel Core i5, 内存: 8 GB, 操作系统: macOS 13.1

  

6.2.2    实验结果

我们运行私钥泄漏容忍 SM2原型和 SM2公钥密码方案的原型各 10次, 统计了具体算法的平均计算时间, 结
果总结在表 6和表 7中 (在阶段 I 中, 边缘服务器通常需要审核用户的身份, 可能包含人工审核, 因此没有通过计

算机来估算计算时间).
 
 

表 6　私钥泄漏容忍 SM2方案计算时间 (s)
 

阶段 用户设备端 边缘服务器端

阶段 I 密钥注册 0.075 26 —
阶段 II 安全信道建立 0.349 14 0.160 38
阶段 III-1 密钥分裂 0.141 86 0.000 28

阶段 III-2 密钥存储更新 0.071 56 0.031 78
阶段 IV 2PD-SM2 签名 0.213 37 0.036 22
阶段 IV 2PD-SM2 解密 0.069 45 0.033 41

 
 

表 7　用户设备端 2PD-SM2与 SM2数字签名和公钥解密计算时间对比 (s)
 

公钥密码算法 SM2 2PD-SM2
数字签名 0.076 53 0.213 37
公钥解密 0.081 11 0.069 45

 

表 6 中的结果印证了我们在表 3 中理论估算的计算代价. 对于用户手机而言, 最长的计算时间是阶段 II 的
0.35 s, 该结果在普通智能手机设备可接受的范围内.

表 7 中的数据与表 4 中的理论估算结论一致. 在用户设备端, 2PD-SM2 数字签名计算时间约为 SM2 数字签

名计算时间的 3倍, 但具体数据 (0.21 s)对于普通智能手机而言是可以接受的; 2PD-SM2公钥解密时间比 SM2公
钥解密时间略低, 这是由于在 2PD-SM2公钥解密中, 一部分计算任务在边缘服务器执行了. 

7   总　结

本文提出了一种面向用户的、实用的私钥保护框架, 并基于此框架提出了针对国密 SM2公钥密码系统的私
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钥保护方案, 即私钥泄漏容忍 SM2. 对私钥泄漏容忍 SM2系统中的认证密钥协商协议、两方分布式 SM2 数字签

名和两方分布式 SM2公钥解密协议的安全性, 本文均通过基于复杂性理论的安全模型进行了详细证明. 此外, 本
文还实现了新方案的原型, 并在现实环境中常用设备手机和笔记本电脑之间运行方案, 测试平均计算时间. 实验结

果表明新方案的性能是这些常用设备可以接受的. 随着 Web3 应用的逐步落地和推广, 面向用户的私钥保护方案

需求也逐渐增多, 本文的方案及其原型能为 Web3 安全提供理论指导和实施参考. 下一步我们计划研发针对国密

SM9基于身份的公钥密码系统的私钥保护方案, 为保障我国 Web3 用户的私钥安全提供更多可选方案.
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