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摘　要: 时间序列预测模型已广泛应用于日常生活中的各个行业, 针对这些预测模型的对抗攻击关系到各行业数

据的安全性. 目前, 时间序列的对抗攻击多在全局范围内进行大规模扰动, 导致对抗样本易被感知. 同时, 对抗攻击

的效果会随着扰动幅度的降低而明显下降. 因此, 如何在生成不易察觉的对抗样本的同时保持较好的攻击效果, 是
当前时间序列预测对抗攻击领域亟需解决的问题之一. 首先提出一种基于滑动窗口的局部扰动策略, 缩小对抗样

本的扰动区间; 其次, 使用差分进化算法寻找最优攻击点位, 并结合分段函数分割扰动区间, 进一步降低扰动范围,
完成半白盒攻击. 和已有的对抗攻击方法在多个不同深度模型上的对比实验表明, 所提出的方法能够生成不易感

知的对抗样本, 并有效改变模型的预测趋势, 在股票交易、电力消耗、太阳黑子观测和气温预测这 4 个具有挑战

性的任务中均取得了较好的攻击效果.
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Abstract:  Time  series  forecasting  models  have  been  widely  used  in  various  domains  of  daily  life,  and  the  attack  against  these  models  is
related  to  the  security  of  data  in  applications.  At  present,  adversarial  attacks  on  time  series  mostly  perform  large-scale  perturbation  at  the
global  level,  which  leads  to  the  easy  perception  of  adversarial  samples.  At  the  same  time,  the  effectiveness  of  adversarial  attacks  decreases
significantly  with  the  magnitude  shrinkage  of  the  perturbation.  Therefore,  how  to  generate  imperceptible  adversarial  samples  while
maintaining  a  competitive  performance  of  attack  is  an  urgent  problem  that  needs  to  be  solved  in  the  current  adversarial  attack  field  of  time
series  forecasting.  This  study  first  proposes  a  local  perturbation  strategy  based  on  sliding  windows  to  narrow  the  perturbation  interval  of
the  adversarial  sample.  Second,  it  employs  the  differential  evolutionary  algorithm  to  find  the  optimal  attack  points  and  combine  the
segmentation  function  to  partition  the  perturbation  interval  to  further  reduce  the  perturbation  range  and  complete  the  semi-white-box  attack.
The  comparison  experiments  with  existing  adversarial  attack  methods  on  several  different  deep  learning  models  show  that  the  proposed
method  can  generate  less  perceptible  adversarial  samples  and  effectively  change  the  prediction  trend  of  the  model.  The  proposed  method
achieves  sound  attack  results  in  four  challenging  tasks,  namely  stock  trading,  electricity  consumption,  sunspot  observation,  and  temperature
prediction.
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时间序列通常代表一组按照时间排列的随机实值型变量 [1], 它广泛存在于日常生活的各行各业. 随着深度神

经网络 (deep neural networks, DNNs)不断发展, 研究者尝试将其扩展到时间序列中, 如长短期记忆网络 (long short-
term memory, LSTM)[2]和时序卷积神经网络 (temporal convolutional network, TCN)[3]等已成功应用于时间序列预测

问题 [4]. 在对抗样本概念被提出后, 研究人员发现深度学习中的多数模型易受到对抗样本的干扰从而作出不正确

的判断, 这一行为被称为对抗攻击 [5], 例如对于时间序列分类模型, 主要利用样本间的差异性进行分类 [6], 而其差

异性也是成功进行对抗攻击的关键点之一. 相关实验表明, DNNs在时间序列分类任务中对攻击的鲁棒性较低, 导
致其易受到攻击影响从而做出错误的分类 [7].

迄今为止, 时间序列预测在多个行业的应用尤为重要, 然而相关的对抗攻击研究较少. 例如, 地方电网公司会

通过智能系统根据历史数据预测用户在不同时间段的用电情况, 从而有效地在不同时间段供给适度的电力负荷.
这不仅能够保障用户的用电需求, 而且能够节省电力资源. 然而, 当输入的用户数据被攻击后, 可能会导致智能系

统给出错误的预测从而造成电力负荷超载, 严重情况下会导致全地区停电 [8]. 因此, 针对时间序列预测的对抗攻击

研究是必要的.
目前, 对抗攻击多应用于图像识别和分类领域, 攻击方法主要通过改动图像中的一个或多个像素点信息来生

成对抗样本 [9]. 受到人眼所能察觉到的范围限制, 图像中的个别像素点变动是很难感知到的. 然而, 对于时间序列

这种连续型且呈线条状的数据样本, 与图像恰好相反, 对抗攻击的难度在于如何生成人眼无法轻易发现区别的对

抗样本. 现阶段, 已有的图像领域的白盒攻击方法主要是基于梯度实现的. 图 1 为具有代表性的快速梯度符号法

(fast gradient sign method, FGSM)[10]应用到时间序列预测中的示例, 黑色曲线为原始的输入样本, 灰色曲线为添加

扰动后的对抗样本. 如图 1所示, 依据梯度生成的扰动作用在全局序列上, 其不仅会因全局扰动幅度过大降低其隐

匿性, 也可能因局部区域扰动强烈而易被感知. 例如黑色虚线框中为其中一段局部区间内原始样本和对抗样本的

对比, 相比其他区间其扰动较大, 人眼可以轻易察觉样本变化. 为了解决这一问题, 一个直观的想法就是减少扰动

区间和扰动幅度, 但是区间减少和幅度降低的同时会导致攻击效果下降. 因此, 在生成不易察觉的对抗样本的同时

能够保证较好的攻击效果, 是本文的研究重点.
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图 1　时间序列对抗攻击示例

 

为此本文提出一种局部扰动合并差分进化算法的半白盒攻击方法 (local perturbation merged differential
evolution, AIMDE), 选用 FGSM的改进版算法——基本迭代法 (basic iterative method, BIM)[11], 通过细化每一次攻

击的梯度, 保证扰动幅度在一定范围内, 且为最优幅度. 之后利用滑动窗口结合时间序列预测模型的特性生成局部

扰动序列, 从而大幅减少被感知的可能性. 此外, 我们采用差分进化算法 (differential evolution, DE)[12], 在没有任何

目标区间和模型结构信息的情况下寻找最优的攻击点位, 目的是完成局部区间内的最佳扰动. 对于扰动幅度, 攻击
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者可以通过增大或减小扰动因子的方式直接控制.
图 2展示了 AIMDE (上方)与 FGSM (下方)的扰动样本对比, 灰色曲线为原始样本, 黑色曲线为对应方法生

成的扰动样本. 从图 2中看出, AIMDE将扰动范围分散到局部区间中, 如图 2上方的灰色虚线框所示. 对比基于全

局攻击的对抗样本, AIMDE与原始样本更为相近, 被感知度与全局扰动方法相比明显降低. 同时我们将对抗样本

输入模型的预测攻击结果与真实预测结果的均方误差 (mean square error, MSE)作为评判标准, MSE 差值越高说明

预测偏离程度越大, 反之说明偏离程度越小.
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图 2　电力数据集的扰动样本对比示例图

 

从图 2中可以看出, AIMDE攻击预测结果的 MSE 差值最大 (0.0036>0.0033>0.0013). 因此, AIMDE半白盒攻

击方法具有以下优点:
1) 隐匿性: 攻击样本的扰动区间仅限于滑动窗口的局部间隔. 更少的扰动使它更不易被观察或检测出来.
2) 灵活性: AIMDE可以通过调整扰动程度和不同的滑动窗口大小来建立不同的扰动区间, 同时由于差分进化

算法的选择性, 相同区间下也能生成不同的扰动样本.
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本文所提出方法生成的对抗样本在低感知度的情况下, 成功攻击在加州大学欧文分校 (University of California
Irvine, UCI)电力数据集 [13]、标准普尔 500指数 (Standard & Poor’s, S&P 500)股票价格数据集 [14]、墨尔本每日最

低气温数据集 (Temperature)[15]以及月平均太阳黑子数据集 (Sunspots)[16]上训练的 LSTM、TCN、Transformer[17]

和 Informer[18]. 主要贡献如下.
1) 提出一种半白盒攻击方法, 在白盒全局迭代的梯度攻击下, 使用滑动窗口完成局部攻击, 并将滑动窗口内部

比拟为黑盒从而寻求最优攻击点.
2) 所提出的方法是第 1个通过向白盒攻击中添加差分进化算法进行区间最优选择的局部扰动方法.
3) 与全局扰动相比, AIMDE生成的对抗样本在提升与原始实例相关系数的同时降低了可感知度, 并保持较好

的攻击效果.
本文第 1 节简要介绍时间序列预测模型和相关的对抗样本生成方法. 第 2 节分详细介绍了我们提出的方法.

第 3 节对本文提出的方法在实际数据集上的表现进行评估, 并与使用蒙特卡罗估计方法进行攻击的结果进行对

比. 第 4节进行总结并对未来工作进行展望. 

1   相关工作

本节主要介绍关于时间序列预测深度学习模型以及相关对抗攻击工作. 

1.1   时间序列预测深度模型

深度模型在自然语言处理以及图像识别等领域取得了重大突破, 也可以用来进行时间序列预测, 其主要模型

包括卷积神经网络 (convolutional neural network, CNN)、循环神经网络 (recurrent neural network, RNN)、TCN和

Transformer等. LSTM模型因其能够学习长短期依赖信息关系, 非常适用于时间序列预测问题. Fischer等人 [19]使

用 LSTM在金融市场预测中取得了较好的效果. 同时, LSTM也广泛应用于飞机发动机剩余使用寿命预测 [20]、石

油产量预测 [21]以及太阳辐射预测 [22]等. 此外, 具有代表性的 CNN也同样适用于金融时间序列的预测 [23]. Dong等
人 [24]提出了一种基于 CNN的词袋模型, 成功对某地区电力运转每小时的负载量进行预测. TCN是一种新型的可

以用来解决时间序列预测的算法, 其在金融时间序列预测 [25]以及天气预报 [26]等领域均取得了较好的效果. 除此之

外, 近期也有一些比较先进的预测模型, 如 Zhou等人 [18]设计出一种基于 Transformer的用于长序列时间序列预测

的模型 Informer, 很大程度上提高了预测速度. Wu等人 [27]提出了一种用于时间序列预测的 Autoformer模型, 其基

于序列周期性的自相关机制, 使得模型在运行效率以及准确性上都得到提升. 

1.2   时间序列预测对抗攻击

Szegedy等人 [5]首次提出了用于图像识别的对抗攻击, 从而引发了研究人员对不同领域对抗攻击的研究热潮. 目
前图像领域的白盒攻击方法主要是基于模型梯度进行攻击, 如 FGSM和 BIM在图像识别任务中有着较好的攻击

效果 [10,11]. 图像领域的黑盒攻击方法主要基于替代模型和遗传算法. 例如, Su等人 [28]提出的像素攻击可以只通过

改变图像中一个像素的信息来生成对抗样本. Papernot等人 [29]提出了一种利用替代模型的可转移性来逼近目标模

型的黑盒方法. 此外, 基于生成对抗网络的 ANGRI和 UPSET模型 [30]可以通过自监督模式训练网络来生成对抗样本.
然而, 面向时间序列的对抗样本生成方法较少. Oregi等人 [31]首次研究时间序列对抗攻击问题, 尽管他们只在

模拟数据集上进行了实验, 但生成的样本可成功攻击 K 近邻分类器. Fawaz 等人 [7]利用 FGSM 和 BIM 对残差网

络 (residual network, ResNet)[31]进行攻击, 降低 ResNet对时间序列分类的准确性. Rathore等人 [32]将白盒方法扩展

到对时间序列有针对性和普适性的对抗攻击中. Karim 等人 [33]提出梯度对抗变换网络 (gradient adversarial
transform network, GATN)来生成单变量和多变量时间序列 [34]. 为了保持黑盒限制并获得梯度信息, 其方法需要通

过知识蒸馏来训练替代模型. 针对时间序列预测的攻击工作较少, Dang-Nhu等人 [35]在概率自回归预测模型上提出

了对时间序列预测的对抗攻击. Wu等人 [36]利用预测模型的梯度信息提出一种基于重要性度量的对抗时间序列样

本白盒生成方法. 此外, Govindarajulu等人 [37]提出了一种定向、有幅度和以时间为目标的公式, 用于针对时间序

列预测模型进行对抗攻击.

4  软件学报  ****年第**卷第**期



对比而言, 已有的白盒攻击方法 (如 FGSM 和 BIM) 基于整条序列进行扰动, 导致扰动样本容易被感知从而攻

击失败. 黑盒攻击方法 (如 GATN) 需要频繁地调用原模型来训练替代模型, 这会提高被察觉的可能性. 而 AIMDE
不仅能够减少扰动范围, 提升对抗样本隐匿性, 还能通过 DE算法避免多次调用模型内部信息去生成最终的扰动样本. 

1.3   快速符号梯度算法和基本迭代算法

FGSM通过获取训练中代价函数相对于模型输入的梯度, 并以此确定攻击方向, 生成对抗样本. 因为对抗扰动

是通过单步计算生成的, 这种攻击也称为单步法. 生成对抗样本的公式如下: 

η = ε · sign(∇x J f (x,y)) (1)
 

xadv = x+η (2)

J f f ∇x x y ε

xadv

其中,    是模型   的代价函数,    表示模型相对于原始时间序列   的梯度,    为正确的标签,    表示控制扰动幅度

的超参数,    是时间序列的对抗样本.

I

α ε

BIM是 FGSM的改进算法, 由于 FGSM的每步扰动都为固定大小, 意味着数据都会受到同样大小的扰动, 从
而导致较大的扰动幅度. 因此 BIM通过采用较小的步长对样本迭代添加扰动, 从而在产生更强对抗样本的同时保

证每次扰动都在设定的范围内. 算法 1展示了 BIM的实现步骤, 它需要有 3个超参数: 迭代次数   , 每步的扰动幅

度   和最大扰动幅度   . BIM生成的对抗样本更接近原始样本, 被感知的概率更低.

算法 1. BIM在时间序列预测上的攻击算法.

x I α ε输入: 原始时间序列   和它的标签 y, 迭代次数   , 每步扰动幅度   , 最大扰动幅度   ;
xadv输出: 对抗样本   .

xadv
0 ←x1.    ;

2. while i = 0 ≤ I do
η = α · sign

(∇x J f
(

xadv
i ,y ))3.　    ; /*通过梯度方向生成扰动*/

xadv
i+1=xadv

i +η4.　    ;

xadv
i+1=min

{
x+ε,max

{
x−ε,xadv

i+1

}}
5.　    ; /*保证扰动在给定范围内*/
6.　  i++;
7. end while
 

1.4   差分进化算法

差分进化算法是受自然选择过程启发的遗传算法的变体, 是一种基于种群的全局优化启发式方法 [12]. 它可以

解决多目标、多约束、大规模和不确定的优化问题 [38]. 此外, 还可以在种群选择阶段保留个体的多样性, 从而比

较容易找到更高质量的解决方案和全局最优解 [39]. 与遗传算法类似, DE有 3个操作: 变异、交叉和选择. 图 3中
的黄色虚线框说明了 DE算法的机制. 种群个体通过 DE算法中的差分运算发生变异: 

Vi,g+1 = Xr1,g+F · (Xr2,g−Xr3,g), i , r1 , r2 , r3 (3)

Vi,g+1 Xi,g

其中, V、X 和 F 分别代表变异个体、父母和比例因子. i 代表种群中的第 i 个成员; r1、r2和 r3是随机个体; g 代

表第 g 代. 之后, 变异成员   和   完成交叉的运算如下: 

U j,i,g+1 =

 V j,i,g+1, if rd j,i ⩽CR or j = jrd

X j,i,g, otherwise
(4)

rd j,i jrd其中, j 表示候选解的第 j 维变量.    是一个介于 0和 1之间的随机值. CR 表示交叉的概率.    是一个随机的整

数. U 是实验个体. 在选择阶段, 如果后代比相应的父母有更好的适应值, 则保留此后代. 否则, 保留父母. 选择公式为: 

Xi,g+1 =

 Ui,g+1, if q(Ui,g+1) ⩽ q(Xi,g)

Xi,g, otherwise
(5)

其中, q 表示评估个体质量的适应度函数.
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图 3　对抗攻击方法示意图

  

2   基于局部扰动与差分进化的半白盒攻击方法

在本节中, 首先提供问题的正式描述. 然后介绍如何实现半白盒攻击. 

2.1   问题描述

假定攻击者可以在白盒设置中访问目标模型以及它的内部信息, 如参数, 网络架构和训练数据等. 因此可以使

用目标训练集在训练过程中计算梯度并生成对抗样本. 相反, 在黑盒攻击中, 攻击者不能获取目标模型信息, 只能

得到带有置信度或概率值的输出标签, 将随机生成的数据群体作为测试集, 根据模型反馈的标签, 不断优化群体中

的个体置信度从而完成黑盒攻击. 本文提出的半白盒攻击方法将通过读取一次模型内部梯度信息获取全局扰动样

本, 因滑动窗口内部信息无法获取, 所以在窗口内部使用黑盒攻击寻求最佳点位.

x = (x1, . . . , xn) xori

fori (x) l (l ⩽ n) ϵ

故生成对抗样本来攻击时间序列预测深度学习模型的攻击方法可以被形式化为约束优化问题. f 代表目标模

型. 对于时间序列   , 其中每个元素代表对应时间戳的数值. 设定原始时间序列 x 为   , 则 f 预测值

的 MSE 为   . 类似地, 滑动窗口区间   上的扰动可以表示为向量   (x).
在无目标攻击中, 攻击者为以下问题寻求优化解决方案:  max

ϵ(x)∗
fori(x+ ϵ(x))

s.t. ∥ϵ(x)∥0 ⩽ l, ∥ϵ(x)∥∞ ⩽ ε
(6)

||ϵ (x) ||0 ||ϵ (x) ||∞ ϵ (x) L0 L∞其中,    和   分别表示   的   和   范数. 这意味着要添加扰动来最大化目标模型预测值的 MSE, 相
当于最小化原模型的预测准确率.

xadv对于有目标的攻击, 解决方案是最大程度接近给定目标   的预测 MSE 值. 优化问题是:  min
ϵ(x)∗

fadv− fori(x+ ϵ(x))

s.t. ∥ϵ(x)∥0 ⩽ l, ∥ϵ(x)∥∞ ⩽ ε
(7)

fadv其中,    代表目标预测值的 MSE, 这就意味着要最小化被攻击模型预测值的 MSE 与目标 MSE 值的差距. 

2.2   攻击方法

本文提出的攻击方法旨在满足上述约束条件的同时成功生成对抗样本. 为此, 根据时间序列预测的特点, 提
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出 BIM攻击结合滑动窗口和差分进化算法的半白盒攻击方法——AIMDE来解决上述约束优化问题. 该方法主要

分为两个阶段: 首先寻找合适的滑动窗口大小与步长, 之后根据差分进化算法生成最终对抗样本.
(1)时间序列预测过程如图 3黑色框中所示, 主要特点是根据设定的一段时间点 (1, 2,…, t)通过模型训练去预

测紧接着的一段固定时间 T (t+1, t+2,…, t+T)的数据, 整个序列的预测应分为等长的预测时间段进行. 图 3红色框

内展现了基于局部攻击的思想, 利用滑动窗口来分割每个预测时间段, 根据时间序列预测的特点, 一个完整的扰动

区间要与将被预测的时间点组成的区间长度成比例, 这样能够保证局部扰动均匀地分配到整个时间序列预测结果

中, 所以滑动窗口的大小 W 以及步长 S 应满足: 

W +S =
T
k
, k = 1,2, . . . (8)

y y

(2)算法 2说明了在无目标攻击下对抗样本的生成过程. 首先通过 BIM攻击算法获得全局攻击样本 (第 1行),
直接获取全局样本的优势是可以省去在滑动窗口中重复进行 BIM攻击的操作. 接下来根据公式 (8)结合模型内部

预测结构得到合适的滑动窗口大小 (第 2行). 我们将滑动窗口内部空间比拟为一个黑盒环境, 使用差分进化算法

进行攻击, 算法的具体流程如图 3黄色框所示, 种群个体中的序列点随机从攻击样本和原始样本中抽取并组合为

一条序列 (第 4–8行). 接下来在每一代种群中, 孩子都是由上一代父母的变异和交叉后产生的, 并通过分段函数 h
转化为 0 和 1 的序列, 从而完成部分攻击样本的实现, 再进行个体的预测 MSE 值 f 计算, 并将结果作为个体的适

应度. 对于更好的攻击样本而言, 预测结果 MSE 值越高的成员, 适应度就越高, 最终获胜者可以存活到下一代 (第
9–19 行). 其中最优个体同样会通过分段函数 h 进行 0 和 1 序列的转化并结合 BIM 作为算法的输出 (第 20–28
行), 当   取 0表明当前序列点保留为原始样本数据, 当   取 1, 表明当前序列点采用 BIM全局攻击样本中对应序列

点的数据, 所以分段函数 h 应当满足: 

y =
{

0, 0 ⩽ x < 0.5
1, 0.5 ⩽ x < 1 (9)

分段函数存在的意义是对样本中序列点是否被攻击进行判断, 从而达到减少攻击范围的目的. 其思想来源于

逻辑斯蒂回归函数, 将是否攻击问题转化为典型的二分类情况进行判断, 其中 0.5 作为判定指标出现在分段函数

中, 当 x≥0.5时, y 取值为 1, 表明当前点位将被视作攻击点位, 当 x＜0.5时, y 取值为 0, 当前时间序列点位将保留

原始数值, 不会受到攻击. 因此, 分段函数的作用就是将差分进化得到的后代转化为是否对序列点位进行攻击的 0-

1序列, 之后结合原始样本从而产生新样本进行适应度计算.
尽管我们将攻击形式化为优化问题, 但不必在实践中找到最佳解决方案. 算法中给出的是无目标攻击, 需要运

行完攻击者所设定的差分进化算法的进化代数, 之后存活的最优个体直接成为此次攻击样本, 当最优个体的预测

准确率达到收敛时停止攻击 (第 21–23行), 之后继续攻击其他预测区间, 直到获得完整的对抗攻击列表 (第 28行).
如果是有目标攻击, 当最优个体的预测准确率大于或等于我们所给的目标 MSE 时, 则判断为攻击成功.

算法 2. 在无目标攻击下生成对抗样本.

Dori输入: 时间序列数据集   和被攻击的深度学习模型 M, ε 扰动因子的大小;
输出: 对抗样本.

← Dori ε M1. glb_adv_list     GetGlobalAttack(   ,    ,    ); /*通过 BIM梯度攻击得到全局攻击样本*/
←2. W   FindingWindowSetting(M); /*通过对模型的分析得到滑动窗口的大小*/

←3. adv_list     {};
xori or Dori4. for each     in (glb_adv_list    ) do /*随机生成初始化种群个体*/

5.　 for i = 1, 2,…, n in population do
ϵ1i = init(W, ε)6. 　　　   ; /*初始化*/

7. 　end for
8.　 for g = 2,…, G generation do
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9.　　　 for i = 1, 2,…, n in population do
vg

i← Mutation(ϵg−1
i );10.　　　　    /*变异*/

ug
i←Crossover(vg

i ,ϵ
g−1
i )11.　　　　    ; /*交叉*/

fori(xori+h(ug
i ))< fori(xori+h(ϵg−1

i ))12. 　　　　if     then

13.　　　　　 /*通过分段函数转化为时间序列进行适应度计算*/
ϵg

i ←ug
i14. 　　　　　   ; /*选择更好的个体*/

15. 　　　　else
ϵg

i ←ϵ
g−1
i16.　　　　　    ;

17. 　　　　end if
pg

i ← fori(xori+h(ϵg
i ))18. 　　　　   ;

19.　　　 end for

ε∗←ϵg
argmin j pg

j
20.　　　    ; /*保留最佳个体*/

argmax fc(xori+h(ε∗))→ convergence21. 　　　if     then
xadv← xori+h(ε∗)22. 　　　　   ; /*目标模型预测值的 MSE 达到收敛, 则为攻击成功*/

xadv23.　　　　 adv_list.append(   );
24. 　　　　break;
25. 　　　end if
26. 　end for
27. end for
28. return adv_list
 

3   实验与评价

实验数据集使用 UCI数据库中的电力数据集 Electricity[13]、金融行业 S&P 500股票价格数据集 [14]以及来源

自 Kaggle数据库中的墨尔本每日最低气温数据集 Temperature[15]和月平均太阳黑子数据集 Sunspots[16], 详细内容

列举在表 1中, 4者都来自时间序列预测领域中安全保障需求度较高的行业. 气温数据预测的研究使得航空航天、

农业等产业能够掌握未来天气情况以便做好相应的应对措施. 太阳黑子由太阳磁场变动而产生, 与一些极端天气

的出现密切相关, 对其预测能够在一定程度上保障人类活动以及农业发展. 对比算法方面, 我们将 AIMDE 与

FGSM、BIM以及局部 BIM攻击进行比对. 评估标准包括均方误差 MSE、平均绝对误差 (mean absolute error, MAE)
和相关系数.
  

表 1　数据集描述
 

数据集 实例数 属性数 数据长度 是否缺失值

Electricity 370 1 32 304 无

S&P 500 1 6 2 522 无

Temperature 1 2 3 650 无

Sunspots 1 2 2 820 无
 

1) 均方误差, MSE 衡量扰动后预测的结果与真实值的差异, 如下所示: 

MSE =
1
T

T∑
i=1

(xi,ori− xi,adv)2 (10)

xi,ori其中,     (xi,adv) 表示原始 (对抗) 时间序列的第 i 个元素. MSE 越高, 说明结果偏离程度越大, 攻击效果越好. 另
外, 对抗样本与真实样本间的 MSE 越小, 可感知性越低.
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2) 平均绝对误差, MAE 衡量的是扰动后预测结果与样本真实值之间距离的平均值, 如下所示: 

MAE =
1
T

T∑
i=1

|xi,ori− xi,adv| (11)

MAE 越高, 说明结果偏离程度越大, 攻击效果越好. 另外, 对抗样本与真实样本间的 MAE 越小, 可感知性越低.
使用两个评价指标 (MAE 和 MSE)的目的是充分验证模型的优越性.

3) 相关系数 [40], 评价扰动样本与真实样本之间的相关性. 如下所示: 

r(xori, xadv) =
1
T

T∑
i=1

Cov(xi,ori, xi,adv)√
Var(xi,ori)Var(xi,adv)

(12)

xi,ori xi,adv其中, Cov 表示   和   的协方差, Var 表示元素的方差. 扰动样本与原始样本的相关系数越大, 说明扰动样本与

原始样本越贴近, 攻击的隐匿性越好, 反之攻击隐匿性差. 

3.1   实验环境与设置

实验选择 LSTM[2]、TCN[3]、Transformer[17]以及 Informer[18]作为目标攻击模型. TCN[3]在 CNN基础上的增加

了结构创新, 其主要分为两个部分: 首先使用 CNN对时空信息进行编码来计算低维嵌入表示, 之后将嵌入向量输

入到 RNN中. 相比 CNN, TCN的设计是针对时间序列数据的, 所以选择更先进的 TCN模型进行实验. Transformer
和 Informer是近年来提出的先进时间序列预测模型. 实验使用 Adam优化器 [41]具有的默认超参数训练该模型, 以
最小化交叉熵损失. 局部扰动的范围取决于滑动窗口的大小, 间隔是由步长决定. 为突出局部攻击的效果, 简单起

见, 将滑动窗口与步长的比例 m 设置为{1, 2, 3}. 根据时间序列预测的特点, 滑动窗口大小与步长之和应与时间序

列预测区间成正比. 对于 BIM攻击设定迭代次数为 50次, 每次迭代占总扰动的 2%. 此外, 扰动幅度 ε 的选取尤为

重要, 其对攻击效果有着重要影响, 实验将 ε 的范围设置为{0.02, 0.04, 0.06, 0.08, 0.10}. 对于 DE模型, 将公式 (3)
中的 F 和公式 (4) 中的 CR 交叉概率设置为默认值. 种群初始化使用默认的拉丁超立方体采样, 种群的大小设置

为 600, 最大迭代次数为 60. 实验中, 对于有目标攻击, 在到达所设置的攻击目标 MSE 范围内后, 算法会提前结束

迭代. 表 2中总结出了所有需要考虑的参数.
 
 

表 2　参数设置
 

变量 值 描述

k {2, 4} 时间序列预测区间与滑动窗口大小和步长之和之比

m {1, 2, 3} 滑动窗口大小和步长之比

ε {0.02, 0.04, 0.06, 0.08, 0.10} 扰动幅度

G 60 DE的最大迭代次数

P 600 DE的种群大小

F 0.5 DE的比例因子

CR 0.1 DE的交叉概率

  

3.2   参数分析

k

k

k

图 4展示了在电力数据集下, 不同   和 m 对 LSTM模型上攻击样本的生成和模型攻击效果的影响. 就对抗攻

击的目标而言, 需要在预测结果 MSE 尽可能扩大的同时, 使得对抗样本与原始样本之间的差距尽量小, 也就是样

本间的 MSE 尽可能降低. 所以预测结果 MSE 与样本间 MSE 之间的比值应当尽可能的大. 从图 4中可以明显看出,
 的 3个不同取值下, 黑色直方图 (即 m=1时)比值最高, 因此对于 m 的取值应当设定为 1. 在 m 同为 1的情况下,

要突出局部的效果, 所以   取值为 2.
图 5 展示了不同扰动幅度 ε 的取值在电力数据集上对样本的扰动以及对预测结果的影响. 在保证样本之间

的 MSE 尽量小的前提下, 使预测结果的 MSE 更大, 故应选取预测结果 MSE 与样本之间 MSE 差值最大的 ε 取值.
当扰动大小取为 0.06时, 差距最大, 因此我们设定 ε 的取值为 0.06. 
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3.3   实验对比

由于 FGSM和 BIM以及蒙特卡罗 [35]等白盒攻击方法无法进行有目标的攻击, 所以本文主要进行无目标攻击

下的对比. 我们在相同实验环境下, 使用相同的方法训练模型, 在相同参数的设定下对全局扰动方法, 局部扰动方

法和 AIMDE进行对比. 表 3和表 4中分别展示出了几种算法在电力数据集、股票数据集、气温数据集以及太阳

黑子数据集上所得预测结果 MSE 和 MAE 的对比情况. 同时将未受攻击前的模型预测结果 MSE/MAE 放在最后作

为实验的对比基准.
  

表 3　不同攻击方法下预测结果的 MSE 值
 

方法 数据集 FGSM BIM 局部BIM AIMDE 原始预测

LSTM

S&P 500 0.001 0 0.001 0 0.001 4 0.001 5 0.000 3
Electricity 0.003 6 0.007 3 0.007 7 0.007 8 0.001 5
Temperature 0.005 4 0.005 4 0.006 4 0.008 4 0.008 3
Sunspots 0.005 3 0.002 6 0.005 1 0.012 8 0.011 9

TCN

S&P 500 0.000 7 0.001 1 0.000 2 0.000 4 0.000 2
Electricity 0.001 9 0.002 0 0.002 2 0.002 7 0.001 6
Temperature 0.009 6 0.006 7 0.006 9 0.010 5 0.007 1
Sunspots 0.000 3 0.000 4 0.000 7 0.003 9 0.003 6

Transformer

S&P 500 0.001 4 0.001 4 0.000 9 0.000 9 0.000 1
Electricity 0.001 7 0.001 7 0.001 7 0.002 8 0.001 6
Temperature 0.014 3 0.014 3 0.014 5 0.014 9 0.010 6
Sunspots 0.010 2 0.007 6 0.007 3 0.010 6 0.008 7

Informer

S&P 500 0.000 2 0.000 9 0.000 7 0.000 7 0.000 2
Electricity 0.002 2 0.002 4 0.002 3 0.002 8 0.002 0
Temperature 0.003 3 0.003 0 0.003 2 0.006 4 0.004 2
Sunspots 0.005 3 0.005 4 0.005 2 0.005 4 0.005 6

 

如表 3和表 4所示, 粗体数据代表攻击方法在数据集上预测结果 (MSE/MAE)的最大值. 在 Electricity数据集

上, AIMDE 使 4 种模型预测的 MSE 和 MAE 都高于其他的对比方法. 与原始预测对比, AIMDE 方法下的预测结

果 MSE 有明显提升, 特别是在 LSTM 模型上, 使得 MSE 相比原始预测提升了 4 倍, MAE 提升约 1.2 倍. 在 S&P
500股票数据集上, 除了 LSTM模型, 全局攻击算法 (如 BIM和 FGSM)达到的攻击效果较好. 这是由于股票走势

本身随机性大, 训练好的模型易受到微小扰动的干扰, 因此全局扰动在这种情况下表现更好. 另外, 对于 Transformer
和 Informer模型, S&P 500和 Electricity数据集的 AIMDE与全局 BIM扰动预测结果的 MSE 相差不大. 但在样本

的隐匿性方面, AIMDE 明显优于其他攻击方法. 在 Temperature 数据集上, AIMDE 对于 4 种模型预测结果的

MSE/MAE 达到最大, 表明其攻击效果最佳. 对于 Sunspots 数据集, 除了 AIMDE, 其余 3 种攻击方法在 LSTM、
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图 5    不同扰动幅度 ε 的影响示例图
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TCN和 Transformer模型上并没起到攻击效果, 反而预测结果的 MSE/MAE 数值相比原始预测降低, 达到了数据增

强效果, 但是在 Informer模型上, 4种攻击方法均未攻击成功. 如表 5所示, AIMDE生成的对抗样本与原始样本的

相关系数在所有攻击模型上表现都是最优的, 这说明 AIMDE 在隐匿性上取得了显著的改进. 样本差别的具体示

例图将在第 3.4节中展示.
  

表 4　不同攻击方法下预测结果的 MAE 值
 

方法 数据集 FGSM BIM 局部BIM AIMDE 原始预测

LSTM

S&P 500 0.030 6 0.030 6 0.037 5 0.037 9 0.017 3
Electricity 0.046 2 0.065 8 0.067 7 0.068 3 0.029 6
Temperature 0.056 2 0.056 2 0.064 0 0.073 0 0.072 7
Sunspots 0.070 5 0.047 7 0.069 3 0.111 6 0.107 8

TCN

S&P 500 0.023 5 0.030 4 0.013 2 0.017 2 0.011 9
Electricity 0.029 4 0.030 0 0.037 5 0.037 6 0.026 9
Temperature 0.083 9 0.064 8 0.064 2 0.086 4 0.065 7
Sunspots 0.013 1 0.015 1 0.021 9 0.060 5 0.057 3

Transformer

S&P 500 0.034 2 0.034 2 0.026 6 0.027 0 0.010 3
Electricity 0.035 2 0.035 3 0.033 2 0.045 9 0.028 0
Temperature 0.109 6 0.109 6 0.110 3 0.112 0 0.088 8
Sunspots 0.099 7 0.085 8 0.084 4 0.102 1 0.092 3

Informer

S&P 500 0.012 3 0.020 9 0.018 4 0.016 7 0.012 3
Electricity 0.036 1 0.037 3 0.037 9 0.041 2 0.043 7
Temperature 0.050 7 0.046 4 0.050 3 0.072 6 0.059 0
Sunspots 0.066 0 0.063 3 0.066 6 0.066 8 0.070 0

  
表 5　不同方法的对抗样本与原始样本的相关系数统计结果

 

方法 数据集 FGSM BIM 局部BIM AIMDE

LSTM

S&P 500 0.891 7 0.947 4 0.975 0 0.979 2
Electricity 0.908 4 0.912 8 0.942 7 0.967 4
Temperature 0.874 6 0.869 4 0.939 2 0.969 7
Sunspots 0.934 6 0.939 1 0.963 7 0.977 0

TCN

S&P 500 0.841 3 0.811 6 0.874 5 0.941 2
Electricity 0.909 1 0.908 5 0.938 5 0.964 9
Temperature 0.845 6 0.861 9 0.930 2 0.974 8
Sunspots 0.955 4 0.951 6 0.956 1 0.970 8

Transformer

S&P 500 0.873 7 0.873 7 0.882 6 0.910 1
Electricity 0.863 8 0.864 4 0.937 2 0.964 6
Temperature 0.856 1 0.856 1 0.937 3 0.960 6
Sunspots 0.913 5 0.932 4 0.961 3 0.971 1

Informer

S&P 500 0.779 3 0.789 0 0.813 6 0.927 3
Electricity 0.958 3 0.950 2 0.961 6 0.979 0
Temperature 0.898 4 0.918 0 0.939 2 0.967 9
Sunspots 0.901 7 0.919 5 0.955 0 0.979 7

 

在表 3–表 5的数据支持下, 我们对这 4种攻击算法的差异性进行 Friedman假设检验, 如图 6所示, 方法之间

若没有重叠区域, 则证明两个算法存在显著性差异. 其中图 6(a)和图 6(b)分别对应的是攻击算法在 MSE 和 MAE
下的差异性展示, AIMDE 与其余 3 种方法重叠区域较小, 说明 AIMDE 与 3 种方法达到的攻击效果有较大差异.
图 6(c)对应的是不同攻击算法在对抗样本与原始样本相关系数下的差异性展示, AIMDE与局部 BIM算法图线部

分重叠, 说明二者差异性不明显. 此外 AIMDE 与 BIM 和 FGSM 几乎没有重叠, 表明 AIMDE 在隐匿性上显著优

于这两种攻击方法.
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图 6　不同攻击方法的 Friedman假设检验结果

 

此外, 我们将对比不同扰动幅度 ε 对 MSE 的影响. 如图 7所示, 当 ε 逐步增大时, 3种对比算法的预测 MSE 均

呈上升趋势, 而 AIMDE与局部 BIM和全部 BIM间的差异也逐渐扩大. 由于 AIMDE基于局部扰动, 导致其生成

样本与真实样本的 MSE 较小, 因此, 在低 ε 的情况下 (例如 0.02), AIMDE 的攻击效果并不会明显超过全局扰动.
对于具有灵活性的 DE算法, 可以通过加大迭代次数以及种群数量去削弱扰动幅度过小的影响, 但是会增加计算

的复杂度, 加重训练负担.
接下来, 探究不同 ε 取值对时间效率影响. 如图 8 所示, 随着扰动大小的改变, 3 种算法的时间效率没有显著

的变化. 因此, AIMDE攻击方法的优点之一是扰动幅度的变化不会对时间效率产生影响. 另外, 由于局部 BIM是

在全局 BIM的基础上进行基于滑动窗口的扰动, AIMDE在局部 BIM的基础上通过 DE算法寻找最优攻击点位,
三者运行效率的排序为 BIM > 局部 BIM > AIMDE. 

3.4   案例分析

此节通过结果图进行方法对比. 全局攻击、局部攻击和 AIMDE 的实验环境以及变量设定相同. 由于蒙特卡

罗估计方法 [35]与 AIMDE在实验上无法完全设定相同环境与变量, 这里将复现结果进行对比展示.

r

图 9展示了在最优扰动幅度 ε 取为 0.06情况下所截取的样本部分区间结果的对比, 图中红色曲线为扰动样本,
蓝色曲线为原始样本,    表示两者之间的相关系数. 实验分别对比了全局攻击 BIM, 局部攻击 BIM和 AIMDE所生

成的对抗样本效果. 从人眼感官的角度可以看出, 无论在电力数据集还是股票数据集的全局扰动样本中, 都会存在一

个较明显的波动, 导致容易被感知. 绿色虚线框内的对比表明局部扰动会降低扰动的范围, 但损失了扰动效果. 对于

AIMDE 而言, 局部扰动不仅降低了扰动范围, 而且滑动窗口内部实现的差分进化算法也保证了攻击效果. 此外

AIMDE在电力数据集上的扰动可感知性比股票数据集更低, 这是由于模型在股票数据集上进行预测时, 为保证预测
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图 7    不同扰动幅度 ε 对 MSE 影响示例图
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图 8    不同扰动幅度 ε 对运行时间的影响示例图
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精度而降低了扰动范围, 在损失一定攻击范围的前提下, 只能在有限的攻击范围内尽可能扩大攻击点, 以保证攻击

效果.
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图 9　电力和股票数据对抗样本示例图 (ε=0.06)

 

图 10展示了在最优扰动幅度 ε 取为 0.06情况下不同对抗样本的预测结果. 图中红色线条代表标签的真实值,
蓝色线条为原始样本输入到模型 LSTM中得到的预测值, 绿色线条为全局扰动 BIM样本输入到模型得到的预测

值, 黄色线条为局部攻击 BIM样本输入到模型的预测值, 紫色线条为 AIMDE生成的扰动样本输入到模型中的预

测值. 对于 UCI电力数据集, 选取了不同扰动方向的 4张攻击结果图, 从黑色虚线框中看出, 全局攻击和局部攻击

的结果较为接近且扰动范围有限, 扰动方向比较单一, 而 AIMDE通过滑动窗口内部的差分进化选择, 保证了攻击

的多样化与灵活性.
图 10 中最后一列图展示了股票数据集的结果, 由于股票的走势具有无规律性, 为了保证模型预测的有效性,

模型只对接下来 5天的走势进行预测. 从黑色框中可以观察到, AIMDE攻击导致的预测偏移程度没有全局扰动明

显, 这种情况在预期之内. 使用局部扰动的原因是为了提高隐匿性, 但是会损失一部分攻击范围, 同时模型需要提

高精确度来降低预测范围, 故 AIMDE会在比局部扰动效果更好的前提下, 尽可能接近全局扰动结果.
图 11展示了 AIMDE (下方)与蒙特卡罗估计方法 (上方)的结果对比. 图中绿色虚线左侧部分代表原始样本

(红色)和对抗样本 (蓝色), 右侧部分的曲线代表原始样本输入模型的预测结果曲线 (红色)和对抗样本输入模型的

预测结果曲线 (蓝色). 从图中看出, AIMDE在对抗样本的隐匿性上有较大提升, 同时攻击效果也保持稳定. 观察绿
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色虚线右侧, AIMDE会导致预测的峰值偏移, 且攻击效果比蒙特卡罗估计方法更好. 

3.5   有目标攻击

对于时间序列预测的有目标攻击, 设定不同增幅的局部攻击 MSE 为自变量. 实验表明, AIMDE可以在一定范

围内进行有目标攻击, 统计结果如图 12所示, 扰动成功率在增幅为 10%以内较高, 随着增幅提高, 成功率会明显

下降. 如果在高增幅的限制下提高成功率, 加大种群数量和迭代次数是可行方案, 也可以通过扩大扰动区间以及增

加扰动幅度, 但这样会导致更复杂的计算, 也会增大被感知的可能性.
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图 10　不同攻击方法的预测结果对比示例图
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图 11　AIMDE和蒙特卡罗实验结果对比示意图
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图 12　有目标攻击的成功率统计图
  

3.6   防御方法

研究对抗攻击的反制――防御策略是有必要的, 我们采用对抗训练 [42]作为防御策略. 首先攻击 LSTM并生成

对抗样本, 记录扰动的 MSE, 之后将对抗样本加入到训练集中, 重新进行训练. 如表 6所示, 对抗样本的 MSE 明显

降低, 说明防御策略有效. 在此防御模型上继续进行全局攻击、局部攻击以及 AIMDE攻击, 结果显示全局攻击和

局部攻击效果不佳, 因为这两种方法不具备灵活性, 攻击比较固定. 而 AIMDE仍然取得较好的攻击效果, 说明对

抗防御训练并不能对 AIMDE 攻击算法提高模型的鲁棒性, 表明 AIMDE 生成的对抗样本具有多样性与攻击稳

定性.
AIMDE加入了差分进化算法, 其针对每一个滑动窗口内部的攻击点都是随机选择的, 因此生成的对抗样本具

有随机性, 从而导致对抗训练策略失效. 一个针对性的策略是多重对抗防御训练 [43], 即多次重复生成对抗样本, 利
用这些对抗样本进行重复对抗训练, 能够有效地通过大量对抗样本弥补无法确定随机选择时间点的缺陷. 此外, 由
于是针对有规律的数据集, 一些转折处的时间点权重不会发生明显变化, 导致随机选择的范围不会很广泛, 多重训

练也不会造成大量的资源负担, 接下来通过实验进行测试.
如图 13所示, r 代表对抗样本数量, 使用有规律电力数据集在扰动幅度大小为 0.6情况下生成. 从图中可以看

出, 当对抗样本数量达到 30以上时, 针对 AIMDE攻击的防御效果已经明显有效, 而且 30次算法的迭代生成并不

会造成大量的计算负担. 因此针对此数据集, 本节提出的多重对抗训练防御方法能有效针对 AIMDE 攻击进行

防御.

下面进行 AIMDE 攻击下的多重对抗训练防御策略是否具有普适性的实验, 主要针对 FGSM, BIM 和局部

BIM进行测试. 测试过程中沿用之前实验的参数设置, 实验结果如表 7所示, 通过多重对抗性训练后, LSTM模型

 

表 6　不同攻击方法的对抗训练预测结果
 

方法
首次攻击预测

结果MSE
防御之后预测

MSE
再次攻击后的

预测MSE
BIM攻击 0.003 3 0.001 5 0.001 8

局部BIM攻击 0.003 0 0.001 1 0.001 6
AIMDE攻击 0.003 6 0.001 2 0.003 5
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图 13    不同对抗样本数量下结果对比示意图
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的鲁棒性对于 3种不同的攻击算法都有不同程度的提升, 但对 FGSM算法的防御能力较差, 因为 FGSM算法的生

成过程与 BIM不同, 攻击时间点的敏感程度也不如 BIM算法. 多重训练使得模型进行了丰富的攻击点位学习, 所
以针对 BIM和局部 BIM攻击有更好的防御性.
 
 

表 7　多重对抗训练的普适性
 

攻击方法 对抗训练前预测MSE 对抗训练后预测MSE
FGSM 0.002 8 0.002 4
BIM 0.003 3 0.001 6

局部BIM 0.003 1 0.001 4
  

4   结论和未来的工作

本文提出了一种半白盒时间序列预测攻击方法. 与之前需要全局扰动的研究不同, 本文基于滑动窗口和差分

进化算法来实现局部扰动, 攻击时间序列预测深度学习模型. 实验结果表明, 所提出的算法可以有效攻击 UCI 电
力数据集和 S&P 500股票数据集, 并能够灵活生成扰动样本. 与目前主流的白盒攻击方法相比, AIMDE不仅明显

提升了对抗样本的隐匿性, 而且保证了最终扰动的效果. 未来的研究工作包括两个方面, 一是进一步研究如何提高

攻击方法的效率; 二是针对所提出的攻击方法, 研究更有效的主动防御策略.
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