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摘　要: 检测 JPEG (joint photographic experts group)同步重压缩是数字图像取证中一项具有挑战性的任务. 已有的

研究提出了一些能够有效检测同步 JPEG重压缩的方法, 但这些方法基本上都是在 JPEG解压缩过程中获取的特

征, 如果以 BMP格式保存同步 JPEG重压缩图像, 则这些方法将难以直接应用. 为了解决该问题, 提出一种基于双

阈值的量化步长估计方法, 从而获取量化表并提取特征. 此外, 根据质量因子 100时 JPEG压缩的特殊性定义最小

误差, 通过去除特征中的最小误差, 进一步提高特征的检测性能. 最后, 基于反量化后 JPEG系数的收敛特性提取一

阶相对误差特征, 进一步提高所提方法在质量因子较低时的检测性能. 实验结果表明, 所提方法在不同质量因子时

的性能均优于当前先进算法.
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Abstract:  Detecting  aligned  double  joint  photographic  experts  group  (JPEG)  compression  is  a  challenging  task  in  digital  image  forensics.
Previous  studies  have  proposed  methods  that  can  effectively  detect  aligned  double  JPEG  compression,  but  these  methods  mostly  rely  on
features  extracted  during  the  JPEG  decompression  process.  If  the  aligned  double  compressed  JPEG  image  is  saved  in  BMP  format,  these
methods  may  be  difficult  to  be  directly  applied.  To  address  this  issue,  this  study  proposes  a  quantization  step  estimation  method  based  on
dual  thresholds,  which  allows  for  the  acquisition  of  quantization  tables  and  the  extraction  of  features.  Furthermore,  the  study  defines  a
minimum  error  based  on  the  unique  properties  of  JPEG  compression  with  a  quality  factor  of  100,  and  by  removing  the  minimum  error
from  the  features,  the  feature  detection  performance  of  the  proposed  method  is  further  improved.  Finally,  the  study  extracts  first-order
relative  error  features  based  on  the  convergence  properties  of  the  de-quantized  JPEG  coefficients,  which  further  enhances  the  detection
performance  of  the  proposed  method  at  lower  quality  factors.  Experimental  results  demonstrate  that  the  proposed  method  outperforms
current state-of-the-art algorithms at different quality factors.
Key words:  digital image forensics; double JPEG compression; quantization step estimation; minimum error; convergence characteristic

随着科技的发展, 电子设备越来越普及, 数字图像成为社会生产生活中的重要信息载体. 近年来, 为了确保图像

的可信度, 数字图像取证技术引起了广泛的关注 [1–4]. JPEG格式由于其占用空间小、存储迅速、兼容性强, 成为日常

生活中保存图片时广泛使用的图片格式. 因此, 关于 JPEG的数字图像取证技术是取证技术的重点之一, 如 JPEG隐

写 [5–8]、JPEG历史取证 [9–17]、JPEG重采样取证 [18,19]、JPEG重压缩检测 [20–41]和 JPEG量化步长估计等 [9,10,13,16,42–50].
在 JPEG图像篡改中, 篡改者需要将 JPEG图像解压缩到空域并在空域中对图像进行篡改, 当篡改者继续将篡

改图片保存为 JPEG格式时, 此时图片经历两次甚至多次 JPEG压缩, 我们称图片经过了 JPEG重压缩. 因此, JPEG
重压缩检测有助于我们判别图像的可靠性. 并且, 在拼接篡改中, 如果篡改区域和背景区域的 JPEG压缩次数不同,
则可以通过 JPEG重压缩检测实现篡改定位. 此外, 通过检测 JPEG重压缩, 还有助于实现 JPEG隐写与隐写分析 [51].
根据两次 JPEG压缩之间的 DCT块是否对齐, JPEG重压缩可以分为两类 [20]: 一类是对齐 JPEG重压缩 [21–37], 另一

类是非对齐 JPEG 重压缩 [38–41]. 其中对齐 JPEG 重压缩检测的难度要大于非对齐 JPEG 重压缩检测. 根据两次

JPEG压缩之间的质量因子是否相同可以进一步将对齐 JPEG重压缩分为两类: 异步 JPEG重压缩 [21–26]和同步 JPEG
重压缩 [27–37]. 其中, 同步 JPEG重压缩检测的难度更高.

虽然现有的 JPEG重压缩检测方法已经能够取得很好的效果, 但其依然存在着不足, 尤其是同步 JPEG重压缩

检测. 对于异步 JPEG重压缩检测而言, 其特征差异主要来自两次不同量化矩阵的 JPEG压缩所造成的 DCT系数

中的异常模式. 若将异步 JPEG图像以 BMP格式保存, 此时只要对图片进行 DCT变换, 依然可以统计 DCT系数

之间的特征差异. 然而, 对于同步 JPEG重压缩而言, 其现有特征提取方法所提特征基本上都是在 JPEG解压缩过

程中获取的. 此时, 若将图像以 BMP格式保存, 不但会丢失 JPEG量化表, 而且会导致 JPEG解压缩过程中的信息

丢失. 如果篡改者利用这个特点, 以 BMP格式保存同步 JPEG重压缩图像, 那么之前的算法将无法直接提取特征,
从而导致性能下降. 并且, 以 BMP格式保存 JPEG图像时, 图像文件将丢失 JPEG量化表, 这使得截断误差等重压

缩特征难以直接获取. 因此, 通过选择合适的量化步长估计算法来获得量化表是必要的.
因为同步重压缩图像的两次 JPEG压缩使用了相同量化表, 所以单压缩图像量化步长估计方法也适用于同步

重压缩图像. 根据所用特征的不同, 单压缩图像量化步长估计算法可分为两类 [42], 一类是基于 JPEG量化噪声特性

估计量化步长 [43,44], 一类是基于 DCT系数直方图特点估计量化步长 [9,10,13,16,42,45–50]. 其中 Yang等人 [46]提出通过统

计 DCT系数的因子来构建因子直方图, 进而估计量化步长. 其在量化步长较低时, 能够取得优秀的估计精度, 而在

量化步长较大时, 其性能较差, 往往会将实际量化步长的因子错估为量化步长.
为了解决上述不足, 我们提出了以下方案. 首先针对文献 [46] 中方法的不足, 我们根据因子直方图的定义发

现其存在如下特性: 对应量化步长处的频数与其因子处的频数接近, 而与其倍数处的频数差距较大. 根据这一特

性, 我们定义了占比度, 能够表征不同因子处的频数关联程度, 然后通过经验阈值来检验所估量化步长是否正确,
进而解决文献 [46] 中方法在估计较大量化步长时的缺陷, 为后续提取特征提供了较为准确的量化表. 此外, 当使

用质量因子 100 对应的最小量化表对图像进行 JPEG 压缩时, 由于域变化与颜色转换误差的存在, 图像会产生误

差. 而对于非 100质量因子的 JPEG压缩而言, 除了域变化和颜色转换之外, 量化操作也会使得图像产生误差. 因
此, 我们将域变化与颜色转换误差所造成的误差定义为最小误差, 可以通过最小量化表对图像进行 JPEG 压缩来
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获得. 由于任意质量因子的 JPEG压缩所造成的误差都包含了最小误差, 当我们将 JPEG压缩误差作为特征时, 最
小误差其实是一种冗余信息. 尤其是在图像信息量较少的情况下, 这种冗余会干扰特征从而使得 JPEG 重压缩检

测性能下降. 因此, 我们分别使用所估计的量化表与最小量化表对所给图像进行 JPEG压缩并提取特征, 称为期望

误差特征和最小误差特征. 通过将期望误差特征与最小误差特征相减构建期望-最小误差特征, 去除冗余信息, 提
高 JPEG重压缩检测的性能. 最后, 我们通过实验观察到反量化后的 JPEG系数相对变化幅度逐渐变小. 基于这一

现象, 我们对 JPEG图像连续压缩和解压缩, 并提取解压缩过程中反量化后的 JPEG系数. 利用多组反量化后的 JPEG
系数计算其相对变化速率, 提取一阶相对误差特征, 有效地提高了在较低质量因子时的 JPEG重压缩检测效果. 本
研究的主要贡献如下.

● 我们通过定义占比度表征不同因子处的频数接近程度. 根据量化步长与其因子处的占比度大而与其倍数处

的占比度小的特点, 通过额外添加经验阈值来避免将实际量化步长的因子错估为量化步长, 从而为后续提取特征

提取了较为准确的量化表.
● 我们提出了一种基于期望-最小误差的特征. 分别利用估计的量化表和最小量化表计算期望误差特征和最

小误差特征. 通过将期望误差特征和最小误差特征相减, 去除所提特征中的冗余信息, 从而提高了特征的检测性能.
● 我们提出了一种基于一阶相对误差的特征. 通过计算反量化后 JPEG 系数的相对变换速率, 表征了反量化

后 JPEG系数的收敛趋势. 单压缩与重压缩图像反量化后 JPEG系数的收敛趋势不同, 因此一阶相对误差能够有效

区分单压缩和重压缩图像, 进而提高 JPEG重压缩检测的性能.
本文第 1节介绍相关的工作. 第 2节介绍所提方案的技术背景. 第 3节详细介绍我们所提取的特征. 第 4节通

过实验验证所提方案的性能. 第 5节对本文进行总结. 本文之后所提及的 JPEG重压缩都指的是同步 JPEG重压缩. 

1   相关工作

J J′ J J′ J′

J′ J′

D

Huang等人 [27]首先提出了一种基于随机扰动的检测算法. 在该算法中, 首先通过相同的量化矩阵将所给 JPEG
图像   再次压缩, 记为   , 计算   与   之间不同 JPEG 系数, 记为 D. 然后通过对图像   的随机的 JPEG 系数加 1
或减 1来给图像添加扰动并再次 JPEG压缩, 计算其与图像   不同的 JPEG系数的个数. 对图像   重复此操作, 取
平均值, 以此作为阈值. 最后将   与阈值作为比较, 以此区分单 JPEG压缩和 JPEG重压缩. Niu等人 [29]在文献 [27]
的基础上, 提出通过限制添加扰动的符号, 进一步提高了算法的效果.

Yang等人 [30]提出了一种基于误差图像的算法. 将一张给定的 JPEG图片解压缩成空域图像, 将解压缩过程中

的逆离散余弦变换系数与图像像素值作差, 得到误差图像. 然后根据误差的来源, 将误差块分为舍入误差块和截断

误差块. 通过对舍入误差块和截断误差块分别作 DCT变换, 将误差映射到 DCT域中. 最后, 分别对 DCT域和空域

中的误差特征进行提取并利用 SVM来进行分类. 在文献 [30]的基础上, Peng等人 [32]设计了 1个包含 4个卷积层

和 2个全连接层的简单卷积神经网络. 将误差图像作为网络的输入, 以此来检测 JPEG重压缩. 此外, 文献 [33]中
提出了一种基于密集 CNN框架的卷积神经网络. 将舍入误差图像和截断误差图像作为网络的输入, 能够提取 JPEG
重压缩留下的细微痕迹. Deshpande等人 [34]还针对较小尺寸图像的重压缩检测, 在文献 [30]所提特征的基础上, 提
出了一个基于量化 DCT系数差值的特征, 共同作为网络的输入. 最后利用多层感知机对其进行分类.

在文献 [35]中, Wang等人针对彩色图像的 JPEG重压缩, 提出了一种基于球坐标系的特征提取方法. 通过将

彩色图像 3个通道中的截断误差和舍入误差映射到球坐标系, 并提取球坐标系中的振幅和角度作为特征, 充分利

用了彩色图像 3个通道之间的相关性. 同时, 还提出利用彩色图像在压缩中颜色转换所导致的转换误差, 提取发生

转化误差的个数作为特征. 最后将这些特征用 SVM进行分类.
在文献 [36]中, Niu等人提出了一种基于收敛和扰动的检测 JPEG重压缩的新方法. 根据舍入、截断误差和 JPEG

系数在多次压缩时的收敛特性, 定义了反向量化误差. 然后根据舍入和截断将反向量化误差分为取整误差的反向

量化误差和截断误差的反向量化误差并从中提取特征. 同时通过对 JPEG 系数添加扰动, 将基于扰动的特征与多

个阈值的差异作为特征. 最后利用 SVM根据上述特征对图片进行检测.
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最近, Wang等人 [37]还提出了一种基于收敛的 JPEG重压缩检测算法. 利用了对图像进行连续同步 JPEG压缩

时, JPEG图像将趋于稳定的特点, 提取了收敛误差. 此外, 在该算法中还通过对待检测图像进行转置攻击, 得到换

位误差, 来表征特征的抗干扰能力. 然后通过四元素映射来保持连续压缩的 JPEG图像之间的关系. 最后利用 SVM
依据特征对图像进行分类, 取得了目前最佳的效果. 

2   预备知识
 

2.1   球坐标系在彩色图像 JPEG 重压缩检测任务中的运用

φ θ

在文献 [35]中, Wang等人考虑到彩色图像的 3个通道之间的相关性, 提出利用球坐标系来对彩色图像特征

进行处理. 在球坐标系中, 任何点都可以由振幅、平面角、空间角表示. 而振幅和角度是根据笛卡尔坐标系的 3个
轴计算得出. 这意味着笛卡尔坐标系中某一轴的变化会导致球坐标系中振幅与角度都发生变化, 进而能够放大笛

卡尔坐标系中的微小差异. 将彩色图像映射到球坐标系, 利用 Y 通道表示 X 轴, Cb 通道表示 Y 轴, Cr 通道表示

Z轴, 则振幅 r、方位角   以及空间角   的计算过程如公式 (1)所示.  

r =
√

Y2+Cb2+Cr2

φ = arccos
(

Y
√

Y2+Cb2

)
θ = arccos

(
Y

√
Y2+Cb2+Cr2

) (1)

根据公式 (1) 可知, 振幅和角度的计算均涉及彩色图像的 3 个通道, 这意味着振幅和角度特征能够构建 3 个

通道之间的联系. 通过将 3 个通道上的痕迹信息融合并提取特征, 能够提供额外的信息并放大特征的差异. 因此,
本文将利用球坐标系对初步提取的彩色图像重压缩特征进行处理. 

2.2   基于因子直方图的量化步长估计

In In+1 In+1图 1 显示了一张彩色图像   经 JPEG 压缩与解压缩转化为   的流程图. 据图可知图像   经历了量化与反

量化, 而量化与反量化过程与量化表息息相关. 公式 (2)为反量化过程的计算公式. 

DBn = Un×Q (2)

Un Q DBn Un Q

DBn Q In Dn+1

其中,    为量化后的量化系数,    为量化表,    为反量化后的 JPEG 系数. 由于,    与   为整数, 根据公式 (2)
可知,    应为   的倍数. 将   进行颜色转换和 DCT变换得到 DCT系数, 记为   , 用公式表示为: 

Dn+1 = DCT (CConv (In)) (3)

CConv (·) DCT (·)
Dn+1 Q Q Dn+1

Z

其中,    为颜色转换操作,    为 DCT变换操作. Luo等人 [13]在分析 JPEG的截断和舍入误差以后, 推
断出此时   不会精确地分布在   的倍数处, 而是高概率地分布在   的倍数 [−1, +1]区间的内部. 将   舍入到

最近整数得到   , 用公式表示如下: 

Z = round (Dn+1) (4)

round (·) Z其中,    为四舍五入函数. 如图 2(a)显示了当量化步长为 6时所对应的   处的系数直方图.
 
 

JPEG 压缩

JPEG 解压缩

In (BMP 格式)

In+1 (BMP 格式)

Cn Dn Un

UnDBnCBn

颜色转换

颜色转换 反量化

量化

JPEG 码流 (JPEG 格式)

DCT

IDCT

图 1　彩色图像 JPEG压缩与解压缩流程图
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Z

Z

在上述内容的基础上, Yang等人在文献 [46]中提出通过因子直方图来估计量化步长. 因子直方图是通过将 

中某一频率的所有系数进行因数分解并统计分解后因子的分布直方图来构建的一种统计量. 首先, Yang等人从 

中统计了每个频率的 DCT 系数并计算每个频率的 DCT 系数直方图. 最后根据系数直方图计算对应的因子直方

图, 并利用最大最小归一化对因子直方图进行规范化处理.

T1

T1 q̂

在因子直方图中, 量化步长处的频数往往会是一个局部最大值. 这是因为经过舍入操作后, 仍有较多的 DCT
系数分布在量化步长的倍数处. 如图 2(b)显示了当量化步长等于 6时所对应的因子直方图. 若量化步长为非质数,
以量化步长 6为例, 因为量化步长 6有因子 2、3, 所以 6处的频数也会累加到因子 2和 3的频数上. 这使得因子 2、
3处的频数要大于量化步长处的频数. 为了估计出正确的量化步长, Yang等人通过设置一个经验阈值   , 选择频

数大于   的最大因子作为量化步长   . 计算过程如下: 

q̂ =max
{
x|h̄ f (x) ⩾ T1

}
(5)

h̄ f (x) x

T1

其中,    是一个归一化的因子直方图,    是因子. Yang等人在文献 [46]中将阈值设为 0.7. 当量化步长较小时,

该方法能够取得优秀的效果. 然而, 当量化步长较大时, 会导致许多 DCT系数为 0, 提取的有效信息变少. 此时, 量
化步长处的频数虽然仍是局部最大值, 但其频数与量化步长较小时所对应的频数差异较大, 仅依靠   难以准确估

计量化步长. 如图 2(c) 所示, 显示了当量化步长等于 16 时所对应的因子直方图. 此时量化步长 16 处的频数为

0.482, Yang等人的方法无法估计出正确的量化步长. 针对这一问题, 我们将在第 3节中对 Yang等人的方法进行

改进.
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Z图 2　不同量化步长所对应   处系数直方图及因子直方图
  

3   所提方法

本节将对所提出的方法进行详细分析和介绍. 首先, 我们改进了文献 [46] 中的量化步长估计方法, 解决了其

在量化步长较大时估计准确率不足的问题. 进而利用所估量化步长估计质量因子并生成完整量化表, 为后续提取

特征提供可靠的量化表. 然后我们分别使用所估计的量化表与最小量化表提取期望误差与最小误差, 利用最小误

差的冗余性, 构建了期望-最小误差特征, 提高了所提特征的分类效果. 此外, 我们根据反量化后 JPEG系数的相对

变换速率逐渐减小的特性, 提取一阶相对误差特征来表征其收敛趋势, 进一步提高了较低质量因子时的 JPEG 重

压缩检测性能. 最后, 我们使用 SVM来检测同步 JPEG重压缩. 图 3为所提方法的示意图.
 
 

BMP 图像

计算期望-

最小误差

量化表估计

计算一阶
相对误差

特征处理

特征处理

分类结果SVM

图 3　所提方法示意图 
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3.1   量化表估计

因为同步 JPEG 重压缩使用了相同的量化表, 并且 DCT 网格完全对齐, 所以重压缩特征更加细微, 少数图像

的 JPEG单压缩版本与其对应的 JPEG重压缩版本之间几乎没有差异. 因此, JPEG重压缩检测需要更加充分的特

征. 而由于 JPEG压缩的主要过程是在 DCT域中进行, DCT中也存在着压缩痕迹. 若仅从空域中提取特征, 会使得

特征不够充分, 难以取得优秀的检测效果. 因此, 从 DCT域中提取特征是必要的, 然而若将 JPEG压缩后的图像以

BMP格式进行保存, 关于 JPEG压缩的量化步长等信息就会丢失. 这也就导致我们无法获取 JPEG压缩过程中的

量化表. 因此, 我们需要设计估计量化表的方法.

T1

T1

Yang等人在文献 [46]中提出了一种基于因子直方图的量化步长估计算法. 当量化步长较小时, 其方法能够取

得较高的准确率. 但是当量化步长较大时, 其准确率将明显下降. 这是因为较大的量化步长会导致较多 DCT系数

为 0, 使得提取的有效信息量变少. 此时在因子直方图中, 量化步长处的频数可能会小于经验阈值   , 而量化步长

因子处的频数大于阈值   . 这是因为在因子直方图中, 某一点的频数也会累加到其因子处, 导致该点处的频数要

小于其因子处的频数, 如图 2(c)中量化步长等于 16时所对应的因子直方图.
T2

Z Z

Z

PCT

为了解决上述问题, 我们通过添加阈值   对 Yang等人的方法进行了改进. 具体流程如图 4所示. 通过研究因

子直方图中量化步长及其因子和倍数处的频数, 我们发现量化步长与其因子和倍数处的频数存在不同的关系. 以
量化步长 16为例, 因为   处大部分系数仍然分布在 16的倍数处, 所以在   处是 2、4、8的倍数而不是 16的倍数

的系数较少. 这使得量化步长 16 与其因子 2、4、8 处的频数较为接近. 而由于   处较多的系数分布在量化步长

处, 这使得量化步长与其倍数处的频数差距较大. 为了表征这种联系, 我们定义了占比度   , 用来表征两个因子

处的频数相近程度, 计算公式如下: 

PCT =
h̄ f (a)
h̄ f (b)

, h̄ f (a) < h̄ f (b) (6)

PCT

PCT q̂ q̂ q̂ PCT

T2 q̂ PCT T2
q̂

q̂ PCT T2 q̂ q̂ PCT

T2 q̂2

其中, a、b 为两个不同的因子. 根据上述分析可知, 量化步长与其因子的   较大, 而量化步长与其倍数处的

 较小. 当利用公式 (5)估计出量化步长   后, 计算因子直方图中   的倍数, 并计算出每个倍数与   的   . 然
后基于上述分析, 利用阈值   来判断   是否估计准确. 具体来说, 若所有的   均小于   , 则认为   的倍数中没

有量化步长,    是估计准确的. 若存在   大于   , 则说明   是实际量化步长的因子, 此时在所有与   的   大

于   的倍数中选择最大的倍数   作为所估计的量化步长.
 
 

BMP 图像

DCT 变换、
计算因子
直方图

寻找频数大于
阈值 T1 的最大

因子 q

计算 q 与其倍
数的占比度

PCT

将 PCT 大于 T2

的所有倍数中最
大的倍数记为 q2

存在
PCT 大于
阈值 T2

是

^

否 计量化步长
为 q

计量化步长
为 q2

^

^

^

^

图 4　量化步长估计流程图
 

此外, 当量化步长大于 40时, 其 DCT系数多数为 0, 有效信息过少, 此时量化步长难以直接估计. 因此, 我们

进一步对量化表进行研究. 公式 (7)为量化表的计算公式. 

Q (i, j) = f loor
(

(200−QF ×2)×q (i, j)+50
100

)
(7)

QF q (i, j) i j f loor (·) Q (i, j)其中,    是质量因子,    为量化底表中第   行第   列所对应的量化底数,    为向下取整函数,    为量
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i j

ε

化表中第   行第   列的量化步长. 根据公式 (7)可知, 量化表是通过质量因子计算得出, 因此量化表与质量因子紧密

相关. 通过这种关联, 质量因子能够利用部分所估量化步长来估计, 进而生成完整量化表. 详细方法如下. 将舍入误

差记为   , 则有公式 (8): 

Q (i, j) =
(200−QF ×2)×q (i, j)

100
+0.5+ε

⇒ Q (i, j)
q (i, j)

×50− 0.5+ε
q (i, j)

×50 = 100−QF

⇒ QF = 100− Q (i, j)
q (i, j)

×50+
0.5+ε
q (i, j)

×50 (8)

ω = (0.5+ε)/q (i, j)×50 ε

ω ω

ω QF ω

记   . 以标准量化表为例, 考虑到   的取值范围为 (−1, 0], 而标准量化表中最低的量化底

数是 10, 因此   的取值范围为 (−2.5, 2.5]. 并且由于量化底数多数大于 20,    的取值多数在 (−1.25, 1.25]内部. 因
此   对   的影响较小, 在此处   可以忽略, 将公式 (8)改写为公式 (9): 

QF ≈ round
(
100− Q (i, j)

q (i, j)
×50

)
(9)

此时可以利用所估量化步长与标准量化表根据公式 (9) 直接计算质量因子. 如若使用的是未知量化表, 也可

以利用标准量化表来计算, 这是因为未知量化表多为标准量化表变化而来, 两者联系性较强.

C ω

ω C

C Q̂F

在估计质量因子时, 因为是逐个根据所估量化步长来估计质量因子, 所以会获得多个质量因子, 将所有质量因

子集合记为   . 由于舍去了   并且使用了取整函数, 质量因子的计算过程引入了误差, 误差范围在 (−3, 3].  并且由

于   的取值多数在 (−1.25, 1.25]之间, 实际误差多数为 [−1, 1]内的整数. 这使得   中的质量因子也多数分布在实

际质量因子 [−1, 1]区间内. 图 5显示了当实际质量因子为 85时, 利用所有估计出的量化步长根据公式 (9)计算出

的质量因子的分布直方图, 从中可以看出估计出的质量因子大多分布在 [84, 86]之内. 根据上述分析, 我们计算集

合   的均值并取整, 将其作为所估计的质量因子   . 用公式表示如下:
 

Q̂F = round (mean (C)) (10)

mean (·) Q̂F其中,    为计算均值的函数. 最后, 利用所估计的质量因子   , 通过公式 (7)计算出完整量化表, 为后续重压

缩特征提取提供条件.
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图 5　所估计的质量因子分布直方图
  

3.2   期望-最小误差特征

在本节中, 我们利用所估计的量化表与最小量化表分别提取压缩特征, 然后通过空间映射将其映射到球坐标

系提取特征并构建期望-最小误差.
图 6显示了在 UCID (uncompressed color image database)数据集 [52]中, 对图片进行一次 JPEG压缩后, 不同通

道的系数变化误差之和随质量因子的变化趋势. 从中可以看出, 当对图像进行一次 JPEG 压缩时, 质量因子越高,

王金伟 等: 针对 BMP格式掩盖的 JPEG同步重压缩检测方法 7



图像的变化幅度就越小. 而在质量因子 100处, 图像依然会产生变化. 这是因为图像在 RGB颜色空间与 YCbCr颜

色空间之间的颜色转换以及空域与 DCT 频域之间的域变换所造成的误差. 而对于非 100 质量因子的 JPEG 压缩

而言, 除了域变化和颜色转换误差会造成图像误差之外, 量化误差也会使得图像产生误差. 因此, 我们将域变化与

颜色转换误差所造成的误差定义为最小误差. 由于任意质量因子的 JPEG 压缩所造成的误差都包含了最小误差,

当提取重压缩特征时, 最小误差其实是一种冗余信息. 尤其是在图像信息量较少的情况下, 这种冗余会干扰特征从

而使得 JPEG重压缩检测性能下降.
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图 6　经过 1次 JPEG压缩后, 3个通道的系数变化误差之和随质量因子变化的趋势
 

此外, 由于在估计量化表时可能会估计错误, 此时利用所估量化表提取特征将会引入噪声, 对重压缩检测造成

干扰. 而图像最小误差是已知的, 可以通过质量因子 100的 JPEG压缩来获取. 将最小误差作为基准值, 能够降低

噪声带来的影响. 根据上述分析, 我们提出了一种基于期望-最小误差的新特征. 其大概思想为: 分别使用所估计的

量化表和最小量化表, 提取图像两次压缩时的差值特征, 记为期望误差特征和最小误差特征. 然后将两者作差得到

期望-最小误差特征, 从而去除冗余特征并减轻噪声的干扰. 其具体流程图如图 7所示.
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图 7　期望-最小误差特征提取示意图
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图 7中期望误差特征通过所估计的量化表计算, 最小误差特征通过最小量化表计算. 以期望误差特征计算为

例, 首先将所给图片使用所估计的量化表进行两次 JPEG 压缩, 提取两次压缩中的量化误差、截断误差与舍入误

差, 分别记为   、   、   、   、   、   . 在文献 [35]中Wang等人证明了相较于截断误差和舍入误

差, 截断误差差值   与舍入误差差值   进一步放大了单压缩图像和重压缩图像得统计学差异. 因此, 我们也

将使用   与   作为特征. 其中   、   的计算公式如下:  {
DTE = T E1−T E2

DRE = RE1−RE2
(11)

DQE DTE DRE DQT DQR DQE DQT DQR

此外, 在整个 JPEG 压缩流程中, 截断误差和舍入误差受到量化误差的直接影响. 因此, 量化误差和截断、舍

入误差之间存在着一定的联系. 为了能够表征联系, 提取额外信息, 我们将两次 JPEG 压缩的量化误差的差值

 变换到空域后再与   、   分别作差, 记为   、   . 其中   、   、   的计算公式如下:  
DQE = QE1−QE2

DQT = IDCT (DQE)−DTE
DQR = IDCT (DQE)−DRE

(12)

IDCT (·) DTE DRE DQT DQR

DT E′ DRE′ DQT ′

DQR′

其中,    为反离散余弦变换函数. 将   、   、   、   记为期望误差特征. 最小误差特征与期望

误差特征的计算过程相似, 仅使用的量化表不同. 通过最小量化表重复上述流程, 计算出   、   、   、

 记为最小误差特征. 然后分别对期望误差特征与最小误差特征进行处理.

φ θ

SDTE SDRE SDQT

SDQR

由于彩色图像的 Y、Cb、Cr这 3个通道的能量分布并不均衡, 3个通道之间存在着联系. 直接提取特征将会

破坏这种联系. 因此, 通过将特征分映射到球坐标系, 提取振幅 r、方位角   以及空间角   作为特征, 进一步对期望

误差特征与最小误差特征进行处理. 通过构建 3个通道之间的联系, 从而提取更多的额外信息. 最后, 将处理后的

期望误差特征与最小误差特征作差得到期望-最小误差特征. 其中期望-最小误差特征包括   、   、   、

 , 计算公式如下:  
SDTE = scs (DTE)− scs (DTE′)
SDRE = scs (DRE)− scs (DRE′)
SDQT = scs (DQT)− scs (DQT ′)
SDQR = scs (DQR)− scs (DQR′)

(13)

scs (·)
SDTE SDRE SDQT SDQR

SDTE SDRE SDQT SDQR

其中,    为球坐标系特征提取函数. 表 1 显示了在 UCID 数据集中不同质量因子时单压缩和重压缩图像的

 、   特征的统计差异, 表 2显示了在UCID数据集中不同质量因子时单压缩和重压缩图像的   、 

特征的统计差异. 根据表 1、表 2可以看出, 单压缩和重压缩图像存在着明显的差异. 如质量因子为 70时, 单压缩

和重压缩图像的   、   、   的振幅特征的差异在 0.24左右. 而在   处, 由于本身数值较小, 单压

缩图像振幅的均值特征比重压缩图像大两倍. 因此, 期望-最小误差特征能够作为 JPEG重压缩检测的有效特征.
 
 

表 1　不同质量因子时单压缩和重压缩图像的 SDTE、SDRE 特征的统计差异
 

类型 质量因子

SDTE SDRE
振幅 方位角 空间角 振幅 方位角 空间角

均值 方差 均值 方差 均值 方差 均值 方差 均值 方差 均值 方差

单压缩

70 0.693 0.678 −0.049 −0.050 −0.040 −0.041 0.883 0.669 −0.017 −0.027 −0.048 −0.051
75 0.571 0.538 −0.097 −0.069 −0.009 −0.059 0.757 0.517 −0.063 −0.050 −0.016 −0.075
80 0.433 0.384 −0.169 −0.092 0.102 −0.079 0.640 0.389 −0.127 −0.075 0.091 −0.097
85 0.288 0.262 −0.194 −0.076 0.191 −0.076 0.509 0.282 −0.138 −0.055 0.174 −0.093
90 0.082 0.150 −0.261 −0.044 0.252 −0.054 0.294 0.170 −0.203 −0.028 0.237 −0.074

重压缩

70 0.459 0.341 −0.115 −0.100 −0.106 −0.064 0.637 0.318 −0.079 −0.079 −0.114 −0.075
75 0.345 0.272 −0.175 −0.125 −0.045 −0.076 0.520 0.236 −0.139 −0.106 −0.052 −0.094
80 0.256 0.184 −0.231 −0.139 0.039 −0.099 0.459 0.183 −0.186 −0.122 0.026 −0.119
85 0.189 0.142 −0.235 −0.119 0.075 −0.096 0.420 0.157 −0.176 −0.098 0.056 −0.114
90 0.087 0.093 −0.265 −0.101 0.171 −0.097 0.323 0.138 −0.205 −0.083 0.152 −0.119
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表 2　不同质量因子时单压缩和重压缩图像的 SDQT、SDQR 特征的统计差异
 

类型 质量因子

SDQT SDQR
振幅 方位角 空间角 振幅 方位角 空间角

均值 方差 均值 方差 均值 方差 均值 方差 均值 方差 均值 方差

单压缩

70 0.942 0.491 0.001 0.000 −0.095 0.001 0.064 0.016 −0.160 −0.125 −0.069 −0.086
75 0.820 0.383 0.000 0.000 −0.087 0.001 0.019 0.019 −0.208 −0.143 −0.026 −0.089
80 0.667 0.298 0.000 0.000 −0.045 0.001 0.065 0.019 −0.269 −0.158 0.082 −0.119
85 0.542 0.218 0.000 0.000 −0.025 0.000 0.109 0.009 −0.251 −0.123 0.095 −0.099
90 0.366 0.118 0.000 0.000 0.018 0.000 0.104 0.013 −0.276 −0.095 0.243 −0.097

重压缩

70 0.696 0.194 0.001 0.000 −0.227 0.002 0.030 0.010 −0.196 −0.155 −0.196 −0.095
75 0.621 0.160 0.000 0.000 −0.181 0.002 −0.011 0.014 −0.243 −0.171 −0.112 −0.108
80 0.494 0.124 0.000 0.000 −0.112 0.001 0.047 0.012 −0.316 −0.189 0.025 −0.135
85 0.391 0.093 0.000 0.000 −0.076 0.000 0.091 0.002 −0.305 −0.160 0.053 −0.117
90 0.250 0.053 0.000 0.000 −0.028 0.000 0.077 0.009 −0.312 −0.132 0.165 −0.111

  

3.3   一阶相对误差特征

DBn

DBn DBn

S n S n

量化操作是 JPEG 压缩的核心操作, 反量化后 JPEG 系数   不仅包含了重压缩特征, 还体现了特征的抗量

化能力, 因此我们观察了反量化后 JPEG 系数   . 图 8 显示了相邻两次 JPEG 压缩之间   系数的相对变化幅

度之和   随压缩次数增加的变化趋势, 其中相对变化幅度   计算公式如下: 

S n = sum (|(DBn+1−DBn)/DBn|) (14)

sum (·) DBn DBn

DBn

DBn

其中,    为求和函数. 从中可以看出, 随着压缩次数的增加,    系数的变化幅度逐渐变小. 这意味着   系

数将会随着压缩次数的增加逐渐收敛. 而对于单压缩图像和重压缩图像而言, 其收敛趋势是不同的. 因此,    系

数的收敛趋势能够有效检测 JPEG重压缩. 根据上述分析, 我们通过计算   系数的相对变化速率构造一阶相对

误差特征, 以此来表征其收敛趋势, 从而检测 JPEG重压缩.
 
 

1

0

20

40

60

80

100

120

140

相
对
变
化
幅
度
之
和

160

180

200

220

240

260

2 3 4

次序

5

60

70

80

90

6 7

图 8　反量化后 JPEG系数的相对变化幅度之和随压缩次数增加的变化趋势
 

DB1 DB2 DB3 DBn R1 R2 R1 R2

具体方法如图 9所示. 首先, 将所给图像进行 3次 JPEG压缩与解压缩, 提取 3次压缩过程中的反量化后 JPEG
系数   、   和   . 然后分别计算相邻两次 JPEG压缩之间的   的相对变化幅度   、   ,    、   的计算

公式如下:  
R1 =

∣∣∣∣∣DB2−DB1

DB1

∣∣∣∣∣
R2 =

∣∣∣∣∣DB3−DB2

DB2

∣∣∣∣∣ (15)

R1 R2 DBn最后, 从   、   中提取特征作为一阶相对误差特征, 从而表征   系数的收敛趋势. 表 3和表 4分别显示了
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R1 R2

R1 R2

在 UCID数据集中, 不同质量因子时从单压缩图像与重压缩图像提取的   和   的统计差异. 从中可以看出, 单压

缩图像的   和   统计特征基本上大于重压缩图像, 并且两者之间存在着明显的差异, 尤其在 Cb 和 Cr 通道上差

异更大. 这说明一阶相对误差特征能够有效提取 Cb和 Cr通道的特征, 并检测 JPEG重压缩.
 
 

JPEG 压缩

BMP 图像

JPEG 解压缩

计算幅度 计算幅度

相对变化
幅度 R2

相对变化
幅度 R1

特征提取 特征提取

一阶相对误差特征

DB1 DB2 DB3

JPEG 压缩 JPEG 压缩JPEG 解压缩 JPEG 解压缩

图 9　一阶相对误差特征提取示意图
 
 

R1表 3　不同质量因子时单压缩和重压缩图像   特征的统计差异
 

质量因子

单压缩 双压缩

Y Cb Cr Y Cb Cr
均值 方差 均值 方差 均值 方差 均值 方差 均值 方差 均值 方差

70 0.038 1 0.003 4 0.022 6 0.000 5 0.016 3 0.000 4 0.031 5 0.002 7 0.013 4 0.000 3 0.008 5 0.001
75 0.037 1 0.003 8 0.026 5 0.000 9 0.018 4 0.000 6 0.028 9 0.002 6 0.015 1 0.000 4 0.009 5 0.000 1
80 0.035 7 0.004 1 0.038 8 0.001 4 0.026 8 0.001 1 0.029 9 0.003 0 0.022 6 0.000 7 0.014 2 0.000 3
85 0.037 3 0.004 4 0.054 9 0.003 3 0.038 5 0.002 2 0.030 5 0.003 5 0.031 8 0.001 6 0.022 2 0.001 1
90 0.036 8 0.004 9 0.059 9 0.005 1 0.048 3 0.003 5 0.032 1 0.004 2 0.040 2 0.002 6 0.031 6 0.001 9

 
 

R2表 4　不同质量因子时单压缩和重压缩图像   特征的统计差异
 

质量因子

单压缩 双压缩

Y Cb Cr Y Cb Cr
均值 方差 均值 方差 均值 方差 均值 方差 均值 方差 均值 方差

70 0.053 4 0.005 7 0.048 7 0.001 8 0.032 3 0.001 3 0.038 2 0.003 5 0.023 1 0.000 5 0.016 6 0.000 5
75 0.048 4 0.005 8 0.056 3 0.002 5 0.041 9 0.001 7 0.037 8 0.004 0 0.027 3 0.001 0 0.019 1 0.000 7
80 0.045 9 0.005 5 0.069 8 0.003 6 0.057 1 0.003 1 0.035 7 0.004 1 0.038 8 0.001 4 0.026 8 0.001 1
85 0.047 8 0.006 0 0.084 9 0.006 9 0.069 8 0.005 4 0.037 3 0.004 4 0.054 8 0.003 3 0.038 5 0.002 2
90 0.061 8 0.010 3 0.080 7 0.008 1 0.072 6 0.006 8 0.036 9 0.004 9 0.059 8 0.005 2 0.048 2 0.003 5

  

3.4   特征提取

在本节中, 我们将详细介绍我们所提取的特征. 所提特征大致可分为两类.
DRE DT E DQT DQR基于期望-最小误差的特征: 以期望误差特征为例, 在第 3.2节中介绍了   、   、   、   这 4个

差值特征, 在此处进一步从中提取特征. 对上述每一个差值特征进行同样的处理. 处理流程如图 10(a)所示. 首先,
将差值特征映射到球坐标系, 计算仰角、平面角以及振幅, 分别统计均值和方差作为特征. 最后将差值特征按

DCT网格分块, 统计 3个通道上全 0块的个数和全 0点的个数作为辅助特征. 共从空域中提取了 8维特征.
此外, 由于 JPEG压缩主要流程存在于 DCT域中, 我们还将差值特征变换到 DCT域, 然后再将其映射到球坐

标系提取特征. 因为在 DCT系数中直流系数与交流系数存在着较大的差异, 所以我们分别提取直流和交流系数的
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仰角、方位角以及振幅的均值和方差作为特征. 最后统计 DCT 域中全 0 块和全 0 点的个数作为辅助特征. 共从

DCT域中提取了 14维特征.
因此, 从每个差值特征中提取了 22维特征. 4个差值特征共计提取 88维特征. 最小误差特征与期望误差特征

采取了一样的操作, 也提取了 88维特征. 然后将从期望误差提取的特征与最小误差提取的特征作差, 作为期望-最
小误差特征. 因此期望-最小误差特征有 88维.

R1 R2 R1 R2

R1

R1 R2

基于一阶相对误差的特征: 在第 3.3节中介绍了所提取的相对变化幅度   和   . 在此处, 我们对   和   进行

同样特征提取方式. 提取流程如图 10(b). 以   为例, 分别提取 Y、Cb、Cr 这 3 个通道均值、方差、最大值与最

小值作为特征, 还提取了每个通道中值为 0 和 1 的点的个数作为辅助特征. 共计从   中提取 18 维特征. 再从 

中提取 18维特征, 共计 36维特征. 此外, 我们还使用了最小量化表来获取收敛趋势. 与使用所估计量化表提取特

征流程类似, 我们通过同样的方法使用最小量化表提取了 36维特征. 因此, 基于一阶相对误差的特征共有 72维.
最后, 所提方案所提取的特征共 160维.
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图 10　特征处理流程图
  

4   实验分析

本节实验所用数据集有 UCID、NRCS (natural resources conservation service)[37]、MIXDATA[37]、MIXDATA-I[37].
其中, UCID数据集由 1 338张尺寸为 512×384或 384×512的图像组成. NRCS由 959张被裁剪为 512×768大小的

图片组成. MIXDATA由中山大学 (SYSU)[27]的 423张被裁剪为 600×800大小的图片和南京信息工程大学 (NUIST)
的 500张被裁剪为 1024×1024大小的图片共同组成. MIXDATA-I由 SYSU中的 423张被裁剪为 512×716的图像

以及 NUIST中 500张裁剪为 512×768大小的图像共同组成.
正样本是经过两次同步 JPEG压缩后保存为 BMP格式的图像, 负样本是经过一次 JPEG压缩后保存为 BMP

格式的图像. 对于不同数据集中的每个质量因子, 随机选择 50%的正样本和负样本作为训练集, 其余的样本作为

测试集. 最后利用 SVM, 将高斯核作为核函数并对样本进行分类.
对于性能的评价, 使用真阳性率 (true positive rate, TPR) 和真阴性率 (true negative rate, TNR) 以及准确率

(accuracy, ACU)作为评估标准. 其中, TPR 指重压缩图像被判断为重压缩图像的概率, TNR 指单压缩图像被判断为

单压缩图像的概率. 三者关系如下: 

ACU =
TPR+TNR

2
(16)

 

4.1   量化表估计方法性能评估

T1 T2 T1 = 0.5 T2 = 0.5为了选取合适的经验阈值   与   , 我们在 UCID 数据集上进行了测试. 当   ,    时, 量化表估计

准确率最高. 此外, 为了验证所提量化表估计方法在不同数据集上的性能, 我们还将其用于另外 3种数据集, 并分

别测试了不同质量因子时单压缩图像和双压缩图像的量化表估计性能. 表 5显示了所提量化表估计方法在 4个数

据集上的性能. 从中可以看出, 所提量化表估计方法的性能较为优秀, 估计精度都在 90%以上. 随着质量因子的提

高, 量化表估计的精度也在提高. 这是因为随着质量因子提高, 量化步长也在减小, 所以所提方法能够估出更多的
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量化步长, 使得在估计质量因子时有更多的数据信息. 此外, MIXDATA数据集上的性能优于 UCID数据集, 这说

明随着图片尺寸的增大, 估计精度也在提高. 同时, 由于 JPEG重压缩经历的两次 JPEG压缩是基于相同量化表, 加
深了 DCT系数与对应量化步长的联系, 因此重压缩图像的量化表估计准确率较高于单压缩图像.
  

表 5　不同质量因子时所提量化表估计方法对于不同数据集上的单压缩图像和双压缩图像的估计性能 (%)
 

质量因子
单压缩 双压缩

UCID MIXDATA MIXDATA-I NRCS UCID MIXDATA MIXDATA-I NRCS
70 90.31 91.24 91.84 91.16 90.61 91.26 91.83 91.23
75 90.46 90.59 91.02 90.69 90.83 90.64 91.15 90.72
80 92.48 93.45 93.62 91.83 92.48 93.12 93.71 91.85
85 93.25 94.52 94.21 93.96 93.55 94.34 94.23 94.02
90 95.33 96.34 95.94 95.61 95.55 96.32 96.38 95.73

  

4.2   特征子集的性能评估

为了验证期望-最小误差特征和一阶相对误差特征的检测效果, 我们分别在 4种数据集上, 统计了在不同质量

因子时, 两类特征的 JPEG重压缩检测的性能. 如表 6所示, 所提两类特征在每一个数据集上都有良好的分类效果.
相较于 UCID 数据集中的性能, 两类特征在 MAXDATA 和 MAXDATA-I 数据集上取得了更加优秀的分类效果.
这说明, 随着图片尺寸的扩大, 所提方法将会取得更好的效果. 此外, 两类特征相对比, 期望-最小误差特征精度要

比一阶相对误差特征高 15% 左右, 这是因为期望-最小误差特征通过将量化误差与截断和舍入误差相结合, 提取

了更为丰富的特征. 随着质量因子的提高, 期望-最小误差的精度提升较大. 这是因为随着质量因子的提高, 第 1次 JPEG
压缩的信息损失变小, 而第 2次 JPEG压缩的信息损失变大, 单压缩和重压缩图像之间有着更大的差异.
  

表 6　期望-最小误差特征与一阶相对误差特征分别在 4个数据集上的分类性能 (%)
 

质量因子

期望-最小误差特征 一阶相对误差特征

UCID MIXDATA MIXDATA-I NRCS UCID MIXDATA MIXDATA-I NRCS
TPR TNR TPR TNR TPR TNR TPR TNR TPR TNR TPR TNR TPR TNR TPR TNR

70 82.02 82.38 88.72 88.50 88.86 88.63 85.98 85.63 74.43 73.66 82.66 83.00 81.57 81.61 75.97 75.97
75 82.67 82.29 88.49 89.20 89.12 90.15 85.40 85.13 74.53 73.72 83.21 83.04 81.65 83.62 76.74 76.32
80 85.90 86.48 90.82 90.62 90.63 90.93 87.72 87.53 74.98 74.49 83.84 84.07 83.06 83.66 76.80 77.32
85 90.19 90.60 92..04 91.87 93.13 93.02 91.15 91.71 75.12 75.23 83.94 84.14 83.59 83.93 77.38 77.73
90 95.61 95.03 95.13 95.03 95.27 95.16 95.67 95.72 75.44 76.10 84.71 84.25 84.98 84.32 79.79 79.38

  

4.3   对比实验

在本节中, 我们将所提方法与其他方法相比较, 共分为两个方面: 量化步长估计方法的性能对比与 JPEG重压

缩检测的性能对比. 首先, 我们将所改进的量化步长估计方法与文献 [46] 中方法相对比, 比较其在不同量化步长

时的估计效果, 表 7展示了当质量因子为 90时, 所提方法与文献 [46]在 UCID数据集上对于部分量化步长的估计

性能. 从表 7可以看出, 当量化步长较低时, 所提方法和文献 [46]中方法都取得了优秀的效果. 随着量化步长的提

高, 量化步长估计的精度逐渐下降, 但所提方法的下降趋势要低于文献 [46]中方法, 这说明我们的改进方案有效.
  

表 7　所提方法与文献 [46]在 UCID数据集上对于部分量化步长的估计性能
 

方法 2 3 4 5 6 7 8 10 12 14 16
文献[46] 0.997 0.994 0.997 0.982 0.982 0.943 0.942 0.893 0.709 0.637 0.512
Ours 0.997 0.995 0.997 0.985 0.983 0.950 0.951 0.900 0.741 0.714 0.605

 

对于 JPEG 重压缩检测性能对比, 由于现今没有针对 BMP 图片的 JPEG 重压缩检测, 我们将所提方法与文

献 [29,30,37]等方法相比较. 其中文献 [30]中首次提出使用截断和舍入误差作为 JPEG重压缩检测特征, 是检测同

步 JPEG 重压缩的经典算法. 文献 [29] 是对于首次提出检测同步 JPEG 重压缩的文献 [27] 中方法的改进. 文
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献 [37]是当前同步 JPEG重压缩检测性能最好的算法. 由于文献 [29,30,37]等方法依赖从解压缩过程中提取特征,
对于 BMP格式保存的图片, 其需要再次压缩成 JPEG图像作为输入再提取特征. 因此, 当利用文献 [29,30,37]等方

法来进行 BMP格式保存的 JPEG重压缩检测时, 其相当于检测 2次和 3次 JPEG压缩.
表 8显示了我们的方法和其他 3个方法在 4个数据库上不同质量因子时对以 BMP格式保存的 JPEG重压缩图

像的检测准确率. 从表 8中可以看出, 在 4个数据集上, 所提方法的准确率均优于其他的方法. 这是因为文献 [29,30]
主要针对检测一次和二次 JPEG压缩, 所提的特征主要是表层信息. 文献 [37]虽然提取了一定的深层信息作为特

征, 但由于 2 次和 3 次的收敛差异没有 1 次和 2 次的明显, 其检测效果也不理想. 并且文献 [30] 仅从空域中提取

了截断和舍入误差作为特征, 忽视了频域中的重压缩特征. 而文献 [29] 仅从频域中提取了相关特征, 忽视了空域

中的特征. 这使得文献 [30]与文献 [29]的性能要显著低于文献 [37]以及所提方法. 所提方法通过构建一阶相对误

差特征, 额外提取了 JPEG压缩痕迹, 使得所提方法取得了优秀的检测效果. 此外, 所提方法通过构建期望-最小误

差特征, 降低了特征的冗余, 进一步提高了所提方法的性能.
  

表 8　所提方法与文献 [29,30,37]在不同数据集上的性能对比 (%)
 

质量因子
UCID MIXDATA MIXDATA-I NRCS

[30] [29] [37] Ours [30] [29] [37] Ours [30] [29] [37] Ours [30] [29] [37] Ours
70 68.86 75.74 81.03 86.52 71.68 75.56 88.24 92.93 69.96 75.51 86.95 92.04 61.22 68.03 80.53 88.65
75 70.65 74.36 81.15 86.59 72.36 74.91 87.70 93.31 72.36 75.51 87.30 93.58 60.88 66.63 78.61 87.59
80 70.54 72.01 82.20 88.42 72.27 70.15 88.26 95.05 73.63 73.45 88.67 94.04 61.32 63.03 80.10 89.48
85 72.53 71.44 81.77 92.27 78.11 70.20 89.94 96.54 76.13 71.77 89.14 95.72 60.57 63.08 81.57 93.03
90 80.68 68.49 88.01 96.57 89.13 68.68 92.51 98.27 84.95 69.98 91.70 98.33 76.07 61.62 86.74 96.64

 

在其他 3种方法中, 文献 [37]取得了更为优秀的效果. 在 UCID数据集上, 所提方法的准确率比文献 [37]要
高 7% 左右. 在 MAXDATA 和 MAXDATA-I 数据集上, 所提方法比文献 [37] 高 6% 左右. 而在 NRCS 数据集上,
所提方法要比文献 [37]高 9%左右. 

4.4   泛化实验

为了测试所提方法的泛化性能, 将所提方法与文献 [29,30,37] 等方法分别在 UCID、NRCS、MAXDATA、
MAXDATA-I这 4个数据集上进行训练, 并利用其他数据集对所训练的模型进行测试. 其结果如表 9–表 12所示.
  

表 9　所提方法与文献 [29,30,37]在数据集 UCID上训练的泛化性能 (%)
 

质量因子
NRCS MIXDATA MIXDATA-I

[30] [29] [37] Ours [30] [29] [37] Ours [30] [29] [37] Ours
70 60.06 65.74 75.28 85.66 74.91 75.94 82.99 85.91 73.40 75.78 83.26 86.72
75 59.69 66.05 74.50 86.39 76.38 73.29 83.36 86.67 74.91 73.61 83.85 88.89
80 59.33 61.73 75.07 88.06 76.59 69.33 83.80 89.76 78.22 72.26 84.72 89.76
85 59.95 62.25 76.32 91.24 79.46 69.60 84.59 91.38 76.86 70.53 85.69 93.22
90 62.20 60.06 82.22 91.91 85.59 66.68 90.08 92.03 78.98 67.71 89.65 93.55

  

表 10　所提方法与文献 [29,30,37]在数据集 NRCS上训练的泛化性能 (%)
 

质量因子
UCID MIXDATA MIXDATA-I

[30] [29] [37] Ours [30] [29] [37] Ours [30] [29] [37] Ours
70 59.26 74.17 76.19 85.42 58.66 74.21 81.25 91.38 56.71 72.86 81.36 91.54
75 56.83 74.40 78.88 85.16 57.80 74.86 81.74 89.76 52.27 75.08 82.44 91.00
80 63.34 70.10 79.74 88.19 65.49 66.35 84.45 93.55 63.10 68.30 86.18 93.87
85 61.43 70.47 80.41 91.70 68.09 67.06 84.96 94.58 64.03 70.96 85.75 95.55
90 75.29 65.47 82.13 91.55 82.28 62.24 86.45 96.37 72.53 61.86 88.84 98.42

 

根据表 9–表 12 可以发现 4 个数据集上的泛化性能, 所提方法均优于其他方法. 计算 4 个数据集上的平均泛

化性能, 所提方法比文献 [30]高 22%, 比文献 [29]高 21%, 比文献 [37]高 8%. 而在第 4.2节中, 所提方法性能比文
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献 [37]高 7%左右. 这说明所提方法的泛化性能更好. 这主要因为期望-最小误差特征所去除的冗余信息跟图像内

容有较大的联系, 从而使得所提特征对图像内容的依赖较弱. 而其他方法所提取的特征较为依赖图像内容, 从而导

致其泛化性能不足. 此外, 通过观察表 9–表 12发现, 所提方法的泛化性能较为稳定. 其中, 以 UCID数据集上的测

试结果为例, 相较于在 UCID上训练, 在其他数据集上训练的性能稍微降低, 但幅度较小, 准确率依然在 84%以上.
泛化性能较为优秀.
 
 

表 11　所提方法与文献 [29,30,37]在数据集MIXDATA上训练的泛化性能 (%)
 

质量因子
UCID NRCS MIXDATA-I

[30] [29] [37] Ours [30] [29] [37] Ours [30] [29] [37] Ours
70 72.64 74.21 79.70 84.39 59.38 66.26 78.72 87.64 70.47 75.51 87.91 93.33
75 73.76 74.58 78.92 85.94 59.28 65.01 77.42 87.12 74.32 75.40 89.59 84.42
80 72.75 69.39 78.55 87.18 57.19 60.37 78.15 88.47 73.83 72.96 89.92 94.79
85 75.18 69.61 78.84 89.72 61.26 60.79 78.25 91.65 80.22 71.93 90.73 96.58
90 80.41 67.48 80.19 90.80 61.83 59.01 81.28 92.75 74.86 69.93 91.60 98.91

 
 

表 12　所提方法与文献 [29,30,37]在数据集MIXDATA-I上训练的泛化性能 (%)
 

质量因子
UCID NRCS MIXDATA

[30] [29] [37] Ours [30] [29] [37] Ours [30] [29] [37] Ours
70 69.54 75.11 79.67 84.52 58.49 65.95 78.67 88.99 71.07 76.00 88.94 94.04
75 72.15 74.32 79.48 85.46 58.81 65.58 76.95 87.43 74.32 74.43 88.73 91.17
80 69.50 69.58 78.55 85.17 57.03 60.27 79.22 88.52 75.02 70.74 89.54 92.09
85 71.89 69.88 79.22 89.53 58.75 61.26 77.73 91.60 77.08 70.20 87.91 95.01
90 72.87 64.34 81.76 90.65 57.14 57.82 83.42 92.96 80.71 76.00 92.74 98.26

  

5   总　结

本文研究了针对以 BMP格式保存的 JPEG重压缩图像的检测问题, 改进了文献 [46]中的量化步长估计方法.
进而利用量化表与质量因子之间的关系, 估计质量因子并生成完整量化表. 此外, 提出了利用质量因子为 100 时

JPEG压缩的特殊性, 提取期望-最小误差特征, 去除所提特征的冗余, 从而提高特征的分类性能. 最后, 还利用反量

化后的 DCT系数的相对变换幅度, 提取一阶相对误差特征来表征其收敛趋势, 提高了图像在低质量因子时的检测

准确率. 所提方法在不同数据集上的性能均优于现有方法.
现有的方法对量化误差的利用较为不足. 在未来, 我们将利用卷积神经网络, 从量化误差着手, 对其进行处理

并作为网络的输入, 以此检测 JPEG重压缩.
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