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摘　要: 图式区块链采用有向无环图 (directed acyclic graph, DAG)的并行拓扑结构, 相较于基于串行拓扑结构的传

统链式区块链, 能够显著提升系统性能, 已受到业界广泛关注. 然而, 现有图式区块链的共识协议与存储模型高度

耦合, 缺乏灵活性, 难以适应多元化应用需求. 同时, 大部分图式区块链在共识协议层面上缺乏灵活性, 局限于概率

性共识协议, 难以兼顾确认延迟和安全性, 尤其对于延迟敏感型应用很不友好. 为此, 提出弹性图式区块链系统

ElasticDAG, 其核心思想是将存储模型和共识协议进行解耦, 让两者并行、独立地运行, 从而灵活适配多元化应用.

针对提升系统吞吐量和活性的需求, 为存储模型设计自适应区块确认策略和基于划分的确认区块排序算法; 针对

降低交易确认延迟的需求, 设计低延迟 DAG区块链混合共识协议. 实验结果表明, ElasticDAG原型系统在广域网

下的吞吐量高达 11 Mb/s, 并具有 10秒级确认性能. 与 OHIE相比, ElasticDAG在实现同等吞吐量的情况下, 可将确认

延迟降低 17倍; 与 Haootia相比, ElasticDAG在实现同等共识延迟的情况下, 可将安全性从 91.04%提升到 99.999 914%.
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Abstract:  A  directed  acyclic  graph  (DAG)-based  blockchain  adopts  a  parallel  topology  and  can  significantly  improve  system  performance

compared  with  conventional  chain-based  blockchains  with  a  serial  topology.  As  a  result,  it  has  attracted  wide  attention  from  the  industry.

However,  the  storage  model  and  the  consensus  protocol  of  the  existing  DAG-based  blockchains  are  highly  coupled,  which  lacks  the

flexibility  to  meet  diversified  application  demands.  Furthermore,  most  DAG-based  blockchains  lack  flexibility  at  the  consensus  protocol

level  and  are  limited  to  probabilistic  consensus  protocols,  which  is  difficult  to  take  into  account  confirmation  latency  and  security  and  is
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especially  unfriendly  to  delay-sensitive  applications.  Therefore,  this  study  presents  the  elastic  DAG-based  blockchain,  namely  ElasticDAG.
The  core  idea  is  to  decouple  the  storage  model  and  the  consensus  protocol,  enabling  them  to  proceed  in  parallel  and  independently,  so  as
to  flexibly  adapt  to  diversified  applications.  In  order  to  improve  the  throughput  and  activity  of  the  system,  an  adaptive  block  confirmation
strategy  and  an  epoch-based  block  ordering  algorithm  are  designed  for  the  storage  model.  In  response  to  the  need  to  reduce  transaction
confirmation  latency,  a  low-latency  DAG  blockchain  hybrid  consensus  protocol  is  designed.  Experimental  results  demonstrate  that  the
ElasticDAG  prototype  in  WAN  can  achieve  a  throughput  exceeding  11  Mb/s,  and  it  yields  a  confirmation  latency  of  tens  of  seconds.
Compared  with  OHIE  and  Haootia,  ElasticDAG  can  reduce  confirmation  latency  by  17  times  and  improve  security  from  91.04%  to
99.999 914% while maintaining the same throughput and consensus latency.
Key words:  directed acyclic graph (DAG)-based blockchain; hybrid consensus protocol; BFT protocol; storage model; elastic blockchain system

自中本聪于 2008年发布比特币白皮书 [1]以来, 其底层支撑技术区块链被视作下一代价值互联网的重要基础

设施 [2]. 区块链可帮助缺乏信任基础的参与者在不依赖第三方的情况下达成共识, 实现可信的数据传输和价值传

递, 在数字支付、金融服务和供应链管理等领域具有广阔应用前景 [3]. 目前区块链已被列为“十四五”七大数字经

济重点产业之一, 上升为国家重要发展战略. 调查显示 [4], 我国有超过 800个覆盖金融、社交、文娱的项目正在使

用区块链技术. 然而, 区块链技术的应用场景落地仍面临严峻的性能瓶颈. 以数字支付场景为例, VISA网络平均每

秒处理大约 2 000笔交易, 延迟为数秒钟 [5]. 主流区块链系统, 如比特币 [1]和以太坊 [6], 每秒仅能处理数笔到数十笔

交易, 延迟高达几十分钟, 难以满足实际应用需求. 此外, 如去中心化交易所 [7]等去中心化应用程序 (decentralized
application)的快速增长也催生出对高性能区块链的巨大需求.

图式区块链采用有向无环图 (directed acyclic graph, DAG)的并行拓扑结构, 也被称为 DAG区块链. 相较于基

于串行拓扑结构的传统链式区块链, DAG 区块链可支持高并发操作、降低验证计算开销, 从而显著提升吞吐量.
在 DAG区块链中, 每个区块可以引用 1个或多个前驱区块, 同时也可被多个后继区块引用, 因此天然支持异步操

作和并发操作. 近期已有 IOTA[8]、Spectre[9]、Conflux[10]、Prism[11]、OHIE[12]、DAG-Rider[13]、Narwhal and
Tusk[14]、Byteball[15]和 Haootia[16]等工作尝试设计 DAG区块链以提升系统整体性能.

然而, 本文通过深入分析发现现有 DAG区块链仍面临两个重要挑战. 一方面, 现有 DAG区块链在架构层面

上缺乏弹性, 难以灵活地根据多元化应用需求进行定制和调整. 其根本原因在于共识协议和存储模型高度耦合, 特
别是共识协议与 DAG拓扑、数据单元类型等存在着复杂的相互作用关系, 任何修改都可能对整个系统造成巨大

影响, 导致 DAG区块链的设计和开发代价高昂. 另一方面, 在公有链场景下, 现有 DAG区块链采用概率性共识协

议, 缺乏灵活性, 无法兼顾安全性和确认延迟 [5,17], 不利于延迟敏感型应用. 以 OHIE为例, 为了保障高安全性, 其确

认延迟超过 10 min.
为了应对上述两个挑战, 一方面, 本文对 DAG区块链的存储模型和共识机制进行解耦, 实现了弹性 DAG区

块链系统 ElasticDAG. 另一方面, 本文提出了一个低延迟 DAG区块链混合共识协议, 使得公有 DAG区块链可兼

容现有确定性共识协议, 提高了 DAG区块链在共识协议层面上的灵活性, 并有效降低了确认延迟.
本文的主要贡献和创新总结如下.
(1) 本文提出了弹性 DAG区块链系统 ElasticDAG. ElasticDAG将 DAG区块链解耦为存储模型和共识机制,

一方面使得共识可与区块创建、传播并行进行; 另一方面又支持不同存储模型和共识协议的复用组合, 并可根据

多元化应用需求灵活定制 DAG区块链.
(2) 为了实现高吞吐和低延迟的性能目标, 本文分别对存储模型和共识机制进行了灵活设计. 针对存储模型,

本文提出了自适应区块确认策略和基于划分的确认区块排序算法, 提高了 DAG 区块链系统的吞吐量和活性. 针
对共识机制, 本文提出了低延迟 DAG区块链混合共识协议, 有效降低了区块/交易的确认延迟.

(3) 本文实现了一个 ElasticDAG原型系统, 并进行了测试. 实验表明, ElasticDAG实现了高吞吐和低延迟, 在
广域网下的吞吐量高达 11 Mb/s, 并具有十秒级确认性能. 与 OHIE相比, ElasticDAG在实现同等吞吐量的情况下,
可将确认延迟降低 17倍; 与 Haootia相比, ElasticDAG在实现同等共识延迟的情况下, 可将安全性从 91.04%提升

到 99.999 914%.
本文第 1节介绍了本文的相关工作. 第 2节介绍了 ElasticDAG系统的总体设计. 第 3节介绍了存储模型的设
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计与实现. 第 4节介绍了 DAG区块链混合共识协议的设计与实现. 第 5节分析了 ElasticDAG系统的安全性. 第 6
节分析了 ElasticDAG原型系统的实验测试结果. 第 7节对本文进行了总结和展望. 

1   相关工作

为突破串行拓扑结构造成的性能瓶颈, DAG区块链采用并行 DAG拓扑结构组织区块, 支持对区块链的并发

更新, 从而有效提升系统吞吐量. 如表 1 所示, 根据共识类型, 现有 DAG 区块链可分为基于概率性共识协议的

DAG区块链和基于确定性共识协议的 DAG区块链两类.
 
 

表 1　DAG区块链的对比
 

名称
共识协议 存储模型 性能

共识类型 公有链 全序 数据单元 DAG拓扑 吞吐量 延迟

IOTA[8]
概率性 √ × 交易 朴素DAG 低 高

Spectre[9] 概率性 √ × 区块 朴素DAG 高 低

Conflux[10] 概率性 √ √ 区块 主链DAG 高 高

Prism[11]
概率性 √ √ 区块 平行链DAG 高 高

OHIE[12]
概率性 √ √ 区块 平行链DAG 高 高

DAG-Rider[13] 确定性 × √ 区块 平行链DAG 高 低

Narwhal and Tusk[14] 确定性 × √ 区块 平行链DAG 高 低

Byteball[15] 确定性 √ × 交易 主链DAG 低 低

Haootia[16] 确定性 √ √ 交易 朴素DAG 低 低

ElasticDAG 任意 √ √ 任意 任意 高 低

注: 吞吐量低: 低于4 Mb/s, 折合数十至数百tps, 吞吐量高: 高于4 Mb/s, 折合数千tps; 延迟低: 低于1 min, 延迟高: 数分钟至数十分钟
 

(1) 基于概率性共识的 DAG区块链. 概率性共识协议的优点是通信复杂度低、可扩展性高和能够直接支持公

有链场景. 概率性共识协议的缺点是确认延迟高, 不适用于延迟敏感型应用. 这是因为在概率性共识协议中, 只有

那些在 DAG区块链中具有足够深度或权重的区块/交易才能被安全地确认.
● IOTA直接采用交易作为 DAG区块链的数据单元, 被称为基于交易的 DAG区块链 (transaction-based DAG,

txDAG). 由于省略了区块打包的步骤, 交易能够得到及时的验证和上链, 但这也导致 DAG拓扑中的引用关系复杂

且存储开销高. 此外, IOTA采用如图 1(a)所示的朴素 DAG拓扑, 只能为交易提供偏序, 无法确定全序, 难以支持

拍卖、智能合约等执行顺序会影响执行结果的应用.
 
 

区块/交易 区块/交易 非主链区块/交易 主链区块/交易

引用边父边对父区块的引用对父区块的引用

1 号链

2 号链

3 号链

(a) 朴素 DAG 拓扑 (b) 平行链 DAG 拓扑 (c) 基于主链的 DAG 拓扑

图 1　常见 DAG拓扑
 

● Spectre采用区块作为 DAG区块链的数据单元, 被称为基于区块的 DAG区块链 (block-based DAG, blockDAG).
blockDAG采用批处理的形式, 一组交易先被打包进区块再上链, 因此相较于 txDAG, 通常具有更高的吞吐量, 但

岳镜涛 等: ElasticDAG: 弹性图式区块链 5281



同时也增加了交易的确认延迟. 由于同样采用朴素 DAG拓扑, Spectre无法为交易确定全序. 此外, Spectre的性能

缺乏实验证明.
● Conflux采用如图 1(c)所示的主链 DAG拓扑, 解决了朴素 DAG拓扑难以提供全序的问题. 主链 DAG拓扑

本质是在朴素 DAG拓扑的基础上选出部分区块组成一条主链, 然后根据主链区块对其他区块的引用关系来确认

和排序其他区块. 在 Conflux中, 每个区块通过一条父边 (parent edge)和若干条引用边 (reference edge)引用前驱区

块. 如果忽略引用边, 那么 Conflux的拓扑结构会从 DAG退化成一棵树, 可使用 GHOST协议从树型拓扑结构中

选出一条主链, 继而实现对 DAG 区块链中其余区块的确认和排序. 正常情况下, Conflux 在吞吐量和确认延迟两

方面都表现优异, 但 Conflux容易受到活性攻击, 攻击者可以通过保留区块来维持两条备选主链, 导致 Conflux的
共识协议陷入瘫痪. Conflux通过增加确认延迟来抵抗活性攻击, 但这将导致确认延迟增加至数十分钟, 并持续数

个小时.
● Prism采用如图 1(b)所示的平行链 DAG拓扑结构, 其本质是并行运行多条区块链以提高区块产生速度. 平

行链 DAG拓扑有利于实现可证明安全性, 这是因为平行链 DAG拓扑可以被分解为多条链式区块链, 其理论和安

全性分析可基于现有链式区块链的安全性理论. Prism将比特币共识协议分解为交易打包、提案生成和投票这 3
个阶段, 并分别对各个阶段进行扩展. 其中, 针对交易打包, Prism并行产生数据区块, 提高了交易打包的效率; 针对

提案生成, Prism单独运行一条提案链, 其中的提案区块通过引用数据区块来形成完整提案; 针对投票, Prism并行

运行多条投票链, 在实现快速投票的同时, 单条投票链仍以较低速率生长, 保证了高安全性. 然而, Prism的设计仍

然局限于工作量证明 (proof-of-work, PoW)[1]类共识协议, 并且要求底层网络是同步网络.
● OHIE也采用了如图 1(b)所示的平行链 DAG拓扑结构. OHIE并行运行多个区块链实例, 每个实例都是一

条基于 PoW和最长链规则的链式区块链. 新产生的区块被平均分配到多条区块链上, 单条区块链的生长速率仍处

于较低水平, 从而避免因频繁分叉造成的安全性问题. 为了提供全序, OHIE在不同实例之间基于实例编号和区块

虚拟高度对确认区块进行排序. 然而, OHIE 的共识协议是 PoW 类共识协议的变体, 确认延迟仍然很高. 此外,
OHIE在实例内部采用最长链法则, 并发产生的分叉区块会被废弃, 不能充分利用 DAG并发出块带来的性能优势.

(2)基于确定性共识的 DAG区块链. 确定性共识协议一般基于通信和投票, 优点是共识一旦达成便不可更改,
区块/交易的确认是确定性的, 因此在延迟方面具有显著优势. 然而, 确定性共识协议也存在着难以支持公有链场

景、通信复杂度高和可扩展性差等问题.
● DAG-Rider是一个基于平行链 DAG拓扑的异步 BFT共识协议. 在广播阶段, 每个节点利用可靠广播 (reliable

broadcast)协议 [18]广播本地产生的区块, 区块间的引用代表节点对区块的投票. 在随后的共识阶段, 每个节点根据

本地 DAG拓扑确定性地对区块进行确认和排序, 无需额外的通讯和领导者的协调. 尽管 DAG-Rider在吞吐量和

确认延迟方面表现出高性能, 但它只适用于联盟链场景, 且存在可扩展性问题.
● Narwhal and Tusk通过分离交易分发和交易排序来提高 BFT协议的性能, 其中内存池协议 Narwhal负责完

成交易分发, DAG区块链共识协议 Tusk负责完成交易排序. 在 Narwhal协议中, 节点产生和收到的区块被存储进

本地内存池, 不同节点之间使用可靠广播协议完成内存池同步. Tusk是 DAG-Rider的实现和扩展, 它一方面优化

了 DAG-Rider 的参数设置, 实现了更低的确认延迟; 另一方面实现了一个垃圾回收机制, 提高了资源利用率. 和
DAG-Rider一样, Narwhal and Tusk也只适用于联盟链场景, 同样存在可扩展性问题.

● Byteball以交易作为数据单元, 并采用了主链 DAG拓扑, 具有确认延迟低的优点. 在 Byteball中, 每个节点

选择一组信誉良好的节点作为自己的见证人 (witness). 见证人发布的交易被称为见证单元, 节点以见证单元为基

础在 DAG 拓扑中选出一条主链, 所有被主链引用的交易成为确认交易. 每个确认交易都有一个主链索引 (main
chain index), 它表示第 1个引用该交易的主链单元在主链上的高度, 当确认交易发生冲突时, 主链索引更低的那个

被认为是有效交易. Byteball在共识层面上完全依赖少数见证人节点, 这导致系统存在中心化风险. 此外, Byteball
没有规定见证人的选择规则, 而是由各个节点自己决定, 这导致不同节点的见证人列表、主链和确认交易排序结

果并不完全相同, 因此无法为交易提供全序.
● Haootia在数据单元和 DAG拓扑上采用了和 IOTA相同的设计, 但在共识协议层面, Haootia采用效率更高
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的混合共识协议 [19], 即节点先通过 PoW动态地成为委员会成员, 然后在委员会内部通过 BFT协议确定性地确认

和排序 DAG区块链中的区块/交易. 然而, Haootia的混合共识协议存在两个问题: 一方面, Haootia的委员会选举

机制要求在 DAG区块链之外运行一条链式区块链, 这导致诚实节点的算力被稀释, 可能会影响系统安全性; 另一

方面, Haootia使用 PBFT协议 [20]作为委员会内部的共识协议, 为了保证性能, 其委员会规模较小, 导致委员会很容

易被攻击者控制, 存在严重的安全性问题.
综上所述, 目前针对 DAG区块链的研究已经取得一定进展, 但现有方案仍存在一些局限性: 或只能提供概率

性共识, 导致交易确认延迟高 (如 Conflux和 OHIE); 或在吞吐量方面表现欠佳 (如 Byteball); 或存在安全隐患 (如
Haootia); 或难以适用于公有链场景 (如 DAG-Rider和 Narwhal and Tusk)等, 无法兼顾安全性、高性能和支持公有

链场景. 此外, 现有 DAG区块链系统都是针对特定数据单元类型、DAG拓扑和共识协议设计的, 因此缺乏弹性,
难以灵活调整自身设计以满足多元化应用需求. 

2   ElasticDAG 系统总体设计

本节首先介绍 ElasticDAG的系统模型、网络模型和威胁模型, 接着介绍 ElasticDAG的设计目标和技术挑战,
最后介绍 ElasticDAG的系统架构. 表 2列举了本文常用的符号及其含义.
 
 

表 2　本文使用的符号及其定义
 

符号 定义

nodei 全节点i

|S| 求集合S中的元素数量

H(m) 消息m的哈希值

P 攻击者控制的算力与系统总算力的比值

Bi
j 平行链DAG拓扑中的区块, 其中i为区块链实例编号, j为区块高度

qi 共识队列的第i+1个元素

s 混合共识协议中的委员会规模, 即委员会成员数量

Nchain 平行链DAG拓扑中的区块链实例数量

  

2.1   模　型

(1) 系统模型

ElasticDAG是一个公有 DAG区块链系统, 所有参与者都是匿名的, 且随时可以加入或离开网络.
ElasticDAG中包含两类参与者: 轻节点和全节点. 轻节点相当于客户端, 主要负责产生交易. 由于轻节点的计

算和存储资源有限, 既不存储完整的 DAG区块链, 也不参与 DAG区块链的维护和共识. 全节点的计算、存储和

网络资源充足, 负责处理交易和维护 DAG区块链, 即每个全节点将在本地保存一份 DAG区块链副本并参与共识.
ElasticDAG使用状态复制机 (state machine replication, SMR)算法 [21]作为处理交易的计算层. SMR算法要求

所有节点从相同的初始状态开始, 然后以相同的顺序执行相同的交易, 从而保证所有节点的最终状态相同.
在 ElasticDAG中, DAG区块链的区块可包含 1个交易 (txDAG)或多个交易 (blockDAG), 并且至少引用一个

前驱区块. 区块作为 DAG区块链的基本数据单元, 全节点通过产生新区块的方式向 DAG区块链新增数据.
DAG区块链的拓扑结构使用 G=(V, E)表示. 其中 V 为全部顶点的集合, 每个顶点表示一个区块; E 为全体边

的集合, 每条边表示一个区块对另一个区块的引用关系. 如果存在 v1, v2∈V 和 (v1, v2)∈E 那么称 v1 直接引用了 v2.
对于 v1, vn∈V, 如果不存在 (v1, vn)∈E, 但存在 v2, v3,…,vn–1∈V 和 (v1, v2), (v2, v3),…, (vn–1, vn)∈E, 那么称 v1 间接引用

vn. 除特殊说明之外, 本文中的引用包括直接引用和间接引用.
(2) 网络模型

和许多区块链系统 [19,22]以及 BFT协议一样 [20,23,24], ElasticDAG假设 DAG区块链的底层网络是一个部分同步
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网络. 即存在一个已知的消息传递时间上界 Δ和一个未知的全局稳定时间 (global stabilization time, GST), 使任何

在时刻 t 发送的消息都会在 Δ+max(t, GST)之前到达. 此外, 所有全节点构成一个 P2P网络, 并通过 Gossip协议广

播消息. 现有研究指出, 任何通过 Gossip协议广播的消息, 都可以在有限时间内传播到所有节点 [25].
(3) 威胁模型

使用 nodei∈N 表示全节点 i, 其中 N 表示所有全节点的集合. N 中的全节点分为两类: 诚实节点和受攻击者控

制的拜占庭节点. 攻击者在系统初始化时可指定拜占庭节点, 拜占庭节点的集合用 A 表示, 剩余的节点为诚实节

点, 它们的集合用 H 表示. A 中的拜占庭节点可以执行任意操作, 包括延迟、重传、修改来自诚实节点的消息, 但
拜占庭节点不能打破网络模型和标准密码学的假设.

每个全节点在本地配置一个可信执行环境 (trusted execution environment, TEE)[26]硬件装置. TEE可在内存中

构建一个安全区域, 区域内的进程可读取或修改区域外的数据, 但区域外的进程不能读取或修改区域内的数据. 拜
占庭节点可修改包括操作系统在内的所有安全区域之外的进程的程序和数据, 但不能修改安全区域内部的进程的

程序和数据.
诚实节点通过签名来防止攻击者伪造或篡改消息. 具体而言, 全节点在发出消息 m 时, 也会使用自己的私钥

对 m 的哈希值 H(m)签名, 其余节点可使用公开的公钥验证签名. 由于诚实节点不会向其他节点分享自己的私钥,
因此攻击者无法伪造或篡改来自诚实节点的消息而不被发现.

为了抵御女巫攻击 [27]、洪泛攻击和控制区块产生速度, 全节点通过 PoW 产生新区块. 令 P 表示攻击者控制

的算力与系统总算力的比值. 本文和 Byzcoin[19]等工作一样假设系统始终满足 P≤0.25. 需要注意的是, 虽然早期的

研究工作认为比特币可以在 P<0.5的情况下保证安全性, 但目前关于自私挖矿 [28]的研究表明, 比特币只能在 P≤0.25
的情况下保证安全性, 因此本文继承了比特币对攻击者算力的假设. 最后, 攻击者是缓慢自适应的, 即攻击者可以

在系统运行过程中将 H 中的诚实节点转化为拜占庭节点, 但攻击者每次只能转化 H 中的一小部分节点, 且这种转

化需要一段较长的时间, 同时攻击者不能打破 P≤0.25的假设. 

2.2   设计目标和技术挑战

ElasticDAG系统需要实现以下设计目标.
(1) 弹性: 为了适应多元化应用需求, 系统应该具有弹性, 包括: 1) 可复用组合不同设计; 2) 可灵活定制 DAG

区块链以适应多元化应用需求.
(2) 全序: 所有诚实节点以相同的顺序确认 (提交)相同的区块.
(3) 确定性共识: 对于任意诚实节点, 如果它在时刻 t1确认/提交了区块 b, 那么在时刻 t2 (t2>t1)也一定会确认/

提交 b.
为了实现上述目标, 本文需要解决以下挑战.
为了提高 DAG 区块链在系统架构层面上的弹性, 需要对 DAG 区块链进行解耦, 以实现一个松耦合的 DAG

区块链系统. 解耦设计思想已经在链式区块链中得到了广泛应用 [19,29], 但据我们所知, 本文是第 1个对 DAG区块

链进行系统化解耦的工作. 经过深入分析, 本文发现 DAG 区块链包含存储模型和共识协议两个部分. 然而, 由于

存储模型和共识协议之间存在复杂的相互作用关系, 因此难以直接进行解耦. 为此, 本文设计了弹性 DAG区块链

系统 ElasticDAG, 其在系统架构层面上的关键创新是在不影响安全性的前提下, 最小化存储模型和共识协议之间

的交互, 让两者可以独立、并行的运行 (第 2.3节).
由于 DAG拓扑本身只能提供偏序, 因此 DAG区块链系统难以为确认区块/交易提供全序. 为此, 必须设计一

个确认区块排序算法, 并保证所有诚实节点都能得到相同的确认区块排序结果 (第 3节).
为了实现确定性共识, 必须采用 BFT协议作为共识协议. 然而, BFT协议不能直接在公有链场景下运行, 同时

存在可扩展性问题. 为了解决上述问题, 需要设计一个混合共识协议, 其基本思想是选举部分全节点组成委员会,
由于委员会内部相当于一个许可环境, 因此可在委员会内部运行 BFT协议.

然而, 在 DAG区块链中运行混合共识协议面临着以下 2个挑战. 首先, 攻击者可以通过控制委员会来破坏整
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个系统的安全性, 因此, 必须设计一种能够抵御攻击的委员会选举机制 (第 4.2节). 虽然已有一些工作尝试解决这

个挑战 [16,19], 但它们的委员会选举都是基于链式区块链的, 在 DAG区块链中会造成算力稀释, 进而影响安全性. 其
次是如何在安全性和性能之间取得平衡 (第 4.3节). 从安全性的角度考虑, 委员会规模越大, 委员会被攻击者控制

的概率越小. 然而, 从性能的角度考虑, 委员会规模越小, 委员会内部共识 (BFT协议)的性能越好. 虽然已有一些

工作尝试解决这个问题, 但仍存在不支持公有链场景 [30]、通信拓扑容易受到攻击 [19]等问题. 

2.3   系统架构

如图 2所示, ElasticDAG包含全节点和轻节点两类节点. 全节点的数量较少, 负责处理交易、维护 DAG区块

链和参与共识, 并共同组成一个 P2P网络. 轻节点的数量较多, 负责产生交易. 每个轻节点随机连接常数个全节点,
并将自己产生的交易发给这些全节点. 全节点在收到轻节点发出的交易后, 通过 P2P网络和 Gossip协议向其他全

节点广播消息.
 
 

全节点 轻节点

tx

tx

tx

tx

图 2　ElasticDAG的网络拓扑
 

如图 3所示, ElasticDAG系统由存储模型、共识机制和计算模型组成. 其中, 存储模型负责创建、传播和存储

区块, 共识机制负责确认区块, 计算模型负责执行区块中的交易. 存储模型和共识机制可并行运行, 在后者通过动

态共识协议确认未确认区块的同时, 前者可以继续创建和传播新区块.
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队列

计算模型 排序后的确认区块

SMR 算法

新交易

图 3　ElasticDAG的系统架构
 

存储模型包含缓存池、键值数据库、区块创建策略、区块同步策略、区块确认策略和区块排序算法. 缓存池

用于缓存客户端发出的交易. 键值数据库负责以键值对 (H(b), {b, state})的形式存储区块, 其中 b 表示区块, H(b)
表示 b 的哈希值, state=0 和 state=1 分别表示 b 为未确认区块和 b 为确认区块. 区块创建策略负责打包交易并创

建新区块. 区块同步策略负责完成 DAG 区块链的数据同步, 包括区块的广播、转发以及在新节点加入网络时同
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步历史区块. 区块确认策略负责从 DAG区块链中获取未确认区块, 然后决定哪些区块需要被共识机制直接确认.
区块排序算法负责对确认区块进行排序.

共识机制包含动态共识协议和共识队列两个部分. 其中, 动态共识协议负责对待确认区块集合达成一致, 它的

动态性体现在 ElasticDAG的共识机制可兼容任意共识协议; 共识队列负责以仅追加写的方式依次记录动态共识

协议的每一轮输出. 共识队列中的元素主要包含以下 4个字段: 1) SerialNum: 该字段用于记录共识队列元素的序

号, 表示其在共识队列中的位置; 2) PreHash: 该字段用于存储前一个共识队列元素的哈希值, 以防止拜占庭节点

对共识队列进行修改; 3) Refs: 该字段存储共识队列元素对 DAG区块链中区块的引用; 4) Proof: 该字段用于验证

共识队列元素的合法性. 共识机制按照轮次运行, 第 i 轮运行的步骤如下.
(1) 新建共识队列元素 qi, 并将前一个共识队列元素的哈希值存储到 qi.PreHash 字段.
(2) 通过存储模型的区块确认策略从 DAG区块链中获取第 i 轮共识的待确认区块, 然后将这些区块的哈希值

存储到 qi.Refs 字段.
(3) 以 qi 为输入运行动态共识协议.
(4) 动态共识协议运行结束后, 将能够证明共识结果合法性的数据存入 qi.Proof 字段. 例如, 当动态共识协议

为 PBFT协议时, Proof 字段用于存储投票消息; 当动态共识协议为 PoW时, Proof 字段用于存储 PoW的随机数.
(5) 将 qi 添加到共识队列的尾部.
对于区块 b 和共识队列元素 qi, 如果有 H(b)∈qi.Refs, 那么称 qi 直接引用了 b. 对于区块 b 和共识队列 q, 如果

存在 qi∈q 和 qi 直接引用了 b, 那么称 q 直接引用了 b; 如果 q 直接引用了区块 b, 但没有直接引用 b 的祖先区块 b',
那么称 q 间接引用了 b'. 如果一个区块被 q 直接或间接引用, 那么称该区块为确认区块, 否则为未确认区块.

计算模型基于 SMR算法处理确认交易. 它首先从存储模型获取经过排序的确认区块, 然后根据交易在确认区

块内部的顺序以及确认区块之间的先后顺序对确认交易进行排序, 最后根据交易排序结果依次执行各个交易并更

新状态机的状态.
在 ElasticDAG中, 交易 tx 从产生到执行需要经过以下步骤.
(1) 区块创建: 轻节点广播 tx, 全节点收到 tx 后验证其合法性, 如果验证通过, 则将 tx 加入本地缓存池. 区块创

建策略从缓存池中选取一个或多个交易, 然后通过 PoW产生一个新区块 b 以打包这些交易.
(2) 区块传播: 创建 b 的全节点在本地键值数据库中新增记录 (H(b), {b, 0}), 然后通过区块同步策略广播 b. 其

他全节点在收到 b 之后, 首先检查本地键值数据库中是否存在键值为 H(b)的记录. 如果不存在, 则检查 b 的合法

性, 如果检查通过, 则在本地键值数据库中新增记录 (H(b), {b, 0}). 此时 b 为未确认区块.
(3) 共识: 共识机制与存储模型并行运行. 其中, 共识机制按照轮次运行, 详细的运行步骤已在前文中说明, 因

此本部分不再赘述.
(4) 区块确认: 一轮共识结束后, 共识机制更新共识队列并通知存储模型. 存储模型读取更新后的共识队列 q,

并将所有被 q 直接或间接引用的区块的 state 设置为 1, 这些区块即为确认区块. 当 b 成为确认区块后, b 中的交易

tx 也成为了确认交易.
(5) 交易执行: 存储模型首先通过区块排序算法对确认区块进行排序, 然后通知计算模型, 计算模型读取排序

后的确认区块, 然后基于 SMR算法执行其中的交易.
ElasticDAG在系统架构层面上具有以下优势: 1) ElasticDAG的设计遵循了“低耦合、高内聚”的设计原则, 有

利于提升系统弹性. 无论存储模型采用何种设计, 共识机制总是通过存储模型自定义的区块确认策略获取待确认

区块, 不需要了解存储模型的内部实现细节. 类似地, 无论共识机制采用何种共识协议, 存储模型总是通过共识队

列读取共识结果, 不需要了解动态共识协议具体是哪种共识协议. 这样的松耦合设计提升了系统弹性, 它一方面可

支持任意存储模型和共识协议的复用组合, 另一方面可根据多元化应用需求分别设计存储模型和共识协议. 2)存
储模型和共识机制并行运行, 有利于提升系统性能. 具体而言, 共识机制定期从存储模型中读取待确认区块, 然后

在内部运行动态共识协议, 并在动态共识协议运行结束时通知存储模型更新确认区块, 动态共识协议与区块的创

建和传播互不影响, 因此可并行运行.
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ElasticDAG 通过区块创建策略、区块同步策略、区块确认策略和区块排序算法来自定义存储模型. 其中,
ElasticDAG的存储模型可以兼容任意数据单元类型和 DAG拓扑, 这些特性由区块创建策略决定. 此外, 用户还可

以自定义创建区块时是否需要 PoW或权益证明 (proof-of-stake, PoS)[31]等机制. 针对区块同步策略, 在同步网络/部
分同步网络下, 可以直接广播或通过 Gossip协议广播区块; 而在异步网络下, 则必须使用可靠广播协议. 此外, 区
块确认策略可以简单地设计为返回所有未确认区块 (即 state=0的区块)作为待确认区块. 然而, 更常用和高效的设

计是仅返回未确认区块中的 tips区块, 即那些没有入边的区块 [8,16]. 

3   存储模型设计与实现

平行链 DAG拓扑可以被分解为多条链式区块链, 其理论和安全性分析可基于现有链式区块链的安全性理论,
因此容易实现可证明安全性, 是目前主流的 DAG拓扑.

然而, 由于存在分叉, 平行链 DAG 拓扑在吞吐量和活性两个方面均存在不足. 具体而言, 由于区块的产生和

传播并行进行, 因此可能出现分叉, 即同一个区块链实例中存在多个高度相同的区块. 现有策略是在每个高度上只

确认一个区块 [12,32], 如 OHIE只确认最长链上的区块. 现有策略的优点是能够直接在区块链实例内部实现全序, 有
利于简化确认区块排序. 然而, 现有策略也带来了以下问题: 1)由于一部分区块被抛弃, 因此造成了吞吐量损失, 此
外, 这些区块消耗的计算资源和网络资源也被浪费; 2)被抛弃区块中的交易永远无法得到确认, 这降低了系统活性.

为了在保证一致性和提供全序的同时提高平行链 DAG拓扑的吞吐量和活性, 必须解决以下两个挑战.
(1) 如何激励全节点维护平行链 DAG 拓扑: 由于分叉区块也能得到确认, 因此全节点缺乏及时同步 DAG 区

块链并将新区块添加到最长链末端的动力, 可能会有大量全节点基于未及时同步的本地 DAG区块链创建新区块,
这将导致大量分叉并破坏平行链 DAG拓扑在结构上的一致性.

(2) 如何为确认区块提供全序: 由于拜占庭节点可以产生任意高度的分叉区块, 因此确认分叉区块带来的一个

挑战是无法再利用链式拓扑结构确定单个区块链实例内部的确认区块顺序, 这增加了设计确认区块排序算法, 为
确认区块提供全序的难度.

针对第 (1)个挑战, 本节设计了一个自适应区块确认策略, 该策略在分叉区块较少时确认全部分叉区块, 在分

叉区块较多时随机确认部分分叉区块. 如果有全节点故意产生分叉区块, 那么会增加区块分叉率, 导致自己的区块

难以得到确认, 因此该策略可以激励全节点及时更新本地 DAG 区块链并将新区块添加至最长链末端. 当大部分

全节点正常产生区块, 区块分叉率维持在正常水平时, 该策略保证了所有分叉区块都能得到确认.
针对第 (2) 个挑战, 本节设计了一个基于划分的确认区块排序算法. 该算法首先根据共识队列对区块的引用

关系将确认区块划分到不同轮次, 然后根据轮次的先后顺序对确认区块做初步排序. 由于未来产生的区块不会被

现在的共识队列元素引用, 因此划分步骤确保了拜占庭节点在未来无法通过创建分叉区块来破坏排序结果的一致

性. 为了最大化利用 DAG拓扑所提供的偏序信息, 在同一轮次内部, 该算法基于 DAG拓扑对确认区块排序.
(1) 区块确认策略

为了确认分叉区块, 本节设计了算法 1所示的自适应区块确认策略, 其中 Nchain 为平行链 DAG拓扑中的区块

链实例数量. 算法 1首先确认所有最长链 (第 1行), 然后在分叉较少的情况下确认所有分叉链, 或在分叉较多的情

况下确认比例为 R 的分叉链 (第 2–5行). R 是一个系统参数, 并且有 R≈单个区块链实例正常情况下的分叉区块比例.

算法 1. 自适应区块确认策略.

输入: DAG区块链 G;
输出: 待确认区块集合 S.

1. S1 ← {b | last block on the longest chain of blockchain instance i, i = 0, 1, 2,…, Nchain–1}
2. S2 ← {b | the last block on each fork chain}
3. if S2.length > Nchain×R then //如果分叉链很多, 那么随机确认 Nchain×R 条分叉链
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4. 　S2 ← sortition(S2, Nchain×R)
5. end
6. S ← S1 ∪ S2
7. return S

如果有全节点为了避免同步 DAG区块链的开销, 基于未及时同步的本地 DAG区块链创建新区块, 那么会导

致大量分叉, 使得自己的区块难以得到确认. 这激励着全节点及时同步 DAG区块链, 并将自己的区块添加到最长

链末端. 在这种情况下, DAG区块链中的分叉较少, 所有分叉区块都能得到确认.
(2) 确认区块排序算法

为了在确认分叉区块的同时为确认区块提供全序, 本节设计了算法 2 所示的基于划分的确认区块排序算法.
拜占庭节点可通过产生分叉区块来破坏任意基于链式拓扑结构的确认区块排序算法. 为了克服这一挑战, 算法 2
利用了以下性质: 对于区块 B, 如果 qk 是第 1个引用 B 的共识队列元素, 那么在 qk 之后产生的区块一定不会被 qk

和 qk 之前的共识队列元素引用. 利用这一性质, 可首先基于共识队列对确认区块做初步划分, 以防止拜占庭节点

在未来通过产生分叉区块来篡改确认区块排序结果.

算法 2. 确认区块排序算法.

输入: 共识队列 consensusQueue; 确认区块的集合 cfmBlocks;
输出: 确认区块的排序结果 Seq.

1. Seq ← Block[]
2. for i ← 0, 1, 2,…, consensusQueue.length – 1 do
　　　//共识队列中的每个元素对应一个轮次, 首先将确认区块划分到不同轮次

3. 　　S ← {b | block in cfmBlocks and referenced by consensusQueue[i]}
4. 　　delete all blocks referenced by consensusQueue[i] from cfmBlocks
5. 　　S1 ← longest chain blocks in S //最长链确认区块

6. 　　S2 ← remaining blocks in S //分叉确认区块

　　　//为了最大化利用 DAG拓扑提供的偏序信息, 基于 DAG拓扑对最长链确认区块排序

7. 　　while S1.length > 0 do
8. 　　　for j ← 0, 1, 2,…, Nchain – 1 do
9.　　　　 if there are blocks of blockchain instance j in S1 then
10. 　　　　　b ← the block with the lowest height and belonging to both S1 and instance j
11. 　　　　　delete b from S1
12. 　　　　　append(Seq, b)
13. 　　　　end
14. 　　　end
15.　　 end
　　　//对剩余的分叉确认区块排序

16. 　　sort S2 by block height, the number of blockchain instance and hash value of block
17. 　　append(Seq, S2)
18. end
19. return Seq

算法 2将共识队列的每个元素看作一个轮次, 然后根据这些元素对确认区块的引用关系将确认区块划分到不
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j同轮次 (第 3, 4行). 对于区块链实例 i 中高度为 j 的区块   , 如果 qk 是第 1个引用   的共识队列元素, 那么   被

划分到 qk 对应的轮次, 即轮次 k+1. 对于不同轮次中的确认区块, 算法 2 根据轮次的先后关系进行排序, 即当

i<j 时, 轮次 i 的确认区块一定都排在轮次 j 的确认区块之前.
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1

同一轮次的区块按照以下方法排序: 根据区块是否在当前最长链上, 确认区块被分成最长链确认区块和分叉

确认区块, 它们的集合分别记作 S1和 S2 (第 5, 6行). 以图 4为例, 在轮次 1中,    不在最长链上, 因此为分叉确认

区块. 在轮次 2中,    和   在最长链上, 因此为最长链确认区块, 虽然此时   也在最长链上, 但由于   属于轮次

1, 因此仍为分叉确认区块.
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图 4　确认区块排序算法
 

对于最长链确认区块集合 S1, 获取每个区块链实例中高度最低的最长链确认区块, 然后根据区块链实例的编

号对获得的区块排序, 最后从 S1中删去已排序的区块, 不断重复上述过程, 直到 S1为空 (第 7–15行).
对于分叉确认区块集合 S2, 首先根据区块高度对 S2中的区块进行排序, 对于高度相同的区块, 根据区块所属

的区块链实例编号排序, 对于高度和编号都相同的区块, 根据区块哈希值的大小进行排序 (第 16行).

S1 = {B0
2,B

1
2,B

2
2,B

2
3} S2 = {B̄1

1}
B0

2 B1
2 B2

2

S1 = {B2
3} B0

2 B1
2 B2

2 B2
3

B0
2 B1

2 B2
2 B2

3 B̄1
1

以图 4 中的轮次 1 为例, 最长链确认区块集合为   , 分叉确认区块集合为   . 首先对

最长链确认区块排序, 按照区块链实例编号顺序依次从 S1中取出高度最低的最长链确认区块, 得到   ,    ,    ,

此时   . 重复上述过程直到 S1为空, 得到   ,    ,    ,    . 最后对分叉确认区块排序, 得到轮次 1中的区块

排序结果为   ,    ,    ,    ,    .

根据确认区块的排序结果和交易在区块内部的顺序, 可以以连续递增的方式为确认区块中的交易分配一个序

号. 序号不仅可以用于确定交易在 SMR算法中的执行顺序, 还可以用来处理可能存在的重复交易. 对于重复交易,
ElasticDAG只会以最小序号执行一次.

为了保证高吞吐, 本节设计的 DAG区块链以区块作为数据单元, 此外, 为了抵御洪泛攻击和控制区块产生速

度, 区块通过 PoW产生. 下面将简单介绍区块创建策略和区块同步策略的设计.
(3) 区块创建策略

如图 5所示, 区块是区块链的基本数据单元, 可分为主体和头部 (head)两个部分. 其中, 主体以数组方式存储

交易列表, 头部存储维护区块合法性和区块链结构的元数据. 头部主要包含以下 6 个字段: 1) RefRoot: 该字段存

储潜在父区块组成的 Merkle 树的树根, 后文将详细介绍潜在父区块的定义; 2) Height: 该字段存储区块的高度;
3) Timestamp: 该字段存储区块的创建时间; 4) Parent: 该字段存储对父区块的引用, 即父区块的哈希值; 5) TxRoot:
在创建区块时, 以交易列表中的交易作为叶子节点计算Merkle树 [33], TxRoot 用于存储这棵树的树根. 此外, 需要
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注意的是, 区块主体只存储交易列表, 不会存储计算Merkle树的树根过程中产生的中间数据 (图 5中用虚线方框

表示); 6) Nonce: 在 PoW 过程中, 不断改变 Nonce 的值, 直到满足 H(区块头部)≤D, 其中 D 是预先定义的目标

难度.
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图 5　区块结构
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本文对潜在父区块的定义如下: 对于任意节点 node i∈N, 令    表示 node i 在时刻 t 的本地 DAG 区块链,

instancej∈    (j = 0, 1, 2,…, Nchain–1)表示   的第 j 个区块链实例, instancej 中高度最高的合法区块即为 instancej

的潜在父区块. 需要说明的是, 如果 instancej 的最大高度上包含不止一个区块, 那么 nodei 可任意选择其中的一个

区块作为 instancej 的潜在父区块.

如图 6所示, 区块创建策略的设计如下: 1)在创建区块 b 时, 从本地 DAG区块链的各个区块链实例中获取潜

在父区块, 使用 REFb 表示 b 的潜在父区块集合; 2) 以 REFb 中的区块作为叶子节点计算 Merkle 树, 设 root 为
Merkle树的树根; 3)将 root 存入 RefRoot, 然后进行 PoW, 最后根据 H(b.head)将 b 随机分配到某个区块链实例中;

4)产生一个可证明 Parent 是以 RefRoot 为树根的Merkle树中的叶子节点的Merkle证明 [12].

B1
2

B1
2

B1
2

上述区块创建策略具有以下优点. 首先, PoW 产生的区块的头部哈希值是随机的, 因此新区块会被随机且均

匀地分配到各个区块链实例. 这可以避免区块在 1个或几个区块链实例中集中产生, 从而造成大量分叉. 其次, 任

意节点均可基于Merkle证明验证一个区块是否引用了正确的父区块, 因此区块分配过程具有不可篡改性, 避免了

拜占庭节点集中算力攻击单个实例. 以图 6为例, 可通过以下步骤来验证   是否是 b 的父区块: 1)根据 H(b.head)

计算 b 是否被分配到了实例 1; 2) 基于 Height 和 Parent 验证 b 对   的引用是否合法; 3) 基于 Merkle 证明{h0,

h23}, 计算 h1=H(Parent.head), h01=H(h0|h1), root= H(h01|h23), 最后对比计算得到的 root 和 b 中存储的 RefRoot 是否

相等, 从而验证   是否属于 REFb.

(4) 区块同步策略

区块同步策略使用 Gossip 协议广播新区块 b, 以及 b 对其父区块的引用和对应的 Merkle 证明, 并利用 TCP

协议完成历史区块的同步. 在收到新区块 b 时, 首先检查 b 的合法性, 如果检查通过, 那么将 b 添加到本地 DAG

区块链. 合法性检查包括: 1) DAG 区块链中是否存在 b 的父区块, 如果不存在, 那么缓存 b 直到 b 的父区块加入

DAG区块链; 2) b 的 PoW是否有效; 3) b 是否被分配到了正确的区块链实例中; 4)验证 b 对父区块的引用和对应

的Merkle证明是否有效.
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对于缓存中的任意区块 b, 由于 ElasticDAG的底层网络是部分同步网络, 因此如果 b 的父区块存在, 那么一定

能够在有限时间内收到 b 的父区块. 因此, 可实现一个基于超时机制的缓存回收策略. 首先, 记录每个区块进入缓

存的时间. 其次, 定期扫描缓存中的区块. 对于缓存中的区块 b, 如果 DAG区块链包含 b 的父区块, 那么从缓存中

删除 b, 并再次尝试将 b 加入 DAG 区块链; 否则, 检查 b 在缓存中存在的时间是否超过预先设置的阈值, 如果是,

则从缓存中删除 b.
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root 为 Merkle 树的树根

(3) 将 root 存入 b, 然后进行 PoW. PoW 结束
后分配 b, 到第 r=H(b.node)%Nchain 个实例

(4) b 被添加到第 r 个实例.为了证明对父

图 6　区块创建策略
  

4   DAG 区块链混合共识协议

本节为 DAG区块链设计了一个混合共识协议, 该协议既可以降低确认延迟, 又可以提高 DAG区块链在共识

协议层面上的灵活性. 一方面, 混合共识协议可提供确定性共识, 区块/交易可以被立即确认, 而不需要故意增加延

迟以保证安全性, 因此可有效降低确认延迟. 另一方面, 混合共识协议可以从两个方面提高 DAG区块链在共识协

议层面上的灵活性: 1)混合共识协议可兼容任意 BFT协议, 因此可适应多样化的网络和威胁环境; 2)通过调节委

员会规模, 可以适应多样化应用需求, 如针对延迟敏感型应用, 可减小委员会规模以降低延迟, 针对高安全性需求

应用, 可扩大委员会规模以增加安全性.

本节首先介绍了 DAG区块链混合共识协议面临的挑战和设计思路, 随后介绍了混合共识协议的委员会选举

机制, 最后介绍了混合共识协议的委员会内部共识机制. 

4.1   挑战和设计思路

为了在公有 DAG区块链中实现安全、高效的混合共识协议, 需要解决以下两个挑战.

(1) 如何实现安全的委员会选举: 混合共识协议一般基于链式区块链和时间窗口完成委员会选举, 然而 DAG
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区块链的拓扑结构复杂多变, 无法直接运行时间窗口, 也难以作为委员会选举的依据. 现有解决方法是在 DAG区

块链之外添加一条专门用于委员会选举的链式区块链. 这样的设计一方面增加了系统复杂度; 另一方面会降低系

统安全性, 例如, DAG区块链和链式区块链均通过 PoW产生区块, 因此诚实节点的算力被稀释, 而攻击者则可以

集中算力攻击链式区块链以破坏混合共识协议.
(2) 如何实现安全性-性能平衡: 混合共识协议的安全性与委员会规模 s 呈正相关关系, 而性能与 s 呈负相关关

系, 现有混合共识协议缺乏灵活性, 很难取得一个合理的 s, 使混合共识协议可以在安全性和性能之间取得平衡.
从安全性的角度考虑, s 越大, 攻击者就越难控制委员会, 混合共识协议的安全性也就越高. 为了使委员会故障概

率可以忽略不计, 需要令 s≥646. 从性能的角度考虑, 委员会内部一般通过 BFT协议达成一致, 由于 BFT协议存在

可扩展性问题, 因此为了保证混合共识协议的性能, 一般需要令 s≤100.
为了解决上述两个挑战, 如算法 3所示, 本节针对公有 DAG区块链场景设计了一个新型混合共识协议.

算法 3. 基于 DAG区块链的混合共识协议.

输入: 选举间隔 T; 委员会规模 s; 共识队列 consensusQueue; DAG区块链 G
1. candidateBlocks ← {}
2. for i ← 0, 1, 2,… do
　　　//选择候选区块

3. 　　for j ← 0, 1, 2,…, T–1 do
4. 　　　candidateBlocks ← candidateBlocks ∪ {b | b in G and referenced by consensusQueue[i × T + j]}
5. 　　　if i > 0 do
6. 　　　　delete all blocks referenced by consensusQueue[(i – 1) × T + j] from candidateBlocks
7. 　　　end
8. 　　end
9. 　　virtualChain ← sort candidateBlocks by the hash value of block //产生本轮执行的虚拟链

10. 　  committee ← the first s blocks in virtualChain //本轮执行的委员会

11. 　  for j ← 0, 1, 2,…, T–1 do
12. 　　  res ← TrustBFT(committee) //也可以是其他 BFT协议

13. 　  　push(consensusQueue, res) //更新共识队列

14. 　  end
15. end

针对第 (1)个挑战, 第 4.2节提出了一种可适应任意 DAG拓扑的虚拟链委员会选举方法, 其核心思想是首先

在共识队列上运行一个时间窗口, 选择最近一段时间的确认区块作为候选区块, 然后对候选区块排序以形成虚拟

链, 最后在虚拟链上完成委员会选举. 由于虚拟链仅在逻辑上存在, 因此可以避免在 DAG区块链之外添加一条链

式区块链所带来的问题.
针对第 (2)个挑战, 通过理论分析, 第 4.3节发现通过提升 BFT协议的容错能力, 可以在不影响安全性的前提

下缩小委员会规模, 从而灵活地实现安全性-性能平衡. 为此, 第 4.3 节提出了新型 BFT 协议 TrustBFT, TrustBFT
只需要 n=2f+1个节点即可容忍 f 个拜占庭节点, 而不是传统 BFT协议所需的 n=3f+1个节点. 

4.2   委员会选举机制

为了确保安全性和公平性, 委员会选举需要实现以下目标: 1) 随机性: 为了防止拜占庭节点控制委员会或提

前预知选举结果, 委员会的选举过程必须是随机的; 2) 抵御女巫攻击: 攻击者可以通过伪造多个身份来干扰委员

会选举, 为了抵御这种攻击, 委员会选举需要引入 PoW等抵抗女巫攻击的机制; 3)周期性: 自适应攻击者可以缓慢

地将委员会中的诚实节点转变为拜占庭节点, 以达成控制委员会的目的. 为了阻止这种攻击, 需要定期重新选举委
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员会.

如图 7所示, 委员会选举包含以下步骤: 1)在共识队列上运行一个时间窗口, 选择最近一段时间内产生的共识

队列元素; 2)根据时间窗口, 可以找到哪些区块是在最近一段时间内被确认的, 这些区块为候选区块, 并将它们按

照哈希值排序, 最终形成一条虚拟链; 3)选择虚拟链的前 s 个区块, 这些区块的创建者组成了委员会; 4)一段时间

后, 时间窗口向后移动, 回到步骤 1), 以重新进行委员会选举.
 
 

区块哈希

创建者
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…

图 7　基于虚拟链的委员会选举机制 (以平行链 DAG拓扑, T=2和 s=5为例)
 

本节设计的委员会选举机制实现了随机性、抵御女巫攻击和周期性 3个目标: 1)由于委员会选举机制基于确

认区块, 而确认区块的产生是随机的, 因此委员会选举机制具有随机性; 2)在 DAG区块链中, 为了抵御洪泛攻击

和控制区块产生速度, 区块通过 PoW产生, 这也使得委员会选举机制能够抵抗女巫攻击; 3)每次时间窗口移动都

会产生新的候选区块集合和虚拟链, 相当于重新选举委员会.

算法 3 显示了混合共识协议的具体设计. 算法 3 按轮执行, 每一轮执行包含委员会选举 (第 3–10 行) 和运行

BFT协议 (第 11–14行)两个步骤. 以图 7为例, 在第 10轮执行开始时, 时间窗口为 [q20, q21], DAG区块链中有 9

个区块满足仅被 q20 和 q21 引用的条件, 它们组成了本轮执行的候选区块, 在图 7中用灰色表示. 随后, 按照哈希值

对候选区块排序以形成虚拟链, 取虚拟链上的前 s=5 个区块, 这 5 个区块的创建者就是本轮执行的委员会. 最后,

委员会内部运行 TrustBFT协议 (或其他 BFT协议), 在 TrustBFT协议提交了 T=2个提案后, 进入下一轮执行. 本

轮执行提交的两个提案将被包含在下一轮执行的时间窗口 [q22, q23]中.

在运行算法 3之前, 需要设置委员会规模 s 和选举间隔 T. 其中, s 规定了委员会中应该包含多少个节点, 它的

大小决定着混合共识协议的安全性和性能, 第 4.3节详细讨论了 s 的设置对安全性和性能的影响. T 规定了委员会
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选举的间隔, 即委员会内部的 BFT 协议每提交 T 个提案就重新进行一次委员会选举. 需要注意的是, T 的设置不

能太小, 否则会导致委员会选举过于频繁而影响性能; 同时 T 的设置也不能太大, 否则会导致攻击者有充足的时间

去控制委员会. 本节设计的混合共识协议大约每 3–6 h 就重新选举一次委员会, 这一时间间隔既保证了委员会选

举不会过于频繁而影响性能, 又保证了攻击者没有足够的时间去控制委员会. 对应的 T 为 1 000–10 000, 其具体值

受到 BFT协议延迟的影响.
由于在第 1轮执行开始时, DAG区块链中不存在确认区块, 因此第 1轮执行的委员会选举无法进行. 为了解

决这个问题, 需要以硬编码的方式为混合共识协议提供一个初始委员会. 具体操作如下: 1)向 DAG区块链中添加

至少 s 个区块; 2)向共识队列中添加 T 个元素, 且需要保证共识队列至少引用了 s 个区块.
由于委员会内部通过运行 BFT 协议来确认区块, 因此当 BFT 协议的领导者是拜占庭节点时, 可以通过只确

认自己或同谋挖出的区块来干扰委员会选举. ElasticDAG通过定期更换 BFT协议的领导者节点来解决这一问题:
规定每个视图最多可提交 n 个提案, 即 BFT协议的领导者最多只能连续提交 n 个提案, 然后强制启动视图切换协

议来更换 BFT 协议的领导者. 即使 BFT 协议的当前领导者是拜占庭节点, 它也只能在一段时间内忽略那些诚实

节点创建的区块. 最多 n 个提案之后, BFT 协议的领导者会被替换, 新的领导者节点会确认之前被故意忽略的区

块. 只要满足委员会选举间隔 T≫n, 那么被拜占庭领导者节点忽略的区块都能在下一轮委员会选举之前被确认,
从而解决这一安全问题. 

4.3   委员会内部共识机制

委员会规模 s 是混合共识协议的重要参数, 它的大小在很大程度上决定了混合共识协议的安全性和性能. 本
节首先分析了 s 的大小对混合共识协议安全性的影响, 随后讨论了如何在混合共识协议中实现安全性-性能平衡.

(1) 缩小委员会规模

在混合共识协议中, 委员会选举可以视为有替换的随机抽样. 委员会中被攻击者控制的成员数量服从如下二

项分布: 

X ∼ B(s, p) (1)

其中, X 是随机变量, 表示被攻击者控制的成员数量, p 为一个成员被攻击者控制的概率. 攻击者正好控制 k 个委员

会成员的概率可以用公式 (2)计算: 

P{X = k} =
(

s
k

)
pk(1− p)s−k (2)

攻击者控制的成员数量大于等于 K 的概率可以使用公式 (3)计算: 

P{X ⩾ K} =
s∑

x=K

(
s
x

)
px(1− p)s−x (3)

全节点被选中的概率与其算力成正比. 对于攻击者, 根据第 2.1节的威胁模型, P≤25%, 其中 P 为攻击者控制

的算力占系统总算力的比例, 因此有 p≤0.25.
根据公式 (3), 可以发现很难灵活地实现安全性-性能平衡.
1) 从性能的角度考虑, 委员会规模应该尽可能小. 以委员会内部运行 PBFT协议为例, 随着 s 的增加, 混合共

识协议的性能呈指数级下降, 这是因为 PBFT 协议的通信复杂度为 O(s2). 因此, 为了保证 BFT 协议的性能, 通常

有 s≤100, 如在 Haootia中, s=46.
2) 从安全性的角度考虑, 委员会规模应该尽可能大, 以防止攻击者控制委员会. 以 P=25% 为例, 委员会在

s=46和 s=100时的故障概率分别为 8.96%和 2.76%. 为了达到银行系统级别的安全性, 即故障概率低于 10−6, 需要

令 s≥646.
研究指出, 如果可以阻止拜占庭节点向不同节点发送冲突消息, 那么 BFT 协议只需要 n=2f+1 个节点即可容

忍 f 个拜占庭节点 [34]. 作为对比, 如果拜占庭节点可以向其他节点发送冲突消息, 那么 BFT协议至少需要 n=3f+1
个节点才能容忍 f 个拜占庭节点. 图 8显示了 n=2f+1和 n=3f+1两种情况下, 使委员会故障概率低于 10−6 所需的
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委员会规模. 可以看到, n=2f+1情况下所需的委员会规模远小于 n=3f+1的情况, 即使是在 P=25%的情况下, 也只

需要 79个节点.
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图 8　不同攻击者算力和不同 BFT协议下使系统故障概率低于 10−6 所需的委员会规模
 

目前阻止拜占庭节点向其他节点发送冲突消息的主流方法是可信日志方案 [30]: 每个节点在本地配置一个由

TEE实现的可信日志, 该日志会记录节点发出的每一条消息. 如果拜占庭节点向不同节点发送互相冲突的消息, 那
么事后可以通过审查日志发现和惩罚这种恶意行为. 然而, 可信日志方案并不适用于 ElasticDAG, 这是因为

ElasticDAG是一个公有链系统, 所有节点都是匿名的, 不可能知道一个节点的真实身份和真实位置, 更不可能定期

审查所有节点的本地日志.
(2) 冲突消息检测机制

如前所述, 提高 BFT 协议容错能力的关键是阻止拜占庭节点向不同节点发送冲突消息的恶意行为. 为此,
MinBFT协议 [35]提出了基于 USIG (unique sequential identifier generator)的冲突消息检测机制. USIG相当于一个

不可篡改的可信顺序计数器, 会为收到的每一条消息分配一个唯一、连续且递增的序号. MinBFT 协议要求每个

节点在本地配置一个 USIG, 且每一条合法消息必须附带 USIG分配的序号和签名. 如果一个节点是诚实的, 那么

该节点发送的每一条消息都有唯一、连续且递增的序号. 由于每个节点都会记录其他节点的前一条消息的序号,
因此如果一个恶意节点尝试向不同节点发送互相冲突的消息, 例如两个序号相同但内容不同的提案, 那么一定会

有诚实节点检测到其中一条消息的序号不是连续的.
相较于可信日志方案, 基于 USIG的冲突消息检测机制具有以下优势.
1) 可信日志方案实质上无法阻止拜占庭节点向不同节点发送冲突消息, 只能在本地的日志中记录这种恶意行

为. 因此, 只能通过定期审查各个节点的本地日志来发现和惩罚恶意行为. 显然, 如果拜占庭节点是非理智的, 那么

可信日志方案无法阻止拜占庭节点的恶意行为. 与之相反, 基于 USIG的冲突消息检测机制可以直接阻止拜占庭

节点向不同节点发送冲突消息, 因此具有更高的安全性.
2) 由于需要定期审查各个节点的本地日志, 可信日志方案只适用于身份和位置公开的联盟链系统. 而基于

USIG的冲突消息检测机制只要求节点公开公钥, 因此可适用于节点匿名的公有链系统.
(3) TrustBFT协议

虽然MinBFT协议只需要 n=2f+1个节点就能容忍 f 个拜占庭节点, 但MinBFT协议仍存在着以下问题, 导致

其难以用于 DAG区块链混合共识协议.
1) 在MinBFT协议中, 每个节点都要广播一条投票消息, 因此其通信开销为 O(n2)(n 为节点数量), 导致其扩展

性较差.
2) MinBFT协议采用一个节点一票的投票规则, 对于区块链中的高算力节点不公平.
3) MinBFT协议没有考虑委员会轮换.
针对上述问题, 本节提出了 TrustBFT协议. 算法 4和图 9描述了 TrustBFT协议的具体设计.
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算法 4. TrustBFT协议 (针对 noder).

1. for view ← 1, 2, 3,… do
2. 　　L ← Leader(view)
　　　//准备阶段

3. 　　if r == L then //noder 是当前视图的领导者

　　　　//sr 和 UIr 分别是 noder 的身份和本地 USIG分配的序号, Ci 是本轮共识的提案

4. 　　　broadcast message <Prepare, view, sr, Ci, UIr> and its signature
5. 　　else //noder 不是当前视图的领导者

6. 　　　wait for message: m ← <Prepare, view, sL, Ci, UIL> from nodeL

7. 　　　if m.v == view and Ci.refs are all in DAG blockchain and m.UI is valid then
8. 　　　　send message <PreCommit, view, sr, H(Ci), UIr> and its signature to nodeL

9. 　　　end
10. 　  end
　　　//提交阶段

11. 　  if r == L then
12. 　　  wait for f + 1 messages: M ← {m | matching message < PreCommit, view, s, H(Ci), UI>}
13. 　　  qc ← QC(M)//将 f+1条消息中的签名聚合为单个单个签名

14. 　　  broadcast message <Commit, view, H(Ci), qc>//广播聚合签名

15. 　　  commit Ci

16. 　  else
17. 　　  wait for message: m ← <Commit, view, H(Ci), qc>
18. 　  　if m.qc is valid then
19. 　  　　commit Ci

20. 　  　end
21.   　end
22. end
 
 

委员会共识: 运行 T=2 轮 TrustBFT 协议, 提交 T=2 个提案

高算力节点通过虚拟节点获得
更多投票权, 确保选举公平

使用签名收集和签名分发代替
全对全通信, O(s)通信复杂度

只需 n=2f+1 个节点即可容忍 f 个拜
占庭节点, 解决安全性-性能冲突

A

B

C

D

B

图 9　TrustBFT委员会共识协议运行流程 (以 s=5为例)
 

TrustBFT协议分为准备阶段和提交阶段. 在准备阶段, 领导者节点广播包含新提案的 Prepare消息. 其他节点

收到 Prepare消息后, 缓存 Prepare消息和其中的提案, 然后向领导者节点发送一条签名的 PreCommit消息作为投
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票. 在提交阶段, 领导者节点等待 f+1条 PreCommit消息, 然后基于门限签名技术 [36]将 f+1条 PreCommit消息的签

名聚合为单个签名, 并广播包含聚合后的签名的 Commit消息. 其他节点收到 Commit消息后, 验证其中的聚合签

名, 如果验证通过, 则提交提案. 从图 9中可以发现, 通过将提交阶段的投票广播拆分为投票收集和签名广播两个

步骤, TrustBFT协议将通信复杂度从 O(n2)降低为 O(n), 有效提高了可扩展性.
如果检测到领导者故障, TrustBFT 协议通过视图切换协议更换领导者. TrustBFT 协议的视图切换协议与

MinBFT协议相同.
此外, 为了提高公平性, TrustBFT协议时还引入了虚拟节点的概念. 具体而言, 如果 n 个 (n>1)被选中的候选

区块具有相同的创建者, 那么它们的创建者在 TrustBFT协议中相当于 n 个节点. 这 n 个节点中包含 1个真实节点

和 n–1个虚拟节点, 真实节点的投票被看作是它自己和 n–1个虚拟节点共同的投票, 因此被记作 n 票. 以图 7和图 9
为例, 008a和 009b的创建者都是 B, 在运行 TrustBFT协议时, B被视作 2个节点, 它的投票被记作 2票.

对于任意诚实的委员会成员 noder, 如果 noder 提交了提案 qi, 那么 noder 一定收到过 qi 的 Commit 消息.
Commit消息中包含不可伪造的聚合签名, 因此 Commit消息可作为提交 qi 的证明. noder 会将 qi 添加进共识队列,
并广播 qi 和 qi 的 Commit消息. 其他节点收到后, 可确定 qi 一定被 BFT协议提交. 因此, 所有诚实节点最终都能

对被提交提案达成一致, 从而对共识队列达成一致. 对于任意确认区块 b, 因为 b 是确认区块, 所以共识队列中一

定存在直接或间接引用过 b 的提案 qi. 由于 qi 被提交, 因此至少有 f+1 个委员会成员对 qi 投票, 其中至少包含 1
个诚实的委员会成员. 诚实的委员会成员在对 qi 投票前, 会检查本地 DAG区块链副本中是否包含 qi 引用的所有

区块. 因此, 一定有诚实的委员会成员创建或收到过 qi 引用的所有区块. 由于诚实节点会转发自己创建或收到的

区块, 因此最终所有节点都能收到 qi 引用的所有区块. 因此, 最终所有诚实节点都能对确认区块集合达成一致. 由
于确认区块分区排序算法是一个确定性算法, 在输入 (共识队列和确认区块集合) 相同的情况下会产生相同的输

出, 因此最终所有节点都会得到相同的确认区块排序结果, 从而实现顺序一致性.
在当前委员会 (旧委员会)提出 T 个提案之后, 其中的诚实节点会停止产生新提案或对新提案投票. 设提案和

Commit消息的广播延迟上限为 Δ, 委员会选举机制产生的新委员会首先等待 Δ时间, 从而确保新委员会中的节点

一定能够收到旧委员会提交的提案和相应的 Commit 消息. 然后, 新委员会中的节点广播包含本地共识队列的

Committee消息 (通过引入检查点机制, 实际上只需要广播检查点之后的共识队列元素), 新委员会的领导者节点收

到 f+1条 Committee消息后, 广播包含 f+1条 Committee消息的 NewCommittee消息. 广播或收到 NewCommittee
消息后, 提交其中包含的提案, 然后新委员会开始运行. 由于 NewCommittee消息包含 f+1条 Committee消息, 因此

其中至少有一条 Committee消息来自诚实节点. 通过等待 Δ时间, 诚实节点一定收到了旧委员会提交的所有提案,
因此 NewCommittee消息一定包含旧委员会提交的所有提案, 从而保证了委员会轮换具有一致性.

ElasticDAG的共识机制允许节点自由地加入或离开, 下面予以分析. 委员会之外的节点不会直接参与共识, 因
此它们的加入和离开不会影响共识机制的运行. 委员会内部运行 BFT协议, 本身具有一定的容错能力, 因此少量

节点的离开不会影响委员会的运行. 如果出现大量节点离开委员会, 导致委员会无法运行的小概率情况, 那么可重

新组建委员会. 具体而言, 可设置一个较长的超时时间, 如果委员会一直不能提出新提案, 那么可基于虚拟链重新

组建委员会, 如选择虚拟链的第 s+1, s+2,…, 2s 个区块的创建者作为新的委员会. 

5   安全性分析

区块链系统必须满足安全性 (safety)和活性 (liveness)两个基本性质. 前者确保区块链中的诚实节点能够达成

一致, 后者确保合法的交易最终能被区块链记录和确认. 安全性和活性的定义如下.
定义 1. 安全性. 本文使用 SMR算法处理交易, 其对安全性的要求如下: 1)顺序一致性: 所有诚实节点以相同

的顺序提交相同的交易; 2)有效性 (validity): 如果一个诚实的节点提交了一个交易, 那么这个交易肯定由某个诚实

的节点提出.
定义 2. 活性. 节点发出的交易能在有限时间内被提交.
定理 1. 顺序一致性. 如果诚实 (正确)节点 nodei 以序号 h 确认 (提交)了交易 tx, 那么所有诚实节点都会以相
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同的序号 h 确认 (提交) tx.
证明: 如果交易 tx 被 nodei 确认, 那么 tx 所在的区块一定被共识队列中的某个元素 qj 直接或间接引用. 由于

qj 是委员会通过 BFT协议产生的, 因此只要委员会满足安全假设, 那么委员会内部一定已经对 qj 达成一致, 且拜

占庭节点无法伪造 qj. 由于所有诚实节点在收到 tx 和 qj 后都会转发 tx 和 qj (包括 nodei), 因此最终所有诚实节点

都会收到 tx 和 qj. 由于 qj 直接或间接引用了 tx 所在的区块, 因此 tx 一定会被所有诚实节点确认.
因为共识队列中的元素无法被伪造, 所以最终所有诚实节点都会对共识队列和共识队列所引用的区块达成一

致. 由于算法 2 是确定性算法, 在输入 (共识队列和确认区块) 相同的情况下一定会产生相同的输出, 因此所有诚

实节点都能对确认区块的顺序达成一致, 并为其中的交易分配相同的序号.
定理 2. 有效性. 如果诚实 (正确)节点 nodei 确认 (提交)了交易 tx, 那么 tx 一定由某个诚实节点提出.
证明: 在拜占庭环境下, 有效性依靠诸如密码学哈希、数字签名等攻击者无法打破的标准密码学假设保证. 每

个交易包含发起交易发起者的签名, 因此攻击者无法伪造或篡改交易.
定理 3. 活性. 诚实节点发出的交易最终会被确认.
证明: 根据第 2节的网络模型, 轻节点广播的交易可以在有限时间内传播到所有全节点, 即使拜占庭节点故意

忽略一笔交易, 也会有诚实的全节点将这笔交易打包进新区块. 根据网络模型, 区块可以在有限时间内传播到所有

诚实的全节点, 因此合法的交易/区块一定能在有限时间内加入 DAG区块链.
如果委员会中的 BFT协议领导者是诚实的, 那么会周期性地广播提案和发起共识. 即使领导者发生故障, 也

可以在有限时间内通过视图切换协议更换领导者. 因此, 在有限的时间内, 一定会有新的元素被添加到共识队列.
对于最长链上的未确认区块, 它一定会在有限时间内被未来新产生的共识队列元素确认. 对于分叉链上的未

确认区块, 每轮共识都会随机确认最多 Nchain×R 条分叉链, 只要 R>dF, 那么所有分叉链都能在有限时间内得到确

认. 其中, R 为预先设置的系统参数, d 为 BFT协议每轮共识的平均间隔, F 为产生分叉链的平均频率. 

6   实验分析

本节通过实验验证 ElasticDAG的性能. 首先测试了不同存储模型设计下的吞吐量, 证明了 ElasticDAG的存

储模型设计可有效提高吞吐量; 然后测试了不同 SGX操作的时间开销; 接下来测试并分析了 TrustBFT协议的性

能, 证明了 ElasticDAG实现了安全且高效的委员会内部共识; 最后测试了 ElasticDAG的确认延迟和吞吐量, 证明

ElasticDAG实现了高吞吐和低延迟. 

6.1   实验设置

本文的实验在Windows Server 2019操作系统中进行. ElasticDAG协议的主要部分使用 Golang开发, USIG部

分使用 Intel SGX和 OpenEnclave开发, 聚合签名为 kyber提供的 bls签名. 本文假设 USIG会在内部产生一对 RSA
密钥对, 并通过 Intel 提供的远程认证服务安全的交换公钥. 此外, SGX 需要结合其他手段才能抵御回滚攻击 [37]. 在
SGX相关的实验上, 本文的实验设置类似于 AHL[30], 即首先在一台支持 SGX的 CPU上测试每个 SGX操作的延迟,
然后在系统测试中通过人工加入延迟的方式模拟 SGX 操作的开销. 本文在 Google Cloud 平台的 16 个虚拟机上测

试 TrustBFT协议和 ElasticDAG原型系统的性能, 每个虚拟机包含 8个 vCPU和 32 GB内存, 每台虚拟机最多运行

10个 ElasticDAG全节点. 为了模拟真实网络环境, 所有虚拟机被部署到世界范围内的 16个不同区域. 虚拟机之间通

过 ping命令测得的平均网络延迟为 49.8–365.6 ms. 每个 ElasticDAG节点拥有 24 Mb/s的上行和下行带宽.
在第 6.5节和第 6.6节的实验中, 区块大小固定为 300 KB, 由随机产生的平均大小为 0.5 KB的支付交易填充,

整个系统以平均每秒 5个区块的速度产生新区块. 为了方便, 每个节点同时充当全节点和轻节点. 

6.2   存储模型对比分析

本节对比了不同存储模型设计对性能的影响, 结果如图 10 所示. 在本节的实验中, 区块大小固定为 100 KB,
系统平均每秒产生 10个区块. 为了方便区分, 本节中将已确认但未排序的区块称为部分确认区块, 将已确认且已

排序的区块称为确认区块.
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本节对比了 3种存储模型设置. 其中, ElasticDAG-最长链-高度排序设置表示仅确认最长链区块, 同时基于区

块高度和区块链实例编号对确认区块排序: 对于高度为 h 的部分确认区块 b, 如果所有区块链实例中均存在高度

为 h 的部分确认区块, 那么可以对 b 进行排序, 排序后的 b 成为确认区块. 排序的规则是首先根据高度排序, 如果

高度相同, 则根据区块所属的区块链实例编号排序. ElasticDAG-最长链-划分排序设置表示仅确认最长链区块, 同
时使用第 3节设计的基于划分的确认区块排序算法. ElasticDAG-自适应-划分排序设置表示使用第 3节设计的自

适应区块确认策略和基于划分的确认区块排序算法.
ElasticDAG-最长链-高度排序设置的吞吐量仅为理论吞吐量 (1 000 KB/s或 7.8 Mb/s)的 45%. 这主要是因为

这一设置下的区块排序算法难以适应区块链实例长度不平衡的情况. 具体而言, 假设在第 i 个区块链实例中, 部分

确认区块的最高高度为 Li, 取 L=min{Li | i=0, 1,…, Nchain}, 那么该设置下的确认区块排序算法此时只能对所有高度

等于或低于 L 的部分确认区块排序, 其余高度高于 L 的部分确认区块不能被排序, 只能继续等待. 由于区块创建过

程中的随机性, 不同区块链实例的长度是不平衡的, 这导致大量部分确认区块不能被排序, 进而严重影响吞吐量.
ElasticDAG-最长链-划分排序设置在 20 个节点和 40 节点下分别实现了 92% 和 88% 的理论吞吐量, 大约是

ElasticDAG-最长链-高度排序设置的两倍. 这是因为算法 2能够在区块链实例长度不平衡的情况下直接对所有部

分确认区块排序, 因此有效提高了吞吐量.
ElasticDAG-自适应-划分排序设置将分叉区块也被纳入共识, 因此进一步提高了吞吐量, 在 20个节点和 40节

点下分别实现了 99.3%和 97.6%的理论吞吐量.
后文的实验将主要集中于对比共识协议设计对性能的影响, 除特殊说明之外, 存储模型将默认采用 ElasticDAG-

自适应-划分排序设置. 

6.3   USIG 开销分析

本节在 Intel XEON E-2288G CPU上测量了 SGX模式下, SHA256算法, RSA签名、RSA签名验证和 USIG
的运行时开销. 表 3详细说明了每个操作的运行时开销. 对于每个操作, 本文测试了其 1 000次运行的平均时间. 可
以看到, SHA256的开销很低, RSA签名和签名验证的开销相对较高, USIG的主要开销为 RSA签名, 所有操作的

时间开销均小于 1 ms. 在后文的实验中, 本文通过插入测量到的时间延迟来模拟 SGX操作. 

6.4   TrustBFT 协议对比分析

本节对比了 TrustBFT协议和线性 PBFT (linear PBFT)协议 [38]在不同节点数量下, 对一个提案达成共识的平

均时间开销, 结果如图 11所示. 线性 PBFT协议是 PBFT协议的改进版本, 它通过聚合签名技术将通信开销从 O(s2)
降低到 O(s). 根据第 4.3节的计算, 如果使用 TrustBFT协议作为委员会内部的共识协议, 那么委员会只需要包含

79 个节点即可确保故障概率低于 10−6. 因此, 本节在最多 79 个节点下进行了测试. 在第 6.5 节和第 6.6 节的实验

中, 当全节点数量小于或等于 79时, 所有全节点均加入委员会; 当全节点数量大于 79时, 委员会的规模固定为 79.
实验结果显示, TrustBFT协议的延迟明显低于线性 PBFT协议, 这是因为: 1) TrustBFT协议只需要等待超过
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一半节点的回复, 而线性 PBFT需要等待超过 2/3节点的回复; 2) TrustBFT协议只有 1轮投票, 而线性 PBFT协议

有 2轮投票.

在节点数量为 79时, 线性 PBFT协议和 TrustBFT协议的平均延迟分别为 10.6 s和 3.3 s. 此外, 由于 TrustBFT
协议只需 n=2f+1 个节点就可以容忍 f 个故障节点, 因此 TrustBFT 协议具备更强的容错能力. 在委员会规模为

79时, 采用线性 PBFT协议 (以及其他要求 n=3f+1的 BFT协议)的故障概率为 4.3%, 采用 TrustBFT的故障概率

为 0.000 086%. 可以看到, 在相同节点数量下, TrustBFT协议不仅具有更低的延迟, 还具有更强的容错能力.
与 Haootia 相比, ElasticDAG 的委员会内部共识更加高效和安全. Haootia 的委员会规模最大为 46, 使用

PBFT 协议作为委员会内部的共识协议. 从性能的角度考虑, PBFT 协议在 46 个节点时的延迟约为 4 s, 略高于

TrustBFT协议在 79个节点时的延迟. 考虑到 TrustBFT协议和 PBFT协议的通信复杂度分别为 O(s)和 O(s2), 因
此 ElasticDAG在委员会内部共识上更加高效. 从安全性的角度考虑, ElasticDAG的委员会被攻击者控制的概率可

以忽略不计, 而 Haootia 的委员会被攻击者控制的概率很大. 例如当攻击者控制着 25% 的算力时, ElasticDAG 和

Haootia的委员会被攻击者控制的概率分别为 0.000 086%和 8.96%. 

6.5   确认延迟分析

图 12 对比了 ElasticDAG 原型系统在不同共识协议和不同节点数量下的确认延迟. 其中, ElasticDAG-线性

PBFT表示采用混合共识协议, 且委员会内部通过线性 PBFT协议达成共识; ElasticDAG-TrustBFT表示采用混合

共识协议, 且委员会内部通过 TrustBFT协议达成共识; ElasticDAG-PoW表示节点通过 PoW和最长链法则达成一致,
相当于在 DAG区块链之外额外运行一条 PoW区块链, 为了方便, 后文中将这条区块链称为共识链. 在 ElasticDAG-
PoW中, 节点通过 PoW, 以 10 s的平均时间间隔向共识链添加区块, 每个共识链区块在创建时引用区块确认策略

返回的区块, 当 1个共识链区块得到 k 个确认时, 该区块成为确认区块, 并被加入共识队列. 为了获得足够低的确

认错误概率, 本节将 k 设置为 30.
作为对比, 图 12还显示了 OHIE的确认延迟, 其设置如下: 区块大小 20 KB, 运行 750个区块链实例, 单个实

例中平均 10 s产生一个区块, 一个区块在得到 30个确认之后成为部分确认区块.
对于 ElasticDAG原型系统, 随着节点数量的增加, 确认延迟有所增加, 但总体上呈收敛趋势. 由于概率性共识

需要等待足够长的时间才能保证确认错误概率足够低, 因此在确认延迟方面, 使用概率性共识协议的 DAG 区块

链明显高于使用确定性共识协议的 DAG区块链. 例如当节点数量为 160时, ElasticDAG-PoW和 OHIE的确认延

迟分别为 347 s和 560 s, 而对于混合共识协议, ElasticDAG-TrustBFT和 ElasticDAG-线性 PBFT的延迟分别为 32 s
和 43 s.

尽管都是等待 30个确认, 但 OHIE的确认延迟仍然比 ElasticDAG-PoW高 200 s以上. 这是因为 OHIE中的区

 

表 3　SGX操作的运行时开销
 

操作 平均时间 (μs)
SHA256 11.4
RSA签名 485.9

RSA签名验证 17.9
USIG 510.1
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块在得到 30个确认后只能成为部分确认区块, 只有当其他区块链实例中都存在虚拟高度相同或更高的部分确认

区块时, 该区块才能得到最终的确认和排序.
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图 12　不同节点数量下的确认延迟对比
 

在使用混合共识协议时, 委员会内部采用 TrustBFT协议可以将确认延迟降低 8–10 s, 这是因为 TrustBFT协

议可以提高委员会内部共识的效率 (第 6.4节). 

6.6   吞吐量分析

图 13显示了 ElasticDAG原型系统在不同设置和节点数量下的吞吐量, 作为对比, 图 13还显示了 OHIE的吞

吐量. 从实验中可以发现, 在 ElasticDAG系统中, 虽然共识协议对确认延迟的影响很大, 但共识协议对吞吐量却几

乎没有任何影响, 例如, 当节点数量为 120时, ElasticDAG-TrustBFT、ElasticDAG-线性 PBFT和 ElasticDAG-PoW
的吞吐量分别为 11.21 Mb/s、11.16 Mb/s和 11.23 Mb/s. 造成这一现象的原因是 ElasticDAG对 DAG区块链的存

储模型和共识协议进行了解耦, 共识协议的设计只会影响向共识队列添加元素的速度, 而不会对存储模型产生任

何影响, 也不会影响吞吐量.
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图 13　不同节点数量下的吞吐量对比
 

随着节点数量的不断增加, ElasticDAG原型系统和 OHIE的吞吐量基本保持不变, 这证明了 ElasticDAG具有

良好的可扩展性. 此外, 在实验过程中, 本文发现分叉区块大约占总区块数量的 10%–15%, 因此如果不确认分叉区

块, 那么采用平行链 DAG拓扑的系统会损失掉这部分吞吐量.
在节点数量为 160 时, 按照从左到右的顺序, 图 13 中的吞吐量分别为 11.16 Mb/s、11.17 Mb/s、11.22 Mb/s

和 10.86 Mb/s. 可以看到, ElasticDAG在确认延迟具有明显优势的同时, 取得了和 OHIE相当的吞吐量. 假设每笔

交易的平均大小和比特币交易相同, 即 0.5 KB, 那么 ElasticDAG-TrustBFT、ElasticDAG-线性 PBFT和 ElasticDAG-
PoW的交易吞吐量分别为 2 857 tps、2 859 tps和 2 874 tps, 这已经足以满足 VISA等应用的需求, 并与其他 DAG
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区块链工作中报告的吞吐量相当 [10,12]. 

6.7   委员会轮换分析

后文图 14报告了 ElasticDAG原型系统在不同委员会规模下的委员会轮换开销. 实验设置如下: 委员会内部

运行 TrustBFT协议, 设置委员会选举间隔 T=20, 对于每个委员会规模, 测试了 10次委员会轮换的平均时间开销.
从实验中可以发现, 随着委员会规模的增加, 委员会轮换的时间开销迅速上升, 这主要是因为在委员会轮换过程

中, 每个节点都要广播 Committee消息, 从而导致 O(s2)的通信复杂度.
本文在委员会选举间隔的设置上参考了 OmniLedger[39], 大约每 3–6 h执行一次委员会轮换. 虽然 ElasticDAG

在委员会轮换期间必须停止确认区块和交易, 但由于委员会轮换在实际运行过程中的频率很低, 因此对系统性能

的影响很小. 例如, 当委员会规模为 79时, 委员会轮换的时间开销为 46.2 s, 仅占总运行时间的 0.43%–0.21%. 

6.8   交易执行分析

图 15报告了 ElasticDAG原型系统在不同 CPU数量下的最大交易执行速率. 实验设置如下: 1)所有交易均为

比特币支付交易, 并包含完整的密码学操作; 2)为了保证结果的一致性, 所有修改账户的操作均为原子操作; 3)不
断提高交易执行速率, 直至系统极限; 4)对于每种 CPU数量, 进行了 10 min的测试, 并取其平均值作为最终结果.

从实验中可以发现, 随着 CPU数量的增加, 最大交易执行速率不断提高. 这主要是因为交易执行的主要开销

为密码学操作 (如验证签名), 而密码学操作可以并行执行, 因此可以通过提高并行度来提高系统的交易执行速率.
此外, 还可以发现在目前的情况下, 交易执行不会成为系统性能瓶颈, 即使当 CPU数量为 2时, 每秒也能执行约 7 900
笔交易, 而当 CPU数量为 8时, 每秒可执行约 27 000笔交易. 综上所述, 网络和共识协议才是区块链目前的主要性

能瓶颈, 且即使交易执行存在性能瓶颈, 也可通过增强硬件性能、提高程序并行度等方式进行解决. 

7   总　结

本文提出了可灵活扩展的弹性 DAG区块链系统 ElasticDAG. 在 ElasticDAG中, 通过将存储模型和共识机制

进行解耦, 两者以并行方式运行, 提高了系统面向不同应用需求的性能和灵活性. 针对平行链 DAG拓扑中抛弃分

叉区块带来的吞吐量损失和活性问题, 本文设计了自适应区块确认策略和基于划分的确认区块排序算法. 接下来,
为了降低确认延迟, 本文提出了一种低延迟 DAG区块链混合共识协议. 针对委员会选举, 本文提出了一种基于虚

拟链的委员会选举机制, 解决了因算力稀释导致的安全性问题. 针对委员会内部共识, 本文提出了容错能力更强

的 TrustBFT协议作为委员会内部共识协议, 在不影响安全性的前提下缩小委员会规模, 从而实现安全性-性能平

衡. 最后, 本文实现了一个 DAG区块链系统原型, 实验结果显示, ElasticDAG在为交易提供全序和确定性共识的

基础上实现了高吞吐和低延迟, 能够满足多元化应用需求.
目前 ElasticDAG处于原型开发阶段, 未来将进一步基于 ElasticDAG, 针对故障处理机制和对通信机制展开研
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究. 此外, ElasticDAG在提高交易确认效率的同时可能导致交易执行性能难以匹配, 成为制约整体系统性能的瓶颈

问题, 未来研究将通过并行化提高交易执行效率.
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