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摘　要: 联邦学习因能解决数据孤岛问题而被广泛关注, 但也存在用户隐私泄露风险和非独立同分布数据下模型

异构导致性能下降的问题. 针对该问题, 提出基于 Bregman散度和差分隐私的个性化联邦学习方法 (FedBDP). 所
提方法采用 Bregman散度衡量本地参数与全局参数的差异, 并将其作为正则化项更新损失函数, 以减小模型差异

来提升模型准确率. 同时, 采用自适应差分隐私技术对本地模型参数进行扰动, 通过定义衰减系数动态调整每轮差

分隐私噪声的大小, 以合理分配隐私噪声大小并提升模型可用性. 理论分析表明 FedBDP 在强凸和非凸光滑函数

下满足收敛条件. 实验结果验证该方法在满足差分隐私的前提下, FedBDP模型在MNIST和 CIFAR10数据集下能

够保证模型准确率.
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Abstract:  Federated  learning  has  caught  much  attention  because  it  can  solve  data  islands.  However,  it  also  faces  challenges  such  as  the
risk  of  privacy  leakage  and  performance  degradation  due  to  model  heterogeneity  under  non-independent  and  identically  distributed  data.  To
this  end,  this  study  proposes  a  personalized  federated  learning  method  based  on  Bregman  divergence  and  differential  privacy  (FedBDP).
This  method  employs  Bregman  divergence  to  measure  the  differences  between  local  and  global  parameters  and  adopt  it  as  a  regularization
term  to  update  the  loss  function,  thereby  reducing  model  differences  to  improve  model  accuracy.  Meanwhile,  adaptive  differential  privacy
technology  is  utilized  to  perturb  local  model  parameters,  and  the  attenuation  coefficient  is  defined  to  dynamically  adjust  the  level  of  the
differential  privacy  noise  in  each  round,  and  thus  reasonably  allocate  the  privacy  noise  level  and  improve  the  model  availability.
Theoretical  analysis  shows  that  FedBDP  satisfies  convergence  conditions  under  both  strongly  convex  and  non-convex  smooth  functions.
Experimental  results  demonstrate  that  the  FedBDP  method  can  guarantee  accuracy  in  the  MNIST  and  CIFAR10  datasets  on  the  premise  of
satisfying differential privacy.
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1   引　言

随着数据驱动智能应用的快速发展, 机器学习在自然语言处理 [1]、计算机视觉 [2]、智能物联网 [3]、金融管理 [4]

和医疗卫生 [5]等众多行业中已被广泛应用, 但它也面临着无法为所有用户提供稳健且高效的服务以及数据难以充

分共享的难题 [6], 而联邦学习 (federated learning, FL)[7−9]作为一种极具潜力的解决方法应运而生, 它是一种数据访

问受限的分布式机器学习框架. 在联邦学习中, 分布式客户端根据自己的私有数据训练机器学习模型, 并借助参数

服务器仅共享训练得到的梯度, 以此协作训练全局联邦模型, 整个过程实现了训练数据去中心化. 联邦学习体现了

集中收集和数据最小化原则, 避免用户将自己的数据暴露给企业或其他参与方, 可以有效减少传统集中式机器学

习带来的许多系统性隐私风险和开销问题 [10]. 虽然联邦学习能解决数据孤岛问题而被广泛应用 [11−13], 但它仍然面

临许多挑战 [14,15].
一方面, 安全性和隐私保护是联邦学习的核心问题. 目前已有研究表明攻击者可以根据上传的模型参数逆向

推演出用户的原始数据 [16], 这使得单一的依靠联邦学习来提高用户隐私变得困难. 在联邦学习训练过程或共享过

程中, 需要精心设计加密技术对模型进行保护, 提高联邦学习的隐私保护能力. 为保护参与方数据隐私, 目前研究

已经提出一些基于差分隐私的联邦学习隐私保护方法 [17,18]. 如 Geyer等人 [19]提出了一种在联邦优化中对客户端进

行差分隐私保护的算法. 该算法旨在隐藏单个客户端在训练过程中的贡献, 同时平衡隐私损失和模型效益. 每个参

与者只将自己的本地模型更新发送给服务器, 而服务器仅负责将这些模型更新进行汇总和整合, 因此不会泄露任

何参与者的隐私信息. 但是, 恶意服务器可以通过拦截客户端发送的模型更新来获取原始的模型更新, 从而暴露参

与者的隐私信息. 为提高客户端本地数据的隐私安全, Hao等人 [20]提出在每轮客户端上传的局部梯度中加入噪声

扰动, 以保护各参与方的隐私, 防止受到服务器或其他参与者的潜在威胁. 同时 Abadi等人 [21]提出了一种基于差分

隐私的随机梯度下降算法, 该方法通过动量会计来计算隐私开销成本. 虽然聚合过程中本地参数满足中心化差分

隐私需求, 但差分隐私在一定程度上会影响联邦模型的可用性. 因此, 采用差分隐私技术解决联邦学习的隐私安全

问题时, 需要在效用性和隐私性之间进行权衡.
另一方面, 联邦学习参与训练的各个设备在采集数据时, 由于地理、时间和人文等因素, 造成数据非独立同分

布 (non-independent identical distribution, non-IID)[22], 例如数据分布不均匀、标签漂移、特征漂移和特征偏好漂移

等. 而联邦学习在非独立同分布数据下, 不仅难以在全局聚合过程中健壮地学习并概括每一个参与训练的设备, 而
且会导致模型收敛性下降, 以致模型准确率降低 [23,24]. 为解决该问题, Jeong等人 [25]提出了一种联邦增强方法, 该
方法在 FL服务器中训练生成对抗模型来生成额外的数据, 其中少数类的一些数据样本被上传到服务器以训练模

型. 将训练好的生成对抗模型被分发给每个客户端, 以生成额外的数据并增加其本地数据, 从而得到一个独立同分

布数据集. 然而, 这种方法可能会改变局部数据分布, 导致会丢失与客户行为多样性相关的有价值信息. 为充分利

用联邦学习客户端数据集的特征, Fallah等人 [26]提出了 Per-FedAvg算法, 通过建立一个初始元模型, 使在一个梯

度下降步骤后能更有效地更新本地模型, 但在元优化 [27]过程中, 该方法需要计算海森矩阵, 造成其计算开销过大.
此外 Li 等人 [28]也提出一种 FedProx 算法, 该算法通过对局部子问题引入一个近端项, 每个参与方本地更新模型

时, 都会在本地模型更新后添加一个正则化项, 该正则化项通过计算本地模型与全局模型的欧氏距离, 以此衡量模

型之间的差异. 但在处理异常值和高维数据时, 欧氏距离会产生无法准确地反映数据之间相似性的问题.
综上所述, 现有研究主要存在以下不足: (1)直接分享梯度会造成隐私泄露; (2)采用差分隐私对联邦学习本地

模型进行扰动时, 需要权衡隐私性和实用性; (3) Non-IID数据会造成本地模型异构, 全局模型泛化误差也会随之增大.
为解决上述问题, 本文提出一种基于 Bregman散度和差分隐私的个性化联邦学习 (FedBDP)方法, 其主要贡献如下.

(1)提出 FedBDP方法为客户端提供个性化训练. 每个客户端对 non-IID数据进行本地采样训练, 通过计算本

地参数与全局参数的 Bregman散度来计算近端项更新本地模型, 以提高模型准确率.
(2)提出采用自适应差分隐私对本地模型梯度进行扰动. 通过高斯噪声的衰减系数动态调整噪声大小, 以制定

合理的差分隐私需求实现对用户的隐私保护.
(3)在MNIST和 CIFAR10数据集上对 FedBDP方法进行评估, 实验结果验证了该方法在满足差分隐私需求

前提下保证了模型准确率. 
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2   相关定义
 

2.1   联邦学习

N Di i ∈ {1,2, . . . ,N}

N Mi N wi

w =
N∑

i=1

piwi pi = |Di|/ |D|
N∑

i=1

pi = 1 pi = 1/N

假设具有相同数据结构的   个客户端通过协作使用各自数据集   来训练机器学习模型, 其中   .
在联邦学习模型训练过程中, 每一个客户端数据都不会离开该客户端, 即数据不离开数据拥有者. 服务器为学习在

 个客户端数据上的模型   , 它需要从   个客户端接收本地参数   , 并对所有客户端本地模型参数聚合得到全局参

数   , 其中   且   . 当客户端数据集大小相同时,    . 其 FL优化问题可表示为:
 

w = argmin
w∈Rd

N∑
i=1

pi fi(w,Di) (1)

fi(·) i

w

其中,    为第   个客户端的局部损失函数, 它主要由局部经验风险决定. 联邦学习主要是建立一个基于分布数据

集的联邦学习模型, 当服务器与客户端经过一定的本地训练和更新后,    能够收敛到全局期望最优解. 联邦学习的

训练过程主要包括以下步骤.
(1)本地训练: 所有客户端通过模型训练得到本地参数, 并将其发送到服务器.
(2)模型聚合: 服务器在不学习本地数据的情况下, 对所有客户端上传的参数进行安全聚合.
(3)参数广播: 服务器向所有客户端广播聚合后的全局参数.
(4)模型更新: 所有客户端使用全局参数更新各自模型, 并测试更新后模型性能. 

2.2   Bregman 散度

Bregman散度 [29]是一类用于度量两个概率分布之间差异的函数, 它已被广泛应用于机器学习、信息论、统计

学等领域. 其定义如下.
V h : V → R x,y ∈ V Dh(x||y)定义 1 (Bregman 散度). 设   是一个凸集,    是一个凸函数,    是两个向量, Bregman散度 

定义为: 

Dh(x||y) = h(x)−h(y)−⟨∇h(y), x− y⟩ (2)

⟨·, ·⟩ ∇h(y) h y f

x y h

其中,    表示内积,    表示函数   在点   处的梯度. Bregman 散度的核心思想是采用函数   的泰勒展开式来

近似描述向量   相对于向量   的差异, 由于   是凸函数, 因此可以保证 Bregman散度是非负的. 它的优点是对于不

同的凸函数都有定义, 并且可以通过梯度下降等方法进行优化. 同时, 它还可以通过选择不同的凸函数来表示不同

的先验知识和偏好, 从而获得更好的优化结果. 

2.3   差分隐私

差分隐私 (differential privacy, DP)[30]的思想是当敌手试图从数据库中查询个体信息时, 将个性信息混淆后使

敌手从查询结果中不能辨别出个体级别的敏感性. 具体定义如下.
D D′ M : X→ R

S ∈ Range(M)

定义 2 (差分隐私). 假设仅有一个记录不同的两个数据集   和   , 满足差分隐私的随机化机制   , 对
于   存在: 

Pr(M(Di) ∈ S ) ⩽ betaεPr(M(D′i) ∈ S )+δ (3)

ε δ δ = 0 ε其中,    为隐私预算、   表示失败概率. 当   时, 可得到严格的   -差分隐私. 差分隐私满足两个算法组合特性,
分别是序列组合性 [31]和并行性 [32].

D n {Mi} i ∈ {1, . . . ,n} Mi (D) εi {Mi} D
n∑
εi

定义 3 (组合性). 对于数据集   和   个随机优化算法   ,    . 如果   满足   差分隐私, 则   在 

上的顺序序列组合满足   差分隐私. 这表明多个算法同时作用在同一数据集上时, 总体隐私预算是各隐私预算

之和.
D n {Di} i ∈ {1, . . . ,n}

{Mi} Mi εi {Mi} D max(εi)

定义 4 (并行性). 将数据集   分成   个互不相交的集合   且   , 每个集合分别作用于一个随机算

法   . 如果   满足   差分隐私, 则   在   上的并行序列组合满足   差分隐私. 这表明多个算法作用于

一个数据集的不相交子集时, 总体隐私预算是各隐私预算中的最大值.
D D′ s : D→ Rd s s定义 5 (敏感度). 假设仅有一个记录不同的两个数据集   和   , 对于任意域函数   ,    的敏感度为 
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s在接受所有可能输入后得到的输出最大变化值, 则   的敏感度定义为: 

∆s =max
D,D′
||sD− sD

′ ||p (4)

|| · || s其中,    表示向量的范数. 敏感度反映了函数   在一堆相邻数据集上输出结果的最大变化范围, 其敏感度越小, 实
现差分隐私时需要向输出结果添加的噪声就越小.

M : X→ Rd MG(D,q, ε,δ) = Mq(D)+N(0,σ2Id) N

σ ⩾ c∆s/ε c =
√

2ln(1.25/δ)

定义 6 (高斯机制). 对于给定   , 存在高斯机制   , 其中   满足高斯

分布, 且高斯噪声需满足   , 其中   .

通过差分隐私对模型参数添加足够的噪声, 可以为联邦学习提供强有力的隐私保护, 但也面临一些新的挑战,
如 Jayaraman等人 [33]发现用于机器学习的差分隐私机制难以权衡实用性和隐私性, 即较低的模型准确率损失会导

致较弱的隐私保护, 而较强隐私保护会导致更高的模型准确率损失. 

3   FedBDP 模型与具体实现
 

3.1   FedBDP 模型框架

针对联邦学习中存在的隐私安全和 non-IID数据下模型异构问题, 本文提出的 FedBDP模型框架如图 1所示.
该模型主要包括客户端和服务器两个实体, 客户端主要是具有一定处理能力的智能移动终端设备, 服务器主要是

为客户端提供计算和应用服务的设备. 与一般的联邦学习不同, FedBDP采用 Bregman散度对客户端数据进行采

样训练, 并添加自适应差分隐私来加强用户隐私保护, 其主要工作过程如下.
 
 

···

上传本地模型参数 下载全局模型参数

本地模型

采样

全局模型 本地模型

Bregman 散度

更新

本地模型

采样

本地模型全局模型

Bregman 散度

更新

高斯噪声 高斯噪声

云服务器

···

聚合

全局噪声

图 1　FedBDP模型框架
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(1)客户端的本地模型对数据采样并进行个性化训练, 通过 Bregman散度衡量本地模型与全局模型的差异, 将
其作为惩罚项更新损失函数. 然后采用自适应差分隐私对本地模型参数进行扰动再将其上传至服务器.

(2)服务器接收所有客户端模型参数, 执行聚合操作得到全局参数, 并向所有客户端下发全局参数.
(3)客户端接收全局参数进行更新, 然后重复上述步骤直到模型收敛. 

3.2   模型威胁

N在 FedBDP的威胁模型中, 本文考虑由   个客户端共同训练联邦模型的情景, 参与的客户端容易受到潜在攻

击者的控制, 将其称之为内部攻击者. 该攻击者被认为是一个诚实而好奇的参与者, 他试图提取有关其他客户端数

据的敏感信息 [34,35]. 具体而言, 本文对内部攻击者做出以下假设.
(1) 攻击者只能观察到其他客户端上传到服务器的本地模型.
(2) 攻击者不会干扰协作学习以获得更有益的参数, 这意味着攻击者是半诚实的, 会按规则训练和更新模型.
(3) 攻击者可以分析先前的知识或生成模型来推断其他参与者的信息, 然而攻击者只能推断数据信息, 可能不

知道实际攻击目标.
(4) 攻击者可能利用其他客户端上传的模型信息来反向推断其本地数据的敏感信息, 例如推断出特定用户的

偏好或行为模式.
本文中主要符号定义及含义如表 1所示.

  

表 1　本文中主要符号定义
 

参数 含义 参数 含义

Di i客户端   的本地数据集 fi i客户端   的损失函数

wi i客户端   本地模型参数 Dh(wi,w) h通过   函数计算本地模型与全局模型的Bregman散度

N 客户端总数 T 全局迭代次数

C 梯度裁剪阈值 R 客户端本地模型迭代次数

wt t第   轮迭代时的全局参数 κ 衰减速率

η 学习率 β 差分隐私噪声的衰减系数
  

3.3   FedBDP 具体实现

FedBDP算法主要分为 Bregman优化和自适应差分隐私两个部分, 其具体实现过程分别描述如下. 

3.3.1    Bregman优化

因联邦学习在 non-IID 数据下存在本地模型异构, 导致全局模型无法为各客户端的任务提供较好性能. 为解

决该问题, FedBDP重新定义联邦学习优化问题, 并个性化训练本地模型以提升模型性能.
N w fi : Rd → R

i

假设   个客户端与服务器通信需要通过公式 (1)求解找到一个全局模型   , 其中函数   表示客户端

 数据分布的经验损失: 

fi(w) = E
[
fi (w;Di)

]
(5)

w fi (w;Di) Di其中,    表示全局参数,    表示损失函数. 客户端的数据   可能来自不同的环境、上下文和应用程序, 导致其分

布是 non-IID. 与 FedProx算法不同, 本文引入 Bregman散度作为近端项解决 FL优化问题, Bregman散度相比欧氏距

离更加灵活和敏感, 可以更好地区分不同的向量. 因此, 本文将 Bregman散度作为正则化项更新各客户端的损失函数: 

fi(wi)+λDh(wi,w) (6)

wi λ wi w其中,    表示本地模型,    表示控制   与   之间差异的正则化参数, 它可以根据模型的收敛情况进行调整, 以平衡

全局模型参数的影响和客户端本地数据的重要性. 因此可将 FL优化问题转化为: 

min
w∈d

F(w) =
1
N

N∑
i=1

Fi(w)

 (7)
 

Fi(w) = min
wi∈Rd
{ fi (wi)+λDh(wi,w)} (8)
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Di

通过公式 (7) 可以根据每个客户端与全局模型的差异进行个性化训练, 以此进行模型更新. 接下来需要对公

式 (7)进行最小化求解, 首先通过损失函数采样训练数据   : 

E
[∇ fi (wi,Di)

]
= ∇ fi (wi) (9)

h(x) =
J∑

j=1

x j ln
(
x j
)− x j x =

(
x j
)

1⩽ j⩽J y =
(
y j
)

1⩽ j⩽J

h

然后计算 Bregman 散度, 考虑玻尔兹曼香农熵 [36]
   ,    , 且   , 因而与

 相关的 Bregman距离可以定义为: 

Dh(x,y) =
J∑

j=1

x jln
(

x j

y j

)
− x j+ y j,如果x ⩾ 0, y > 0 (10)

因此, 本地模型和全局模型之间的 Bregman散度可表示为: 

Dh(wi,w) =
d∑

j=1

(
w j

i ln
(

w j
i

w j
t

)
−w j

i +w j
t

)
(11)

wi wt其中,    和   都是 d 维向量. 但本地模型和全局模型无法直接求得 Bregman 散度, 因为它们包含负数. 本文采用

Softmax函数使其满足概率分布, 再求取本地模型与全局模型的差异. 通过 Bregman散度改进损失函数, 它可以减

少 FL客户模型训练过程中模型异质性引起的收敛性下降的影响.
最后, 本文可以通过优化上述带正则化项的本地损失函数来更新客户端模型参数: 

gi(wt
i,r,wt) = fi(wt

i,r)+λDh(wt
i,r,wt) (12)

 

wt
i,r+1 = wt

i,r −η∇gi (13)

Bregman优化过程具体如图 2所示, 在 non-IID数据下, 联邦学习的全局最优解与各个局部最优解之间的距离

并不相等. 该情况下, 平均后的模型将会偏离全局最优解, 导致全局模型无法收敛到其真正的全局最优解. 通过

Bregman散度对全局模型和局部模型的差异进行度量, 可以促使全局模型重新收敛到全局最优解.
 
 

w

w
t

w1
t

w1
t+1 w1

t+1

w
t+1

w
t+1

w2
t+1

w2
t+1

w
*
1

w
*
2

随机采样 Bregman

优化

w2
t

w*

图 2　Bregman优化过程
  

3.3.2    自适应差分隐私

为防止本地模型参数上传时造成的用户隐私泄露, FedBDP方法引入高斯机制对每个客户端更新后的模型参

数进行扰动, 并在每次迭代中添加高斯噪声来协同学习具有差分隐私保护的联邦模型.
∥ wi ∥⩽C wi i

C wi

在差分隐私梯度下降算法中, 通常采用裁剪技术确保   , 其中   表示来自第   个客户端的模型参数,
 表示   边界的裁剪阈值. 因此客户端模型梯度裁剪可以表示为: 

ḡi = ∇gi
/
max

(
1,
||∇gi||2

C

)
(14)

C i

假设本地训练中的采用批处理大小 B 对样本进行采样训练, 同时可以根据梯度裁剪阈值得到模型梯度的敏感

度   . 因此, 对本地模型   添加高斯噪声可以表示为: 

g̃i(w) =
1
B

∑
j

gi(w; x j)+N(0,βσ2C2I) (15)
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由于迭代次数的增加, 会造成过多的隐私成本累积. 随着训练轮数的增加, 模型逐渐趋于收敛, 各个客户端之

间的模型参数差异也会变得越来越小. 在这种情况下, 攻击者将很难从模型参数中提取某个特定客户端的敏感信

息. 对此, 本文设计了一个动态噪声系数, 在模型初始阶段添加较大的噪声, 而在模型趋于收敛时减少噪声扰动. 指
数衰减函数的动态噪声系数可定义为: 

β=e−κ
tr

TR (16)

κ κ ∈ (0,1)其中,    表示衰减速率且   , r 和 t 分别表示当前的本地和全局迭代轮数, R 和 T 分别为总的本地和全局迭代

次数. 该公式利用指数衰减函数实现在训练初期添加较大噪声, 而在训练后期减少噪声的目的. 因此, 在保证模型

收敛性的同时, FedBDP方法还能够保护用户数据隐私, 为联邦学习场景中的数据安全提供有力保障.
i通过添加自适应差分隐私, 客户端   的本地模型更新定义为: 

wt
i,r+1 = wt

i,r −ηg̃i (17)

(ε,δ)

wi i

本地模型完成更新后, 需要将本地模型上传至服务器进行更新. 根据差分隐私并行性的特征, 在上传服务器过

程中所有本地模型满足   -差分隐私. 因此, 通过局部差分隐私对本地模型进行扰动, 恶意攻击者将难以从其上

传的模型参数   中推断出客户端   上的用户敏感信息.
i

wi

wi

在 FedBDP 中, 各客户端   在 non-IID 数据下进行采样训练, 采用 Bregman 散度量化本地模型与全局模型的差

异, 并更新模型参数   . 通过 Bregman优化减少了 non-IID数据下模型异构造成性能降低的负面影响, 缩小本地模型

之间的差异, 加速全局收敛并提高模型准确率. 同时对本地参数   进行裁剪, 并添加自适应差分隐私噪声对其进行扰

动后发送至服务器进行全局聚合, 有效防止恶意攻击者分析模型参数以获取用户敏感信息. 其具体算法如算法 1所示.

算法 1. FedBDP算法.

λ η β C输入: 正则化参数:    , 学习率:    , 噪声系数:    , 梯度裁剪值   ;
wt输出:    .

w01) 初始化模型参数   ;
t = 0, . . . ,T −12) for     do 全局迭代

wt
i,0
= wt3) 　  

r = 0, . . . ,R−14) 　 for     do 本地迭代

∇gi(wt
i
,w) = argmin

w∈d
fi(wt

i
)+λDh(wt

i
,w)5)　　　 Bregman优化 

ḡi = ∇gi/max
(
1,
||∇gi||2

C

)
6) 　　　 梯度裁剪 

g̃i(w) =
1
B

∑
j

gi(w; x j)+N
(
0,βσ2C2I

)
7) 　　　 添加自适应差分隐私 

wt
i,r+1 = wt

i,r −ηg̃8) 　　　 梯度更新 

9) 　 end for

S wt
i,R

wt =
1
S

∑
i∈S

wt
i,R10)　服务器接受   个客户端上传的本地模型   并进行聚合 

11) end for
wt12) return  

 

4   理论分析

本节对 FedBDP 方法在非独立同分布数据下能否满足收敛条件以及高斯机制的差分隐私需求进行了理论分析,
分析的目的在于探究 FedBDP在实际应用中的可行性. 对于收敛性和隐私性两个方面, 本节进行了详细的讨论和分析. 

4.1   收敛性分析

在个性化训练中, 本文方法采用 Bregman散度计算近端点来加速收敛. 为便于分析 FedBDP的收敛性, 假设存
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在以下条件.

fi µ ∀w,w′ fi(w) ⩾ fi (w′)+∇ fi (w′) (w−w′)+
µ

2
∥ w−w′∥2(1)    为   -强凸函数, 则对   存在   .

fi L ∀w,w′ ∥ ∇ fi(w)−∇ fi (w′) ∥⩽ L ∥ w−w′ ∥(2)    为非凸   -光滑函数, 则对   存在   .
通过以上假设获得 FedBDP在强凸和非凸光滑函数下的收敛性, 如定理 1和定理 2所示.

fi L定理 1 (非凸收敛性). 当   为非凸   -光滑函数时, FedBDP算法收敛性满足: 

1
T

T−1∑
t=0

∥∇F (wt)∥2 ⩽ 2

√
(F (w0)−F (wT )) L

S
+

1
T

T−1∑
t=0

N∑
i=1

∥∥∥∥∇gi

(
wt

i,r,wt

)
−∇F (wt)

∥∥∥∥2
(18)

L证明: 根据非凸   -光滑函数的性质, 可得: 

fi

(
wt

i,r+1

)
− fi

(
wt

i,r

)
⩽ ∇ fi

(
wt

i,r

)⊤ (
wt

i,r+1−wt
i,r

)
+

L
2

∥∥∥wt
i,r+1−wt

i,r

∥∥∥2
(19)

将公式 (19)代入局部模型更新公式: 

wt
i,r+1 = wt

i,r −η∇gi

(
wt

i,r,wt

)
(20)

计算可得: 

fi

(
wt

i,r+1

)
− fi

(
wt

i,r

)
⩽ −η∇ fi

(
wt

i,r

)⊤
∇gi

(
wt

i,r,wt

)
+

Lη2

2

∥∥∥∥∇gi

(
wt

i,r,wt

)∥∥∥∥2
(21)

r累加关于   的不等式, 从 0到 R−1, 然后取平均: 

1
R

R−1∑
r=0

[
fi

(
wt

i,r+1

)
− fi

(
wt

i,r

)]
⩽ − η

R

R−1∑
r=0

∇ fi

(
wt

i,r

)⊤
∇gi

(
wt

i,r,wt

)
+

Lη2

2R

R−1∑
r=0

∥∥∥∥∇gi

(
wt

i,r,wt

)∥∥∥∥2
(22)

S
N

两边同时乘以   并对所有客户端求和:
 

S
N

N∑
i=1

1
R

R−1∑
r=0

[
fi

(
wt

i,r+1

)
− fi

(
wt

i,r

)]
⩽ −S η

N

N∑
i=1

1
R

R−1∑
r=0

∇ fi

(
wt

i,r

)⊤
∇gi

(
wt

i,r,wt

)
+

S Lη2

2N

N∑
i=1

1
R

R−1∑
r=0

∥∥∥∥∇gi

(
wt

i,r,wt

)∥∥∥∥2
(23)

结合全局模型更新公式, 并利用性质 (2)以及 Jensen不等式, 可以证明: 

F (wt+1)−F (wt) ⩽ −
η

2
S
N
∥∇F (wt)∥2+

Lη2

2
S
N
∥∇F (wt)∥2+

η

2
S
N

N∑
i=1

∥∥∥∥∇gi

(
wt

i,r,wt

)
−∇F (wt)

∥∥∥∥2
(24)

根据公式 (24), 可以发现在每次全局模型更新后, 优化目标值会降低. 为求解收敛上界, 对公式 (24)进行 T 次累加: 

T−1∑
t=0

[F (wt+1)−F (wt)] ⩽ −
η

2
S
N

T−1∑
t=0

∥∇F (wt)∥2+
Lη2

2
S
N

T−1∑
t=0

∥∇F (wt)∥2+
η

2
S
N

T−1∑
t=0

N∑
i=1

∥∥∥∥∇gi

(
wt

i,r,wt

)
−∇F (wt)

∥∥∥∥2
(25)

根据梯度下降的性质, 可得: 

F (w0)−F (wT ) ⩽
η

2
S
N

T−1∑
t=0

∥∇F (wt)∥2+
Lη2

2
S
N

T−1∑
t=0

∥∇F (wt)∥2+
η

2
S
N

T−1∑
t=0

N∑
i=1

∥∥∥∥∇gi

(
wt

i,r,wt

)
−∇F (wt)

∥∥∥∥2
(26)

为使公式 (26)左边非负, 需要满足以下条件: 

η

2
S
N

T−1∑
t=0

∥∇F (wt)∥2+
Lη2

2
S
N

T−1∑
t=0

∥∇F (wt)∥2+
η

2
S
N

T−1∑
t=0

N∑
i=1

∥∥∥∥∇gi

(
wt

i,r,wt

)
−∇F (wt)

∥∥∥∥2
⩾ F (w0)−F(wT ) (27)

η通过调整学习率   , 关注梯度的平方范数项, 可以得到: 

1
T

T−1∑
t=0

∥∇F (wt)∥2 ⩽
2(F (w0)−F (wT ))

ηS
+

2Lη
S

T−1∑
t=0

∥∇F (wt)∥2+
1
T

T−1∑
t=0

N∑
i=1

∥∥∥∥∇gi

(
wt

i,r,wt

)
−∇F (wt)

∥∥∥∥2
(28)

fi µ定理 2 (强凸收敛性). 当   为   -强凸函数, FedBDP算法收敛性满足: 

F (wT )−F (w∗) ⩽ F (w0)−F (w∗)− η
2

S
N

T−1∑
t=0

∥∇F (wt)∥2+
Lη2

2
S
N

T−1∑
t=0

E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]
(29)
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i证明: 对于每个客户端   , 根据局部模型的更新不等式和强凸性质, 可以得到: 

fi

(
wt

i,r+1

)
⩽ fi

(
wt

i,r

)
−η

⟨
∇ fi

(
wt

i,r

)
,wt

i,r −wt
i,r+1

⟩
+

Lη2

2

∥∥∥wt
i,r −wt

i,r+1

∥∥∥2− µη
2

2

∥∥∥wt
i,r −wt

i,r+1

∥∥∥2
(30)

t S
S
N

对于每一轮迭代   , 随机选择   个客户端进行聚合. 对这些局部模型更新不等式求期望, 然后乘以   . 同时需

要分析期望: 

E
[⟨
∇ fi

(
wt

i,r

)
,wt

i,r −wt
i,r+1

⟩]
(31)

∇ fi(wt
i,r) ∇F(wt) S为计算公式 (31), 将   替换为   , 并利用了随机选择   个客户端的机制. 因此, 该期望可以表示为: 

E
[⟨
∇F (wt) ,wt

i,r −wt
i,r+1

⟩]
=

⟨
∇F (wt) ,E

[
wt

i,r −wt
i,r+1

]⟩
(32)

将公式 (32)代入公式 (30)得到: 

S
N
E
[
fi

(
wt

i,r+1

)]
⩽

S
N
E
[
fi

(
wt

i,r

)]
−η S

N

⟨
∇F (wt) ,E

[
wt

i,r −wt
i,r+1

]⟩
+

Lη2

2
S
N
E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]− µη2

2
S
N
E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]
(33)

t为了进一步分析收敛性, 需要考虑在整个训练过程中的所有迭代轮次. 首先, 对每个迭代   的局部更新不等式

求和, 并将其累加到全局模型更新中. 然后, 计算可得: 

T−1∑
t=0

[F (wt+1)−F (wt)] ⩽ −
η

2
S
N

T−1∑
t=0

∥∇F (wt)∥2+
Lη2

2
S
N

T−1∑
t=0

E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]− µη2

2
S
N

T−1∑
t=0

E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]
(34)

对上式两边求和并重新排列, 得到: 

F (wT )−F (w0) ⩽ −
η

2
S
N

T−1∑
t=0

∥∇F (wt)∥2+
Lη2

2
S
N

T−1∑
t=0

E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]− µη2

2
S
N

T−1∑
t=0

E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]
(35)

µη2

2
S
N

T−1∑
t=0

E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]
因   项是正数, 可进一步计算得:

 

F (wT )−F (w∗) ⩽ F (w0)−F (w∗)− η
2

S
N

T−1∑
t=0

∥∇F (wt)∥2+
Lη2

2
S
N

T−1∑
t=0

E
[∥∥∥wt

i,r −wt
i,r+1

∥∥∥2]
(36)

 

4.2   隐私性分析

(ε,δ)

因差分隐私能有效保护数据隐私且具有全局敏感特征, FedBDP方法利用差分隐私中的高斯机制对联邦学习

模型进行噪声扰动, 且选择松弛的高斯机制   -差分隐私.
D D′ o M cM (o,D,D′)对于两个相邻数据集   和   、输出   和随机函数   , 该随机函数造成的隐私损失   可定义为: 

cM (o,D,D′) = ln
Pr [M(D) = o]
Pr [M (D′) = o]

(37)

M (ε,δ) cM (o,D,D′) Pr[cM (o,D,D′) > ε] ⩽ δ随机函数   满足   -差分隐私的充分条件为其隐私损失   满足      . 那么在

高斯机制中隐私损失可定义为: 

ln
e(−1/2σ2)x2

e(−1/2σ2)(x+∆s)2
(38)

又由于概率恒正, 因此可得:  ∣∣∣∣∣∣ln e(−1/2σ2)x2

e(−1/2σ2)(x+∆s)2

∣∣∣∣∣∣ =
∣∣∣∣∣ 1
2σ2

(
2x∆s+ (∆s)2

)∣∣∣∣∣ (39)∣∣∣∣∣ 1
2σ2

(
2x∆s+ (∆s)2

)∣∣∣∣∣ < ε x < σ2ε
/
∆s−∆s/2 ε 1−δ其中,    ,    . 为确保隐私损失以   为界, 且概率至少为   , 则存在:

 

[Pr |x| ⩾ σ2ε
/
∆s−∆s/2 < δ]⇔ Pr

[
x ⩾ σ2ε

/
∆s−∆s/2

]
< δ/2 (40)

t = σ2ε
/
∆ f −∆ f /2 Pr[x > t] ⩽

σ
√

2π
e−t2/2σ2

设   , 可将公式 (40)转化为   . 又由于:
 

σ
√

2π
1
t

et2/ 2σ2
< δ/2⇔ t

σ
et2/ 2σ2

> 2
/ √

2πδ⇔ ln
( t
σ

)
+

t2

2σ2
> ln

(
2
√

2πδ

)
(41)
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c ⩾
√

2ln(1.25/δ) c =
√

2ln(1.25/δ)

(ε,δ)

根据文献 [30], 计算可得   . 因此, 当   时 FedBDP方法能够满足差分隐私需求,

同时根据差分隐私的组合性可知 FedBDP满足全局   -DP. 

5   实　验

为验证 FedBDP方法的有效性, 本节主要通过实验验证在相关参数变化时对 FedBDP模型准确率的影响, 并
将 FedBDP方法与 FedProx[28]、FedAvg[9]和 DP-FedAvg[21]方法进行实验对比.

实验硬件配置为 Intel(R) Core(TM) i7-10750H CPU, GTX 2060 GPU, 16 GB RAM, 操作系统为Windows 10, 并
使用 PyTorch 1.7.0 深度学习框架训练机器学习模型和差分隐私噪声添加. 实验数据集采用目前被联邦学习算法

广泛使用的 MNIST 和 CIFAR10 数据集. 由于数据大小的限制, 本实验将完整的数据集分发到 100 个客户端. 此
外, 本文利用狄利克雷分布策略, 实现对各客户端随机分配不同大小的本地数据集和标签数量的目标, 确保每个客

户端数据具有较强的数据统计异质性, 从而满足非独立同分布 (non-IID) 的条件, 为建立模型异构环境提供基础.
狄利克雷分布方法能够产生多样化的数据子集, 其中每个子集都具有独特的特征, 进而为每个客户端的模型性能

带来不同程度挑战. 通过这种方式可以模拟现实世界中数据分布不均匀的情况, 本文将狄利克雷分布值设置为 0.1,
为模型训练提供更为复杂的条件.

l2

δ λ η

对于MNIST数据, 本文采用具有 Softmax激活函数和交叉熵损失函数的   -正则化多项逻辑回归模型进行训

练, 并将梯度裁剪阈值设置为 0.2. 对于 CIFAR10数据, 采用两层深度神经网络和交叉熵损失函数, 其隐藏层大小

为 100, 并对不同层分别使用 ReLU和 Softmax函数激活, 并将梯度裁剪阈值设置为 0.1. 在模型训练过程中, 所有

数据集被随机分割, 其中有 75%用于训练集和 25%用于测试集. 同时为确保隐私保护敏感度取得更低值, 实验将

参数   、   、B 和   分别设置为 0.01、0.1、10和 0.005. 

5.1   相关参数对 FedBDP 模型的影响

(1) 客户端选择数量 S
本文通过研究不同 S 值对 FedBDP模型测试准确率的影响, 在MNIST和 CIFAR10数据集下对 FedBDP进行

实验评估. 在实验过程中, 选择 4种不同的客户端选择数量 S, 分别为 10、30、50和 100. 从图 3(a) 和图 3(b) 中可

以看出, 随着客户端数量的逐渐增加, 模型的准确率也相应提高. 然而, 这种提高并非无代价, 联邦学习过程中的整

体开销也会随着客户端数量的增加而变大. 为在准确率和开销之间寻求平衡, 本文在后续实验中选择 S=10个客户

端的数量作为模型训练的基准, 以在保证一定程度准确率的同时, 减少联邦学习过程中的计算和通信开销.
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图 3　S 对 FedBDP模型准确率的影响
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κ(2) 衰减速率 

κ

在 FedBDP方法中, 通过定义一个衰减函数来控制每轮本地迭代所需添加的差分隐私噪声大小. 在实验过程

中, 本文选择 4种不同的衰减速率   , 分别为 0.1、0.3、0.6和 0.9. 从图 4(a)和图 4(b)可知, 随着衰减速率的增加,

模型的测试准确率也随之提高. 这主要是因为衰减函数使得差分隐私噪声的大小逐渐降低, 从而提高了模型的可

用性. 在迭代过程中这一特性也有助于加速模型的收敛速度, 以提高训练效率.
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κ图 4　   对 FedBDP模型准确率的影响
 

ε(3) 隐私预算 

ε ε

ε

差分隐私应用于机器学习时, 必须考虑隐私预算与模型准确率之间的均衡性. 为使模型准确率和隐私保护取

得最佳水平, 在MNIST数据集下, 对   为 3、5、10和 15进行实验. 在 CIFAR10数据集下, 对   为 10、15、20和

30进行实验. 由图 5可知, 随着隐私预算   值变大, FedBDP中模型准确率也随之增加, 这正好与差分隐私中隐私

预算和模型准确率成反比的性质相吻合, 即隐私预算越小, 隐私保护越强, 但模型准确率越低; 隐私预算越大, 模型

准确率得到提高, 但隐私保护变弱.
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ε图 5　   对 FedBDP模型准确率的影响 

张少波 等: 基于 Bregman散度和差分隐私的个性化联邦学习方法 5259



5.2   实验对比

为了验证在 non-IID 数据下, Bregman 优化和自适应差分隐私对联邦学习的有效性, 本文将 FedBDP 与

FedAvg、FedProx进行实验对比. 同时, 在隐私预算相同的情况下与 DP-FedAvg算法进行实验比较.

ε = 5

ε = 10

由图 6(a)可知, 在MNIST数据集下, FedProx和 FedAvg的模型测试准确率分别达到了 87.92%和 81.20%. 当
 时, DP-FedAvg的模型测试准确率达到 70.63%, 而 FedBDP的模型测试准确率达到 75.80%, FedBDP相比于

DP-FedAvg略高 5.17%. 由图 6(b)可知, 在 CIFAR10数据集下, FedProx和 FedAvg的模型测试准确率分别达到了

50.70 % 和 48.91%. 当   时, DP-FedAvg 的模型测试准确率达到 29.98%, FedBDP 的模型测试准确率达到

34.23%, FedBDP相比于 DP-FedAvg略高 4.25%. 由此可见, FedBDP方法在采用高斯机制实现差分隐私对本地模

型进行保护的前提下, 能够有效提高模型准确率. 因此, 本文算法适用于对模型精度要求高且需要隐私保护的联邦

学习应用场景.
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图 6　模型准确率对比
  

6   结束语

针对模型异构和隐私安全问题, 本文提出一种基于 Bregman散度和差分隐私的个性化联邦学习方法. 该方法

在非独立同分布数据下, 利用 Bregman散度重新定义联邦学习中的损失函数, 并行优化各客户端数据对其进行个

性化训练, 有效提高模型准确率. 同时在客户端上传本地模型参数时, 定义自适应差分隐私合理分配噪声大小, 以
减小噪声扰动对模型准确率的影响. 通过理论分析了 FedBDP在强凸和非凸光滑函数下的收敛性与隐私性. 实验

结果表明 FedBDP方法在实现隐私保护的前提下, 确保了模型准确率. 然而, 该方法中高斯机制的差分隐私预算分

配容易造成过大的隐私开销, 下一步将考虑设计效率更高的隐私预算分配算法, 有效减少 FedBDP 模型的开销

成本.
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