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摘　要: 深度神经网络目前已被广泛应用于自动驾驶、医疗诊断、语音识别、人脸识别等安全攸关领域, 因此深

度神经网络测试对于保证其质量非常关键. 然而, 为判断 DNN模型预测是否正确而对测试用例进行标注的成本很

高. 因此, 筛选出能够揭示 DNN 模型错误行为的测试用例并优先对其进行标注, 能够尽快修复模型缺陷, 从而提

升 DNN测试的效率、保证 DNN模型质量. 提出一种基于数据变异的测试用例选择方法 DMS. 该方法设计并实现

数据变异算子生成变异模型, 以模拟模型缺陷并捕获测试用例揭错时的动态模式, 从而评估测试用例的揭错能力.

在 25个深度学习测试集和模型的组合上进行实验, 结果表明, 无论是筛选出的样本中揭错用例的比例还是揭错方

向的多样性, DMS都要显著优于现有的测试用例选择方法. 具体来说, 以原始测试集作为候选集时, 在选择 10%的

测试用例时, DMS能够筛选出候选集中 53.85%–99.22%的揭错用例, 在选择 5%的测试用例时, DMS筛选出的测

试用例已经几乎能覆盖所有的揭错方向. 相较于 8种对比方法, DMS平均多找出 12.38%–71.81%的揭错用例, 证

明了 DMS在测试用例选择任务中的显著有效性.
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Abstract:  Nowadays,  deep  neural  network  (DNN)  is  widely  used  in  autonomous  driving,  medical  diagnosis,  speech  recognition,  face
recognition,  and  other  safety-critical  fields.  Therefore,  DNN  testing  is  critical  to  ensure  the  quality  of  DNN.  However,  labeling  test  cases

to  judge  whether  the  DNN  model  predictions  are  correct  is  costly.  Therefore,  selecting  test  cases  that  reveal  incorrect  behavior  of  DNN

models  and  labeling  them  earlier  can  help  developers  debug  DNN  models  as  soon  as  possible,  thus  improving  the  efficiency  of  DNN

testing  and  ensuring  the  quality  of  DNN  models.  This  study  proposes  a  test  case  selection  method  based  on  data  mutation,  namely  DMS.

In  this  method,  a  data  mutation  operator  is  designed  and  implemented  to  generate  a  mutation  model  to  simulate  model  defects  and  capture

the  dynamic  pattern  of  test  case  bug-revealing,  so  as  to  evaluate  the  ability  of  test  case  bug-revealing.  Experiments  are  conducted  on  the

combination  of  25  deep  learning  test  sets  and  models.  The  results  show  that  DMS  is  significantly  better  than  the  existing  test  case

selection  methods  in  terms  of  both  the  proportion  of  bug-revealing  and  the  diversity  of  bug-revealing  directions  in  the  selected  samples.
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Specifically,  taking  the  original  test  set  as  the  candidate  set,  DMS  can  filter  out  53.85%–99.22%  of  all  bug-revealing  test  cases  when
selecting  10%  of  the  test  cases.  Moreover,  when  5%  of  the  test  cases  are  selected,  the  selected  cases  by  DMS  can  cover  almost  all  bug-
revealing  directions.  Compared  with  the  eight  comparison  methods,  DMS  finds  12.38%–71.81%  more  bug-revealing  cases  on  average,
which proves the significant effectiveness of DMS in the task of test case selection.
Key words:  deep learning; software testing; test case selection; data mutation
 

1   引　言

近年来, 深度神经网络 (deep neural network, DNN)在许多领域得到了应用, 并取得了巨大的成功, 例如自动驾

驶汽车 [1]、人脸识别 [2]、语音识别 [3]、医疗诊断 [4]、飞机防撞系统 [5]和软件工程 [6]等. 然而, 和传统的软件系统一

样, DNN模型也存在缺陷. 由于深度神经网络具有内部结构复杂、可解释性低等特点, 数据中任何微小的扰动都

有可能使得 DNN做出难以理解的错误预测, 甚至导致严重后果 [7]. 例如, 2016年微软的聊天机器人 Tay短时间内

在社交网络上发表了大量的种族主义推文. 此外, 2021年 11月, 在线房地产巨头 Zillow因购房算法失准而损失百

万美元、大幅裁员. 因此, 保证 DNN模型的质量具有重要的研究意义.
在实际应用中, DNN测试是保证 DNN质量最有效的方法之一 [8]. 和传统软件测试任务一样, DNN测试的目

标同样是快速且充分地暴露出模型内的缺陷. 然而, 为判断 DNN 模型预测是否正确而对测试用例进行标注的成

本很高 [9], 主要原因如下: 1)人工标注仍然是主流方法, 而且通常标注一个测试用例需要多人参与以确保标注的正

确性; 2)测试集的规模一般都是十分庞大的; 3)在很多情况下, 样本的标注依赖于特定的领域知识, 因此雇用拥有

特定领域知识的专家进行标注的成本会更高. 因此, 筛选出能够揭示 DNN 模型错误行为的测试用例优先进行标

注, 可以降低标注成本、并帮助开发者尽快进行模型修复等任务, 从而提升 DNN测试的效率、保证 DNN模型质量.
现有的测试用例选择方法可以分为两类, 基于结构覆盖的选择方法和基于置信度的选择方法. 基于结构覆盖

的选择方法利用 DNN 基本结构的覆盖信息指导测试用例选择. 具体而言, 这类方法借鉴传统软件测试中的代码

覆盖思想, 将 DNN拆解成基础结构神经元, 并利用测试用例对 DNN的结构神经元覆盖 (neuron coverage, NC)[10]

选择潜在的揭错测试用例 [11,12]. 然而, 近期的研究表明 [13−15], 测试集中的揭错测试用例数量与结构覆盖率之间的关

联性较为有限, 即通过结构覆盖率难以有效区分普通测试用例和揭错测试用例, 导致基于结构覆盖的揭错测试用

例选择方法的有效性较低.
此外, 基于置信度的测试用例选择方法根据 DNN模型对测试用例预测得到的置信度向量选择揭错测试用例 [16,17].

具体而言, DeepGini[16]使用置信度向量计算每个测试用例的基尼不纯度 (Gini impurity)以判断 DNN模型对测试

用例决策的不确定程度, 进而将更为不确定的测试用例赋予更高的优先级. ATS[17]将置信度向量划分为多个区间

以表示测试用例的缺陷模式, 进而设计了一种适应度函数来自适应地选择不确定度较高且更多样化的测试用例.
虽然 DeepGini和 ATS可以在一定程度上有效地选择揭错测试用例, 但此类测试用例选择方法均使用 DNN模型

预测得到的静态结果来衡量测试用例的不确定度, 以完成揭错测试用例选择任务. 然而, 在实际中, 预测结果信息

并不能保证高准确性, 同时预测得到的静态结果与揭错多样性之间关联较弱, 这也意味着上述方法的效果仍需进

一步提升.
为了进一步提升揭错测试用例选择的准确性和多样性, 从而提升 DNN 测试的效率, 本文提出了一种基于数

据变异的测试用例选择方法 DMS (data-mutation based selection). 相较于已有方法, 基于变异的方法通过模拟模型

缺陷、捕获测试用例揭错时的动态模式 (即针对一个给定的测试用例, 从原始模型预测结果转变为变异模型预测

结果的动态信息), 从而更为直接且准确地评估测试用例的揭错能力. 值得注意的是, 不同于结构变异对模型参数

的直接扰动, DMS通过对原始训练集进行数据变异, 使得在模型微调过程中, 更为真实地模拟模型的缺陷产生, 获
取对缺陷敏感的变异模型. 此外, DMS在对原始训练集数据进行变异时考虑了方向的差异, 即为训练集中每个被

模型预测错误的数据注入不同方向的错误 (例如, 将被原模型预测为 1的测试用例的训练目标定为 2、3或者 4),
再进行模型微调, 以衡量测试用例对不同方向错误的敏感性, 从而明确测试用例揭示的变异缺陷类型. DMS根据

测试用例在变异模型上的动态模式对测试用例集合进行分组, 进而以组为单位完成揭错测试用例的选择. 这不仅
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考虑组内测试用例的揭错能力, 也考虑不同组间测试用例的揭错多样性.
本文在 25 个实验组合上开展了实证研究, 其中使用的 DNN 模型均用于分类任务. 实验结果表明: 无论是筛

选出的样本中揭错用例的比例, 还是揭错方向的多样性, DMS都要显著优于现有的测试用例选择方法. 具体而言,
以原始测试集作为候选集时, 在选择 10%的测试用例时, DMS能够筛选出候选集中 53.85%–99.22%的揭错用例,
在选择 5%的测试用例时, DMS筛选出的揭错用例已经几乎能覆盖所有的揭错方向. 相较于 8种对比方法, DMS
平均多筛选出 12.38%–71.81%的揭错用例, 证明了 DMS在测试用例选择任务中的显著有效性. 综上所述, 本文的

主要贡献总结如下.
(1) 本文提出了一种基于数据变异的 DNN测试用例选择方法 DMS, 该方法设计并实现数据变异算子来生成 DNN

变异模型, 并以此筛选出能够揭示模型不同错误行为的测试用例, 从而提升 DNN测试的效率.
(2) 本文在由 5种 DNN模型和深度学习测试集构造的 25个实验组合上开展了系统的实证研究, 实验结果表

明 DMS方法相较于已有方法能够平均多找出 12.38%–71.81%的揭错用例, 从而证明了 DMS方法的有效性.
(3) 本文实现并开源了 DMS, 将相关代码开源在工具主页 https://github.com/MT010104/DMS, 以便其他研究者

开展后续研究. 

2   背景知识
 

2.1   深度神经网络测试及优化

DNN模型是一种数据驱动的编程范式, 它由多种不同功能的层组成且每层包含大量的神经元 [18]. 层与层之间

的神经元通过不同的权值进行连接, 这些权重值通过在训练数据上不断训练计算得出. DNN模型基于这些计算出

的权重, 将输入映射到特定的输出域. DNN测试是保证其质量最广泛使用的方法之一 [2,10,19]. 与传统的软件系统一

样, DNN测试研究工作也重点关注测试用例 [7]和测试预言 [20]两方面. DNN测试用例研究主要关注 DNN模型输入

的生成 [7,10], 排序 [9,16]和选择 [12,17]. 其中 DNN模型的输入在不同的具体任务中形式也有所不同, 如图像 [1]、自然语

言文本 [21]或语音输入 [22]等. DNN测试预言则关注在给定测试输入时 DNN模型的输出应该符合的预期. 在现阶段

研究过程中, 诸多传统软件测试中的测试预言已被应用到了 DNN测试中. 例如, Nejadgholi等人 [23]对深度学习库

单元测试中的预言近似 (oracle approximations)问题进行研究; Guo等人 [20]首次将差异测试 (differential testing)应
用到深度学习模型的模糊测试中. DNN测试用例优化研究聚焦于减少 DNN测试过程中诸如人工标注等高昂的测

试成本, 以此来提高 DNN测试的效率.
目前, DNN 测试用例优化方法主要分为两类: 1) 通过选择小规模测试用例子集来估计整个测试集的准确率,

以此减少开发人员标注测试用例集的成本同时保证对 DNN模型质量的估算程度. Li等人 [24]提出了基于置信度的

分层采样 (confidence-based stratified sampling, CSS)和基于交叉熵的采样 (cross entropy-based sampling, CES)两种

方法对 DNN模型测试集合进行约减. 与此同时, DNN模型在被约减后的测试用例子集上的精度与在原始测试集

上的精度差异最小. 其中, CSS方法利用 DNN模型对原始测试集中各个测试输入的预测置信度划分区间, 并根据

指定的选择数量分层采样合并成最终的测试子集; CES 方法则基于待测 DNN 模型的最后一个隐藏层的输出, 通
过不断缩小测试子集和原始测试集之间的交叉熵来选择测试用例. Zhou等人 [25]提出了一种两阶段顺序采样的选

择方法 DeepReduce, 该方法利用贪心选择策略, 以提升神经元覆盖率为指导, 迭代地从原始测试集中选出一个测

试子集, 然后基于待测 DNN 模型最后一层的输出不断缩小测试子集与原始测试集之间的相对熵, 直到达到指定

的选择数量为止. Chen等人 [26]提出了一种基于聚类的实用准确率估计方法 PACE, 该方法通过对待测 DNN模型

抽取的测试用例特征进行聚类, 并使用MMD-critic采样方法和自适应随机选择方法对正常样本簇和离群样本簇

进行采样, 将从各个簇中取出的测试输入合并成最终的测试子集. 2)筛选出能够揭示模型错误行为的测试用例并

优先对揭错测试用例进行标注, 从而尽早发现 DNN模型中的缺陷. Guerriero等人 [27]提出了 DeepEST, 该方法能够

利用概率统计方法估算测试用例被错误预测的可能性. Feng等人 [16] 提出了一种测试输入排序方法 DeepGini, 其
基于待测 DNN模型对测试用例预测的置信度计算基尼不纯度并完成排序, 基尼不纯度高的测试用例将被优先选
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择. Zhang等人 [28]提出根据测试用例的噪声敏感性对测试用例进行排序. 他们发现通过在测试用例中加入相同的

噪声, 噪声灵敏度高的测试用例比噪声灵敏度低的测试用例更容易欺骗 DNN 模型. 本文的工作属于第 2 类揭错

用例选择问题, 即筛选出揭错能力强的测试用例以揭示 DNN模型的缺陷. 

2.2   深度神经网络变异

变异测试是一种用于评估测试用例质量的重要方法 [29−33]. 传统软件中的变异测试通过对代码进行变异生成大

量存在潜在问题的代码即变异体 [29,30], 而产生这些变异体的不同变异规则与操作称为变异算子. 研究人员通常以

测试用例能够将多少变异体的错误暴露出来作为其质量的度量标准. 严格来说, 变异测试旨在评价测试用例的质

量, 并没有生成新的测试用例, 但是评价测试用例质量对进一步地生成更高质量的测试用例具有重要的指导意义.
在 DNN 测试中, 如何衡量测试的充分性, 以及如何生成质量更高、更容易揭示模型缺陷的测试用例仍然是测试

领域的重要研究问题.
Ma等人 [31]借鉴了传统软件变异测试的思想, 将其应用到针对 DNN模型的测试中并提出了 DeepMutation. 它

从源码级别和模型级别两个方面入手, 分别提出了 8种变异算子对 DNN系统的训练程序、训练数据以及模型文

件进行变异. 后来他们又在此基础上提出了 DeepMutation++[32], 专门针对循环神经网络 (recurrent neuron network,
RNN) 提出了 9 种模型级别的变异算子, 其中两种静态变异算子主要针对权重进行变异, 而剩余的 7 种动态变异

算子主要针对隐藏状态和“门”进行变异. Humbatova等人 [33]进一步细化变异方法提出了 DeepCrime, 为模拟深度

神经网络中的真实错误从训练数据、验证数据、正则化方法、激活函数、损失函数、优化函数等角度出发共设

计了 35种变异算子. 对于变异测试, 变异算子的变异有效性是测试效果的重要保证. 针对测试用例选择任务, 本文

设计了一种基于数据变异的变异算子, 与 DeepCrime和 DeepMutation中提出的基于训练数据的变异算子相比, 两
者的区别主要在于以下 3个方面: 1) DeepMutation和 DeepCrime随机挑选一部分测试用例进行变异, 这种错误注

入有可能影响模型对正确测试用例的认知从而导致识别揭错测试用例的有效性降低, 而 DMS仅对被原模型预测

错误的测试用例进行变异; 2) DeepCrime统一将测试用例的标签更改至某一特定的标签, 而 DMS使用的变异算子

通过考虑多种不同错误注入方向对模型进行微调从而使测试用例能够揭示不同方向的变异缺陷; 3) DeepCrime
和 DeepMutation 中基于训练数据的变异算子均需要对模型进行完整的训练, 而 DMS 仅需要对原模型进行微调,
节省了大量的计算资源和时间, 进一步提升了模型变异过程的效率. 后续的实验中还将对比 DMS和 DeepMutation
中提出的通用变异算子如 GF、WS、NAI和 NEB的变异有效性. 

3   基于数据变异的测试用例选择方法

现有的测试用例选择方法主要分为两类: 1)以神经元覆盖率为指导的测试用例选择方法. 此类方法能够在选

择测试用例的同时, 最大化测试用例集合在 DNN模型上的神经元覆盖率, 从而实现对 DNN模型的充分测试. 2)以
DNN模型预测的置信度为指导的测试用例选择方法. 此类方法依据 DNN模型预测过程中的静态信息衡量测试用

例的不确定性, 一定程度上依赖于静态信息的准确性即模型本身的精度. 然而, 上述两类方法均无法捕获缺陷触发

的动态模式 (如缺陷导致本应预测为 0 的测试用例被预测为 1, 具有特定的缺陷方向), 以更充分地揭示模型的不

正确行为. 因此本文提出了一种基于数据变异的测试用例选择方法 DMS, 通过定义数据变异算子对 DNN模型进

行变异. 相较于通用的结构变异算子而言, 它能够将测试用例的揭错能力、揭示的变异缺陷和在变异前后模型上

的不一致信息直接联系在一起. 具体来说, DMS首先根据能够杀死变异模型的个数对测试用例的揭错能力进行度

量; 而后根据原模型和变异模型的预测结果之间的改变对测试用例进行分组, 以区分测试用例对于不同方向缺陷

的检测能力, 并综合考虑上述两方面因素对测试用例进行选择.
图 1展示了 DMS的主要工作流程, 其主要分为 4个部分: 模型变异、特征信息提取、测试用例分组、采样.

本文在第 3.1节中详细介绍了如何对训练数据进行变异以及变异模型的生成, 在第 3.2节介绍了如何提取测试用

例的特征信息及其形式化定义, 在第 3.3节中介绍了如何基于特征信息对测试用例进行分组和采样, 最后在第 3.4
节中结合伪代码对 DMS的流程进行了阐述.
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图 1　DMS方法流程图
  

3.1   基于训练数据的模型变异

现阶段, DeepMutation和 DeepCrime等工作提出了基于训练数据的 DNN模型变异算子, 例如删除部分训练

数据、在数据中加入噪声等. 然而, 此类变异算子需要对原始模型进行完整的训练, 从而导致基于训练数据的模型

变异过程效率过低. 对于一个深度学习任务而言, 相对于重新训练新的网络, 微调模型能节省大量的计算资源和计

算时间, 进而提高计算效率 [34]. 因此, 为了对原模型进行有效变异, DMS设计了一种特定数据变异算子, 其通过随

机更改错误样本的标签对训练数据进行变异. 并利用变异后的训练数据对已经训练好的模型进行微调, 从而提升

模型变异过程的效率.

M (x,y) x y y′ = M(x) M

y′(x) , y(x) (xi,yi) L yi_mu yi_mu ,

y′(xi) xi (xi,yi) (xi,yi_mu)

在单次变异过程中, 错误样本的标签可能被修改成不同于原模型预测结果的任一标签. 具体而言, 假设所给

DNN模型为   , 训练数据对   包括输入   , 以及其真实标签   .    为模型   对输入的预测类别标签. 我们

对所有   的训练数据对   进行变异. 单次的变异规则为, 在类别标签集合   中随机选择   且符合 

 , 作为   的新标签. 因此, 本文针对训练数据对   , 构造了变异数据   .
为了将错误以各种可能的方向动态地注入模型, DMS对原始模型重复多轮变异, 以生成一定数量的具有不同

缺陷的变异模型. 为了更有效地区分正确样本和错误样本, DMS在变异过程中, 仅对训练集中的错误样本的标签

进行修改, 通过这种方式, 微调后的模型相较于原模型在训练集的正确样本和错误样本上的表现会有较大的差异,
即基于数据的独立同分布特性 [35], 大多数情况下对于正确样本来说, 变异模型和原模型的预测标签相同, 而对于

错误样本则会产生区别. 

3.2   特征信息提取

DMS分析测试用例在变异模型和原模型上的动态行为差异, 综合考虑测试用例揭错能力和对于不同方向缺

陷的检测能力两种特征信息, 对测试用例进行分组. 具体特征信息定义如下.
(1) 揭错能力: 在传统的变异测试中, 如果源程序的变体在同一测试用例上的执行情况与源程序不同, 就认为

变体被这个测试用例杀死 [36]. 同理, 在深度学习中, 如果变异模型在同一测试用例上的预测标签与原模型不同, 则
此变异模型被杀死. 一般来说, 如果一个测试用例能够杀死更多的变异模型, 其可能具有更强的揭错能力. 此类测

试用例更有可能会是被 DNN模型预测错误的样本. 对于每一个测试用例, 它能够杀死的变异模型的总数 killNum
是衡量其揭错能力的重要度量标准.

(2) 变异方向: 对于一个可能揭错的测试用例而言, 它在大部分变异模型上的预测标签与原模型的预测标签是

不同的, 且变异模型上的预测标签相互之间也并不完全相同. 为了进一步明确测试用例揭示的变异缺陷类型,
DMS依据多数投票算法 [37]统计它在所有变异模型上出现频次最多的标签 majorLabel 作为变异模型集合上的预

测标签, 并将原模型对其预测标签 originLabel 到 majorLabel 的变化方向定义为测试用例的变异方向, originLabel
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和 majorLabel 不同的测试用例将其定义为疑似揭错样本; 对于 originLabel 和 majorLabel 相同的测试用例, 需要借

助 killNum 再次进行区分.

x1, x2, x3, x4 M1,M2,M3,M4,M5 M6

x1 M2,M4 M5 M1 M3 M6

x1 x1 x1 x2

x3 x4

x4 x3

以一个四分类任务为例, 假设 4 个测试用例   在 6 个变异模型   和   上的预测结

果如表 1所示. 对于测试用例   而言, 它在   和   上的预测标签都是 2, 在   上预测为 1, 在   和   上预

测为 3, 根据多数投票算法   的 majorLabel 为 2, 因此   为疑似揭错样本. 同理可知, 在表 1中   和   均为疑似揭

错样本, 变异方向不同的测试用例更有可能揭示 DNN模型中不同的缺陷. 而   和   的 majorLabel 和 originLabel
保持一致, 但   的 killNum 高于   的 killNum, 因此更有可能是一个揭错样本.
 
 

表 1　特征信息提取示例
 

ID originLabel
predictLabel

killNum majorLabel
M1 M2 M3 M4 M5 M6

x1 0 1 2 3 2 2 3 6 2
x2 1 3 1 1 3 2 3 4 3
x3 2 2 2 2 2 2 2 0 2
x4 3 3 3 3 1 0 3 2 3

  

3.3   测试用例分组及采样

为了能够尽可能地选择揭错行为更多样的测试用例子集, DMS依据变异方向对测试用例进行过滤和分组. 其
原因在于, 不同的测试用例具有不同的变异方向, 而不同的变异方向更有可能揭示 DNN模型中不同的缺陷.

DMS 首先过滤掉没有杀死任何一个变异模型的样本, 因为 DMS 无法衡量此类样本的揭错能力和揭错行为,
被过滤后的样本会被放入过滤集合 A 中. 在剩余的样本中, 虽然有些样本能够杀死部分变异模型, 由于杀死变异模

型数量不足, 其 originLabel 和 majorLabel 可能是相同的. DMS将此类样本称之备用疑似揭错样本, 并将其统一放

入备选集合 B 中. 此时, 过滤集合 A 和备用集合 B 之外的样本被称为疑似揭错样本. 而后, DMS 依据样本的变异

方向对所有疑似揭错样本进行分组. 具体来说, 针对每一个疑似揭错样本, DMS使用二元组 (originLabel, majorLabel)
表示其变异方向, 变异方向相同的样本会被划分到相同的组中.

在测试用例采样阶段, DMS会按照分组规模和采样的用例总个数, 确定每个分组所要采样的测试用例个数. 在
确定分组采样个数之后, DMS会对每个分组内的样本, 按照其 killNum 进行排序并采样. 其原因在于 DMS认为相

同变异方向下, killNum 值越高的测试用例更有可能是揭错样本. 在某些情况下, 受模型变异等随机因素影响, 疑似

揭错样本的总个数可能会小于要采样的总个数. 此时, DMS会从对备选集合 B 中的测试用例按照 killNum 排序, 并
从中采样部分样本, 以解决疑似揭错样本过少导致的采样不足的问题. 当备选集合亦不能满足采样需求时, DMS会

从过滤集合 A 中随机采样部分样本作为补充. 在本文中, 此极端情况并没有发生, 即 DMS变异产生的变异模型在

绝大多数情况下可以有效地区分测试用例的揭错行为. 为确保方法完整性, 本文对此特殊情况作出说明. 

3.4   DMS 方法形式化流程

C LMutatedModels

f1 f2 f1

f2

C′ C′

算法 1展示了 DMS的伪代码, 其输入包括: 待测 DNN模型 m, 原始训练集 T, 候选集 C, 预先设定的测试用例

选择数量 n. DMS方法首先利用特定的数据变异算子对训练数据进行多次随机变异, 并对原模型进行重训练得到

一定数量且多样的变异模型 (行 1, 2). 然后, DMS获取原始模型对候选集合的预测结果 originLabels (行 3); 同时,
DMS 获得所有变异模型对候选集   的预测标签    (行 4–8). 对候选集 C 中的每一个测试用例, DMS 通

过对比变异模型和原模型的预测结果的差异, 得到特征向量   和   , 其中   表示所有变异模型被测试用例杀死的

情况, 维度为变异模型个数, 而   表示测试用例在所有变异模型上的预测标签的统计信息, 维度为数据集的标签

类别数, 继而根据两个特征向量提取重要信息即测试用例杀死的变异模型个数 killNum 和由变异模型预测结果“投
票”得出的 majorLabel (行 9–14). 由于存在部分测试用例的 killNum 为 0, 没有杀死任何一个变异模型, 其为揭错用

例的可能性较小, 因此 DMS对候选集进行过滤, 将此类用例从候选集中移除, 并加入过滤集合 A 中, 其余的测试

用例被加入到候选集子集   中 (行 15). 然后, DMS进一步从   中分离出疑似揭错样本 S 和备用疑似揭错样本 B
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B

X

S ′

(行 16). 接下来, DMS判断疑似揭错样本 S 的数量是否足以完成采样目的. 如果无法完成, 则将所有疑似揭错样本

加入到 X 中, 如果 B 中的样本能够满足采样需求, 对备选集合   按中的测试用例按照 killNum 进行排序并选择

killNum 靠前的样本, 加入   中 (行 17–21), 否则将所有备用疑似揭错样本加入 X 后还需从过滤集合 A 中随机采样

部分样本作为补充; 如果疑似样本 S 的样本足以满足采样目标, DMS会对按照每个样本的变异方向, 对疑似样本

进行分组, 并获得分组后的结果   (行 23); 而后, 针对每个细分后的分组, DMS 首先根据该分组在 S 中所占比例

确定在该组上的采样数量. 然后, DMS按照 killNum 对该分组进行排序, 获取分组中 killNum 靠前的样本, 加入到

X 中, 直到完成采样任务.

算法 1. DMS方法流程.

m T C n输入: 待测 DNN模型   ; 原始训练集   ; 候选集   ; 预先设定的选择的样本个数   ;
X n输出: 挑选出的测试用例集合   , 其大小为   .

T ′← Mutate(T )1.    
MutatedModels← Retrain(T ′,m)2.    
originLabels← predictLabels(C,m)3.    
LMutatedModels← {}4.    

m′ MutatedModels5.   foreach     in     do
Lm′ ← predictLabels(C,m′)6.  　  
LMutatedModels← LMutatedModels∪{Lm′ }7.  　  

8.   end
killNum← {},ma jorLabels← {}9.    

ci C10. foreach     in     do
fi1, fi2← extractFeatures(ci,originLabels,LMutatedModels)11. 　 

killNum[ci]← sum( fi1)12. 　 

ma jorLabels[ci]← argmax( fi2)13. 　 

14. end
A,C′← f ilter(C,killNums)15.  
B,S ← divideBackup(C′,originLabels,majorLabels)16.  
|S | < n17. if     then
X← S18. 　 

|B| > (n− |S |)19. 　if     then
B← prioritize(B,killNums)20. 　　 

g← getTop(B,n− |S |)21. 　　 

22.　 else
X← (X∪B)23.　　  
g← randomChoice(A,n− |S | − |B|)24.　　  
X← X∪g25.　　  

26. else
S ′← grouping(S ,originLabels,majorLaebels)27.　  

s′k S ′28.　 foreach     in  
s′k ← prioritize(s′k,killNums)29.　　  
t← |s′k |/|S ′| ×n30.　　  
g← getTop(s′k, t)31.　　  
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X← X∪g32.　　  
33. 　end
34. end

X35. Return  
 

4   实验设计
 

4.1   实验研究问题

为了全面地探究 DMS在揭错测试用例选择方面的整体有效性, 评估 DMS各组件对整体有效性的贡献, 本文

设计了如下 3个研究问题.
研究问题 1: 与现有方法相比, 在给定所需要选择的测试用例规模下 DMS能否选出更多的揭错用例?
研究问题 2: 与现有方法相比, 在给定所需要选择的测试用例规模下 DMS选出的测试用例是否能覆盖更多的

揭错方向?
研究问题 3: 相较于结构变异, DMS中所使用的数据变异算子对于揭错测试用例的选择是否更有优势? 

4.2   数据集和模型

本文使用了 5组分类任务中主流的深度神经网络模型和数据集作为实验对象. 表 2给出了 5组实验对象中模

型、训练集和测试集的具体信息. 其中, 第 5–8列分别是训练集规模、模型训练集准确率、测试集规模以及模型

测试集准确率, 最后一列是模型中可训练的参数个数, 即通过数据变异可改变的参数个数.
  

表 2　DNN模型及其数据集
 

ID 数据集名称 模型 模型大小 (KB) 训练集规模 训练集准确率 (%) 测试集规模 测试集准确率 (%) 可训练参数规模

1
MNIST

LeNet1 115 60 000 94.50 10 000 94.86 7 206
2 LeNet4 969 60 000 96.48 10 000 96.79 77 998
3 LeNet5 1 330 60 000 99.08 10 000 98.72 107 786
4

CIFAR10
VGG16 20 109 50 000 95.17 10 000 87.41 1 671 114

5 ResNet20 3 590 50 000 98.56 10 000 91.22 273 066
 

数据集: 本文选用了现有研究中广泛使用的两个分类任务实验数据集MNIST和 CIFAR10. MNIST是一个手

写数字数据集 [38], 其包含了 60 000 张训练数据和 10 000 张测试数据; CIFAR10 数据集包含了现实中常见对象

(飞机、汽车、鸟类等)的低分辨率图片 [39], 由 50 000张训练图片和 10 000张测试图片组成. 上述两个数据集均用

于 10分类任务.
深度神经网络模型: 本文使用了 3 种主流的卷积神经网络. LeNet 模型是图像分类任务中的经典神经网络结

构, 包含了卷积层、池化层、全连接层等基本组件, 其常被用于识别手写数字集 [38]. 相比于 LeNet, VGG模型的网

络规模更大, 结构更深, 其使用较小的卷积核和池化层, 使其能够在获得更多图像特征的同时控制参数的个数, 避
免过多的计算量以及过于复杂的结构 [40]. ResNet模型在 VGG模型的基础上引入了残差块, 通过这种方式在计算

中保留部分原始信息, 同时能够防止反向传播产生梯度弥散 [41]. 3种神经网络在相应数据集上的分类准确率如表 2
中所示. 

4.3   测试用例候选集构造

CCW,CBIM,CJSMA CFGSM

本文在构造测试用例候选集时综合考虑了自然样本 (数据集提供的原始样本)和对抗样本. 对于后者, 本文针

对原始测试集中的每个测试用例, 分别使用常见的 4种对抗样本生成方法 C&W (Carlini&Wagner)[42]、BIM (basic
iterative methods)[43]、JSMA (Jacobian-based saliency map attack)[44]和 FGSM (fast gradient sign method)[45]生成对应

的对抗样本. 本文为每个数据集分别构造 5个规模与原始测试集大小相同的测试用例候选集, 包括原始测试集中

采样得到的自然候选集 C, 以及 4个分别混合了不同对抗样本产生的对抗候选集   和   每个对
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抗候选集中自然样本和对抗样本各占 50%. 在每一个候选集上, 本文会应用每一个所探究的测试用例选择方法, 从
而进行充分对比. 

4.4   评测指标

为了衡量 DMS和对比方法的有效性, 本文沿用了 ATS中的两个评测指标.

X

(1) fault_rate. 对于一个测试用例选择方法而言, 它所选出的揭错测试用例数量更多, 则意味着它在该测试用

例选择任务上效果更好. 对于测试候选集 C 和选定的测试用例子集   , 错误样本率的计算公式如 (1)所示: 

fault_rate =
|Xwrong|
|Cwrong|

(1)

|Xwrong| |Cwrong|其中,    代表 X 中被待测 DNN 模型误分类的测试用例个数 (即揭错测试用例数量), 而   代表候选集 C

中揭错测试用例的总数. ATS 中 fault_rate 表示 X 中误分类的测试用例比例, 区别在于计算公式中的分母代表 X

而非候选集中揭错用例的总数. 原因在于部分候选集中的揭错用例较少, 而如果所需筛选的测试用例数量超过揭

错用例总数, 会导致 fault_rate 的理想最大值小于 1, 甚至出现选择更多测试用例而 fault_rate 下降的情况. 因此本

文对此指标稍作修改.

x

(2) fault_type. 由于相似的错误可能反映的是 DNN中的相似的缺陷, 为了更全面地分析模型, 测试用例选择方

法不仅要能筛选出揭错能力较强的测试用例, 还要考虑测试用例所能够揭示的真实错误的多样性. 对于一个被误

分类的测试用例   , 其错误类型计算过程如下: 

fault_type(x) = label(x)∗→ label(x) (2)

label(x)∗ label(x)

fault_type(x) = 1→ 7

其中,    代表它的真实标签, 而   代表 DNN 模型对其预测的标签. 例如, 手写数字“1”被模型预测为

“7”, 那它的揭错方向就可以表示为:    ; 在 10分类任务场景中, 错误类型的上限为 90 (9×10). 

4.5   实验设计
 

4.5.1    研究问题 1
本文使用了目前最主流的 7个测试用例选择方法作为基线方法, 以此评估 DMS选择揭错测试用例方面的有

效性. 本文所用基线方法具体介绍如下.
SRS (简单随机采样)[24]: 从整个候选集中随机选择一定数量的测试用例, 其中每个测试用例被选择的可能性

相同.
NC[10]: 基于最为常见的神经元覆盖率 NC指导测试用例选择. 此外, 针对神经元覆盖率而言本文考虑了以下

两种测试用例的选择策略.
(1) CTM (coverage-total method): 不考虑已选择的测试用例集合, 它总是选择具有最高覆盖率的测试用例.
(2) CAM (coverage-additional method): 根据已选择的测试用例集合动态地调整选择策略, 它总是选择能够覆

盖更多未覆盖神经元的测试用例.
LSA (likelihood-based surprise adequacy)、DSA (distance-based surprise adequacy): 分别基于核密度估计

(kernel density estimation, KDE)和基于欧氏距离计算意外充分性 SA (surprise adequacy), 通过比对测试测用例与

训练数据集的 SA值差异来表示测试用例相对训练数据的意外值, 意外值越高的测试用例优先级越高.
DeepGini[16]: 基于 DNN 模型对测试用例预测的置信度来计算出基尼不纯度并完成排序, 基尼不纯度高的测试

用例将被优先选择.

DeepESTCS DeepESTLSA
DeepESTDSA DeepESTC DeepESTC

DeepESTC

DeepEST[27]: 从自适应采样的角度出发, 每次选择测试用例时, 随机采样的概率为 r, 基于权重采样的概率为

1–r. 基于权重的采样方法更倾向于选择错误样本, 而随机采样能够避免 DeepEST陷入局部最优. DeepEST又可以

被细分为基于预测置信度分配权重的方法   、基于 LSA分配权重的方法   、基于 DSA分配

权重的方法   和同时基于预测置信度和 DSA分配权重的方法   . 先前的研究已经表明 

的效果总体上要优于另外 3个方法, 所以这里仅将   作为对比方法.
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ATS[17]: 提出了一种映射关系将测试用例的输出转换为一组区间来描述选择的测试用例或测试用例集合的缺

陷模式, 又进一步提出了一种适应度函数来衡量候选集和已选测试用例集合之间的差异, 最终根据缺陷模式和适

应度函数自适应地选择测试用例.
为更加公平地比较 DMS和各种基线方法的有效性, 本文参考了 ATS中的实验设置, 首先运行每种选择方法

筛选出候选集 5%和 10%的测试用例, 而后分别计算每种方法在两种测试用例数量下的 fault_rate 数值. 

4.5.2    研究问题 2
本文使用研究问题一中提到的基线方法作为对比方法, 评估 DMS选出的测试用例是否能覆盖更多的揭错方

向. 除此之外, 为了证明测试用例分组这一步骤对 DMS在揭错多样性方面的贡献, 本文还构建了 DMS的变体方

法 SimpleDMS, 其仅根据 killNum 对测试用例降序排序, 优先选择 killNum 较高的测试用例.
本文首先运行每种选择方法, 选出一组测试用例, 其中测试用例数量的大小范围为 [50, 500], 间隔大小为 50,

然后分别计算每种方法在各测试用例数量下的 fault_type 数值. 由于 fault_type 的上限数值相较于揭错用例的数量

而言比较小, 例如 CIFAR10-ResNet20-origin的揭错用例数量为 878, 而 fault_type 上限为 90, 在选择 5%的测试用

例时, 部分方法的 fault_type 已临近上限, 无法对比随着选择测试用例数量的增加各方法 fault_type 的上升速率. 为
了更清晰地展示各方法选择出的测试用例在揭错多样性方面的差异, 因此本文设置了与研究问题一中不同的测试

用例数量选择范围和间隔设置. 

4.5.3    研究问题 3
为评估 DMS所生成的变异模型相比于利用结构变异生成的变异模型在测试用例选择任务上是否更加有效,

本文构造了 DMS的变体方法——SMS (structure-mutation based selection), 其利用通用结构变异算子对模型进行

变异进而提取测试用例的特征信息. 其余方法细节与 DMS保持一致, 以此来对比两种方法的有效性.
SMS利用现有工作 [33,46]中使用到的 4个通用结构变异算子 GF、WS、NAI和 NEB生成变异模型. 由于较大

程度的变异往往会大幅降低 DNN模型的预测能力, 从而生成对所有测试用例全部预测错的低质量无效模型变异

体, 而轻微变异能够更好地模拟 DNN 的缺陷, 以对 DNN 模型进行轻微扰动, 从而找到揭错测试用例. 具体而言,
在每次扰动时, SMS随机挑选神经网络中某一层中特定比例的神经元或权重进行变异, 而并非对全部的神经元或

者权重进行变异. 为了进一步控制扰动的影响, 通过在小部分数据上不同参数的实证研究, 最终将算子扰动强度控

制在 0.5以内, 每次变异时生成 (0, 0.5]间的随机数作为扰动强度, 具体的变异规则如下.
(1) WS (weights shuffling): 随机打乱部分链接的权重.
(2) GF (Gauss fuzzing): 向链接的权重添加数值满足高斯分布的噪声.
(3) NAI (neuron activation inverse): 改变神经元输出的符号以颠倒其激活状态.
(4) NEB (neuron effect block): 将神经元与下一层链接的权重置为 0以阻止其对下一层的影响.
由于 SMS应用时测试用例能够杀死的变异模型个数较少, 无法通过投票算法计算出 majorLabel, 所以其只能

根据 killNum 对测试用例进行排序直接进行选择. 

4.6   实现及环境配置

本文使用 Python 3.6.13 实现了 DMS, 并基于 Keras 2.2.4和 TensorFlow 1.14.0对原始模型进行变异并提取特

征信息. 对于对比方法 DeepGini、DeepEST 和 ATS, 采用了作者提供的代码和参数. 相关所有的实验均在 Intel
Xeon E5-2640服务器上完成, 操作系统为 Ubuntu 18.04.2, 内存为 128 GB. 

5   结果分析

研究问题 1: 与现有方法相比, 在给定所需要选择的测试用例规模下 DMS能否选出更多的揭错用例?
表 3中给出了 DMS及各对比方法在选择揭错测试用例的整体有效性 (fault_rate 数值)上的对比结果 (分别选

择候选集 5%和 10%的测试用例), 即各方法选择出的测试用例占候选集中所有揭错用例的比例. 其中, 加粗数据

表示每个实验场景下, 所有选择方法中最优方法对应的 fault_rate 数值.
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表 3　各方法选择出的揭错用例占候选集中揭错用例的比例
 

数据集 模型
选择用例
比例 (%) No. 候选集

对比方法选择出的揭错用例占比 (%)
NC

LSA DSA DeepGini ATS DeepEST SRS DMS
CTM CAM

MNIST

LeNet1

5

1 Origin 9.73 7.98 31.13 42.61 44.75 41.44 20.04 4.67 84.05
2 +CW 4.58 6.02 24.07 27.79 25.14 24.5 20.49 4.87 35.82
3 +BIM 6.55 5.98 24.48 28.22 28.29 28.65 21.53 4.9 35.57
4 +FGSM 7.8 6.01 23.69 28.63 30.78 31.5 21.62 4.87 35.79
5 +JSMA 4.94 6.01 24.41 28.7 26.27 25.7 21.55 4.87 35.79

10

6 Origin 15.95 10.51 48.25 68.09 69.84 67.32 43.58 10.31 96.11
7 +CW 10.6 9.89 41.12 52.44 54.08 45.34 40.19 10.17 71.49
8 +BIM 12.46 9.94 40.82 52.48 55.22 50.4 41.47 10.15 71.35
9 +FGSM 14.46 9.95 41.37 53.97 58.2 54.76 42.66 10.16 71.51
10 +JSMA 10.59 9.95 41.23 52.97 54.69 46.96 42.45 10.16 71.37

LeNet4

5

11 Origin 13.71 10.59 46.73 59.5 61.37 59.19 35.2 4.67 91.28
12 +CW 10.52 6.28 28.96 32.87 31.81 29.28 20.8 4.4 40.46
13 +BIM 10.8 6.3 28.81 33.39 33.39 32.73 19.89 4.42 40.54
14 +FGSM 10.84 6.36 28.44 34.31 36.67 36.19 21.76 4.56 40.59
15 +JSMA 11.98 6.44 28.69 32.76 33.25 31.3 24.37 4.4 40.67

10

16 Origin 22.74 11.84 69.78 79.13 83.49 83.18 69.47 7.48 98.75
17 +CW 18.11 10.11 49.51 61.5 69.9 47.15 40.62 9.38 80.18
18 +BIM 18.09 10.15 49.02 61.78 70.05 53.6 42.23 9.41 79.93
19 +FGSM 20.13 10.19 48.17 63.49 70.82 62.35 45.97 9.37 80.2
20 +JSMA 19.8 10.27 48.08 61.04 70.01 53.06 49.39 9.37 80.44

LeNet5

5

21 Origin 14.84 7.81 60.16 85.16 82.03 80.47 79.69 3.12 94.53
22 +CW 8.21 5.44 36.96 43.36 46.13 31.52 37.15 4.68 47.18
23 +BIM 8.02 5.54 37.44 43.84 46.32 36.68 37.82 5.16 47.18
24 +FGSM 9.36 5.73 36.01 43.84 46.42 44.7 36.1 4.68 47.28
25 +JSMA 12.61 5.54 36.77 43.55 46.32 41.07 36.29 5.16 47.47

10

26 Origin 23.44 8.59 78.12 93.75 95.31 93.75 82.81 6.25 99.22
27 +CW 15.09 9.55 64.09 78.22 91.6 61.41 72.21 9.93 90.35
28 +BIM 13.75 9.65 63.99 79.56 92.17 63.99 74.5 9.65 89.76
29 +FGSM 17.1 9.84 63.61 79.66 92.17 68.67 73.07 9.93 88.54
30 +JSMA 19.1 9.65 64.37 78.22 91.88 66.09 73.64 9.65 90.45

CIFAR10

VGG16

5

31 Origin 5 4.92 10.64 21.37 23.75 22.4 15.25 4.45 31.22
32 +CW 4.78 4.92 10.95 17.99 17.95 18.19 16.06 4.78 23.3
33 +BIM 3.91 4.87 9.36 18.77 20.26 19.3 16.21 4.97 23.2
34 +FGSM 3.67 4.82 8.15 18.38 21.37 20.74 17.12 4.78 22.91
35 +JSMA 3.81 4.82 5.35 5.16 20.07 19.92 16.5 5.5 23.35

10

36 Origin 8.5 10.09 18.03 38.68 41.7 40.67 29.23 10.01 53.85
37 +CW 8.49 9.89 19.63 33.82 36.95 33.29 32.13 9.41 45.34
38 +BIM 6.99 9.89 15.73 34.68 38.16 35.41 32.9 10.52 45.1
39 +FGSM 6.32 9.84 13.94 34.15 40.47 38.06 33.29 9.41 44.96
40 +JSMA 6.8 9.84 9.79 9.84 38.64 37.67 31.93 11.29 45.3

ResNet20

5

41 Origin 14.01 5.01 14.35 23.23 33.03 32.12 9.68 5.24 37.93
42 +CW 10.29 5.15 15.33 19.55 22.61 21.57 16.08 4.45 28.4
43 +BIM 9.95 5.03 15.85 19.66 22.73 22.27 17.06 5.03 28.34
44 +FGSM 11.16 5.38 15.62 20.19 24.18 24.29 18.74 4.45 28.22
45 +JSMA 10.53 4.97 14.75 18.97 22.61 22.33 15.91 5.03 28.05

10

46 Origin 24.94 10.14 25.4 41.34 56.38 53.76 20.96 10.59 60.71
47 +CW 19.9 9.89 26.89 34.93 50.49 37.13 30.83 9.66 53.61
48 +BIM 19.14 9.77 27.3 35.45 50.78 38.06 34.01 10.12 53.79
49 +FGSM 21.98 10.12 27.01 36.9 50.14 42.68 39.39 9.66 52.4
50 +JSMA 20.3 9.77 26.72 34.47 48.7 40.31 33.2 10.12 52
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总体而言, 在 50个实验场景 (25个候选集×2个选定的测试用例比例)下, 46种情况下 DMS的 fault_rate 数值

超过所有基线方法, 表明了 DMS 在选择揭错用例方面的有效性. 相较于其他仅使用模型预测时静态信息的对比

方法, DMS 通过模拟模型缺陷、捕获测试用例揭错时的动态模式, 更为直接且准确地评估了测试用例的揭错能

力. DMS 的整体 fault_rate 数值范围在 22.91%–99.22% 之间. 其中, 在 MNIST-LeNet5-Origin-10% 这组实验中,

DMS几乎能够找到所有揭错测试用例, 而对比方法只能找到 6.25%–95.31%不等的揭错用例; 在 CIFAR10-VGG16-

FGSM-5%这组实验中, 虽然 DMS仅能找到 22.91%的揭错用例, 但是相比对比方法依然能够额外找到 1.54%–19.24%

的揭错用例. 本文还采用了 Wilcoxon signed-rank 检验来验证 DMS 与各方法的实验结果之间是否存在显著性差

异, 分别对比两方法选择候选集 5% 和 10% 的测试用例时在每个实验场景下的 fault_rate 数值, 当置信度为 0.05

时. 选择候选集 5%和 10%测试用例的实验场景下的 p-value均小于 1×10−5, 例如, 选择 10%的测试用例时 DMS

的 fault_rate 值相比于 ATS和 DeepGini的实验结果, p-value分别为 8.17×10−6 和 5.96×10−8, 本实验说明了 DMS

在统计学上显著优于所有的对比方法. 进一步证明了 DMS的有效性.
与此同时, 本文发现使用对抗候选集情况下的 fault_rate 数值普遍比使用原始候选集情况下的 fault_rate 低.

其原因在于, 在混入对抗样本后, 对样候选集中揭错用例的数量相比原始候选集显著增加, 在选择相同数量的测试

用例时, 即使包含的揭错用例的数量更多, fault_rate 的数值也可能会下降. 此外, DMS在以原始测试集作为候选集

时相较于其他对比方法的优势更明显, 这表明 DMS不仅能识别对抗样本, 还能更好地识别自然的揭错用例.
结论: DMS能够很好地区分对抗样本和原始测试集中的自然揭错用例, 而且在以原始测试集作为候选集时的

优势更加明显. 在 25个实验组合下, 选择 5%的测试用例时, DMS的 fault_rate 范围为 31.22%–94.53%, 相较于对

比方法能够额外找到 4.9%–39.3%的揭错用例; 选择 10%的测试用例时, DMS的 fault_rate 范围为 53.85%–99.22%,
相较于对比方法能够额外找到 3.91%–26.27%的揭错用例.

研究问题 2: 与现有方法相比, 在给定所需要选择的测试用例规模下 DMS选出的测试用例是否能覆盖更多的

揭错方向?
图 2中展示了各方法在以原始测试集作为候选集时, 随着选择的测试用例数量的增加 fault_type 值的变化.
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图 2　各方法在原始测试集上筛选出的测试用例 fault_type 对比
 

图 2中红色横线代表候选集中所有揭错用例的 fault_type 值 (即所有方法所能达到的极限值). 由于基线方法

的数量较多, 因此针对每一组模型和数据集, 各方法的 fault_type 的变化趋势由上下两个子图共同表示. 可以看出,
DMS的 fault_type 数值均明显优于其他基线方法, 其在数据变异时就通过多样化变异方向生成具有不同缺陷的变

异模型以区分测试用例的揭错多样性, 而先对测试用例分组再采样也能够筛选出覆盖更多揭错方向的测试用例.
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同时, 当选择测试数量越小时, DMS的优势越明显. 其原因在于两方面: 1) DMS相较于其他对比方法筛选出了更

多的揭错用例; 2) DMS在选择时就依据 originLabel 到 majorLabel 的变异方向对测试用例进行了分组. 对比 DMS
和直接按照 killNum 排序的 SimpleDMS, DMS 在选择的测试用例数量较少时优势会更明显. 此外, 不难发现除

DMS外, ATS方法的表现在绝大多数情况下优于其他基线方法. 虽然 ATS利用的同样是模型预测的静态信息, 但
在自适应随机选择的过程中也考虑到了测试用例的揭错方向, 其选择策略有助于选择具有不同揭错方向的测试用

例, 所以 ATS选择的测试用例集合在覆盖更多揭错方向方面略优于其他的对比方法.
结论: DMS选出的测试用例能覆盖更多的揭错方向, 选择的测试用例数量较少时 DMS的优势更明显.
研究问题 3: 相较于结构变异, DMS中所使用的数据变异算子对于揭错测试用例的选择是否更有优势?
图 3 中展示了分别基于结构变异算子和数据变异算子生成的变异模型选择的测试用例, 对应的揭错能力

(fault_rate)和揭错多样性 (fault_type)的对比结果. 由于通用变异算子对于模型的扰动具有随机性, 较强的扰动容

易生成无效模型, 导致揭错用例能够杀死的变异模型的个数有限, 从而无法利用投票算法算出 majorLabel, 无法判

断测试用例的变异方向. 因此, 在变体 SMS中, 本文只根据 killNum 对测试用例进行排序.
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图 3　数据变异算子和结构变异算子的有效性对比
 

如图 3所示, 以原始测试集作为候选集时, DMS和 SimpleDMS选出的测试用例的揭错能力 (fault_rate)和揭

错多样性 (fault_type)都明显优于 SMS. 混入对抗样本后, 在揭错能力方面, SMS与 DMS和 SimpleDMS的效果类

似, 仅在少数情况下略逊于它们, 原因在于 SMS 所使用的变异算子 WS、GF 等通过对模型的参数随机扰动后生

成的变异模型相较于自然样本, 对于对抗样本更为敏感. 但在揭错多样性方面, 3 种方法的性能差异较大, 由高到

低依次为 DMS、SimpleDMS和 SMS. SimpleDMS并未对测试用例进行分组采样, 只是基于贪心策略选择能够杀

死最多变异模型个数的测试用例. 对比每一列上下两个子图可以看出, SimpleDMS虽然能够挑选出的揭错用例在

数量上和 DMS近似, 一些场景下甚至略优于 DMS, 但是几乎所有场景下 SimpleDMS在多样性指标中的表现都明

显不如 DMS, 这进一步说明了分组讨论的有效性, 其能在有效挑选揭错测试用例的同时提升测试用例选择的多样

性. 由于数据变异时 SimpleDMS也考虑了变异多样性, 因此同样仅根据 killNum 对测试用例进行排序的 SimpleDMS
的表现也优于 SMS.

结论: 综合来看, 在揭错能力方面,基于数据变异的 DMS和 SimpleDMS选出的测试用例要明显优于基于结构

变异的 SMS; 在揭错多样性方面, DMS考虑了变异方向的不同因此选出的测试用例能够覆盖更多的揭错方向. 
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6   讨　论
 

6.1   DMS 的效率

为了进一步研究 DMS的效率, 本文在原始测试集上比较了各方法的效率, 如表 4所示. DMS花费的平均时间

为 110.97 min, 虽然相对于重新训练新的网络, 微调模型能节省大量的计算资源和计算时间, 但模型训练涉及十分

复杂的参数计算, 相较于单纯的模型预测而言所花费的时间会更多. SimpleDMS和 DMS在花费时间方面的差距

可以忽略不计, 而其余的测试用例选择方法的平均耗时均在 10 min以内. 尽管 DMS的效率低于现有的方法, 但是

和耗时且昂贵的人工标注过程相比, DMS的成本仍然是可以接受的. 在未来工作中, 可以通过优化数据变异算子

生成高质量的变异模型以减少模型微调的时间或采用并行策略加速 DMS的执行过程, 进一步提升 DMS的效率.
 
 

表 4　各测试用例选择方法的效率 (min)
 

用时
NC

LSA DSA ATS DeepGini DeepEST SMS DMSCTM CAM
平均值 1.26 7.03 1.28 4.06 0.58 0.06 4.25 35.59 110.97
最大值 4 023 9.00 2.48 6.47 0.51 0.12 7.32 100.36 308.49
最小值 0.14 5.19 0.53 2.97 0.08 0.03 2.98 16.43 55.68

 

模型的改进: 测试用例选择任务的最终目的之一是利用标注的揭错测试用例修复模型的缺陷, 提升模型的性

能. 区别于传统软件系统, DNN模型的缺陷不能直接被修复 [17], 因此本文利用筛选出的测试用例对模型进行重训

练, 验证模型的准确率是否能够提升. 本文选择MNIST数据集和 LeNet4模型验证重训练的有效性, 由于MNIST
在 LeNet4模型的准确率可以达到 96.79%, 直接在该模型上进行训练难以展现重训练后的准确率提升, 本文将原

测试集中 10%的样本替换为使用 C&W方法生成的对应的对抗样本. 此外, 为了更准确地展示模型的准确性提升,
避免出现用于筛选和验证的数据重叠, 本文按照相关工作的实验方法 [17], 将候选集平均分为两份, 在其中一份上

进行揭错测试用例选择, 在另一份上验证其对 DNN模型的修复能力.
为了公平验证各种对比方法对模型的修复能力, 本文使用了 RQ1 中的 7 种对比方法, 以及在 RQ3 实验中基

于模型结构变异的测试用例选择方法各在同样的候选集中选择 20% (1 000个)测试用例, 并将同时辅以随机选择

的同样数量的训练数据对模型进行重训练, 并在验证集上验证重训练后模型准确率提升的效果. 请注意, 为了减小

随机性带来的影响, 在确定需要选取的测试用例的数量后, 辅以重训练的训练样本相同, 且每次重训练过程重复 5
次取准确率提升数值的平均值. 具体实验结果如表 5所示, 可以看出与随机方法相比, 所有的揭错测试用例选择方

法均可以更有效地修复 DNN模型的缺陷, 提升其准确率. 在其中, DMS方法对 DNN准确性提升最多, 达到 9.65%.
此外, 基于结构变异的测试用例选择方法 SMS提升 DNN模型 9.08%的准确率, 位列第 3, 高于大多对比方法. 这
说明基于变异的测试用例选择方法在模型修复任务中具有较高的有效性, 且基于数据变异的方法由于考虑到变异

缺陷的多样性, 可以比其他对比方法更有效地修复模型缺陷, 提升模型性能.
 
 

表 5　MNIST-LeNet4-CW重训练后准确率的提升 (%)
 

原始精度
NC

LSA DSA ATS DeepGini DeepEST SRS SMS SimpleDMS DMSCTM CAM
87.72 7.82 8.25 9.10 9.19 9.09 9.43 9.42 7.85 9.08 9.13 9.65

  

6.2   有效性威胁

内部有效性威胁. 内部有效性威胁主要来自对 DMS方法的实现、对比方法的实现以及对所有实验结果进行

分析的脚本实现. 为了有效减少这些威胁, 对于 DMS, 本文依赖于 Python中一些现有的成熟框架中的封装算法进

行实现; 对于其他对比方法, 本文采用了这些方法的作者共享出的开源链接里的代码, 并遵循了原文中给出的参数
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推荐进行实验; 对于分析实验结果的所有脚本, 本文的作者进行了多次校对, 确保结果无误.
● 外部有效性威胁. 外部有效性威胁主要来源于研究的实验对象, 即所采用的深度学习测试集以及待测 DNN

模型. 本文采用了基于流行数据集MINST和 CIFAR10训练而成的不同精度不同复杂程度的模型进行实验. 在实

际应用中, DMS在获取到模型的训练集之后, 即可通过数据变异修改训练集标签生成大量变异模型, 捕获测试用

例揭错的动态模式信息. 这意味着 DMS不受训练集种类约束, 可以拓展到更多不同种类的数据集上 (如: 文本, 音
频等). 此外, 在对变异算子进行调整之后, 基于数据变异的测试用例选择思想同样可以扩展至更多不同种类的深

度学习任务中 (如回归任务、推荐任务). 例如在回归任务中, 我们可以度量回归任务输出值与真实标签的差异程

度, 并向数据集中动态注入不同差异程度的错误. 在未来工作中, 我们会进一步根据任务不同设计出更多更精细化

的数据变异算子, 以进一步提升 DMS的有效性和可扩展性.
● 结构有效性威胁. 结构有效性的威胁主要在于实验中方法运行时指定的参数, 主要包括选择的测试用例的

比例、微调时的训练参数如学习率、优化器等和生成的变异模型数量. 对于选择的测试用例的比例, 本文参考了

已有工作中的实验设置并基于不同 DNN 模型-候选集组合进行了实验. 结果表明, 相关设置稳定且 DMS 在此设

置下表现良好, 后续研究中可以继续探索更多的实验设置以验证 DMS的可靠性. 对于微调时的训练参数, DMS参

照了模型初始训练时的参数. 对于生成的变异模型数量, DMS对训练集进行了 4次随机变异, 每次利用变异后训

练集对模型进行重训练并保留前 25 个周期训练得到的模型共 100 个模型. 为了验证 DMS 在生成其他数量的变

异模型下的有效性, 此处以 VGG16在 CIFAR10原始测试集下的效果为例, 选择的测试用例数量范围为 100–1 000,
间隔为 100, 表 6中展示了在使用不同数量的变异模型时筛选出的测试用例的 fault_rate 值和 fault_type 值, 以“/”
隔开, 可以看出在使用较为多样的变异模型时效果会有一定的提升, 但与此同时, 时间和计算成本也会成倍增加.
因此, DMS仅使用了 100个变异模型, 后续的研究可以继续探究如何生成高质量的变异模型, 从而进一步提升 DMS
的效率和性能.
 
 

表 6　DMS在使用不同数量变异模型时的有效性对比
 

变异模型
数量

选择的测试用例数量

100 200 300 400 500 600 700 800 900 1 000
100 5.96/52 12.39/58 18.82/63 25.5/66 31.22/69 36.46/70 41.06/70 45.43/71 49.64/72 53.85/72
200 6.35/55 13.26/59 19.62/63 25.89/66 31.61/71 36.7/71 41.38/71 46.15/72 50.91/72 54.81/72
300 6.35/51 13.34/57 20.02/62 26.21/68 31.45/71 36.3/71 41.54/71 47.02/71 51.47/72 55.2/72
400 6.59/54 13.42/62 20.1/64 26.21/69 31.45/71 36.78/71 42.34/71 47.26/71 52.1/71 55.76/71
500 6.83/55 13.42/60 20.17/64 26.53/68 31.69/69 37.41/70 42.41/71 47.42/71 51.47/71 56.31/71
600 6.59/53 13.5/61 20.02/63 26.53/67 32.25/70 37.33/70 42.65/71 47.34/71 52.34/71 56.39/72
700 6.59/53 13.5/60 20.02/63 26.61/66 32.57/70 37.73/70 42.49/70 48.05/71 52.42/71 56.95/72
800 6.83/55 13.5/61 20.17/63 26.53/67 32.647 0 37.89/70 42.65/70 47.66/71 52.34/71 56.55/72
900 6.91/54 13.58/60 20.17/65 26.69/68 32.88/70 37.97/70 43.05/70 47.5/71 51.95/71 56.08/72
1 000 6.91/56 13.58/61 20.25/66 26.77/69 32.72/71 37.97/71 43.13/71 48.05/72 52.18/72 56/72

注: 符号“/”前为fault_rate值, 后为fault_type值; fault_rate的值为百分数; 加粗数值为最佳结果
  

7   相关工作
 

7.1   传统软件测试优化

在传统软件回归测试中 [47], 测试优化也是提高测试效率的重要方向, 其中包括测试用例选择、测试用例排序

和测试用例约减等. 在传统软件回归测试中, 测试用例选择旨在依照测试人员的需求选择部分重要的测试用例进行

测试. 在回归测试场景下, 测试人员通常选择受软件更改影响的测试用例, 因为这些测试用例更有可能由于软件更

改引入回归缺陷. 例如, Gligoric等人 [48]为 Java项目提出了一种基于字节码类文件更改的文件级动态测试用例选择

方法, Legunsen等人 [49]对多种不同的静态测试用例选择方法和它们的安全性进行了实证研究, 证明了类级静态测
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试用例选择方法具有和动态测试用例选择方法相似的效益, 但方法级静态测试用例选择方法表现较差. 近年来,
Zhang等人 [50]融合现有的动态测试选择方法的优点提出了第 1个混合测试用例选择方法 HyRTS (hybrid regression
test selection), 可应用于方法级、文件级等不同粒度的场景. 传统测试中的测试用例排序旨在优先执行更重要的测

试用例以尽早揭示软件中的错误. 例如, Li等人 [51]根据代码覆盖信息基于搜索算法寻找测试用例执行的最佳顺序.
Chen等人 [52]比较了各种测试用例排序方法并进一步提出了一种基于机器学习的方法, 根据测试用例分布相关信息

为特定项目推荐最佳测试用例排序方法. 测试用例约减旨在移除与某些测试能力度量指标 (例如代码覆盖率)相关

的冗余测试用例. 其中, Harrold 等人 [53]提出了一种将贪心策略与启发式搜索相结合的方法 HGS (Harrold Gupta
SoF), 它以设计好的测试需求作为依据, 反复迭代筛选原始测试集中的测试用例.

本文的工作是对传统软件回归测试用例排序和选择任务在深度学习模型中的进一步拓展. DMS旨在筛选出

能够揭示 DNN模型错误行为的测试用例并优先对其进行标注, 以尽快修复模型缺陷, 从而提升 DNN测试的效率.
但与传统软件不同, 深度神经网络定义了一种新的数据驱动的编程范式, 传统测试中的代码覆盖等信息无法直接

应用于深度神经网络, 本文利用数据变异模拟神经网络中的错误, 捕获变异模型在预测过程中产生的动态信息指

导测试用例的选择. 

7.2   深度神经网络测试

深度神经网络测试是保证 DNN 质量的重要方法. 其中, 测试用例生成 [1,10,54–59]和测试充分性度量 [7,10,59,60]是

DNN测试的重要任务. 测试用例生成的目的是充分探索测试输入空间以寻找触发 DNN错误行为的测试用例, 测
试充分性度量的是检验现有的测试用例集合是否有优秀的揭错能力.

测试用例生成主要包括两种任务: 对抗样本生成和自然测试用例生成. 对抗样本由 Szegedy等人 [54]提出, 旨在

向测试输入中加入微小的扰动生成新的测试用例, 以达到误导 DNN 判断的效果. 虽然生成的对抗样本可以在一

定程度上暴露 DNN 的缺陷, 但是其不一定满足正常的数据分布, 在实际应用中难以出现. 相比而言, 自然测试用

例更符合实际应用场景的数据分布. 常见的自然测试用例生成方法包括如下.
现有部分工作采用模糊测试的思想搜索揭错测试用例. Pei等人 [10]提出 DeepXplore, 利用白盒差分测试技术

来生成 DNN 模型的测试用例. 受传统软件测试中测试覆盖率的启发, 作者提出了神经元覆盖率指导测试用例生

成, 通过联合优化算法迭代搜索能够揭错的测试用例. 除 DeepXplore 之外, 以神经元覆盖率为首的指导准则在

DeepTest, DeepHunter等框架得到了充分应用. Tian等人 [55]提出 DeepTest框架, 以神经元覆盖为指导, 对图像进行

一系列线性和仿射变化, 以模拟自动驾驶场景中图像捕捉设备设备出现故障的场景. DeepTest使用贪心算法不断

搜索揭错的测试用例, 并证明这些测试用例可以用来修复模型中的缺陷. Xie等人 [56]提出 DeepHunter框架, 利用

结构神经元覆盖以及一系列细粒度的结构覆盖规则指导测试用例生成, DeepHunter集成了多种源于蜕变关系的变

异算子, 利用模糊测试的思想高效生成揭错测试用例.
根据 DNN模型任务的不同, 一些基于蜕变关系的测试用例生成方法被陆续提出. Guo等人 [57]对于自动驾驶

中雷达任务进行分析, 提出雷达感知系统测试框架 LiRTest, 设计了一系列在极端天气和特定驾驶状况下雷达感知

系统会出现的蜕变关系, 以测试其中的错误. Zhang等人 [1]聚焦自动驾驶任务, 提出基于 GAN的测试用例生成方

法 DeepRoad, DeepRoad可以将自动驾驶图片转换为雨雪天气的图片, 以检测自动驾驶系统是否会受到天气影响

做出错误决策. Yang等人 [58]对智能代码分类任务的 DNN模型进行测试, 提出 ALERT框架. ALERT根据更改代

码的变量名不应改变代码分类任务的结果这一蜕变关系, 不断迭代生成测试用例攻击代码模型. 基于蜕变关系的

测试用例方法在不同的 DNN任务中逐渐得到越来越广泛的应用.
测试充分性度量是软件工程中的重要任务, 它提出客观的指标评价现有的测试用例是否可以有效揭错. 在传

统的软件测试中, 代码覆盖率用于衡量一个程序的源代码对源程序的探索程度. 测试套件的覆盖率越高, 越有可能

揭露程序的缺陷. 与传统软件不同, DNN模型的决策逻辑更多来源于训练数据而非代码, 代码覆盖率不是衡量 DNN
测试充分性的有效指标. 因此, 一些新的充分性度量指标被陆续提出.

正如代码行是传统软件程序的基本结构, Pei 等人 [10]将神经网络的结构拆解成基本逻辑结构—神经元, 并提
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出了神经元覆盖率作为指标. 神经元覆盖率需要统计测试用例在每个神经元的输出值, 一旦输出值达到一定阈值,
就意味着该神经元被激活. 神经元覆盖率表示神经元的测试用例激活的神经元数量与 DNN模型中神经元总数的

比率. Ma等人 [7]在后续研究中发现, 神经元覆盖很容易达到 100%, 因此提出了更细粒度的 4种结构覆盖规则, 其
中最广泛使用的是 KMNC (K-多区间神经元覆盖), 他根据每个神经元激活值的上下界将神经元分成 K 个区间, 更
细粒度地度量测试用例的覆盖能力. 虽然以神经元结构作为度量指标在指导测试用例生成任务中取得了一定有效

性, 但是近期的更多工作认为 [15], 结构度量指标与测试用例的揭错能力相关性较为有限. 因此, 一些研究人员对神

经网络的结构覆盖进行了进一步改进, Gerasimou等人 [60]认为并非所有神经元都对神经网络的决策具有重要意义,
因此提出了 DeepImportance, 优先选择更重要的神经元进行覆盖和分析. Kim等人 [59]则从神经网络对数据的认知

角度提出了新的细粒度框架 SADL, 用于计算测试用例相对训练集的“意外值”, 并提出意外充分性以及意外覆盖

(surprise coverage, SC)两种指标. 如果一个测试用例相较于训练集较为罕见, 这意味着它更有可能被模型预测出

错, 它的“意外充分性”更高. 实验结果表明: 意外充分性和意外覆盖可以有效区分对抗样本和普通样本, 并对提升

模型的质量有重要作用. 与上述工作中提出的度量标准不同, 本文使用了与变异分析相关的“变异模型杀死数”和
“变异方向”衡量测试用例的揭错能力和揭错的多样性, 能够利用动态的信息更细粒度地筛选揭错的测试用例. 

8   总　结

本文首次基于数据变异的思想提出了一种新的测试用例选择方法 DMS, 在由 5种 DNN模型和经典的深度学

习测试集构造的 25个实验组合上对方法的性能进行了实证研究. 结果表明, DMS能够筛选出具有揭错能力且揭

错方向不同的测试用例, 显著优于现有的测试用例选择方法如 ATS、DeepEST等. 具体来说, 以原始测试集作为

候选集时, 在选择 10%的测试用例时, DMS能够筛选出候选集中 53.85%–99.22%的揭错用例, 在选择 5%的测试

用例时, DMS筛选出的揭错用例已经几乎能覆盖所有的揭错方向. 相较于对比方法, DMS平均多找出 12.38%–71.81%
的揭错用例, 证明了 DMS在测试用例选择任务中的显著有效性. 在之后的研究工作中, 我们将尝试生成更高质量

的变异模型以提升 DMS的效率, 并尝试将 DMS方法拓展到回归任务的 DNN模型及测试集上应用.
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