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摘　要: 数据作为一种新型生产要素, 需要在不同主体间流通以发挥价值. 在这一过程中, 数据需要确保其完整性,
避免受到未经授权的篡改, 否则可能导致极为严重的后果. 现有工作通过将分布式账本与数据加密、校验技术结

合实现数据存证以证明待流通数据在传输、存储等环节中未受篡改, 保障数据的完整性. 然而, 此类工作难以确认

数据供方所提供数据本身的完整性, 一旦数据供方主动或被动提供了伪造数据, 后续完整性保障工作将失去意义.
为此, 提出一种基于远程证明的数据服务完整性验证方法, 所提方法以可信执行环境作为信任锚, 对特定数据服务

静态代码、执行过程和执行结果的完整性进行多维度量与验证, 并通过程序切片优化对特定数据服务的完整性验

证, 从而将数据完整性保障的范围延伸至数据供方提供数据的环节. 通过在 3个真实 Java信息系统中 25个数据服

务上的一系列实验验证了所提出方法的有效性.
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Abstract:  As  an  important  production  factor,  data  need  to  be  exchanged  between  different  entities  to  create  value.  In  this  process,  data
integrity  needs  to  be  ensured,  or  in  other  words,  data  cannot  be  tampered  without  authorization,  or  otherwise,  it  may  lead  to  extremely
serious  consequences.  The  existing  work  realizes  data  evidence  preservation  by  combining  distributed  ledger  with  data  encryption  and
verification  technology  to  ensure  the  integrity  of  data  to  be  exchanged  in  transmission,  storage,  and  other  related  data  processing  phrases.
However,  such  work  is  difficult  to  confirm  the  integrity  of  the  data  provided  by  the  data  supplier.  Once  the  data  supplier  provides  forged
data,  all  subsequent  integrity  assurance  will  be  meaningless.  Therefore,  this  study  proposes  a  method  for  verifying  the  integrity  of  data
services  based  on  remote  attestation.  By  using  the  trusted  execution  environment  as  the  trust  anchor,  this  method  can  measure  and  verify
the  integrity  of  the  static  code,  execution  process,  and  execution  result  of  a  specific  data  service.  It  also  optimizes  the  integrity  verification
of  a  specific  data  service  through  program  slicing,  thus  extending  the  scope  of  data  integrity  assurance  to  the  time  point  when  the  data
supplier  provides  data.  A  series  of  experiments  are  carried  out  on  25  data  services  of  three  real  Java  information  systems  to  validate  the
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proposed method.
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如今, 数据已经成为一种引导各类资源发挥作用、推动生产力发展的新型生产要素 [1]. 为了充分发挥其要素

价值, 数据需要在不同主体间进行高效且合规的流通, 从而通过对数据的深度融合与挖掘提升数据驱动的决策能

力, 解决业务挑战. 例如, 智慧政务需要整合各级职能部门的各类政务数据, 以通过监测、分析和智能响应加强职

能监管并提升政府的管理效率和服务水平; 智能制造需要打通产业链上下游、企业各部门、工厂各生产设备的数

据, 以实现生产制造全流程的精准监测和控制; 传染病防控需要对交通出行、移动通信、病毒检测等数据进行融

合分析, 以实现精准高效的人员管控、医疗救治、复工复产.
在数据流通过程中, 数据的完整性 (integrity)不受破坏是一项基本的数据安全要求, 它要求保证只能由某种特

定的、已授权的方式来修改数据, 即防止数据受到篡改. 现有工作通常采用基于分布式账本的数据存证来保障数

据流通过程中的数据完整性 [2]. 分布式账本 (distributed ledger)[3]是一种在网络成员之间共享、复制和同步的数据

库, 可以对存储在其中的数据提供极强的完整性保障. 基于此, 将数据本身或其完整性校验信息 (如散列值) 存储

在分布式账本中, 即可避免数据受到篡改或发现数据所受到的篡改, 从而实现数据存证. 由于数据存证技术仅能保

障存证后数据的完整性, 因此其在数据流通场景下的有效性依赖于如下假设: 数据供方所提供的待存证数据本身

是未经篡改的. 然而, 这一假设面临失效的风险. 随着数据技术与市场的发展, 越来越多的中小企业甚至个人开始

参与数据流通, 数据供方的身份愈加鱼龙混杂. 与此同时, 数据供方提供伪造数据的动机也逐渐增强, 例如, 在以数

据使用量计费的数据交易模式下伪造数据 (也可视为篡改数据) 可以获得更多利益, 在排污统计等场景下篡改数

据可以避免追责 [4]. 此外, 数据供方信息系统还可能由于受到黑客攻击而影响对数据请求的响应过程, 返回受到篡

改的伪造数据. 数据流通是一个多环节的链路, 一旦数据供方可信的假设失效, 现有关注于后续流通环节中数据完

整性保障的工作都将失去意义. 因此, 应当更多地考虑数据供方不可信的情况, 设计相关技术方案将完整性保障的

范围延伸至数据供方提供数据的环节, 即数据供给过程.
当数据供方希望通过互联网与数据需方可控地流通数据时, 通常会发布数据服务 [5]以提供对各类数据的访问.

网络应用程序接口 (Web API) 是数据服务最常见的形式, 在此类接口式数据服务中, 数据需方通过发起 HTTP
GET或 POST请求的方式对数据服务进行调用, 并通过对 HTTP请求返回结果的解析获得所需数据. 为了实现对

数据供给过程的完整性保障, 应当通过某种方式向数据需方证明其调用数据服务所获得的数据是该服务如约执行

所产生的正确数据, 而非受到过篡改的伪造数据. 考虑到基于数据服务的数据供给是一个软件执行的过程, 可以通

过对该过程中所涉及软件的完整性 [6,7]进行度量与验证的方式, 实现上述证明. 远程证明 (remote attestation, RA)是
一种用于验证在他方设备上所运行软件的完整性的技术, 其利用证明者环境中存在的可信组件对待证明对象进行

度量, 并在验证者环境进行验证. 静态远程证明通过对特定程序二进制文件的完整性进行度量与验证, 保障其程序

逻辑没有受到静态篡改; 动态远程证明则通过对特定程序运行时执行路径的完整性进行度量与验证, 保障其程序

逻辑没有受到运行时的动态篡改 (如控制流攻击). 虽然此类静态与动态远程证明的结合理论上可以对目标信息系

统的可执行程序本身以及运行时行为的完整性进行较好的保障, 但由于动态远程证明方法需要对目标信息系统的

所有合法控制流路径进行分析, 复杂度极高, 因而现有工作主要面向简单的小型程序. 然而, 对外提供数据服务的

数据供方信息系统多为较复杂的业务处理程序, 如企业资源计划 (ERP)系统 [8], 直接应用此类方法将面临控制流

路径状态爆炸的问题, 并且动态远程证明的过程也可能对目标系统中其他业务功能的正常使用产生影响.
针对上述问题, 本文提出了一种新型的数据服务完整性验证方法. 如前文所述, 在数据流通场景下需从数据产

生的源头保障其完整性, 否则无法真正防止数据受到篡改. 因此, 本文将产生待流通数据的数据服务作为研究对

象, 面向通过数据服务进行数据流通的典型流程, 提出基于远程证明的多维度量与验证方法以保障数据来源真实

有效. 此外, 本文还并重点关注动态远程证明方法应用于大型程序时面临的控制流合法路径分析状态爆炸问题, 提
出基于程序切片的局部验证方法来解决这一问题, 从而使得所提出的多维度量与验证方法能够有效应用于如企业

资源管理系统的大型程序. 主要步骤如下: 首先, 在基于远程证明的完整性验证方法设计上, 提出了一个数据服务
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完整性多维度量策略, 度量对象包括目标数据服务的静态代码、执行过程以及执行结果; 设计了一个运行在可信

执行环境内的度量引擎, 以此对经过事先程序插桩的特定数据服务进行上述度量并构造证明报告, 实现度量过程

的可信执行; 通过将验签后的度量结果与事先离线计算获得的合法度量值进行比对, 验证数据服务的完整性. 其
次, 在基于程序切片的完整性验证过程优化上, 设计了一个用于描述程序行为的运行时行为模型, 通过对模型的构

造与分析定位目标数据服务所对应的程序片段, 缩小待验证范围, 实现度量对象的裁剪; 将该程序片段切片为一段

与其余业务功能解耦的等效可执行代码, 并根据数据依赖关系为其恢复执行所需的上下文环境, 从而以对该段代

码而非对完整原始程序插桩度量逻辑的方式, 实现度量过程隔离且轻量化的数据服务完整性验证. 通过在 3个真

实 Java 信息系统中 25 个数据服务上的一系列实验对所提方法的有效性和性能进行了评估. 实验结果表明, 该方

法能够有效地对数据服务完整性进行度量和验证, 其引入的额外开销较低, 在数据流通场景下是可接受的, 其中采

用的基于程序切片的优化策略能够有效降低代码膨胀率以及度量和验证过程的开销.
本文的主要贡献如下.
● 针对现有工作难以验证数据服务返回结果是否真实有效的问题, 提出了一种基于远程证明的数据服务完整

性验证方法, 首次将远程证明应用到数据服务的复杂场景中, 通过对数据服务的静态代码、执行过程和执行结果

进行多维度量与验证, 保障特定数据服务的完整性.
● 设计了新型的远程证明开销优化方法, 通过针对特定数据服务的程序切片, 缩小待度量与验证对象的范围,

避免由于控制流图过于复杂而导致的状态爆炸, 并使得度量执行过程与相应业务功能隔离, 实现轻量化的数据服

务完整性验证.
● 在 3个真实 Java信息系统中的 25个数据服务上进行了一系列实验, 结果表明所提方法能够对目标数据服

务的完整性进行有效验证, 其引入的额外开销较低, 在数据流通场景下是可接受的, 其中采用的基于程序切片的优

化策略能够有效降低代码膨胀率以及度量和验证过程的开销.
本文第 1节介绍所需的基础知识以及本文的相关工作. 第 2节介绍本文设计的数据服务完整性多维度量与验

证方法. 第 3节进一步介绍本文设计的基于程序切片的数据服务完整性验证优化策略. 第 4节通过对 3个真实应

用中 25个数据服务的一系列实验验证了本文所提出方法的有效性, 并对方法的安全性、可行性与局限性进行了

分析. 最后, 第 5节总结全文.

 1   基础知识与相关工作

本节介绍所需的基础知识以及与本文研究内容相关的工作.

 1.1   远程证明

远程证明是一种验证远程设备上软件完整性的方法. 通常, 它被实现为一种质询-响应协议, 在该协议中不受

信任的设备 (称为证明者, prover)可以向远程受信任方 (称为验证者, verifier)证明在设备上运行的软件是合法的

并且没有受到恶意破坏. 典型的远程证明过程始于验证者向证明者发起的一个请求, 然后证明者安全地对目标软

件进行度量以构造所需的证据, 最后将包含证据的报告发送给验证者加以验证 (如图 1(a)所示). 在本文中, 我们基

于远程证明对数据服务的完整性进行验证, 即以数据供方作为证明者、数据需方作为验证者、数据服务作为待度

量软件, 在数据供方通过数据服务提供待流通数据的同时, 以远程证明的方式向调用方提供相关证据以供其验证

该数据服务的完整性 (如图 1(b)所示).
远程证明的标准信任假设要求证明者环境中存在一个不能被攻击者 (包括证明者自身在内)破坏的可信组件

(称为信任锚)来建立基础信任. 信任锚有许多实现, 例如可信平台模块 (TPM)[9]、可信执行环境 (TEE)[10], 当前主

流的 Intel、AMD、ARM计算平台均提供对 TPM与 TEE的支持 [11−13].
大多数远程证明方案使用静态方法来度量程序的状态. 在此类方案中, 证明者收集程序代码 (通常为二进制文

件)的静态度量值 (通常为散列值), 并计算加密签名来进行证明. 近年来, 关于静态远程证明的研究工作主要关注

于对实时程序友好的证明 [14]、瞬态恶意软件检测 [15]等方面.
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验证者 证明者 数据需方 数据供方

(1) 发送远程证明请求 (1) 发送远程证明请求

(4) 验证报告 (4) 验证报告

(3) 发送含证据的证明报告 (3) 发送含证据的证明报告

(2) 度量目标软件,

构造完整性证据
(2) 执行并度量目标数据
服务, 构造完整性证据

(a) 远程证明的基本流程 (b) 基于远程证明验证数据服务完整性的流程

图 1　经典远程证明与本文数据服务完整性验证的流程
 

静态证明虽然有效, 但只能确保二进制文件的完整性, 不能确保其执行的完整性. 例如, 静态证明无法检测到

控制流攻击, 包括面向返回的编程 (return-oriented programming)[16]和面向跳转的编程 (jump-oriented pro-
gramming)[17]. 此类控制流攻击使用代码复用技术, 破坏控制数据以将控制流引导到特定位置并使程序执行一些恶

意代码而不需要注入恶意指令, 因此程序的静态度量值总是保持不变, 验证者无法检测到对证明者的攻击. 针对此

类控制流攻击问题, 一些工作进一步提出了称为控制流证明 (control-flow attestation)的动态验证方案 [18,19], 通过在

运行时跟踪并比对控制流执行路径来检查控制流攻击.

 1.2   控制流证明

控制流证明 (control-flow attestation, CFA)是一种动态远程证明技术, 通过在程序执行期间安全地记录每个控

制流更改指令 (例如跳转、分支、返回) 的目的地信息, 帮助验证者确认特定程序的指令是否以特定的预期顺序

执行.
C-FLAT[18]提出了首个控制流证明方案. 在证明前, C-FLAT基于控制流图将设备的程序划分为稳定的程序块.

在证明阶段, C-FLAT 使用软件工具和可信执行环境来跟踪程序的控制流执行, 并对控制流路径中每个程序块的

ID 进行累计散列计算以获得证明结果, 验证者可以通过该累计散列值与预先存储的散列值进行比较来验证设备

的控制流完整性. LO-FAT[19]在 C-FLAT的基础上利用硬件提高了方案的效率. LO-FAT利用现有的处理器功能在

硬件中记录控制流而无需软件检测, 从而减轻主处理器的负担并提高并行计算的能力. ReCFA[20]提出了一种无需

对所有合法控制流路径进行离线分析的弹性控制流证明策略以提高控制流证明的可扩展性. ReCFA 通过过滤可

跳过的调用节点、折叠与程序结构相关的控制流事件和贪婪压缩等方式来尽可能地减少执行控制流证明时处理

的运行时控制流事件的数量. Papamartzivanos等人 [21]提出了一种软件辅助的动态远程证明方法, 通过对 eBPF和

IntelPT探测器进行编程, 拦截系统内部操作以生成运行时控制流路径, 而无需对待证明程序进行程序插桩.
上述工作都是基于 C-FLAT提出的累计散列值比对方式进行控制流证明的, 这一方式需要通过静态程序分析

穷举所有合法控制流路径所对应的散列值. 由于上述工作是面向小型嵌入式设备程序 (程序大小通常仅为 KB级)
进行设计与实现的, 因此穷举所带来的开销是可以接受的. 然而当将控制流证明应用于如 ERP等运行在桌面 PC、
服务器中的大型程序时 (程序大小通常在MB级及以上), 穷举过程将面临严重的状态爆炸问题.

Liu等人 [22]提出了一种基于日志的动态远程证明方法, 通过完整记录程序执行路径来避免传统控制流证明方

法在验证时可能存在的状态爆炸问题. 其中, 日志的安全存储是基于片上 SRAM物理不可克隆功能 (PUF)的轻量

级信任根实现的. 然而, 此类基于日志的方法应用于大型程序时将产生日志规模爆炸以及在线验证时间大幅增加

的新问题.
为了将控制流证明有效应用于大型程序, 本文提出了一种基于程序切片的优化策略, 通过静态与动态程序

分析确定需要进行控制流证明的关键程序片段, 仅对关键程序片段而非完整程序进行控制流证明, 从而在继承

传统控制流证明方法度量结果规模较小且在线验证效率极高的优势的同时, 避免合法控制流路径分析状态爆炸

问题.
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 1.3   预言机

预言机 (Oracle) 是一种为分布式账本 [3]从外部数据源获取数据并将其包含在分布式账本隔离执行环境中的

技术 [23]. 由于预言机并不拥有原生区块链协议的安全属性, 为了确保分布式账本上事务 (也称为交易)执行的一致

性和有效性, 预言机需要通过完整性证明机制来证明数据未受篡改 [24].
在集中式预言机中, Provable[25]预言机在获取链外数据的同时为获取过程构建完整性证据 (例如 TLS-Notary[26])

以证明数据访问代码已经在链外按预期执行, 保障从数据源获取的数据未被篡改. Town Crier[27]预言机则将访问

数据的核心逻辑作为在英特尔 SGX可信执行环境的飞地 (Enclave)中的可信代码进行执行, 并为数据结果附加基

于可信执行环境的完整性证据. 在去中心化预言机中, Chainlink[28]预言机设计了一个去中心化的预言机网络, 其中

多个预言机使用 K-out-of-M 阈值签名来就要接受的数据结果达成共识, 并嵌入信誉智能合约以激励和惩罚参与

报告的预言机. Augur[29]预言机则提出了一个去中心化预测市场形式的预言机网络, 拥有声誉代币的用户可以质押

代币并参与对数据结果的投票并在被采纳后收取结算费用. 数据结果产生后, 不同意该结果的用户可以质押代币

并提出异议. 最后, 激励合约根据最终投票结果对相关用户进行奖惩.
尽管预言机采用了基于软件或硬件的完整性证明机制来证明数据未受篡改, 但其仍可能因信任单一第三方数

据源而出现数据完整性问题 [24]. 一旦单一第三方数据源向预言机提供了伪造数据, 那么预言机向分布式账本提供

的数据也必然是伪造数据. 这一问题正是本文工作希望解决的问题. 因此, 在预言机技术的视角下, 可以将本文工

作视作是对现有预言机工作在数据完整性验证方面的补充.

 2   基于远程证明的数据服务完整性多维度量与验证

要实现对数据服务的完整性多维度量与验证, 首先需要确定待度量的对象. 为此, 本文分析数据供方基于数据

服务提供数据的流程, 确定其中易使数据受到篡改的 3个薄弱方面: 静态代码、执行过程与执行结果, 并据此设计

待度量的对象. 其次, 需要确保度量过程与结果是可信的. 为此, 本文设计一个能够对特定程序进行上述完整性度

量并构造证明报告的运行在可信执行环境内的可信度量引擎, 并利用程序插桩在待证明程序中插入用于获得运行

时信息并与可信度量引擎交互的特定处理逻辑, 从而实现可信的度量执行. 最后, 需要对所获得的度量结果进行验

证. 为此, 本文事先为待证明程序离线计算可能的合法度量值, 然后在数据需方获取数据与度量结果时验证度量结

果的签名并将各度量值与合法度量值进行比对, 从而完成对度量结果的验证.

 2.1   多维度量的对象设计

在调用数据服务获取数据的过程中, 调用者无法获悉数据供方在接收到其调用请求后的具体响应过程, 只能

获得其返回的调用结果. 也就是说, 即使数据供方未按照事先约定正确执行数据服务以进行响应, 而是直接执行了

其他任意自定义的业务逻辑, 返回了本不应返回的数据, 数据需方也无法对此进行鉴别. 在数据流通场景下, 数据

供方是有一定动机进行上述恶意行为的. 例如, 在以数据使用量计费的数据交易模式下伪造数据 (也可视为篡改数

据)可以获得更多利益, 在排污统计等场景下篡改数据可以避免追责. 此外, 数据供方信息系统还有可能由于受到

黑客攻击而影响对数据请求的响应过程, 返回受到篡改的伪造数据. 在本文中, 我们将试图篡改数据的恶意方统称

为攻击者. 因此, 为了避免上述问题, 数据服务应当在返回数据的同时给出一定的证据供数据需方进行验证, 以证

明数据供方响应数据请求过程的完整性未受破坏, 进而帮助数据需方确认所调用数据服务的完整性. 图 2展示了

数据供方基于数据服务提供数据的流程. 在这一过程中, 存在以下 3个薄弱方面, 使得数据可能由于供方的恶意行

为或信息系统遭受攻击而受到篡改.
1) 数据服务的静态代码: 在目标数据服务执行前, 通过对其可执行文件的篡改, 使其在后续被执行时加载已被

篡改的恶意代码, 进而改变其运行时行为以实现数据篡改.
2) 数据服务的执行过程: 在目标数据服务执行时, 利用软件漏洞修改控制数据 (如代码指针)或关键约束数据

来操纵设备的控制流, 从而动态改变其运行时行为以实现数据篡改.
3) 数据服务的执行结果: 在目标数据服务执行后, 通过代理劫持等方式进行中间人攻击以修改其返回至数据
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需方的执行结果 (即所需数据), 以实现数据篡改.
也就是说, 数据服务返回数据结果时附带的证据应当能够支撑对以上 3个方面的完整性进行验证. 我们假设

能够确认数据供方信息系统在某一时刻是安全的, 并且能够以某种方式记录下此时该信息系统的相关信息. 这样,
响应数据请求时通过某种机制来构造上述证据后, 服务调用方即可通过对证据以及与先前所记录的信息进行比对

和分析, 来确认数据供方信息系统确实执行了应执行的数据服务, 并且其执行过程和结果都是安全可信的. 为此,
需要在数据供方信息系统执行数据服务的同时, 利用其环境中的信任锚对数据服务静态代码、执行过程和执行结

果的完整性分别进行度量.
  

数
据
供
方

数据服务执行 执行结果

数据服务

调用数据服务

获取数据服务
数据需方

F9 F6

F7

F8

F2

F3 F1

F4

F5

图 2　通过数据服务获得所需数据的过程
 

在现代计算机设备中, 程序的执行受到操作系统和硬件的数据执行保护 (data execution prevention, DEP)[30]机
制的保护, 其能够利用内存页面保护机制防止恶意代码被注入正在运行的程序中, 使得正在运行的程序中加载到

内存的代码在该次执行过程中无法被修改. 因此, 对目标数据服务已被加载的代码段进行散列值的计算, 并将计算

结果与已知的标准合法散列值进行比较, 即可验证目标数据服务的静态代码是否受到了篡改. 在本文中, 我们将这

一度量结果称为静态代码度量值.
程序的执行过程不同于其静态代码, 具有动态性. 要对其进行度量, 首先需要为其设计一种适当的表示方法.

基本块 (basic block, BB)[31]是指一段不包含任何跳转类指令或跳转目标的顺序执行的代码. 一个基本块中只存在

一个入口和出口, 即程序无法绕开入口直接跳转至基本块中的非入口位置, 且只有最后一条指令能进入其他基本

块. 控制流图 (control flow graph, CFG)[32], 也叫控制流程图, 是一个过程或程序的抽象表现, 代表了一个程序执行

过程中会遍历到的所有路径. 它用图的形式表示一个过程内所有基本块执行的可能流向, 也能反映一个过程的实

时执行过程. 在控制流图中, 图中的每个节点代表一个基本块, 有向边则用于表示控制流中的跳转. 一段程序的一

次执行就是一系列基本块的执行, 可以表示为控制流图中从入口节点至出口节点的一条路径. 如果为每个基本块

分配一个唯一的编号 (ID), 那么就可以用一个基本块 ID的序列来表示该段程序的一次执行过程. 我们将这样一个

基本块 ID序列称之为一个控制流图执行路径. 考虑到一次程序执行的过程中可能包含数量极其巨大的基本块执

行, 例如循环语句会导致循环内的基本块被反复执行, 直接记录完整的基本块 ID序列可能带来较大的存储和传输

开销. 为此, 可以通过对基本块 ID进行累计的散列值计算, 使用累计结果来表示该序列.
图 3展示了上述累计散列计算的过程. 该累计散列值的计算公式为 hcur = H(hprev, idcur), 其中 hcur 为当前的累

计散列值, hprev 为先前的累计散列值, idcur 为当前基本块 ID. 基本块 ID是预先分配的, 其与基本块为一一对应关

系, 每个基本块具有唯一的 ID. 可以看到, 对于图 3 中的基本块关系, 存在两种可能的 CFG 执行路径, 分别为

<BB1, BB2, BB3, BB6> 和<BB1, BB4, BB5, BB6>, 其累计散列计算结果分别为 h6 = H(h3, id6)和 H(h5, id6). 由于基本

块 ID具有唯一性, 因此在不存在散列冲突的情况下, 不同 CFG执行路径所对应的累计散列计算结果也是唯一的,
可以使用该结果来代表一个 CFG执行路径. 在本文中, 我们将这样代表一段程序的一次执行过程的度量结果称为

执行过程度量值.
采用上述方式可以极大地简化对 CFG执行路径的度量过程, 但同时这也要求在对该度量值进行验证时需要

事先求得所有可能的 CFG执行路径的合法度量值, 然后再将待验证度量值与其进行比对以完成验证. 考虑到当目

标程序中存在递归或循环逻辑时, 可能存在无穷的不同合法 CFG 执行路径, 这会导致无法计算出所有合法度量

值, 进而无法完成对度量结果的验证. 因此, 本文采用 Abera等人提出的子过程策略 [18]对递归与循环逻辑进行处理

来避免此类问题的发生. 具体来说, 每当进入递归或循环逻辑时, 将其视为是一段独立的子过程采用上述方式进行
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度量; 对于一个递归或循环逻辑中多次度量得到的相同度量值, 记录其出现次数; 对于嵌套的子过程, 采用嵌套的

方式进行记录. 通过这种方式, 可以将无穷的合法 CFG执行路径度量值转换为有穷的子过程度量值和子过程迭代

次数的记录.
最后, 对于执行结果的度量则只需由度量引擎在其产生后但返回前对其进行散列计算即可, 其难点更多的在

于如何定位特定数据服务所对应的程序片段范围以获取上述执行结果, 我们将在第 3.1.2节进行介绍. 我们将这一

度量结果称为执行结果度量值.
  

BB1

BB2

BB3

BB4

BB5

BB6

h1=H(0, id1) h1=H(0, id1)

h2=H(h1, id2) h4=H(h1, id4)

h5=H(h1, id5)

Measurement=h6=H(h3, id6) 或 H(h5, id6)

h3=H(h2, id3)

图 3　基于累计散列计算的控制流图执行路径表示
 

图 4 展示了对数据服务完整性进行多维度量与验证的流程. 首先, 首次执行前, 证明端 (数据供方) 对目标数

据服务所在程序进行度量逻辑插桩 (图 4 ①); 其次, 验证端 (数据需方)发送对目标数据服务的调用请求 (图 4 ②),
证明端收到请求后执行目标数据服务 (图 4 ③); 然后, 证明端在目标数据服务的执行过程中, 对其静态代码、执行

过程以及执行结果进行度量 (图 4 ④); 最后, 验证端对相关度量结果进行验证以保障所调用数据服务的完整性

(图 4 ⑤).
  

证明端
(数据供方)

验证端
(数据需方)

度量逻辑插桩

度量静态代码

度量执行过程

度量执行结果

数据, 度量结果

调用目标数据服务 验证度量结果

插桩后的程序

执行目标数据服务

服务请求, Nonce

①

③

② ⑤

④

图 4　数据服务完整性多维度量的流程图
 

需要说明的是, 静态代码度量值的度量对象是插桩后的待度量程序而非原始程序, 即需要同时对插桩到待度

量程序中的代码与待度量程序本身的代码进行完整性验证, 以防止插桩的代码受到篡改而影响度量过程的安

全性.

 2.2   多维度量的可信执行

为了确保度量过程与结果是可信的, 需要基于某个可信的基础组件 (也称为信任锚) 来实现对目标系统的相
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关状态进行监测与记录 (即度量). 在本文中, 我们采用可信执行环境 (trusted execution environment, TEE)作为信任

锚以在数据供方信息系统中构造可信的远程证明报告. 我们在可信执行环境内设计了一个能够对特定程序静态代

码、执行过程和执行结果进行度量并构造证明报告 (即完整性证据)的软件, 称为可信度量引擎.
可信执行环境是一个独立的安全运行环境, 该运行环境与数据供方信息系统所处的富执行环境 (rich execution

environment, REE)[33]逻辑隔离. 可信执行环境为可信度量引擎提供了安全的执行环境, 保证了可信度量引擎内相关

资源和数据的机密性和完整性. 我们假设可信执行环境可以提供其宣称的安全计算能力, 即运行于其中的程序不会

由于物理破坏以外的方式而受到攻击. 换言之, 在可信执行环境内执行的包括散列计算、数据加解密在内的所有操

作均是可信的, 采用可信度量引擎进行度量得到的度量结果也是可信的. 此外, 利用可信执行环境中受硬件保护的私

钥, 可信度量引擎可以通过对度量结果进行签名以保障结果本身的完整性. 目前, 大部分主流的 Intel、AMD 与

ARM计算平台均已内置可信执行环境 [11−13], 因此我们可以假设运行数据供方信息系统的计算机内存在一个可用的

可信执行环境. 构建在可信执行环境内的可信度量引擎能够在目标数据服务运行时对其静态代码、执行过程和执行

结果进行度量并使用受可信执行环境硬件保护的私钥对度量结果进行签名. 需要说明的是, 对于诸如物理攻击以及

在人工录入数据时直接录入伪造数据等数据篡改方式, 由于并非发生在软件层面, 本文将不予以关注.
上述可信度量引擎需要与待证明目标程序进行交互以完成完整性多维度量, 因此我们采用程序插桩 [34]的方

法在数据供方信息系统中插入用于获得程序运行时信息并与可信度量引擎交互的特定处理逻辑, 从而为数据供方

生成用于证明其数据数据完整性的证据, 过程如下: 对于目标数据服务, 首先我们确定其所对应的程序片段范围,
然后在其入口、出口以及其中每个基本块入口处进行度量逻辑的插桩. 这里, 我们假设已经确定了数据服务所对

应程序片段的范围, 我们将在第 3.1节中进一步介绍如何对此进行确定. 在此基础上, 对于目标数据服务入口和出

口位置, 只需通过简单的程序分析即可确定; 而基本块入口的位置则可以在遍历可执行程序时通过简单的条件判

定进行确定, 函数第一行、跳转语句下一行以及跳转标号所在行即为基本块入口.
图 5展示了利用可信度量引擎对目标数据服务进行完整性度量的过程, 其中左侧部分为需要进行度量的目标

数据服务, 右侧部分为运行于可信执行环境内的度量引擎, 其具体过程如下.
  

目标数据服务

入口

跳转指令

指令

指令
可信度量引擎

证明报告构造模块

散列计算模块

数据供方 (可信执行环境)

指令

出口

控制流路径度量触发器

数据供方 (普通执行环境)

··· ···
②

④

①

⑤

③

图 5　利用可信度量引擎对数据服务进行完整性度量的过程
 

1) 当目标数据服务开始执行时, 执行插桩代码, 向度量引擎发出“Hello”消息 (图 5 ①); 度量引擎接收“Hello”
消息后, 对度量状态进行初始化, 并对目标数据服务的静态代码进行度量, 形成静态代码度量值.

2) 每当目标数据服务执行进入一个新的基本块时 (图 5 ②), 执行插桩代码, 通过度量触发器向度量引擎发送

当前基本块对应的唯一基本块 ID(图 5 ③), 随后继续执行后续指令 (图 5 ④); 度量引擎接收基本块 ID后, 根据前

述执行过程度量方法进行累计散列计算.
3) 在目标数据服务执行结束前, 执行插桩代码, 向度量引擎发出“Goodbye”消息、将要返回的执行结果以

及用于避免重放攻击 [35]的仅使用一次的随机数 (Nonce)(图 5 ⑤); 度量引擎接收“Goodbye”消息后, 结束累计散

列计算并形成执行过程度量值, 然后对执行结果进行散列计算以形成执行结果度量值; 最后, 度量引擎对静态

4956  软件学报  2024年第 35卷第 11期



代码、执行过程、执行结果度量值以及 Nonce进行散列计算, 并对计算结果进行签名, 构造数据服务完整性度

量结果.
上述过程是对不包含递归或循环逻辑的目标数据服务进行度量的过程. 当目标数据服务中存在递归或循环逻

辑导致的子过程时 ,  通过静态分析找到这些子过程的起始节点 ,  然后在其中通过插桩代码向度量引擎发送

“Subroutine <ID> Begin”, 其中 ID为该节点的基本块 ID; 在循环中所有指向该起始节点的节点处通过插桩代码向

度量引擎发送“Subroutine <ID> End”消息, 其中 ID为该起始节点的基本块 ID; 度量引擎接收后, 将会对期间接收

到的基本块 ID进行独立的累计散列计算并统计其执行次数, 以嵌套的方式对相关结果进行记录.
为了避免由于多线程并发而干扰对执行过程的度量, 所有发送到度量引擎的消息中都会附带一个线程 ID用

以区分不同线程的执行过程; 度量引擎在对执行过程进行度量时会为每个线程维护一系列的当前度量状态, 根据

线程 ID在相对应的度量状态上进行上述初始化、度量、签名等操作.

 2.3   多维度量的结果验证

数据需方在获得所请求的数据和对应的数据服务完整性度量结果后, 将对其进行验证. 数据服务完整性度量

结果中包括静态代码度量值、执行过程度量值、执行结果度量值以及签名这 4个组成部分. 其中, 对静态代码度

量值与执行过程度量值进行验证前需要事先通过离线静态程序分析确定可能的合法度量值.
对于合法静态代码度量值, 可以通过计算目标数据服务所对应程序文件的散列值得到. 该散列值应当以进行

了程序插桩后的可执行文件作为计算目标, 以保障其与程序运行时由度量引擎度量得到的静态代码度量值一致,
同时也可以使得所插桩注入的代码段的完整性同样受到保障. 对于合法执行过程度量值, 算法 1展示了对目标数

据服务的控制流图进行离线静态分析以对其进行计算的算法. 执行算法前, 通过对插桩后的目标数据服务进行静

态分析获得其控制流图, 并标记其中各子过程 (循环或递归) 的起始节点与终止节点. 然后, 将目标数据服务整体

视作第一个子过程, 以深度优先的方式搜索控制流图 (第 2–4行). 在搜索的过程中不断计算累计散列值, 并在搜索

至当前子过程对应终止节点时, 将当前累计散列值记录为该子过程的一个合法控制流度量值 (第 8–11行); 在搜索

过程中, 每当遇到一个新的子过程起始节点时, 将会递归开始一次新的子过程搜索, 并重新计算累积散列值 (第
14–16行). 这样, 可以为每个子过程都计算得到一个代表其中合法执行路径的累计散列值的集合, 本文中将这些集

合统称为合法执行过程度量值集合. 在进行在线验证时, 每个子过程中的执行过程度量值都只与该子过程对应的

合法执行过程度量值集合进行比对.

算法 1. 离线计算合法执行过程度量值.

输入: cfg;
输出: measurements.

1. function CALCUMEASUREMENTS(cfg)
2.   　measurements ← empty map
3.   　curHash ← 0
4.   　TraverseCFG(cfg.entryNode, cfg.entryNode, cfg.endNode, curHash, measurements)
5.   　return measurements
6. end function
7. function TraverseCFG(curNode, entryNode, exitNode, &curHash, &measurements)
8.   　prevHash ← curHash
9.  　 curHash ← Hash(curHash, curNode.id)
10.　 if curNode == exitNode then
11. 　　measurements.insert(curNode, curHash)
12. 　else
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13. 　　for all CFG node c in C.children do
14.　　　 if IsSubroutineEntry(c) then
15. 　　　　curHash′ ← 0
16. 　　　　TraverseCFG(c, c, c.endNode, curHash', measurements)
17. 　　　else
18. 　　　　TraverseCFG(c, entryNode, exitNode, curHash, measurements)
19. 　　　end if
20. 　　end for
21. 　end if
22.　 curHash ← prevHash
23. end function

数据需方对数据服务完整性度量结果的具体验证过程如下.
1) 使用可信度量引擎的公钥对签名进行解签得到一个散列值, 再使用数据需方保存的本次请求的 Nonce、数

据服务完整性度量结果中的静态代码度量值、执行过程度量值、执行结果度量值进行散列计算得到另一个散列

值; 如果二者相同, 则代表度量结果本身是真实有效的, 反之则意味着度量结果本身就存在错误, 不必进行后续验

证. 这样, 可以避免攻击者利用旧度量结果进行重放攻击或冒充度量引擎提供伪造度量结果等情况.
2) 将度量结果中的静态代码度量值与预先计算得到的合法静态代码度量值进行比对以验证数据服务静态代

码的完整性; 如果二者相同, 则代表目标数据服务的静态代码并未受到篡改, 否则代表受到篡改. 这样, 可以避免在

目标数据服务执行前, 攻击者通过对其可执行文件进行篡改的方式, 改变其后续行为进而篡改数据的情况.
3) 将度量结果中的执行过程度量值与预先计算得到的合法执行度量值集合进行比对以验证数据服务执行过

程的完整性; 如果执行过程度量值与在集合中的任一合法度量值相同, 则代表目标数据服务的执行过程并未受到

篡改, 否则代表受到篡改. 这样, 可以避免攻击者在目标数据服务执行时, 利用软件漏洞修改控制数据或关键约束

数据来改变其运行时行为以实现数据篡改的情况.
4) 将所接收的数据与执行结果度量值进行比对以验证数据服务执行结果的完整性; 如果二者相同, 则代表在

数据供方信息系统发送执行结果到数据需方接收到执行结果的过程中, 执行结果其未受到篡改, 否则代表受到篡

改. 这样, 可以避免攻击者在目标数据服务执行后, 通过 HTTP劫持等方式修改其返回结果以实现数据篡改的情况.
在对数据服务完整性度量结果进行验证的过程中, 上述离线静态分析得到的合法度量值可以被反复使用, 无

需多次计算. 然而, 当数据供方信息系统的程序规模较大时, 其控制流图可能极为复杂, 进行上述离线静态分析时

可能面临状态爆炸的问题, 下文将进一步优化解决.

 3   基于程序切片的数据服务完整性验证优化

根据前述数据服务完整性多维度量策略, 需要在目标数据服务的特定程序位置上插桩用于记录运行时控制流

信息并与可信度量引擎交互的处理逻辑. 在现有的动态远程证明方案中, 此类插桩通常是针对目标系统的完整程

序进行的, 这种方式会带来较大的代码膨胀率和额外开销. 一方面, 复杂业务处理程序的控制流图通常极为复杂,
对其完整的可执行程序进行静态程序分析来获得合法度量值易导致状态爆炸, 带来极大的验证开销; 另一方面, 由
于模块化复用是此类系统设计中的一种常见做法, 上述被插桩了度量逻辑的程序模块可能会在与该数据服务无关

的其他业务功能执行时被调用, 这可能会导致不必要的额外开销并对正在构建的数据服务完整性度量结果产生

干扰.
为了解决上述问题, 本文对目标数据服务所在原始程序进行程序切片, 仅对目标数据服务所对应程序片段而

非完整原始程序进行前述完整性验证. 具体来说, 首先, 我们执行目标数据服务并对原始程序的执行进行监测, 结
合动态与静态分析定位目标数据服务所对应程序片段, 以此对需要度量的对象进行裁剪, 缩小完整性验证涉及的
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程序范围以降低开销; 其次, 我们进一步对上述定位到的程序片段进行切片, 构造一个与该数据服务业务逻辑一致

但不会被其他业务功能复用的等效可执行代码片段来进行前述多维度量, 以此将包含完整性度量的数据服务执行

过程与其余业务执行过程隔离, 避免代码复用导致的干扰. 图 6展示了上述流程.
 
 

证明端
(数据供方)

验证端
(数据需方)

度量逻辑插桩

插桩后的程序

执行目标数据服务

调用目标数据服务 验证度量结果
对切片段插桩度

量逻辑

切片目标数据服务
以隔离度量执行

定位目标数据服务
以裁剪度量对象

监测原始程序执行

完整性多维度量

图 6　优化后的度量逻辑插桩流程
 

 3.1   基于运行时行为模型的度量对象裁剪

考虑到真实系统多为没有源代码、文档和开发商支持的“黑盒”系统, 为了提高本文技术的适用性, 需要在缺

少相关文档资料的情况下对目标系统进行程序分析, 确定和目标数据服务所对应的程序片段, 从而完成对度量对

象的裁剪. 因此, 难以直接通过静态程序分析确定该片段, 而是需要首先进行动态分析, 执行目标数据服务并对其

执行过程进行监测, 然后再基于监测结果进行进一步分析. 需要说明的是, 在这一动态分析的过程中, 也需要对目

标程序进行一定的插桩, 但这一插桩是临时性的, 仅会在对目标数据服务程序片段进行定位时生效. 而前文所介绍

的用于数据服务完整性度量逻辑的插桩则是永久性的, 将在完成数据服务程序片段定位与切片后, 作用于切片片

段并长期生效.
为了进行精准高效的程序切片, 本文首先定义一个运行时行为模型 (runtime behavior model, RBM)来描述一

个应用程序在一段时间内的程序行为, 然后设计运行时行为模型的构造方法, 并基于所构造的模型进行目标数据

服务片段的定位, 最后对定位的程序片段进行切片.

 3.1.1    运行时行为模型的定义与构造

当应用程序运行时, 代码段的执行会引起其他内存区域和寄存器的变化. 应用程序的运行时行为模型应该能

够在一段时间内从两个方面对应用程序做出反应: 应用程序的执行行为及其执行所需的数据. 应用程序的运行时

控制流代表其运行时执行程序语句的顺序, 是其静态控制流图 (control flow graph, CFG)[32]的一条或多条 (多线程

时) 路径; 而运行时数据流则是其运行时数据变量的值随程序执行的变化过程, 可以理解为数据流图 (data flow
diagram, DFD)[36]中的一组数据在程序运行不同时刻的值. 对于一段程序在一定时间内的执行行为, 可以通过运行

时控制流对其进行描述; 对于该执行过程所需的数据, 则可以通过运行时数据流进行描述. 一般来说, 对于运行时

控制流可以做到完全记录, 而对于运行时数据流的记录由于所涉及数据变量较多且其值的变化可能极为频繁, 因
此通常只能选择一些关键数据变量和关键执行节点进行记录.

因此, 在本文提出的运行时行为模型中, 我们对目标程序的运行时控制流和运行时数据流进行描述以反应应

用程序的执行行为及其执行所需的数据, 其中对控制流的描述粒度是基本块级 (basic block, BB)[31]或函数级的, 对
数据流的描述粒度是函数级的, 即在函数入口和出口处记录函数的调用参数和返回值以及部分其他变量 (通常为

重要的全局或静态变量)在该时刻的值, 图 7展示了运行时行为模型的结构示意图. 下面给出运行时行为模型的形

式化定义.

B D定义 1. 运行时行为模型是对应用程序运行时行为的抽象, 由一组基本块   、一组数据变量状态   、一个表
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ε σ示两个基本块之间执行先后顺序的关系   以及一个表示基本块和数据对象状态之间关联的关系   组成. 

RBM = (B,D, ε,σ).

B = {bbi} bbi●    是基本块的集合, 其中   表示一个由一组顺序执行的语句组成的基本块.
D = {(id,address,data)i} (id,address,data)i●    是数据变量运行时状态的集合, 其中   表示变量的编号、变量在内

存中的地址和变量的记录值.
ε ⊆ B×B●    表示两个基本块之间的执行顺序关系.
σ ⊆ B×D●    表示一个基本块与相关数据变量状态的对应关系.
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图 7　运行时行为模型的结构示意图
 

运行时行为模型的构建过程主要需要解决以下 3个挑战: 1)应用程序的执行过程较为复杂, 如何获得相关的

运行时信息; 2) 应用通常使用多线程来提供更好的用户体验, 如何记录不同线程的控制流之间的依赖关系; 3) 根
据定义, 运行时行为模型涵盖了一段时间内执行行为的所有变化以及应用程序所需的数据, 建模时如何解决状态

爆炸问题.
为了克服上述挑战, 我们采取以下措施.
1)实现了一个可以在运行时对目标程序进行按需动态插桩的监测器以记录目标程序运行时的相关控制流和

数据流信息. 对于控制流信息, 以基本块为粒度进行插桩以记录所执行的基本块序列; 对于数据流信息, 在函数调

用和函数返回的语句前进行插桩以记录函数调用参数和函数返回值. 我们还插桩了一些系统方法, 其中包括将系

统消息发送给应用中控件的方法, 这意味着用户和应用程序之间的交互也能够包含在运行时行为模型中, 图 8展
示了上述记录的结构示意图.

ε

2)通常, 一个线程对应于一个控制流记录, 不同线程所对应的控制流之间的依赖关系可以分为两类: 同步依赖

和通信依赖. 同步依赖表示由于线程间同步而产生的依赖关系, 通信依赖则表示由于线程间通信而引起的依赖关

系. 通常, 同步依赖与函数调用和函数返回指令相关联, 而通信依赖则与特定通信接口的访问相关联, 依赖关系可

以在运行时信息记录过程中进行推断, 并在运行时行为模型中由   关系进行表示.
3)考虑到对目标程序的运行时控制流和数据流进行完整记录的时间和空间复杂性过高, 因此我们设计了一个
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多级过滤器来缓解状态爆炸问题, 其中包括交互级过滤器、类级过滤器和方法级过滤器. 交互级过滤器通过控件

的类型和标题 (例如按钮, 文本框) 过滤与特定功能无关的行为. 如前所述, 表示用户和应用程序之间交互的系统

消息会被包含在运行时行为模型中. 当用户与应用程序交互以触发特定功能时, 诸如鼠标点击或按键键入的事件

将转换为系统消息并传递到应用程序的某些特定控件中. 然后, 这些消息会触发控件的某些特定响应过程的执行,
从而触发目标程序的特定业务功能. 因此, 可以通过分析用户行为与应用程序控件响应之间的相关性, 将运行时行

为模型的规模缩小到特定业务功能. 此外, 类级过滤器可以通过类名的黑白名单过滤开发人员不关注的类 (如工具

类); 方法级过滤器则可以通过方法名的黑白名单过滤开发人员不关注的方法. 开发人员可以按需配置多级过滤器,
在不同情况下对目标程序进行适当范围和精度的监测以构造运行时行为模型. 一方面, 对于与目标功能无关的行

为, 例如对网络连接的常规检查, 可以在监测过程中对其进行过滤; 另一方面, 可以首先对目标程序进行粗粒度监

测与分析, 缩小目标数据服务程序片段所在的范围后, 再对该范围进行细粒度监测与分析.
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图 8　UI交互记录的结构示意图
 

 3.1.2    基于模型分析定位程序片段

数据供方通过对运行时行为模型的构造和分析定位特定数据服务所对应的程序片段, 虽然运行时行为模型已

经对目标程序的执行过程进行了较好的抽象表示, 但是由于大型信息系统的复杂性, 其运行时行为模型仍较为复

杂. 此外, 由于编译过程的信息丢失和可能存在的代码混淆, 目标程序可执行文件中的函数名、变量名等信息通常

存在语义信息缺失的问题, 进而导致运行时行为模型中的相关部分也存在语义缺失, 这进一步增加了定位目标程

序片段的难度.
针对模型结构复杂和语义信息缺失的问题, 我们提出了一种基于运行时信息的数据服务程序片段定位算法,

其核心思想是利用数据供方提供的与特定业务功能执行相关的业务数据 (例如, 执行业务功能的过程中键入的内

容或服务调用参数、业务功能执行过程中或结束后人机交互界面显示的内容或服务返回结果), 通过将模型中记

录的运行时数据流信息与其进行相似度匹配确定关键数据流位置, 并据此对控制流进行进一步的静态分析, 最终

确定特定数据服务所对应的代码片段.
算法 2展示了该程序片段定位算法. 首先, 对目标程序进行用于运行时行为模型建模的插桩, 然后执行目

标数据服务以构建模型, 并获得数据服务的执行结果 (第 4–7行). 然后, 根据该次数据服务执行的调用参数和

返回结果, 与运行时行为模型中的数据流信息进行匹配, 确定目标数据服务的入口基本块和出口基本块 (第
8–13行). 最后, 在目标程序的静态控制流图中, 分别以入口基本块和出口基本块为起点, 通过两次深度优先搜

索寻找所有从入口可以到达的基本块以及所有可以到达出口的基本块, 两次搜索结果的交集即为所有以入口

基本块为起点、以出口基本块为终点的路径所对应的程序片段, 也就是需要定位的目标数据服务所对应程序
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片段.

算法 2. 定位数据服务的程序片段.

输入: program, input;
输出: targetSlice.

1. function LOCATEDATAAPISLICE(program, input)
2. 　targetSlice ← empty set
3. 　for all basic block bb in program do
4. 　　InstrumentForLocating(bb)
5. 　end for
6. 　RBM, output ←ExecuteDataAPI(program, input)
7. 　for all variable record d in RBM.D do
8. 　  　if entry == null and Match(d.data, input) then
9. 　　　entry ← RBM.σ[d.id]
10. 　　end if
11. 　　if Match(d.data, output) then
12. 　　　exit ← RBM.σ[d.id]
13. 　　end if
14. 　end for
15.　 cfg ←GetControlFlowGraph(program)
16. 　slice1 ← GetReachableBBs(cfg, entry)
17. 　slice2 ← GetReverseReachableBBs(cfg, exit)
18.　 targetSlice ← slice1 ∩ slice2
19. 　targetSlice.insert(entry)
20. 　targetSlice.insert(exit)
21. 　return targetSlice
22. end function

 3.2   基于等效代码片段的度量执行隔离

在确定了目标数据服务所对应的程序片段之后, 我们需要对其进行程序切片, 通过在目标程序中构造一段与

目标数据服务具有相同执行效果但与其他业务功能解耦的代码片段, 进而以该片段而非原始程序作为数据服务执

行过程的度量对象的方式实现度量执行过程的隔离, 避免度量执行过程与复用了被度量服务中部分代码的其他业

务功能间的不必要干扰. 为此, 首先需要构造出与其他业务功能解耦的代码片段, 然后再为其恢复执行所需的上下

文环境以使其可执行.
 3.2.1    构造等效代码片段

首先, 对目标数据服务的程序片段中的全部基本块进行复制并插桩到目标程序中. 具体来说, 对于上述基本

块, 我们首先确定其所在函数的集合, 然后将这些函数复制为以_cfa_前缀的新函数, 从新函数中删除多余不在目

标数据服务片段中的基本块, 并将新函数插桩到原函数所在的类中.
由于对函数的复制仅是对函数本身进行的复制, 新函数的调用关系仍指向原始函数调用关系对应的函数, 即

原始函数和复制后的函数仍然指向相同的函数. 因此, 需要对复制后的函数之间的调用关系进行重构, 从而避免执

行复制后的程序片段时出现控制流错误而影响度量结果. 为此, 根据目标数据服务所对应原始程序片段的静态函

数调用图中的函数间调用关系, 遍历新程序片段中的所有用于定义函数调用关系的指令, 找到表示该原始函数间
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用于定义函数调用的指令, 并将该指令中的原始函数更换为相应的原始函数经过复制得到的函数.
图 9对上述复制与重构的步骤进行了示意. 当复制 F2、F5 得到_F2 和_F5 后, 此时_F2 与 F5 之间仍存在调用

关系, _F2 和_F5 之间不存在调用关系, 需要将_F2 对 F5 的调用重构为_F2 对_F5 的调用. 此外, F1 和新程序片段的

入口函数_F2 之间也并不存在调用关系, 需要为其添加调用关系以使得当需要进行数据服务执行情况的度量时,
F1 能够对_F2 进行调用.
 
 

F0

F1 F6 F7

F3F2

F5 F4

···

F0

F1 F6 F7

F3F2_F2

_F5 F5 F4

···

(a) 重构调用关系前 (b) 复制并重构调用关系后

图 9　函数调用关系重构的示意图
 

此外, 我们还需要对新函数内基本块之间的跳转关系也进行重构, 具体重构过程与函数间调用关系的重构类

似, 即参照原跳转关系将新函数内基本块中跳转语句的目标地址进行替换, 对此不再进行赘述. 这样, 通过对这段

新构建的等效代码片段而不是目标数据服务的原始代码片段进行用于构造完整性度量结果的程序插桩, 就可以避

免由于完整性度量与其他耦合业务功能之间互相干扰的问题.
 3.2.2    恢复执行所需上下文

通过前述的目标数据服务程序片段复制和调用/跳转关系重构, 我们获得了一个与原始数据服务程序片段具

有相同执行效果的新代码片段. 为了确保生成的等效代码片段的可执行性, 还需要正确构建代码片段执行所依赖

的上下文环境, 即为代码片段中各个变量构建正确的数据依赖关系.
数据依赖表示程序中对某变量进行引用的语句对定义该变量语句的依赖, 即一种“定义-引用”依赖关系. 存在

数据依赖的变量可以分为 3种类型: 函数内的局部变量、类的非静态成员变量和全局变量/类的静态成员变量 (一
些编程语言中不存在全局变量, 但可以以静态成员变量的形式实现全局变量的效果). 其中, 对于类的非静态成员

变量和全局变量/类的静态成员变量, 由于进行等效代码片段构造时将各基本块复制到了其所在的类中, 因此对这

些类型变量的访问仍可以正常进行. 对于函数内的局部变量, 由于进行代码片段复制时可能丢失对其的声明和赋

值, 因此需要为其构建正确的数据依赖关系. 数据依赖图 (data dependence graph, DDG)是一种表示程序语句或基

本块间数据依赖关系的有向图. 通过对目标程序的静态分析可以构建数据依赖图 DDG = (V, E), 其中 V 表示程序

中所有语句对应节点的集合, E 表示语句之间数据依赖关系的集合, 进而据此为局部变量恢复丢失的相关指令以

构建正确的数据依赖关系. 这样, 可以使得所得到的新代码片段在执行时具有正确的上下文环境, 从而保障其可执

行性.
通过对上述程序切片得到的等效可执行代码片段而非原始数据服务进行用于度量的程序插桩, 即可将对该数

据服务进行度量的执行过程与其余业务功能隔离, 避免代码复用导致的干扰.

 4   实验分析

本节通过一系列的实验对所提出方法的有效性和性能进行评估.

 4.1   原型系统实现

Java是 GitHub中Web服务相关项目中被采用最多的开发语言 [37], 因此我们针对 Java语言环境实现了原型系

统 DataAttest. 图 10展示了 DataAttest的系统架构概览. 其中, 度量引擎实现为一个运行在 Intel SGX飞地 (Enclave)[11]

内的 C++程序, 其中使用密码散列算法 BLAKE2s[38]进行散列计算和累计散列计算; 程序监测器和程序重构器基于

Java字节码操纵框架 ASM[39]进行实现, 其中通过 JNI (Java native interface)与可信度量引擎交互, 通过 JVM Attach
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和 JavaAgent 机制进行字节码插桩 (用于实现程序监测和运行时度量) 和运行时字节码获取 (用作被度量的静态代

码); 数据服务完整性验证器基于 Java静态分析框架 Soot[40]进行合法度量值的离线静态分析与在线验证.
  

程序重构器

程序监测器
度量引擎

数据结果

完整性证据

数据服务完整性验证器

包含目标数据服务的程序

数据供方 (证明端) 数据需方 (验证端)

图 10　DataAttest的系统架构概览
 

 4.2   实验方法

实验使用了 3个真实的 Java应用, 对其中总计 25个数据服务应用了 DataAttest, 应用和数据服务的具体信息

如表 1 所示. 第 1 个应用是某省财政管理一体化信息系统, 它主要对国库财政项目的支出申请进行录入、送审、

审核等操作, 其中包括与上述环节相关的 18个数据服务, 用于向上级部门提供业务数据以进行审计. 第 2个应用

是某自治州事业单位登记系统, 它主要对事业单位设立、变更、注销等事项进行管理, 其中包括与上述环节相关

的 6 个数据服务, 用于向政务“一门式”服务平台提供数据以打通业务流程. 第 3 个应用是某企业 ERP 系统, 它主

要对企业采购计划进行管理, 其中仅包括采购应付单查询一个数据服务, 用于向企业内另一管理系统提供数据以

打通业务流程. 上述 3个应用的运行环境均为 Java 6.
  

表 1　实验所用的 Java应用和所涉及的数据服务
 

应用名称 数据服务名称 数据服务功能

某省财政管理一体化信息系统

finance/directPay/getPlanList 获取直接支付用款计划列表

finance/directPay/getJjflIdList 获取直接支付经济分类列表

finance/directPay/getJsfsIdList 获取直接支付结算方式列表

finance/directPay/getSendRequestList 获取直接支付待送审申请列表

finance/directPay/getAuditRequestList 获取直接支付待审核申请列表

finance/accreditPay/getPlanList 获取授权支付用款计划列表

finance/accreditPay/getJjflIdList 获取授权支付经济分类列表

finance/accreditPay/getJsfsIdList 获取授权支付结算方式列表

finance/accreditPay/getSendRequestList 获取授权支付待送审申请列表

finance/accreditPay/getAuditRequestList 获取授权支付待审核申请列表

finance/paycard/getCardIdList 获取公务卡报销公务卡列表

finance/paycard/getSubmitRecordList 获取公务卡报销待确认消费明细列表

finance/paycard/getRecordList 获取公务卡报销已确认消费明细列表

finance/paycard/getPlanList 获取公务卡报销用款计划列表

finance/paycard/getJjflIdList 获取公务卡报销经济分类列表

finance/paycard/getSendRequestList 获取公务卡报销待送审申请列表

finance/paycard/getAuditRequestList 获取公务卡报销待审核申请列表

finance/paycard/getCertificateList 获取公务卡报销待生成凭证列表

某自治州事业单位登记系统

register/shelidengji/getList 获取设立登记列表

register/shelidengji/getAttachDetail 获取设立登记附件详情

register/biangengdengji/getList 获取变更登记列表

register/biangengdengji/getAttachDetail 获取变更登记附件详情

register/zhuxiaodengji/getList 获取注销登记列表

register/zhuxiaodengji/getAttachDetail 获取注销登记附件详情

某企业ERP系统 erp/getBillList 查询应付账单列表
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上述实验使用一台桌面个人计算机作为数据服务完整性验证端. 它的 CPU 是 Intel Core i5-9400F 2.90 GHz,
内存 16 GB, 运行的操作系统是 Ubuntu 16.04 (AMD64), JDK版本是 1.8. 实验以 3个应用项目合作方各自的内网

服务器作为证明端 (即数据供方信息系统所在环境), 其操作系统为不同版本的 Windows Server (2008 年和

2012年), 所运行的 JDK版本均为 1.6. 由于目标应用均为带有严格权限限制的企业或政府部门内网应用, 因此实

验过程中无法统一其运行环境. 由于后续实验主要关注于对 DataAttest所引入额外开销相对于原始开销的比例而

非绝对值, 对于同一目标应用的与完整性度量相关的多次实验会始终在同一台服务器中进行, 因此服务器配置的

不同不会对实验结果产生较大影响. 实验中验证端通过 HTTPS协议访问证明端对外提供的数据服务.

 4.3   实验结果与分析

为了评估 DataAttest在数据服务完整性验证方面的有效性与性能, 我们对以下几个方面进行进一步的实验.
• RQ1: DataAttest是否可以应用于真实的数据服务场景并有效发现各类攻击?
• RQ2: 应用 DataAttest会带来多少额外开销?
• RQ3: DataAttest中采用的基于程序切片的优化策略是否能够有效降低额外开销?

 4.3.1    RQ1: DataAttest是否可以应用于真实的数据服务场景并有效发现各类攻击?
我们以某省财政管理一体化信息系统中的一个用于获取当前待送审支付申请信息列表的数据服务为例, 展

示 DataAttest的工作流程并验证其检测各类攻击的有效性. 表 2展示了该数据服务的具体信息. 显然, 对于此类财

政系统的数据, 无论是用于财务审核还是其他业务环节, 一旦其数据存在完整性问题, 带来的后果都是十分严

重的.
 
 

表 2　finance/accreditPay/getSendRequestList数据服务的详情
 

参数名 参数类型 参数描述

voucher_no String 申请单号

create_date String 申请日期

create_user_name String 申请人

en_code String 预算单位编码

en_name String 预算单位名称

bs_code String 支出功能分类编码

bs_name String 支出功能分类名称

bsi_name String 经济分类

pay_money String 申请金额

pay_summary_name String 摘要

payee_account_name String 收款方全称

payee_account_bank String 收款方开户行

payee_account_no String 收款方账号

bo_name String 预算类型

mk_name String 资金性质

bl_name String 指标来源

mb_name String 业务处(科)室
pk_name String 支付方式

 

首先, 通过程序监测器对目标系统进行用于运行时信息记录的临时性程序插桩, 该程序插桩的内容在监测完

成后将不会存在, 不会对目标系统后续的使用产生任何影响. 然后, 由业务人员执行该数据服务, 在这一过程中程

序监测器对目标系统的执行情况进行监测, 并基于运行时行为模型记录其动态控制流和数据流信息. 完成监测后,
通过程序重构器对监测结果进行分析以定位目标数据服务所对应的程序片段, 并对其进行切片和度量逻辑的插

桩. 在这一过程中, 需要业务人员提供进行监测时对该数据服务进行调用的参数以及最终得到的数据结果, 以供程

序重构器完成对目标数据服务程序片段的定位. 完成重构后, 再次执行该数据服务, 可信度量引擎就会在数据服务
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运行时与其交互并为其生成对应于该次执行的数据服务完整性度量结果, 该度量结果会随数据服务的执行结果一

同返回至数据服务的调用方. 图 11展示了该度量结果, 其中 data字段是数据服务所返回的数据结果, DAIR字段

是完整性多维度量结果, 包括静态代码度量值 CM、执行过程度量值 EM、执行结果度量值 RM以及可信度量引

擎对上述度量结果的签名.
 
 

图 11　数据服务调用结果和完整性度量结果的示例
 

在得到数据服务的执行结果以及完整性度量结果后, 通过数据服务完整性验证器基于该度量结果中的内容

对所调用数据服务的完整性进行验证. 需要注意的是, 在首次对一个数据服务的完整性进行验证前, 需要对该数

据服务执行静态程序分析以确定验证所需的合法度量值. 为了验证 DataAttest 应对各类攻击的有效性, 我们模

拟了 3种能够篡改数据的攻击. 根据 Kuang等人 [41]的调研, 远程证明中的对抗模型包括静态软件攻击、运行时

软件攻击、物理攻击、拒绝服务攻击以及瞬态恶意软件攻击这 5方面. 其中, 物理攻击通常通过物理手段进行

抵御, 不在本文对抗模型范围内; 拒绝服务攻击与软件完整性无关; 瞬态恶意软件攻击则天然的可以被动态远程

证明抵御. 因此, 本文只需针对静态软件攻击与运行时软件攻击进行测试. 静态软件攻击主要通过代码注入, 即
替换或添加恶意软件片段的方式篡改程序静态代码, 以实现攻击; 动态软件攻击则主要通过以面向返回编程

(ROP) 攻击和面向跳转编程 (JOP) 攻击为代表的代码重用攻击 (CRA) 篡改程序执行过程. 在本文中, 我们以模

拟攻击 1代表静态软件攻击, 以模拟攻击 2代表动态软件攻击 (ROP与 JOP攻击均依赖于控制流篡改), 以模拟

攻击 3代表数据服务场景下可能额外面临的网络劫持攻击, 从而较为全面的验证本文方法的有效性, 攻击内容

和验证结果如表 3所示.
 
 

表 3　3种模拟攻击和验证结果
 

攻击对象 攻击方式 攻击内容 验证结果

静态代码 程序篡改
在数据服务运行前修改其可执行程序, 使其返回

伪造的数据

检测到静态代码度量值与合法值不同, 表明代码

受到修改

执行过程 控制流攻击
在数据服务运行时修改一个跳转语句的目标地址,
改变其控制流

检测到执行过程度量值不属于合法度量值集合,
表明执行过程受到攻击

执行结果 HTTPS劫持
通过代理劫持HTTPS请求, 并修改数据服务的返

回数据

检测到执行结果度量值与返回数据的散列值不同,
表明返回结果受到篡改

 

表 3中, 攻击 1是对目标数据服务静态代码完整性的攻击, 图 12(a)展示了其具体攻击内容, 它直接修改了目

标数据服务的可执行程序, 在其返回的数据中注入了一段字符串“the data is tempered.”. 对此, DataAttest在验证数

据服务完整性度量结果时检测到静态代码度量值与合法值不同, 这表明数据服务的静态代码可能受到过恶意修

改, 成功发现到了攻击 1导致的完整性问题.
攻击 2 是对目标数据服务执行过程完整性的攻击, 图 12(b) 展示了其具体攻击内容, 它在运行时修改了一条

ifle 跳转指令的目的地从而改变了数据服务的控制流, 跳过了部分参数的初始化, 使得数据服务仅返回了部分数

据. 由于此类控制流攻击是发生在运行时的, 并没有修改目标数据服务的静态代码, 因此其能够通过对静态代码完
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整性的验证. 但是, DataAttest检测到完整性度量结果中执行过程度量值不属于合法执行过程度量值集合, 这表明

数据服务执行了非法的控制流路径, 成功发现到了攻击 2导致的完整性问题.
攻击 3是对目标数据服务执行结果完整性的攻击, 它基于网络调试器 Fiddler[42]的 bpafter命令模拟了 HTTPS

代理劫持来修改数据服务返回的数据. 此类攻击能够通过对静态代码完整性和执行过程完整性的验证, 但是

DataAttest检测到完整性度量结果中执行结果度量值与接收到的数据结果的散列值不同, 这表明数据结果与数据

服务执行完成时产生的结果不同, 成功发现到了攻击 3导致的完整性问题.
上述实验结果表明, DataAttest能够应用于真实世界的数据源 Java应用并保障其对外提供数据过程的完整性.

 
 

(a) 对静态代码完整性的攻击内容 (b) 对执行过程完整性的攻击内容

图 12　对目标数据服务进行攻击的具体内容
 

 4.3.2    RQ2: 应用 DataAttest会带来多少额外开销?
我们将 DataAttest应用于 3个真实的数据供方 Java应用, 并记录了代码膨胀率和时间开销. 需要说明的是, 由

于 DataAttest 所引入的额外内存开销仅为 KB 级, 这对于服务器端环境而言是可以忽略的, 因此我们没有对其进

行展开讨论.
表 4展示了目标应用重构前后的应用大小、字节码数. 可以看到, 对于仅重构了一个数据服务的某企业 ERP

系统, 其应用膨胀率仅为 0.03%, 字节码数膨胀率仅为 0.30%; 对于重构了 6 个数据服务的事业单位登记系统, 其
应用膨胀率和字节码数膨胀率为 0.18%和 2.30%; 对于重构了 18个数据服务的财政支付管理系统, 其应用膨胀率

和字节码数膨胀率为 0.33%和 3.87%. 由于此类系统的 jar文件中通常包含大量非字节码 (即 class文件)的资源文

件, 因此重构后其应用膨胀率通常远低于字节码数膨胀率. 可以看到, 重构所带来的代码膨胀率整体上是极低的,
即使在重构了 18个数据服务的系统中也仅为 3.87%, 并且单个数据服务重构引入字节码膨胀率均小于 0.4%.
 
 

表 4　DataAttest应用于数据供方 Java应用的代码膨胀率
 

度量项 财政支付管理系统 事业单位登记系统 某企业ERP系统

原始应用全部jar文件的大小 (KB) 50 790 24 488 38 974
重构后应用全部jar文件的大小 (KB) 50 957 24 533 38 985

重构后应用的大小增长 (KB) 167 45 11
重构后的应用膨胀率 (%) 0.33 0.18 0.03

原始应用全部类方法所对应的字节码数 999 542 466 882 842 608
重构后应用全部类方法所对应的字节码数 1 038 224 477 605 845 156

重构后字节码数的增长 38 682 10 723 2 548
重构后的字节码数膨胀率 (%) 3.87 2.30 0.30

重构的数据服务数 18 6 1
 

需要说明的是, 由于 DataAttest中采用了基于程序切片的重构, 因此重构所带来的额外字节码数除了来自与

可信度量引擎交互以实现相关度量的逻辑以外, 还来自程序切片所构建的独立可执行代码片段. 以财政支付管理

系统中的 Accredit_sendRequest_getRequestList数据服务为例, 表 5展示了其重构具体细节. 在重构导致的 2 397行
字节码增长中, 由程序切片片段导致的增长数为 1 829, 主要来自对目标数据服务原始程序片段的拷贝; 由度量逻
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辑导致的增长数为 568, 主要来自用于与度量引擎交互的类的代码以及在 125 个基本块中插桩的相关度量逻辑.
由于 DataAttest仅对精确定位的目标数据服务程序片段进行切片与插桩, 因此其对原始系统的修改是轻量级的.
  

表 5　DataAttest重构数据服务的具体细节
 

度量项 finance/accreditPay/getSendRequestList
重构导致的字节码数增长 2 397

程序切片片段导致的字节码数增长 1 829
度量逻辑导致的字节码数增长 568
目标数据服务片段中的基本块数 125

 

tcode tpath tresult tsign

tattest = tcode+

n× tpath+ tresult+ tsign

此外, 我们还在 3个应用中各选择了一个数据服务对 DataAttest引入的额外时间开销进行了评估, 结果如表 6
所示. 对于 3个数据服务, 数据服务完整性度量所引入的额外时间开销分别为 35 ms (19.13%)、24 ms (17.52%)和
42 ms (18.18%). 我们使用   、   、   和   分别代表计算一次静态代码散列值的时间、计算一次控制流执

行路径散列值的时间、计算一次执行结果散列值的时间和计算一次签名的时间, 则上述额外时间开销 

 , 其中 n 为控制流事件 (例如跳转、函数调用、函数返回)的数量. 因此, 完整性度量的开销主要

取决于目标数据服务执行时的控制流事件数量, 即当存在大量分支、循环、函数调用逻辑时该开销也会随之较

大. 更具体的, 每个控制流事件都会导致度量触发器的调用、与可信执行环境的上下文切换和度量引擎中度量算

法的执行, 三者的开销占比约为 10%、20%和 70%, 大部分开销来自度量算法本身.
  

表 6　DataAttest引入的额外时间开销
 

度量项 finance/accreditPay/getSendRequestList register/shelidengji/getList erp/getBillList
原始数据服务执行的时间开销 (ms) 183 137 231
重构后数据服务执行时间开销 (ms) 218 161 273
重构后引入的额外时间开销占比 (%) 19.13 17.52 18.18
合法度量值离线分析时间开销 (s) 4.87 3.72 4.23

在线验证的时间开销 (ms) 45 42 47
 

在合法度量值离线静态分析的时间开销方面, 3 个数据服务分别为 4.87 s、3.72 s 和 4.23 s, 此开销主要由静

态代码散列值计算、静态控制流图构建以及合法控制流路径散列值计算这 3部分组成, 其中静态代码散列值计算

的时间复杂度为常数级, 静态控制流图构建和合法控制流路径散列值计算的时间复杂度均与目标程序片段中基本

块数量正相关. 由于采用确定入口与出口的深度优先搜索遍历所有合法执行路径, 并且控制流图中的环被视为子

过程独立度量, 因此合法控制流路径散列值的计算时间开销与目标程序片段中的基本块数量成正比.

O(n× logn)

在在线验证的时间开销方面, 3个数据服务分别为 45 ms、42 ms和 47 ms, 此开销主要来自签名验证、对所

获得的数据结果的散列值计算以及对合法度量值的搜索比对. 其中, 前二者的时间复杂度为常数级, 对合法度量值

的搜索比对的时间复杂度则为   , n 为合法控制流路径度量值的数量.
整体来看, 3 个数据服务中的额外开销占比均在 20% 以内, 完整性度量和在线验证的总开销均在 100 ms 以

内, 这对于时延相对不敏感的数据流通场景来说是完全可以接受的.
 4.3.3    RQ3: DataAttest中采用的基于程序切片的优化策略是否能够有效降低额外开销?

为了验证 DataAttest中采用的基于程序切片的优化策略的有效性, 我们以某企业 ERP系统为例, 以采用和不

采用该策略两种方式对 QueryBill数据服务进行了实验. 图 13展示了采用该优化策略后定位并切片得到的部分代

码片段, 极大地缩小了进行完整性验证的程序范围, 并通过函数间调用关系重构与上下文环境恢复使度量过程得

到有效隔离.
图 14 展示了实验结果. 可以看到, 在字节码膨胀率方面, 采用该策略进行局部验证后从 12.37% 降低至

0.30%, 减少了 97.57%. 在同一应用中重构的数据服务数量增加时, 局部验证所引入的字节码膨胀率也会随之增
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加, 但根据前文实验中的结果来看, 整体上仍会远低于不采用基于程序切片的优化策略时的字节码膨胀率. 在目标

数据服务执行时引入的额外时间开销占比方面, 采用该策略后从 19.04%降低至 18.18%, 减少了 4.52%. 这是因为

在目标数据服务的执行期间, 该 ERP 系统中同时有其他线程正在运行, 这些线程也触发了插桩注入的度量逻辑,
从而影响了度量引擎的响应度量请求的效率, 增加了目标数据服务的执行时间. 需要说明的是, 虽然是否采用基于

程序切片的优化策略只对目标数据服务的执行时间带来了较小的优化, 但其余线程所触发的度量逻辑极有可能会

导致执行过程度量出错, 如果不采用该策略将需要进行较为复杂的设计和处理才能规避.
 
 

图 13　对某企业 ERP系统切片得到的部分代码片段
 
 

14
12.37 19.04

18.18

>86400

4.230.30

12

10

8

6

4

2

0

19.2

19.0

18.8

18.6

18.4

18.2

18.0

17.8

17.6

100 000

90 000

80 000

70 000

60 000

40 000

50 000

30 000

10 000

20 000

0

字
节
码
膨
胀
率

 (
%

)

服
务
执
行
额
外
时
间
开
销

 (
%

)

离
线
分
析
时
间

 (
s)

(a) 字节码膨胀 (b) 服务执行额外时间开销 (c) 离线分析时间

全局验证 切片验证 全局验证 切片验证 全局验证 切片验证

图 14　是否采用基于程序切片的优化策略带来的影响
 

此外, 在进行对合法度量值的离线分析时, 全局验证还将面临状态爆炸的问题. 这是由于在全局验证的方式

下, 我们并不确定目标程序进行一次执行期间的起始基本块和终止基本块, 因此需要预先计算任意两个基本块之

间可能的执行路径所对应的度量值才能确保进行验证时不会产生遗漏. 虽然这种方式能够在需要为多个数据服务

进行计算时一次性得到结果, 但其复杂度将从对于单个确定入口和出口的数据服务程序片段进行计算的 O(n)提
高到 O(n3), 其中 n 为基本块数量. 对于本实验中的某企业 ERP系统而言, 其单个数据服务内的基本块数量为 142,
其整体的基本块数量则超过了 50 000, 我们在运行了 24 h后仍未得到全局验证模式下完整的离线分析结果. 通过

基于程序切片的优化策略, DataAttest有效降低了将动态远程证明应用于数据服务完整性验证的额外开销.

 4.4   安全性分析

1) 对完整性度量结果进行验证的过程的完整性. 为了有效保障数据服务的完整性, 还需要保证对完整性度量

结果进行验证的过程的完整性. 与数据供方信息系统不同, 完整性度量结果验证的业务逻辑和环境依赖都较为简

单, 因此我们可以直接利用现有的安全计算技术来保障其过程的完整性. 例如, 在本文的原型系统实现中, 我们将
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对完整性度量结果进行验证的过程实现为了一段可以直接在可信执行环境内执行的 C++程序.
2) 完整性度量结果验证过程中数据和目标程序的机密性. 完整性度量结果的验证过程还需要保障数据的机密

性, 不能在验证过程中泄露数据. 类似的, 可以利用现有的隐私保护计算技术来保障这一过程. 例如, 在本文的原型

系统实现中, 我们在证明端使用可信执行环境中受硬件保护的私钥所对应的公钥对验证所需的数据和度量结果进

行加密后发送至对应的可信执行环境, 这样即可保证明文的数据和度量结果仅在可信执行环境内才可被访问. 此
外, 如果需要保护目标程序的机密性 (即避免程序文件的泄露), 对于目标程序的预处理静态分析也可以以类似的

方式进行.
3) 对复杂数据服务执行过程的完整性验证. 在本文中, 我们以单个信息系统直接对外提供数据服务的形式为例

对完整性度量和验证方法进行了介绍. 在真实场景中, 数据供方信息系统可能是由多个子系统构成的复杂系统, 数据

在其中可能会经过多个环节的流转, 最终经由对外提供数据服务的子系统传出. 在这种情况下, 应当在每个对数据进

行了修改的子系统中应用本文所提出的度量和验证方法, 产生多个度量结果并分别对其进行验证以保障数据服务执

行过程的完整性. 如果数据在流转过程中并未发生变化, 那么只需要对最初产生数据的子系统进行度量即可.

 4.5   可行性分析

1) DataAttest中数据服务完整性度量的可信执行要求数据供方设备硬件中存在可用的可信执行环境. 考虑到

当前主流的 Intel、AMD、ARM计算平台均提供对 TPM与 TEE的支持 [11−13], 这一环境要求是易满足的.
2) DataAttest需要对数据供方信息系统进行一定的程序插桩形成证明报告以对数据服务完整性进行度量. 考

虑到一方面, 随着数据要素市场的成熟, 数据完整性将日益成为数据可信流通的重要支撑和基本要求; 另一方面,
数据流通能够为数据供方带来可观的收益, 数据供方在证明自身提供数据过程的完整性方面是具有主动性的; 再
一方面, 该程序插桩过程是自动化的, 且不会改变系统原本的业务处理逻辑. 因此, 本文中提出的远程证明方法对

数据供方来说是可接受且易实施的.
3) DataAttest需要数据需方调用数据服务后执行额外的验证过程 (部分场景下, 这一验证方是数据平台). 考虑

到验证过程是自动化的, 在线验证过程引入的开销是极低的, 并且数据需方确实有验证数据服务完整性的诉求, 这
一要求对于数据需方来说是可接受且易实施的.

 4.6   局限性分析

目前, DataAttest仍然存在以下两方面的局限性有待进一步完善.
1) 虽然 DataAttest将数据完整性保障提前到了数据供方信息系统执行数据服务的环节, 但当数据篡改发生在

诸如人工数据录入等数据服务执行过程之外的环节时, DataAttest无法发现此类数据篡改.
2) 目前, DataAttest尚未将 Java虚拟机 (JVM)纳入证明的范围, 也就是说当攻击发生在 JVM对 Java字节码

的即时编译/解释执行过程中时, DataAttest无法发现此类数据篡改.

 5   总　结

数据作为新型生产要素, 需要在不同主体间流通以创造价值. 期间, 需要防止数据受到篡改, 保障数据的完整

性. 针对现有工作难以保障数据供方所提供数据本身完整性的问题, 本文提出了一种基于远程证明的数据服务完

整性验证方法, 利用构造在可信执行环境中的度量引擎, 在数据供方 (证明端)相关数据服务运行时对其静态代码、

执行过程和执行结果的完整性分别进行度量以构造数据服务完整性证据, 使得数据需方 (验证端) 可以在获取数

据服务结果后通过基于该证据对数据服务执行过程的完整性进行验证, 从而将数据完整性保障的范围延伸至数据

供方对外提供数据的环节. 考虑到真实系统规模庞大, 其复杂的控制流图会导致离线分析状态爆炸, 并且代码的模

块化复用会导致度量过程和其他业务功能互相干扰, 设计了基于程序切片的完整性验证优化策略. 该策略基于运

行时行为模型监测并定位目标数据服务所对应的程序片段, 对其进行切片并构造等效可执行程序片段, 然后对该

切片片段而非原始数据服务进行与业务功能隔离的完整性度量, 从而在复杂度可控的前提下实现上述数据服务完

整性验证. 通过在 3个真实 Java信息系统中 25个数据服务上的一系列实验对 DataAttest的有效性和性能进行了
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评估. 实验结果表明, DataAttest能够有效地对数据服务的完整性进行度量和验证, 其引入的额外开销较低, 在数据

流通场景下是可接受的, 其中采用的基于程序切片的优化策略能够有效降低代码膨胀率以及度量和验证过程的

开销.
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