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摘　要: 安全关键嵌入式软件的运行时行为通常具有严格时间约束, 对安全属性的执行提出额外要求. 针对嵌入式

软件的信息流安全保护要求, 以及现有安全性验证方法面向单一属性且存在假阳性等问题, 首先从现实场景的安

全需求出发, 提出一种新的时间无干扰属性 timed SIR-NNI; 然后提出一种兼容多种时间无干扰属性 (timed BNNI,

timed BSNNI及 timed SIR-NNI)统一验证的信息流安全验证方法, 该验证方法依据不同的时间无干扰性要求, 从待

验证时间自动机自动构造测试自动机和精化自动机, 通过 UPPAAL 的可达性分析实现精化关系检查和安全性验

证. 实现的验证工具 TINIVER从 SysML顺序图模型或 C++源码提取时间自动机实施验证流程. 使用 TINIVER对

现有时间自动机模型和安全属性的验证说明方法的可用性, 对无人机飞行控制系统 ArduPilot和 PX4的典型飞行

模式切换模型的安全验证说明方法的实用性和可扩展性. 此外, 方法能避免现有典型验证方法的假阳性缺陷.
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Abstract:  Safety-critical  embedded  software  usually  has  rigorous  time  constraints  over  the  runtime  behaviors,  raising  additional

requirements  for  enforcing  security  properties.  To  protect  the  information  flow  security  of  embedded  software  and  mitigate  the  limitations

of  the  existing  simplex  verification  approaches  and  their  potential  false  positives,  this  study  first  proposes  a  new  timed  noninterference

property,  i.e.,  timed  SIR-NNI,  based  on  the  security  requirement  of  a  realistic  scenario.  Then  the  study  presents  an  information  flow

security  verification  approach  that  unifies  the  verification  of  multiple  timed  noninterference  properties,  i.e.,  timed  BNNI,  timed  BSNNI,  and

timed  SIR-NNI.  Based  on  the  different  timed  noninterference  requirements,  the  approach  constructs  the  refined  automata  and  test  automata

from  the  timed  automata  under  verification.  The  study  uses  UPPAAL’s  reachability  analysis  to  implement  the  refinement  relation  check

and  the  security  verification.  The  verification  tool,  i.e.,  TINIVER,  extracts  timed  automata  from  SysML’s  sequential  diagrams  or  C++

source  code  to  conduct  the  verification  procedure.  The  verification  results  of  TINIVER  on  existing  timed  automata  models  and  security

properties  justify  the  usability  of  the  proposed  approach.  The  security  verifications  on  the  typical  flight-mode  switch  models  of  the  UAV

flight  control  systems  ArduPilot  and  PX4  demonstrate  the  practicability  and  scalability  of  the  proposed  approach.  Besides,  the  approach  is

effective in mitigating the false positives of a state-of-the-art verification approach.
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安全关键的嵌入式软件常具有实时性要求. 以无人机飞行控制系统为例, 飞控系统通常可设置多种调度器, 以
不同周期通过回调方式轮询执行各控制任务, 对控制任务施以明确的时间约束. 另一方面, 嵌入式软件从工作环境

接收不同完整性等级的数据进行处理并作用于反馈控制过程, 数据的完整性变化和流向是衡量嵌入式软件信息流

安全的关键因素. 信息流安全作为系统信息安全的核心特性之一, 对嵌入式软件的功能安全具有直接影响. 因此,
在实时性约束下实现对嵌入式软件信息流安全属性的验证能力对嵌入式软件功能安全至关重要.

经典无干扰性理论 [1]给出了无干扰属性 (noninterference)的一般定义, 定义了确定性有限自动机的信息流安

全性, 要求低安全级的组件不应推断出任何有关高安全级组件活动的信息, 从而使公开可观察的动作不依赖于敏

感信息. 无干扰属性的验证在抽象模型 [2,3]和程序 [4]上已有长期发展, 但早期工作虽有关注模型和程序的非确定性,
但对时间约束缺乏考虑. 近年来, 一些研究愈加关注与时间约束相关的信息流安全属性验证问题, 例如在同步系统

模型上验证系统不存在时间隐蔽信道 [5], 但其系统模型并未对时间进行量化. 张帆等人 [6]提出了使用无干扰模型

进行软件可信性度量的方法, 基于系统调用的预期行为与真实行为的差异对程序的可信性进行在线度量, 然而其

所述实时性并未考虑具体迁移动作所需的时间约束, 且本文针对的反馈控制系统场景受环境不确定性影响, 难以

建立该方法所需的预期行为模型, 因而该方法不适用于本文场景. 通过引入特定的轨迹量词或显式同步量化关系

提出的多种超时态逻辑, 如超线性时态逻辑 (HyperLTL)[7]、超度量时态逻辑 (HyperMTL)[8]、超度量间隔时态逻

辑 (HyperMITL)[9]等, 能够用于定义具有同步和异步语义的时间超属性 (timed hyperproperty), 时间超属性可看作

时间无干扰属性的超集, 但其验证尚缺乏工具支持.
由于确定性模型的局限性, 经典无干扰属性不能作用于非确定性模型, 因而不适用于行为多源的控制系统软

件. 为适应并发软件特点, Focardi等人 [10]扩展了经典无干扰定义, 提出了非确定无干扰性 (non-deterministic non-
interference, NNI)和强非确定无干扰性 (strong non-deterministic noninterference, SNNI), 并通过使用互模拟等价条

件替换了 NNI和 SNNI定义中的 trace等价条件, 推广出了互模拟非确定无干扰性 (bisimulation non-deterministic
noninterference, BNNI)和互模拟强非确定无干扰性 (bisimulation strong non-deterministic noninterference, BSNNI).
Lee等人在接口自动机上提出严格输入精化非确定无干扰性 (strict input refinement-based non-deterministic noninter-
ference, SIR-NNI)[11], 从待验证自动机构造出无干扰性定义涉及的两个自动机, 并对它们执行 (半)同步积操作并

在 (半) 同步积上引入向失败状态的迁移, 如果同步执行过程无法避免到达失败状态, 则自动机不满足无干扰性.
李沁等人 [12]指出并发程序时间信道可能使得敏感信息通过线程状态变量传递从而引起的非法信息流, 提出了一

种针对线程信息流的程序逻辑. 基于变量依赖关系表达无干扰性, 利用依赖逻辑进行属性验证, 但未给出自动化验

证手段. Sun等人 [13]提出了一种抽象不可区分关系, 用基于不可区分关系的无干扰性抽象 (R-非确定无干扰性)统
一了 BSNNI和 SIR-NNI的概念及工具化验证方法 [14]. 为泛化安全格表达能力并提高组合验证效率, 后续工作 [15]

将安全接口结构扩展到适用于任意有限安全格, 提出了两种适用于复杂安全格的无干扰属性及工具化验证方法 [16].
此外, 谢钧等人 [17]提出了适用于非确定系统的无干扰模型, 并验证了一个动态访问控制模型满足无干扰模型规定

的安全性. 缓存测信道是另一种可以使用无干扰性推理进行验证的系统脆弱性, Jiang等人 [18]提出的基于熵的无干

扰性推理架构能够支持在非确定性事件模型上验证解除条件是否违反, 从而推断是否存在信息泄露, 方法应用于

对 8种现有缓存设计的边信道分析.
以上针对非确定无干扰性的验证均未考虑嵌入式软件可能面临的实时性约束问题. 在此类软件中, 要求攻击

者观察到的系统动作在时钟约束下不依赖于敏感信息和高安全级活动. 而现有时间模型上的非确定无干扰性存在

各种局限. 早期用时钟周期刻画的信息流行为仅限于描述动作的序关系 [19]. 在后续研究中提出的时间无干扰属性

要求可公开观察动作及其执行时间不会受到高安全级动作执行与否的影响 [20]. 时间互模拟强非确定无干扰性

(timed bisimulation strong non-deterministic noninterference, timed BSNNI)[21−23]、广义时间组合不可推断性 (timed
generalized non deducibility on compositions, tGNDC)和时间组合不可推断性 (timed non deducibility on composi-
tions, tNDC)[24]由于对输入动作的时间约束要求不够严格, 无法用于检测利用输入动作反应来进行推断的攻击.
Valilikos等人 [25]提出比时间无干扰性更宽松的信息泄露策略, 容许系统在特定条件下对外发布机密信息, 但由于

未考虑输入输出动作对系统的影响, 因此也无法用于检测利用输入动作反应来进行推断的攻击. 此外, 以上工作均
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未考虑时间无干扰性的验证问题. 时间互模拟非确定无干扰性 (timed bisimulation non-deterministic noninter-
ference, timed BNNI)[26]和广义时间无干扰性 (timed generalized noninterference, timed GNI)[20]是两种有验证方法支

撑的时间无干扰属性, 它们都沿用了精化检查 [27]方法思路, 利用由待验证自动机生成的测试自动机和精化自动机

进行并行组合, 对组合结果进行可达性分析, 验证模型是否满足这些时间无干扰性. 然而, timed GNI属性基于时间

模拟这一拟序关系, 该关系仅能保证对系统输入动作的单向限制, 亦无法用于检测利用系统对输入动作反应的差

异进行推断的攻击; 而文献 [26]方法在验证 timed BNNI时存在假阳性问题.
针对以上时间无干扰属性无法刻画系统对输入动作反应差异的缺点以及 timed BNNI的验证缺陷, 本文提出

了 timed SIR-NNI属性, 该属性利用 timed SIR精化关系避免了现有时间无干扰属性对输入动作的时间约束要求

不严格的问题; 进一步提出了一种新的时间无干扰性自动验证方法及工具 (timed noninterference verifier, TINIVER).
TINIVER从 SysML模型顺序图或飞控系统 C++源码中提取时间约束标记的模型信息, 自动生成待验证时间自动

机和相应的精化自动机及测试自动机, 调用 UPPAAL[28]的可达性分析实现精化关系检查和信息流安全性判定.
TINIVER具有灵活性和高精确性特点, 其灵活性体现在能够统一验证 timed BNNI, timed BSNNI及 timed SIR-NNI
安全属性; 其高精确性体现在对 timed BNNI属性的验证方法能有效避免文献 [26]验证方法的假阳性. 相反, Gerking
等人 [26]对 timed BNNI的验证方法无法验证 timed BSNNI属性和本文提出的 timed SIR-NNI属性. 本文的主要贡

献如下.
(1) 从现实场景的信息流安全需求出发, 提出了 timed SIR-NNI属性, 该属性弥补了 SIR-NNI属性无法归约系

统动作时间约束的缺陷, 并克服了现有时间无干扰性无法用于检测基于输入动作反应的推断攻击的缺陷, 可更准

确地描述由时间自动机抽象的实时系统的信息流安全行为.
(2) 提出了一种面向多种时间无干扰属性 (timed BNNI、timed BSNNI、timed SIR-NNI)验证的信息流安全验

证算法, 基于该算法开发了面向实时系统软件模型的信息流安全验证工具 TINIVER. TINIVER的模型转换组件能

将 SysML顺序图模型及飞控系统 C++源码自动转换为待验证的时间自动机; 其验证组件依据不同的时间无干扰

性要求, 将待验证时间自动机自动转换为精化关系检查所需的测试自动机和精化自动机, 并调用 UPPAAL的可达

性分析功能进行时间无干扰属性验证.
(3) 实验说明了 TINIVER工具在验证 3种时间无干扰性时的可用性, 并说明了 TINIVER在验证 timed BNNI

时相比文献 [26]方法的精确性. 使用 TINIVER抽象了 ArduPilot 4.2飞控系统的飞行模式切换模型, 并验证了从返

航模式切换至定高模式, 以及从定高模式切换至自稳模式的模式切换过程满足 timed BSNNI、timed BNNI 和
timed SIR-NNI 属性. 同时通过对 PX4 1.13.2 的 C++代码进行自动建模基础上的时间无干扰性验证, 验证了 PX4
定高模式向自稳模式的切换满足时间无干扰性, 并说明了 TINIVER的验证器后端能支持代码级和更大规模的时

间无干扰性验证. 

1   相关概念

R⩾0

v : C→ R⩾0 C x R⩾0 v(x) C

RC
⩾0 v ∈ RC

⩾0 t ∈ R⩾0 v+t x ∈C

v+t(x) = v(x)+ t

本节简述与本文相关的时间自动机概念. 时间自动机 [29,30]是一种用于建模系统实时行为的形式化模型, 通过

在标记迁移系统上扩展引入时钟变量及其约束进行定义. 假定时域为非负实数集   . 时钟取值 (clock valuation)
函数   将时钟变量集合   中的每个时钟变量   映射到   上的一个时刻值   . 定义   上所有时钟取值

函数的集合为    , 对于时钟取值函数    及时间    , 时钟取值函数    定义为对任意时钟变量    有

 .
C Φ(C) φ   上的时钟约束 (clock constraint)的集合由   表示, 其中的任一时钟约束   的语法如下:

φ ::= x ∼ t|φ1∧φ2 (x ∈C, t ∈ R⩾0,∼∈ {<,⩽,=,>,⩾},φ1,φ2 ∈ Φ(C)).

v ∈ RC
⩾0 v φ v ⊨ φ x ∈C v(x) ⊨ φ对于时钟取值函数   ,    满足时间约束    (记作   )当且仅当对任意   ,    .

r ⊆C v[r] r令   表示重置时钟集合 (reset clocks), 使用   表示重置   中的时钟变量后的赋值, 即:

v[r](x) =
{0, x ∈ r

v(x), x ∈C\r .
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A (L, ℓ0,C,Σ, I,E)定义 1 (时间自动机). 时间自动机   是一个六元组   , 其中,
L ℓ0 ∈ L●    表示位置 (location)的有限集合, 初始位置   .
C●    为时钟变量的有限集合.
Σ τ ∈ Σ a ∈ Σ\{τ}●    为动作 (action)的有限集合, 特别地, 内部动作   为不可观察动作, 其他动作   为可观察动作.
I : L→ Φ(C) L●    为不变量映射, 将   中的位置映射到时钟约束.
E ⊆ L×Φ(C)×Σ×2C ×L (ℓ,φ,a,r, ℓ′) ∈ E ℓ

φ,a,r−−−→ ℓ′ φ

r

●    表示边的集合, 对于每一条边   , 可记作   ; 其中, 时钟约束   表

示迁移条件 (guard),    表示在进行迁移后需要重置的时钟变量集合.
S =

{(ℓ,v) ∈ L×RC
⩾0|v ⊨ I(ℓ)} s0 = (ℓ0,0C) 0C ⊨ I(ℓ0)

从语义上讲 ,  时间自动机的状态表示为二元组 (位置 ,  时钟取值函数), 定义时间自动机的状态集合  

 , 特别地, 初始状态   满足   . 定义时间自动机的两种状态迁移如下.

(ℓi,vi)
a−→ (ℓ j,v j) (ℓi,φ,a,r, ℓ j) vi ⊨ φ∧ I(ℓi) v j = vi[r] (ℓi,vi) (ℓ j,v j)(1) 离散动作迁移   : 当存在边   使得   且   时, 从状态   到 

的迁移.
(ℓi,vi)

t−→ (ℓi,v j) v j = v+t
i ∀t′ ∈ [0, t] v+t′

i ⊨ I(ℓi) (ℓi,vi) (ℓi,v j)(2) 连续时间迁移   : 如果   且   时, 从状态   到   的迁移.

A (l0,v0) (lm,vn) ρ ρ = (l0,

v0)
t1−→ (l0,v1)

t2−→ (l0,v2)
a1−→ (l1,v3)

a2−→ (l2,v4)
t3−→ (l2,v5) . . . (lm,vn) s

τ⇒ s′ (l,v)(
τ−→)∗(l′,v′)

â ∈ Σ∪R⩾0 a t τ s
â⇒ s′ s

τ⇒ s′′
â−→ s′′′

τ⇒ s′

时间自动机    从状态    开始到    的运行    由连续时间迁移和离散动作迁移交替产生, 例如  

  ,  特别地 ,  使用    表示运行     .  给定

 表示动作   或时间   , 但不为   动作, 使用   表示运行   .

Σ Σ

ΣI ΣO τ Σ = ΣI ∪ΣO∪{τ} Σ

ΣH ΣL τ Σ = ΣH ∪ΣL ∪{τ} A\Σ A

Σ A\inΣ A Σ A/Σ A

Σ τ a? a!

x < +∞

为描述精化关系和系统动作的敏感性, 对系统动作集合   定义两种划分. 一方面, 将   划分为互不相交的输入

动作集合   、输出动作集合   和内部动作   , 即有   . 另一方面, 将   划分为互不相交的高安全级

可见动作集合   , 低安全级可见动作集合   和内部动作   , 即有   . 定义   表示从   的动作集合

中删除   中所有动作;    表示从   的动作集合中删除   中所有输入动作;    表示将   的动作集合中所有存在

于   中的动作隐藏为   . 对于区分输入输出动作的系统, 假定   和   分别表示输入和输出动作. 特别地, 当迁移和

状态的时间不受限制, 即时间约束为   时, 在自动机图形表示中省略迁移和状态的时间约束. 

2   严格输入的时间无干扰属性
 

2.1   现有时间无干扰性的缺陷

当前用于定义时间无干扰性的精化关系包括时间模拟和时间互模拟. 时间模拟 (timed simulation)是时间自动

机状态集合上的偏序关系. 它要求精化时间自动机 (refined timed automata)仅包含抽象时间自动机 (abstract timed
automata)规定的动作序列, 且精化时间自动机只在不长于抽象时间自动机所需时间间隔内执行这些动作 [27]. 以下

介绍现有时间模拟关系的定义.
P Q ≼R ⊆ S P ×S Q P Q S P S Q

((ℓ0p,0p), (ℓ0q,0q)) ∈ ≼R (ℓ0p,0p) (ℓ0q,0q) P Q ((ℓp,vp), (ℓq,vq)) ∈ ≼R

定义 2 (时间模拟). 给定时间自动机   和   , 时间模拟关系   为   和   状态集合   和   上的二元

关系. 假定    ,     和    分别为    和    的初始状态, 且对于所有的  

满足:

(ℓp,vp)
â⇒(ℓ′p,v

′
p) (ℓ′q,v

′
q) (ℓq,vq)

â⇒(ℓ′q,v
′
q) ((ℓ′p,v

′
p), (ℓ′q,v

′
q)) ∈ ≼R(a) 若   , 则存在   使得   并且   ;

(ℓp,vp)
τ⇒(ℓ′p,v

′
p) (ℓ′q,v

′
q) (ℓq,vq)

τ⇒(ℓ′q,v
′
q) ((ℓ′p,v

′
p), (ℓ′q,v

′
q)) ∈ ≼R(b) 若   , 则存在   使得   并且   .

Q P P≼RQ P Q此时, 称   时间模拟   , 记作   . 在这一关系中,    是精化时间自动机,    是抽象时间自动机.
时间互模拟作为刻画实时系统间时序特征关系的手段, 其定义基于时间模拟关系给出.

P Q P ≈ Q定义 3 (时间互模拟). 两个时间自动机   和   之间存在时间互模拟关系 (表示为   ), 当且仅当:
≼R ⊆ S P ×S Q P≼RQ(a) 存在时间模拟关系   满足   ;

≼R ≼R−1 ⊆ S Q ×S P ≼R−1 Q≼R−1 P(b)    的逆关系   满足,    为时间模拟关系且   .

如果两个系统在相同时间间隔内执行相同的可观察动作序列, 则它们满足时间互模拟关系 [27]. 基于以上时间

模拟和时间互模拟定义, 以下介绍现有的时间约束非确定无干扰属性 timed BNNI和 timed BSNNI.
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A (A\inΣH)/ΣH ≈ A/ΣH定义 4 (timed BNNI)[26]. timed BNNI对时间自动机   成立, 当且仅当   成立.
A A\ΣH ≈ A/ΣH定义 5 (timed BSNNI)[22]. timed BSNNI对时间自动机   成立, 当且仅当   成立.

直观地说, timed BSNNI相较于 timed BNNI而言不仅要求高安全级动作的输入对低安全级用户的可观察结

果没有影响, 还要求高安全级输出动作的执行情况不会影响低安全级用户的可观察结果.
由于时间互模拟关系相较于时间 trace等价关系而言更加的严格 [31], 因此基于时间互模拟的时间无干扰属性

(timed BSNNI[22]和 timed BNNI[26])能够描述比 tGNDC和 tNDC属性 [24]更加严格的安全需求. 然而在一些场景下,
现有的基于时间互模拟的 timed BSNNI和 timed BNNI属性不足以描述更强的安全需求, 以下两个不安全用例可

以佐证.
(1)图 1所示时间自动机满足 timed BSNNI和 timed BNNI, 但是高安全级输入动作的执行会导致后续不一样

的输入情况. 低安全级的用户可以发现, 在执行输入动作 H1之前, 可以执行两个低安全级输入动作 a 和 b, 而在执

行完输入动作 H1之后仅能够执行一个低安全级输入动作 a. 攻击者可以通过观察自己在特定时间能够向系统交

互的低安全级输入动作判定高安全级输入 H1 是否被执行. 这种利用输入动作反应来进行推断的攻击方式, 上述

基于时间互模拟的时间无干扰性 (timed BNNI和 timed BSNNI)无法有效检测.
  

x≤3

x≥2, H1? H2?

x≤3 x≤3

a? a? a?b? b?

Start 210

3 4 5 6 7

图 1　一个满足 timed BNNI/BSNNI但存在不安全信息流的时间自动机
 

(2)针对 RSA加密的时间侧信道, Kocher[32]提出的侧信道攻击利用 RSA参考实现代码中条件分支执行时间

的差异来对 RSA密钥进行推断. 当攻击者掌握大量明文密文对, 且对目标实现有详细了解时, 即可以大量密文作

为输入并测量 RSA实现完成私钥操作的运行时间来推测密钥. 检测这种侧信道攻击的关键即识别出这种时间信

息泄露的存在. Kocher的方法利用了 RSAREF 2.0[33]中关于模指数运算实现的缺陷, 即在进行模指数运算的迭代

过程中, 每次迭代会判断当前处理的比特位的值是否为 1, 当比特位为 1时, 因多执行一次模乘, 故运算时间较长.
首先构造 RSA 参考实现的模指数运算时间自动机. 具体地, 读取模指数运算函数的 256 次执行中比特位为 1 和

为 0的最大执行时间作为时间自动机模型上的时间约束 (分别为 85 μs和 44 μs). 根据上述时间约束, 结合 RSAREF 2.0
的源码, 逆向构造出 RSAREF 2.0中对应于模指数运算单次迭代执行的时间自动机, 如图 2所示.
  

Start
output_b_d! output_b2_d!

output_t4_bs_d!

output_t4_d!

output_b3_d!

input_cDigits?

input_ciBits?

input_s_is one?

input_a_b_c_d?

input_t?

input_t?

c≤85

c≤85

0 1 2 3 4

5678

910

11

c＞44

图 2　RSAREF 2.0模指数运算时间自动机
 

ℓ7 input_s_is_one

图 2 中, 将 RSAREF 2.0 模指数运算函数中对关键变量的赋值操作作为自动机模型的输入动作, 将通过传入

关键变量调用其他函数的操作作为自动机模型的输出动作. 在该自动机的   位置删除高安全级输入动作 
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c ⩽ 85 input_t

ℓ7 input_s_is_one

output_t4_bs_d

后在   的时间约束内可以观察到输入动作   执行, 这与隐藏所有的高安全级动作后观察到的结果一致,
因此该模型满足 timed BNNI属性. 同理, 在该自动机的   位置处删除所有的高安全级动作 (输入动作 

和输出动作    ) 后的观察也与隐藏所有的高安全级动作后观察到的结果一致, 因此该模型也满足

timed BSNNI属性. 可见, 这一被攻击的系统动作模型满足 timed BNNI和 timed BSNNI的定义, 但实际上是不安

全的. 

2.2   timed SIR-NNI 属性定义

为解决以上现实的信息流安全问题, 本文提出一种新的时间模拟关系, 即时间严格输入精化关系 (timed strict
input refinement, timed SIR). 相比于 timed BNNI和 timed BSNNI使用的时间互模拟关系, 时间严格输入精化关系

会区别定义在时间约束下系统的输入动作和输出动作的单步迁移关系, 从而对系统动作进行更细粒度区分.
P Q R ⊆ S P ×S Q P Q S P S Q

((ℓ0p,0p), (ℓ0q,0q)) ∈ R (ℓ0p,0p) (ℓ0q,0q) P Q ((ℓp,vp), (ℓq,vq)) ∈ R

定义 6 (timed SIR). 给定时间自动机   和   , 关系   为   和   状态空间集合   和   上的二元关系,
假定   ,    和   分别为   和   的初始状态, 且对于所有的   满足:

∀a ∈ ΣI (ℓq,vq)
â−→ (ℓ′q,v

′
q) (ℓ′p,v

′
p) (ℓp,vp)

â−→ (ℓ′p,v
′
p) ((ℓ′p,v

′
p), (ℓ′q,v

′
q)) ∈ R(a)    , 若有   , 则存在   使得   并且   ;

∀a ∈ ΣI (ℓp,vp)
â−→ (ℓ′p,v

′
p) (ℓ′q,v

′
q) (ℓq,vq)

â−→ (ℓ′q,v
′
q) ((ℓ′p,v

′
p), (ℓ′q,v

′
q)) ∈ R(b)    , 若有   , 则存在   使得   并且   ;

∀a ∈ ΣO (ℓp,vp)
â−→ (ℓ′p,v

′
p) (ℓ′q,v

′
q) (ℓq,vq)

τ⇒ â−→ (ℓ′q,v
′
q) ((ℓ′p,v

′
p), (ℓ′q,v

′
q)) ∈ R(c)    , 若有   , 则存在   使得   并且   ;

(ℓp,vp)
τ−→ (ℓ′p,v

′
p) (ℓ′q,v

′
q) (ℓq,vq)

τ⇒(ℓ′q,v
′
q) ((ℓ′p,v

′
p), (ℓ′q,v

′
q)) ∈ R(d) 若有   , 则存在   使得   并且   ;

P Q P≼TS Q则称   时间严格输入精化   , 记作   .

τ

τ

â

时间互模拟关系对系统输入动作的限制不够严格, 允许两个系统并发执行相同输入动作迁移的前序和后序参

杂   动作. 相对地, timed SIR 关系对系统输入动作有严格限制, 要求两个系统之间任一方的输入动作在时间约束

下总可以被另一方严格模拟 (即执行相同输入动作迁移的前序和后序不能参杂   动作), 抽象系统与精化系统在执

行输入动作时应表现一致, 而精化系统在执行其他动作时遵循抽象系统所规定的单向一致性. 此外, timed SIR定

义中的   具备时间属性约束, 要求系统间的离散动作迁移一致且连续时间迁移一致.
进一步地, 本文扩展 Lee等人 [11]基于严格输入精化 (SIR)关系的安全属性定义, 提出了支持时间约束的时间

严格输入精化非确定无干扰属性 (timed SIR-NNI).
A

(A\inΣH)/ΣH≽TS A/ΣH

定义 7 (timed SIR-NNI). 时间严格输入精化非确定无干扰性 timed SIR-NNI对时间自动机   成立, 当且仅当

 成立.
timed SIR-NNI属性与基于时间互模拟关系的 timed BNNI和 timed BSNNI的主要差异在于定义使用的精化

关系不同. 以下针对第 2.1节的两个不安全系统示例, 说明 timed SIR-NNI在刻画利用输入动作反应的推断攻击方

面, 所具有的独特性.
x ⩽ 3

ℓ1

H1 ℓ0 H1

x ⩽ 3 ℓ0

(1)图 1所示自动机不满足 timed SIR-NNI属性. 根据 timed SIR, 低安全级用户在满足时间约束   的时间

内, 于图 1 自动机的   位置仅会看到该系统执行输入动作 a 而看不到执行输入动作 b, 这与图 1 自动机在删除高

安全级输入动作   后形成的自动机在   观察到的情况不同 (删除输入动作   后, 低安全级用户在满足时间约束

 的时间内, 于   位置可见输入动作 a 或 b 均可被执行). 因此, 图 1示例不满足 timed SIR-NNI. 对于满足 timed
BNNI和 timed BSNNI属性的系统, 攻击者可能利用系统对输入动作的反应推断机密动作, timed SIR-NNI可以规

约这一安全需求, 识别出此类攻击的发生. 说明本文提出的 timed SIR-NNI属性的不可替代性.
(2) Kocher的 RSA时间侧信道攻击 [32]对应于 RSA参考实现的模指数运算时间自动机 (图 2)亦不满足 timed

SIR-NNI. 在模指数运算函数中, 变量 s 是否取值为 1作为安全关键信息不希望披露给攻击者, 同理攻击者也不能

观察到变量 s 取值为 1时额外执行的模运算操作, 因此将输入动作 input_s_is_one 和输出动作 output_t4_bs_d 作为

高安全级动作. 在图 2 中输入动作 input_s_is_one 执行与否会导致执行时间的差别. 当输入动作 input_s_is_one
被删除时, 观测到输入动作 input_t 的执行时间始终不超过 44 μs; 而在输入动作 input_s_is_one 可执行的情况下,
观察到输入动作 input_t 的执行时间会超过 44 μs. 高安全级动作 input_s_is_one 执行与否会影响到攻击者的观察

时间. 攻击者通过这种执行时间的变化可判定当前比特位是否为 1, 因此 RSA参考实现不满足 timed SIR-NNI蕴
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含 RSA时间侧信道攻击的存在. 

3   多时间无干扰属性验证方法

有效的自动验证方法, 对于安全属性应用于实际系统模型至关重要. 本节提出一种兼容包括本文 timed SIR-NNI
在内的多种时间无干扰属性的自动验证方法, 并克服了现有 timed BNNI验证方法 [26]的缺陷. 

3.1   现有 timed BNNI 验证方法缺陷

Gerking等人 [26]对 timed BNNI属性的验证方法存在以下两方面明显缺陷.

τ

τ

(1)无法验证 timed BSNNI属性 [22]和本文提出的 timed SIR-NNI属性. 主要原因为: ① 该验证方法仅考虑了对

高安全级输入动作的限制, 而 timed BSNNI 属性要求限制所有高安全级动作. ② 该验证方法是基于 Heinzemann
等人 [27]的时间互模拟精化关系验证方法展开的, 时间互模拟精化关系验证方法不能用于验证 timed SIR精化关系,
原因是 timed SIR 定义要求满足 timed SIR 关系的两个自动机之间的每个低安全级输入动作迁移都应严格一致

(不能包含   迁移), 而时间互模拟精化关系定义要求满足时间互模拟关系的两个自动机所执行的每个低安全级动

作迁移都在容忍前序和后序   迁移的情况下一致, 该验证方法未针对二者定义差异提供时间自动机的不同构造和

变换方法. 故该验证方法不能验证基于 timed SIR关系的 timed SIR-NNI属性.
(2)对 timed BNNI属性的验证存在假阳性问题. 具体地, 文献 [26]验证方法将对无干扰性的检查限制在单个

位置上, 在某个位置不允许的所有可见事件都将被视为不安全的信息流, 即使自动机通过不可观察动作迁移到允

许该事件发生的未来某位置是可能的. 例如, 对于图 1自动机, 图 3(a)和图 3(b)分别为其测试自动机和精化自动

机. 将这两个自动机输入文献 [26]的 timed BNNI判定过程.
  

Start x≤3

x≤3

x≤3
x≤3x≤3

x≤3, b!x≤3, a!

a!

b!

fallback!

fallback!

H1! H2!

r2

r1

t0

s2s1

s0

n err

x>3, a!

x>3, b!

Start

H2? x<2, H1?

x≥2, H1? H2?

1?H 1?H H2?

a?a?a? b?b?

(a) 图 1 自动机的测试自动机 (b) 图 1 自动机的精化自动机

t0 t1 t2

t3 t4 t5 t6 t7

图 3　现有 timed BNNI验证方法的判定方式的缺陷
 

s0 t0

s0 t0 err

① 测试自动机的   位置会检查精化自动机的   位置是否有违反 timed BNNI 的情况. 根据并行组合的规则,
当测试自动机处于   且精化自动机处于   时, 无论是否进行状态迁移, 测试自动机的   位置始终不可达.

0 ⩽ x < 2 t0 r1 r2 r1 r2 t0

err

② 随时间演进, 当   ,    可能被   或   测试, 因为   和   均有适当的输出动作与   的输入动作并发执

行, 这两种情况均不会到达   位置.
t1 2 ⩽ x ⩽ 3 t1 s0 r1 r2 t1 s0

r1 t1 err t1

r2 r2 t1

err

t1 err

x ⩽ 3

③ 当精化自动机迁移至位置   (时间约束   ),    可能被测试自动机的位置   、   或   测试. 当   被   或

 测试时, 测试自动机可以通过输出动作 a 并发执行   位置的可执行输入动作 a, 不会到达   位置; 而当   被灰色

位置   测试时, 由于测试自动机在   位置无法执行精化自动机   位置的可执行输入动作 (a 和 H2), 因此测试自动

机会执行输出动作 fallback. fallback 动作用于为测试自动机无法匹配的精化自动机低安全级动作提供匹配 (文
献 [26] 要求当测试自动机当前状态下没有任何可与精化自动机并行执行的动作时, 执行此动作到达   位置),
fallback 动作并不会导致精化自动机随着时间演进从而使得   位置不执行任何动作. 故测试自动机的   位置在

 的时间内可达. 根据文献 [26]方法, 判定图 1自动机违反 timed BNNI.
t1以上判定结果与 timed BNNI定义不符. 根据 timed BNNI定义, 在测试   位置时是否会被测试为不安全时, 不

刘乔森 等: 多时间无干扰性验证方法 7



r2 t1

t1 t2

t1 t2

t1 t2 err

t2 s0 r1 r2 t2 s0 t2

x ⩽ 3 x > 3 err t2 r1 r2

t2 t2 err

应急于根据   位置可能发生的迁移判定位置   导致系统不安全 (图 3(a) 中的虚线迁移是为了强调文献 [26] 的判

定过程输出假阳性结果时所采取的迁移). 由于低安全级的用户无法区分位置   和   (H2为不可观察输入动作), 因
此只要位置   和   中的任意一个通过测试自动机的测试, 即可认为图 1自动机满足 timed BNNI. 所以应继续检测

精化自动机通过从   执行不可观察迁移 (图 3(b) 中虚线迁移) 到达的   是否会使得   位置可达. 易见, 精化自动

机的   位置仍可能被测试自动机的位置   、   或   测试. 当   被测试自动机的   位置测试时, 由于   的时间约束

 , 测试自动机无法通过   约束的两个动作并发执行到   位置; 当   被测试自动机的   或   位置测试时,
测试自动机总会优先执行输出动作 a 或 b (因为   位置总有匹配执行的输入动作 a 或 b). 由于   不会导致   位置

可达, 因此实际上图 1自动机满足 timed BNNI. 文献 [26]验证方法的精化自动机由于不会执行图 3(b)中的虚线迁

移, 因而导致文献 [26]方法验证结果为假阳性. 

3.2   多种无干扰性的兼容验证

时间无干扰性的基本验证方法 [26]是将时间无干扰性的验证问题转化为可达性分析问题. 通过构造测试自动

机, 规定原自动机在满足时间无干扰属性时所允许和禁止执行的动作. 通过构造精化自动机以保留原自动机的执

行行为. 在对测试自动机和精化自动机并行执行时, 若精化自动机执行了时间无干扰属性不允许的动作, 则导致测

试自动机中的 err 位置可达, 反之则不可达. 当不考虑时间约束时, 原始的 SIR-NNI的验证可参见文献 [11]. 第 3.1
节已说明了 Gerking等人 [26]的方法无法验证 timed BSNNI属性 [22]和本文提出的 timed SIR-NNI属性. 这种针对单

一属性的验证在对复杂系统进行验证时缺乏灵活性. 本节在分析 timed BSNNI, timed BNNI和 timed SIR-NNI属
性间差异的基础上, 给出兼容这 3种属性验证的自动验证算法.

A

H

b a H a b

时间约束的非确定无干扰属性 timed BNNI和 timed BSNNI均使用时间互模拟关系定义, 且都要求指定的高

安全级动作的执行与否对系统的攻击者视角 (将系统的所有高安全级可见动作均看作内部动作) 没有影响, 即无

论系统   是否执行指定的高安全级动作, 从攻击者视角, 系统的执行均能符合相同的时间属性 (这些系统执行之间

满足时间互模拟关系), 这一时间属性保证了系统的低安全级时序动作的一致性. 但二者之间亦存在明显差异: 在
所指定的高安全级动作的范围上, timed BNNI 仅要求高安全级输入动作的执行与否对系统的攻击者视角没有影

响; 而 timed BSNNI相比 timed BNNI更加严格, 不仅局限于高安全级输入动作执行与否对系统的攻击者视角的影

响, 而是要求所有高安全级动作执行与否都不能干扰到该系统的攻击者视角. 以图 4所示时间自动机为例, 该自动

机满足 timed BNNI, 但不满足 timed BSNNI. 该自动机在执行完高安全级输出动作   的情况下可以执行输出动作

 但不能执行输出动作   , 而在执行该高安全级输出动作   之前可以执行输出动作   而不能执行输出动作   , 这不

满足时间互模拟的定义, 因此不满足 timed BSNNI属性. 但该自动机中并不包含任何高安全级输入动作, 因此安全

属性对于系统高安全级输入动作的删除要求不会影响系统的攻击者视角, 因此该系统满足 timed BNNI.
  

Start

b!a!

H!

x≤3 x≤3

1

32

0

图 4　一个满足 timed BNNI但不满足 timed BSNNI的自动机
 

τ

τ

timed BNNI和 timed BSNNI均基于时间互模拟. 时间互模拟扩充了时间模拟的要求, 反向要求抽象系统的时

间行为能够被精化系统模拟, 以达到抽象系统和精化系统的行为表现的基本一致. 时间互模拟所作的限制与 timed
SIR相比, 对输入动作的要求不够严格 (满足时间互模拟关系的系统间, 在执行相同输入动作迁移的前序和后序可

参杂   迁移). timed SIR在执行输入动作时, 要求抽象系统与精化系统应表现一致, 即一致的输入动作迁移的前序

和后序不参杂   迁移; 而在执行其他动作时, timed SIR仅要求精化系统遵循抽象系统所规定的单向一致性.
针对上述属性差异和特点, 以及 Gerking等人 [26]验证方法的缺陷, 以下提出一种通用的时间无干扰性验证方
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A = (L, ℓ0,C,Σ, I,E) A1 =

(L1, ℓ
1
0
,C1,Σ1, I1,E1) A2 = (L2, ℓ

2
0,C2,Σ2, I2,E2)

法 (TINIVER), 能够统一验证现有时间无干扰性 timed BNNI、timed BSNNI和本文提出的 timed SIR-NNI, 且能解

决上述假阳性问题. TINIVER 验证算法首先为待检查无干扰性的自动机   构造两个副本:  
 和   , 以这两个副本分别作为输入, 构建测试自动机 (第 3.2.1节)和精化

自动机 (第 3.2.2节), 然后以构建的测试自动机和精化自动机作为输入验证 3种无干扰性 (第 3.2.3节). 

3.2.1    构造测试自动机

A1 = (L1, ℓ
1
0
,C1,Σ1, I1,E1) P

Atest = (Lt, ℓ
t
0
,Ct,Σt, It,Et) Atest

A1 A2 A2

算法 1描述了构造测试自动机的过程, 输入为原自动机的副本   以及待验证的属性   .

输出为测试自动机    . 为使测试自动机    能够用于检查 timed BNNI, timed BSNNI 和

timed SIR-NNI, 本文使用了与文献 [26]不同的构造过程. 主要区别在于以下方面: TINIVER验证 timed BSNNI时,
会将所有高安全级动作均删除, 而不仅删除高安全级输入动作 (如算法 1第 5–9行); TINIVER验证 timed SIR-NNI
时, 仅要求   执行的每个低安全级输入动作均能被   执行, 而非要求所有的低安全级动作均能被   执行. 具体的

测试自动机构造过程如下.
Atest A1 err

A1

A1 Atest

1) 构造算法须确保   能够容许   的动作, 即保证当测试自动机检测到这些动作执行时不会切换到   位

置. 如算法 1第 1–4行所示, 保留   的每个迁移, 但是改变了每个迁移上的 guard, 将原始 guard和起始位置的不变

量合取作为新的 guard (这样保证了在   的迁移被激活的时间内   亦可被激活, 且便于后续检测违反时间的迁

移的发生).
Atest Σt2)为便于后续与精化自动机的并行组合, 将   的动作集合   中的每个动作的后缀取反 (即将后缀!变为?, 将

后缀?变为!), 如算法 1第 11行.
A2 A1

Atest A2 A1

A2 A1

Θ(ℓ) ℓ ℓ A2

err

ℓ

A1 err

A1 A2

3)由于 timed BNNI, timed BSNNI和 timed SIR-NNI都要求   的每个低安全级动作也被   执行, 因此, 要求

 能够检测出原自动机违反这些无干扰属性. 可进一步分两种情况: ①    执行了   中没有定义的低安全级动

作. ②    虽执行了   中定义的低安全级动作, 但未在允许的时间内执行. 如算法 1第 12–20行及第 22–28行所示,
对于情况①, 使用   表示每个位置   外向边上的动作的集合 (即处于位置   时可执行的动作)并保证当检测到 

在该位置执行了会违反安全性的低安全级动作时, 测试自动机到达   位置. 而对于那些会导致安全性不满足的高

安全级动作, 在测试自动机中创建一个   到自身的循环, 过滤对这种情况的检查的同时, 达到隐藏高安全级动作的

目的. 对于情况②, 为所有   允许执行的低安全级动作在测试自动机中创建一条到   位置的迁移, 该迁移的 guard
为   中对应迁移的 guard取反 (即检查   的执行时间是否在不允许的时间范围内). 类似地, 创建循环过滤高安全

级的动作.
A1 A2 A1

A2 A1 A2

A1

r A1 A2 n

err err A1

ri

4) 需要检测出   执行的所有低安全级动作亦会被   执行. timed BNNI 和 timed BSNNI 均要求   执行的每

一个低安全级动作都能被   执行, 而 timed SIR-NNI仅要求   执行的每一个低安全级输入动作都能被   执行. 如
算法 1第 29–34行所示, 判断输入的无干扰属性是否为 timed SIR-NNI, 若是, 则只为   中每个包含低安全级输入

动作的迁移创建位置   . 如果   执行的低安全级输入动作在正确的时间内被   执行, 那么测试自动机的位置 

(在算法 1的第 10行和   位置一起创建)可达; 否则   位置可达. 若输入的属性不为 timed SIR-NNI, 则为   中

每个包含低安全级动作的迁移创建位置   .

算法 1. 构造测试自动机.

A1 = (L1, ℓ
1
0
,C1,Σ1, I1,E1) P输入: 原自动机的副本   , 待验证属性   ;

Atest = (Lt, ℓ
t
0
,Ct,Σt, It,Et)输出: 测试自动机   .

(ℓ,φ,a,r, ℓ′) ∈ A11. foreach     do
φ← φ∧ I(ℓ)2. 　 

3. done
Atest← A1 A14.     /*将测试自动机初始化为   */

(P ==BSNNI)5. if     then
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Atest← Atest\ΣH6.　  
7. else

Atest← Atest\inΣH8. 　 

9. endif
Lt ← Lt ∪{err,n}10.  
Σt ← switch_suffix(Σt)11.     /*将测试自动机中所有的后缀取反, 即将!变为?, 将?变为!*/

ℓ ∈ A112. foreach     do
Θ(ℓ)← outgoing_edge_actions(ℓ) Θ(ℓ) ℓ13.　     /*定义   为从位置   开始的所有外向边上的动作的集合*/

a ∈ ΣH\Θ(ℓ)14.　 foreach     do
Et ← Et ∪{(ℓ,null,a,null, ℓ)}15.　　  

16. 　done
a ∈ ΣL\Θ(ℓ)17. 　foreach     do

Et ← Et ∪{(ℓ, It(ℓ),a,null,err)}18.　　  
19.　 done
20. done

(ℓ,φ,a,r, ℓ′) ∈ A121. foreach     do
φ , null22.　if     then

a ∈ ΣL23. 　　if     then
Et ← Et ∪{(ℓ,¬φ,a,null,err)}24.　　　  

25. 　　else
Et ← Et ∪{(ℓ,¬φ,a,null, ℓ)}26. 　　　 

27. 　　endif
28. 　endif

(P == SIR-NNI∧a ∈ ΣL ∧a ∈ ΣI)∨ (P , SIR-NNI∧a ∈ ΣL)29. 　if     then
Lt ← Lt ∪{ri}30.　　  
Et ← Et ∪{(ℓ,φ,null,null,ri)}31.　　  
Et ← Et ∪{(ri,null,a,null,n)}32.　　  
Et ← Et ∪{(ri,null, f allback!,null,err)}33. 　　 

34. 　endif
35. done

It ← null36.  
(Lt, ℓ

t
0,Ct,Σt, It,Et)37. return  

A = (L, ℓ0,C,Σ, I,E) (ℓ,φ,a,null, ℓ′)

r null

err

根据算法 1, 对于原始时间自动机   的任一迁移   , 该迁移在不同安全属性所需

测试自动机中将转化成不同的形式, 如后文表 1所示. 注意本文针对的安全属性与时钟重置无关, 因而所有迁移的

需重置时钟变量集合   总为   . 表 1中及后文中“_”表示“无 guard”或“无动作”. 结合第 3.2.2节表 2中的构造规

则, 使得 UPPAAL对测试自动机和精化自动机进行并发执行过程中的   位置可达性分析分别等价于验证 timed
BNNI、timed BSNNI和 timed SIR-NNI定义 (即定义 4、5、7)中的时间互模拟关系或时间严格输入精化关系是

否成立 (见第 3.2.3节). 

3.2.2    构造精化自动机

A2 A2 A2 A2

Aref

为了隐藏   的高安全级动作并调整   以保证   被正确地用于并行组合, 需要在   的基础上构造精化自动机

 . timed BNNI, timed BSNNI和 timed SIR-NNI这 3种属性要求原自动机在删除了高安全级 (输入)动作的副本
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A2

A2

ℓ

φ

¬φ

与原自动机隐藏高安全级动作的副本之间满足不同的精化关系. 由于在测试自动机构造算法中, 已经考虑了删除

不同的高安全级动作以及对不同精化关系的处理方法, 因此在构造精化自动机时仅需要考虑隐藏原自动机高安全

级动作. 而上述 3种属性都仅要求隐藏高安全级动作, 因此针对上述 3种属性以   为基础构造精化自动机的方法

相同, 具体构造规则如表 2 所示. 和测试自动机构造算法中隐藏高安全级动作的方法一样, 我们检查   的每一个

位置   , 如果存在从该位置发出的高安全级动作迁移, 则为每一个未从该位置发出的高安全级动作创建一个从该

位置到自身的迁移 (迁移动作为该高安全级动作), 并为每一个从该位置发出的 guard为   的高安全级动作创建一

个从该位置到自身、guard为   且以该高安全级动作为迁移动作的迁移. 根据表 1与表 2中针对高安全级动作的

构造规则, 测试自动机和精化自动机对于高安全级动作的删除或隐藏处理体现了 timed BNNI、timed BSNNI 和
timed SIR-NNI定义 (即定义 4、定义 5、定义 7)中的关系两端的时间自动机变换构造. 删除高安全级动作边, 即
让当前位置原本被允许的高安全级动作不能向下演进; 隐藏高安全级动作边, 即描述在任一位置上, 不被允许的高

安全级动作不会使得时间自动机向下演进. 这样, 对于被允许执行的高安全级动作边, 在测试自动机和精化自动机

上构造出了无干扰性所要求的差异.
 

表 1    安全属性所需测试自动机的构造规则
 

属性
(ℓ,φ,a,null, ℓ′) a边   的   动作的类型

高安全级输入 高安全级输出 低安全级输入 低安全级输出

timed SIR-NNI

timed BNNI

timed BSNNI

 

 
表 2    安全属性所需精化自动机的构造规则

 

属性
(ℓ,φ,a,null, ℓ′) a边   的   动作的类型

高安全级输入 高安全级输出 低安全级输入 低安全级输出

timed SIR-NNI/BNNI/BSNNI 保持不变 保持不变

  

3.2.3    TINIVER验证算法

err err

err err err

= . . .→ (ℓtest, ℓref)→ (err,_) A2 A1

ri err = . . .→ (ℓtest, ℓref)→ (ri,_)→ (err,_)

TINIVER验证算法如算法 2所示. 以第 3.2.1节和第 3.2.2节生成的测试自动机和精化自动机作为输入, 输出

对原始时间自动机是否满足无干扰性的判定. TINIVER会调用 UPPAAL的可达性分析, 如算法 2第 3行所示, 利
用该分析方法检查    位置的可达性并返回一个 trace: 若    位置不可达, 则 trace 为空, 利用布尔型全局变量

result 记录输出的值 true; 若   位置可达, 则返回一个到达   位置的 trace. 具体分两种情况: ① 直接到达   位

置, 即 trace   . 这种情况说明   执行了   中没有定义的低安全级动作或者未在正确的时

间内执行可执行的动作. ② 通过额外添加的位置 (   位置)到达   位置, 即 trace   .
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A1 A2 ℓre f

ℓtest

这种情况说明存在   可执行的低安全级动作未被   执行. trace反映出精化自动机的   位置没有通过测试自动

机   位置的测试, 有可能存在违反无干扰性的情况, 需要进行进一步的处理.
= . . .→ (ℓtest, ℓref)→ (err,_) ℓref

ℓref nexti(ℓref)

ℓtest ℓref

ℓtest ℓref nexti(ℓref)

nexti(ℓref)

1)对于 trace   的情况, 需检查以   为起始位置的迁移上是否有高安全级动作, 仅考

虑高安全级动作是因为高安全级动作对于低安全级用户不可观察, 使得   和   在低安全级用户看来表现

得一样. 如果不存在此类迁移, 则说明测试自动机确实检测出了违反无干扰性的情况, 使用 result 记录结果 false
(算法 2第 9–11行). 如果存在此类迁移, 则需进行进一步的检查(算法 2第 12–18行): 首先, 需要将测试自动机的

初始位置更新为   得到新的测试自动机. 然后, 需要判断   位置通过高安全级迁移到达的下一位置及后续位置

是否可能通过   的测试. 因此, 为每个从   到   的高安全级迁移创建一个精化自动机副本, 并将该副本

的初始位置更新为   , 得到若干新的精化自动机. 将新测试自动机与每个新精化自动机递归使用本算法继

续测试.
= . . .→ (ℓtest, ℓref)→ (ri,_)→ (err,_)

A2 A1 τ A2
a−→ A1

a−→ τ⇒ a−→ τ⇒

2)对于 trace   的情况, 仅对 timed BSNNI和 timed BNNI进行上述 1)的验证

步骤. 对于 timed SIR-NNI, 如算法 2的第 19–22行所示, 直接使用 result记录结果 false. 这样做是由于 timed SIR-NNI
要求   的每一个低安全级输入迁移都必须被   严格执行 (不能参杂   迁移), 即   中执行了输入迁移   时,    也

必须执行   而不能执行   .

算法 2. TINIVER验证算法.

Atest = (Lt, ℓ
t
0
,Ct,Σt, It,Et) P Aref = (Lr, ℓ

r
0
,Cr,Σr, Ir,Er)输入: 测试自动机   , 无干扰属性   , 精化自动机   ;

输出: NI satisfied/not satisfied.

←1. bool result   false
Atest Aref2. FUNC Rec_Uppaal_reachability(   ,    )

← Atest Aref3. 　trace   Uppaal_reachability(   ,    )
== ∅ err4. 　if trace    then /*   位置不可达*/

← ∨5. 　　result   result   true
6.　　 return

P = . . .→ (ℓtest, ℓref)→ (err,_) ℓtest ri7. 　else if    !=SIR-NNI or trace    then /*trace不为空有两种情况, 即   经过 

err err8. 　　　　　　　　　　　　　　　　　　　　　　　　　　　位置到达   位置或直接到达   位置*/
∃(ℓref ,_, a ∈ ΣH ,_, _) < Aref Aref ℓref9. 　　if     then /*   中不存在从   开始的高安全级迁移*/

← ∨10.　　　 result   result   false
11. 　　　return

Aref ℓref12. 　　else /*   中存在从   开始的高安全级迁移*/
Atest← (Lt, ℓtest,Ct,Σt, It,Et)13. 　　  

(ℓref ,_, ai ∈ ΣH ,_,nexti(ℓref)) ∈ Aref14. 　　　foreach     do
Aref ← (Lr,nexti(ℓref),Cr,Σr, Ir,Er)15.　　　　   

Atest Aref16. 　　　　Rec_Uppaal_reachability(   ,    )
17. 　　　done
18.　　 endif

= . . .→ (ℓtest, ℓref)→ (ri,_)→ (err,_) P19.　 else /* trace   并且   =SIR-NNI*/

← ∨20. 　　result   result   false
21. 　　return
22.　 endif
23. endFUNC
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24. if result then

P25. 　   satisfied
26. else

P27.　    not satisfied
28. endif

err

算法 2需要为 timed BNNI和 timed BSNNI属性验证时间互模拟关系 (定义 3)成立, 并为 timed SIR-NNI属性

验证时间严格输入精化关系 (定义 6)成立. 以下结合表 1和表 2的自动机迁移构造规则, 分情况说明算法 2利用

UPPAAL进行的并发执行   位置可达性分析能够验证定义 4、定义 5、定义 7中的时间互模拟关系和时间严格

输入精化关系.

φ

a ℓ′ n ℓ φ

a ℓ φ a

err ℓ φ a ℓ

a b b φ err b φ

b r err err

1)时间互模拟关系 (定义 3)的规则 (a)的实现. 对于低安全级动作, 时间互模拟关系的规则 (a)要求测试自动

机执行的低安全级动作均能够在正确的时间约束内被精化自动机执行. 根据表 1和表 2中对 timed BNNI和 timed
BSNNI所要求的低安全级动作迁移的构造, 当测试自动机和精化自动机在当前位置均存在满足时间约束   的低安

全级动作迁移   , 在表 1 测试自动机规则下, 测试自动机会同时演进到位置   和   . 当测试自动机在   位置存在 

时间约束的低安全级动作迁移   , 而精化自动机在   的对应位置存在不满足   的低安全级动作迁移   时, 测试自动

机进入   位置. 当测试自动机在   位置存在   时间约束的低安全级动作迁移   , 而精化自动机在   的对应位置存

在与   不同的低安全级动作迁移   , 若   迁移不满足   时间约束, 则测试自动机进入   位置; 若   迁移满足   时间

约束, 则   迁移经由   位置进入   位置. 上述进入   位置的条件与违反定义 3的规则 (a)的情况一致.

ℓ φ a ℓ

φ a err ℓ φ

a ℓ a b

a φ err r err err

2)时间互模拟关系 (定义 3)的规则 (b)的实现. 时间互模拟关系的规则 (b)要求精化自动机执行的低安全级

动作均能够在正确的时间约束内被测试自动机执行. 根据表 1和表 2中对 timed BNNI和 timed BSNNI所要求的

低安全级动作迁移的构造, 当精化自动机在   位置存在   时间约束的低安全级动作迁移   , 而测试自动机在   的对

应位置存在不满足   的低安全级动作迁移   时, 测试自动机进入   位置. 当精化自动机在   位置存在   时间约束

的低安全级动作迁移   , 而测试自动机在   的对应位置存在与   不同的低安全级动作迁移   时, 由于精化自动机的

 迁移满足   时间约束, 因而测试自动机可以直接进入   位置或经由   位置进入   位置. 上述进入   位置的条

件与违反定义 3的规则 (b)的情况一致.

err

3) 时间严格输入精化关系 (定义 6) 的规则 (a) 的实现. 对于低安全级输入动作, 时间严格输入精化关系的规

则 (a)要求测试自动机执行的低安全级输入动作均能够在正确的时间约束内被精化自动机执行. 根据表 1和表 2
中对 timed SIR-NNI所要求的低安全级输入动作的构造, 测试自动机与精化自动机的并发执行情况完全类似于上

述对时间互模拟关系 (定义 3)的规则 (a)的实现, 区别仅在于 timed BNNI和 timed BSNNI要求在所有低安全级动

作上实现该可达性分析, 而 timed SIR-NNI仅要求在低安全级输入动作上实现. 进入   位置的各种条件与违反定

义 6的规则 (a)的情况一致.

err

4) 时间严格输入精化关系 (定义 6) 的规则 (b) 的实现. 对于低安全级输入动作, 时间严格输入精化关系的规

则 (b)要求精化自动机执行的低安全级输入动作均能够在正确的时间约束内被测试自动机执行. 根据表 1和表 2
中对 timed SIR-NNI所要求的低安全级输入动作的构造, 测试自动机与精化自动机的并发执行情况完全类似于上

述情况 2 (即对时间互模拟关系的规则 (b)的实现), 区别仅在于 timed BNNI和 timed BSNNI要求在所有低安全级

动作上实现该可达性分析, 而 timed SIR-NNI仅要求在低安全级输入动作上实现. 进入   位置的各种条件与违反

定义 6的规则 (b)的情况一致.

φ a ℓ′ ℓ

φ a ℓ a b

5) 时间严格输入精化关系 (定义 6) 的规则 (c) 的实现. 对于低安全级输出动作, 时间严格输入精化关系的规

则 (c)要求精化自动机执行的低安全级输出动作均能够在正确的时间约束内被测试自动机执行. 根据表 1和表 2
中对 timed SIR-NNI所要求的低安全级输出动作的构造, 当测试自动机和精化自动机在当前位置均存在满足时间

约束   的低安全级输出动作迁移   , 在表 1 测试自动机规则下, 测试自动机会演进到位置   . 当精化自动机在   位

置存在   时间约束的低安全级输出动作迁移   , 而测试自动机在   的对应位置存在与   不同的低安全级动作迁移 
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φ a err err

r n

err

或存在不满足   的低安全级输出动作迁移   时, 则测试自动机会进入   位置. 进入   位置的各种条件与违反定

义 6的规则 (c)的情况一致. 对于低安全级输出, 不需要引入位置   和   的构造的原因是由于定义 6对于低安全级

输出的规定具有单向性, 上述情况 2)和 4)所使用的直接进入   位置的路径已足够支持对违反定义 6规则 (c)的
情况进行验证.

τ

τ ℓ

6)对于   动作迁移 (包括时间严格输入精化关系 (定义 6)的规则 (d))的实现. 表 1和表 2中隐藏和删除高安

全级动作的方法不是引入显式的   动作迁移, 而是引入从位置   到自身的迁移, 而引入此类迁移的目的是构造删除

和隐藏高安全级动作边的差异. 对于精化自动机当前位置不被允许的高安全级动作, 总能在测试自动机的对应位

置找到不被允许的高安全级操作, 从而保证验证结果的差异性反映的是被允许的高安全级动作在两个自动机上的

构造差异, 与无干扰属性定义一致.
Atest, Aref

V

O(V2)

本节验证算法时间复杂度主要依赖于自动机有向图节点数量. Rec_Uppaal_reachability(       )的执行复

杂度为 UPPAAL 的可达性分析算法时间复杂度 O(V), 其中   表示图节点数量. 另一方面, 在最坏情况下, 需要以

图中每个节点为起始点, 构成子图递归输入到算法中, 共需执行|V|次; 在最优情况下, 一次执行即可结束算法. 故
Rec_Uppaal_reachability执行次数的复杂度也为 O(V). 综上, 验证算法的时间复杂度为   .

与现有使用 UPPAAL对测试自动机与精化自动机的并行组合进行可达性分析的方法 [27]相比, 本文验证算法

将精化关系联系到无干扰安全属性, 而文献 [27] 则仅能将针对不同精化关系的测试自动机构造应用于验证可靠

安全 (safety)和活性 (liveness)属性. 而无干扰性并非 safety或 liveness属性 [34], 因此文献 [27]的精化检查过程不

适用于本文验证场景. 此外, 本文验证方法并未考虑对 timed GNI属性 [20]的验证. 将本文方法扩展到对更宽松的时

间无干扰属性 (如 tGNDC、tNDC[24]和 timed GNI[20])存在挑战: tGNDC和 tNDC属性 [24]要求系统与任意威胁系统

组合后形成的系统和原系统之间满足特定等价关系. 由于威胁系统的不确定性, 使得系统与威胁系统的组合存在

无限可能性, 若要使用本文验证方法, 则需要对每一个可能的组合结果进行验证, 难以在有效时间内完成验证.
timed GNI属性要求时间自动机在删除任意数量的高安全级输入动作后形成的自动机都要与原自动机之间满足时

间模拟关系. 为了实现对高安全级输入动作的任意删除, 文献 [20]的验证方法通过向自动机中高安全级输入动作

所在边添加额外的迁移条件, 并在后续的验证过程中随机地满足这些迁移条件, 实现对高安全级输入动作所在边

的随机激活和禁用. 而本文的验证方法并不支持上述过程, 因此难以验证 timed GNI属性. 

3.3   TINIVER 信息流安全验证演示示例

第 3.1 节已说明了 Gerking 等人 [26]的验证方法在验证图 1 时间自动机的 timed BNNI 属性时存在假阳性. 本
节首先说明 TINIVER算法如何针对文献 [26]验证方法缺陷, 正确验证图 1自动机的 timed BNNI属性. 将图 1自
动机的两个副本及待验证的属性 timed BNNI输入到 TINIVER的测试自动机与精化自动机构造方法中, 得到了和

图 3(a)、图 3(b)所示一样的测试自动机和精化自动机结果. 将这两个自动机输入本文验证算法.
= . . .→ (ℓtest, ℓref)→ (r2,_)→ (err,_) ℓtest = s0 ℓref = t1 err t1

s0 t1

ℓtest

1)得到一个 trace   , 其中   ,    . 该 trace表明   位置可达,    未

通过   的测试, 因此将全局变量 result与 false析取, 由于 result初始为 false, 此时 result值为 false. 后续检查从 

经高安全级迁移到达的未来某位置是否能够通过当前   的测试.

t1 s0 t1 s0

nexti(t1) t1 t2 t2

2) TINIVER算法会更改图 3(a)测试自动机和图 3(b)精化自动机的初始位置, 以便后续的并行组合可达性分

析能跳过先前已检查的位置. 由于当前   位置未通过   的测试, 因此需判断   的后续位置是否可以通过   的测试.
精化自动机初始位置更改为   . 由于   通过高安全级迁移仅能到达   , 故仅得到一个初始位置为   的新精化

自动机.

t2 err t1

3)将新的测试自动机和精化自动机迭代输入 TINIVER验证算法, 可达性分析过程总是从测试自动机和精化

自动机的初始位置开始. 以   作为初始位置的迭代中,    位置始终不可达, 说明   的后续位置能通过测试自动机

的测试, 故将 result与 true进行析取得到 result = true并结束递归过程. 递归过程对全局 result进行析取是出于对

无干扰性基于的精化关系存在性的考量. 最后通过判断 result的值为 true判定 timed BNNI满足.
然后, 利用图 4自动机进一步证明 TINIVER算法对 timed BSNNI和 timed BNNI的验证能力. 图 4自动机使
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用算法 1构造测试自动机, 使用第 3.2.2节方法构造精化自动机. 验证 timed BSNNI和 timed BNNI的测试自动机

分别如图 5(a)和图 5(b). 验证各属性的精化自动机如图 5(c).
  

Start s0

s1 s2 s3

s0 s1

t0 t1r1 r2

r

err n

x≤3

x>3, a?

x≤3, b?

x≤3, b?

x≤3, a?

x>3, a? x>3, b?

x≤3, a? x≤3, a?

x≤3, H?

x>3, H? H?

x≤3 x≤3

x≤3x≤3

H?

a?fallback!

Start

n

err

a? b?

fallback!
fallback!

t2 t3

Start

a! b!

H!

H!

(a) 用于验证 timed BSNNI 的
测试自动机

(b) 用于验证 timed BNNI 的
测试自动机 精化自动机

(c) 用于验证 timed BSNNI/BNNI 的

图 5　TINIVER验证图 4自动机的 timed BSNNI和 timed BNNI
 

= . . .→
(ℓtest, ℓref)→ (r,_)→ (err,_) ℓtest = s0 ℓref = t1 t1

s0 t1 s0

t1 s0

s0 t0

1) TINIVER 验证出图 4 自动机不满足 timed BSNNI. ① 利用 UPPAAL 可达性分析, 得到一个 trace 
  (其中   ,    ), 如图 5 中虚线及灰色位置所示, 该 trace 说明当前的   未通过

 的测试, 存在违反无干扰性的可能. ② 检查位置   是否有可以通过高安全级动作迁移达到且能被当前   检查的

不同位置. 由于不存在这种低安全级用户看来与   表现一致且可被当前   检查的位置, 因此 result为 false并结束

函数 Rec_Uppaal_reachability(   ,    ). 最终得到 result为 false, 即不满足 timed BSNNI属性.

err

2) TINIVER 验证出图 4 自动机满足 timed BNNI. 将图 5(b) 测试自动机和图 5(c) 精化自动机输入验证算法,
利用 UPPAAL可达性分析, 发现   位置始终不可达, UPPAAL无任何 trace输出, 说明精化自动机通过了测试自

动机的测试, 不存在违反无干扰性的情况. 根据 result的值 true判定图 4自动机满足 timed BNNI属性. 

4   工具实现与评价
 

4.1   工具实现

TINIVER工具使用 Java实现. 其核心功能是从系统的时间自动机模型自动构造出测试时间自动机和精化时

间自动机, 再由 TINIVER验证算法调用 UPPAAL的可达性分析功能验证时间自动机的信息流安全性. 为了能在

实际系统的设计模型上使用 TINIVER的验证方法, 本文还通过扩展文献 [14]工具的模型转换模块实现了一个前

端模型转换组件, 该组件从 Papyrus建模工具构建的 SysML顺序图模型出发, 自动将带有时间约束的 SysML顺序

图转换为行为等价的时间自动机模型. 相比文献 [14]工具, 本文工具提取的抽象模型不再是安全相关的接口自动

机, 而是安全相关的时间自动机, 且本文工具能够支持 Papyrus 4.23 和 SysML 1.6 等新的模型和规范版本. 此外,
本文还利用 LLVM编译器的中间表示 (LLVM-IR[35])开发了将飞控系统 C++源码自动构造为时间自动机的前端

转换模块. 该模块首先从飞控系统源码生成 LLVM-IR表示的过程间控制流图 (interprocedural control-flow graph,
ICFG); 然后, 由 ICFG 自动生成所有时间约束为空的时间自动机模板, 该时间自动机模板以 ICFG 中基本块的唯

一 ID作为动作迁移, 以 ICFG中的控制流跳转边作为位置; 此后, 针对 ICFG进行计时日志插桩并编译为飞控固件

二进制, 使用该固件仿真飞行, 通过运行时采样的方式得到各动作迁移 (ICFG 基本块) 的有效执行时间约束并添

加到前述时间自动机模板中, 形成验证用的 UPPAAL时间自动机.

err

本文工具的组成和工作流程如图 6所示. 前端模型转换组件将由 Papyrus[36]构建的 SysML顺序图模型自动转

换为 UPPAAL 可接受的时间自动机模型 XML 文本, 前端代码转换组件则从 LLVM-IR 表示的 ICFG 自动生成

UPPAAL可接受的时间自动机模型 XML文本. 然后, 自动机构造变换过程 (含算法 1和第 3.2.2节实现)依据待验

证的无干扰属性, 用时间自动机 XML 文本分别构造出测试自动机和精化自动机. 随后, 执行无干扰性验证算法

(算法 2), 调用 UPPAAL的可达性分析 API, 分析   位置是否可达, 验证算法根据 UPPAAL的返回结果确定验证
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流程是否结束, 结束时输出无干扰性验证结果. 若 UPPAAL的返回结果显示还需进一步迭代验证, 则调用自动机

构造变换模块修改测试自动机和精化自动机的初始位置, 并对新生成的测试自动机和精化自动机执行后续验证.
  

SysML

顺序图模型
UPPAAL

时间自动机

测试自动机

精化自动机

可达性验证

验证结果

无干扰性验证结果

前端模型转换 自动机构造变换
无干扰性验证

算法

待验证无干扰属性

UPPAAL

迭代验证

飞控 C++ 源码 基于 LLVM-IR

的 ICFG 转换

图 6　TINIVER工具的组成和工作流程
  

4.2   验证有效性评价

为证明 TINIVER工具的有效性, 使用 TINIVER工具验证了相关工作 Lee等人 [11]、Benattar等人 [23]、Gerking
等人 [20,26]和 Gardey等人 [22]中给出的自动机示例的无干扰性结论 (其中 Lee等人 [11]的示例不是时间自动机, 本文默

认其示例上的所有时间约束均为小于∞). 如表 3–表 5所示, 验证结果与人工检查确认 (Ground truth)的无干扰性判

断真实值一致. 在验证 Gerking等人 [20]中用例时, 并不验证文献 [20]所针对的 timed GNI属性, 而是验证该用例的

timed BSNNI, timed BNNI和 timed SIR-NNI属性. 本文还验证了 Kocher[32]发现的 RSAREF 2.0源码中的漏洞, 证明

了 RSAREF 2.0源码 (漏洞相关源码的规模约 160行)关于模指数运算的实现不满足 timed SIR-NNI属性. 此外, 还
验证了本文示例 (fig4.xml和 fig1.xml分别对应于本文图 4和图 1所示的时间自动机)的信息流安全结果. 这些模型

的真实信息流安全性结果与 TINIVER工具输出的一致. 对每个测试用例, 我们还度量 5次验证的平均时间开销.
 

表 3    timed BSNNI验证结果及验证时间
 

用例来源 时间自动机模型 Ground truth TINIVER验证结果 5次验证平均时间 (ms)

Lee等人[11] case1.xml × × 82.8
case2.xml √ √ 82.0

Benattar等人[23] BSNNI_3.xml × × 75.8
BSNNI_4.xml √ √ 64.6

Gardey等人[22] BSNNI_1.xml × × 85.0
BSNNI_2.xml √ √ 69.4

Gerking等人[20] application.xml × × 575.4
Kocher[32] RSA.xml √ √ 86.8

本文
fig4.xml × × 75.6
fig1.xml √ √ 73.2

注: √: 属性满足; ×: 属性不满足

 

表 4    timed BNNI验证结果及验证时间
 

用例来源 时间自动机模型 Ground truth Gerking等人方法[26]验证结果 TINIVER验证结果 5次验证平均时间 (ms)

Lee等人[11] case1.xml × × × 71.0
case2.xml √ × √ 81.0

Gerking等人[26] BNNI_1.xml √ √ √ 72.8
BNNI_2.xml × × × 84.2

Gerking等人[20] application.xml × × × 605.0
Kocher[32] RSA.xml √ √ √ 84.4

本文
fig4.xml √ √ √ 65.4
fig1.xml √ × √ 79.0

注: √: 属性满足; ×: 属性不满足
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表 5    timed SIR-NNI验证结果及验证时间
 

用例来源 时间自动机模型 Ground truth TINIVER验证结果 5次验证平均时间 (ms)

Lee等人[11]
case1.xml √ √ 72.0
case2.xml × × 75.0

SIRNNI_1.xml √ √ 66.0

Gerking等人[20] application.xml × × 490.8
Kocher[32] RSA.xml × × 79.0

本文
fig4.xml √ √ 66.4
fig1.xml × × 141.6

注: √: 属性满足; ×: 属性不满足
  

4.3   无人系统飞控模式切换模块的时间无干扰性分析

本节使用 TINIVER工具分析 ArduPilot 4.2飞控系统和 PX4 1.13.2飞控系统上的飞行模式切换功能模块的时

间无干扰属性. 由于不同飞行模式所关联的传感器不同, 使得不同飞行模式的完整性存在差异. 分析不同飞行模式

之间切换的信息流安全性, 即要分析在有时间约束的情况下, 从低完整性飞行模式切换至高完整性飞行模式的过

程中, 时间无干扰性是否得到满足. 易见, 与现有基于定理证明的飞控可靠性证明 [37]相比, 本文从验证方法和目标

属性上均完全不同.
(1) ArduPilot 4.2飞控系统上基于 SysML模型的时间无干扰性分析

ArduPilot飞控系统基于的编译工具 waf不支持生成 LLVM中间表示, 因此 ArduPilot不适用于 TINIVER的

飞控 C++源码转换前端, 故本文对 ArduPilot的特定模块进行 SysML建模, 借助 TINIVER的 SysML顺序图转换

前端生成待验证的时间自动机.
首先, 通过分析 ArduPilot飞控系统中飞行模式切换模块的源码 (规模约为 1 180行), 对 ArduPilot飞行模式切

换进行逆向建模, 将源码中用于控制模式切换和执行具体模式的对象作为顺序图生命线, 将从源码中抽象出的模

式切换所涉及的具体动作作为消息, 得出一组包含时间约束的 SysML顺序图模型. 静态分析源码无法得出约束每

个具体动作的时间约束的上限阈值, 为了获得这些具体阈值以形成验证可用的具体时间约束, 进行运行时的动作

时间开销采样. 具体地, 向 ArduPilot源码中插入记录模式切换相关动作执行时间的日志代码, 在真实四旋翼无人

机上多次飞行并执行多次飞行模式切换动作, 获取每个模式切换相关动作的执行时间集合 (飞行次数和飞行模式

切换次数保证对于每个具体动作的执行时间集合中有不少于 7个执行时间值), 从中选择每个动作的最大执行时

间近似代表该动作的时间约束上限阈值. 这一过程还需考虑一个动作与其子动作运行时间的包含关系, 确保日志

记录的该动作执行时间上限阈值大于等于其所有子动作的执行时间上限阈值之和. 经过以上过程, SysML模型的

时间约束阈值均为具体值.
然后, 为飞行模式切换模块的 SysML顺序图的每个动作划分安全级. 为来自传感器以及遥控器的消息分配低

完整性级别, 为模式切换的内部动作消息分配高完整性级别. 将对外部低完整性数据依赖较少的飞行模式定义为

具有较高完整性, 据此得出以下的飞行模式间潜在完整性关系.
1)自稳模式≥定高模式. 自稳模式的执行过程仅读取来自遥控器的滚动输入 (roll)、俯仰输入 (pitch)和偏航

输入 (yaw)以及用于维持无人机稳定的基本传感器数据. 定高模式的执行不仅要读取来自遥控器的控制信号和用

于维持无人机稳定的基本传感器数据, 还需要从惯导传感器获取数据来更新飞控的当前高度信息. 因此, 自稳模式

相对于定高模式具有更高完整性.
2)定高模式≥返航模式. 当从定高模式切换至返航模式时, 相比于定高模式所需的传感器数据, 返航模式还额

外需要来自姿态航向参考系统以及 GPS传感器的信息, 因此, 定高模式相对于返航模式具有更高完整性.
如果能通过时间无干扰性验证, 确定从较低完整性飞行模式切换到较高完整性飞行模式的过程中, 不会产生低

完整性模式独有的传感器输入对高完整性模式的内部动作的干扰, 则可证明较低完整性飞行模式在这一模式切换过

程中, 实际上具有与较高完整性飞行模式相同的完整性, 亦即证明了模式切换的安全性. 据此, 对从返航模式切换至

定高模式, 以及从定高模式切换至自稳模式的时间约束 SysML顺序图, 进行消息安全级标注. 具体动作的安全级划
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分以及时间约束上限阈值如表 6 和表 7 所示. 其中, 定高模式的动作 get_position_z_up_cm, get_velocity_
z_up_cms和 get_z_accel_cmss相对于自稳模式而言是低完整性的额外外部输入, 因为定高模式相较于自稳模式, 除
了读取用于控制姿态的传感器数据外, 还需调用这 3个动作读取用于垂直方向位置控制的传感器数据. 返航模式的

动作 get_position_xy_cm和 get_velocity_z_up_cms相较于定高模式来说是低完整性的额外外部输入, 因为返航模式

相较于定高模式, 除了需要读取垂直方向位置控制的传感器数据外, 还需读取用于水平方向位置控制的传感器数据.

在完成了上述分析后, 得到定高模式切换至自稳模式, 以及返航模式切换至定高模式的 SysML 顺序图模型.
将这两个模型分别输入 TINIVER的模型转换组件, 分别得到上述两种模式切换过程的 UPPAAL时间自动机. 两
个 UPPAAL时间自动机的位置集合分别包含 17个和 25个位置. 利用 TINIVER工具验证以上两种飞行模式的切

换过程不存在低完整性模式独有的传感器输入对高完整性模式的内部动作的干扰, 从而证明以上两种飞行模式切

换过程的信息流安全性. 具体验证结果如表 8所示. 表 8中 Ground truth为人工对 ArduPilot 4.2的飞行模式切换源

码的分析结果, 可见, TINIVER成功验证出了定高模式切换至自稳模式以及返航模式切换至定高模式的过程满足

timed BNNI、timed BSNNI和 timed SIR-NNI. 因此, 上述两种飞行模式切换过程不存在低完整性模式独有的传感

器输入对高完整性模式的内部动作的干扰, 是信息流安全的.
 

表 8    ArduPilot的两种飞行模式切换过程的安全性验证结果及验证时间开销
 

时间无干扰性 飞行模式切换实例 Ground truth Gerking方法[26]验证结果 TINIVER验证结果 5次验证平均时间 (ms)

timed BSNNI
定高切换自稳 √ N/A √ 124.2
返航切换定高 √ N/A √ 184.4

timed BNNI
定高切换自稳 √ × √ 122.6
返航切换定高 √ × √ 185.4

timed SIR-NNI
定高切换自稳 √ N/A √ 96.6
返航切换定高 √ N/A √ 158.4

注: √: 模式切换安全; ×: 模式切换不安全
 

需要注意的是, Gerking 等人 [26]的验证方法对这两个模式切换过程亦存在误报. 原因是在定高切换至自稳模

式的时间自动机中, 当测试自动机上可执行的低完整性动作 get_position_z_up_cm被限制导致精化自动机的高完

表 6    ArduPilot定高切换至自稳模式所用动作的安全

级划分及时间约束
 

消息名称 安全级划分 时间约束阈值 (μs)
set_max_speed_accel_z

get_pilot_desired_lean_angles
get_pilot_desired_yaw_rate
get_pilot_desired_climb_rate

rc_loop
set_mode

AltHold_Flying
input_to_euler

get_position_z_up_cm
get_velocity_z_up_cms

get_z_accel_cmss
set_throttle_out

H
H
H
H
H
H
H
H
L
L
L
H

215
203
114
215
749
487
262
312
222
225
187
139

注: H: 高完整性; L: 低完整性

表 7    ArduPilot返航切换至定高模式所用动作的安全

级划分及时间约束
 

消息名称 安全级划分 时间约束阈值 (μs)
get_stopping_point

compute_return_target
get_pilot_desired_yaw_rate
set_desired_spool_state

update_wpnav
get_position_z_up_cm
get_velocity_z_up_cms

get_z_accel_cmss
set_throttle_out

set_yaw
reached_wp_destination
get_position_xy_cm
get_velocity_xy_cms

rc_loop
set_mode

AltHold_Flying
input_to_euler
set_throttle_out

H
H
H
H
H
H
H
H
H
H
H
L
L
H
H
H
H
H

47
101
237
200
407
246
238
265
290
315
175
16
33
749
487
262
312
139

注: H: 高完整性; L: 低完整性
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整性动作 input_to_euler无法正常执行时, Gerking等人方法仅简单地判定不满足 timed BNNI属性, 而不会将通过

包含 input_to_euler在内的高完整性动作序列可到达的后续位置送入迭代过程继续验证. 在返航切换至定高模式

的时间自动机中, 当测试自动机上可执行的低完整性动作 get_position_xy_cm 被限制, 同样会导致精化自动机的

高完整性动作 AltHold_Flying无法执行, 同理, Gerking等人方法依然不会继续选择通过包含 AltHold_Flying在内

的高完整性动作序列到达的后续位置进行迭代验证.
此外还需注意, 本文定义的飞行模式间切换的安全性不可传递, 即从返航切换至定高模式安全和从定高切换

至自稳模式安全, 无法直接推出返航切换至自稳模式安全, 原因是定高模式在两种切换过程中, 其部分传感器输入

仅在一种切换的安全性判定中作为低完整性的额外外部输入, 而在另一种切换的安全性判定中作为无关量. 如需

验证返航切换至自稳模式的安全性, 应直接为这两种模式间切换建立 SysML模型并实测时间约束阈值. 不失一般

性地, TINIVER还可用于验证飞行控制系统的其他飞行模式间切换是否满足时间无干扰属性. 此外, 虽然对 ArduPilot
的验证要求对飞控系统源码进行逆向 SysML建模, 但 TINIVER本身的功能并不局限于时间约束的 SysML模型,
可以支持用 LLVM-IR表示的飞控系统 C++源码.

本文在用 SysML对飞控系统的飞行模式切换功能模块代码进行建模的过程中, 省略了内部函数中与模式切

换无关的对其他飞行指令处理函数的调用. 当在定高模式切换至自稳模式以及返航模式切换至定高模式的 SysML
模型中保留这些信息流无关的消息动作迁移时, 两个时间自动机的位置集合分别扩大为 53个和 72个位置. 由于

这些新引入的消息动作迁移与信息流无关, 因而无需对它们分配安全级. 重新测定这些动作迁移上的时间约束后

进行时间无干扰性的重新验证, TINIVER对两个时间自动机进行 timed BNNI、timed BSNNI和 timed SIR-NNI属
性验证的结果与表 8结果一致, 但平均验证时间增长到了 147.6–247.4 ms. 易见, 保留未分配安全级的信息流无关

动作对验证时间开销的影响有限, 原因是在飞行模式切换功能模块中, 未分配安全级的动作迁移的关系较简单,
TINIVER构造的测试和精化自动机的复杂度以及验证的复杂度均主要取决于高 (低)安全级动作迁移的数量.

(2) PX4 1.13.2飞控系统代码的时间无干扰性分析

PX4飞控系统的编译链适用于基于 LLVM的分析, 因此使用 TINIVER的 C++代码转换前端直接自动生成时

间自动机. 由于单个基本块在仿真环境下执行时间过短难以有效记录, 因此使用记录函数执行时间上限阈值、并

按控制流路径长度和基本块中指令数将函数的执行时间上限阈值分配到各基本块的近似方式获得单个基本块的

执行时间约束, 构造时间自动机模型.
进一步获得 PX4 飞控系统的典型飞行模式间的潜在完整性关系. 与 ArduPilot 类似地, PX4 的自稳和定高模

式之间的完整性关系为: 自稳模式≥定高模式. 但与 ArduPilot 不同的是, PX4 的定高模式和返航模式的完整性关

系不可比. 其原因是 PX4的定高模式相较于返航模式要求来自遥控器的输入, 而返航模式相较于定高模式要求来

自 GPS等位置传感器的数据, 二者不存在传感器输入数据的完整性偏序关系. 因此, 本文仅验证 PX4从定高模式

切换到自稳模式的过程是否违反时间无干扰性.

本文利用保存在 LLVM-IR中的调试信息获取基本块与源码的对应关系. 通过分析源码, 结合上述对应关系,

将包含获取无人机当前高度数据的基本块作为定高模式相较于自稳模式额外的低完整性输入, 其他基本块作为内

部动作分配高完整性级别. 对于 PX4 飞控系统 FlightModeManager 模块下的 run 函数、start_flight_task 函数、

switchTask函数、handleCommand函数以及 generateTrajectorySetpoint函数, 将它们的代码 (共计约 420行)共同

传入 TINIVER的飞控 C++代码转换前端, 得到定高模式切换至自稳模式的 UPPAAL时间自动机模型. 该模型包

含 179个位置和 259个动作迁移. 利用 TINIVER工具对该时间自动机模型进行验证, 分析 PX4从定高模式切换

到自稳模式的过程中是否存在定高模式独有的无人机当前高度输入对自稳模式的内部动作的干扰. 具体验证结果

如表 9所示. 说明 PX4从定高模式切换到自稳模式的过程是信息流安全的. 表 9中, Ground truth为对 PX4 1.13.2

飞行模式切换源码进行人工分析的结果. 可见, TINIVER的验证结果与 Ground truth一致. 表 9所示验证时间开销

相比在 ArduPilot上基于 SysML模型的验证时间开销, 增长到约 99–105 s. 这一显著增长不仅是由于代码自动生

成的自动机的位置和迁移数量相较由 SysML模型生成的自动机而言均有所增长, 更重要的是, 代码级验证将信息
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流安全相关的函数分解到基本块时, 分解出的基本块都需要分配安全级, 使得实际分配高 (低)安全级的动作迁移

的数量较多, 增大了 TINIVER构造测试和精化自动机的复杂度以及验证的复杂度.
 

表 9    PX4从定高模式切换至自稳模式的安全性验证结果及验证时间开销
 

时间无干扰性 Ground truth Gerking方法[26]验证结果 TINIVER验证结果 5次验证平均时间 (ms)
timed BSNNI √ N/A √ 103 067.4
timed BNNI √ √ √ 104 808.2

timed SIR-NNI √ N/A √ 99 220.0

注: √: 模式切换安全; ×: 模式切换不安全
  

5   总　结

本文提出了 TINIVER, 一种兼容多种时间无干扰属性验证的软件信息流安全验证方法和工具. 方法能够统一

验证本文提出的 timed SIR-NNI属性以及现有的 timed BNNI, timed BSNNI属性. 在本文实现的前端模型转换工

具的辅助下, 能够验证 SysML顺序图模型的时间无干扰属性. 实验说明本文方法避免了现有典型验证方法的假阳

性缺陷并能应用于无人机飞控系统典型组件的信息流安全性验证, 相比现有验证方法具有更强的适用性和可扩展

性. 未来将进一步把现有基于 LLVM-IR的飞控系统 C++代码验证从当前针对个别飞行模式切换过程推广应用到

整个飞控系统. 未来还考虑将更多时间无干扰属性 (如 tGNDC、tNDC、timed GNI)的验证方法纳入 TINIVER的

验证框架, 并拓展 TINIVER前端模型转换能力, 以支持 SysML顺序图的完整语义, 包括对 Par组合片段的处理.
TINIVER的实现已开源: https://github.com/suncongxd/TINIVER.
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