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摘　要: 近年来, 已有多种 SM2数字签名算法的两方门限计算方案被提出, 这些方案能够有效地增强 SM2数字签

名算法的私钥安全性. 根据不同的密钥拆分方法, 已有公开方案可以分为两类, 分别基于乘法和加法拆分, 再根据

不同的签名随机数构造方法, 衍生出多种两方门限计算方案. 提出 SM2 数字签名算法的两方门限计算方案框架,
所提框架给出安全的两方门限计算基本过程, 又可以引入不同构造的签名随机数. 利用提出的框架, 结合随机数的

不同构造, 完成所提框架的多种实例化, 即得到 SM2 数字签名算法多种不同的两方门限计算方案. 所提框架的实

例化, 包括现有已知的 23种两方门限计算方案, 也包括多种新的方案.
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Abstract:  There  are  a  lot  of  two-party  threshold  schemes  for  SM2  digital  signature  algorithms  proposed  in  recent  years,  which  can
significantly  enhance  the  security  of  private  keys  for  SM2  digital  signature  algorithms.  According  to  different  methods  of  key  splitting,
public  schemes  can  be  divided  into  two  types:  multiplicative  key  splitting  and  additive  key  splitting.  Further,  these  public  schemes  can  be
subdivided  into  various  two-party  threshold  schemes  according  to  different  constructions  of  the  signature  random  number.  This  study
proposes  the  framework  of  two-party  threshold  schemes  for  SM2  digital  signature  algorithms,  which  provides  a  safe  basic  calculation
process  of  two-party  threshold  schemes  and  introduces  the  signature  random  number  that  can  be  constructed  variously.  With  the  proposed
framework  and  various  constructions  of  the  random  number,  this  study  achieves  the  instantiation  of  the  framework,  obtaining  a  variety  of
two-party  threshold  schemes  for  SM2  digital  signature  algorithms.  The  instantiation  includes  23  known  two-party  threshold  schemes,  as
well as a variety of new schemes.
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基于公钥密码学的数字签名技术已经被广泛应用, 成为保证信息安全的重要工具, 而私钥的安全性是实施数

字签名算法的基础. 如果用户的私钥泄露, 攻击者就可以任意地执行数字签名计算, 窃取用户的隐私信息或者伪造

用户身份. 因此, 增强签名算法的私钥安全具有重要的应用意义.
1979年, Shamir[1]和 Blakley[2]分别独立提出了秘密分享. 在秘密分享的基础上, Desmedt等人 [3,4]引入了门限密
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码的概念, 开启了门限密码学的研究. 门限密码算法将私钥进行拆分, 得到若干个部分私钥, 保护在不同的设备中,
避免了完整私钥的直接存储和使用. 密码计算需要门限数量的部分私钥的参与才能完成. 门限密码方案一方面提

高了系统的可用性, 即使少量部分私钥丢失, 也不会影响密码系统的可用性. 另一方面, 恶意敌手即使窃取了少量

部分私钥, 也难以破坏密码系统的机密性. 数字签名算法的两方门限计算方案的特点在于: 2个参与方分享签名私

钥, 分别持有部分私钥共同计算数字签名. 数字签名算法的两方门限方案在移动互联网中应用广泛, 由移动终端和

半可信的中心服务器共同掌握用户的私钥, 每一次数字签名计算同时需要移动终端和中心服务器参与, 从而提升

攻击者窃取密钥的难度; 中心服务器也不能单独地使用该私钥来完成数字签名计算.
SM2算法 [5]是国家密码管理局于 2010年发布的标准化椭圆曲线公钥密码算法, 包含了数字签名算法, 密钥交

换协议和公钥加密算法, 其安全性基于求解有限域上椭圆曲线离散对数问题的困难性. SM2算法已成为我国公钥

算法标准 GM/T 0003.2-2012, 并进入国际标准 ISO/IEC 14888-3:2016中. SM2数字签名算法与大量的椭圆曲线签

名算法类似, 签名时先生成签名随机数, 再计算签名随机数对应的椭圆曲线点, 根据椭圆曲线点的横坐标及消息摘

要计算出签名的第 1 部分, 最后根据签名私钥、签名随机数以及签名第 1 部分, 计算得到签名第 2 部分, 与签名

第 1部分共同组成消息签名. 在上述签名过程中, 签名随机数和私钥都需要被保护.
针对 SM2签名算法的私钥安全问题, 已有很多两方门限计算方案被提出. 不同的方案区别在于: (1)不同的密

钥生成方式, 例如基于乘法或加法拆分密钥; (2)不同的签名随机数构造方式, 例如使用不同数量的随机数完成签

名随机数的构造; (3)不同的签名计算方式, 例如使用不同的交互轮数完成数字签名的协作计算. 在此基础上, 本文

提出了 SM2 签名算法两方门限计算方案框架: 首先根据乘法或加法密钥拆分, 两个参与方完成协作式的密钥生

成, 分别获得一个部分私钥; 然后双方协作计算签名随机数对应的椭圆曲线点, 签名随机数由双方各自构造的随机

数共同组成; 最后根据双方分别持有的部分私钥、随机数以及消息摘要和椭圆曲线点, 完成数字签名的协作计算.
在协作签名的过程中, 两个参与方使用独立生成的随机数, 结合签名私钥以及各自的部分私钥, 协作构造符合

安全要求的签名随机数, 完成该框架的多种实例化, 得到不同的 SM2签名门限计算方案. 本文的实例化, 包括了现

有已知的 23种两方门限计算方案, 也包括多种新的方案.
本文第 1节介绍门限签名的相关工作. 第 2节介绍本文所需基础知识, 包括 SM2签名算法和MtA (multiplicative-

to-additive share conversion protocol)协议. 第 3节介绍本文提出的两方门限签名计算框架并给出安全性说明. 第 4
节对提出的框架进行性能分析. 第 5节总结全文.

 1   相关工作

t

2t+1

1991年, Desmedt等人 [6]针对 RSA算法设计了门限签名方案, 此后, 针对不同密码算法的门限签名方案也相

继被设计. DSA和 ECDSA签名算法的门限方案需要所有签名参与方共同协商随机数, 并计算随机数的逆, 因此门

限方案挑战很大. 针对该问题, 1996年, Gennaro等人 [7]设计了计算乘积和求逆的多方安全计算方法, 完成 DSA算

法门限方案. 但是该方案在合成签名阶段, 各用户需要计算私钥与随机数的乘积以及随机数的逆, 当门限值是   时,
至少需要   个用户才能合成签名, 通信消耗非常大. 2016年, Gennaro等人 [8]针对门限数字签名算法的多项式

扩张问题, 基于 Paillier同态加密方案的门限版本和陷门承诺 (trapdoor commitment), 构造了最优化的门限 DSA签

名方案, 该方案也适用于 ECDSA签名算法. 随后, Gennaro等人 [9]对上述方案进行优化, 使用了多方安全计算技术,
避免了使用复杂的零知识证明方法, 设计了原理更简单的 ECDSA门限方案. 但是该方案依旧使用了 Paillier同态

加密. 针对该问题, 2017年 Lindell等人 [10]使用指数 ElGamal的加法同态算法代替 Paillier算法, 设计了更高效率

的门限 ECDSA分布式密钥生成算法和签名算法.

d (1+d)−1

(r, s)

SM2 签名算法与 DSA/ECDSA 签名算法的计算过程略有不同, 虽然 SM2 签名中包含私钥的逆运算, 但是可

以将私钥   的表达式   整体视为一个变量, 对其进行乘法或加法密钥拆分获得多个部分私钥, 避免数字签名

过程中的求逆运算. 各参与方使用部分私钥以及各自生成的随机数, 通过简单的点乘、点加、数乘、数加等运算,
交互得到 SM2 签名结果   . 相较于使用多方安全计算、加法同态密码算法等技术, 该方法在性能方面具有明

显的优势. 基于上述观察, 林璟锵等人 [11]在 2014年公开了一个基于 SM2的两方协作签名协议, 不需要私钥的求逆
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计算; 同年, 尚铭等人 [12]基于 Shamir秘密分享的思想, 分别针对存在可信中心和不存在可信中心的情况, 设计了门

限的 SM2签名算法, 但是效率较低; 张永强等人 [13]在 2017年提出了一个具有盲签名特性的 SM2两方协作签名方

案. 多方安全计算等技术也可以用于设计 SM2签名算法门限方案. 2015年, Jie等人 [14]基于秘密分享和多方安全

计算技术, 提出了一种无可信中心的 SM2门限签名方案, 该方案相较于使用相同秘密分享技术的 ECDSA门限签

名方案拥有更高的效率.

 2   基础知识

本文所提方法主要基于 SM2签名算法 [5], MtA协议 [15]也略有涉及, 下面就相关概念和基本知识予以介绍.

 2.1   SM2 签名算法

E a b p q G E

Fp (x,y) y2 ≡ (x3+ax+b) mod p G = (xG,yG) q

SM2 签名算法是基于椭圆曲线密码的数字签名算法, 椭圆曲线   参数包括   、   、   、   和   :    是定义在

有限域   上的椭圆曲线, 曲线上的点   满足   ,    是曲线上   阶的基点.
m m (r, s)设待签名的消息为   , 为了获取消息   的数字签名   , 签名者 Signer应执行以下运算步骤.

● 密钥生成:
d ∈ [1,q−1](1) 随机生成   .

P = [d]G P d(2) 计算   , 将   作为公钥公开,    作为私钥保存.
● 签名生成:

m′ = m||z z(1) 置   ,    由用户 Signer标识和 SM2椭圆曲线的部分参数共同组成.
e = Hash(m′)(2) 计算消息摘   .

k ∈ [1,q−1](3) 随机生成   .
(x1,y1) = [k]G(4) 计算椭圆曲线点   .

r = (e+ x1) mod q r = 0 r+ k = q(5) 计算   , 若   或   则返回步骤 (3).
s = (1+d)−1(k− rd) mod q s = 0 (r, s)(6) 计算   , 若   则返回步骤 (3), 否则签名结果即为   .

(r, s)验证者 Verifier收到签名   后, 通过如下步骤验证签名.
● 签名验证:

r s r, s ∈ [1,q−1] (x′1,y
′
1) = [s]G+ (r+ s)P(1) 检查   和   是否满足   ; 计算   .

r′ = (Hash(m′)+ x′1) mod q r′ r(2) 计算   ; 判断   和   是否相等, 若二者相等则签名验证通过, 否则验证失败.
s签名过程中,    的计算可以等效为如下形式: 

s = (1+d)−1(k− rd) = (1+d)−1(k− rd+ r− r) = (1+d)−1(k− (1+d)r+ r) = (1+d)−1(k+ r)− r,

d (1+d)−1 (1+d)−1

[k]G Q

由上式可知, 签名私钥   的表达式   在签名计算中可被整体视为一个变量. 因此, 本文对   进行拆分,
避免求逆运算, 并记椭圆曲线点   为   .

 2.2   MtA 协议

zA zB

z = zAzB zA zB z′A z′B z = zAzB = z′A+ z′B

MtA 协议 [15]能够将两方乘法份额分享转变成加法份额分享: Alice 和 Bob 分别持有乘法份额   和   , 满足

 . Alice和 Bob将   和   作为MtA协议的输入, 分别得到输出   和   , 满足   . 该协议可以

使用加法同态加密或不经意传输协议来实现.
 2.2.1    基于加法同态密码算法的MtA协议

M E
KGen Encpk Decsk KGen (pk, sk)

Encpk M→E Decsk E→M ⊕ : E×E→ E
⊙ : Z×E→ E

加法同态密码算法定义了 2个空间, 3个算法和 2个运算. 2个空间包括明文空间   和密文空间   ; 3个算法

包括密钥生成算法   、加密算法   和解密算法   : 密钥生成算法   用于生成一对公私钥   , 加
密算法   是   的概率性算法, 解密算法   是   的确定性算法; 2 个运算分别是   运

算和   运算, 定义如下:  {
m1+m2 = Decsk(Encpk(m1)⊕Encpk(m2))
k ·m = Decsk(k⊙Encpk(m)) .
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⊕ ⊙常用加法同态密码算法有 Paillier算法 [16]. 对于 Paillier算法,    和   操作定义如下: 

Encpk(m1)⊕Encpk(m2) = Encpk(m1) ·Encpk(m2).
 

k⊙Encpk(m) = Encpk(m)k.

zA zB z = zAzBAlice和 Bob分别持有乘法份额   和   , 满足   . Alice和 Bob通过如下步骤使用加法同态密码算法实

现MtA协议, 从而获得加法份额分享.

cA = Encpk(zA) cAAlice.1 计算   , 发送   给 Bob.

z′BBob.1 随机生成   .

cB = zB⊙ cA c′B = cB⊕Encpk(−z′B) c′BBob.2 计算   ,    , 发送   给 Alice.

z′A = Decsk(c′B)Alice.2 计算   .

z′A z′B z = zAzB = z′A+ z′BAlice和 Bob分别获得加法份额   和   , 满足   .
 2.2.2    基于不经意传输的MtA协议

(α0,α1) β ∈ {0,1} αβ

αβ̄ β

1-out-of-2 OT协议 [17]允许发送方输入 2个比特串   , 接收方输入   , 结果是接收方获得比特串   .
OT协议保证接收方不知道   , 发送方不知道   .

zA zB z = zAzB zA,zB ∈ Fp ρ = log2|p|Alice和 Bob分别持有乘法份额   和   , 满足   ,    , 令   . Alice和 Bob通过如下步骤

使用 1-out-of-2 OT协议实现MtA协议, 从而获得加法份额分享.

ρ µ0, . . . ,µρ−1 ∈ FpBob.1 随机生成   个随机数, 分别为   .

i ∈ [0,ρ−1] t0
i = µi t1

i = 2izB+µi ρ (t0
0, t

1
0), . . . , (t0

ρ−1, t
1
ρ−1)Bob.2 对于   . 计算   ,    , 得到   个比特串对   .

zA zAρ−1 . . .zA0
Alice.1 记   的二进制形式为   .

ρ i (t0
i , t

1
i ) tzAi

iAlice和 Bob执行   次 1-out-of-2 OT协议, 第   次执行时, Alice从比特串对   中获得   .

z′A =
∑ρ−1

i=0
tzAi
iAlice.2 计算   .

z′B = −
∑ρ−1

i=0
µiBob.3 计算   .

z′A z′B z = zAzB = z′A+ z′BAlice和 Bob分别获得加法份额   和   , 满足   .

 3   SM2 数字签名算法的两方门限计算方案框架

两方门限计算意味着 2个参与方共同完成 SM2数字签名的计算过程, 任意一方无法独立完成签名的计算. 因

此, 两个参与方应分别持有 1个部分私钥, 用于协作计算签名. 在签名计算的过程中, 为了保护各自的部分私钥, 2

个参与方应该通过特定的方式协作生成签名随机数, 使得任意一方都无法获取完整的签名随机数, 从而进一步计

算出完整的签名私钥. SM2数字签名算法的两方门限计算方案的主要步骤如下.
(1) 2个参与方完成协作式的密钥生成, 分别得到 1个部分私钥. 2个部分私钥与签名私钥满足特定的关系, 并

对应地公开公钥.

Q = [k]G k(2) 2个参与方协作计算, 得到一个椭圆曲线点   , 其中   为签名随机数.

x e r(3) 2个参与方根据步骤 2所得椭圆曲线点的   轴坐标以及待签名消息的摘要   , 计算得到签名的第 1部分   .
r

s

(4) 2个参与方使用步骤 2中生成或计算的随机数、签名第 1部分   以及各自的部分私钥协作计算, 得到签名

的第 2部分   .
上述过程应该满足如下安全要求: 任一参与方无法从中获取完整签名私钥或另一部分私钥的任何信息. 这

要求:
(1) 在密钥生成阶段, 任一参与方不会泄露有关签名私钥或部分私钥的任何信息, 使得另一方无法获取完整的

签名私钥.
(2) 在签名计算阶段, 任一参与方不会泄露有关签名私钥或部分私钥的任何信息, 使得另一方无法获取完整的

签名私钥.
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(3) 在签名计算阶段, 任一参与方无法获取完整的签名随机数或签名随机数的任何信息, 从而不会泄露完整的

签名私钥.
根据部分私钥与签名私钥的特定关系, 本文提出 2 种两方门限计算方案框架, 分别基于乘法和加法的密钥

拆分.

 3.1   基于乘法密钥拆分的两方门限计算方案框架

 3.1.1    密钥生成

d (1+d)−1

d1 d2 d d1 d2

根据第 2.1节的分析, 本文对签名私钥   的表达式   进行乘法拆分, 使得 Alice和 Bob分别持有部分私

钥   和   ,    、   、   满足如下关系: 

(1+d)−1 = d1d2,

d = d−1
1 d−1

2 −1 P = [d]G = [d−1
1 d−1

2 ]G−G由上式可知, 签名私钥   , 即公钥   .

为了实现上述乘法密钥拆分, Alice和 Bob通过如下步骤 [10]进行协作式的密钥生成.

d1 ∈ [1,q−1] P1 = [d−1
1 ]G P1Alice.1 随机生成   , 计算   , 发送   给 Bob.

d2 ∈ [1,q−1] P2 = [d−1
2 ]G P2Bob.1 随机生成   , 计算   , 发送   给 Alice.

P = [d−1
2 ]P1−GBob.2 计算公钥   .

P = [d−1
1 ]P2−GAlice.2 计算公钥   .

上述密钥生成过程应满足如下安全要求: 任一参与方无法获取完整签名私钥.
安全性说明如下. 在密钥生成过程中, Alice能够获取如下信息.

P2 = [d−1
2 ]G(1) Bob的公钥   .

P = [d−1
1 d−1

2 −1]G(2)签名验证公钥   .

P2 d−1
2

P d−1
1 d−1

2 −1

由于椭圆曲线离散对数问题 (elliptic curve discrete logarithm problem, ECDLP)[18], Alice无法从   获取   , 从

而无法计算完整签名私钥; 也无法从   获取完整签名私钥   . 因此, 在 ECDLP假设下, Alice无法通过上述

过程获取完整签名私钥. 同理可得, Bob也无法在密钥生成过程中获取完整签名私钥.
 3.1.2    签名生成

Q = [k]G s = (1+d)−1

(k+ r)− r r s k

d = (s+ r)−1(k+ r)−1

k

在每一次签名计算过程中, Alice 和 Bob 需要协作计算一个随机的椭圆曲线点    . 由于  

 , 其中   和   是公开的数字签名, 若签名随机数   仅由一个参与方生成, 则该参与方能够计算得到签名私

钥   , 违背了上述安全要求. 因此, 在协作计算椭圆曲线点的过程中, Alice和 Bob都需要生成各

自的随机数, 共同组成签名随机数   , 使得任一参与方无法获取完整的签名随机数, 从而无法计算得到签名私钥.
s s Q本文先讨论   的协作计算过程, 再根据   的构造讨论椭圆曲线点   的协作计算过程. 已知: 

s = (1+d)−1(k+ r)− r = d1d2(k+ r)− r = d1d2k+d1d2r− r.

s d2r r

d2 w2 s1 = d2(r+w2)

s1 w1 s s1 d1

为了实现   的协作计算, Bob应发送   给 Alice. 由于   是公开的信息, 为了防止 Alice计算得到 Bob的部分

私钥   , Bob 应生成或计算一个随机数   来保护自己的部分私钥, 于是 Bob 计算   并发送给 Alice.
Alice 接收到   后也应生成或计算一个随机数   来保护自己的部分私钥; 否则, 攻击者可以从   和   得到   . 于
是 Alice计算: 

s = d1(s1+w1)− r = d1d2w2+d1w1+d1d2r− r = d1d2(w2+d−1
2 w1)+d1d2r− r,

k = w2+d−1
2 w1这是一个有效的 SM2签名, 签名随机数   .

综上, Alice和 Bob协作计算 SM2签名的过程如下, 如图 1所示.

m′ = m||z e = Hash(m′)Alice.1 置   , 计算   .

w1 ∈ [1,q−1] Q1 = [w1]G Q1 eAlice.2 随机生成或计算   , 计算   , 发送   和   给 Bob.

w2 ∈ [1,q−1] Q = (x1,y1) = [w2]G+ [d−1
2 ]Q1Bob.1 随机生成或计算   , 计算   .

r = (x1+ e) mod qBob.2 计算   .
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s1 = d2(r+w2) mod q s1 rBob.3 计算   , 发送   和   给 Alice.
s = (d1(s1+w1)− r) mod q (r, s)Alice.3 计算   , 签名即为   .

  
Alice

Q1、e

Bob

m'=m||z; 计算 e=Hash(m')

随机生成或计算 w1∈[1,q−1];
计算 Q1=[w1]G

随机生成或计算 w2∈[l,q−1];
计算 Q=(x1,y1)=[w2]G+[d2

−1]Q1

计算 r=(x1+e) mod q

计算 s1=d2(r+w2) mod q

计算 s=(d1(s1+w1)−r) mod q

s1、r

图 1　基于乘法密钥拆分的两随机数两方门限计算方案框架
 

在协作计算 SM2数字签名的过程中, Alice和 Bob能够通过不同的方式构造各自的随机数, 对上述门限计算

方案框架完成实例化, 得到不同的两方门限计算方案. 随机数的构造应满足如下安全要求.
w1 k1 w1 k1 [1,q−1]

s = d1d2(w2+d−1
2 w1+ r)− r d1 w1 d1

(1) 随机数   至少包含 1个独立随机生成的随机数   , 且   与   的取值分布都是   均匀分布, 使得方

程   对于 Bob来说至少包含两个未知数   和   , 从而无法解出 Alice的部分私钥   .

w2 k2 w2 k2 [1,q−1]

s1 = d2(r+w2) d2 w2 d2

(2) 随机数   至少包含 1个独立随机生成的随机数   , 且   与   的取值分布都是   均匀分布, 使得方

程   对于 Alice来说至少包含两个未知数   和   , 从而无法解出 Bob的部分私钥   .
k1 k2 d d1 d2 d−1

1 d−1
2

wi (i = 1,2) ki diki

d−1
i ki

1+diki 1+d−1
i ki di+ ki d−1

i + ki

本文基于随机数   和   , 结合签名私钥   , Alice和 Bob的部分私钥   、   以及它们的逆   、   , 进行加

或乘的组合, 实现签名随机数的不同构造. 例如,    可以是   , 这是一个独立随机生成的随机数; 可以是   ,
这是部分私钥与独立随机生成随机数的乘积; 可以是   , 这是部分私钥的逆与独立随机生成随机数的乘积; 也
可以是   ,    ,    ,    等.

s在具体的实例化方案中,    按照上文相应的步骤计算即可.
wi d d

d P G k

进一步,    还可以使用签名私钥   进行构造. 虽然 Alice和 Bob无法获取签名私钥   , 但是可以通过一定的形

式转换, 使得 Alice和 Bob在不知道   的情况下, 基于   和   完成签名随机数构造. 即随机数   可进一步变化为如

下等价形式: 

k = w2+d−1
2 w1 = d−1

1 d−1
2 (d1d2w2+d1w1) = ((d−1

1 d−1
2 −1)+1)(d1d2w2+d1w1)

= (1+d)(d1d2w2+d1w1) = (1+d)d1d2w2+ (1+d)d1w1.

(1+d)d2w2 = w′2 (1+d)d1w1 = w′1 k = d1w′2+w′1令   ,    , 使得签名随机数   .
Q = [k]G此时, Alice和 Bob能够通过如下步骤协作计算椭圆曲线点   .

w1 ∈ [1,q−1] Q1 = [d1](P+G) Q2 = [d1w1](P+G) Q1 Q2Alice.1 随机生成或计算   , 计算   ,    , 发送   和   给 Bob.
w2 ∈ [1,q−1] Q = [d2w2]Q1+Q2Bob.1 随机生成或计算   , 计算   .

Q P

k = w2+d−1
2 w1 s

虽然上述椭圆曲线点   的协作计算过程相较于不使用公钥   的计算过程有所不同, 但签名随机数的构造相

同, 都是   . 因此,    仍然按照上文相应的步骤计算即可.

w′i = (1+d)diwi wi w′i (1+d)diki (1+d)d2
i ki (1+d)ki (1+d)(di+d2

i ki)由于   , 根据   的取值,    可以相应取值为:    ,    ,    ,    ,
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(1+d)(di+ ki) (1+d)(d2
i +diki) (1+d)(1+diki) ,    ,    等.

d限于篇幅, 本文列出如下几种实例化方案. 表 1展示了不包含签名私钥   的签名随机数构造形式.
d

Q P d

s

表 2展示了包含签名私钥   的签名随机数构造形式. 序号 1.*.d旨在表明该方案与表 1中的方案 1.*为相同方

案, 不同之处在于椭圆曲线点   的协作计算过程是否使用公钥   , 相当于签名随机数是否使用私钥   . 而最终计算

的签名第 2部分   相同, 在表 2中省略.
  

表 1　基于乘法密钥拆分的两随机数框架的实例化
 

w1  w2  k = w2 +d−1
2 k1  s = (1+d)−1(k+ r)− r  序号

k1 

k2  k2 +d−1
2 k1  d1d2k2 +d1k1 + (d1d2 −1)r  1.1

d2k2  d2k2 +d−1
2 k1  d1d2

2k2 +d1k1 + (d1d2 −1)r  1.2

d−1
2 k2  d−1

2 (k2 + k1)  d1(k2 + k1)+ (d1d2 −1)r  1.3

1+d2k2  1+d2k2 +d−1
2 k1  d1d2 +d1d2

2k2 +d1k1 + (d1d2 −1)r  1.4

1+d−1
2 k2  1+d−1

2 (k2 + k1)  d1d2 +d1(k2 + k1)+ (d1d2 −1)r  1.5

d2 + k2  d2 + k2 +d−1
2 k1  d1d2

2 +d1d2k2 +d1k1 + (d1d2 −1)r  1.6

d−1
2 + k2  d−1

2 + k2 +d−1
2 k1  d1 +d1d2k2 +d1k1 + (d1d2 −1)r  1.7

d−1
1 k1 

k2  k2 +d−1
1 d−1

2 k1  d1d2k2 + k1 + (d1d2 −1)r  1.8

d−1
2 k2  d−1

2 (k2 +d−1
1 k1)  d1k2 + k1 + (d1d2 −1)r  1.9

  
表 2　基于签名私钥的两随机数框架签名随机数构造

 

w′1  w′2  k = d1w′2 +w′1  序号

(1+d)d1k1 

(1+d)d2k2  (1+d)(d1d2k2 +d1k1)  1.1.d

(1+d)d2
2k2  (1+d)(d1d2

2k2 +d1k1)  1.2.d

(1+d)k2  (1+d)(d1k2 +d1k1)  1.3.d

(1+d)(d2 +d2
2k2)  (1+d)(d1d2 +d1d2

2k2 +d1k1)  1.4.d

(1+d)(d2 + k2)  (1+d)(d1d2 +d1k2 +d1k1)  1.5.d

(1+d)(d2
2 +d2k2)  (1+d)(d1d2

2 +d1d2k2 +d1k1)  1.6.d

(1+d)(1+d2k2)  (1+d)(d1 +d1d2k2 +d1k1)  1.7.d

(1+d)k1 
(1+d)d2k2  (1+d)(d1d2k2 + k1)  1.8.d

(1+d)k2  (1+d)(d1k2 + k1)  1.9.d
 

w1 w2

所列方案旨在展示如何通过随机数的构造对该框架进行实例化, 得到相应两方门限计算方案, 其中也包含了该

框架下的已有公开方案. 方案 1.1, 1.3, 1.8, 1.9为已公开方案 [19−31], 其余均为新方案. 对随机数   和   进行相应的

不同替换即可得到本文提出的所有实例化方案, 完整的实例化方案表格可见附录 A中的表 A1. 值得说明的是, 以
上列出的实例化方案并非所有可能方案, 凡是满足随机数安全要求的构造, 均可用于实例化得到两方门限计算方案.
 3.1.3    安全性分析

第 3.1.2节所描述的两方门限签名计算过程应满足如下安全要求: 任一参与方无法获取完整的签名私钥或另

一部分私钥的任何信息.
安全性说明如下.
在一次协作签名中, Alice能够获取如下信息.
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r = (x1+ e) mod q(1) 签名第 1部分   ;
s s1 = d2(r+w2) mod q(2) 签名第 2部分   的中间值   ,

r s1 d2 w2 s1− rd2−
w2d2 = 0 d2 w2 d2 [1,q−1] w2 =

d−1
2 s1− r [1,q−1] (q−1) (q−1) d2 w2

d2

w2 i

s[i]
1 − r[i]d2−w[i]

2 d2 = 0 d2 w[i]
2

d2 w[i]
2 n n

(n+1) d2 [1,q−1] w[i]
2 = d−1

2 s[i]
1 − r[i]

[1,q−1] (q−1) (q−1) d2 w[i]
2

d2

w[i]
2 w[i]

2

其中,    是公开的信息且不包含任何 Bob的私密信息,    包含 Bob的私密信息   和   . Alice试图从方程 

 中解出   和   , 该方程为二元一次方程. Alice令   在   区间上遍历取值, 并计算与之对应的 

 , 得到该方程在   区间上的   组解. Alice 从这   组解中获取   和   的难度等同于穷举.

对于 Alice而言, 相较于仅掌握签名验证公钥以及签名结果, 掌握上述信息并没有降低获取 Bob的部分私钥   以

及随机数   的难度. 假设 Alice 与 Bob 进行多次协作签名, 每次签名 Alice 都能够获取 1 个方程. 记第   次签名

Alice 获取的方程为   , 其中包含 2 个未知数, 分别为   和   . 每次签名 Bob 都会使用相同的

部分私钥   , 并独立随机生成或计算 1个随机数   . 因此 Alice通过与 Bob的   次协作签名, 能够获取一个由   个

方程组成的方程组, 其中包含   个未知数. Alice令   在   区间遍历取值, 并计算与之对应的   .

得到该方程组在   区间上的   组解. Alice 从这   组解中获取   和   的难度等同于穷举. 对于

Alice而言, 相较于仅掌握签名验证公钥以及签名结果, 掌握上述信息并没有降低获取 Bob的部分私钥   以及随

机数   的难度. 进一步, 根据签名随机数构造的安全要求,    总是包含至少 1个独立随机生成的随机数, 因此在

具体的两方门限计算方案中, Alice也无法求解所得的方程组. 综上, Alice无法从协作签名的交互过程中获取任何

Bob的私密信息, 从而无法获取完整的签名私钥或另一部分私钥的任何信息.
在一次协作签名中, Bob能够获取如下信息.

Q1 = [w1]G(1) 椭圆曲线点   .
e(2) 待签名消息的摘要   .

s = (d1(s1+w1)− r) mod q(3) 签名第 2部分   .

Q1 e s d1 w1

s1 s−d1s1−d1w1+ r = 0 d1 w1

d1 [1,q−1] w1 = d−1
1 (s+ r)− s1 [1,q−1] (q−1)

(q−1) d1 w1

d1 w1

i s[i]− s[i]
1 d1−w[i]

1 d1+ r[i] = 0

d1 w[i]
1 d1 w[i]

1

n n (n+1)

d1 [1,q−1] w[i]
1 = d−1

1 (s[i]+ r[i])− s[i]
1 [1,q−1] (q−1)

(q−1) d1 w[i]
1

d1 w[i]
1

w[i]
1

由于 ECDLP和哈希函数的安全性, Bob无法从   和   中获取任何信息. 而   包含 Alice的私密信息   和   ,
且   对于 Bob来说是已知的, 因此 Bob试图从方程   中解出   和   , 该方程为二元一次方程.
Bob令   在   区间上遍历取值, 并计算与之对应的   , 得到该方程在   区间上的 

组解. Bob从这   组解中获取   和   的难度等同于穷举. 对于 Bob而言, 相较于仅掌握签名验证公钥以及签

名结果, 掌握上述信息并没有降低获取 Alice的部分私钥   以及随机数   的难度. 假设 Bob与 Alice进行多次协

作签名, 每次签名 Bob都能够获取 1个方程. 记第   次签名 Bob获取的方程为   , 其中包含

2个未知数, 分别为   和   . 每次签名 Alice都会使用相同的部分私钥   , 并独立随机生成或计算 1个随机数   .

因此 Bob 通过与 Alice 的   次协作签名, 能够获取一个由   个方程组成的方程组, 其中包含   个未知数. Bob
令   在   区间遍历取值, 并计算与之对应的   , 得到该方程在   区间上的 

组解. Bob从这   组解中获取   和   的难度等同于穷举. 对于 Bob而言, 相较于仅掌握签名验证公钥以及签

名结果, 掌握上述信息并没有降低获取 Alice的部分私钥   以及随机数   的难度. 进一步, 根据签名随机数构造

的安全要求,    总是包含至少 1个独立随机生成的随机数, 因此在具体的两方门限计算方案中, Bob也无法求解

所得的方程组. 综上, Bob无法从协作签名的交互过程中获取任何 Alice的私密信息, 从而无法获取完整的签名私

钥或另一部分私钥的任何信息.
假设存在一个外部敌手 Adv能够获取公开信息以及签名生成过程的通信信息, 包括:

Q1 = [w1]G(1) 椭圆曲线点   .
e(2) 待签名消息的摘要   .

r = (x1+ e) mod q(3) 签名第 1部分   .
s s1 = d2(r+w2) mod q(4) 签名第 2部分   的中间值   .

s = (d1(s1+w1)− r) mod q(5) 签名第 2部分   .

P = [d−1
1 d−1

2 −1]G(6) 签名验证公钥   .

Q1 P e s1− rd2−由于 ECDLP 和哈希函数的安全性, Adv 无法从   、   和   中获取任何信息. Adv 试图从方程 1:  
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w2d2 = 0 d2 w2 s−d1s1−d1w1+ r = 0 d1 w1

d1 d2 w1 w2 w1 w2

 中解出   和   , 并从方程 2:    中解出   和   . 根据上述安全性分析可知, Alice 和
Bob无法分别求解方程 1和方程 2, 且 Adv所掌握的信息少于 Alice和 Bob. 因此, Adv无法从方程 1和方程 2中
解出   、   、   、   . 进一步, 根据签名随机数构造的安全要求,    和   总是包含至少 1个独立随机生成的随

机数, 因此在具体的两方门限计算方案中, 敌手 Adv也无法求解所得的方程. 综上, Adv无法从协作签名的交互过

程中获取任何 Alice和 Bob的私密信息, 从而无法获取完整的签名私钥或任一参与方的部分私钥.
 3.1.4    多随机数两方门限计算方案框架

Q w1

w2 d2 Q = [w2+d−1
2 w1]G d−1

2 Q s d−1
2

d−1
2 w3 Q = [w2+w1w3]G

k = w2+w1w3 s

第 3.1.2 节所描述的 Alice 与 Bob 协作计算椭圆曲线点   的过程中, Alice 使用随机数   、Bob 使用随机数

 以及自己部分私钥   计算   . 由于此处   被用于计算   而非   , 对   进行替换并不会影响最

终签名的有效性. 进一步, Bob可以不使用   , 而是替换成一个新的随机数   , 使得   , 即签名随

机数   . 这使得   的协作计算过程发生一些变化, 此时有: 

s = d1d2(w2+w1w3+ r)− r = d1d2w2+d1d2w1w3+d1d2r− r = d1(d2r+d2w2)+d1d2w1w3− r = d1s1+ (d1w1)(d2w3)− r.

s s1 s2 = d2w3 s = d1(s1+

w1s2)− r

为了实现   的协作计算, Bob不仅需要发送   给 Alice, 还应发送   给 Alice. 然后 Alice计算 

 .
s (d1w1)(d2w3) s

wγ+2,wγ+3, . . . ,w2γ+1 d2

w1,w2, . . . ,wγ s

进一步, 本文对上述   中的   部分进行扩展. 即 Bob 在协作计算   时可以使用更多的随机数, 记为

 , 将它们分别与自己的部分私钥   相乘, 并发送给 Alice. Alice也使用相应个数的随机数与之相

乘, 记为   , 从而计算得到   . 综上, Alice和 Bob协作计算 SM2签名的过程如下, 如图 2所示.
m′ = m||z e = Hash(m′)Alice.1 置   , 计算   .

w1,w2, . . . ,wγ ∈ [1,q−1] Q1 = [w1]G, . . . ,Qγ = [wγ]G Q1, . . . ,Qγ eAlice.2 随机生成或计算   , 计算   , 发送   和   给 Bob.

wγ+1,wγ+2, . . . ,w2γ+1 ∈ [1,q−1] Q = (x1,y1) = [wγ+1]G+ [wγ+2]Q1+ . . .+ [w2γ+1]QγBob.1 随机生成或计算   , 计算   .
r = (x1+ e) mod qBob.2 计算   .
s1 = d2(r+wγ+1) mod q s2 = (d2wγ+2) mod q, . . . , sγ+1 = (d2w2γ+1) mod q s1, . . . , sγ+1 rBob.3 计算   ,    , 发送   和   给 Alice.

s = (d1(s1+w1s2+ . . .+wγsγ+1)− r) mod q (r, s)Alice.3 计算   , 签名即为   .

k = wγ+1+w1wγ+2+ . . .+wγw2γ+1此时签名随机数   .
  

Alice Bob

m'=m||z; 计算 e=Hash(m')

随机生成或计算 w1,w2,...,wγ∈[1,q−1];
计算 Q1=[w1]G,...,Qγ=[wγ]G

随机生成或计算 wγ+1,wγ+2,...,w2γ+1∈[1,q−1];
计算 Q=(x1,y1)=[wγ+1]G+[wγ+2]Q1+...+[w2γ+1]Qγ;

计算 s1=d2(r+wγ+1) mod q;

s2=(d2wγ+2) mod q,...,sγ+1=(d2w2γ+1) mod q

s1,...,sγ+1、r

Q1,...,Qγ、e

计算 r=(x1+e) mod q

计算 s=(d1(s1+w1s2+...+wγsγ+1)−r) mod q

图 2　基于乘法密钥拆分的多随机数两方门限计算方案框架
 

在协作计算 SM2数字签名的过程中, Alice和 Bob能够通过不同的方式构造各自的随机数, 对上述门限计算

方案框架进行实例化. 随机数的构造应满足下述安全要求.
w1,w2, . . . ,wγ ki ki(1) 为了避免相关性, 随机数   均包含至少 1个独立随机生成的随机数   , 且其与   的取值分布都
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[1,q−1] s = d1(s1+w1s2+ . . .+wγsγ+1)− r d1是   均匀分布, 也使得 Bob无法从方程   中解出 Alice的部分私钥   .

wγ+1 ki ki [1,q−1]

s1 = d2(r+wγ+1) d2 wγ+1 d2

(2) 随机数   包含至少 1个独立随机生成的随机数   , 且其与   的取值分布都是   均匀分布, 使得方

程   对于 Alice来说至少包含两个未知数   和   从而无法解出 Bob的部分私钥   .

wγ+2, . . . ,w2γ+1 ki ki [1,q−1]

s2, . . . , sγ+1 d2

(3) 随机数   均包含至少 1 个独立随机生成的随机数   , 且其与   的取值分布都是   均匀

分布, 使得 Alice无法从   中获取 Bob的部分私钥   .

ki (i = 1,2, . . .) d

d1 d2 d−1
1 d−1

2

与第 3.1.2节讨论的 w1 和 w2 构造类似, 本文基于随机数   , 结合签名私钥   , Alice和 Bob的部分

私钥   、   以及它们的逆   、   , 进行加或乘的组合, 实现签名随机数 w1,…, wγ 和 wγ+1,…, w2γ+1 的不同构造.

s在具体的实例化方案中,    按照上文相应的步骤计算即可.

wi d d

d P G k

进一步,    还可以使用签名私钥   进行构造. 虽然 Alice和 Bob无法获取签名私钥   , 但是可以通过一定的形

式转换, 使得 Alice和 Bob在不知道   的情况下, 基于   和   完成签名随机数构造. 即随机数   可进一步变化为如

下等价形式: 

k = wγ+1+w1wγ+2+ . . .+wγw2γ+1

= d−1
1 d−1

2

(
d1d2(wγ+1+w1wγ+2+ . . .+wγw2γ+1)

)
= (1+d)

(
d1d2(wγ+1+w1wγ+2+ . . .+wγw2γ+1)

)
= (1+d)d1d2wγ+1+ (1+d)d1d2w1wγ+2+ . . .+ (1+d)d1d2wγw2γ+1.

(1+d)d2wi=w′i (i=γ+1, . . . ,2γ+1) d1wi=w′i (i = 1, . . . ,γ) k=d1w′γ+1+w′1w′γ+2+ . . .+ w′γw
′
2γ+1令   ,    , 使得签名随机数      .

Q = [k]G此时, Alice和 Bob能够通过如下步骤协作计算椭圆曲线点   .

w1,w2, . . . ,wγ ∈
[
1,q−1

]
Q1 = [d1] (P+G) Q2 = [d1w1] (P+G) , . . . ,Qγ +1 =

[
d1wγ
]

(P+G) Q1, . . . ,Qγ +1

Alice.1 随机生成或计算   , 计算   ,     

 , 发送   给 Bob.

wγ+1,wγ+2, . . . ,w2γ+1 ∈
[
1,q−1

]
Q =
[
d2wγ+1

]
Q1+
[
d2wγ+2

]
Q2+ . . .+

[
d2w2γ+1

]
Qγ+1Bob.1 随机生成或计算     ,  计算     .

Q P k

k = wγ+1+w1wγ+2+ . . .+wγw2γ+1 s

虽然上述椭圆曲线点   的协作计算过程相较于不使用公钥   的计算过程有所不同, 但签名随机数   的构造相

同, 都是   . 因此,    仍然按照上文相应的步骤计算即可.

w′i = d1wi (i = 1, . . . ,γ) w1, . . . ,wγ w′1, . . . ,w
′
γ d1ki d2

1ki ki d1+d2
1ki d1+ ki

d2
1 +d1ki 1+d1ki d1ki . . .k j

由于   , 根据   的取值,    可以相应取值为:    ,    ,    ,    ,    ,

 ,    ,    等.

w′i = (1+d)d2wi (i = γ+1, . . . ,2γ+1) wγ+1, . . . ,w2γ+1 w′γ+1, . . . ,w
′
2γ+1 (1+d)d2ki

(1+d)d2
2ki (1+d)ki (1+d)

(
d2+d2

2ki
)

(1+d) (d2+ ki) (1+d)
(
d2

2 +d2ki
)

(1+d) (1+d2ki) (1+d)d2ki . . .k j

由于   , 根据   的取值,    可以相应取值为:    ,

 ,    ,    ,    ,    ,    ,    等.

限于篇幅, 本文列出如下几种实例化方案.

γ = 3 d后文表 3展示了取   时, 不包含签名私钥   的签名随机数构造形式.

γ = 3 d

Q P

d s

后文表 4展示了取   时, 包含签名私钥   的签名随机数构造形式. 序号 3.*.d旨在表明该方案与表 3中的

方案 3.*为相同方案, 不同之处在于椭圆曲线点   的协作计算过程是否使用公钥   , 相当于签名随机数是否使用私

钥   . 而最终计算的签名第 2部分   相同, 在表 4中省略.

w1,w2, . . . ,w2γ+1

所列方案旨在展示如何通过随机数的构造对该框架进行实例化, 得到相应两方门限计算方案, 其中也包含了

该框架下的已有公开方案. 方案 3.1, 3.9, 3.10, 3.11为已公开方案 [32−38], 其余均为新方案. 对随机数 

进行相应的不同替换即可得到本文所提出的所有实例化方案. 值得说明的是, 以上实例化方案并非所有可能方案,
凡是满足随机数安全要求的构造, 均可进行实例化.
 3.1.4.1    安全性分析

第 3.1.4节所描述的两方门限签名计算的过程应满足如下安全要求: 任一参与方无法获取完整的签名私钥或

另一部分私钥的任何信息.
安全性说明如下.
在一次协作签名中, Alice能够获取如下信息.

r = (x1+ e) mod q(1) 签名第 1部分   .
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表 3　基于乘法密钥拆分的多随机数框架的实例化
 

Alice Bob
k = w4 +w1w5 +w2w6 +w3w7  s = (1+d)−1 (k+ r)− r  序号w1  w2  w3  w4  w5  w6  w7 

k1  NullNull
k2 

k3 

Null Null

k2 + k1k3  d1d2k2 +d1d2k1k3 + (d1d2 −1)r  3.1

d2k3  k2 +d2k1k3  d1d2k2 +d1d2
2k1k3 + (d1d2 −1)r  3.2

d−1
2 k3  k2 +d−1

2 k1k3  d1d2k2 +d1k1k3 + (d1d2 −1)r  3.3

1+d2k3
  k2 + k1 +d2k1k3  d1d2k2 +d1d2k1 +d1d2

2k1k3 + (d1d2 −1)r  3.4

1+d−1
2 k3
 

k2 + k1 +d−1
2 k1k3  d1d2k2 +d1d2k1 +d1k1k3 + (d1d2 −1)r  3.5

d2 + k3  k2 +d2k1 + k1k3  d1d2k2 +d1d2
2k1 +d1d2k1k3 + (d1d2 −1)r  3.6

d−1
2 + k3

 
k2 +d−1

2 k1 + k1k3  d1d2k2 +d1k1 +d1d2k1k3 + (d1d2 −1)r  3.7

k2k3  k2 (1+ k1k3)  d1d2k2 (1+ k1k3)+ (d1d2 −1)r  3.8

k2k3
  k3  Null Null k3 (k1 + k2)  d1d2k3 (k1 + k2)+ (d1d2 −1)r  3.9

d−2
1 k1
 

k2  k3  k4  k5  d−2
2 k6
 

k7  d−2
1 k1k5 +d−2

2 k2k6 + k3k7 + k4  d−1
1 d2k1k5 +d1d−1

2 k2k6 +d1d2k4 +d1d2k3k7 + (d1d2 −1)r  3.10

d−1
1 k1
 

k2  k3  k4  k5  d−2
2 k6
 

k7  d−1
1 k1k5 +d−2

2 k2k6 + k3k7 + k4  d2k1k5 +d1d−1
2 k2k6 +d1d2k4 +d1d2k3k7 + (d1d2 −1)r  3.11

 
 

表 4　基于签名私钥的多随机数框架签名随机数构造
 

Alice Bob
k = d1w′4 +w′1w′5 +w′2w′6 +w′3w′7  序号

w′1  w′2  w′3  w′4  w′5  w′6  w′7 

d1k1  Null Null
(1+d)d2k2 

(1+d)d2k3 

Null Null

(1+d)d1d2 (k2 + k1k3)  3.1.d

(1+d)d2
2k3  (1+d)d1d2 (k2 +d2k1k3)  3.2.d

(1+d)k3  (1+d)d1d2
(
k2 +d−1

2 k1k3
)

  3.3.d

(1+d)
(
d2 +d2

2k3
)

  (1+d)d1d2 (k2 + k1 +d2k1k3)  3.4.d

(1+d) (d2 + k3)  (1+d)d1d2
(
k2 + k1 +d−1

2 k1k3
)

  3.5.d

(1+d)
(
d2

2 +d2k3
)

  (1+d)d1d2 (k2 +d2k1 + k1k3)  3.6.d

(1+d) (1+d2k3)  (1+d)d1d2
(
k2 +d−1

2 k1 + k1k3
)

  3.7.d

(1+d)d2k2k3  (1+d)d1d2k2 (1+ k1k3)  3.8.d

(1+d)d2k2k3  (1+d)d2k3  Null Null (1+d)d1d2k3 (k1 + k2)  3.9.d

d−1
1 k1  d1k2  d1k3  (1+d)d2k4  (1+d)d2k5  (1+d)d−1

2 k6  (1+d)d2k7  (1+d)d1d2(d−2
1 k1k5 +d−2

2 k2k6 + k3k7 + k4)  3.10.d

d1k1  d1k2  d1k3  (1+d)d2k4  (1+d)d2k5  (1+d)d−1
2 k6  (1+d)d2k7  (1+d)d1d2(d−1

1 k1k5 +d−2
2 k2k6 + k3k7 + k4)  3.11.d

 

s s1 = d2
(
r+wγ+1

)
mod q s2 = d2wγ+2 mod q, . . . , sγ+1 = d2w2γ+1 mod q(2) 签名第 2部分   的中间值   ,    .

s1, . . . , sγ+1 d2 wγ+1, . . . , w2γ+1其中, r是公开的信息且不包含任何 Bob的私密信息,    包含 Bob的私密信息   ,    . Alice试

图求解下述方程组:  
s1− rd2−wγ+1d2 = 0
s2−d2wγ+2 = 0

...

,

γ+1 γ+2 d2
[
1,q−1

]
w j ( j ∈ [γ+1,该方程组包含   个方程、   个未知数. Alice令   在   区间上遍历取值, 并计算与之对应的 
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2γ+1]) wγ +1 = d−1
2 (s1− rd2) wγ+l = d−1

2 sl
(
l ∈ [2,γ+1

])
(q−1) (q−1)

d2 wγ+1, . . . ,w2γ+1

d2 wγ+1, . . . ,w2γ+1

γ+1 i

 , 其中   ,    , 得到该方程组的   组解. Alice从这   组解中

获取   ,    的难度等同于穷举. 对于 Alice 而言, 相较于仅掌握签名验证公钥以及签名结果, 掌握上述

信息并没有降低获取 Bob 的部分私钥   以及随机数   的难度. 假设 Alice 与 Bob 进行多次协作签名,
每次签名 Alice都能够获得一个由   个方程组成的方程组, 记第   次签名 Alice获取的方程组为:  

s[i]
1 − r[i]d2−w[i]

γ + 1d2 = 0

s[i]
2 −d2w[i]

γ+2 = 0
...

,

γ+2 d2 w[i]
γ+1, . . . ,w

[i]
2γ+1 d2

(γ+1) w[i]
γ+1, . . . ,w

[i]
2γ+1 n n(γ+1)

n(γ+1)+1 d2
[
1,q−1

]
w[i]

j ( j ∈ [γ+1,

2γ+1]) w[i]
γ+1 = d−1

2

(
s[i]

1 − r[i]d2

)
w[i]
γ+l = d−1

2 s[i]
l

(
l ∈ [2,γ+1

])
(q−1) (q−1)

d2 w[i]
γ+1, . . . ,w

[i]
2γ+1

d2 w[i]
γ+1, . . . ,w

[i]
2γ+1

w[i]
γ+1, . . . ,w

[i]
2γ+1

该方程组包含   个未知数, 分别为   和   . 每次签名 Bob都会使用相同的部分私钥   , 并独立随机

生成或计算   个随机数   . 因此 Alice通过与 Bob的   次协作签名, 能够获取一个由   个方程

组成的方程组, 其中包含   个未知数. Alice令   在   区间上遍历取值, 并计算与之对应的 

 , 其中   ,    , 得到该方程组的   组解. Alice从这   组解

中获取   ,    的难度等同于穷举. 对于 Alice 而言, 相较于仅掌握签名验证公钥以及签名结果, 掌握上

述信息并没有降低获取 Bob的部分私钥   以及随机数   的难度. 进一步, 根据签名随机数构造的安全

要求,    都至少包含 1 个独立随机生成的随机数, 因此在具体的两方门限计算方案中, Alice 也无法求

解所得的方程组. 综上, Alice无法从协作签名的交互过程中获取任何 Bob的私密信息, 从而无法获取完整的签名

私钥或另一部分私钥的任何信息.
在一次协作签名中, Bob能够获取如下信息.

Q1 = [w1]G, . . . ,Qγ = [wγ]G(1) 椭圆曲线点   .
e(2) 待签名消息的摘要   .

s = (d1(s1+w1s2+ . . .+wγsγ+1)− r) mod q(3) 签名第 2部分   .

Q1 e s d1

w1,w2, . . . ,wγ s1, . . . , sγ+1 s− s1d1− . . .− sγ+1wγd1+ r = 0

(γ+1) d1,w1, . . . ,wγ−1
[
1,q−1

]
wγ = d−1

1 s−1
γ+1(

s− s1d1− . . .− sγwγ−1d1+ r
) [

1,q−1
]

(q−1)γ (q−1)γ d1 w1,w2, . . . ,

wγ
d1 w1,w2, . . . ,wγ

i s[i]− s[i]
1 d1− . . .− s[i]

γ+1w[i]
γ d1+ r[i] = 0 (γ+1)

d1 w[i]
1 , . . . ,w

[i]
γ d1 γ w[i]

1 , . . . ,w
[i]
γ

n n (nγ+1)

d1,w[i]
1 , . . . ,w

[i]
γ−1

[
1,q−1

]
w[i]
γ = d−1

1 s[i]−1
γ+1 (s[i]− s[i]d1

1 − . . .− s[i]
γ w[i]

γ−1d1+ r[i])[
1,q−1

]
(q−1)n(γ−1)+1 (q−1)n(γ−1)+1 d1 w[i]

1 ,w
[i]
2 , . . . ,w

[i]
γ

d1 w[i]
1 ,w

[i]
2 , . . . ,w

[i]
γ w[i]

1 , . . . ,w
[i]
γ

由于 ECDLP 和哈希函数的安全性, Bob 无法从    和    中获取任何信息. 而    包含 Alice 的私密信息    和

 , 且   对于 Bob来说是已知的, 因此 Bob试图求解方程   . 该方程

包含    个未知数 .  Bob 令    分别在    区间上遍历取值 ,  并计算与之对应的  

 , 得到该方程在   上的   组解. Bob从这   组解中获取   和 

 的难度远大于穷举. 对于 Bob而言, 相较于仅掌握签名验证公钥以及签名结果, 掌握上述信息并没有降低获取

Alice的部分私钥   以及随机数   的难度. 假设 Bob与 Alice进行多次协作签名, 每次签名 Bob都能够

获取 1个方程, 记第   次签名 Bob获取的方程组为   . 其中包含   个未知数, 分

别为   和   . 每次签名 Alice都会使用相同的部分私钥   , 并独立随机生成或计算   个随机数   .

因此 Bob通过与 Alice的   次协作签名, 能够获取一个由   个方程组成的方程组, 其中包含   个未知数. Bob
令   分别在   区间上遍历取值, 并计算与之对应的   ,

得到该方程组在   区间上的   组解. Bob从这   组解中获取   和   的难度

远大于穷举. 对于 Bob而言, 相较于仅掌握签名验证公钥以及签名结果, 掌握上述信息并没有降低获取 Alice的部

分私钥   以及随机数   的难度. 进一步, 根据签名随机数构造的安全要求,    总是包含至少

1个独立随机生成的随机数, 因此在具体的两方门限计算方案中, Bob也无法求解所得的方程组. 综上, Bob无法从

协作签名的交互过程中获取任何 Alice 的私密信息, 从而无法获取完整的签名私钥或另一部分私钥的任何信息.
假设存在一个外部敌手 Adv能够获取公开信息以及签名生成过程的通信信息, 包括:

Q1 = [w1]G, . . . ,Qγ = [wγ]G(1) 椭圆曲线点   .
e(2) 待签名消息的摘要   .

r = (x1+ e) mod q(3) 签名第 1部分   .
s s1 = d2(r+wγ+1) mod q s2 = d2wγ+2 mod q, . . . , sγ +1 = d2w2γ +1 mod q(4) 签名第 2部分   的中间值   ,    .

s = (d1(s1+w1s2+ . . .+wγsγ+1)− r) mod q(5) 签名第 2部分   .
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P =
[
d−1

1 d−1
2 −1

]
G(6) 签名验证公钥   .

Q1, . . . ,Qγ+1 P e
s1− rd2−wγ+1d2 = 0
s2−d2wγ+2 = 0

...

d2 wγ+1, . . . ,w2γ+1 s− s1d1− · · ·− sγ+1wγd1+ r = 0 d1 w1,w2, . . . ,wγ

d1 d2 w1, . . . ,w2γ+1 w1, . . . ,

w2γ+1

由于 ECDLP 和哈希函数的安全性, Adv 无法从   、   和   中获取任何信息. Adv 试图从方程组 1:

 中解出   和   , 并从方程 2:   中解出   和   .

根据上述安全性分析可知, Alice和 Bob无法分别求解方程组 1和方程 2, 且 Adv所掌握的信息少于 Alice和 Bob.
因此, Adv无法从方程组 1和方程 2中解出   、   、   . 进一步, 根据签名随机数构造的安全要求,  

 总是包含至少 1个独立随机生成的随机数, 因此在具体的两方门限计算方案中, 敌手 Adv也无法求解所得的

方程 (组). 综上, Adv无法从协作签名的交互过程中获取任何 Alice和 Bob的私密信息, 从而无法获取完整的签名

私钥或任一参与方的部分私钥.

 3.2   基于加法密钥拆分的门限计算框架

 3.2.1    密钥生成

d (1+d)−1

d1 d2 d d1 d2

根据第 2.1节的分析, 本文签名私钥   的表达式对   进行加法拆分, 使得 Alice和 Bob分别持有部分私

钥   和   ,    、   、   满足如下关系: 

(1+d)−1 = d1+d2,

d = (d1+d2)−1−1 P = [d]G =
[
(d1+d2)−1

]
G−G由上式可知   , 即公钥   .

为了实现上述加法密钥拆分, Alice和 Bob使用MtA协议将乘法份额分享转变成加法份额分享, 并通过如下

步骤实现密钥生成.

d′1 d′2(1) Alice和 Bob实现第 3.1.1节中基于乘法密钥拆分的密钥生成, 分别得到乘法分享份额   和   .

d′1 d′2 d1 d2

d′1d′2 = d1+d2

(2) Alice和 Bob共同运行MtA协议, 分别以   和   作为MtA的输入, Alice得到输出   , Bob得到输出   ,
满足   . 完成加法密钥拆分.

上述密钥生成过程应满足如下安全要求: 任一参与方无法获得完整签名私钥.
安全性说明如下. 上述密钥生成过程由乘法密钥拆分和MtA协议组成, 由于第 3.1.3节中已说明了乘法密钥

拆分的安全性, 且MtA协议是安全的, 因此上述密钥生成过程也是安全.
 3.2.2    签名生成

如第 3.1.2节所描述, Alice和 Bob需要共同构造签名随机数 k, 使得任意参与方无法获取完整的签名随机数.
已知: 

s = (1+d)−1 (k+ r)− r = (d1+d2) (k+ r)− r = (d1+d2)k+d1r+d2r− r.

s d2r r d2

w2 s1 = d2 (r+w2) s1

w1

为了实现   的协作计算, Bob应发送   给 Alice. 由于   是公开信息, 为了防止 Alice计算得到 Bob的私钥   ,
Bob 应构造一个随机数   来保护自己的部分私钥, 于是 Bob 计算   并发送给 Alice. Alice 接收到 

后也应构造一个随机数   来保护自己的部分私钥, 于是 Alice计算: 

s = d1(r+w1)+ s1− r = d1r+d1w1+d2r+d2w2− r

= (d1+d2)((d1+d2)−1(d1w1+d2w2)+ r)− r,

k = (d1+d2)−1 (d1w1+d2w2)这是一个有效的 SM2签名, 签名随机数   .
综上, Alice和 Bob协作计算 SM2签名的过程如下, 如图 3所示.

m′ = m||z e = Hash (m′)Alice.1置   , 计算   .
w1 ∈
[
1,q−1

]
Q1 = [d1w1] (P+G) Q1 eAlice.2 随机生成或计算   , 计算   , 发送   和   给 Bob.

w2 ∈
[
1,q−1

]
Q = (x1,y1) = [d2w2] (P+G)+Q1Bob.1 随机生成或计算   , 计算   .

r = (x1+ e) mod qBob.2 计算   .
s1 = d2 (r+w2) mod q s1 rBob.3 计算   , 发送   和   给 Alice.
s = (d1 (r+w1)+ s1− r) mod q (r, s)Alice.3 计算   , 签名对即为   .
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Alice Bob

随机生成或计算 w1∈[1,q−1];
计算 Q1=[d1w1](P+G)

Q1、e

随机生成或计算 w2∈[1,q−1];
计算 Q=(x1,y1)=[d2w2](P+G)+Q1

计算 r=(x1+e) mod q

计算 s1=d2(r+w2) mod q

计算 s=(d1(r+w1)+s1−r) mod q

s1、r

m'=m||z; 计算 e=Hash(m')

图 3　基于加法密钥拆分的两随机数两方门限计算方案框架
 

在协作计算 SM2数字签名的过程中, Alice和 Bob能够通过不同的方式构造各自的随机数, 对上述门限计算

方案框架进行实例化. 随机数的构造应满足下述安全要求.
w1 k1 w1 k1

[
1,q−1

]
s = d1 (r+w1)+ s1− r d1 w1 d1

(1) 随机数   中至少包含 1个独立随机生成的随机数   , 且   与   的取值分布都是   均匀分布, 使得

方程   对于 Bob来说包含至少两个未知数   和   , 从而无法解出 Alice的私钥   .
w2 k2 w2 k2

[
1,q−1

]
s1 = d2 (r+w2) d2 w2 d2

(2) 随机数   中至少包含 1个独立随机生成的随机数   , 且   与   的取值分布都是   均匀分布, 使得

方程   对于 Alice来说至少包含两个未知数   和   , 从而无法解出 Bob的私钥   .
与第 3.1.2节讨论的 w1 和 w2 构造类似, 在加法密钥拆分的情况下, 也可以实现签名随机数的不同构造.
限于篇幅, 本文列出如下几种实例化方案, 如表 5所示.

  

表 5　基于加法密钥拆分两随机数框架的实例化
 

w1  w2  k = (d1 +d2)−1 (d1w1 +d2w2)  s = (1+d)−1 (k+ r)− r  序号

k1 

k2  (d1 +d2)−1(d1k1 +d2k2)  d1k1 +d2k2 + (d1 +d2 −1)r  5.1

d−1
2 k2  (d1 +d2)−1(d1k1 + k2)  d1k1 + k2 + (d1 +d2 −1)r  5.2

d−2
2 k2  (d1 +d2)−1(d1k1 +d−1

2 k2)  d1k1 +d−1
2 k2 + (d1 +d2 −1)r  5.3

1+d−1
2 k2  (d1 +d2)−1(d1k1 +d2 + k2)  d1k1 +d2 + k2 + (d1 +d2 −1)r  5.4

1+d−2
2 k2  (d1 +d2)−1(d1k1 +d2 +d−1

2 k2)  d1k1 +d2 +d−1
2 k2 + (d1 +d2 −1)r  5.5

d−1
2 + k2  (d1 +d2)−1 (d1k1 +1+d2k2)  d1k1 +1+d2k2 + (d1 +d2 −1)r  5.6

d−2
2 + k2  (d1 +d2)−1

(
d1k1 +d−1

2 +d2k2
)

  d1k1 +d−1
2 +d2k2 + (d1 +d2 −1)r  5.7

d−1
1 k1  d−1

2 k2  (d1 +d2)−1(k1 + k2)  k1 + k2 + (d1 +d2 −1)r  5.8
 

w1 w2

所列方案旨在展示如何通过随机数的构造对该框架进行实例化, 得到相应两方门限计算方案, 其中也包含了

该框架下的已有公开方案. 方案 5.8为已有公开方案 [39], 其余均为新方案. 对随机数   和   进行相应的不同替换

即可得到本文提出的所有实例化方案, 完整的实例化方案表格可见附录 A中的表 A2. 值得说明的是, 以上列出的

实例化方案并非所有可能方案, 凡是满足随机数安全要求的构造, 均可用于实例化得到两方门限计算方案.
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d1w1 d2w2 w1w3 w2w4

k = w1w3+w2w4 = d1
(
d−1

1 w1w3
)
+d2
(
d−1

2 w2w4
)

k = w1w3+w2w4 k = d1w′1+d2w′2

虽然可以参照第 3.1.4 节中乘法拆分的方式将签名随机数中的    和    替换为    和     ,  此时

 . 但是对于任意形式的   , 均可由对   进行

如下取值来实现: 

w′1 = d−1
1 w1w3,

 

w′2 = d−1
2 w2w4,

k = d1w1+d2w2 k = w1w3+w2w4即   已包含了   的所有可能构造, 因此这种替换并没有实际意义.
 3.2.3    安全性分析

第 3.2.2节所描述的两方门限签名计算过程应满足如下安全要求: 任一参与方无法获取完整的签名私钥或另

一部分私钥的任何信息.
安全性说明如下.
在一次协作签名中, Alice能够获取如下信息.

r = (x1+ e) mod q(1) 签名第 1部分   .
s s1 = d2 (r+w2) mod q(2) 签名第 2部分   的中间值   .

如第 3.1.3节所描述, Alice在获取上述信息的情况下, 不能求解未知变量组成的方程组, 无法从协作签名的交

互过程中获取任何 Bob的私密信息, 也无法获取完整的签名私钥或另一部分私钥的任何信息.
在一次协作签名中, Bob能够获取如下信息.

Q1 = [d1w1] (P+G)(1) 椭圆曲线点   .
e(2) 待签名消息的摘要   .

s = (d1 (r+w1)+ s1− r) mod q(3) 签名第 2部分   .
Q1 e s d1 w1

s1 s− (r+w1)d1− s1+ r = 0 d1 w1

d1
[
1,q−1

]
w1 = d−1

1 (s+ r− s1)− r
[
1,q−1

]
(q−1) (q−1) d2 w2

d1 w1

i s[i]−
(
r[i]+w[i]

1

)
d1− s[i]

1 +

r[i] = 0 d1 w[i]
1 d1

w[i]
1 n n

(n+1) d1
[
1,q−1

]
w[i]

1 = d−1
1

(
s[i]+ r[i]− s[i]

1

)
− r[i][

1,q−1
]

(q−1) (q−1) d1 w[i]
1

d1 w[i]
1

w[i]
1

由于 ECDLP和哈希函数的安全性, Bob无法从   和   中获取任何信息. 而   包含 Alice的私密信息   和   ,
且   对于 Bob来说是已知的, 因此 Bob试图从方程   中解出   和   , 该方程为二元一次方

程. Bob令   在   区间上遍历取值, 并计算与之对应   的, 得到该方程在   区间上

的   组解. Bob从这   组解中获取   和   的难度等同于穷举. 对于 Bob而言, 相较于仅掌握签名验证公

钥以及签名结果, 掌握上述信息并没有降低获取 Alice的部分私钥   以及随机数   的难度. 假设 Bob与 Alice进
行多次协作签名, 每次签名 Bob 都能够获取 1 个方程. 记第    次签名 Bob 获取的方程为  

 , 其中包含 2个未知数, 分别为   和   . 每次签名 Alice都会使用相同的部分私钥   , 并独立随机生成或计

算 1 个随机数   . 因此 Bob 通过与 Alice 的   次协作签名, 能够获取一个由   个方程组成的方程组, 其中包含

 个未知数. Bob 令   在   区间上遍历取值, 并计算与之对应的   , 得到该方

程在   区间上的   组解. Bob从这   组解中获取   和   的难度等同于穷举. 对于 Bob而言, 相较

于仅掌握签名验证公钥以及签名结果, 掌握上述信息并没有降低获取 Alice的部分私钥   以及随机数   的难度.

进一步, 根据签名随机数构造的安全要求,    总是包含至少 1个独立随机生成的随机数, 因此在具体的两方门限

计算方案中, Bob也无法求解所得的方程组. 综上, Bob无法从协作签名的交互过程中获取任何 Alice的私密信息,
从而无法获取完整的签名私钥或另一部分私钥的任何信息.

假设存在一个外部敌手 Adv能够获取公开信息以及签名生成过程的通信信息, 包括:
Q1 = [d1w1] (P+G)(1) 椭圆曲线点   .

e(2) 待签名消息的摘要   .
r = (x1+ e) mod q(3) 签名第 1部分   .
s s1 = d2 (r+w2) mod q(4) 签名第 2部分   的中间值   .
s = (d1 (r+w1)+ s1− r) mod q(5) 签名第 2部分   .
P =
[
d−1

1 d−1
2 −1

]
G(6) 签名验证公钥   .

Q1 P e s1− rd2−由于 ECDLP 和哈希函数的安全性, Adv 无法从   、   和   中获取任何信息. Adv 试图从方程 1:  
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w2d2 = 0 d2 w2 s− (r+w1)d1− s1+ r = 0 d1 w1

d1 d2 w1 w2 w1 w2

 中解出   和   , 并从方程 2:    中解出   和   . 根据上述安全性分析可知, Alice和
Bob无法分别求解方程 1和方程 2, 且 Adv所掌握的信息少于 Alice和 Bob. 因此, Adv无法从方程 1和方程 2中
解出   、   、   、   . 进一步, 根据签名随机数构造的安全要求,    和   总是包含至少 1个独立随机生成的随

机数, 因此在具体的两方门限计算方案中, 敌手 Adv也无法求解所得的方程. 综上, Adv无法从协作签名的交互过

程中获取任何 Alice和 Bob的私密信息, 从而无法获取完整的签名私钥或任一参与方的部分私钥.

 4   性能分析

Alice和 Bob使用一对公私钥多次进行两方协作签名, 密钥生成过程只执行一次. 因此, 本文只讨论签名生成

过程的计算消耗和通信消耗. 签名生成过程的计算消耗主要由点乘、点加、数乘和数加运算组成. 相关文献 [40]指

出, 点乘运算的计算消耗大约是点加运算的 300倍, 且远大于数乘和数加运算的计算消耗, 因此本文只讨论签名生

成过程中的点乘计算消耗. 以下分别讨论不同 SM2 两方门限计算方案框架的计算消耗以及通信消耗, 如表 6
所示.
 
 

表 6　性能分析
 

框架
已知点点

乘/次
未知点点

乘/次 离线预计算 在线计算
通信

轮数

通信量

(bit)

乘法密钥拆分、两随机数 2 1 [w1]G, [w2]G 
[
d−1

2

]
Q1  2 1 280

乘法密钥拆分、多随机数 γ+1  γ  [w1]G, . . . , [wγ+1]G  [wγ+2]Q1, . . . , [w2γ +1]Qγ
 

2 768γ+512 

加法密钥拆分、服务器/客户端1-to-1 2 0 [d1w1] (P+G) , [d2w2] (P+G)  Null 2 1 280

加法密钥拆分、服务器/客户端1-to-n 1 1 [d1w1] (P+G)  [d2w2] (P+G)  2 1 280
 

 4.1   基于乘法密钥拆分的两随机数两方门限计算方案框架

[w1]G

[w2]G
[
d−1

2

]
Q1 G w1 w2

[w1]G [w2]G
[
d−1

2

]
Q1 Q1

该框架所给出的签名生成过程包含 3次点乘运算, 分别为 Alice端的一次基点点乘   , Bob端的一次基点

点乘   和一次未知点点乘   . 由于基点   为已知点, 且随机数   和   分别由 Alice和 Bob独立生成, 因

此点乘   和   可以离线预计算, 将点乘结果分别存储, 节省签名生成的计算消耗. 而点乘   中的 

是签名生成过程中 Alice发送给 Bob的点, 对于 Bob而言是未知点, 因此只能在线计算.

Q1 e

s1 r Q1

e s1 r

该框架所给出的签名生成过程包含两次通信, 分别是 Alice给 Bob发送椭圆曲线点   和消息摘要   , 以及 Bob
给 Alice发送签名中间值   和签名第 1部分   . 根据 SM2椭圆曲线的标准参数可知, 椭圆曲线点   包含两个 256 bit
的坐标, 消息摘要   、签名中间值   和签名第 1部分   的长度均为 256 bit, 因此该签名生成过程的通信量为 1 280 bit.

 4.2   基于乘法密钥拆分的多随机数两方门限计算方案框架

(2γ+1)

(2γ+1) γ Q1 = [w1]G, . . . ,Qγ =
[
wγ
]
G

[
wγ+1
]
G

γ
[
wγ+2
]
Q1, . . . ,

[
w2γ +1

]
Qγ G w1,w2, . . . ,wγ wγ+1

Q1 = [w1]G, . . . ,Qγ =
[
wγ
]
G

[
wγ+1
]
G[

wγ+2
]
Q1, . . . ,

[
w2γ+1

]
Qγ Q1, . . . ,Qγ

该框架所给出的签名生成过程的计算消耗与随机数的数量相关, 当随机数数量为   时, 签名生成过程包

含   个点乘. 分别为 Alice端的   次基点点乘   , Bob端的一次基点点乘   和

 次未知点点乘   . 由于基点   为已知点, 且随机数   和   分别由 Alice 和 Bob

独立生成, 因此点乘   和   可以离线预计算, 将点乘结果分别存储, 节省签名生成

的计算消耗. 而点乘   中的   是签名生成过程中 Alice发送给 Bob的点, 对于 Bob而
言是未知点, 因此只能在线计算.

Q1, . . . ,Qγ e

s1, . . . , sγ+1 r

e s1, . . . , sγ+1 r (768γ+512)

该框架所给出的签名生成过程包含两次通信, 分别是 Alice 给 Bob 发送椭圆曲线点   和消息摘要   ,
以及 Bob给 Alice发送签名中间值   和签名第 1部分   . 每个椭圆曲线点都包含两个 256 bit的坐标, 消息

摘要   签名中间值   和签名第 1部分   的长度均为 256 bit, 因此该签名生成过程的通信量为    bit.

 4.3   基于加法密钥拆分的两方门限计算方案框架

[d1w1] (P+G)该框架所给出的签名生成过程包含两次点乘运算, 分别为 Alice 端的一次点乘   , 和 Bob 端的一
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[d2w2] (P+G) P G w1 [d1w1] (P+G)

P

G [d2w2] (P+G)

[d2w2] (P+G)

次点乘   . 对于 Alice 而言,    和   均为已知点, 且   由 Alice 独立生成. 因此点乘   可被

视为已知点点乘, 且可以离线预计算, 将点乘结果存储在 Alice端, 节省签名生成的计算消耗. 对于 Bob而言,    和

 均为已知点. 若 Bob只与一个 Alice协作计算签名, 即 Bob与 Alice为 1-to-1的关系时, 点乘   可被

视为已知点点乘, 可以离线预计算, 将点乘结果存储在 Bob端, 节省签名生成的计算消耗; 若 Bob作为签名服务器,
掌握多个 Alice的签名验证公钥, 即 Bob与 Alice为 1-to-n的关系时, 由于存储资源的限制, 无法对每个 Alice的公

钥点进行离线预计算, 此时点乘   被视为未知点点乘, 只能在线计算.

Q1 e

s1 r Q1 e

s1 r

该框架所给出的签名生成过程包含两次通信, 分别是 Alice 给 Bob 发送椭圆曲线点   和消息摘要   , 以及

Bob给 Alice发送签名中间值   和签名第 1部分   . 椭圆曲线点   包含两个 256 bit的坐标, 消息摘要   、签名中

间值   和签名第 2部分   的长度均为 256 bit, 因此该签名生成过程的通信量为 1 280 bit.

[d]C1 =
[
(d1+d2)−1−1

]
C1

综上所述, 基于加法密钥拆分的两方门限计算方案框架的性能最优. 在已有方案以及本文实例化得到的新方

案中, 袁峰等人 [39]提出的方案性能最优. 当 Bob 和 Alice 为 1-to-1 关系时, 该方案的签名生成需要 2 次已知点点

乘, 且 2次点乘均可离线预计算; 该方案需要两轮通信, 通信量为 1 280 bit. 当 Bob和 Alice为 1-to-n关系时, 该方

案的签名生成需要 1次已知点点乘和 1次未知点点乘, 其中已知点点乘可以离线预计算, 未知点点乘需要在线计

算; 该方案需要两轮通信, 通信量为 1 280 bit. 值得说明的是, 该方案的密钥生成过程使用了基于 Paillier 算法或

OT算法的MtA协议, 计算消耗较高. 尤其考虑到同时支持 SM2两方协同解密算法 [11], 在解密时需要两方协作计

算   , 计算过程较为复杂.

 5   总　结

本文针对 SM2签名算法的私钥安全问题, 提出了一个两方门限计算方案框架. 该框架描述了基于不同密钥拆

分方法的 SM2签名协作计算过程, 在签名计算的过程中, 参与方可以通过构造不同的签名随机数对该框架进行实

例化, 从而得到不同的 SM2签名两方门限计算方案. 本文的实例化, 包括了现有的 23种两方门限计算方案, 也能

够得到多种新的方案, 其中袁峰等人 [39]的方案性能最优.
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+

d)
( d 1

d 2
+

d 1
k 2
+

d 1
+

k 1
)

 
d 1

d 2
+

d 1
k 2
+

d 1
+

k 1
+

( d
1d

2
−

1)
r

 
33

d 2
+

k 2
 

( 1
+

d)
( d2 2
+

d 2
k 2
)

 
d 2
+

k 2
+

d−
1

2
+

d−
1

1
d−

1
2

k 1
 

( 1
+

d)
( d 1

d2 2
+

d 1
+

d 1
d 2

k 2
+

k 1
)

 
d 1

d2 2
+

d 1
d 2

k 2
+

d 1
+

k 1
+

( d
1d

2
−

1)
r

 
34

d−
1

2
+

k 2
 

( 1
+

d)
( 1
+

d 2
k 2

)
 

d−
1

2
+

k 2
+

d−
1

2
+

d−
1

1
d−

1
2

k 1
 

( 1
+

d)
( d 1
+

d 1
d 2

k 2
+

d 1
+

k 1
)

 
d 1
+

d 1
d 2

k 2
+

d 1
+

k 1
+

( d
1d

2
−

1)
r

 
35
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表
 A
1 
   
基
于
乘
法
密
钥
拆
分
的
两
随
机
数
框
架
的
实
例
化

(续
)

 
w

1
 

w
2

 
w
′ 1

 
w
′ 2

 
k
=

w
2
+

d−
1

2
w

1
 

k
=

d 1
w
′ 2
+

w
′ 1

 
s
=

(1
+

d)
− 1

(k
+

r)
−

r
 

序
号

d 1
+

k 1
 

k 2 

( 1
+

d)
( d2 1
+

d 1
k 1
)

 

( 1
+

d)
d 2

k 2
 

k 2
+

d 1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d 2
k 2
+

d2 1
+

d 1
k 1
)

 
d 1

d 2
k 2
+

d2 1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
  

36

d 2
k 2

 
( 1
+

d)
d2 2

k 2
 

d 2
k 2
+

d 1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d2 2
k 2
+

d2 1
+

d 1
k 1
)

 
d 1

d2 2
k 2
+

d2 1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
  

37

d−
1

2
k 2

 
( 1
+

d)
k 2

 
d−

1
2

k 2
+

d 1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

k 2
+

d2 1
+

d 1
k 1
)

 
d 1

k 2
+

d2 1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
  

38

1
+

d 2
k 2

 
( 1
+

d)
( d 2
+

d2 2
k 2
)

 
1
+

d 2
k 2
+

d 1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d 2
+

d 1
d2 2

k 2
+

d2 1
+

d 1
k 1
)

 
d 1

d 2
+

d 1
d2 2

k 2
+

d2 1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
39

1
+

d−
1

2
k 2

 
( 1
+

d)
( d

2
+

k 2
)

 
1
+

d−
1

2
k 2
+

d 1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d 2
+

d 1
k 2
+

d2 1
+

d 1
k 1
)

 
d 1

d 2
+

d 1
k 2
+

d2 1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
40

d 2
+

k 2
 

( 1
+

d)
( d2 2
+

d 2
k 2
)

 
d 2
+

k 2
+

d 1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d2 2
+

d 1
d 2

k 2
+

d2 1
+

d 1
k 1
)

 
d 1

d2 2
+

d 1
d 2

k 2
+

d2 1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
41

d−
1

2
+

k 2
 

( 1
+

d)
( 1
+

d 2
k 2

)
 

d−
1

2
+

k 2
+

d 1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1
+

d 1
d 2

k 2
+

d2 1
+

d 1
k 1
)

 
d 1
+

d 1
d 2

k 2
+

d2 1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
42

d−
1

1
+

k 1
 

k 2 

( 1
+

d)
( 1
+

d 1
k 1

)
 

( 1
+

d)
d 2

k 2
 

k 2
+

d−
1

1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d 2
k 2
+

1
+

d 1
k 1
)

 
d 1

d 2
k 2
+

1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
43

d 2
k 2

 
 .

( 1
+

d)
d2 2

k 2
 

 .
d 2

k 2
+

d−
1

1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d2 2
k 2
+

1
+

d 1
k 1
)

 
d 1

d2 2
k 2
+

1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
44

d−
1

2
k 2

 
( 1
+

d)
k 2

 
d−

1
2

k 2
+

d−
1

1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d

1k
2
+

1
+

d 1
k 1

)
 

d 1
k 2
+

1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
45

1
+

d 2
k 2

 
( 1
+

d)
( d 2
+

d2 2
k 2
)

 
1
+

d−
1

2
k 2
+

d−
1

1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d 2
+

d 1
k 2
+

1
+

d 1
k 2
)

 
d 1

d 2
+

d 1
k 2
+

1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
46

1
+

d−
1

2
k 2

 
( 1
+

d)
( d

2
+

k 2
)

 
1
+

d−
1

2
k 2
+

d−
1

1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d 1
+

d 1
k 2
+

1
+

d 1
k 1
)

 
d 1

d 2
+

d 1
k 2
+

1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
47

d 2
+

k 2
 

( 1
+

d)
( d2 2
+

d 2
k 2
)

 
d 2
+

k 2
+

d−
1

1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1

d2 2
+

d 1
d 2

k 2
+

1
+

d 1
k 1
)

 
d 1

d2 2
+

d 1
d 2

k 2
+

1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
48

d−
1

2
+

k 2
 

( 1
+

d)
( 1
+

d 2
k 2

)
 

d−
1

2
+

k 2
+

d−
1

1
d−

1
2
+

d−
1

2
k 1

 
( 1
+

d)
( d 1
+

d 1
d 2

k 2
+

1
+

d 1
k 1
)

 
d 1
+

d 1
d 2

k 2
+

1
+

d 1
k 1
+

( d
1d

2
−

1)
r

 
49

刘振亚 等: SM2数字签名算法的两方门限计算方案框架 2209



 

表 A2　基于加法密钥拆分的两随机数框架的实例化
 

w1  w2  k = (d1 +d2)−1 (d1w1 +d2w2)      s = (1+d)−1(k+ r)− r  序号

k1 

k2  (d1 +d2)−1 (d1k1 +d2k2)      d1k1 +d2k2 + (d1 +d2 −1)r  1

d−1
2 k2  (d1 +d2)−1 (d1k1 + k2)     d1k1 + k2 + (d1 +d2 −1)r  2

d−2
2 k2  (d1 +d2)−1 (d1k1 +d−1

2 k2)      . d1k1 +d−1
2 k2 + (d1 +d2 −1)r  3

1+d−1
2 k2  (d1 +d2)−1 (d1k1 +d2 + k2)     d1k1 +d2 + k2 + (d1 +d2 −1)r  4

1+d−2
2 k2  (d1 +d2)−1 (d1k1 +d2 +d−1

2 k2)     d1k1 +d2 +d−1
2 k2 + (d1 +d2 −1)r  5

d−1
2 + k2  (d1 +d2)−1 (d1k1 +1+d2k2)     d1k1 +1+d2k2 + (d1 +d2 −1)r  6

d−2
2 + k2  (d1 +d2)−1

(
d1k1 +d−1

2 +d2k2
)

     d1k1 +d−1
2 +d2k2 + (d1 +d2 −1)r  7

d−1
1 k1 

k2  (d1 +d2)−1 (k1 +d2k2)     k1 +d2k2 + (d1 +d2 −1)r  8

d−1
2 k2  (d1 +d2)−1 (k1 + k2)     k1 + k2 + (d1 +d2 −1)r  9

d−2
2 k2  (d1 +d2)−1 (k1 +d−1

2 k2)     k1 +d−1
2 k2 + (d1 +d2 −1)r  10

1+d−1
2 k2  (d1 +d2)−1 (k1 +d2 + k2)     k1 +d2 + k2 + (d1 +d2 −1)r  11

1+d−2
2 k2  (d1 +d2)−1 (k1 +d2 +d−1

2 k2)     k1 +d2 +d−1
2 k2 + (d1 +d2 −1)r  12

d−1
2 + k2  (d1 +d2)−1 (k1 +1+d2k2)     k1 +1+d2k2 + (d1 +d2 −1)r  13

d−2
2 + k2  (d1 +d2)−1

(
k1 +d−1

2 +d2k2
)

     k1 +d−1
2 +d2k2 + (d1 +d2 −1)r  14

d−2
1 k1 

k2  (d1 +d2)−1
(
d−1

1 k1 +d2k2
)

     d−1
1 k1 +d2k2 + (d1 +d2 −1)r  15

d−1
2 k2  (d1 +d2)−1

(
d−1

1 k1 + k2
)

  d−1
1 k1 + k2 + (d1 +d2 −1)r  16

d−2
2 k2  (d1 +d2)−1

(
d−1

1 k1 +d−1
2 k2
)

  d−1
1 k1 +d−1

2 k2 + (d1 +d2 −1)r  17

1+d−1
2 k2  (d1 +d2)−1

(
d−1

1 k1 +d2 + k2
)

  d−1
1 k1 +d2 + k2 + (d1 +d2 −1)r  18

1+d−2
2 k2  (d1 +d2)−1

(
d−1

1 k1 +d2 +d−1
2 k2
)

  d−1
1 k1 +d2 +d−1

2 k2 + (d1 +d2 −1)r  19

d−1
2 + k2  (d1 +d2)−1

(
d−1

1 k1 +1+d2k2
)

  d−1
1 k1 +1+d2k2 + (d1 +d2 −1)r  20

d−2
2 + k2  (d1 +d2)−1

(
d−1

1 +d−1
2 +d2k2

)
  d−1

1 +d−1
2 +d2k2 + (d1 +d2 −1)r  21

1+d−1
1 k1 

k2  (d1 +d2)−1 (d1 + k1 +d2k2)  d1 + k1 +d2k2 + (d1 +d2 −1)r  22

d−1
2 k2  (d1 +d2)−1(d1 + k1 + k2)  d1 + k1 + k2 + (d1 +d2 −1)r  23

d−2
2 k2  (d1 +d2)−1(d1 + k1 +d−1

2 k2)  d1 + k1 +d−1
2 k2 + (d1 +d2 −1)r  24

1+d−1
2 k2  (d1 +d2)−1 (d1 + k1 +d2 + k2)  d1 + k1 +d2 + k2 + (d1 +d2 −1)r  25

1+d−2
2 k2  (d1 +d2)−1(d1 + k1 +d2 +d−1

2 k2)  d1 + k1 +d2 +d−1
2 k2 + (d1 +d2 −1)r  26

d−1
2 + k2  (d1 +d2)−1 (d1 + k1 +1+d2k2)  d1 + k1 +1+d2k2 + (d1 +d2 −1)r  27

d−2
2 + k2  (d1 +d2)−1

(
d1 + k1 +d−1

2 +d2k2
)

  d1 + k1 +d−1
2 +d2k2 + (d1 +d2 −1)r  28

1+d−2
1 k1 

k2  (d1 +d2)−1
(
d1 +d−1

1 k1 +d2k2
)

     d1 +d−1
1 k1 +d2k2 + (d1 +d2 −1)r  29

d−1
2 k2  (d1 +d2)−1

(
d1 +d−1

1 k1 + k2
)

     d1 +d−1
1 k1 + k2 + (d1 +d2 −1)r  30
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表 A2    基于加法密钥拆分的两随机数框架的实例化 (续) 
w1  w2  k = (d1 +d2)−1 (d1w1 +d2w2)      s = (1+d)−1(k+ r)− r  序号

d−2
2 k2  (d1 +d2)−1

(
d1 +d−1

1 k1 +d−1
2 k2
)

     d1 +d−1
1 k1 +d−1

2 k2 + (d1 +d2 −1)r  31

1+d−1
2 k2  (d1 +d2)−1

(
d1 +d−1

1 k1 +d2 + k2
)

     d1 +d−1
1 k1 +d2 + k2 + (d1 +d2 −1)r  32

1+d−2
2 k2  (d1 +d2)−1

(
d1 +d−1

1 k1 +d2 +d−1
2 k2
)

     d1 +d−1
1 k1 +d2 +d−1

2 k2 + (d1 +d2 −1)r  33

d−1
2 + k2  (d1 +d2)−1

(
d1 +d−1

1 k1 +1+d2k2
)

     d1 +d−1
1 k1 +1+d2k2 + (d1 +d2 −1)r  34

d−2
2 + k2  (d1 +d2)−1

(
d1 +d−1

1 +d−1
2 +d2k2

)
     d1 +d−1

1 +d−1
2 +d2k2 + (d1 +d2 −1)r  35

d−1
1 + k1 

k2  (d1 +d2)−1 (1+d1k1 +d2k2)     1+d1k1 +d2k2 + (d1 +d2 −1)r  36

d−1
2 k2  (d1 +d2)−1 (1+d1k1 + k2)     1+d1k1 + k2 + (d1 +d2 −1)r  37

d−2
2 k2  (d1 +d2)−1

(
1+d1k1 +d−1

2 k2
)

     1+d1k1 +d−1
2 k2 + (d1 +d2 −1)r  38

1+d−1
2 k2  (d1 +d2)−1 (1+d1k1 +d2 + k2)     1+d1k1 +d2 + k2 + (d1 +d2 −1)r  39

1+d−2
2 k2  (d1 +d2)−1

(
1+d1k1 +d2 +d−1

2 k2
)

     1+d1k1 +d2 +d−1
2 k2 + (d1 +d2 −1)r  40

d−1
2 + k2  (d1 +d2)−1 (1+d1k1 +1+d2k2)     1+d1k1 +1+d2k2 + (d1 +d2 −1)r  41

d−2
2 + k2  (d1 +d2)−1

(
1+d1k1 +d−1

2 +d2k2
)

     1+d1k1 +d−1
2 +d2k2 + (d1 +d2 −1)r  42

d−2
1 + k1 

k2  (d1 +d2)−1
(
d−1

1 +d1k1 +d2k2
)

     d−1
1 +d1k1 +d2k2 + (d1 +d2 −1)r  43

d−1
2 k2  (d1 +d2)−1

(
d−1

1 +d1k1 + k2
)

     d−1
1 +d1k1 + k2 + (d1 +d2 −1)r  44

d−2
2 k2  (d1 +d2)−1

(
d−1

1 +d1k1 +d−1
2 k2
)

     d−1
1 +d1k1 +d−1

2 k2 + (d1 +d2 −1)r  45

1+d−1
2 k2  (d1 +d2)−1

(
d−1

1 +d1k1 +d2 + k2
)

     d−1
1 +d1k1 +d2 + k2 + (d1 +d2 −1)r  46

1+d−2
2 k2  (d1 +d2)−1

(
d−1

1 +d1k1 +d2 +d−1
2 k2
)

     d−1
1 +d1k1 +d2 +d−1

2 k2 + (d1 +d2 −1)r  47

d−1
2 + k2  (d1 +d2)−1

(
d−1

1 +d1k1 +1+d2k2
)

     d−1
1 +d1k1 +1+d2k2 + (d1 +d2 −1)r  48

d−2
2 + k2  (d1 +d2)−1

(
d−1

1 +d1k1 +d−1
2 +d2k2

)
     d−1

1 +d1k1 +d−1
2 +d2k2 + (d1 +d2 −1)r  49
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