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摘　要: 开源软件已经成为现代社会的一项关键基础设施, 支撑着几乎所有领域的软件开发. 通过安装依赖、API
调用、项目 fork、文件拷贝和代码克隆等形式的代码复用, 开源软件之间形成了错综复杂的供应 (依赖)关系网络,
被称为开源软件供应链. 一方面, 开源软件供应链为软件开发提供了便利, 已然成为软件行业的基石. 另一方面, 上
游软件的风险可以沿着开源软件供应链波及众多的下游软件, 使开源软件供应链呈现牵一发而动全身的特点. 开
源软件供应链近年来逐渐成为学术界和工业界的关注焦点. 为了帮助增进研究人员对开源软件供应链的认识, 从
整体性的角度, 对开源软件供应链给出定义和研究框架; 然后, 对国内外的研究工作进行系统文献调研, 总结结构

与演化、风险传播与管理、依赖管理 3个方面的研究现状; 最后, 展望开源软件供应链的研究挑战和未来研究方向.
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Abstract:  Open  source  software  has  been  a  key  infrastructure  of  modern  society,  supporting  software  development  in  almost  every  field.
Through  various  kinds  of  code  reuse  such  as  install  dependency,  API  call,  project  fork,  file  copy,  and  code  clone,  open  source  software
forms  an  intricate  supply  (i.e.,  dependency)  network,  which  is  referred  to  as  an  open  source  software  supply  chain.  On  the  one  hand,
software  supply  chains  facilitate  software  development  and  have  become  the  foundation  of  the  software  industry.  On  the  other  hand,  risks
from  upstream  software  can  affect  downstream  software  along  the  supply  chain,  leading  to  the  ripple  effect  in  open  source  software  supply
chains.  Open  source  software  supply  chains  have  attracted  more  and  more  attention  from  both  the  academia  and  the  industry.  To  help
advance  researchers’  knowledge  of  open  source  software  supply  chains,  this  study  provides  a  definition  and  research  framework  of  open
source  software  supply  chains  from  a  holistic  perspective.  Then,  it  conducts  a  systematic  literature  review  on  worldwide  research  and
summarizes  the  status  quo  of  research  from  three  aspects:  structure  and  evolution,  risk  propagation  and  management,  and  dependency
management. Finally, the study summarizes the challenges and opportunities of future research on open source software supply chains.
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20 世纪末以来, 开源软件取得了令人瞩目的成就. 一方面, 随着以 GitHub 为代表的代码托管平台的流行, 开
发者普遍在这些平台上进行软件开发, 互联网上积累了海量的代码 [1]. 截至 2021年 10月 1日, GitHub上托管了超
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过 2.5亿个代码仓库; 截至 2022年 9月 26日, 编程问答社区 Stack Overflow (SO)上发布了约 2 300万个问题和 3 400
万个回答. 另一方面, 开源软件几乎涵盖软件开发的所有环节, 并在市场占有率上逐渐媲美甚至远超同类商业软

件. 从 Linux操作系统 Red Hat Enterprise Linux (RHEL) 和 Android, 到深度学习框架 TensorFlow和 PyTorch, 人们

日常使用的软件中随处可见开源软件的影子. 2021年 Synopsys分析了 17个行业的 2 400个商业代码库, 发现 97%
的代码库中包含开源代码. 由此可见, 开源软件已经成为现代社会的一项重要基础设施, 支撑着几乎每一个领域的

软件开发.
(开源)软件的开发建立在对已有软件或代码的复用的基础上. 通过安装依赖、API调用、项目 fork、文件拷

贝和代码克隆等各种形式的代码复用, 开源软件之间形成了供应 (即依赖) 关系. 随着技术的发展和应用的深入,
开源软件之间的供应关系网络也愈发复杂 [2]. 在这样的网络中, 一个被其他开源软件复用的开源软件, 同时还会复

用其他开源软件——即一个开源软件可能既是上游供应者又是下游消费者, 从而开源软件之间的供应关系网络呈

现出层级的结构, 逐渐形成了类似工业生产中的供应链.
随着复用开源软件在现代软件开发中越来越普遍, 开源软件供应链已然成为现代软件行业的基石. 然而, 开源

软件供应链在为软件开发带来便利的同时, 也带来不容忽视的风险问题. 一方面, 供应链上任何一个软件的问题都

可以沿着供应链影响大量的其他软件, 使得影响被放大; 另一方面, 供应链上每一个软件都会受到它直接或间接复

用的软件的影响, 使得问题的定位与解决变得困难. 近年来发生的一系列安全事件也印证了开源软件供应链上的

这些风险问题. 例如, 2016年 3月, 被整个前端开源生态依赖的 npm包 leftpad被开发者删除, 对海量前端项目的

构建和部署造成严重影响, 乃至影响了大量网站的正常运行; 2021年 12月, Log4j2被曝光远程代码执行漏洞, 作
为 Java软件项目的主流日志库之一, 其对政府和企业的信息安全造成的影响难以计量.

虽然软件供应链被许多研究工作提及, 直到近年来, 才有学者尝试对软件供应链提出定义和研究框架. 例如,
Zhou等人 [2]在 2019年提出开源供应链定义为“由于软件或软件项目之间互相依赖 (如软件的构建或运行时依赖,
开发者同时参与多个开源项目, 软件代码的复制粘贴等) 形成的复杂关系网络”. He 等人 [3]把软件供应链定义为

“一个通过一级或多级软件设计、开发阶段编写软件, 并通过软件交付渠道将软件从软件供应商送往软件用户的

系统”, 并进一步提出一个包含开发、交付、使用 3个环节的软件供应链安全研究框架. Ji等人 [4]定义开源软件供

应链为“开源软件在开发和运行过程中, 涉及的所有开源软件的上游社区、源码包、二进制包、第三方组件分发

市场、应用软件分发市场, 以及开发者和维护者、社区、基金会等, 按照依赖、组合等形成的供应关系网络”, 并
进一步提出一个包含组件开发、应用软件开发、应用软件分发和应用软件使用 4个环节的开源软件供应链安全

研究框架. He等人 [3]和 Ji等人 [4]分别根据各自提出的研究框架, 综述了软件供应链上软件制品生命周期内各个环

节的安全风险及相关研究. 然而, 已有文献综述主要关注单个软件制品的生命周期中的软件供应链安全风险 [3−7],
缺乏对软件供应链的整体结构的审视和对链上软件制品之间相互影响的相关分析. 因此, 为了深入理解开源软件

供应链的复杂性、动态性和软件制品间的相互影响, 本文将从供应链整体视角, 对开源软件供应链提出新的研究

框架, 并基于该框架进行文献综述, 方便研究者针对开源软件供应链开展进一步的研究工作.
本文第 1 节首先对开源软件供应链进行形式化定义, 并综合考虑各种类型的软件制品和各种形式的代码复

用, 举出具体的开源软件供应链实例. 第 2–5节从这些定义和实例出发, 从结构及演化、风险传播与管理和依赖管

理 3个方面对开源软件供应链的研究工作展开综述. 第 6节总结了该领域的研究挑战, 并对未来研究方向进行展

望. 第 7节对全文进行总结.

 1   开源软件供应链定义

在工业生产中, 供应链是一个很成熟的概念, 是指在创造产品并将其交付给消费者的过程中涉及的上游与下

游企业所形成的网链结构. 而在软件工程领域, “软件供应链”这一概念出现较晚, 最早在 1995年被 Holdsworth提
出 [8], 用来描述通过制定具体的标准来设计和编写软件的整个过程. 此后, “软件供应链”这一概念常被用来分析软

件工程中的经济、管理和安全问题 [9].
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本文参考现有工作 [2−4]对软件供应链的定义, 将开源软件供应链定义为开源软件制品之间在各自开发、构建、

发布和运维过程中通过各种形式的代码复用形成的供应关系网络. 从这个定义出发, 可以将开源软件供应链在数

学上抽象为一个图: G = <V, E>, 其中 V 表示软件制品, E 表示软件制品间的代码复用关系. V 中的软件制品类型可

以相同, 也可以不同. 在软件开发实践中, 有 4 种典型的软件制品类型 (如表 1 所示) 和 5 种典型的代码复用关系

类型 (如表 2所示).
 
 

表 1    软件制品类型 
软件制品 描述

软件包

一些开发者会把自己编写的软件经过打包工具打包后上传到包托管平台供其他开发者下载使用. 大部分编程语言

都有自己的包托管平台, 比如Python的PyPI, Java的Maven和JavaScript的npm. 此外, 一些操作系统也提供了自己的包

托管平台. 在本综述中, 软件包、库表达同一个意思

代码仓库 代码仓库包含一个软件制品的开发历史, 除了核心功能外, 代码仓库通常还包含测试、文档等开发相关的文件

二进制应用 二进制应用是源代码经过编译等流程产生的二进制可执行文件, 比如Google Play上的安卓应用

代码片段
开发者常将包含某些功能的开源代码片段直接或经过修改后使用,  其中相当一部分来源于编程问答网站Stack
Overflow的回答

 

 
 

表 2    代码复用关系类型 
代码复用方式 描述

安装依赖 开发者会在软件制品的依赖声明文件里声明依赖的软件包和对应的版本, 供包管理器自动安装相应的依赖

API调用
软件制品在代码中调用软件包提供的API. 安装依赖和API调用的区别是: 安装依赖不一定会在代码里使用. 比如,
有的安装依赖是冗余的, 有的安装依赖只能在命令行里使用

fork 完整克隆其他软件制品 (尤其是代码仓库). 一个典型的例子是各大手机厂商对安卓操作系统的定制化

文件拷贝 复制粘贴其他软件制品的代码文件

代码克隆 复制粘贴或修改其他软件制品的代码片段

 

 2   文献收集与分析

为了对开源软件供应链的研究框架建立整体性视角, 本文遵循系统文献调研的流程 [10]收集和分析相关文献.
系统文献调研的目标是找到尽可能多和尽可能全面的相关文献. 常见的文献搜索策略主要有数据库检索和“滚雪

球”两种. 我们这里采用“滚雪球”的方法进行相关文献收集, 主要出于以下两点原因.
(1) 正如第 1节所示, 软件供应链的含义相当广泛, 难以形成既精确又全面的检索词.
(2) 软件供应链是近几年逐渐流行的概念, 一些早期的重要相关工作可能不会使用“软件供应链”这一术语, 因

此使用数据库检索可能会遗漏掉重要的相关文献.
“滚雪球”方法需要先确定一组起始的论文, 然后从这些起始论文出发, 通过前向搜索 (即收集论文引用的文

献)和后向搜索 (即收集引用该论文的文献)的方式迭代找到新的相关文献 [11]. 我们选择从近 3年的 ICSE和 FSE
会议论文中选出起始论文, 考虑到以下 3点.

(1) 如前所述, 很难形成精确有效的搜索词进行搜索.
(2) ICSE和 FSE是软件工程领域的两个综合性会议, 包容性高, 涵盖的研究话题广泛.
(3) ICSE和 FSE是 CCF A类会议, 论文代表性高, 受到学界的广泛认可.
通过阅读近 3年 ICSE和 FSE所有论文的标题、摘要和引言, 我们筛选出 13篇研究开源软件供应链的论文.

以这 13 篇论文为起始论文, 我们通过后向搜索和前向搜索迭代地进行论文收集和评估, 不断找到新的相关论文.
在论文评估时, 一方面我们要找到研究开源软件供应链的论文, 另一方面, 为了保证论文的质量, 我们只保留 CCF
推荐的国际学术会议和期刊的长文. 最终经过两轮滚雪球后, 我们没有找到新的相关文献. 第 1 轮滚雪球我们发
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现 52篇新的论文, 第 2轮滚雪球我们发现 25篇新的论文, 最后一共获得 90篇论文. 图 1展示了这 90篇论文的发

表年份分布. 可以看到, 最早进行开源软件供应链的研究可以追溯到 2012年, 并且开源软件供应链吸引到了越来

越多研究者的关注.
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图 1　研究开源软件供应链的论文的发表年份分布
 

我们对这些收集到的论文进行阅读, 建立了一个考察软件供应链的整体性视角, 分析它们研究的软件制品类

型、代码复用方式和具体研究方向, 分析结果展示在表 3中. 考虑到开源软件供应链是一个复杂、动态和相互影

响的系统, 我们把相关研究分为 3 大方向: 开源软件供应链的整体结构与演化, 上游软件制品的风险传播与管理,
和下游软件制品的依赖管理, 分别有 30 篇、14 篇和 46 篇论文. 这 3 个研究方向的论文从整体到局部, 由泛入微

地从不同的视角对开源软件供应链展开了研究. 第 1个研究方向关注的是对开源软件供应链整体性质的刻画, 后
两个研究方向关注的是供应链上软件制品间的相互影响.
 
 

表 3    相关文献的数量分布, 按开源软件供应链组成类型和研究方向划分 
开源软件供应链组成类型

结构与演化 风险传播与管理 依赖管理 总计
软件制品 代码复用方式

软件包与软件包 安装依赖 13 8 11 32
软件包与代码仓库 安装依赖 3 1 19 23
软件包与代码仓库 API调用 2 5 7 14
软件包与软件包 API调用 2 3 0 5

代码仓库与代码仓库 文件拷贝 4 1 0 5
代码仓库与代码仓库 fork 0 2 1 3
代码片段与代码仓库 代码克隆 1 0 2 3
代码仓库与代码仓库 代码克隆 2 0 0 2
软件包与软件包 文件拷贝 1 0 0 1

软件包与二进制应用 API调用 0 0 2 2
总计 28 20 42 90

 

从供应链类型来看, 研究得最多的供应链类型是软件包与软件包之间通过安装依赖形成的供应链 (下文称为

第 1类供应链), 软件包与代码仓库之间通过安装依赖形成的供应链 (第 2类供应链), 软件包与代码仓库之间通过

API调用形成的供应链 (第 3类供应链), 分别有 32篇、23篇和 14篇论文. 对于第 1类供应链, 研究者主要研究其

整体结构与演化特征, 有 13篇论文; 对于第 2类和第 3类供应链, 研究者主要研究其依赖管理, 分别有 19篇论文

和 7篇论文. 这些研究内容的区别可能与使用的数据有关. 我们发现, 第 1类供应链的研究以各大包托管平台上软

件包的元数据为数据源, 这类元数据可以方便获得, 其中通常包含软件包的依赖信息, 使得研究供应链的整体结构

与演化成为可能. 第 2类和第 3类供应链的研究则是选择一些代码仓库, 分析这些代码仓库的依赖声明文件或代

码中调用的 API来构建供应链, 因为代码仓库的依赖声明历史和 API调用行为可以很方便地获得, 所以便于分析
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其依赖管理行为. 除了这 3种类型的软件供应链外, 其他类型的软件供应链研究较少, 每种不超过 5篇文献. 这可

能有两方面的原因: 1) 一些供应链上存在的问题最近几年才被意识到; 2) 大规模的代码复用检测如文件拷贝和代

码克隆较为困难, 需要的时间和空间资源太高.
基于已有研究的软件供应链组成类型、软件供应链构建方法和具体研究方向, 我们进一步总结了如图 2所示

的开源软件供应链研究框架. 对于所有开源软件供应链研究, 我们首先明确其研究的软件供应链的类型, 即是什么

软件制品通过什么代码复用方式形成的供应链; 其次, 明确数据源与供应链构建方法, 例如从 World of Code[12],
GitHub, Stack Overflow和/或各大包管理器平台等数据源收集数据, 然后通过语言特定和代码复用方式特定的方

法工具解析收集的软件制品的直接 (和间接) 依赖, 构造相应的供应链; 最后, 在结构与演化、风险传播与管理和

依赖管理 3个方面中确定其具体的研究方向. 接下来, 我们将从结构与演化、风险传播与管理和依赖管理 3个方

面, 对相关研究展开综述.
  

结构与演化 风险传播与管理 依赖管理

依赖冲突

依赖迁移 其他

依赖更新
API 变更 软件缺陷

软件供应链

全网多源异构数据
软件供应
链构建

软件供应
链组成 软件包 代码仓库

软件制品

二进制应用 代码片段 安装依赖 API 调用

代码复用方式

文件拷贝 代码克隆

World of Code GitHub Stack Overflow PyPl Maven Libraries.io CVE

基于安装依赖研究内容 基于 API 调用

基于代码克隆基于文件拷贝

npm

fork

…

图 2　开源软件供应链研究框架
 

 3   结构与演化

精准构建开源软件供应链并探索其结构与演化是理解开源软件供应链的第 1步. 通过理解开源软件供应链的

结构与演化, 可以帮助我们认识开源软件供应链的性质和特征, 支持有效发现潜在的问题, 支持核心软件的孵化和

培育. 形式化地看, 构建开源软件供应链是通过收集一组节点 (即软件制品) 并确定这些节点之间的边 (即代码复

用)来构造图的过程. 因此, 构建开源软件供应链需要首先明确节点是什么, 边是什么. 鉴于代码复用方式是构建开

源软件供应链的基础, 接下来我们从代码复用方式的角度对相关研究进行综述.

 3.1   基于安装依赖的开源软件供应链

安装依赖是指软件制品 (一般是软件包和代码仓库)在其依赖声明文件里声明的对其他软件包及版本的依赖.
对于软件包来说, 其安装依赖一般在元数据里声明, 可以通过其所在包托管平台的 API获取. 此外, Libraries.io收
集了多个包托管平台上所有软件包的元数据, 方便研究人员开展软件包之间安装依赖的研究. 对于代码仓库来说,
其安装依赖的获取需要先把仓库克隆到本地, 然后设计包管理器特定的脚本解析依赖声明文件如 packages.json,
POM.xml和 requirements.txt. 因此, 从构建难度上看, 第 1类供应链 (即软件包与软件包之间通过安装依赖形成的

供应链)的构建较为容易, 也吸引了大量的研究.
许多编程语言都有自己的包托管平台, 上面托管了大量软件包供开发者下载使用. 这些软件包之间通过安装

依赖形成了 (第 1类)供应链. 随着复用第三方软件包在现代软件开发中越来越普遍, 这些供应链对各编程语言的

编程社区越来越重要. 研究者对多个包管理平台上第 1类供应链的结构与演化进行分析和比较. Wittern等人 [13],
Kikas等人 [14]和 Decan等人 [15−17]分析了多个编程语言的包托管平台 (包括 JavaScript的 npm, Ruby的 RubyGems,
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Rust的 Crates, Python的 PyPI, Perl的 CPAN, R的 CRAN, .NET的 NuGet和 PHP的 Packagist)上第 1类供应链的

结构与演化, 发现这些平台上第 1类供应链中软件包、直接依赖和间接依赖关系的数量都在迅速增长; 其中只有

一小部分软件包被大多数软件包依赖, 这一小部分软件包的失效 (如被维护者删除)会影响到许多其他的软件包,
降低供应链的弹性. 这些工作并没有考虑到库的每个版本的依赖和被依赖的情况, 于是 Soto-Valero等人 [18]对Maven
平台上库的每个版本的依赖情况进行刻画. 他们分析了 Maven Central 上 7 万多个库的近 150 万个版本, 发现超

过 30% 的库有多个版本被其他库的最新版本依赖, 尤其是对于流行的库, 有超过 50% 的版本被其他库的最新版

本依赖. 他们还发现超过 17%的库有几个版本的使用量远高于其他版本. 与之前工作对第 1类供应链上软件制品

的依赖分布进行刻画不同, Zimmermann 等人 [19]分析了第 1 类供应链的结构可能被用来发起供应链攻击的机会.
他们对 npm第 1类供应链上软件包之间的依赖, 软件包的维护者账户和公开报告的安全问题进行了系统的分析,
发现单个软件包可以影响到供应链的很大一部分, 其中极少数软件包的维护者账户可以被用来向大多数的软件包

注入恶意代码, 并且由于缺乏维护, 许多软件包依赖有漏洞的软件包.
2016年 3月, left-pad这个实现字符串左填充功能的只有 11行代码的 npm软件包被开发者删除, 而它被另一

个知名的 npm包 Babel使用, 导致它的删除影响了包括 Facebook, Netflix和 Airbnb在内的大型网站的正常运行.
left-pad事件引起了研究者对小包 (trivial packages)的关注, 并分析了这类包的普遍性、使用原因、发布原因和使

用情况. Abdalkareem等人 [20,21]首先通过问卷调查的方式提出小包的定义为: 如果一个 npm或 PyPI软件包的代码

行数不超过 35行并且圈复杂度不超过 10, 那么这个软件包就被认为是一个小包. 基于这个定义, 他们分析了 npm
和 PyPI 两个平台上小包的普遍性和开发者使用小包的原因. 他们发现 npm 和 PyPI 上小包是普遍存在的, 占
16.0% 和 10.5%. 开发者使用小包是因为他们认为小包提供了良好的实现和经过测试的代码, 但是作者发现 npm
和 PyPI上只有 28%和 49%的小包有测试代码, 且 18.4%和 2.9%的小包有超过 20个安装依赖. Chen等人 [22]调

查了开发者发布小包的原因, 通过对 59 名发布小包的开发者的问卷调查, 他们发现 8 个开发者发布小包的原因,
包括创造可复用的组件、便于测试和记录文档、专注于具体的任务等, 以及 5种小包带来的问题, 包括发布者要

维护多个软件包、复杂的依赖、增加找到合适的软件包的难度和增加重复的软件包等. Chowdhury等人 [23]进一步

分析了小包的使用情况. 他们发现在实际 JavaScript项目中, 小包通常在核心代码文件中使用, 且比非其他包被调

用的次数要多. 在 npm 的第 1 类供应链上, 小包比其他包处于更加核心的位置, 移除某些小包可能影响供应链上

29%的软件包. 综上, 小包在软件供应链上扮演着重要的角色, 但是其质量却参差不齐, 开发者在使用小包时应该

慎重选择.
除了对基于安装依赖的供应链的依赖结构进行刻画外, 研究者还分析了这类供应链的结构对链上软件包的影

响. 比如 Valiev等人 [24]分析了软件包在第 1类供应链上的位置对它的可持续性的影响. 他们使用 Katz中心度来

度量软件包在供应链上的位置, 通过拟合 Cox回归模型, 发现 Katz中心度与软件包不活跃的机率有显著正相关关

系. Dey等人 [25]利用软件包供应链的信息来预测 npm软件包的流行度的变化, 发现一个软件包的上游或下游的数

量变少或下载量的增加会提高它的下载量增加的机率. 他们进一步分析了 npm 软件包供应链上开发者的贡献行

为 [26], 发现开发者主要向他们直接依赖的软件包提 issue和 PR, 而向间接依赖的软件包提 issue和 PR较少.

 3.2   基于 API 调用的开源软件供应链

除了在依赖声明文件里声明安装依赖外, 软件制品还可以通过调用软件包的 API来复用软件包提供的功能.
API调用与安装依赖的区别在于, 软件制品的代码中不一定会调用安装依赖的 API, 因为安装依赖可能是冗余的,
或者只能在命令行中使用. 从这个角度看, 分析 API调用可以获得比分析安装依赖得到更精细的代码复用关系. 然
而相比分析安装依赖, 分析软件制品间的 API调用更加复杂. 一方面, 需要对下游软件制品的代码进行分析, 另一

方面, 还需要构建上游软件包提供的 API 的数据库. 研究者尝试对两种静态语言 Java 和 Rust 语言的软件包构建

基于 API调用的供应链. Hejderup等人 [27]实现了一个原型 PRÄZI构建了 Rust的包托管平台 Crates上软件包之间

基于 API调用的供应链, 并与基于安装依赖的供应链进行比较, 发现平均每个软件包只调用 78.8%的直接依赖的

API 和 40% 的间接依赖的 API. Harrand 等人 [28]则分析了 Java 的 Maven 平台上库之间的 API 调用关系. 他们从
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Maven Central上收集了 94个流行库和 (安装)依赖这些库的 829 410个下游软件包. 通过分析下游软件包的字节

码, 他们发现 41.3%的安装依赖的 API并没有出现在字节码中, 而对于所有的库来说, 只有一小部分 API会被其

绝大多数的下游使用. 这些结果表明尽管都是对软件包的代码复用, 基于 API调用的供应链与基于安装依赖的供

应链有很大区别, 后者会在分析漏洞等供应链风险传播时产生过高估计.
为了帮助研究者进行 API调用层次的供应链研究, Ma等人 [12]构建了World of Code. World of Code收集了全

网 1.7亿多个公开的 Git代码仓库, 并对这些仓库中使用主流编程语言编写的代码文件里的依赖导入语句 (如 Python
代码中的 import 语句) 进行解析, 构建了代码文件与调用的软件包的映射. 基于 World of Code, 研究者针对通过

API调用产生的软件供应链展开研究, 比如Ma等人 [29]分析了这种类型的供应链对软件包采用的影响, Tan等人 [30]

研究了 Python深度学习供应链. Tan等人通过World of Code提供的代码文件与调用的软件包的映射和 Libraries.io
记录的软件包的仓库地址, 找到直接和间接依赖 TensorFlow和 PyTorch的软件包和代码仓库, 构建了 TensorFlow
和 PyTorch供应链. 他们分析了这两条供应链的结构、应用领域和流行因素, 发现虽然这两条供应链包含数十万

个仓库, 但是都只有 5、6层, 且约 90%的项目在第 2层, 即直接依赖 TensorFlow或 PyTorch.

 3.3   基于文件拷贝的开源软件供应链

在软件开发中, 从其他代码仓库或软件包中拷贝完整的代码文件到自己的项目中也是很普遍的. 基于文件拷

贝形式的代码复用的检测可以通过比较文件的哈希实现. 一些研究者对代码仓库和软件包之间文件拷贝的普遍性

和维护情况进行分析. Lopes等人 [31]分析了 GitHub代码仓库中文件拷贝的普遍性. 他们分析了 450万个非 fork仓
库中的 4.28亿个 Java, C++, Python和 JavaScript代码文件, 发现其中只有 8 500万个唯一的文件. 不同语言的文件

拷贝情况有很大区别, 其中 JavaScript代码文件的重复率最高, 只有 6%的文件是独一无二的, 而 Java代码文件的

重复率最低, 有 60%的文件是独一无二的. Hata等人 [32]分析了相同的文件在不同的项目里是如何被维护的. 他们

分析了 32 007 个 GitHub 仓库中的约 2 800 万个重复的代码文件, 发现这些重复的文件一般是库、驱动文件和配

置文件等, 但只有不到 40% 的文件会被所在的项目维护. 不同于这两篇工作分析单个文件在仓库间的重复情况,
Wyss 等人 [33]研究了 npm 软件包之间的重复情况, 即一个软件包完全复制或近乎完全复制另一个软件包的代码.
他们提出一个工具 Unwrapper来检测 npm上软件包的重复情况. Unwrapper基于目录树的相似度和文件内容的相

似度来度量两个包之间的差异, 可以在 72.85 s内快速比较一个软件包和 npm已有的所有软件包. 利用 Unwrapper,
他们估计 npm上约有 10.4%的软件包是重复的.

除了代码文件与调用的软件包的映射, World of Code还提供了代码文件到代码仓库的映射. 通过其提供的 API,
可以快速找到一个代码文件存在于哪些项目中, 便于开展基于文件拷贝的开源软件供应链的研究. 比如 Imam
等人 [34,35]分析了黑客马拉松项目中的代码文件复用情况. 他们分析了 22 183个黑客马拉松项目, 通过World of Code,
他们发现这些项目中 85.56%的代码文件和 78%的代码行数是在黑客马拉松之前创建的, 其中 69.54%的代码文

件和 38.2%的代码行数是由黑客马拉松队伍外的开发者创建的. 这表明黑客马拉松项目会大量复用其他项目的代

码, 这可能与黑客马拉松项目要在有限的时间里完成有关.

 3.4   基于代码克隆的开源软件供应链

代码克隆形式的代码复用在软件开发中也很普遍, 开发者会复用其他项目或者 Stack Overflow上的代码片段.
目前已经有很成熟的代码克隆检测工具, 如 CCFinder[36], DECKARD[37]和 SourcererCC[38]等. 已有研究利用这些工

具研究了代码克隆在软件制品中的普遍性. 比如 Abdalkareem等人 [39]分析了安卓应用克隆 Stack Overflow上代码

片段的情况. 他们分析了 22个开源的安卓应用代码仓库, 发现这些仓库中或多或少都使用 Stack Overflow上代码

片段, 平均 1.06%的代码 (按代码行数衡量)克隆自 Stack Overflow. 开发者使用 Stack Overflow上代码片段的主要

原因是实现新功能和增强已有功能. 然而, 作者也发现文件在使用 Stack Overflow上代码片段后出现 bug的比例

会更高, 所以开发者应该注意使用的 Stack Overflow上代码片段的质量和后期维护. Gharehyazie等人 [40,41]分析了

GitHub 上代码仓库间的代码克隆情况, 发现仓库间代码克隆占仓库内所有代码克隆的 10%–30%, 且相当一部分

的仓库间代码克隆是把整个文件、文件夹甚至整个项目拷贝过来并进行微小的改动. 他们还发现仓库间代码克隆
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现状像一个洋葱模型: 大部分代码克隆都是克隆自同一个仓库, 然后是克隆自同一领域的仓库, 很少是克隆自不同

领域的仓库.

 3.5   小　结

相关工作对基于安装依赖、API 调用、文件拷贝和代码克隆等代码复用方式形成的开源软件供应链的结构

与演化开展了不同程度的研究. 尽管不同类型的软件供应链 (如基于 API 调用的供应链和基于安装依赖的供应

链) 的图结构不尽相同, 但是这些图都具有如下相同的特点: 每个节点普遍与多个节点相连, 体现了图的复杂性;
小部分节点可达图中大部分节点, 体现了图的脆弱性. 得益于数据的容易获得, 基于安装依赖的开源软件供应链的

结构与演化被广泛研究. 而基于其他代码复用方式的供应链, 要么由于代码复用检测复杂, 要么由于大规模数据收

集复杂, 目前的研究仍然较少, 且或者集中在某些编程语言如 Java, 或者是在小规模数据上进行. 所有研究建立在

数据基础之上, 构造面向开源软件供应链的数据基础设施是当下开展供应链相关研究的迫切需要. 基于这些数据

基础设施, 对不同编程语言、不同领域和不同类型的供应链的结构与演化进行横向比较, 探究其共性和差异, 对供

应链的管理与维护也很有意义.

 4   风险传播与管理

在开源软件供应链中, 一个软件制品可能同时扮演着上游和下游的角色, 这使得一个软件制品的风险可以沿

着供应链传播产生连锁反应, 影响大量的下游软件制品. 为了避免或控制供应链中的风险影响, 许多工作探索风险

在开源软件供应链上的传播和管理实践. 从形式上看, 风险传播是在构建的图中, 识别节点的变动 (如 API 变更,
软件缺陷等), 并找到该节点可达的所有节点 (即下游软件制品)中受该变动影响的节点. 相关研究主要对 API变更

和软件缺陷两种类型的风险展开研究.

 4.1   API 变更

软件包会不断地发布新版本 (亦即, 持续演化), 在新版本中往往会加入新的特性、软件缺陷 (例如软件故障和

安全漏洞)的修复, 以及代码重构等. 在这个过程中, 软件包的 API会发生变更, 影响到下游使用这些 API的项目.
已有研究主要从上游 API变更的引入情况、API变更的影响范围和 API变更的应对实践 3方面展开.
 4.1.1    API变更的引入情况

在软件包演化过程中, 会引入各种各样的 API变更, 其中会影响下游代码正常运行的 API变更被称为不兼容

变更 (breaking change). 不兼容更改会使得已有代码无法兼容新版本, 影响下游用户的升级. 已有研究主要分析了

不兼容变更的普遍性、是否遵守 Semantic Versioning和引入的原因, 且主要是在 Java语言的软件制品中展开.
关于不兼容变更的普遍性, 已有研究在不同规模的数据集上的分析结果都证实了不兼容变更在软件包演化过

程中是普遍存在的. 比如Wu等人 [42]分析了 22个 Apache和 Eclipse项目中类、接口和方法的变更情况, 发现移除类

和方法在这些框架里经常发生; Xavier等人 [43]分析了 317个 Java库中不兼容变更的数量, 发现 14.78%的 API变更为

不兼容变更, 且项目引入不兼容变更的频率随时间推移而增加; Raemaekers等人 [44]分析了Maven Central上 22 205
个软件库的约 15万个版本, 发现约 1/3的版本引入至少 1个不兼容变更.

为了使用户了解一个版本是否包含不兼容变更, Preston-Werner提出了 Semantic Versioning规范 (https://semver.
org/). Semantic Versioning规定了版本号为MAJOR.MINOR.PATCH的格式, 并约定: 若新版本引入了不兼容变更,
则应该增加主版本号 (MAJOR); 若新版本没有不兼容变更, 且引入了向下兼容的新功能, 则应该增加次版本号

(MINOR); 若新版本仅引入了向下兼容的问题修正, 则应该增加修订版本号 (PATCH). 然而已有研究发现相当一

部分软件包并不会遵守这一规范. 比如 Raemaekers等人 [44]使用 Clirr工具来分析一个软件包相邻两个版本的 jar
包中包含的不兼容变更. 他们分析了 Maven Central 上 22  205 个软件库的约 15 万个版本是否遵守 Semantic
Versioning规范, 发现主版本和次版本中不兼容变更的数量几乎没有不同. 然而 Clirr工具检测不兼容变更的准确性

不高 [45], 比如无法识别异常和继承相关的不兼容变更, Ochoa等人 [46]使用更先进的不兼容变更检测工具 japicmp[45]

对 Raemaekers等人 [44]的工作进行了一项外部和差异化的复现研究. 他们发现尽管 83.4%的版本是遵守 Semantic
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Versioning 规范的, 但是仍有 20.1% 的次版本和修订版本包含不兼容变更. 他们还发现遵守 Semantic Versioning
规范的版本比例随时间上升, 包含不兼容变更的次版本和修订版本的比例从 2005 年的 67.7% 下降到 2018 年的

16.0%. 尽管 japicmp 可以解决 Clirr 的一些不足, 但是它仍不能识别泛型相关的不兼容变更. 此外, japicmp
在识别修饰符相关的不兼容变更上仍有改进空间.

在引入不兼容变更的原因方面, Brito等人 [47]总结了 Java库的开发者引入不兼容变更的 3大原因: 支持新的

特性、简化 API和改善可维护性, 并且开发者主要使用版本发布纪要 (release note)和更改日志 (change log)记录

重大更改. 研究还发现软件生态系统的规范也会影响开发者引入不兼容变更的行为 [48,49], 比如 Eclipse社区非常重

视长期稳定性, 因此 Eclipse社区的开发者会尽量避免引入不兼容变更.
 4.1.2    API变更的影响范围

已有研究主要分析了两种类型的 API变更对下游项目造成的影响: 不兼容变更和 API弃用 (deprecation). 与
不兼容变更会破坏已有代码不同, API弃用并不会破坏已有代码, 它只是作为一种信号, 提醒开发者该 API可能会

在未来的某个版本被删除. 因此, 为了避免未来升级时软件会出现异常行为, 开发者应及时对弃用的 API进行调整.
关于不兼容变更的影响, 尽管软件包引入不兼容变更很常见, 但是已有研究均发现不兼容变更涉及的 API很

少被下游项目使用, 因此受影响的下游项目较少. 如Wu等人 [42]设计了工具 ACUA以分析 Apache和 Eclipse生态

中 22 个框架的不兼容变更对 213 个下游项目的影响, 发现下游项目中 35% 的类和接口会使用上游框架提供的

API, 但是只有 11%的使用会受到上游 API变更的影响. 然而 ACUA无法识别基于反射机制的 API使用方式, 这
种情况可能需要复杂的静态分析或动态分析才能识别. Ochoa等人 [46]设计了工具Maracas分析了上游不兼容变更

对近 30万个 Java项目的影响, 发现大多数不兼容变更涉及的 API并不会被下游项目使用, 只有 7.9%的下游项目

会受到上游不兼容变更的影响. 尽管Maracas可以以非常高的准确率和召回率识别不兼容变更对下游项目的影响,
但是它仍存在几点不足, 比如不能识别通过方法覆写的方式调用发生不兼容变更 API 的影响, 不能识别 strictfp
和 native修饰符相关的不兼容变更的影响等.

已有工作主要分析 API 弃用对 Smalltalk 和 Java 项目的影响. 对于 Smalltalk 语言, Robbes 等人 [50]分析了

Squeak和 Pharo两个软件生态中上游 API的弃用对下游的影响. 他们识别出 577个被弃用的方法和 185个被弃用

的类, 发现只有很少一部分 API弃用 (14%的方法弃用和 7%的类弃用)会对下游项目造成影响, 这可能由于大部

分弃用的 API只在上游项目内部使用. 对于 Java语言, Sawant等人 [51,52]分析了 Java项目是如何对 5个流行的第

三方库的 API弃用和 JDK中的 API弃用做出反应的. 他们发现不同第三方库的下游项目受 API弃用影响的比例

变化很大, 比如 Spring的下游项目受影响的比例几乎为 0, 而 Easymock和 Guava的下游项目受影响的比例超过 20%.
 4.1.3    API变更的应对实践

研究者主要研究了 Smalltalk和 Java下游项目是如何应对 API弃用的. 研究结果发现两种语言的下游项目大

部分都不会对上游 API的弃用作出反应, 而做出反应的项目处理弃用 API的方式也不同. 这可能由于 API弃用并

不会影响项目的运行, 或者处理弃用的 API需要的成本和复杂度较高 [53]. 对于 Smalltalk项目, Robbes等人 [50]发现

只有约 1/5使用弃用 API的项目会对弃用的 API做出调整, 然而开始做出调整的时间和调整完成的时间可能会非

常长, Hora 等人 [54]发现下游项目做出的反应可能不同, 比如使用不同的 API 替换变更的 API. 对于 Java 项目,
Sawant等人 [53]发现下游项目应对上游 API弃用的 5种模式: 不处理、删除弃用的 API、用另一个 API替换弃用

的 API、用内部实现的方案替换弃用的 API和回滚到之前的 API版本. 他们分析了 20万个 GitHub上的 Java项
目, 发现约 88%的项目选择不处理这些弃用的 API, 只有 0.02%的项目会用推荐的 API替换弃用的 API.

 4.2   软件缺陷

上游软件制品的缺陷 (如安全漏洞、软件故障、恶意代码等)会沿着供应链传播, 对大量下游项目造成影响.
如何评估并控制上游软件缺陷在软件供应链上的影响, 是保障软件供应链安全的关键. 目前研究主要从缺陷的传

播和上下游对缺陷的应对实践两个方面展开.
 4.2.1    缺陷的传播

软件缺陷可以通过不同形式的代码复用被引入到下游项目. 目前关于缺陷传播的研究大都是针对安装依赖形
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式的代码复用, 还有一些文献研究了通过文件拷贝和 API调用等代码复用形式发生的缺陷传播. 此外, 软件供应链

攻击也是近年的研究热点,
● 基于安装依赖的缺陷传播分析. 研究发现, 通过直接或间接依赖, 一个有漏洞的软件包很容易进入大量代码

仓库或软件包的依赖树. 比如 Decan等人 [55]分析了 269个 npm软件包中存在的 399个安全漏洞对 npm上第 1类
供应链的影响, 发现这些漏洞可以影响到 7万多个软件包. 然而这篇工作并没有考虑到 npm特有的依赖解析规则,
Liu 等人 [56]在考虑 npm 的依赖解析规则后, 构建了更准确的 npm 上第 1 类供应链, 发现 20% 的软件包直接或间

接依赖存在有漏洞的软件包. 除了对其他软件包的影响, Zerouali等人 [57]还分析了有漏洞的软件包对下游代码仓

库的影响, 发现约有 2/3的 JavaScript和 Ruby项目会间接依赖有漏洞的 npm软件包和 RubyGems软件包. 不同于

这些工作分析具体的漏洞在供应链的传播, Massacci 等人 [58]借用金融中杠杆的概念提出了软件工程中的技术杠

杆, 即软件项目的直接和间接依赖的库的代码行数和使用的编程语言标准库的代码行数与软件项目本身的代码行

数的比值. Massacci等人分析了Maven项目的技术杠杆与有漏洞风险的关系, 发现高杠杆率会导致代码带有漏洞

的风险的概率增加 60%. 前面这些工作都只关注了同一个语言生态内的漏洞传播, 但是漏洞可能会跨语言生态传

播, 比如 Python和 Java项目可能会依赖用 C语言编写的第三方软件包. 因此, 如果 C软件包发现漏洞, 依赖它的

Python和 Java项目也会受到漏洞的影响. Xu等人 [59]设计了工具 Insight来检测依赖有漏洞的 C软件包的 Python
和 Java项目. 通过对 PyPI和Maven生态的分析, 他们识别出 8万多个直接或间接依赖有漏洞的 C软件包的 Python
和 Java项目.

尽管软件会依赖各种各样的软件包, 但是这些软件包的作用是不同的, 有的只在构建的时候用到, 有的只在测

试的时候用到, 有的只是运行时需要. 比如, 通过对 100个 JavaScript项目的分析, Latendresse等人 [60]发现只有不

到 1% 的依赖是在生产环境中需要的. Pashchenko 等人 [61]分析了 SAP 公司使用最多的 200 个 Java 软件库, 发现

约 20%受漏洞影响的软件库实际并没有被部署到生产环境. 这些发现说明在分析漏洞传播时, 考虑依赖的实际使

用场景可以大大减少分析的工作量.
● 基于 API调用的缺陷传播分析. (直接或间接)依赖有缺陷的软件包并不意味着会受到缺陷的影响, 比如受

缺陷影响的上游 API并没有被下游项目调用, 即使下游项目调用了有缺陷的上游 API, 其调用方式并不会触发缺

陷. 因此, 基于 API调用对缺陷传播进行可达性分析和可触发性分析可以帮助我们更清楚地了解到哪些下游项目

会真正受到缺陷的影响. 可达性是指下游项目调用了有缺陷的上游 API, 可触发性是指下游项目对有缺陷的上游

API 的调用方式可能触发缺陷. Ma 等人 [62]提出一种方法来估计上游 API 的 bug 对下游项目的影响, 该方法通过

分析下游项目对有 bug的上游 API的调用路径, 并结合 bug的触发条件, 利用 SAT求解器来判断下游项目的模块

是否会触发上游 bug. 他们采用这个方法分析了 31 个有 bug 的上游 API 在 22 个流行 Python 项目的 121 个版本

中的影响. 这 121个版本中有 25 490个模块调用了有 bug的上游 API, 但是只有 1 132 (4.4%)个模块可能会触发上

游 bug. 此方法可以准确定位出有 bug 的上游 API 影响的下游模块, 适用于上游发现 bug 时, 下游项目评估上游

bug的影响. 但是此方法需要人工从问题报告中分析 bug触发条件, 导致该方法有两点局限: 此方法需要问题报告

中有明确的 bug触发条件描述; 此方法依赖大量的人工分析, 容易出错. 未来可以探索从问题报告中自动提取 bug
触发条件以解决上述局限.

● 基于文件拷贝的缺陷传播分析. 如果下游软件制品拷贝了上游软件制品中有漏洞的代码文件, 那么下游软

件制品就会受该漏洞的影响. 基于文件拷贝的缺陷传播可以通过比较文件的哈希是否在项目的目录树中来识别.
Reid等人 [63]基于World of Code设计了工具 VDiOS来识别有漏洞的代码文件在开源代码仓库中的普遍性和维护

状态. VDiOS工具以一个包含漏洞的代码文件作为输入, 基于World of Code提供的 API找到该文件在World of
Code收集的所有代码仓库中的完整拷贝和后续修改, 然后根据上游修复漏洞后的代码文件, 将找到的文件分为 3
个状态: 未修复漏洞、已修复漏洞和未知状态. 通过对 4个已知漏洞 (包括 OpenSSL的 Heartbleed漏洞)的案例研

究, 他们发现即使是活跃和很流行的项目也存在大量未修复的漏洞. VDiOS只能找到完整拷贝有漏洞的代码文件

的项目, 如果项目对有漏洞的代码文件进行修改或者只拷贝部分代码片段, VDiOS 就无法识别出来. 此外, 由于

World of Code每半年更新一次, VDiOS检测的结果会有延迟.
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● 软件供应链攻击分析. Java, Python, JavaScript等语言都有中心化的软件包托管平台, 负责软件包的分发. 攻
击者常在这些平台上分发恶意软件包实施软件供应链攻击, 损害用户的安全, 比如盗取开发者的证书. 一些研究者

通过实际的软件供应链攻击事件, 总结软件供应链攻击的特征, 并设计工具识别软件供应链攻击. Duan等人 [64]设

计了一个框架, 从安全机制、涉众和攻击消解技术等方面比较分析了 PyPI, npm和 RubyGems这 3个软件包托管

平台, 总结了它们的攻击向量. 基于这些发现, 他们综合元数据分析、静态分析、动态分析等技术设计了面向包托

管平台的恶意软件包扫描工具MalOSS, 并在分析的 3个平台上发现 339个新的恶意软件包. Vu等人 [65]设计了工

具 LastPyMile来检测软件包的代码仓库和分发之间的文件差异, 以减少恶意代码扫描工具要扫描的文件数量. Gu
等人 [66]分析了软件包生命周期中涉及的官方软件包托管平台、软件包镜像站和软件包用户, 识别了 12个潜在的

攻击向量, 比如跳转劫持攻击、针对镜像站特有软件包的覆盖攻击等. 在此基础上, 他们设计了工具 Rscouter, 对
软件包的元数据和事件进行分析, 识别潜在的安全问题. Ladisa等人 [67]通过对科学文献和灰色文献进行分析, 总结

了一个包含 107个攻击向量的通用开源软件供应链攻击分类树, 以及应对这些攻击的 33个措施.
 4.2.2    缺陷的应对实践

关于缺陷的应对实践, 研究者主要从缺陷的修复时间和缺陷的修复方式两个方面展开.
研究者分析了不同供应链上缺陷的修复时间, 发现上下游软件制品修复漏洞往往需要数月甚至数年的时间,

这增加了漏洞被攻击者利用的机会. 比如 Alfadel等人 [68]发现 Python上游软件包中的漏洞一般需要 3年的时间才

会被披露, 且一半的漏洞是在漏洞披露后才被修复的. Prana等人 [69]发现 Java、Python和 Ruby的下游项目中漏洞

持续时间较长, 一般要 3到 5个月才会被修复. Zhang等人 [70]分析了安卓内核供应链上的补丁传播时间. 安卓内核

供应链的最上游是 Linux内核, 然后安卓开源项目 (AOSP)基于 Linux内核增加许多针对移动设备的新特性, 形成

了 AOSP内核, 接着芯片供应商如高通基于 AOSP内核增加额外的硬件特定的更改, 最后 OEM供应商如三星和

小米基于芯片提供商的内核进行个性化的定制. Zhang等人发现安卓内核供应链上近一半的漏洞是在上游修复 200
天后甚至更长时间才在 OEM设备上修复, 10%–30%的漏洞是在上游修复一年后才在 OEM设备上修复. 漏洞修

复的延迟主要是由于目前打补丁的实践和 OEM供应商缺乏对安全相关的上游提交的了解. Hou等人 [71]对分析了

来自 153 个供应商的 6 261 个安卓固件中的漏洞修复时间, 发现 24.2% 的固件需要至少一个月来修复漏洞, 平均

每个固件修复漏洞的时间为 3.2个月.
研究者从更新依赖版本、上下游合作等角度分析了在软件供应链中软件缺陷是如何被修复的. Decan等人 [55]

发现 npm上 44%的下游软件包可以通过声明宽松的版本约束与上游软件包同时修复安全漏洞, 超过 40%受影响

的下游软件包则因为使用的依赖版本约束不能自动更新到上游软件包修复安全漏洞的版本, 这种情况需要下游软

件包在上游软件包发布修复漏洞的版本后尽快升级. 但是 Chinthanet等人 [72]发现下游软件包并不一定会很快更新

到上游修复漏洞的版本, 这可能与更新版本需要花费很多努力来消除版本间的不兼容有关. Ma 等人 [73]分析了下

游开发者是如何处理因上游 bug引起的 bug的. 她们发现下游开发者定位到上游 bug是困难的, 而堆栈记录信息、

与上游开发者沟通和熟悉引起 bug 的上游项目是对定位上游 bug 最有帮助的 3 个因素. 下游开发者在定位到上

游 bug后, 会采用不同的处理方法, 比如本地提出一个临时的解决方案、限制上游项目的版本和等待上游项目修

复等. Lin等人 [74]发现 Debian和 Fedora两个 Linux发行版中, 13.3%的上游软件包 bug是由发行版的开发者修复的.

 4.3   小　结

相关工作对开源软件供应链上 API变更和软件缺陷两种类型风险的传播与控制展开研究, 分析了其引入情况、

影响范围和应对实践. 研究结果表明风险可以沿着供应链对大量下游软件制品造成影响, 而由于不清楚这些风险

或处理这些风险的成本和复杂度较高, 很多下游软件制品并不会处理这些风险或者很晚才会处理. 形式上看, 图
(即软件供应链)中上游节点的变动可以影响到大量的下游节点, 这与软件供应链的图结构是一致的, 但是下游节

点很少根据上游节点的变动而变动.
总的来说, 开源软件供应链上的风险可以分为良性风险和恶意风险. 良性风险是由上下游软件制品的异步演

化造成的, 即上游软件制品 (通常是软件包)在演化过程中会引入 API变更, 代码缺陷等, 这些风险是不可避免的.
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当良性风险出现时, 它会立即沿着软件供应链传播, 对下游软件制品的运行和维护产生影响. 增强上下游之间的沟

通和协作是降低良性风险的有效措施. 下游用户对良性风险的应对实践取决于风险种类、处理成本等因素. 恶意

风险是攻击者通过分发包含恶意代码的软件制品来危害开发者的系统和隐私安全. 恶意风险需要利用各种手段吸

引开发者下载使用进行传播, 因此恶意风险的传播是可以阻断的. 通过分析攻击向量, 识别出恶意风险的传播途

径, 进而设计安全机制可以从源头阻断恶意风险的传播.
然而我们也注意到目前研究仍存在两方面的问题. 一方面, 相关研究主要关注某些编程语言. 比如关于 API变

更的研究主要关注 Java语言, 而缺少对其他编程语言的分析. 这主要是因为其他编程语言的代码分析工具的缺乏.
另一方面, 相关研究分析风险传播的方式比较单一. 比如相关工作主要研究了漏洞通过安装依赖的传播, 缺乏对漏

洞通过其他代码复用方式传播的分析, 可能会导致漏洞影响的误报和漏报. 考虑不同代码复用方式下漏洞的传播,
将更精确地评估漏洞在供应链上的影响.

 5   依赖管理

一个软件制品可以通过安装依赖、文件拷贝、代码克隆等方式复用其他软件制品, 这些软件制品又可以进一

步复用其他软件制品, 进而导致一个软件制品有大量直接或间接依赖, 并受其影响. 因此, 如何管理这些依赖是一

个重要问题. 研究者主要从依赖冲突、依赖更新、依赖迁移 3个方面展开研究. 此外, 依赖降级、许可证合规、变

更移植等主题等也被相关研究涉猎到.

 5.1   依赖冲突

相关工作主要从依赖冲突的类型和依赖冲突的检测与修复两个方面展开.
相关文献主要研究了以下 4种类型的依赖冲突.
● 同一依赖的不同版本约束的冲突. 通过直接依赖或间接依赖的方式, 下游项目可能存在对同一软件包的多

个版本约束, 如果没有一个版本可以同时满足这些版本约束, 冲突就会发生 [75−79]. 根据依赖管理工具的不同, 该类

型的冲突会有不同的表现形式, 比如对于 Java, JVM会根据某种版本仲裁策略选择其中一个版本, 然后遮蔽其他

版本. 如果加载的版本中不包含软件项目需要调用的类或方法, 则会引发软件崩溃 [76,77]; 对于 Python, 如果没有一

个可以同时满足多个版本约束的版本, 软件制品则会构建失败 [78].
● 同一依赖的不同版本的兼容性冲突. 软件包在演化过程中会不可避免地引入不兼容变更, 进而导致一个软

件包的不同版本之间存在兼容性冲突. 比如 Jia等人 [80]分析了软件包相邻版本之间移除一个 API和增加一个 API
两种类型的不兼容变更. Wang等人 [81]分析了 Java库相邻两个版本同一个 API的语义冲突.

● 不同依赖的资源冲突. 不同依赖在全局共享资源如配置文件、文件格式、命名空间上也可能产生冲突 [75,82].
比如, JavaScript并不提供显式的命名空间, 这意味着所有库共享一个全局命名空间. 因此, 一个库的值或函数可能

很容易被其他库覆盖、修改、删除, 进而导致下游应用出现意外行为. Patra等人 [82]通过分析真实的案例, 总结了

4种类型的 JavaScript不同库的资源冲突: 导入冲突、类型冲突、值冲突和行为冲突.
● 不同依赖管理模式的冲突. Go语言在演化过程中产生两种依赖管理模式. 在 Golang 1.11之前, Go项目通

过 GOPATH模式引用其他库. GOPATH模式通过 go get命令把指定 URL的库的最新版本下载安装到本地. 为了

克服 GOPATH只能安装最新版本的限制, Golang 1.11引入了更加灵活的 Go Modules模式, 允许一个库使用不同

的引入路径来引用一个库的不同版本. 两种模式对引入路径的解析不同, 进而产生冲突. Wang等人 [83]发现 3种发

生依赖冲突的场景: 使用 GOPATH模式的项目依赖使用 Go Modules模式的项目、使用 Go Modules模式的项目

依赖使用 GOPATH模式的项目和使用 Go Modules模式的项目依赖使用 Go Modules模式的项目.
关于依赖冲突的检测与修复, 目前工作主要首先从依赖冲突报告中总结冲突的表现形式和开发者采取的修复

策略, 然后基于冲突的表现形式和修复策略, 设计自动化的冲突检测工具. 冲突检测工具的设计主要有两种思路,
一种是构建项目的依赖树检测冲突, 然后利用 SAT求解器等工具找到满足所有约束条件的依赖版本集合; 另一种

是通过构造测试样例触发冲突. 下面, 本文针对不同类型的依赖冲突介绍相关工作.

592  软件学报  2024年第 35卷第 2期



● 同一依赖的不同版本约束的冲突. 该类型的依赖冲突主要是通过构造依赖树来检测, 然后利用 SAT求解器

等工具进行修复. Abate等人 [84]提出一个工具 distcheck, 基于软件包的依赖配置文件中声明的依赖关系, 利用 SAT
求解器检测软件包是否可以被成功安装. Wang等人 [78]实现了一个工具Watchman对 PyPI上由于库更新导致的依

赖冲突进行持续监控, 该工具通过分析每个软件包的直接和间接依赖图, 检测依赖冲突, 并提供诊断信息帮助开发

者理解冲突的导致原因, 促进冲突的修复. Li等人 [79]设计了工具 NuFix, 在.NET项目的依赖图上利用二进制整数

线性优化模型找到符合开发者配置偏好的软件包与平台版本. Huang等人 [77]设计了工具 LibHarmo来修复 Java项
目子模块间依赖版本不一致的问题, 该工具首先分析 POM.xml文件识别版本不一致的库, 然后通过库的 API调用

情况以及与开发者的交互, 推荐修复成本最小 (比如要删除和改变的 API 调用数量最少) 的版本. LibHarmo 同样

局限于静态分析的缺点, 不能处理如反射等形式的 API调用, 会影响修复成本的估计.
● 同一依赖的不同版本的兼容性冲突. Jia等人 [80]设计了工具 DepOwl来检测同一 C/C++软件包不同版本因

为 API 移除或 API 增加导致的兼容性冲突. DepOwl 首先检测一个软件包相邻版本间移除和增加的 API, 然后检

测这些 API是否在下游项目中使用, 进而确定下游项目可以使用的软件包版本. DepOwl依赖带调试符号 (debug
symbols)的二进制文件来收集软件包版本间的不兼容变更和下游项目中的兼容性冲突, 然而大部分软件包和下游

项目的二进制往往不带调试符号. 为了解决这个局限, DepOwl采用默认编译指令将源代码编译成带调试符号的二

进制, 但由于实际编译指令可能与默认编译指令不同, DepOwl会产生误报. Wang等人 [81]提出基于构造测试用例

的工具 Sensor来触发 Java库不同版本间的具有相同签名的 API语义不一致冲突.
● 不同依赖的资源冲突. Patra等人 [82]提出了工具 ConflictJS来自动检测 JavaScript库之间在全局命名空间上

的冲突. ConflictJS包括两步, 第 1步动态分析每个库在全局命名空间写的位置识别潜在的存在冲突的库; 第 2步
合成客户端并比较它在不同潜在冲突的库的配置下的行为, 如果行为不同, 那这两个库是冲突的.

● 不同依赖管理模式的冲突. Wang等人 [83]分析了 Go项目两种依赖管理模式发生依赖冲突的原因: GOPATH
和 Go Modules 解释导入路径的方式不同和 Golang 生态并不严格要求执行语义版本发布规则, 以及 8 种修复策

略, 如使用 Go Modules的项目严格遵守语义版本发布规则、更新改变仓库位置的库的导入路径等. 基于上述发现

的原因和修复策略, 她们设计了基于项目依赖树的工具 Hero来自动检测依赖冲突并建议修复策略.
此外, 还有一些工具对多种类型的依赖冲突进行评估. 比如Wang等人 [76]设计了一个静态分析工具 Decca来

帮助开发者诊断软件项目中依赖冲突问题的严重等级和维护成本; 他们还设计了工具 Riddle[85], 结合条件变异、

搜索策略和条件恢复等技术自动生成测试用例来触发依赖冲突引发的软件崩溃, 收集软件崩溃的堆栈记录信息,
帮助开发者了解冲突.

总的来说, 依赖冲突检测是一个检测供应链上某节点 (即下游软件制品) 与其所有祖先节点 (即上游软件制

品)构成的子图中边的属性要求 (如版本约束、API调用)能否同时满足的过程. 修复依赖冲突的思路是调整边的

某些属性, 以使子图中所有边的属性要求自洽.

 5.2   依赖更新

依赖更新可抽象为图中边的版本约束属性与其连接的上游节点的最新版本保持一致的过程. 上游软件制品在

不断演化, 增加新的特性, 修复 bug, 满足行业标准或者改善性能等. 从这个角度看, 下游软件制品应该及时更新到

新的版本 [86]. 但是上游软件制品的更新往往会伴随着不兼容变更, 导致下游软件制品的更新有很高的成本, 很多

下游软件制品仍在使用旧的上游版本. 相关工作主要从下游软件制品更新的行为、(不)更新的原因和自动化更新

工具的效果 3个方面展开研究.
相关工作主要对安卓和 Java项目的依赖更新行为展开研究, 发现大部分项目不会更新它们使用的依赖, 即使

更新, 也是在上游依赖新版本发布数月后进行. 对于安卓项目, 已有研究发现大部分开发者不会更新所有依赖的安

卓 API[87]或第三方软件库 [88], 发生更新的第三方库主要是 GUI相关的, 为了使应用与最新的设计趋势同步 [89]. 对
于 Java项目, 已有研究发现约 80%的项目在使用过时的依赖 [90−92], 当依赖的项目新版本包含大量 bug修复时, 下
游项目更倾向于更新依赖, 而当依赖的项目新版本有大量 API变更时, 由于升级需要进行相当多的代码更改, 开发者
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不会轻易升级依赖 [93,94]. 此外, 也有研究工作提出量度对基于安装依赖的供应链上依赖的过时程度进行度量 [95−99].
Zerouali等人 [96]提出的两种度量供应链依赖过时程度的量度被广泛使用.

• 滞后时间: 一个软件包的依赖的版本约束允许的最新版本与包托管平台上该依赖的最新版本的发布时间

之差.
• 滞后版本: 一个软件包的依赖的版本约束允许的最新版本与包托管平台上该依赖的最新版本的版本号之差.
已有研究 [88,89]通过对开发者进行问卷调查的方式, 发现开发者不更新依赖主要有 4个原因: 项目使用旧的依

赖版本也能正常运行、害怕出现不兼容、不了解依赖的第三方库发生更新和更新的成本过高. 比如 Derr等人 [88]

分析了 89个安卓第三方库的 1 971个版本, 发现 58%的版本变化不符合 Semantic Versioning规范, 因此应用开发

者无法正确评估升级库的预期成本, 选择继续使用过时的版本. Huang等人 [91,92]同样发现 35.3%修复安全 bug的
库版本中删除了超过 300个 API, 为库的更新带来很大的成本与风险.

针对上述开发者不更新依赖的原因 (例如不了解依赖的第三方库出现更新, 害怕出现不兼容), 一些自动化工

具被提出来帮助解决上述问题. 比如 David-DM会自动检查一个项目的依赖是否过时, 如果过时了就会展示红色

的徽章提醒开发者. Greenkeeper会自动检查项目的依赖声明文件中的依赖是否有更新, 如果有更新可用, 它会在

项目内创建一个 branch, 在这个分支上进行更新, 并运行 CI 测试, 如果 CI 测试通过, 它会提交一个更新依赖的

PR; 如果 CI测试不通过, 它会在项目内提交一个 issue报告, 通知开发者哪个依赖的更新没有通过测试. 研究发现这

些自动化工具的确可以提高开发者更新依赖的频率 [100], 但是其有效性仍然需要改进, 比如只有 1/3的 Greenkeeper
创建的 PR会被合并 [100], 很多 Greenkeeper创建的 issue占所有 issue数量的一半, 且很多 issue实际上并不是因为

依赖更新造成的 [101].

 5.3   依赖迁移 (库迁移)

形式化地看, 依赖迁移是图中某下游节点移除与上游节点之间的边并与其他类似节点建立新的边的过程. 复
用第三方库在软件开发中非常常见. 随着下游软件的演化, 其对上游第三方库的需求可能会发生改变, 同时第三方

库在演化过程中也可能出现不被维护、出现安全漏洞等问题. 这时, 下游软件的开发者会选择迁移到另一个库, 即
移除对现在的第三方库的依赖, 然后用另一个第三方库替代, 这种现象被称为依赖迁移, 在很多文献中也被称为库

迁移. 库迁移在软件维护中很常见, 但是这个过程通常是由开发者通过网络搜索等方式收集多方面的信息然后分

析和讨论来决定的, 耗时耗力. 根据库迁移的流程, 本文从迁移原因、迁移目标库推荐、迁移 API映射 3方面对相

关工作进行总结.
研究人员主要通过挖掘版本开发历史如 commit、issue 和 PR 来找到开发者公开讨论的进行库迁移的原因.

Kabinna等人 [102]分析了 223个 ASF项目的 JIRA中的 issue报告, 总结了它们进行日志库迁移的 5个原因: 可以在

一个项目里使用不同的日志库、改善性能、减少代码维护的成本、降低对其他库的依赖和使用目标日志库的新

特性. He等人 [103]总结了开发者进行库迁移 (不仅是库迁移)的 14个原因, 其中被弃用的库不被维护、目标库的特

性和可用性更好、为了与项目更好地集成和简化依赖是开发者提及的最频繁的原因.
开发者在决定进行库迁移后, 需要决定迁移到哪个库. 一些工作构建自动化工具为开发者推荐迁移的目标库.

这些工具首先通过分析依赖配置文件 [104,105]或 API调用 [106]的方式识别出项目依赖的第三方库, 然后挖掘项目的历

史, 获取项目的依赖变更历史, 最后设计算法如关联规则挖掘和排序 [105]来识别迁移规则. 如 He等人 [105]从依赖配

置文件 POM.xml中识别项目的依赖, 然后挖掘项目的依赖变更历史, 识别出候选的迁移目标库, 最后设计了 4个
量度对候选库进行排序. 这些库迁移推荐工具都依赖于实际发生的库迁移, 因此都不可避免地受限于冷启动问题.
利用这些工具, 研究者还分析了库迁移发生的领域和迁移趋势, 发现库迁移主要发生在日志、JSON、测试和网络

服务等几个领域, 并呈现出非常高的单向性, 即一个库要么被大多数项目弃用, 要么被大多数项目选择 [103].
在确定迁移到的目标库后, 还需要进行功能的替换, 即找到迁移库和目标库之间的 API映射. 这些工具基于发

生库迁移的项目中相关的代码修改片段识别迁移 API映射. Teyton等人 [107]从同一个 commit的同一个代码修改

片段中增加和删除的 API, 构建迁移的库和目标库之间的 API映射, 然后通过人工检查的方式确定最终的映射关
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系. Alrubaye等人 [108]进一步提出一个自动化挖掘迁移 API映射的方法. 给定一个被迁移的库, 该方法首先挖掘项

目的提交历史, 识别出开发者修改调用它的 API 的 commit 集合, 然后提取所有包含移除方法和增加方法的代码

更改片段, 最后结合 API 的签名和 API 文档的相似性, 生成要迁移的库和目标库之间的 API 映射. Chen 等人 [109]

提出一种无监督的深度学习方法. 该方法通过学习 API使用和 API描述 (API名字和文档)的嵌入模型, 来推断迁

移库与目标库之间相似 API 的映射. 此方法只能产生一对一的 API 映射, 然而实际进行库迁移的时候, 迁移库和

目标库之间的 API映射可能是多对一或一对多的, 甚至是多对多的.

 5.4   其　他

除了从上述 3个方面研究软件供应链中下游软件制品的依赖管理外, 研究者还从变更移植、依赖选择、许可

证合规和依赖降级等角度分析下游项目的依赖管理. Ray等人 [110]分析了 FreeBSD, NetBSD和 OpenBSD这 3个项

目间的变更移植行为, 发现这 3 个项目的每个版本中约 10%–15% 的代码行数是移植自另外两个项目的, 变更移

植是定期发生的且主要由一小部分开发者完成. 同时移植的变更比非移植的变更出现缺陷的可能性更低, 这表明

开发者更有可能选择其他项目中经过良好测试的变更进行移植. Larios等人 [111]对来自 11个不同行业的 16名开

发人员进行访谈, 并对 115名参与选择第三方库的开发者进行调查, 来分析产业界开发者选择第三方库时考虑的

因素. 基于访谈和调查结果, 他们总结了一套包含技术、人力和经济 3个方面的 26个因素供开发者在选择第三方

库时参考. Wu等人 [112]总结了开发者复用 SO代码的 3大障碍: 需要太多的代码修改才能在项目里运行、代码的实

现不全面和代码质量低. Baltes等人 [113]研究了开发者在使用 Stack Overflow (SO)上代码时是否遵守了 CC BY-SA
系列许可证的要求, 即注明出处和许可证兼容, 他们估计 GitHub上最多只有 1/4的对 SO上 Java代码片段的使用

注明了出处, 且大多数注明 SO代码片段出处的方式并不符合 CC BY-SA系列许可证的要求. Cogo等人 [114]发现

开发者进行依赖降级要么是为了处理上游版本的问题如软件缺陷、意外的特性变更或与其他依赖不兼容, 要么是

主动降级以避免上游依赖未来版本潜在的问题.

 5.5   小　结

综上所述, 相关工作主要从依赖冲突、依赖更新和依赖迁移 3个方面对基于安装依赖的软件供应链中下游软

件制品的依赖管理问题进行研究. 这些工作揭示了下游软件制品在管理依赖时面临着问题多样性、对上游缺乏了

解和管理成本高等挑战, 并且这些挑战会随着软件包的增加和演化进一步加剧. 尽管已经有一些工具帮助开发者

应对上述挑战, 但目前仍存在两方面的不足. 一方面, 目前的工具涵盖的编程语言和问题类型较少, 比如同一依赖

不同版本约束的冲突被广泛研究, 而其他类型的依赖冲突研究则较少, 再比如 Java语言的依赖管理 (尤其是依赖

更新和依赖迁移)问题被广泛研究, 其他编程语言的依赖管理问题很少被研究; 另一方面, 工具的可用性还有待进

一步提高, 比如 Greenkeeper会产生大量依赖更新失败的误报, 给开发者带来额外的负担.

 6   开源软件供应链研究的挑战与展望

开源软件供应链已成为软件行业的基石, 具有深刻的复杂性、动态性和低可见性. 现有文献从结构与演化、

风险传播与管理, 以及依赖管理 3个方面, 从整体到局部、由泛入微地对各种类型的开源软件供应链展开了广泛

的研究. 本文分析与总结相关文献, 提出下述挑战.

 6.1   开源软件供应链的构建及其数据基础设施

开源软件供应链的构建是控制和管理开源软件供应链的基础. 厘清开源软件供应链的结构, 一方面需要形成

系统性的软件供应链构建理论, 另一方面需要相关开源大数据基础设施的支持.
关于软件供应链的构建, 本文将软件供应链抽象为一个图, 图中的节点代表软件制品, 边代表代码复用. 我们

总结了 4种典型的软件制品类型, 包括软件包、代码仓库、二进制应用和代码片段, 以及 5种典型的代码复用方

式, 包括安装依赖、API调用、fork、文件拷贝和代码克隆. 这为软件供应链的构建提供了模型基础. 未来工作可

以针对不同制品类型和代码复用关系, 或者定位不同领域, 进行供应链构建, 并以此为基础研究开源软件供应链的
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基本性质和规律.
关于开源大数据基础设施, 目前比较流行的数据基础设施有 Libraries.io、GitHub Dependency Graph、Open

Source Insights和World of Code, 前 3个基于安装依赖构建, World of Code提供了代码文件的修改历史与项目的

交叉引用以及代码文件与导入的软件包的映射, 便于研究者构建基于文件拷贝和 API调用的代码复用形成的供应

链. 未来工作需要对这些数据基础设施中的数据内容进行交叉验证, 保障数据的正确性和全面性, 同时构建数据基

础设施间数据实体的映射, 便于结合多个数据基础设施开展供应链的研究; 另一方面, 需要保障数据基础设施的及

时性和高效更新, 提高其可用性. 此外, 面向二进制应用的供应链和面向代码克隆的供应链的数据基础设施仍是空

白, 这需要大规模高效的二进制应用分析技术和代码克隆检测技术的支持.

 6.2   软件供应链的风险评估与控制

软件供应链中上游软件制品的风险 (如 API 变更和软件缺陷) 可以沿着供应链广泛传播, 对软件供应链造成

巨大影响. 为了降低软件供应链中的风险传播的影响, 未来工作需要研究既系统又精细的风险评估与控制机制. 对
于上游的 API变更来说, 需要研究如何提高上游软件制品对下游软件制品复用情况的感知能力, 比如 API调用频

率和调用方式等. 这可以帮助上游了解引入 API 变更对下游造成的影响, 做出对下游影响最小的 API 变更方式,
例如影响的下游项目数量较少、下游项目升级依赖版本时需要进行的修改最少、甚至可以通过自动化升级工具

实现平稳升级等. 对于软件缺陷来说, 需要研究: 如何保障链上高风险节点 (如被直接和间接依赖最多的软件制

品)的安全, 从根源上避免漏洞的产生; 另一方面, 在漏洞发现后, 从可达性和可触发性的角度精确找到受漏洞影响

的下游软件制品, 并及时把解决方案推送给下游. 最后, 优化软件供应链的结构, 控制节点在供应链的影响范围, 也
是一种有效手段, 比如降低上游软件制品的不可替代性等.

 6.3   面向开源软件供应链的依赖管理

通过各种形式的代码复用以及直接和间接代码复用, 一个软件制品包含对大量其他软件制品的依赖, 为依赖

管理带来了困难. 已有研究发现供应链上软件制品的依赖管理面临着问题多样化、对上游了解不充分、管理成本

高等挑战, 并且这些挑战还会随着软件制品的增加和演化而加剧. 因此, 需要研发更好的面向开源软件供应链依赖

管理的自动化工具来帮助开发者应对这些挑战.
针对问题多样化的挑战, 尽管相关工作已经提出一些工具自动化检测和修复这些问题, 但是这些工具主要是

针对 Java项目, 对于其他编程语言的项目则研究较少. 考虑到不同编程语言遵循不同的设计模式和开发实践, 不
同语言的供应链上面临的依赖管理问题和对应的解决方案也会有所差异. 有必要对其他编程语言的供应链上的依

赖管理问题进行广泛分析, 优化其依赖管理机制, 并寻找通用的解决方案.
关于对上游了解不充分和管理成本高的挑战, 首先需要结合相关数据基础设施, 从不同代码复用方式的角度

检测软件制品中的上游成分, 然后设计自动化工具监控上游的演化, 评估上游演化对下游软件制品的影响, 然后及

时报告给下游开发者. 已有一些工具可能囿于项目本身数据质量的问题, 可能会产生大量误报, 为开发者带来额外

的负担. 因此, 提高工具的可用性也是需要解决的重要问题.

 7   相关工作

随着面向软件供应链的研究越来越多, 一些研究者尝试对相关文献进行梳理、总结, 以促进进一步的软件供

应链研究. 这些综述主要从软件供应链安全的角度展开. 360 威胁情报中心的研究人员基于实际的软件供应链安

全事件, 从软件生命周期的角度将软件供应链抽象为一个包含开发、交付和使用等 3个环节的模型, 被研究者广

泛使用. Zhou[5]基于典型的软件供应链安全事件, 总结了 3 个环节的攻击向量, 构建软件供应链威胁模型. He 等
人 [3]总结了软件供应链各环节风险防范技术的研究现状, 然后从基本规范、风险评价和安全标准 3个方面介绍了

目前的供应链风险管理手段. Ji等人 [4]考虑到软件中越来越多地使用开源组件, 在三环节模型的基础上, 增加了组

件开发环节, 并基于近 10年的开源软件供应链攻击事件分析各环节的攻击面, 然后从风险识别和加固防御两个方

面总结研究现状. Wu等人 [6]介绍了静态分析、动态分析、符号执行和污点分析等程序分析技术在软件供应链攻
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击检测任务上的应用, 并分析了现有技术在软件供应链攻击检测任务上的不足与挑战. Ohm等人 [115]分析了 npm,
PyPI 和 RubyGems 等 3 个软件包托管平台上 174 个被用来实施开源软件供应链攻击的恶意软件包, 总结了这些

恶意软件包的攻击方式和恶意行为.
可以看出, 现有综述主要关注软件供应链的安全, 抽象出基于软件生命周期的软件供应链模型, 以此为基础总

结研究现状. 然而, 这些综述忽视了软件供应链的整体结构和链上软件制品之间的相互影响. 本文提出基于图的开

源软件供应链模型, 从结构与演化、风险传播与管理和依赖管理 3个方面总结研究现状, 提供一个了解软件供应

链复杂性、动态性和软件制品间相互影响的整体视角, 弥补了现有软件供应链综述的不足.

 8   总　结

开源软件供应链在现代软件开发, 乃至现代社会中, 扮演着越来越重要的角色. 开源软件供应链牵一发而动全

身的特点亟需我们从整体性视角去看待和分析. 本文把开源软件供应链定义为各种软件制品之间通过各种代码复

用方式形成的供应关系网络, 并进一步总结 4种典型的软件制品和 5种典型的代码复用方式. 基于这些定义和实

例, 本文对相关文献进行收集和总结, 从结构与演化、风险传播与管理和依赖管理 3个方面总结相关文献, 并展望

了开源软件供应链的研究挑战与未来研究方向. 我们希望本文工作可以帮助人们增加对开源软件供应链的认识,
促进未来的开源软件供应链研究.
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