




分析, PyVul++的错误出现在触发条件验证过程中 (第 3阶段), 漏报的漏洞包 (odmanticti)中漏洞函数的参数是由

外部输入控制, PyVul++无法判断该参数的取值, 因此无法与已知条件匹配, 导致漏报. 漏报在 3 个阶段中均有可

能存在, 在第 1阶段可能由于包的引用关系缺失导致漏报, 第 2阶段可能由于 CG不精确导致漏洞函数调用的缺

失, 第 3 阶段可能因为 PoC 提供的触发路径并非唯一导致漏报. 这 3 种漏报的可能并非本文关注的重点, 且由于

目前工具的局限性也没有办法对其进行准确评估, 因此本文没有对漏报率进行评估.
 
 

表 6    漏洞影响范围评估结果及各阶段分析的中间结果 

CVE漏洞

实验基本

信息

CVE编号
CVE-
2018-
15560

CVE-
2020-
14343

CVE-
2022-
24303

CVE-
2020-
36242

CVE-
2019-
7548

CVE-
2020-
28493

CVE-
2021-
21330

CVE-
2020-
28975

CVE-
2021-
28957

CVE-
2021-
29510

包 pycryptodome pyyaml pillow cryptography sqlalchemy jinja2 aiohttp scikit-
learn lxml pydantic

版本 3.6.5 5.3 9.0.0 3.3 1.2.17 2.11.2 3.7.3 0.23.2 4.6.2 1.8.1

CWE CWE-190 CWE-20
NVD-
CWE-
noinfo

CWE-
190/CWE-787 CWE-89 CWE-

400 CWE-601
NVD-
CWE-
noinfo

CWE-79 CWE-835

公布日期 2018-08-19 2021-02-
09

2022-03-
27 2021-02-07 2019-02-

06
2021-02-

01
2021-02-

25
2020-11-

21
2021-03-

21
2021-05-

13

实验过程

数据及

结果

第1阶段 1 969 12 010 7 670 9 353 3 409 8 444 6 260 6 914 8 285 5 775
第2阶段 81 769 6 0 0 0 1 0 14 1
第3阶段

(工具结果) 7 20 2 0 0 0 1 0 4 0

手工验证 7 20 2 0 0 0 1 0 4 1

依赖分析
直接依赖 7 20 2 0 0 0 0 0 3 1
间接依赖 0 0 0 0 0 0 0 0 1 0

 

为了更好地展示 PyVul++在漏洞影响范围评估方面的能力, 本文设计了和现有 PyPI漏洞影响范围评估工具

pip-audit的对比实验 (本文采用 pip-audit –path的选项), 同时本文设计了基于 PyCG的漏洞影响范围评估方法 (即
第 2阶段采用 PyCG)的对比实验. pip-audit是一个基于包依赖关系实现的漏洞扫描工具, 通过扫描当前 Python环
境或项目配置文件 (如 requirement文件等)识别已知漏洞. 这是目前常用的已知漏洞识别方法, 通过与其对比可以

更好地展示函数级漏洞识别工具的有效性. 为了展示本文针对漏洞影响范围评估场景而对 PyCG一系列改进的有

效性, 本文增加了一个与 PyCG 的对比实验, 将本文工具的第 2 阶段 CG 分析直接替换为 PyCG 的版本. 因为

PyCG需要下载并进入外部调用的第三方库进行分析, 本文同时列举了在本地存在对应版本漏洞包的情况下的分

析结果, 即 PyCG*. 最终实验结果如表 7 所示. 实验结果显示, 基于 PyCG 的方法会造成大量误报, 即其结果中的

Python 包实际不受漏洞影响, 同时 PyCG 的分析需要下载和进入第三方库进行分析, 限制了 PyCG 的使用效果.
pip-audit存在大量漏报, 主要原因是其通过提取包使用的第三方库版本, 与已知的漏洞包版本进行比对. 而对于没

有在 requirement中明确指定版本, 或者没有 requirement的情况, 都会因为版本缺失而产生漏报. 可见, 包粒度的

漏洞影响范围评估方法无法满足实际中 Python漏洞影响范围评估的需求.
 
 

表 7    不同工具的 Python漏洞影响范围评估结果对比 

工具
CVE-2018-
15560

CVE-2020-
14343

CVE-2022-
24303

CVE-2020-
36242

CVE-2019-
7548

CVE-2020-
28493

CVE-2021-
21330

CVE-2020-
28975

CVE-2021-
28957

CVE-2021-
29510

PyVul++ 7 20 2 0 0 0 1 0 4 0
PyCG 0 1 237 0 0 0 0 1 0 23 1
PyCG* 0 1 408 0 0 0 0 1 0 30 1
pip-audit 0 0 0 0 0 0 0 0 0 0

注: *表示本地安装了对应版本的漏洞包
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研究问题 4: PyVul++的漏洞影响范围评估结果如何提高实际项目的漏洞检测能力?
本文首先对当前的 PyPI生态系统 (2 022年 7月)进行了分析. 实验发现当前仍存在 11个包存在引用未修复

的漏洞函数的安全问题 (如表 8所示). 进一步通过对 11个包的手工验证, 本文发现 11个包中大部分是因为没有

在 requirement或 setup文件中指明版本, 其中 sense-core包则没有在配置中指明引用了漏洞包. 本文发现的安全

问题已经上报了 PyPI管理者和相应包的开发者.
 
 

表 8    当前 PyPI漏洞影响范围评估结果 

CVE编号
CVE-2018-
15560

CVE-2020-
14343

CVE-2022-
24303

CVE-2020-
36242

CVE-2019-
7548

CVE-2020-
28493

CVE-2021-
21330

CVE-2020-
28975

CVE-2021-
28957

CVE-2021-
29510

数量 7 1 3 0 0 0 0 0 0 0
 

为了进一步展示漏洞影响范围评估结果对实际 Python 项目的漏洞检测的作用, 本文选取最近发布的 CVE-
2022-24303进行说明. 为了展示漏洞的实际影响, 本文选择对当前的 PyPI生态系统 (2022年 7月)进行分析. 漏洞

函数位于包 pillow (9.0.0)中, pillow是 Python 3最常用的图像处理库, 根据 PyVul++的分析共影响 7 670个 Python
包, 包括常见的绘图库 matplotlib和常用的机器学习库 sklearn. 进一步, PyVul++在漏洞函数识别阶段将受影响包

的范围缩小到 8个, 借助漏洞 PoC的漏洞触发条件验证最终确定 3个受影响包 (如图 11所示).
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ywork
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图 11　CVE-2022-24303 影响范围
 

 5   讨　论

本文提出的 PyVul++实现了细粒度的漏洞影响范围评估, 尽管实验验证了方法的有效性, 但是在实际的 PyPI
生态系统漏洞影响范围评估过程中, PyVul++仍然存在一些不足. 首先, 现实中 Python漏洞和 PoC文件仍缺少公

开可用的测试集, 后续工作希望能构建较大规模的数据集并公开, 本文也将开源文章数据方便同行研究. 其次, 本
文方法仍有改进空间. 一方面, 方法仍借助于包配置文件分析建立 PyPI生态系统索引, 然而根据 Cao等人 [30]的研

究, Python代码和配置文件可能存在不一致情况, 即配置文件中指明的依赖包可能未使用, 或程序中用到的依赖包

未在配置文件中指明; 另一方面, 本文实现的上下文敏感的 Python函数调用分析方法仍然存在不足, 如上文讨论

的 CVE-2021-29510分析结果. 未来 Python代码分析的工作进展可以用于对 PyVul++的改进. 最后本文采用的漏

洞触发条件验证方法无法处理 Python 代码变化过大的情况, 即 Python 漏洞相关代码重构, 这部分将作为未来研

究内容继续开展后续研究.
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除了主流的 Python 分析工具 (静态分析), 符号执行工具也能够进行上下文敏感分析并生成调用图 (动态分

析), 因此, 本文也尝试与符号执行工具进行对比. 具体来讲, 本文尝试通过修改 Python的符号执行工具 (PyExZ3)
进行 CG的生成. PyExZ3是针对 Python的最新符号执行工具, 支持对分支进行记录 [43], 本文根据 PyExZ用法, 通
过记录当前执行函数的分支记录形成函数调用链, 组合多个调用链最终形成 CG. 然而由于以下 4方面问题, 通过

符号执行产生 CG失败, 主要包括: (1) 需要手动指定入口函数. (2)无法给未执行的函数生成 CG. (3) PyExZ3异常

执行退出. 因为 micro-benchmark主要测试工具的函数调用关系, 省略了函数参数和分支, 虽然我们手工指定了每

个测试用例的入口函数, PyExZ3 无法对函数参数进行符号化和跟踪执行函数内部的不同分支, 进而无法执行生

成 CG.

 6   结束语

本文提出了面向 PyPI 生态系统的 Python 漏洞影响范围细粒度评估方法 PyVul++, 通过 PyPI 生态系统索引

构建、基于漏洞函数识别的函数粒度影响范围评估和基于触发条件提取的漏洞存在性验证, 将之前的包粒度分析

提升为函数粒度的分析. 通过 Python代码函数粒度分析对比实验和 Python漏洞在 PyPI生态系统中的漏洞影响范

围评估对比实验, 本文验证了 PyVul++的有效性, 并新发现了当前 PyPI生态系统中 11个包存在引用未修复的漏

洞函数的安全问题.
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